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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Tato bakalarska prace se zabyva vyzkumnym tématem analyzy a klasifikace Sifrovaného
provozu, konkr. provozu protokolu TLS. Odevzdana prace zkoumd aplikaci metod
strojového uceni na tuto oblast s vyuzitim tzv. IP flow dat obohacenych o posloupnosti
paketovych charakteristik. Touto problematikou se zabyvaji soucasné publikované
védecké prace, coz svédc¢i o aktudlnosti tohoto tématu. Podle provedené reSerse
existujicich FfeSeni se zdd, Ze odevzdané feSeni prfedstavuje vyznamny prvek inovace.
Prezentované vysledky vypadaji velice slibné, vystupem prace je vytvofeny funkéni
prototyp, Cili zadani povazuji za splnéné.

2. Pisemna &ast prace 79 /100 (C)

Pisemna Cast prace je na dobré urovni, avSak nékteré formulace jsou pomérné krkolomné
a tudiz hdre srozumitelné. Vedle toho madm malé vyhrady i proti forméatu citovanych
zdrojli v seznamu referenci, nékteré zdroje jsou uvedeny nestandardnim zplsobem, napfr.
[5] a [7]. V textu prace jsem postrddal podrobnosti tykajici se fungovani prototypu
klasifika¢niho modulu, napf. vysvétleni, co konkrétné délaji zmifiované funkce.

3. Nepisemna ¢ast, pfilohy 90 /100 (A)

Podle textu prace jsou vystupem bakaldiské prace datové sady sitového provozu a sada
experimentl zkoumajici Uspésnost klasifikatorl zaloZzenych na rdznych modelech
strojového uceni. Oboji je pfinosné pro mezinarodni védeckou komunitu. Zdrojové kdédy
experimentl jsou prilohou prace a umoznuji tak tyto experimenty zopakovat a pfipadné



pouzit na dalSich novych datech. Pfiloha prace obecné je vypracovana peclivé a nenarazil
jsem na nedostatky.

4. Hodnoceni vysledka, jejich vyuZitelnost 95 /100 (A)

Vysledky této bakaldiské pradce vypadaji zajimavé a vytvoreny softwarovy prototyp
dosahuje vysoké Uspésnosti klasifikace. Vzhledem k tomu, Ze analyza Sifrovaného
provozu je nyni aktualni vyzkumny problém, pfinos této zavérec¢né prace je
nezpochybnitelny. Prezentované charakteristiky sitového provozu i navrZzeny klasifikator
maji publika¢ni potencidl.

Celkové hodnoceni 95 /100 (A)

V ramci prace se podafilo vytvofit prototyp klasifikacniho modulu pro rozpoznavani typu
Sifrované komunikace pres TLS. Tento klasifika¢ni modul podle provedenych experiment(
dosahuje vysoké uspésnosti. Celkové vypada bakalarskd prace velmi zajimavé a vysledky
jsou slibné. V textu chybi informace o redlném nasazeni v sitové infrastrukture, ale
popisované experimenty a datové sady se zdaji byt dostate¢cnym otestovdnim
vyvinutého vysledku. Pro praktické pouziti v realné siti vétsSiho rozsahu by bylo potfeba
vylepsSit implementaci prototypu a tim dosdhnout vyssi rychlosti. Vzhledem k tomu, Ze
hlavni pfinos této prace jsou primdarné vyzkumné Uspéchy kolem presné klasifikace,
nepovazuji rychlost prototypu za zavazny nedostatek odevzdané prace.

Otazky k obhajobé

Jak presné probihd zpracovani vstupnich dat?
Je mozné transformaci charakteristik pomoci metody PCA uplatnit i pro jiné klasifikatory
sitového provozu nez je vytvoreny tls__classifier.py?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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