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Abstrakt

Tato bakalářská práce se zabývá analýzou a klasifikaćı šifrovaného TLS spo-
jeńı na bázi śıt’ových tok̊u. V prvńı části je představena anotovaná datová
sada vytvořená převážně z provozu z reálné śıtě, na základě které je dále pro-
vedena analýza chováńı TLS (Transport Layer Security) spojeńı. Dohromady
je v ńı rozpoznáno šest kategoríı śıt’ového provozu. V druhé části práce je
navrhnut klasifikátor, který využ́ıvá pouze paketové informace a dávky pa-
ket̊u k rozpoznáńı akćı přenášených v šifrovaném spojeńı. Na základě jeho
výsledku je provedena analýza špatných predikćıch a zároveň jsou uvedeny
možné d̊uvody, proč k chybám při klasifikaci docháźı. Výstupem práce je pro-
totyp, který umožňuje klasifikovat provoz z reálné śıtě.

Kĺıčová slova klasifikace śıt’ového provozu, TLS, śıt’ové toky, šifrovaný pro-
voz, dávky paket̊u
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Abstract

This bachelor’s thesis deals with the analysis and flow-based classification of
encrypted TLS (Transport Layer Security) traffic. The first part describes
an annotated dataset created from real network traffic and analyses of TLS
connections. There are six categories of network traffic distinguished in total.
The second part of the thesis focuses on the implementation of a classifier uti-
lizing packet and burst information for recognizing actions transmitted over
an encrypted connection. The classification results are analyzed and possi-
ble reasons for misclassification are discussed. The outcome of the thesis is
a prototype that enables the classification of real network traffic.

Keywords network traffic classification, TLS, network flows, encrypted traf-
fic, bursts
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2.2 Źıskáńı dat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
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A Seznam použitých zkratek 41
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Úvod

Množstv́ı šifrovaných spojeńı v śıt’ovém provozu se v posledńıch letech téměř
zdvojnásobilo. Zat́ımco v roce 2017 bylo šifrováno pouze 55 procent śıt’ového
provozu [1], v roce 2019 to bylo již přes 90 procent [2]. Šifrováńı dat při přenosu
śıt́ı je tedy dnes běžnou prax́ı a zároveň i nutnost́ı, protože u mnoha on-
line služeb jako je např́ıklad internetové bankovnictv́ı jsou přenášená citlivá
data, která muśı být chráněna před zneužit́ım a odposlechnut́ım třet́ı stra-
nou. Zároveň šifrováńı poskytuje uživatel̊um pohybuj́ıćım se na Internetu větš́ı
soukromı́, na druhou stranu přináš́ı mnoho výzev při monitorováńı śıt’ového
provozu.

Šifrovaný provoz značně omezuje možnosti monitorovaćıch nástroj̊u v de-
tekci škodlivé aktivity prob́ıhaj́ıćı v śıti, což může být velké bezpečnost́ı riziko.
U šifrované komunikace je totiž velmi obt́ıžné detekovat abnormálńı chováńı,
protože informace o spojeńı jsou značně omezeny kv̊uli šifrováńı. Mnoho mo-
nitorovaćıch nástroj̊u se proto snaž́ı využ́ıt dat, která jsou odeslána ještě
před zahájeńım šifrované komunikace.

U protokolu TLS se jedná o informace z handshaku jako je např́ıklad
rozš́ı̌reńı Server Name Indication poskytuj́ıćı jméno serveru, ke kterému se
snaž́ı klient připojit. Tento údaj je při monitorováńı velmi cenný, ovšem již
nyńı existuje rozš́ı̌reńı [3], které umožňuje jeho zašifrováńı, č́ım je znemožněno
jeho využit́ı pro účely monitorováńı.

Tato bakalářská práce se zaměřuje na klasifikaci šifrovaného TLS provozu
na bázi śıt’ových tok̊u bez znalosti Server Name Indication. Ke klasifikaci bu-
dou využity pouze paketové informace a dávky paket̊u, d́ıky čemu klasifikováńı
nebude závislé na žádné nezašifrované části spojeńı.

Ćılem je vytvořeńı anotované datové sady TLS provozu, ve které bude iden-
tifikováno několik skupin akćı. Na základě těchto dat bude provedena analýza
charakteristik chováńı jednotlivých kategoríı. Poté bude navrhnut klasifikátor,
který umožńı rozpoznáváńı zadefinovaných skupin. Tento klasifikátor bude
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Úvod

následně využitý v prototypu, který bude schopný přijmout na vstupu provoz
z reálné śıtě a klasifikovat jednotlivé śıt’ové toky.

V prvńı kapitole je popsán protokol TLS a śıt’ové toky, dále jsou uve-
deny možnosti monitorováńı śıt́ı a nástroje k tomu použ́ıvané, nakonec jsou
představeny zp̊usoby klasifikace śıt’ového provozu. V druhé kapitole je uveden
postup tvorby datové sady a zp̊usob źıskáńı dat. V daľśı kapitole je provedena
analýza charakteristik spojeńı a popsán postup návrhu klasifikátoru. Pátá ka-
pitola popisuje implementaci prototypu. V posledńı kapitole jsou diskutovány
špatné predikce klasifikátoru a je provedeno testováńı výsledného prototypu.
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Kapitola 1
Rešeřse

V této kapitole je popsán protokol TLS, poté jsou zadefinovány śıt’ové toky
a popsány možnosti jejich obohaceńı. Dále jsou představeny zp̊usoby monito-
rováńı śıt’ového provozu a nástroje k tomu použ́ıvané včetně systému NEMEA
[4], který byl využit při vypracováńı této bakalářské práce. V posledńı části
kapitoly jsou uvedeny možné př́ıstupy ke klasifikace śıt’ového provozu.

1.1 TLS

Transport layer security neboli TLS je protokol umožňuj́ıćı zašifrovaný přenos
dat v poč́ıtačové śıti mezi dvěma subjekty, zajǐst’uje bezpečnou komunikaci
a bráńı před jej́ı nežádoućı modifikaćı. [5] Nejčastěji se využ́ıvá společně
s protokolem HTTP při prohĺıžeńı webových stránek, ale bývá také použ́ıván
např́ıklad s protokoly IMAP nebo FTP. [6]

Spojeńı se skládá ze dvou část́ı. Prvńı je handshake, při kterém jsou vy-
jednány parametry spojeńı a autentizace subjekt̊u. Druhá část je šifrovaná
komunikace mezi subjekty.

1.1.1 Handshake

Podle standardu [5] handshake zač́ıná v momentě, kdy klient kontaktuje ser-
ver. Odešle zprávu ClientHello obsahuj́ıćı náhodný řetězec a seznam podpo-
rovaných šifer a verźı TLS. Server vybere z nab́ızených parametr̊u vhodnou
kombinaci a také vygeneruje náhodný řetězec, který pošle klientovi ve zprávě
ServerHello. Pokud nelze naj́ıt shodu v parametrech, spojeńı je ukončeno.
Následně server odešle sv̊uj certifikát, podle kterého klient ověř́ı jeho identitu,
a zprávu ServerHelloDone, kterou oznamuje, že ukončuje tuto část hand-
shaku. Klient pošle ClientKeyExchange zprávu, což je daľśı náhodný řetězec
tentokrát zašifrovaný veřejným kĺıčem serveru, který si ho pomoćı svého sou-
kromého kĺıče po přijet́ı dešifruje. Na základě těchto tř́ı poslaných náhodných
řetězc̊u dopoč́ıtaj́ı oba subjekty šifrovaćı kĺıč pro stávaj́ıćı spojeńı. Subjekty
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1. Rešerše

si vzájemně odešlou zprávu ChangeCipherSpec, kterou dávaj́ı najevo, že dále
bude komunikace šifrovaná dle dohodnutých parametr̊u a kĺıčem, které obě
strany dopoč́ıtaly. Zda kĺıč vyšel stejný u klienta i serveru se ověř́ı vzájemným
posláńı zprávy Finished, která je už zašifrovaná vypoč́ıtaným kĺıčem.

1.1.2 Pr̊uběh spojeńı

Pokud vše v handshaku proběhlo v pořádku, je navázáno šifrované spojeńı
a nastává druhá fáze, kdy si klient se serverem vyměňuj́ı zašifrované zprávy.
Spojeńı je uzavřeno v momentě, kdy oba subjekty odešlou zprávu CloseNo-
tify, č́ım dávaj́ı najevo, že už neodešlou daľśı data. Tento krok je nezbytný pro
zachováńı bezpečnosti, protože jinak by spojeńı mohlo být zneužito útočńıkem.
Během spojeńı může nastat fatálńı chyba, při jej́ı detekci muśı subjekt okamžitě
odeslat zprávu s varováńım, načež muśı oba subjekty okamžitě ukončit spojeńı
a neodeśılat žádná daľśı data. Celý pr̊uběh spojeńı je vykreslen v obrázku 1.1.

Klient Server

ClientHello

ServerHello
Certificate

ServerHelloDone

ClientKeyExchange
ChangeCipherSpec

Finished

ChangeCipherSpec
Finished

Data Data

CloseNotify CloseNotify

Obrázek 1.1: Pr̊uběh spojeńı TLS [5]

1.1.3 Rozš́ı̌reńı

Protokol TLS je v dnešńı době široce použ́ıván, aby byl kompatibilńı s největ-
š́ım možným počtem platforem, použ́ıvaj́ı se rozš́ı̌reńı, d́ıky kterým je možné
zař́ıdit kompatibilitu i v př́ıpadech, které nebyly zohledněny při návrhu pro-
tokolu. Jedno z rozš́ı̌reńı je SNI neboli Server Name Indication [7]. Je běžnou
prax́ı, že pod jednou IP adresou běž́ı v́ıce virtuálńıch server̊u. Pomoćı SNI spe-
cifikuje klient ve zprávě ClientHello virtuálńı server, se kterým chce navázat
spojeńı.
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1.2. Śıt’ové toky

1.1.4 Verze

Nejnověǰśı verze TLS 1.3 byla vydána v srpnu 2018. Oproti minulým verźım
poskytuje bezpečněǰśı a rychleǰśı spojeńı. Od předchoźı verze TLS 1.2 se lǐśı
odstraněńım podpory šifer, které jsou považovány již za zastaralé, a zrych-
leńım handshaku a jeho šifrováńım od zprávy ServerHello. Dále byl přidán
mód zero round-trip time, který umožňuje rychlé navázáńı spojeńı bez hand-
shaku, pokud již klient se serverem komunikoval a obě strany si uložily lokálně
šifrovaćı kĺıč.

Nejpouž́ıvaněǰśı verźı je nyńı TLS 1.2, naopak TLS 1.1 přestalo být na konci
března 2021 podporováno a doporučuje se ho již nepouž́ıvat [8], proto se bu-
deme v této bakalářské práci věnovat jen TLS 1.2 a 1.3.

1.2 Śıt’ové toky

Śıt’ový tok [9] je v rámci této bakalářské práce zadefinovaný jako sekvence
paket̊u, která je zachycená v určitém časovém intervalu a agregována podle
zdrojové a ćılové IP adresy a zdrojového a ćılového portu. Př́ıklad śıt’ového
toku ve formátu JSON je na obrázku 1.2.

Toky lze rozdělovat na dvě skupiny, jednosměrné a obousměrné. Jednosměr-
ný tok obsahuje informace o sekvenci paket̊u, která byla poslána pouze zdro-
jovým nebo naopak ćılovým zař́ızeńım. U obousměrných tok̊u jsou informace
o paketech poslaných ze směru zdrojového a zároveň i ćılového zař́ızeńı.

Široce využ́ıvaným protokolem při práci se śıt’ovými toky je NetFlow [10],
vyvinutý firmou Cisco, na základě kterého vznikl následně protokol IPFIX [11],
který je nyńı standardem podle organizace IETF a neńı vázaný jen na zař́ızeńı
od Cisca na rozd́ıl od NetFlow. Oba protokoly určuj́ı strukturu śıt’ových tok̊u
a umožňuj́ı manipulaci s nimi a jejich analýzu.

{
  "sitovy_tok": {
    "zdrojova_ip_adresa:": "10.0.0.1",
    "cilova_ip_adresa": "151.101.14.214",
    "zdrojovy_port": 443,
    "cilovy_port": 62432,
    "protokol": "TLS",
    "pocet_bajtu": 304545,
    "pocet_paketu": 614,
    "zacatek_cas": "2020-12-02 13:16:11.623000",
    "konec_cas": "2020-12-02 13:16:52.234000"
  }
}

Obrázek 1.2: Př́ıklad śıt’ového toku ve formátu JSON
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1. Rešerše

1.2.1 Obohacováńı tok̊u

Doplňováńı tok̊u o daľśı informace nazýváme obohacováńı tok̊u. Dı́ky této me-
todě neńı nutné uchovávat a analyzovat data z celého spojeńı, což je zpravidla
pamět’ově i výkonnostně náročné. Pro analýzu obvykle stač́ı pouze obohacený
tok, který poskytuje dostatečné množstv́ı informaćı o spojeńı.

Jednou z možnost́ı pro obohaceńı tok̊u jsou paketové informace. Lze źıskat
o paketu data jako jeho velikost, čas zachyceńı a v př́ıpadě obousměrných tok̊u
směr, ze kterého přǐsel. Na základě těchto informaćı je možné dopoč́ıtávat
hodnoty jako pr̊uměrnou velikost paket̊u ve spojeńı, časové intervaly mezi
př́ıchody paket̊u, počet přenesených bajt̊u za vteřinu a mnoho daľśıch, které
umožňuj́ı charakterizovat a popsat spojeńı.

Paketové informace obvykle nebývaj́ı uchovány pro všechny jednotlivé
pakety v toku, protože by to zvyšovalo pamět’ovou a výpočetńı složitost.
Uchovává se většinou předem určený počet prvńıch paket̊u a dále dopoč́ıtané
charakteristiky jako počet všech přenesených paket̊u.

U tok̊u protokolu TLS můžeme využ́ıt pro obohaceńı paketové informace,
i přesto že je spojeńı šifrované, neovlivńı to možnost źıskat tato data o pake-
tech. Dále lze využ́ıt nezašifrovanou část handshaku. Jak již bylo zmiňováno,
klient na začátku spojeńı odeśılá serveru seznam podporovaných šifer. Na zá-
kladě těchto hodnot lze vypoč́ıtat otisk nazývaný JA3 [12], který se dá dále
použ́ıvat k detekováńı škodlivé aktivity. Daľśı nezašifrovanou hodnotou je SNI,
které můžeme také použ́ıt pro obohaceńı.

1.2.2 ipfixprobe

Ipfixprobe [13] je modul systému NEMEA. Slouž́ı k převedeńı provozu na śıt’o-
vém rozhrańı nebo souboru PCAP na śıt’ové toky. Skládá se z několika plugin̊u,
které vytvářej́ı a obohacuj́ı toky. Pluginy využ́ıvané v této bakalářské práci
budou dále popsány v podkapitole Zpracováńı dat.

1.2.3 Cisco Joy

Cisco Joy [14] je softwarový baĺıček pod BSD licenćı. Umožňuje monitorováńı
śıt’ového provozu, jeho převod na śıt’ové toky a jejich obohaceńı. Dále po-
skytuje analyzačńı nástroje slouž́ıćı hlavně pro detekováńı škodlivého provozu
a odhaleńı zranitelnost́ı. Obohacuje śıt’ové toky např́ıklad o délky a př́ıchoźı
časy paket̊u, pokud se jedná o TLS spojeńı, extrahuje nešifrované informace
jako seznam podporovaných šifer ze zprávy ClientHello.

1.2.4 CICFlowMeter

CICFlowMeter [15] je open source nástroj, který vytvář́ı obousměrné śıt’o-
vé toky ze soubor̊u PCAP. U časových parametr̊u umı́ pracovat s toky jako
s jednosměrnými. Umožňuje snadné filtrováńı parametr̊u a doplňováńı nových,
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1.3. Monitorováńı śıt’ového provozu

zároveň z hodnot toku vypoč́ıtává statistiky jako pr̊uměr, rozptyl nebo mi-
nimálńı hodnotu.

1.3 Monitorováńı śıt’ového provozu

Monitorováńı śıtě je proces, ve kterém je sledován provoz prob́ıhaj́ıćı v poč́ıtačo-
vé śıti mezi komponenty jako jsou např́ıklad routery nebo servery. T́ımto pro-
cesem jsou źıskávána data použ́ıvaná pro správu śıtě nebo analýzu komuni-
kace.

Jedńım z př́ıstup̊u je monitorováńı na úrovni śıt’ových tok̊u, daľśı metoda je
na úrovńı paket̊u, kdy je zpracováván každý paket zvlášt’ včetně obsahu paylo-
adu [16]. Každý z př́ıstup̊u má určité výhody a nevýhody, proto se v některých
př́ıpadech použ́ıvá kombinace obou př́ıstup̊u. Monitorováńı na úrovńı śıt’ových
tok̊u je méně výkonnostně náročné a umožňuje monitorovat i šifrovaný pro-
voz, ovšem nemuśı poskytovat dostatečné množstv́ı informaćı pro určité typy
analýzy na rozd́ıl od monitorováńı na úrovni paket̊u.

Existuje velké množstv́ı nástroj̊u, které poskytuj́ı možnost monitorovat
śıt’. V rámci śıt’ových tok̊u je to např́ıklad systém NEMEA, pro monitorováńı
na úrovni paket̊u je to např́ıklad program Suricata [17].

1.3.1 Wireshark

Wireshark [18] je nástroj, který zachytává śıt’ový provoz a následně umožňuje
jeho offline analýzu. Zachycený provoz lze filtrovat podle mnoha parametr̊u
a provádět hloubkovou analýzu velkého množstv́ı protokol̊u včetně TLS. K dis-
pozici je grafické uživatelské rozhrańı nebo verze pro př́ıkazovou řádky nazýva-
ná TShark.

1.3.2 NEMEA

NEMEA [4] je IDS systém určený pro monitorováńı śıt’ového provozu v reálném
čase na bázi śıt’ových tok̊u. Data přij́ımá ze souboru nebo pomoćı kolektoru,
který je źıskává z provozu śıtě. Skládá se z modul̊u, které pracuj́ı nezávisle
na sobě, ovšem všechny využ́ıvaj́ı framework NEMEA [19], pomoćı kterého
komunikuj́ı mezi sebou a sd́ılej́ı společné algoritmy a datové struktury [20].

Modul přijme na vstupńım rozhrańı data, zpracuje je a výstup odešle přes
výstupńı interface k daľśımu zpracováńı. Mezi činnosti modul̊u patř́ı např́ıklad
vypoč́ıtáváńı statistik nebo detekce útok̊u a abnormálńıho chováńı.

1.4 Klasifikace v monitorováńı

Zastoupeńı šifrované komunikace v śıt’ovém provozu v posledńıch letech prudce
nar̊ustá [2], v ř́ıjnu 2019 bylo z webové komunikace zašifrováno přes 90 pro-
cent, proto je problematika klasifikováńı šifrovaného provozu aktuálńı. Exis-
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1. Rešerše

tuje mnoho př́ıstup̊u, jedńım z nich je klasifikace na úrovni aplikaćı jako
např́ıklad Skype, Gmail nebo Spotify. V této práci [21] se zabývali 15 apli-
kacemi, které jsou schopni klasifikovat pomoćı hloubkového učeńı s vysokou
přesnost́ı v reálném čase v rámci domáćı śıtě, nezaměřovali se ovšem pouze
na protokol TLS. Klasifikaci aplikaćı využ́ıvaj́ıćıch pouze TLS publikovali
v tomto článku [22], kde dosáhli v experimentu přesnosti 90 procent, přičemž
využ́ıvali dat z handshaku a zároveň paketových informaćı.

Daľśım př́ıstupem je neklasifikovat př́ımo specifické aplikace, ale obecné
skupiny aktivit jako přenos souboru, přehráváńı videa nebo odeśıláńı e-mailu.
V této publikaci [23] se zaměřili na 7 skupin, které klasifikovali u šifrovaného
VPN spojeńı. Použili strojové učeńı a zaměřili se hlavně na časové parame-
try jako např́ıklad př́ıchoźı časy paket̊u. Podařilo se jim dosáhnout přesnosti
v́ıce než 80 procent. Podobný př́ıstup využ́ıvaj́ı i v tomto článku [24], kde
klasifikuj́ı protokol TLS. Věnovali se jen aplikačńım dat̊um, hlavně délkám
paket̊u a časovými intervaly mezi nimi. Klasifikovali pomoćı strojového učeńı
a dosáhli přesnosti v́ıce než 95 procent.

Článek [25] se zabývá nešifrovanou komunikaćı, ale i přesto se zaměřuje
jen na parametry toku (délka, počet přenesených paket̊u apod.) a paketové
informace. Klasifikuje 10 druh̊u spojeńı algoritmem SVM s přesnost́ı větš́ı
než 80 procent.
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Kapitola 2
Tvorba datové sady

Tato kapitola popisuje postup tvorby datové sady. Nejprve jsou zadefinovány
skupiny akćı společně s jejich zástupci, které bylo nutné si určit před začátkem
zachytáváńım dat pro tvorbu datové sady. Dále je popsán proces zachytáváńı
śıt’ového provozu, při kterém bylo dohromady zachyceno přes 8 terabajt̊u dat
v śıti CESNET2 a vygenerováno přes 25 gigabajt̊u śıt’ového provozu. Následné
je uveden postup zpracováńı zachyceného śıt’ového provozu do podoby anoto-
vaných obohacených śıt’ových tok̊u.

2.1 Popis skupin

Na základě analýzy bylo zvoleno dohromady 6 skupin, které budou v śıt’ovém
provozu klasifikovány. Jedná se o skupiny video přehrávané živě, video z přehrá-
vače, přehráváńı hudby, nahráváńı souboru, stahováńı souboru a procházeńı
webu. Pro každou z nich bylo určeno několik zástupc̊u, protože vzhledem
k rozš́ı̌renosti TLS neńı možné obsáhnout všechny služby, které ho použ́ıvaj́ı.
Někteř́ı ze zástupc̊u byly vybráni na základě seznamu [26], který obsahuje 500
nejobĺıbeněǰśıch webových stránek. Skupiny s jejich zástupci jsou uvedeny
v tabulce 2.1.

Tabulka 2.1: Skupiny klasifikace a jejich zástupci

Skupina Zástupci
Video přehrávané živě Twitch, živé vyśıláńı ČT, YouTube Live
Video z přehrávače DailyMotion, Stream, Vimeo, Youtube
Přehráváńı hudby AppleMusic, Spotify, SoundCloud
Nahráváńı soubor̊u FileSender, OwnCloud, OneDrive, Drive
Stahováńı soubor̊u FileSender, OwnCloud, OneDrive, Drive
Procházeńı webu Webové stránky ze seznamu Alexa Top Sites [27]
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2. Tvorba datové sady

2.2 Źıskáńı dat

Data byla źıskána dvěma zp̊usoby – generováńım a zachytáváńım. Nejprve
byl vygenerován śıt’ový provoz pro všechny zástupce skupin. Následně byla
provedena jeho analýza a extrakce IP adres klasifikovaných služeb. Vytvořený
seznam IP adres byl následně použit pro zachyceńı reálného śıt’ového provozu,
kterým byla dále datová sada rozš́ı̌rena. Celý postup bude detailněji popsán
v následuj́ıćıch podkapitolách.

2.2.1 Generováńı

Data byla źıskána manuálńım i automatizovaným zp̊usobem. V obou př́ıpadech
byl využit nástroj Wireshark, př́ıpadně jeho verze pro př́ıkazovou řádku TShark.
Zachycený śıt’ový provoz byl ukládán ve formátu PCAP, protože se jedná
o standardńı formát pro ukládáńı zachycených paket̊u, který je podporován
velkým množstv́ım nástroj̊u.

Umělá data byla generována pomoćı dvou r̊uzných operačńıch systémů
a prohĺıžeč̊u. Pro manuálńı záchyt byl použit MacBook s operačńım systémem
macOS Catalina a prohĺıžečem Mozilla Firefox. V př́ıpadě automatizovaného
zp̊usobu byl využit nástroj VirtualBox, který umožňuje vytvořeńı a běh virtuál-
ńıch stroj̊u. Pro zachytáváńı byl vytvořen virtuálńı poč́ıtač, na kterým běžel
operačńı systém Ubuntu 20 společně s prohĺıžečem Google Chrome.

Pro automatizaci procesu byl vytvořen shellový skript. Na vstupu je dvo-
jice č́ısel (minimálńı a maximálńı délka nahráváńı ve vteřinách) a seznam
webových odkaz̊u. Pro každý odkaz ze seznamu je následně spuštěn proces
zachytáváńı, jehož výstupem je soubor PCAP.

Nejdř́ıve je v rámci každého zachytávaj́ıćıho procesu spuštěn program
TShark, jakmile běž́ı zachytáváńı śıt’ového provozu, je otevřen prohĺıžeč na da-
ném odkazu. Proces nahráváńı je zastav v momentě, kdy vyprš́ı čas. Délka je
nastavována pomoćı náhodně vygenerované hodnoty lež́ıćı v intervalu. Veli-
kost intervalu je určena č́ısly, které byly zadány na vstupu.

Pseudokód 1 Skript pro automatizované zachytáváńı
Vstup: seznam odkaz̊u, minimálńı a maximálńı délka trváńı zachytáváńı
Výstup: soubor PCAP

1: for all odkazy do
2: vygenerovat náhodné č́ıslo X z intervalu ze zadaných č́ısel na vstupu
3: spustit TShark
4: spustit prohĺıžeč s odkazem
5: čekat X vteřin
6: ukončit běh prohĺıžeče
7: ukončit běh TSharku
8: end for
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2.3. Zpracováńı dat

2.2.2 Zachytáváńı

Jak již bylo zmiňováno, na základě vygenerovaných dat byl vytvořen seznam
IP adres služeb, které jsou klasifikovány v rámci skupin. Zachyceńı spojeńı
s těmito IP adresami z provozu reálné śıtě bylo provedeno na perimetru śıtě
CESNET2.

2.3 Zpracováńı dat

Zachycená data ve formě soubor̊u PCAP byla nejdř́ıve zpracována exportérem
śıt’ových tok̊u ipfixprobe, který spadá pod nástroj NEMEA. Byly využity
kromě základńıho pluginu také pluginy pstats, bstats a tls. Výstupem každého
rozšǐruj́ıćıho pluginu je samostatný soubor ve formátu trapcap.

Základńı plugin uvád́ı informace o toćıch jako zdrojovou a ćılovou MAC
adresu, počet přijatých a odeslaných paket̊u a bajt̊u, časy začátku a konce spo-
jeńı nebo protokol. Tyto hodnoty se následně exportuj́ı v souborech z daľśıch
plugin̊u.

Plugin pstats obohacuje tok o informace o prvńıch 30 paketech. Jedná se
o jejich délky, časy, směry a flagy.

Daľśı plugin bstats pracuje s dávkami paket̊u. Dávku paket̊u definuje jako
sekvenci minimálně 3 paket̊u, které byly doručeny z jednoho směru spojeńı
v maximálńım intervalu sekundu po sobě. Znázorněńı dávky paket̊u je vy-
kresleno na obrázku 2.1. Bstats obohacuje toky o počty paket̊u a bajt̊u v jed-
notlivých dávkách paket̊u a časy začátku a konce trváńı dávky paket̊u. Tyto
informace uvád́ı pro každý směr zvlášt’.

Posledńım použitým je plugin tls. Ten exportuje informace ze základńıho
pluginu o celém TLS spojeńı a připojuje SNI a otisk JA3.

Pro převedeńı tok̊u z binárńı podoby byl na závěr použit modul NEMEA
logger, který převád́ı soubory trapcap na soubory typu CSV, které umožňuj́ı
snadněǰśı práci se śıt’ovými toky.

Minimum paketů

Maximální mezipaketový čas

Obrázek 2.1: Znázorněńı dávky paket̊u
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2. Tvorba datové sady

Zachytávání

Generování

Zpracování
pluginy

Zpracování
Loggerem

Soubory pstats

Soubory tls

Soubory bstats

Datová sada

Obrázek 2.2: Pr̊uběh tvorby datové sady

2.4 Anotace, agregováńı a filtrováńı dat

Informace o śıt’ovém toku byly po výstupu ze zpracováńı dat ve 3 rozd́ılných
souborech. Pro daľśı práci bylo nutné všechny užitečné informace spojit do-
hromady, zároveň vyfiltrovat vadné toky a anotovat zbylé.

Jako prvńı byla spojena data ze soubor̊u vytvořených pluginy bstats a pstats.
Informace byly agregovány podle IP adres, port̊u a času. Následně z nich byly
selektována pouze TLS spojeńı, pomoćı souboru z pluginu tls, který obohatil
jednotlivé toky o SNI.

Dále bylo nutné toky vyfiltrovat. Vzhledem k tomu, že část dat pocházela
z reálného provozu, bylo potřeba se ujistit, že byly správně zachycené. Záchyt
může obsahovat šumy a chyby, proto byly odstraněny záznamy, které měly
nulové počty přijatých nebo odeslaných paket̊u. Dále byly toky vyfiltrovány
podle SNI. Zachyceńı dat bylo prováděno na základě seznamu IP adres, ovšem
častým př́ıpadem bylo, že na IP adrese bylo v́ıce virtuálńıch server̊u, tud́ıž byly
v datech i spojeńı patř́ıćı jiným službám, než které jsou klasifikovány. Těmto
tok̊um by nemohly být s jistotou přǐrazeny št́ıtky, proto byly pomoćı SNI
vybrána jen data spadaj́ıćı pod zástupce z klasifikovaných skupin, které je
možné bezpečně anotovat.

Anotaci byla prováděna pomoćı SNI. Vzhledem k tomu, že o generovaných
datech lze přesně ř́ıci, že patř́ı dané službě, byl vytvořen seznam se SNI pro
jednotlivé služby. Na základě tohoto seznamu byly anotovány ostatńı toky
št́ıtky, které je přǐrazovaly do jedné z 6 skupin.

Tabulka 2.2: Počet śıt’ových tok̊u podle skupiny v datové sadě

Skupina Počet Št́ıtek
Video přehrávané živě 10 373 L
Video z přehrávače 12 553 P
Přehráváńı hudby 10 701 M
Nahráváńı soubor̊u 10 862 U
Stahováńı soubor̊u 20 393 D
Procházeńı webu 80 789 W
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2.5. Struktura datové sady

2.5 Struktura datové sady

Výše popsaných postupem vznikla datová sada, které obsahuje 145 671 zázna-
mů. Je v ńı rozlǐseno 6 skupin śıt’ového provozu, přesné zastoupeńı jednot-
livých kategoríı je v tabulce 2.2. Pro vytvořeńı datové sady bylo použito přes
8 terabajt̊u dat zachycených v śıti CESNET2 a 25 gigabajt̊u vygenerovaného
śıt’ového provozu.
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Kapitola 3
Analýza dat a návrh klasifikace

V této kapitole jsou popsány jednotlivé charakteristiky śıt’ových tok̊u. Je pro-
vedena analýza charakteristik celé datové sady a zároveň i vybraných jednot-
livých śıt’ových tok̊u. Dále je popsán postup návrhu klasifikace, pro kterou
byly vyzkoušeny 4 algoritmy strojového učeńı. Vyhodnoceńı jejich úspěšnosti
je uvedeno na konci kapitoly.

3.1 Charakteristiky skupin

Analýza dat byla provedena dvěma zp̊usoby. Analyzována byla data z celé
datové sady a zároveň bylo vybráno z každé klasifikované skupiny několik
zástupc̊u pro detailńı analýzu pr̊uběhu celého TLS spojeńı.

Každá ze skupin má určité parametry, které charakterizuj́ı jej́ı chováńı.
Patř́ı mezi ně množstv́ı přenesených bajt̊u a paket̊u ve spojeńı. Pr̊uměrné
hodnoty jednotlivých skupin jsou vidět v grafu 3.1. Dále byly zkoumány pa-
ketové informace jako velikosti paket̊u a časové intervaly mezi jejich př́ıchody.
Jako posledńı byly analyzovány dávky paket̊u. Přesněji jejich velikost v baj-
tech, množstv́ı paket̊u v jednotlivých dávkách paket̊u, doba trváńı a intervaly
mezi př́ıchody dávek paket̊u.

3.1.1 Přehráváńı videa živě

Pro živé přehráváńı je typické, že mezipaketové intervaly jsou krátké a dávky
paket̊u jsou pr̊uměrně nejdeľśı v rámci všech skupin, což odpov́ıdá intui-
tivńı představě, že při přehráváńı živého videa muśı data neustále přicházet
po malých částech, protože je nelze nač́ıst dopředu na rozd́ıl od přehráváńı
videa z přehrávače, kdy přehrávaný obsah je dopředu znám. Zároveň tato
skupina má největš́ı pr̊uměrné množstv́ı př́ıchoźıch paket̊u. V jednom spojeńı
přijde v pr̊uměru téměř 80 megabajt̊u.
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3. Analýza dat a návrh klasifikace
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Obrázek 3.1: Pr̊uměrné množstv́ı paket̊u a bajt̊u

3.1.2 Přehráváńı videa z přehrávače

Skupina se spojeńımi přenášej́ıćı video z přehrávače se vyznačuje pr̊uměrně
největš́ımi pakety. Intervaly mezi jejich př́ıchody jsou v pr̊uměru nejdeľśı po
skupině hudba, což je zp̊usobeno nejsṕı̌s bufferováńım videa, kdy je video
pośıláno uživateli po větš́ıch částech dopředu, proto nastávaj́ı deľśı časové me-
zery bez př́ıchodu paket̊u. Počet dávek paket̊u ve spojeńı je největš́ı v rámci
všech skupin, a zároveň jsou dávky paket̊u o něco menš́ı a jsou mezi nimi deľśı
časové rozestupy oproti skupině živému přehráváńı videa. Také je u této sku-
piny pr̊uměrně přeneseno největš́ı množstv́ı dat, v pr̊uměru je přijato ve spo-
jeńı skoro 100 megabajt̊u.

3.1.3 Přehráváńı hudby

Pro spojeńı kategorie hudba jsou charakteristické deľśı mezipaketové intervaly,
stejně tak i mezery mezi dávkami paket̊u. Podle analýzy jednotlivých spojeńı
bylo zjǐstěno, že přijde několik dávek paket̊u za sebou v krátké době a následuje
mezera, která odpov́ıdala délkám přehrávaných skladeb, což je přibližně 3 mi-
nuty. Toto chováńı je vidět v grafu 3.2, který ukazuje časy př́ıchod̊u dávek pa-
ket̊u pro jedno z reprezentativńı spojeńı z každé skupiny. Pr̊uměrně množstv́ı
přenesených dat je druhé nejmenš́ı po kategorii procházeńı webu, stejně tak
i pr̊uměrná velikost paket̊u je menš́ı proti ostatńıch skupinám, pr̊uměr nedo-
sahuje ani 1000 bajt̊u.
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3.2. Výběr charakteristik klasifikace
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Obrázek 3.2: Časy př́ıchodu dávek paket̊u

3.1.4 Přenos souboru

Daľśı skupinou je stahováńı souboru. Má jedny z nejmenš́ıch paketových inter-
val̊u a pakety jsou velké jako u skupiny přehráváńı živého videa. Pro stahováńı
je hlavně charakteristická velikost dávek paket̊u v bajtech, která je pr̊uměrně
největš́ı ze všech kategoríı. Netrvaj́ı ovšem nejdeľśı dobu, jsou pr̊uměrně dvoj-
násobně kratš́ı než u skupiny přehrávańı živého videa, která má dávky paket̊u
v pr̊uměru nejdeľśı. U stahováńı je tedy přeneseno v́ıce dat za kratš́ı dobu v
porovnáńı s ostatńımi kategoriemi.

Skupina nahráváńı souboru má jako jediná větš́ı množstv́ı odeslaných dat
než přijatých. Pr̊uměrná velikost paket̊u je druhá největš́ı. Intervaly mezi jed-
notlivými pakety jsou pr̊uměrně deľśı než u stahováńı.

3.1.5 Procházeńı webu

Posledńı skupinou je procházeńı webu. Tato skupina má pr̊uměrně nejmenš́ı
množstv́ı přenesených paket̊u i bajt̊u. Pr̊uměrná velikost paket̊u je také výrazně
menš́ı oproti ostatńım skupinám, zároveň jsou intervaly mezi jejich př́ıchody
v pr̊uměru nejdeľśı. V rámci spojeńı přijde také pr̊uměrně nejmenš́ı množstv́ı
dávek paket̊u, které trvaj́ı v pr̊uměru nejkratš́ı dobu a maj́ı nejmenš́ı velikost
oproti ostatńım skupinám.

3.2 Výběr charakteristik klasifikace

Dohromady bylo identifikováno 75 charakteristik, které jsou popsány v tabul-
ce 3.1.

17



3. Analýza dat a návrh klasifikace

Tabulka 3.1: Charakteristiky klasifikace

Názvy charakteristik Popis
BYTES, BYTES REV,

PACKETS, PACKETS REV Množstv́ı přijatých bajt̊u a paket̊u

REV MORE Zda bylo v́ıce bajt̊u přijato nebo odesláno
PKT LENGTHS MEAN,
PKT LENGTHS MAX,
PKT LENGTHS STD,
PKT LENGTHS 25,
PKT LENGTHS 50,
PKT LENGTHS 75

Informace o prvńıch 30 paketech

PKT INTERVALS MEAN,
PKT INTERVALS MAX,
PKT INTERVALS STD,
PKT INTERVALS 25,
PKT INTERVALS 50,
PKT INTERVALS 75

Informace o prvńıch 30 intervalech mezi pakety

BRST BYTES MEAN,
BRST BYTES MAX,
BRST BYTES STD,
BRST BYTES 25,
BRST BYTES 50,
BRST BYTES 75

Informace o velikostech dávek paket̊u v bajtech

BRST PACKETS MEAN,
BRST PACKETS MAX,
BRST PACKETS STD,
BRST PACKETS 25,
BRST PACKETS 50,
BRST PACKETS 75

Informace o velikostech dávek paket̊u v paketech

BRST INTERVALS MEAN,
BRST INTERVALS MAX,
BRST INTERVALS STD
, BRST INTERVALS 25,
BRST INTERVALS 50,
BRST INTERVALS 75

Informace o intervalech mezi dávkami paket̊u

BRST DURATION MEAN,
BRST DURATION MAX,
BRST DURATION STD,
BRST DURATION 25,
BRST DURATION 50

, BRST DURATION 75

Informace o délkách trváńı dávek paket̊u

PCA PKT LENGTHS 0,
PCA PKT LENGTHS 1 PCA aplikováno na pole délek paket̊u

PCA BRST BYTES 0,
PCA BRST BYTES 1,

PCA BRST PACKETS 0,
PCA BRST PACKETS 1,

PCA BRST TIME , START 0,
PCA BRST , TIME START 1,

PCA BRST TIME STOP 0,
PCA BRST TIME STOP 1,
PCA BRST INTERVALS 0,
PCA BRST INTERVALS 1,
PCA BRST DURATION 0,
PCA BRST DURATION 1

PCA aplikováno na pole s informacemi o dávkách paket̊u

BRST BYTES 0–BRST BYTES 9 Prvńıch 10 velikost́ı dávek paket̊u v bajtech

BRST PACKETS 0–BRST PACKETS 9 Prvńıch 10 velikost́ı dávek paket̊u v paketech
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Obrázek 3.3: Korelačńı matice charakteristik bajt̊u a paket̊u
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Obrázek 3.4: Graf PCA délky paket̊u
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3. Analýza dat a návrh klasifikace

Z celé množiny byly eliminovány určité charakteristiky. Výběr menš́ıho
množstv́ı charakteristik pomáhá ke zlepšeńı výpočetńıho výkonu modelu a záro-
veň může v některých př́ıpadech vylepšit jeho výsledky, protože některé cha-
rakteristiky mohou vést k chybnému učeńı klasifikátoru. Charakteristiky byly
postupně vylučovány na základě korelace a také metody rekurzivńı elimi-
nace [28].

Velmi často mezi sebou koreluj́ı charakteristiky s pakety a bajty. Např́ıklad
množstv́ı přijatých bajt̊u koreluje s množstv́ım přijatých paket̊u, jak je vidět
v korelačńı matici 3.3, proto byly odstraněné všechny charakteristiky obsa-
huj́ıćı pakety, pokud je šlo vyjádřit zároveň v bajtech. Stejně tomu bylo i u cha-
rakteristik, které reprezentovaly prvńıch 10 velikost́ı dávek paket̊u. Bylo za-
necháno jen prvńıch 10 velikost́ı dávek paket̊u v bajtech, nikoliv i v paketech.

Dále bylo redukováno prvńıch 10 dávek paket̊u pouze na prvńı 3, protože
zbylých 7 nepřinášelo dostatečné množstv́ı informace, které by přispělo při
učeńı modelu. Stejně tak byly odstraněny časové hodnoty, které reprezento-
valy konec burstu, byly ponechány jen charakteristiky s časy začátku. Cha-
rakteristika REV MORE byla také odebrána.

Korelace byla také mezi charakteristikami vyjadřuj́ıćı hodnoty jako rozptyl
nebo maximálńı délka pro prvńıch 30 paket̊u. Stejně tomu bylo i u interval̊u
mezi pakety, velikost́ı dávek paket̊u, i u jejich doby trváńı a intervaly mezi
nimi. Z těchto hodnot bylo zanechaných jen několik.

Část informaćı o spojeńı byla uchovávána ve formě poĺı jako např́ıklad
prvńıch 30 paket̊u. Pro sńıžeńı dimenze do pouhých dvou bod̊u byla použita
metoda PCA [29]. Ukázka PCA pro pole s délkou paket̊u je vidět v grafu 3.4.
Výsledné hodnoty mezi sebou v některých př́ıpadech korelovaly, proto jich část
byla vyloučena.

Po eliminaci z̊ustalo 16 charakteristik, jejich d̊uležitost pro klasifikátor
Gradient boosting je vidět v grafu 3.5. Důležitost je vyjádřena Giniho d̊uležito-
st́ı [30], č́ım větš́ı hodnoty nabývá, t́ım je charakteristika pro klasifikátor
d̊uležitěǰśı.
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Obrázek 3.5: Důležitost charakteristik
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3.3. Undersampling

Využity byly následuj́ıćı charakteristiky. Množstv́ı přijatých a odeslaných
bajt̊u, pr̊uměrná délka paket̊u a interval̊u mezi nimi, velikost největš́ıho paketu
ve spojeńı, pr̊uměrná velikost dávek paket̊u v bajtech, dále pr̊uměr doby jejich
trváńı a interval̊u mezi nimi. Také byly ponechány velikosti v bajtech prvńıch
3 př́ıchoźıch dávek paket̊u. Z hodnot PCA byly použity jen časy začátk̊u dávek
paket̊u a velikosti paket̊u.

3.3 Undersampling

Protože počet spojeńı v jednotlivých skupinách datové sady byl nerovnoměrný,
byly před klasifikaćı ze skupin procházeńı webu a stahováńı souboru náhodně
odstraněné záznamy, aby jich v každé skupině byl přibližně stejný počet.
Dı́ky tomuto postupu vznikla rovnoměrná datová sada, kdy v každé sku-
pině bylo okolo 10 000 záznamů. Tento postup se nazývá undersampling [31].
Pomáhá k přesněǰśımu výsledku klasifikátoru, protože nepřevládá žádná sku-
pina a výsledek neńı nerovnoměrným množstv́ım záznamů ovlivněn, klasi-
fikátor by se mohl totiž častěji chybně přiklánět k převládaj́ıćı skupině. Opa-
kem je oversampling, kdy jsou data kv̊uli nedostatku generována, aby byl
počet záznamů ve všech skupinách dorovnán.

3.4 Použité klasifikačńı algoritmy

Pro klasifikaci śıt’ového provozu bylo využito několik algoritmů strojového
učeńı. Prvńım z nich je algoritmus Random forest [32], který k učeńı klasi-
fikátor̊u použ́ıvá rozhodovaćı stromy. Rozhodovaćı strom je metoda strojového
učeńı, kdy každý vnitřńı uzel stromu reprezentuje podmı́nku pro charakteris-
tiku, např́ıklad zda je charakteristika větš́ı než 0, a list uzlu je jej́ı rozhod-
nut́ı. Postupným procházeńım stromů od kořene a rozhodováńı jednotlivých
podmı́nek je dosaženo výsledku klasifikace. Random forest využ́ıvá pro klasi-
fikaci několik rozhodovaćıch stromů, kdy každý jednotlivý strom urč́ı vlastńı
výsledek. Výsledkem je nejv́ıce zastoupený výsledek mezi jednotlivými stromy.
Dı́ky této metodě nedocháźı k přeučeńı klasifikátoru.

Daľśım použitým algoritmem je Extra trees [33], který se lǐśı od předchoźıho
algoritmu ve zp̊usobu volby charakteristik pro jednotlivé uzly. I dále použitý
algoritmus Gradient boosting [34] využ́ıvá rozhodovaćı stromy. Během učeńı
přidává postupně jednotlivé rozhodovaćı stromy, č́ım umožňuje lepš́ı učeńı
a větš́ı přesnost klasifikátoru, může ovšem snadno nastat přeučeńı.

Posledńım použitým algoritmem je k-NN neboli k-nejbližš́ıch soused̊u [35].
Pro každý klasifikovaný prvek je v datové sadě nalezeno k nejpodobněǰśıch
prvk̊u. Nejv́ıce zastoupená skupina u nalezených prvk̊u je následně vybrána
jako výsledek pro klasifikovaný prvek.
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3. Analýza dat a návrh klasifikace

3.5 Učeńı klasifikátor̊u

Pro učeńı bylo využito výše vybraných 16 charakteristik. Datová sada byla
před učeńım klasifikátoru rozdělena na uč́ıćı a testovaćı skupinu v poměru 7:3,
zároveň byl ve skupinách zanechán stejný poměr št́ıtk̊u, aby jednotlivé sady
byly vyvážené. Dále byla data před učeńım klasifikátoru normalizována.

Zároveň byla použita metoda kř́ıžové validace [36], aby bylo zabráněno
přeučeńı klasifikátoru. Jedná se o zp̊usob, kdy jsou data rozdělena do n skupin.
Následně proběhne n iteraćı, během kterých je vždy rozd́ılných n-1 skupin
trénovaćıch a posledńı je použita na testováńı.

3.6 Hyperparametry

Pro dosažeńı nejlepš́ıho výsledku byly laděny hyperpamarametry [37] jed-
notlivých algoritmů. Hyperpamatery jsou hodnoty, které jsou nastavovány
uživatelem a použ́ıvaj́ı se k nastaveńı zp̊usobu učeńı klasifikátoru. Např́ıklad
u algoritmu Random forest lze nastavit množstv́ı využitých charakteristik
nebo počet stromů a jejich maximálńı hloubku.

Existuje mnoho zp̊usob̊u, jak nejvhodněǰśı parametry naj́ıt. V rámci této
bakalářské práce bylo použité tzv. náhodné hledáńı. Byla vytvořena matice
obsahuj́ıćı r̊uzné hodnoty hyperparametr̊u, ze kterých byly náhodně vyb́ırány
kombinace. Následně byla pro konečnou klasifikaci použita kombinace, která
dosáhla nejvyšš́ıho skóre při učeńı. Seznam nejlepš́ıch kombinaćı hyperpara-
metr̊u je v tabulce 3.2.

Tabulka 3.2: Hodnoty hyperparametr̊u

Klasifikátor Hyperparametr Hodnota

Random forest
Počet stromů 30
Max hloubka 20

Max charakteristik 10

Extra trees
Počet stromů 400
Max hloubka 30

Max charakteristik 10

Gradient boosting

Počet stromů 300
Max hloubka 10

Max charakteristik 10
Škálováńı Standard

3-nn Počet soused̊u 3
Škálováńı Standard
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3.7. Vyhodnoceńı výsledk̊u

3.7 Vyhodnoceńı výsledk̊u

Pro hodnoceńı klasifikátor̊u byla zvolena metriky nazývané přesnost (accu-
racy), preciznost (precision), vyt́ıženost (recall) a skóre F1. [38] Přesnost
je počet správných predikćıch klasifikátoru vydělených počtem všech pro-
vedených predikćı. Tato hodnota nemuśı být vždy dostatečně vypov́ıdaj́ıćı,
protože zálež́ı na rozložeńı datové sady. Skóre F1 zohledňuje daľśı faktory
jako pravdivě pozitivńı (PP), falešně pozitivńı (FP) nebo falešně negativńı
(FN) predikce. Jednotlivé metriky se vypoč́ıtaj́ı následuj́ıćım zp̊usobem:

preciznost =
PP

PP + FP

vytizenost =
PP

PP + FN

F1 = 2 ∗
preciznost ∗ vytizenost

preciznost + vytizenost

Nejlépe si vedl klasifikátor Gradient boosting, jak je vidět v tabulce 3.3,
dosáhl F1 skóre 0,987. Téměř stejný výsledek měl klasifikátor Extra trees se
skórem F1 0,985, následoval Random forest se skórem F1 0,979. Posledńım
byl algoritmus 3-NN s F1 skórem 0,868.

Tabulka 3.3: Výsledky klasifikace

Klasifikátor Přesnost Skóre F1 Preciznost Vyt́ıženost
Random forest 0,987 0,979 0,976 0,982
Extra trees 0,990 0,985 0,982 0,988
Gradient boosting 0,992 0,987 0,985 0,990
3-NN 0,917 0,868 0,857 0,882
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Kapitola 4
Popis a implementace řešeńı

Úkolem prototypu je přijmout provoz zachycený z reálné śıtě, extrahovat z něj
pouze TLS spojeńı v podobě śıt’ových tok̊u, dopoč́ıtat nutné charakteristiky
a podle nich klasifikovat spojeńı do jedné z definovaných skupin, jak je vidět
v diagramu 4.1. Pro vytvořeńı prototypu byl použit programovaćı jazyk Py-
thon, protože jeho moduly podporuj́ı práci s daty a použit́ı nacvičeného kla-
sifikátoru.

Prototyp je spouštěn z př́ıkazové řádky. Na vstupu má 4 argumenty, které
reprezentuj́ı cesty ke vstupńım a výstupńım soubor̊um. Po spuštěńı je zavolána
funkce main, ze které jsou potom volány daľśı funkce.
Ukázka př́ıkazu pro spuštěńı prototypu z př́ıkazové řádky:

$ python classifier.py tls.csv pstats.csv bstats.csv res.csv

4.1 Vstup a výstup

Vstupem prototypu jsou 3 soubory ve formátu CSV, které jsou výstupem
plugin̊u modulu ipfixprobe ze systému NEMEA. Jedná se o pluginy tls, pstats
a bstats. Dı́ky tomu je provoz z reálné śıtě již zpracován do śıt’ových tok̊u.
Cesty k těmto soubor̊u jsou přijaty jako prvńı 3 argumenty, které jsou zadány
při spouštěńı skriptu. Výstupem je soubor CSV, jehož cesta je zadána jako
4. argument. Výstupńı soubor obsahuje klasifikované śıt’ové toky, které jsou
reprezentovány pomoćı zdrojové a ćılového IP adresy, zdrojového a ćılového
portu a času začátku a konce spojeńı, jak je vidět na obrázku 4.2.

Argumenty jsou zpracovány funkćı process arguments pomoćı modulu
argparse. Následně jsou funkćı load file nahrány vstupńı soubory do struk-
tury DataFrame modulu Pandas. Tato funkce zajǐst’uje, že jsou soubory nahrány
korektńım zp̊usobem. Pokud je zadán špatný počet argument̊u nebo je alespoň
jeden ze soubor̊u poškozený př́ıpadně neobsahuje žádné spojeńı, je skript po
vypsáńı chybové hlášky okamžitě ukončen.
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4. Popis a implementace řešeńı

soubor tls soubor pstats soubor bstats

Zpracování dat

Vypočítání
charakteristik

Klasifikace

výsledný
soubor

Obrázek 4.1: Návrh prototypu

Zdrojová IP adresa       Cílová IP adresa          Zdrojový port          Cílový port                         Začátek                                         Konec                          Typ
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151.101.14.214
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Firefox file:///Users/zdenatropkova/Downloads/Untitled Diagram.svg

1 z 1 01/04/2021, 17:25

Obrázek 4.2: Ukázka výstupu prototypu
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4.2. Zpracováńı dat

4.2 Zpracováńı dat

Nejdř́ıve jsou upravená data z plugin̊u pstats a bstats pomoćı funkćı change
directions pstats a change directions bstats. Tento krok je nutný, pro-
tože může nastat př́ıpad, kdy śıt’ový tok má zaměněné zdrojové a ćılové infor-
mace.

Dále jsou informace o śıt’ových toćıch agregovány dohromady ze všech
3 vstupńıch soubor̊u, přičemž jsou vyfiltrována pouze TLS spojeńı. Také jsou
odstraněna poškozená spojeńı, protože je nutné poč́ıtat s chybou, která může
nastat při zachytáváńı v śıti s reálným provozem. Toto zajǐst’uje funkce merge
connections.

Protože jsou data nahrána ze soubor̊u CSV do struktury DataFrame, jsou
informace jako prvńıch 30 paket̊u uloženy ve formátu řetězce. Aby bylo možné
z těchto hodnot vypoč́ıtat charakteristiky, jsou parsovány a převedeny na pole
typu Numpy pomoćı funkce prototypu transform arrays. Stejně tak jsou
upravovány časové údaje, které jsou převedeny z řetězc̊u na struktury modulu
datatime, který umožňuje práci s časovými údaji.

4.3 Vypoč́ıtáńı charakteristik

Když jsou vstupńı data předzpracována, jsou dopoč́ıtány hodnoty nutné pro
následné vypoč́ıtáńı charakteristik. Jedná se o dobu trváńı dávek paket̊u a in-
tervaly mezi jednotlivými pakety a dávkami paket̊u. Tyto údaje jsou vypoč́ıtány
funkćı calculate time features.

Funkce calculate packets features, calculate bursts features a cal
culate PCA features slouž́ı k vypoč́ıtáńı 16 charakteristik, které jsou nutné
ke klasifikaci śıt’ového provozu. Seznam s popisem charakteristik je uveden
v podkapitole Výběr charakteristik klasifikace.

4.4 Klasifikace

Klasifikaci provád́ı funkce predict. Śıt’ové toky jsou klasifikovány pomoćı
algoritmu Gradient boosting. Tento algoritmus byl zvolen, protože dosáhl nej-
lepš́ıho výsledku F1 v porovnáńı s daľśımi zkoušenými modely strojového
učeńı. Klasifikátor byl naučen na vytvořené datové sadě, která je popsána
v kapitole Tvorba datové sady, využita byla k tomu knihovna scikit-learn.

Klasifikátor je v prototypu načten ze souboru ve formátu Pickle před
začátkem klasifikováńı jednotlivých śıt’ových tok̊u. Následně je každému spo-
jeńı přǐrazen klasifikátorem št́ıtek skupiny. Výsledek je následně uložen do vý-
stupńıho souboru.
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Kapitola 5
Testováńı a vyhodnoceńı

Tato kapitola se zaměřuje na analýzu chybných predikćı klasifikátoru. Jsou
popsány možné d̊uvody, proč docháźı k nesprávné klasifikaci śıt’ových tok̊u.
Dále je provedena analýza špatně klasifikovaných spojeńı, u kterých jsou zkou-
mány anomálie v chováńı. V posledńı části kapitoly je popsáno výkonnostńı
testováńı prototypu klasifikováńı provozu.

5.1 Špatné predikce modelu

Při analýze špatných predikćıch je nutné zohlednit, že data pocházej́ı z větš́ı
části z reálné śıtě. Při generováńı dat je možné kontrolovat, že spojeńı proběhlo
v pořádku a nenastala chyba, toto ovšem nelze určit u spojeńıch z reálné
śıtě. Může nastat mnoho faktor̊u, které ovlivńı pr̊uběh spojeńı a budou mı́t
vliv na jednotlivé charakteristiky, kv̊uli čemu může doj́ıt ke špatné predikci
klasifikátoru. Zároveň je nutné se zaměřit na analýzu špatných predikćı, aby
jim bylo možné předcházet a jejich množstv́ı zredukovat.

V této kapitole budou analyzovány pouze výsledky klasifikátoru, který
byl použit při tvorbě prototypu. Jedná se o klasifikátor nacvičený pomoćı
algoritmu Gradient boosting.

5.1.1 Důvod špatných predikćı

Zachycená spojeńı mohou být ovlivněna chováńım uživatele. Ten může např́ı-
klad pozastavit video během sledováńı nebo přeskakovat skladby při poslechu
hudby. Stejně tak pr̊uběh spojeńı záviśı na kvalitě připojeńı uživatele. Může
se stát, že uživatel má nestabilńı připojeńı, načež může docházet k výpadk̊um
a daľśım chybám při přenosu dat. Mnoho přehrávač̊u videa podporuje změnu
kvality videa, pokud je internetové spojeńı nestálé, což může dál ovlivnit množ-
stv́ı přenesených dat a daľśı charakteristiky. Stejně může př́ıpadně kvalitu
videa změnit i sám uživatel.
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5. Testováńı a vyhodnoceńı
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Obrázek 5.1: Matice záměn

Daľśım možným d̊uvodem pro špatné predikce je, že mnoho skupin se
vzájemně proĺıná. Např́ıklad mnoho webových stránek spoušt́ı při navšt́ıveńı
automaticky video, i když se nejedná primárně o stránku určenou k přehráváńı
videa, kv̊uli čemu může docházet k problémům u klasifikace procházeńı webu
a přehráváńı videa. Dále některé platformy streamuj́ıćı video živě poskytuj́ı
možnost vrátit se ve videu v čase, tud́ıž by mělo spojeńı být dále klasifi-
kováno sṕı̌se jako přehráváńı videa z přehrávače. Stejně tak bývá na některých
webových stránkách možnost před stažeńım souboru si soubor prohlédnout,
což může být např́ıklad přehráńı videa nebo ṕısničky.

Také mnoho platforem jako např́ıklad Spotify poskytuje možnost použ́ıvat
služby bud’ v podobě desktopové aplikace nebo přes webový prohĺıžeč. V někte-
rých př́ıpadech se může chováńı spojeńı lǐsit podle zp̊usobu použit́ı, i když se
jedná stále o stejnou službu.

5.1.2 Analýza špatných predikćı

Analýza špatných predikćı byla provedena v rámci jednotlivých klasifikovaných
skupin. Nejdř́ıve byla extrahována chybně klasifikovaná spojeńı, charakteris-
tiky těchto spojeńı byly následně porovnávány s charakteristikami správně
klasifikovaných spojeńı a hodnot charakteristik celé datové sady. Na základě
těchto dat bylo zkoumáno, jaké typy spojeńı byly nejčastěji zaměňovány a jaké
anomálie v chováni př́ıpadně tyto spojeńı měla.

5.1.2.1 Přehráváńı videa živě

Tato skupina bývá nejčastěji zaměňována za stahováńı souboru a přehráváńı
videa z přehrávače.
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5.1. Špatné predikce modelu

Špatně predikovaná spojeńı této skupiny se vyznačuj́ı malými velikostmi
dávek paket̊u, což může být d̊uvod, proč docháźı k chybným predikćım, protože
jsou pro tuto skupinu typické velké dávky paket̊u, má je ze všech skupin
téměř největš́ı. Zároveň dávky paket̊u u chybně klasifikovaných spojeńı trvaj́ı
několikanásobně kratš́ı dobu a jsou mezi nimi i kratš́ı intervaly, jak je vidět
v grafu 5.3. Prvńı sloupec popisuje pr̊uměrné hodnoty všech spojeńı v data-
setu, v daľśım jsou pouze správně klasifikovaná a v posledńım naopak špatně
určená. Klesá i hodnota pr̊uměrné velikosti paket̊u ve spojeńı u špatných pre-
dikćı, délky interval̊u mezi nimi z̊ustávaj́ı však stejné.

Byl proveden experiment, kdy spojeńı ze skupiny přehráváńı videa živě
a přehráváńı videa z přehrávače byly sjednoceny do jedné skupiny a označeny
stejným št́ıtkem. Následně byl opět nacvičen klasifikátor, který dosáhl výsledku
F1 0,991.

5.1.2.2 Přehráváńı videa z přehrávače

Spojeńı z této skupiny bývaj́ı nejčastěji zaměněna za přehráváńı videa živě,
následně za stahováńı souboru a velmi zř́ıdka za procházeńı webu.

Chybně klasifikovaná spojeńı z kategorie přehráváńı videa z přehrávače se
lǐśı hlavně v chováńı dávek paket̊u, jejich délka je pr̊uměrně mnohonásobně
větš́ı. Množstv́ı přenesených dat je v jednotlivých dávkách paket̊u také několi-
kanásobně větš́ı. Tyto charakteristiky mohou zp̊usobovat častou záměnu se
skupinou přehráváńı videa živě, protože velkými dávkami paket̊u se tato sku-
pina vyznačuje. Dále je v rámci spojeńı přeneseno celkově menš́ı množstv́ı dat,
což je pravděpodobně zp̊usobeno pr̊uměrně deľśımi intervaly mezi jednotlivými
pakety.

5.1.2.3 Přehráváńı hudby

Skupiny přehráváńı hudby a stahováńı souboru bývaj́ı vzájemně mezi sebou
často zaměňovány. Dále velmi často bývá kategorie web klasifikována jako
skupina posloucháńı hudby. Tyto špatné predikce mohou být zapř́ıčiněny t́ım,
že se jedná o skupiny, které maj́ı v pr̊uměru nejmenš́ı množstv́ı přenesených
dat.

Když je spojeńı patř́ıćı do skupiny posloucháńı hudby špatně predikované,
je v něm pr̊uměru přeneseno mnohonásobně v́ıce dat. Pr̊uměrná velikost pa-
ket̊u z̊ustává stejná, ale intervaly mezi nimi jsou kratš́ı. To zp̊usobuje, že i ve-
likost dávek paket̊u je mnohonásobně větš́ı a zároveň trvaj́ı deľśı dobu, naopak
intervaly mezi nimi výrazně klesaj́ı.

5.1.2.4 Přenos souboru

Z matice záměn 5.1 lze vyč́ıst, že často docháźı ke špatné predikci spojeńı,
které by mělo patřit do skupiny stahováńı souboru. Nejv́ıce bývá zaměňováno
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Obrázek 5.2: Ukázka špatných predikćıch podle skupin na charakteristikách
PCA délek paket̊u

za kategorii posloucháńı hudby, dále potom za přehráváńı videa z přehrávače
a přehráváńı videa živě.

Špatně predikovaná spojeńı skupiny stahováńı maj́ı v pr̊uměru deľśı dávky
paket̊u, ovšem stejné množstv́ı přenesených dat jako ty správně predikovaná,
což znamená, že pr̊uměrná velikost dávek paket̊u u chybě klasifikovaných je
menš́ı. Vzhledem k tomu, že pro stahováńı jsou charakteristické pr̊uměrně
největš́ı dávky paket̊u ze všech skupin a u chybně určených spojeńı klesá
pr̊uměr téměř o čtvrtinu, může docházet ke špatným predikćım kv̊uli tomuto
faktoru, protože pr̊uměry ostatńıch charakteristik z̊ustávaj́ı přibližně stejné.

Naopak zř́ıdka chybně predikovanou skupinou je nahráváńı souboru, což
je nejsṕı̌se zp̊usobeno t́ım, že jako jediná kategorie má obvykle u spojeńı v́ıce
odeslaných bajt̊u než přijatých.

5.1.2.5 Procházeńı webu

Spojeńı patř́ıćı do této skupiny jsou nejčastěji špatně predikována. Nejv́ıce
jsou zaměňována za spojeńı patř́ıćı do kategorie poslech hudby, následně za
přehráváńı videa z přehrávače. Naopak docháźı velmi málokdy na chybnou
predikci ostatńıch skupin na tuto, což je nejsṕı̌se zp̊usobeno t́ım, že tato sku-
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5.2. Testováńı
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Obrázek 5.3: Časové údaje dávek paket̊u podle úspěšnosti predikce

pina se výrazně lǐśı pr̊uměrným množstv́ım přenesených dat, které je obvykle
mnohonásobně menš́ı oproti ostatńım skupinám.

Špatně predikovaná spojeńı patř́ıćı k procházeńı webu maj́ı v pr̊uměru
přeneseno mnohonásobně větš́ı množstv́ı dat oproti správně klasifikovaným.
Stejně tak je pr̊uměrná velikost paket̊u téměř dvakrát větš́ı, ovšem intervaly
mezi nimi mnohonásobně kratš́ı. Odlǐsnost velikost́ı paket̊u je také vidět u cha-
rakteristik hodnot PCA, které jsou znázorněny v grafu 5.2. Správné predikce
jsou v něm vykresleny světle šedou barvou, špatné maj́ı barvu skupiny, za
kterou byly chybně označeny. Podobné charakteristiky maj́ı i dávky paket̊u,
které jsou deľśı a větš́ı, intervaly z̊ustávaj́ı ovšem stejné.

5.2 Testováńı

Testováńı prototypu bylo provedeno na serveru s procesorem Intel Xeon E5-
2609 v3 a 256 GB operačńı paměti. Na vstupu byla data z reálného śıt’ového
provozu, která byla předzpracována modulem ipfixprobe a uložená ve formátu
CSV. K testováńı byly využity tři sady soubor̊u obsahuj́ıćı 13 000, 110 000
a 165 000 śıt’ových tok̊u.

Byl měřen běh celého programu a zároveň jednotlivých funkćı. Výsledky
jsou uvedeny v tabulce 5.1. Nejpomaleǰśı funkćı prototypu je funkce transform
arrays, což je zp̊usobeno nutnost́ı parsováńı hodnot z řetězc̊u. Potřeba par-

sováńı dat je ovšem pouze v prototypu, protože v př́ıpadě nasazeńı v provozu
budou data přij́ımána př́ımo jako hodnoty potřebného typu, tud́ıž je nebude
nutné převádět. T́ım bude i mnohonásobně zvýšeno množstv́ı zpracovaných
tok̊u za vteřinu. Prototyp je nyńı schopný zpracovat pr̊uměrně 500 śıt’ových
tok̊u za vteřinu.
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5. Testováńı a vyhodnoceńı

Tabulka 5.1: Časové nároky funkćı prototypu v sekundách podle množstv́ı
zpracovaných spojeńı

Funkce 13 000 110 000 165 000
process arguments 0,001 0,002 0,001
load file 1,229 5,346 5,727
change directions pstats 0,075 0,173 0,182
change directions bstats 0,039 0,190 0,193
merge connections 0,354 1,741 2,571
transform arrays 9,618 88,054 131,584
calculate time features 2,218 16,163 24,421
calculate packets features 6,014 49,551 79,242
calculate bursts features 4,281 35,933 59,000
calculate pca features 1,016 15,769 37,077
predict 1,486 9,359 16,433
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Závěr

Ćılem bakalářské práce bylo vytvořit anotovanou datovou sadu TLS provozu
a implementovat softwarový prototyp, který bude schopen zpracovávat provoz
z reálné śıtě a klasifikovat akce přenášené skrz TLS spojeńı na bázi śıt’ových
tok̊u. Součást́ı práce je také analýza śıt’ového provozu TLS se zaměřeńım
na charakteristiky chováńı spojeńı jednotlivých skupin.

Nejprve bylo zadefinováno 6 skupin, které jsou rozlǐsovány v śıt’ovém pro-
vozu. Pro každou skupiny následně byly vybráni zástupci. Śıt’ový provoz těchto
zvolených služeb byl źıskáván 2 zp̊usoby. Část dat byla źıskána generováńım,
jak manuálńım, tak automatizovaným zp̊usobem. Daľśı část dat pocháźı z reál-
ného śıt’ového provozu, který byl zachycen na perimetru śıtě CESNET2. Do-
hromady bylo źıskáno přes 8 terabajt̊u dat.

Źıskaný śıt’ový provoz byl následně zpracován systémem NEMEA. Vý-
sledné śıt’ové toky byly agregovány z výstupńıch soubor̊u systému, filtrovány
a anotovány. Výsledná datová sada obsahuje 145 671 anotovaných śıt’ových
tok̊u, přičemž každý z nich je definován 75 charakteristikami popisuj́ıćı chováńı
spojeńı.

Pro klasifikováńı śıt’ového provozu bylo vyzkoušeno několik algoritmů stro-
jového učeńı, přičemž pro dosažeńıch co nejpřesněǰśıho výsledku byly laděny
jejich hyperparametry a eliminovány přebytečné charakteristiky. Nejlepš́ıho
výsledku dosáhl model Gradient Boosting, který měl skóre F1 0,987. Dosáhl
vyšš́ıho skóre než klasifikátory popsané v podkapitole Klasifikace v monito-
rováńı. Zároveň jako jediný pro klasifikaci využ́ıvá dávky paket̊u.

Špatné predikce klasifikátoru byly detailně analyzovány, aby bylo zjǐstěno,
proč docháźı k chybné klasifikaci a jaké skupiny bývaj́ı nejčastěji zaměňovány.
Dále byly uvedeny možné př́ıčiny, proč k těmto chybám docháźı.

Výše zmiňovaný model byl použit v prototypu na klasifikováńı TLS śıt’ového
provozu. Ten na vstupu přij́ımá soubory se śıt’ovými toky, pro které dopoč́ıtá
nutné charakteristiky pro klasifikaci a následně jim přiděĺı št́ıtek skupiny po-
moćı naučeného modelu. Nevyuž́ıvá přitom rozš́ı̌reńı SNI, tud́ıž zvládne kla-
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Závěr

sifikovat śıt’ové toky i v př́ıpadě, že jméno serveru bude zašifrované. Zároveň
bylo provedeno výkonnostńı testováńı tohoto prototypu.

V budoucnu by bylo možné rozš́ı̌rit množstv́ı klasifikovaných skupin a také
jejich zástupc̊u, č́ım by byla zároveň zvětšena datová sada. Daľśı možnost́ı by
bylo omezit množstv́ı špatných predikćı na základě provedené analýzy.

Předpokládá se, že prototyp bude převeden na modul systému NEMEA
a využit pro klasifikaci śıt’ového provozu. Dále budou také výsledky této ba-
kalářské práce publikovány jako konferenčńı článek.
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2021]. Dostupné z: https://scikit-learn.org/stable/modules/
neighbors.html

[36] scikit-learn developers: Cross-validation. [Citováno 18-04-2021]. Do-
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Př́ıloha A
Seznam použitých zkratek

CSV Comma-separated values

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

IDS Intrusion Detection System

IETF Internet Engineering Task Force

IMAP Internet Message Access Protocol

PCA Principal Component Analysis

SVM Support Vector Machines

VPN Virtual Private Network

41





Př́ıloha B
Obsah p̌riloženého USB

readme.txt ................................. stručný popis obsahu USB
dataset..............................vytvořená anotovaná datová sada
src

impl..........................zdrojový kód implementace prototypu
notebooks..............notebooky Jupyter s experimenty a analýzou
thesis ...................... zdrojová forma práce ve formátu LATEX

doc............................................dokumentace prototypu
text ....................................................... text práce

thesis.pdf............................. text práce ve formátu PDF
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