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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

V bodu 3. Zadani je uvedeno ,Provedte white-box bezpelnostni audit / penetracni test
vSech vektorl Utoku nalezenych v kroku 2! V dobé zadani BP nebyl zndm rozsah a pocet
vektord Gtoku v aplikaci LearnShell. Vystupem kroku 2 byl seznam 11 vektor( Gtoku, kdy
provedeni penetra¢niho testu pro vSechny tyto vektory by vyrazné prevysovalo standardni
rozsah bakaldfské prace. Po konzultaci se studentem jsem doporucil zuzit pocet
testovanych vektor( Utoku na 4 hlavni — infrastrukturni test 147.32.232.212 a 10.38.5.90,
penetraéni test webu https://learnshell.fit.cvut.cz a penetra¢ni test GraphQL API.

2. Pisemna &ast prace 70/100 (C)

Prdce md adekvatni logickou strukturu a rozlozeni. Prace ma nadprimérny rozsah, ale
obsahuje ¢asti, které mohou byt pokladany za zbytecné, napfiklad: detailni popis riznych
typU skenovani portl v nastroji nmap. Prace obsahuje obc¢asné preklepy ¢i nedokoncéené
véty jako ,Hodnoceni se tedy opird o porovnani mych nalezli a zminéné konzultace
ohledné téchto". Oblasné lehce neakademické vyrazy: ,Z obrdzku 4.12 je vidét, Ze pfikaz
je povoleny a shodi Redis! Néktera fakticka tvrzeni jako ,Tento zplsob heSovani je
povazovan organizaci NIST za bezpecny! by bylo vhodné doplnit citaci. ObcCas se
vyskytuje nevhodné vyuziti anglickych vyraz( v ramci ¢eské véty: request vs pozadavek. V
pfipadé tvrzeni ,Hodnoceni zavaznosti je zaloZzeno na CVSS v3.1! by bylo vhodné uvést i
samotné CVSS v3.1 skére.



3. Nepisemna &ast, pfilohy 95 /100 (A)

Prace spodivala v provedeni bezpeé&nostniho auditu (penetraéniho testu). Zranitelnosti,
které student odhalil jsou opakovatelné a v bakalarské praci dolozené adekvatnimi
dikazy (screenshoty).

4. Hodnoceni vysledkd, jejich vyuzitelnost 100 /100 (A)

Prace odhalila relativné velké mnozstvi zranitelnosti v portdlu LearnShell. Na samotném
vysledku bakalafské prace je vidét, Ze student investoval nadpriimérné Usili do praktické
Casti. Jsem presvédcen, Ze odhalené zranitelnosti jsou v praxi velmi dobfe pouzitelné pro
zvyseni kybernetické bezpelnosti portdlu LearnShell.

5. Aktivita studenta

[1] vyborné aktivita
» [2] velmi dobra aktivita
[3] prdmé&rna aktivita
[4] slabsi, ale je$t& dostate€nd aktivita
[5] nedostatecna aktivita

Student projevil vybornou aktivitu béhem praktické ¢asti prace a pridmérnou aktivitu
béhem psani bakalafské prace. Celkové po zprimeérovani tedy hodnotim jako velmi
dobrou aktivitu.

6. Samostatnost studenta

[1] vybornd samostatnost
[2] velmi dobrd samostatnost
» [3] primé&rna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Student projevil vybornou samostatnost béhem praktické &asti prace, kdy naprosto
autonomné nastudoval vSechny typy zranitelnosti, nastrojd k jejich odhaleni, vyhledaval
dané zranitelnosti a Gspésné je zneuzival (exploitoval). V rdmci teoretické prace a béhem
zpracovani a prezentovani vysledkl penetraéniho testu byla samostatnost obecné slabsi,
ale jesté dostatecnd. Student muizZe byt v oblasti bezpecnostniho auditu ¢i vyzkumu
Uspésny za predpokladu, Zze zapracuje na svych soft skills — psani technickych zpray,
strukturovana prezentace vysledkd atd.

Celkové hodnoceni 85 /100 (B)

Praktickou ¢ast hodnotim jako vybornou — A. Teoretickou ¢ast jako C.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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