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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani prace je splnéno, ale samotny text je velmi zmatecny. Jen na jeho zdkladé se neda
spolehlivé urcit, do jaké miry zadani splnéno bylo, ale s dodate¢nymi informacemi, které
mi byly prezentovany, jsem o splnéni presvédcen. Chapu ddvody, které k té zmatecnosti
vedly, ale je to Skoda - domnivam se, Ze i tak bylo mozné text prace formulovat tak, aby z
néj Iépe vyplynulo, co vlastné student udélal.

2. Pisemna &ast prace 40 /100 (F)

Textova stranka prace je bohuzel dosti slaba. Podili se na tom nékolik faktor(, z toho dva
velmi vyrazné - pouziti anglického jazyka a snaha o zodpovédnou praci s nalezenymi
zranitelnostmi, v€etné nutnosti dodrzet NDA.



Po jazykové strance neni prace dobra. Vedle bé&Znych chyb, jako je nevhodnd prace s ¢leny
a predlozkami nebo Spatné tvary sloves, jde zejména o celkovou velmi nizkou
srozumitelnost. Caste¢né je danad ceskou/slovenskou stavbou pro anglické véty, ale
mnohdy je text nesrozumitelny i po otrockém prekladu. Napfiklad v kapitole 4.4 student
piSe, Ze komunikace s vozidlem neni Sifrovand a zachycené packety se zdaji toto
podporovat. Zadroven se ale v poslednim odstavci na str. 34 doCteme, Ze probiha vymeéna
dat za ucelem vytvoreni Sifrované komunikace. Kapitola 6.2.1 v prvni vété hovofi o tom, Ze
komunikace je neSifrovand, ve treti, Ze je Sifrovana. Kapitola 6.1 fika, Ze pro provedeni
vice nez jen replay utoku by uto¢nik musel zvratit Sifrovaci proces. Jak to tedy je? Kapitole
6.2.5 vlibec nerozumim, text pfi nejlepsi vili chdpu jako "Ndhodné adresy mohou zlepsit
bezpe&nost, protoZe je Man-in-the-Middle (MITM) nemiZe zkopirovat. ProtoZe Tesla
nepouziva statické adresy, mize Gto¢nik adresu Tesly zkopirovat a vydavat se za ni," coz
mi nedava zadny smysl.

Dale je v textu fada tvrzeni, kterd mi pfipadaji pfinejmensim neuplnd, ne-li Gplné
nespravna. Nékolikrat se napfiklad opakuje, Ze MITM mUzZe zplsobit odepreni sluzby tim,
ze zahodi packety uzivatele. Neni v3ak vibec jasné, jak to prakticky udéla - jak zabrani
tomu, aby packety kromé Utoc¢nika nedostalo také samotné vozidlo? Tvrzeni v kapitole 7.1
ve smyslu, Ze "Gtocnikovi staci prolomit Sifrovdni a potom ma volny pfistup”, je platné
vzdy a viude. N&které kapitoly (2.4, 5, 6, 7, 8) jsou stru¢né na hranici tnosnosti a pod
hranici srozumitelnosti, z ¢asti kvlli potfebé ¢ast zjisténi utajit. CoZ samo o sobé chéapu,
ale toto utajeni se nesmi udélat tak brutalné, Ze zbyly text ztrati smysl!

Ve srovnani s vySe uvedenym jsou drobnosti nedostatky technického razu, jako Ze
abstrakt je rozpadly na dvé stranky, Zze ¢asto neexistuje spojovaci text mezi kapitolou a
jeji prvni podkapitolou, Ze se v textu bézné pouZivaji minusy na misté pomlcek, Ze
seznam pouzitych zkratek mél byt sefazen nebo Ze popsat soubor GATTjson na
pfilozeném médiu jako "the file with JSON file" opravdu nic nevysvétluje.

3. Nepisemna &ast, pfilohy 30100 (F)

Nepisemna ¢ast prace prakticky neexistuje. K textu je pfilozen soubor GATTjson, o kterém
neni k dispozici Zadna pouzitelna informace, a dva soubory se zachycenymi packety, o
kterych sice vime, kterymi pfikazy byly ziskany, ale nic o jejich obsahu nebo o kontextu,
ve kterém vznikly. Tim paddem ovSem neni jasné, co z nich mame vycist nebo k ¢emu je
pouzit.

4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Vysledky prace je velmi obtiZzné hodnotit, protozZe je tu obrovsky nepomér mezi tim, ¢eho
student skutecné doséahl, a tim, co do prace zaradil.

Pokud bych mél hodnotit vysledky podle toho, co je vefejné prezentovano, nepovazoval
bych je za dostatecné. Samotnd zjiSténi mi pfipadaji zajimavd a potencialné i velmi
zavazna, takze pokud je vyrobce vozu opravi, bude to jen dobfe. Jsou ale tak nedostatecné
a zmatecné popsana, ze je obtizné k nim hledat divéru - a i kdyby ¢tenaf tu divéru mit
chtél, stejné nebude védét, Cemu vlastné chce dlvéfovat. Chybi také jakékoliv doporuceni
pro uzZivatele vozidla, na co by si mél davat pozor nebo co by mél pro zmirnéni rizika
délat.

Na druhé strané stoji to, co student dokdzal a do prace neuvedl. Tyto vysledky mi byly
prezentovdny a na tomto zakladé mohu prohldsit, Ze s jejich nezvefejnénim souhlasim,



protoze i kdyby nebylo NDA, jsou jejich potencidlni dlisledky natolik zavazné, Ze se prosté
nemohou zvefrejnit dfive, neZz vyrobce chyby opravi. Nebylo by sprdvné studenta
penalizovat za to, Ze tyto velmi zavazné chyby nalezl a pak je v rdmci responsible
disclosure neuvedl pfimo v praci.

Celkové hodnoceni 75 /100 (€)

Celkové hodnoceni prace je v tomto pfipadé velkym ofiSkem. Odevzdana podoba prace
neni dobrd, ani po textové strance, ani po strance dosazenych vysledk{. Na druhou stranu
je tfeba mit na védomi, Ze ty skutecné vyznamné vysledky jsou takového charakteru, Ze
by bylo extrémné nebezpecné je publikovat pfedtim, nez budou opraveny a oprava
distribuovana. Tomu bylo podfizeno i brutdlni zmasakrovdni znacné c¢asti textu, ktery je
kvlli tomu v kapitolach 5-8 hluboko pod urovni, kterou maji jiné prace. To ale do
hodnoceni nezarfazuji, neni chybou studenta, ze vysledky analyzy jsou tak znicujici, ze je
nejde zverejnit. Naproti tomu ale nemohu zavirat oci nad celkové Spatnou kvalitou textu
(rozebréano vyse) a velmi slabou odevzdanou netextovou ¢asti prace - zvlast s ohledem na
to, ze pravé to budou mit k dispozici dalsi ¢tenafi. Po zhodnoceni vSech téchto faktord se
prfiklAnim k zndmce C-dobfe, ovsem s pozndmkou, ?e samotnou odvedenou praci
povaZzuji za vybornou.

Otazky k obhajobé

1) Méate néjaka doporuleni pro majitele vozu, co by mél délat, aby rizika plynouci z vami
nalezenych hrozeb omezil?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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