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Abstrakt

Bakalářská práce se zabývá analýzou nejčastěǰśıch śıt’ových útok̊u a popisem
jejich mitigace, zaměřuje se na územı́ České republiky. Na začátku je vyme-
zena základńı terminologie a na jej́ım základě je následně proveden pr̊uzkum
výskytu bezpečnostńıch incident̊u v letech 2017 až 2020. Pr̊uzkum je interpre-
tován v prostřed́ı śıt’ových útok̊u na základě taxonomie incident̊u a ve spo-
lupráci s odborńıky z Národńıho úřadu pro kybernetickou a informačńı bezpeč-
nost. Vyplynuvš́ı útoky: skenováńı port̊u, otrava mezipaměti DNS a DDoS
útok, jsou následně detailně rozebrány, tzn. je uveden jejich princip a popsána
jejich taxonomie. Útoky jsou nav́ıc vždy analyzovány i v kontextu bezpeč-
nostńıch incident̊u a zasazeny do terminologie představené v počátku práce.

Následně je pro tyto útoky představeno účinné řešeńı, jak metodické, tak
procesńı (s výjimkou DDoS útoku, ten je řešen pouze metodicky). Řešeńı de-
tailně popisuje zp̊usoby mitigace analyzovaných útok̊u, zaměřuje se na tech-
nologická řešeńı: Cisco ASA, Cisco FMC, DNSSEC. V př́ıloze je nav́ıc uve-
den př́ıklad postupu základńı bezpečnostńı konfigurace Cisco ASA firewallu
a postup nastaveńı detekce port sken̊u na technologii Cisco FMC. Př́ıložené
konfiguračńı postupy jsou v práci řádně okomentovány.

Kĺıčová slova analýza śıt’ových útok̊u, pr̊uzkum výskytu, oblast ČR, ske-
nováńı port̊u, otrava mezipaměti DNS, DDoS, metody mitigace, Cisco ASA,
Cisco FMC, DNSSEC

vii



Abstract

The bachelor thesis deals with an analysis of the most common network attacks
and a description of their mitigation, focusing on the territory of the Czech
Republic. At the beginning, the basic terminology is defined and on its basis,
a survey of the occurrence of security incidents in the years 2017 to 2020 is
subsequently performed. The survey is interpreted in the context of network
attacks based on the taxonomy of incidents and in cooperation with experts
from the National Office for Cyber and Information Security. The resulting
attacks: port scanning, DNS cache poisoning and DDoS attack, are then
analyzed in detail, ie. their principle is given and their taxonomy is described.
In addition, attacks are always analyzed in the context of security incidents
and embedded in the terminology introduced at the beginning of the work.

Subsequently, an effective solution, both methodological and procedural,
is presented for these attacks. The solution presents methods of detection
and prevention of analyzed attacks focuses on technological solutions: Cisco
Cisco ASA, Cisco FMC, DNSSEC. In addition, the appendix provides an
example of the basic Cisco ASA firewall security configuration procedure and
the procedure for setting up port scan detection on Cisco FMC technology.
The attached configuration procedures are properly commented in the work.

Keywords network attack analysis, occurrence survey, Czech Republic area,
port scanning, DNS cache poisoning, DDoS, mitigation methods, Cisco ASA,
Cisco FMC, DNSSEC
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2.3.1 Skenováńı port̊u . . . . . . . . . . . . . . . . . . . . . . 13
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2.7 Přehled základńıch technik port sken̊u a jejich klasifikace . . . . . 18
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H.1 Klasifikace metod ochrany proti DDoS útoku[50] (překlad autorky) 68
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Úvod

V kontextu dnešńı doby se stále zvyšuj́ı nároky na zabezpečeńı śıt’ové in-
frastruktury. Pro některé menš́ı a středně veliké firmy (či státńı podniky) to
může představovat významné náklady, které zvláště v krizové době mohou být
velkou překážkou pro realizaci bezpečné śıtě.

Ćılem práce je seznámit čtenáře s t́ım, jaké jsou současné nejběžněǰśı útoky
využ́ıvaj́ıćı či ćıĺıćı na śıt’ovou infrastrukturu společnost́ı v České republice a
přibĺıžit tak čtenáři problematiku śıt’ové bezpečnosti. Práce rovněž představuje
metody a procesy zmı́rněńı dopad̊u těchto útok̊u, může tedy posloužit daľśım
společnostem a jejich technickým zaměstnanc̊um jako odrazový můstek pro
vytvořeńı kvalitńıho śıt’ového zabezpečeńı a jako zdroj užitečných informaćı
pro bezpečné nastaveńı śıt’ových zař́ızeńı. Konkrétně se práce zaměřuje na
technologická řešeńı společnosti Cisco.

Téma jsem si zvolila jednak, protože by to dle mého názoru mohlo některým
společnostem pomoci při rozvoji bezpečnosti jejich śıtě, jednak z d̊uvodu, že
jsem postrádala v literatuře takto geograficky vymezenou práci.

Samozřejmě neńı v možnostech práce poskytnout kompletńı návod, jak
vytvořit stoprocentně bezpečnou śıt’ - to si práce za ćıl neklade. Nicméně
pokryt́ı alespoň nejčastěǰśıch útok̊u, může mı́t poměrně dobrý efekt a velice
př́ıznivý př́ınos. Také by dle mého názoru geograficky vymezený pohled mohl
být užitečný a inspirativńı pro daľśı zkoumáńı.

Práce se skládá ze dvou hlavńıch kapitol: Analýza a Mitigace.
V prvńı kapitole práce shrnuje potřebnou terminologii, dále popisuje po-

stup pr̊uzumu výskytu śıt’ových útok̊u v ČR, předkládá a interpretuje jeho
výsledky a nakonec detailně rozeb́ırá nejpodstatněǰśı útoky vyplývaj́ıćı z to-
hoto pr̊uzkumu.

Druhá kapitola se zaměřuje na obranu śıtě v̊uči analyzovaným útok̊um.
Opět se pro začátek nab́ıźı úvod do použ́ıvané terminologie, ta se zaměřuje na
vysvětleńı a popis technologíı, které je možné využ́ıt k detekci a ke zmı́rněńı
dopadu útok̊u. Podkapitola shrnuje také přehled a stručný popis Cisco tech-
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Úvod

nologíı. Pro dř́ıve analyzované útoky jsou představena konkrétńı metodická
řešeńı zmı́rněńı jejich dopad̊u a zp̊usoby, jak je možné nastavit Cisco techno-
logie tak, aby śıt’ proti útok̊um, co nejlépe ochránily.
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Kapitola 1
Ćıl práce

Hlavńım ćılem bakalářské práce je vytvořeńı komplexńı analýzy śıt’ových útok̊u,
se kterými se dnes běžně setkávaj́ı firmy na územı́ ČR, a popsáńı zp̊usob̊u jejich
detekce a mitigace.

Ćılem analytické části je dohledáńı nejčastěǰśıch śıt’ových útok̊u na našem
územı́ a jejich následná detailńı analýza. K tomu je potřeba vymezeńı základńı
terminologie, dohledáńı často zmiňovaných útok̊u v současné literatuře a pr̊uz-
kum toho, jaké z těchto útok̊u (a jestli v̊ubec) jsou na našem územı́ evidovány.
V závěru pr̊uzkumu budou vybrány útoky k analýze, výběr bude náležitě
okomentován. Vybrané útoky budou detailně vysvětleny s ohledem na jejich
princip a klasifikaci.

Druhá část práce ćıĺı předevš́ım na vysvětleńı zp̊usob̊u detekce a mitigace
výše zmı́něných útok̊u. Napřed bude vytvořen přehled technologíı a základńı
terminologie. Poté budou rozebrány metody a procesy detekce a mitigace vy-
braných útok̊u z analytické části. Celá tato část se zaměř́ı na Cisco technologie.
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Kapitola 2
Analýza

Ćılem této kapitoly je identifikace a analýza nejčastěji se vyskytuj́ıćıch śıt’ových
útok̊u na územı́ ČR.

Na úvod kapitola definuje základńı pojmy potřebné pro pr̊uzkum, v hlavńı
části se zabývá pr̊uzkumem samotným a analýzou útok̊u, které z něj vyplývaj́ı.

2.1 Terminologický základ

Podstatným pro daľśı práci je pojem śıt’ový útok. Než se dostaneme k zave-
deńı kýženého pojmu, napřed bude potřeba definovat několik málo pomocných
pojmů.

Z Kolouchova a Baštova d́ıla [1] je zjevné, že hlavńım ćılem kybernetické
bezpečnosti je zajistit d̊uvěrnost, integritu a dostupnost, jak informaćı sa-
motných, tak i informačńıho systému a jeho prvk̊u. Citujme tedy z doporučeńı
ITU-T X.800 [2] (překlad Lórencz [3]) definice následuj́ıćıch tř́ı pojmů:

Definice 2.1.1 ”D̊uvěrnost je vlastnost, která zaručuje, že informace ne-
bude dostupná neautorizovanému subjektu.“

Definice 2.1.2 ”Integrita1 je vlastnost, která zaručuje úplnost a přesnost
zpracované, resp. přenášené informace.“

Definice 2.1.3 ”Dostupnost je vlastnost, která zaručuje, že informace bude
dostupná autorizovanému subjektu.“

Tyto vlastnosti se označuj́ı [1] jako CIA triáda (z angl. Confidentiality,
Inegrity a Availability). Můžeme ř́ıct, že triáda tvoř́ı jádro kybernetické bezpeč-
nosti, a tedy útokem na některou z výše uvedených vlastnost́ı dojde k narušeńı
bezpečnosti informačńıho systému.

1též překládáno dle [1] jako celistvost
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2. Analýza

Obrázek 2.1: CIA a kybernetická bezpečnost [1]

Definice 2.1.4 ”Kybernetický útok lze definovat jako jednáńı útočńıka či
skupiny útočńık̊u, které využ́ıvá informačńı a komunikačńı technologie k útoku
na jinou informačńı a komunikačńı infrastrukturu, at’ už s ćılem narušit do-
stupnost, d̊uvěrnost nebo integritu dat.“ [1]

Přičemž data jsou v jistém smyslu pojem nadřazený k pojmu informace.
Chápejme tedy, že informace se typicky skládá z nějakých dat, ale data sa-
motná nemusej́ı být celistvou informaćı.

A konečně, podmnožinou kybernetických útok̊u jsou útoky śıt’ové, resp.
útoky na poč́ıtačovou śıt’ (z angl. computer network attacks).

Definice 2.1.5 Śıt’ový útok, resp. útok na poč́ıtačovou śıt’, definujeme
jako ”činnosti prováděné za pomoci poč́ıtačových śıt́ı vedoućı k narušeńı, popře-
ńı, degradaci nebo zničeńı informaćı uložených v poč́ıtač́ıch a poč́ıtačových
śıt́ıch, nebo poč́ıtač̊u a śıt́ıch samotných.“ [4] (překlad autorky)

Kritéria pro vymezeńı této podmnožiny nemaj́ı přesné hranice, a to pře-
devš́ım d́ıky možným překryv̊um śıt’ové a poč́ıtačové bezpečnosti, ke kterým
dle Lórencze [3] docháźı. Výše uvedené ”narušeńı, popřeńı, degradace“ a ”zni-
čeńı“ informaćı je z podstaty věci (v kontextu kybernetické bezpečnosti)
chápáno jako útok na triádu CIA. Definice však zúžuje prostředky i ćıl útoku,
proto je možné mluvit o podmnožinovém vztahu předešlých dvou pojmů.

Nicméně se stále jedná o velice rozsáhlou oblast, kterou je (dle domluvy
s vedoućım práce) potřeba kv̊uli omezenému rozsahu práce zúžit, a proto pro
účely práce použijeme následuj́ıćı definici.

Definice 2.1.6 ”Kybernetický útok, ćıĺıćı na śıt’ovou infrastrukturu nebo śıt’-
ový provoz, který je možné detekovat nazveme śıt’ovým útokem.“ [5]

Takto zostř́ıme hranici mezi śıt’ovou a poč́ıtačovou bezpečnost́ı. Vylouč́ıme
t́ım z práce např́ıklad rozsáhlou kategorii škodlivých vir̊u pośılaných po śıti,
které ćıĺı na koncová zař́ızeńı a daľśı útoky, které by běžně spadaly do oblasti
poč́ıtačové bezpečnosti, pokud by nebyly přenášeny po śıti.

6



2.1. Terminologický základ

V neposledńı řadě je potřeba porozumět pojmu bezpečnostńı incident a po-
chopit jeho odlǐsnosti od kybernetického útoku. Vyjdeme ze zákona2 o kyber-
netické bezpečnosti.

Definice 2.1.7 Bezpečnostńı incident definujeme jako ”narušeńı bezpeč-
nosti informaćı v informačńıch systémech nebo narušeńı bezpečnosti služeb
anebo bezpečnosti a integrity śıt́ı elektronických komunikaćı v d̊usledku kyber-
netické bezpečnostńı události.“

Neboli, bezpečnostńı incident je událost, při které došlo k narušeńı triády
CIA. Rozd́ılem oproti kybernetickému útoku je ten, že útok je ćılený a úmyslný.
Tedy útočńık vědomě narušuje bezpečnost. Kdežto u bezpečnostńıho incidentu
může j́ıt i o neúmyslné narušeńı či o nedbalost. Dále je d̊uležité poznamenat,
že kybernetická bezpečnostńı událost se od bezpečnostńıho incidentu lǐśı t́ım,
že na základě ńı pouze m̊uže doj́ıt k narušeńı bezpečnosti, kdežto při inci-
dentu k tomuto narušeńı jǐz došlo. Ona událost má tedy potenciál stát se
bezpečnostńım incidentem, ale doj́ıt k tomu nutně nemuśı.

A nakonec pro úplnost uved’me posledńı čtyři souvisej́ıćı termı́ny, které
můžeme použ́ıt pro kategorizaci a popis útok̊u. Tyto termı́ny později poslouž́ı
při analýze útok̊u.

Zaprvé rozlǐsujeme útoky na pasivńı a aktivńı.

Definice 2.1.8 Pasivńı útok je útok, při kterém se útočńık ”pokouš́ı źıskat
nebo využ́ıt informace ze systému, ale nijak se nepokouš́ı ovlivnit prostředky
tohoto systému.“ [6] (překlad autorky)

Definice 2.1.9 Aktivńı útok je útok, při kterém se útočńık ”pokouš́ı měnit
systémové prostředky nebo ovlivnit jejich funkčnost.“ [6] (překlad autorky)

Lórencz [3] ve svých přednáškách zmiňuje, že pasivńı útoky se jen těžko
detekuj́ı. Zakládaj́ı se na monitorováńı či odposlechu datového provozu, č́ımž
docháźı k narušeńı d̊uvěrnosti dat, ale data nejsou nijak modifikována či
znepř́ıstupněna autorizovaným subjekt̊um. Takovými nezřetelnými projevy
útok̊u se jejich detekce pochopitelně znesnadňuje. Naproti tomu aktivńı útoky
se vzhledem ke své povaze detekuj́ı mnohem snadněji, projevuj́ı se totiž rych-
leji a maj́ı evidentńı účinky. Tyto útoky můžeme dělit na útoky využ́ıvaj́ıćı
předst́ıráńı identity, útok opakováńım, modifikace zprávy nebo útoky typu
odmı́tnut́ı služby.

Za druhé můžeme rozlǐsovat útoky podle toho odkud jsou iniciovány, tedy
podle toho zda útoč́ıme zevnitř bezpečnostńıho perimetru nebo zvněǰsku.

Definice 2.1.10 Vnitřńı útok (z angl. ”inside attack“) je útok, který je”ini-
ciovaný entitou (tzv. ”insider“) uvnitř bezpečnostńıho perimetru, tedy entita

2§ 7 odst. 2 zákona č. 181/2014 Sb. o kybernetické bezpečnosti
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2. Analýza

je oprávněná k př́ıstupu k systémovým prostředk̊um, ale použ́ıvá je nepovo-
leným zp̊usobem.“ [6] (překlad autorky)

Definice 2.1.11 Vnějš́ı útok (z angl. ”outside attack“) je útok, který je ”ini-
ciovaný zvněǰsku perimetru uživatelem (tzv. ”outsider“), který neńı oprávně-
ný k př́ıstupu k systémovým prostředk̊um nebo má nelegitimńı př́ıstup.“ [6]
(překlad autorky)

Jinými slovy, v kontextu útok̊u na śıt’ovou infrastrukturu, k útoku zevnitř
śıtě docháźı uvnitř perimetru śıtě, tj. ze zař́ızeńı , které má oprávněný př́ıstup
k śıti nebo je v ńı př́ımo fyzicky umı́stěno. Naproti tomu útok zvněǰsku śıtě
chápeme jako útok na perimetr śıtě, protože útočńık neńı v śıti, útoč́ı bud’to
na zmı́něný perimetr nebo se skrz něj pokouš́ı do śıtě proniknout.

2.2 Pr̊uzkum výskytu útok̊u

Původńım ćılem pr̊uzkumu bylo zmapovat př́ımo četnost śıt’ových útok̊u, mı́̌re-
ných na subjekty vyskytuj́ıćı se na územı́ ČR. Ovšem při prohledáńı do-
stupných zdroj̊u (databáze ČSÚ, statistické databáze knihovny ČVUT, data
poskytovaná národńım a vládńım CERT týmem, komunikace s NÚKIB [7]),
bylo nutné doj́ıt k závěru, že žádná statistická data zaměřuj́ıćı se konkrétně
na tuto problematiku neexistuj́ı. Stejně tak je tomu v př́ıpadě evidence ky-
bernetických útok̊u, kde snaha dohledat tuto evidenci byla daľśım logickým
krokem pr̊uzkumu.

Úspěch přǐsel až v př́ıpadě statistik týkaj́ıćıch se bezpečnostńıch incident̊u.
Proto byl pr̊uzkum dále rozš́ı̌ren, bylo nutné zvětšit jeho záběr na data vázaná
k incident̊um. A protože úmyslně zaviněné bezpečnostńı incidenty se překrývaj́ı
s kybernetickými útoky, potažmo śıt’ovými útoky, mohou být nalezená data
použita pro potřeby pr̊uzkumu.

Původńı ćıl t́ımto tedy neopoušt́ıme, ale pr̊uzkum bude o něco méně př́ımý,
vzhledem k tomu, že data evidovaná v rámci bezpečnostńıch incident̊u se
musej́ı vhodně interpretovat a převést do prostřed́ı śıt’ových útok̊u, se kterými
maj́ı překryv. Pr̊uzkum tedy vymezme takto:

• oblast: ČR,

• časový rozsah, v letech: 2017, 2018, 2019, 2020

• zdroje dat: výročńı zprávy národńıho a vládńıho CERT týmu, př́ımá
komunikace s vládńım CERT týmem (tj. NÚKIB)

Česká republika, tj. všichni uživatelé a všechny provozované śıtě na jej́ım
územı́, spadá dle [9] do pole p̊usobnosti národńıho CERT týmu (tj. CSIRT.CZ,
jehož provozovatelem je sdružeńı CZ.NIC). Národńı CERT spolupracuje s daľśı-
mi 25 bezpečnostńımi [10] týmy na našem územı́. S těmito týmy sd́ıĺı data
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2.2. Pr̊uzkum výskytu útok̊u

a koordinuje řešeńı incident̊u. Ke zmı́něným týmům se řad́ı i vládńı CERT
(tj. GOVCERT.CZ, tedy NÚKIB). Vládńı CERT má ze zákona speciálńı
roli, zaměřuje se předevš́ım na regulované subjekty např́ıč republikou, kterým
zákon uděluje povinnost3 hlášeńı bezpečnostńıch incident̊u. Data od těchto
dvou týmů tedy pokrývaj́ı dostatečný vzorek pro pr̊uzkum výskytu incident̊u
v České republice.

Dle informaćı z NÚKIB [11] se národńı a vládńı CERT tým ř́ıd́ı při evi-
denci bezpečnostńıch incident̊u stejnou taxonomíı (ENISA4) tak, aby data
byla v rámci CERT týmů konzistentńı. Také však docháźı k prohloubeńı
stávaj́ıćı evidence útok̊u, ta se v posledńıch letech rozšǐruje na základě matice5

organizace Mittre, č́ımž docháźı k podrobněǰśı evidenci jednotlivých útočných
metod použitých v rámci bezpečnostńıch incident̊u. Data podle této nové ta-
xonomie jsou však dostupná pouze za posledńı rok a p̊ul, proto pr̊uzkum vyjde
ze starš́ı taxonomie, jej́ıž data jsou dostupná v širš́ım časovém horizontu.

Souhrná data, vycházej́ıćı z výročńıch zpráv [12], [13], [14], [15] národńıho
CERT týmu z let 2017-2020, jsou následuj́ıćı:

Obrázek 2.2: Evidované bezpečnostńı incidenty (národńı CERT)

Druhý graf ilustruje data vládńıho CERT týmu, vycháźı z výročńıch zpráv
z let 2017-2019 [16], [17], [18] (zpráva z roku 2020 zat́ım neńı dostupná):

3dle § 8 odst. 1 zákona č. 181/2014 Sb. o kybernetické bezpečnosti
4https://www.enisa.europa.eu/publications/reference-incident-

classification-taxonomy
5viz https://attack.mitre.org/matrices/enterprise/
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2. Analýza

Obrázek 2.3: Evidované bezpečnostńı incidenty (vládńı CERT)

Data uvád́ı absolutńı počty všech řešených incident̊u ve vybraných kate-
goríıch (zdrojové tabulky viz př́ıloha B). V grafu národńıho CERT je vyne-
chaná kategorie Virus, která za dané roky měla nulový výskyt a též ktegorie
Sensor Network, která dle popisu [19] neńı vyhodnocována jako incident. Dále
je pak v grafu vládńıho CERT z p̊uvodńıch dat vynechaná kategorie Admi-
nistrativńı, která nespadá do oblasti kybernetických útok̊u.

Je d̊uležité zmı́nit, že se dle informaćı [11] typicky eviduje nejzávažněǰśı
dosažená fáze útoku. Je tedy běžné, že např́ıklad pokud dojde ke skenováńı
śıtě, pokusu o pr̊unik do śıtě a následnému úspěšnému pr̊uniku, bude evi-
dován pouze incident v kategorii Pr̊unik, ale už nebude neevidován incident
v kategoríıch Sběr informaćı a Pokus o pr̊unik.

Jednotlivé kategorie je možné na sebe namapovat dle př́ıslušných popis̊u
[19] [20] takto (s t́ım, že levé pojmy jsou obsáhleǰśı než pojmy vpravo):

• Dostupnost ≈ DoS

• Podvod ≈ Phishing, Pharming

• Narušeńı bezpečnosti

• Škodlivý obsah ≈ Malware, Trojan, V irus

• Pr̊unik ≈ Botnet

• Pokus o pr̊unik

10



2.2. Pr̊uzkum výskytu útok̊u

• Sběr informaćı ≈ Probe6, Portscan7

• Urážlivý obsah ≈ Spam

Ćılem následuj́ıćıch odstavc̊u je okomentovat jednotlivé kategorie vzhledem
k źıskaným dat̊um a propojit je se śıt’ovými útoky dle informaćı z NÚKIB
a z infromaćı dostupných z popis̊u kategoríı incident̊u.

Dostupnost je nejpočetněji zastoupená kategorie incident̊u v datech vládńı-
ho týmu. Řad́ı se sem veškeré DoS útoky a mezi nejčastěǰśı śıt’ové útoky na do-
stupnost patř́ı dle NÚKIB [21] DDoS útoky. Na národńı úrovni již tato kate-
gorie nevykazuje tak častý trend, ale stále zastává pozici v poměrně vysokých
př́ıčkách, dle popisu kategorie [19] sem často spadaj́ı hlášeńı týkaj́ıćı se IP
adres, které k DoS útoku byly zneužity.

U podvodných metod útok̊u je jednoznačně nejtypičtěǰśım útokem Phish-
ing, jak na vládńı [21], tak na národńı úrovni, kde se nacháźı na prvńım
mı́stě. Dál do podvodných metod patř́ı útoky využ́ıvaj́ıćı předst́ıráńı identity,
na národńı úrovni se eviduje kategorie Pharming, ta je z hlediska této práce
zaj́ımavěǰśı než phishing, protože dle [19] využ́ıvá nejčastji metodu śıt’ového
útoku otravy mezipaměti DNS8. Pharming je se svou četnost́ı až na osmé
pozici evidence národńıho týmu.

Narušeńı bezpečnosti je kategorie, ve které dle vládńıho CERT [21] docháźı
nejčastěji k exfiltraci dat nebo k úniku přihlašovaćıch údaj̊u. Z pohledu śıt’o-
vých útok̊u sem dle [20] patř́ı odposloucháváńı a rozsáhlá kategorie Spoofing
útok̊u. Jedná se o třet́ı nejpočetněǰśı kategorii v evidovaných datech vládńıho
týmu v roce 2019.

Škodlivý obsah se v pr̊uběhu posledńıch tř́ı let objevuje ve vládńıch datech
na třet́ı a čtvrté pozici, jde o početně zastoupenou kategorii. Na vládńı úrovni
do této kategorie patř́ı Malware, Virus a Trojan. Z toho nejčastěǰśı je Malware,
který je za rok 2020 na třet́ım mı́stě, v předešlých letech se objevuje ale i na
nižśıch pozićıch. V př́ıpadě, že škodlivé kódy použ́ıvaj́ı nějaký śıt’ový útok,
nedocháźı dle Sikory [7] k evidenci těchto metod, protože nejsou v rámci šetřeńı
incidentu podstatné. Sikora, ale ṕı̌se, že malware může metody śıt’ových útok̊u
využ́ıvat.

Pr̊unik a pokus o pr̊unik obsazuj́ı v letech 2019-2020 čtvrtou a pátou pozici,
přičemž kategorie Pr̊unik má rostoućı tendenci. Z pohledu śıt́ı se dle Sikory
[21] nejčastěji jedná o prolomeńı (resp. pokus o prolomeńı) hesla uživatelského
účtu nebo o exploitaci zranitelnosti (resp. pokus o exploitaci). Z vládńıch dat
sem dle taxonomie [20] spadá kategorie Botnet, ve které se eviduj́ı zař́ızeńı
zneužita k DoS nebo DDoS útok̊um. Četnost incident̊u v kategorii Botnet
v pr̊uběhu let 2017-2020 klesala.

6česky prozkoumáváńı/sondováńı
7česky port sken
8angl. DNS cache poisioning
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Sběr informaćı je za posledńı rok až na předposledńı pozici, v minulých
letech se však pohyboval ve vyšš́ıch pozićıch. V rámci śıt’ových útok̊u sem dle
popisu [20] řad́ıme skenováńı (např. port̊u, zranitelnost́ı). Dle Sikory [7] ske-
nováńı př́ıchoźı z veřejné śıtě nemá smysl nijak evidovat; pokud jde pak o in-
cidenty ve vnitřńı śıti, je zmapováńı infrastruktury nutnost pro daľśı postup
útoku. Dle rozhovoru [11] je při postupu útoku do daľśı fáze evidována po-
kročileǰśı fáze útoku, proto může být v této kategorii zdánlivě méně výskyt̊u,
ačkoli fakticky je skenováńı velmi častá záležitost. Četnost evidovaných in-
cident̊u v kategorii Portscan v národńıch datech se v roce 2020 významně
navýšila a nacháźı se tak na páté nejvýznamněǰśı pozici.

Urážlivý obsah je v datech vládńı úrovně na posledńım mı́stě v počtu
hlášených incident̊u a v uvedených letech má klesaj́ıćı tendenci. Dle [21] se
typicky jedná o SPAM. V datech národńıho týmu jsou data v této kategorii
v posledńım roce na druhé pozici, v minulých letech však byla na pozićıch
nižš́ıch.

Dle Sikory [7] je běžnou technikou śıt’ových útok̊u také podvržeńı IP ad-
resy9. Tato metoda se využ́ıvá ke skryt́ı identity útočńıka.

2.2.1 Výsledek

V úvahu přicházeli dvě možnosti postupu. Prvńı možnost́ı bylo zpracováńı
analýzy útok̊u ”do š́ı̌rky“ (tzn. rozebrat větš́ı množstv́ı útok̊u povrchově).
Tento postup by byl výhodný z hlediska př́ınosu kapitoly Mitigace, která by
tak souhrně popsala zmı́rněńı větš́ıho množstv́ı útok̊u. Druhou možnost́ı bylo
zpracováńı útok̊u ”do hloubky“ (tzn. rozebrat menš́ı množstv́ı útok̊u s větš́ım
detailem) , které pro změnu umožńı pojmout téma natolik odborně, jak si to
vyžaduje psańı bakalářské práce. Vzhledem k povaze práce byl tedy zvolen
druhý postup. Vybrané śıt’ové útoky určené pro daľśı rozbor jsou následuj́ıćı:

• Skenováńı port̊u

• Otrava mezipaměti DNS

• DDoS útok

Skenováńı port̊u je dle pr̊uzkumu častou metodou a bylo vybráno, protože
se jedná o prvńı článek možného řetězce útok̊u a zdá se být logické mitigovat
útoky již v této fázi. Daľśı zvolenou útočnou metodou je otrava mezipaměti
DNS. Jedná se o útok, který může být využit např́ıklad škodlivými kódy nebo
při pharmingu. Nav́ıc jde dle [8] o stále aktuálńı hrozbu. A jako posledńı byl
vybrán DDoS útok, který je dle informaćı nejčastěji řešeným útokem vládńıho
CERT týmu, jehož data odpov́ıdaj́ı dle [16] společnostem se špatným śıt’ovým
zabezpečeńım v d̊usledku podfinancováńı. Proto byl s ohledem na tento fakt
a zamýšlený př́ınos práce vybrán posledńı analyzovaný útok takto.

9angl. IP address spoofing
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2.3 Analýza útok̊u

V úvodu následuj́ıćıch podkapitol je vždy každý útok propojen s kontextem
bezpečnostńıch incident̊u a s pr̊uzkumem představeným v předchoźı kapitole.
Hlavńı část́ı je rozbor principu jednotlivých útok̊u a představeńı a vysvětleńı
taxnomoíı útok̊u. Dále jsou vysvětleny některé podtypy daných útok̊u vyplýva-
j́ıćı z předešlé přestavené taxonomie. V závěru každé podkapitoly jsou útoky
interpretovány v kontextu terminologie vysvětlené v kapitole 2.1.

2.3.1 Skenováńı port̊u

Port sken je ve zdroji [22] řazen mezi takzvané pr̊uzkumné útoky10, jejichž ćılem
je sběr informaćı. V rámci bezpečnostńıch incident̊u řad́ıme skenováńı port̊u do
kategoríı Sběr informaćı, Port sken a Probe (tj. sondováńı). Dle předchoźıho
pr̊uzkumu se jedná se o jeden z nějčastěǰśıch útok̊u na śıt’ovou infrastrukturu.
Společnost ALEF uvád́ı ve svém reportu [23] následuj́ıćı pr̊uběh detekce sken̊u
v roce 2020:

Obrázek 2.4: Detekce sken̊u v roce 2020 [23]

Pr̊uběh je dle [24] popisu v reportu podobný pr̊uběhu z roku 2019, kde
docháźı na úrovni České republiky v letńıch měśıćıch k obdobným špičkám
(přibližně o měśıc později, tj. v červenci a listopadu). Trendy detekovaných
sken̊u se v roce 2019 v druhé polovině roku překrývaj́ı s trendy v detekci
škodlivého kódu. ALEF zde uvád́ı možnou souvislost s malware kampaněmi
ćıĺıćımi na systémy dostupné z internetu, jejichž zranitelnosti byly odhalené

10angl. Reconnaissance Attacks
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právě skenováńım. Je evidentńı, že skenováńı je prvopočátkem velkého množ-
stv́ı útok̊u, proto je potřeba zabývat se jeho detekćı a mitigaćı.

NIST ve svém glosáři uvád́ı odkazy na následuj́ıćı definice:

Definice 2.3.1 Skenováńı port̊u11 definujeme jako ”použit́ı programu ke vz-
dálenému určeńı otevřených port̊u systému.“ [25] (překlad autorky)

Definice 2.3.2 ”Port skener12 je program, který dokáže zjistit, které porty
v systému jsou otevřené.“[26] (překlad autorky)

Jinými slovy, port sken za pomoci port skeneru zjǐst’uje jaké služby (tj.
porty) jsou dostupné (tedy mohou přij́ımat a odeśılat data) v daném rozsahu
IP adres v systému. Tyto služby mohou mı́t zranitelnosti, které je útočńık
schopen zneuž́ıt, pokud se službou může komunikovat. Existuje mnoho druh̊u
port skener̊u, jeden z nejběžněǰśıch je např. nástroj nmap.

Základńım členěńım port sken̊u, které je např́ıč léty v literatuře [27], [28],
[29] k viděńı, je rozlǐseńı na TCP a UDP skeny. Podle toho, zda port sken
určuje dostupnost služeb (resp. port̊u) uskutečnuj́ıćıch spojeńı pomoćı trans-
portńıho protokolu TCP nebo UDP. Každý z těchto protokol̊u má své speci-
fické vlastnosti a na jejich základě se skeny od sebe lǐśı. Protože TCP protokol
je tzv. connection-oriented, docháźı při navázáńı spojeńı se službou k výměně
specifických packet̊u v podobě známého three-way handshake. Naproti tomu
UDP je tzv. connectionless, to znamená, že nedocháźı k potvrzeńı navázaného
spojeńı a rovnou je odeslána odpověd’ na přijatý packet. Z pohledu port sken̊u
je toto podstatné, protože podle reakce při pokusu o navázáńı komunikace je
možné zjistit, zda je daná služba dostupná či nikoli. Rozd́ıl ilustruje obrázek
2.4., na kterém je vidět reakce serveru na klient̊uv požadavek.

Obrázek 2.5: TCP a UDP porty reaguj́ı odlǐsně na doručený packet v závislosti
na tom, zda je port otevřený nebo zavřený [28] (překlad autorky)

Pro znázorněný TCP sken (zde konkrétně SYN sken, který bude podrobněji
vysvětlen na daľśı straně) je reakce indikuj́ıćı otevřený port přijet́ı SYN/ACK

11angl. Port scanning
12angl. Port scanner
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packetu odeslaného serverem (tj. běžná odpověd’ v rámci three-way hand-
shake). Pakliže je port serveru zavřený doraźı packet s př́ıznakem RST (tj.
reset připojeńı13). V př́ıpadě UDP komunikace začne server při přijet́ı packetu
na otevřeném portu okamžitě komunikovat a odešle požadovaná data zpět kli-
entovi, v př́ıpadě zavřeného portu dojde k zasláńı zprávy specializovaným pro-
tokolem ICMP, tato zpráva nese informaci o nedosažitelném portu14. Z tohoto
chováńı komunikačńıch protokol̊u je tedy nepochybně možné vydedukovat do-
stupnost či nedostupnost služeb na daných portech.

Na základě informaćı z dostupné literatury [22], [27], [29], [30], [31], [32] byl
vytvořen přehled základńıch zmiňovaných technik port sken̊u. Tyto metody
můžeme pro přehlednost znázornit následuj́ıćım schématem (inspirovaným
výše zmı́něnými zdroji):

Obrázek 2.6: Základńı členěńı port sken̊u

Veškeré popsané metody sken̊u jsou typicky implementovány na úrovni
skener̊u, které umožňuj́ı tyto metody jednoduše použ́ıt. V následuj́ıćıch od-
stavćıch detailně zanalyzujeme tyto metody, práce přitom vyjde z výše zmı́něné
literatury, předevš́ım z nejnověǰśıch manuálových stránek programu nmap [32].
Na úvod zmiňme, že nástroj nmap definuje šest možných stav̊u portu: open,
closed, filtered, unfiltered, open|filtered a closed|filtered.

Implementace SYN skenu využ́ıvá techniku zasláńı synchronizačńıho packe-
tu s TCP př́ıznakem15 SYN (tj. prvńı krok three-way hanshake), který na straně
serveru vyvolá následuj́ıćı reakci na základě toho, zda je daný port serveru:

• otevřený: odešle server klientovi SYN/ACK packet (tj. druhý krok three-
way hanshake), stav portu je skenerem určen jako open,

• zavřený: odešle klientovi packet s RST př́ıznakem, stav portu je skenerem
určen jako closed,

13angl. reset the connection
14angl. port unreachable
15angl. flag
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• filtrovaný: klientovi nedoraźı žádná odpověd’ nebo chybová zpráva reali-
zovaná ICMP protokolem (typicky může být odpověd’ serveru filtrována
firewallem nebo routerem) a nemůže proto určit zda je port otevřený
nebo zavřený, stav portu je proto skenerem určen jako filtered.

Po proběhnut́ı této výměny klient, ze kterého je realizován sken, zašle dle [27]
ve všech popsaných př́ıpadech packet s RST př́ıznakem, proto ani v př́ıpadě
otevřeného portu nedojde k úplnému navázáńı spojeńı (sken nezrealizuje po-
sledńı krok three-way hanshake, tj. odesláńı packetu s př́ıznakem ACK). Nedo-
raźı-li žádná odpověd’ dle [32] skener několikrát opakuje proces, aby vyloučil
přenosové chyby, č́ımž dojde k dramatickému zpomaleńı skenu.

Naproti tomu dle [27] úplný TCP sken16 se pokouš́ı three-way hanshake
provést kompletně, ovšem na vyšš́ı úrovni pomoćı systémového voláńı con-
nect(). Pokud je tedy port otevřený dojde k navázáńı spojeńı, zavřený port je
indikován neuskutečněńım spojeńı (tzn. systémové voláńı je vykonáno s návra-
tovou hodnotou -1). Určeńı dostupnosti portu prob́ıhá tedy z pohledu ode-
slaných a přijatých packet̊u velice podobně jako v předchoźım př́ıpadě, rozd́ıl-
ným momentem je dokončeńı three-way hanshake, při kterém dle [32] typicky
docháźı k zalogováńı spojeńı v systému. Proto pokud je to možné je do-
poručeno použ́ıt SYN sken, k jeho použit́ı muśı mı́t ovšem uživatel potřebná
oprávněńı pro manipulaci s packety.

ACK sken dle zdroje [31] nećıĺı na určeńı otevřenosti či uzavřenosti port̊u,
ale soustřed́ı se na zjǐstěńı informace, zda jsou porty filtrované či nikoli a je
možné pomoćı něj určit př́ıtomnost firewallu (popř́ıpadě bĺıže určit jeho nasta-
vená pravidla). Stejnou informaci potvrzuje i dokumentace [32] nástroje nmap.
ACK sken zaśılá packet s nastaveným ACK př́ıznakem a dokáže z odpovědi
serveru určit, je-li port:

• filtrovaný: pokud nedoraźı žádná odpověd’ nebo chybová zpráva proto-
kolu ICMP, stav portu je skenerem určen jako filtered,

• nefiltrovaný: v př́ıpadě, že server odpov́ı packetem s RST př́ıznakem,
stav portu je určen jako unfiltered.

Pod pojmem FIN-like skeny práce označuje skeny, které funguj́ı na stejném
principiálńım základu jako FIN sken, jediné v čem se lǐśı je nastaveńı př́ıznak̊u
v odeśılaném packetu. Dokumentace nmap [32] ṕı̌se, že NULL sken odeśılá
packet bez jakýchkoliv nastavených př́ıznak̊u, FIN sken odeśılá packet pouze
s FIN př́ıznakem a XMAS sken pro změnu nastav́ı packetu hned tři př́ıznaky:
FIN, PSH a URG. (Obecně stejného efektu doćıĺı všechny kombinace př́ıznak̊u,
které neobsahuj́ı žádný z př́ıznak̊u SYN, RST nebo ACK). Vyhodnoceńı stavu
port̊u je pro všechny FIN-like skeny totožné, port je vyhodnocen jako:

16v anglicky psané literatuře označován jako full-TCP connection scan nebo jako TCP
connect scan
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• zavřený: pokud server odpov́ı packetem s RST př́ıznakem, pak je stav
portu vyhodnocen jako closed,

• otevřený nebo filtrovaný: v př́ıpadě, že nedoraźı žádná odpověd’ může
být port v jednom z těchto dvou stav̊u, tedy je vyhodnocen skenerem
jako open|filtered,

• filtrovaný: skener s jistotou vyhodnot́ı port jako filtrovaný v př́ıpadě,
že doraźı jako odpověd’ serveru chybová zpráva ICMP indikuj́ıćı ne-
dosažitelný port, skener tento port označ́ı jako filtered.

Zdroj [27] pojmenovává tyto druhy sken̊u jako tzv. tajné skeny17. Tyto skeny
umožňuj́ı dle [31] proniknout některými ochranami, dokumentace nmap [32]
zmiňuje, že mohou proniknout skrze určité nestavové firewally nebo filtruj́ıćı
routery. Nicméně existuje mnoho moderńıch IDS produkt̊u (mimo jiné jde i o
Cisco zař́ızeńı), které je možné nastavit tak, aby FIN-like skeny detekovali.

Pro úplnost ještě jednou krátce a uceleně zopakujme fungováńı UDP skenu,
ten dle [32] reaguje následovně:

• zavřený: pokud je doručena ICMP chybová zpráva o nedosažitelném
portu ze strany serveru, je stav portu vyhodnocen jako closed,

• otevřený: pokud ze strany serveru doraźı UDP packet (tj. dojde ke stan-
dardńı komunikaci ze strany serveru), port je vyhodnocen skenerem jako
open,

• otevřený nebo filtrovaný: pokud nedoraźı žádná odpověd’ ani po opako-
vaném zasláńı packetu, skener neńı schopen určit zda je port otevřený
nebo filtrovaný a vyhodnot́ı ho proto jako open|filtered.

Daľśım podstatným děleńım zmiňovaným v literatuře [30], je rozděleńı
sken̊u podle Yegneswarana [33], který děĺı skeny na horizontálńı, vertikálńı, ko-
ordinované18 a tajné skeny. Jejich popisy jsou ve zkratce uvedeny v následuj́ıćım
odstavci.

Vertikálńı skeny jsou uskutečňovány z jedné zdrojové IP adresy a směřuj́ı
na jednu ćılovou adresu, zaměřuj́ı se na v́ıce ćılových port̊u. Horizontálńı skeny
se realizuj́ı z jedné zdrojové IP adresy a směřuj́ı na v́ıce ćılových IP adres, ćıĺı
na jeden port. Zdrojem koordinovaných sken̊u je v́ıce IP adres, stejně tak je
ćılem v́ıce IP adres a v́ıce ćılových port̊u. Tajné skeny jsou vertikálńı a ho-
rizontálńı skeny, které se pokouš́ı vyhnout detekci za pomoci změn časového
rámce.

Barnett a Irwin [30], na základě Yegneswaranova děleńı, vytvář́ı novou ta-
xonomii śıt’ových sken̊u (viz Př́ıloha C, obrázek C.1), a nav́ıc doplňuj́ı p̊uvodńı

17angl. stealth scans
18nazývané také jako distribuované
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klasifikaci (viz Př́ıloha C, obrázek C.2) o následuj́ıćı atributy19: skenovaćı
rychlost, distribuci skenováńı a ćılový port. Na základě toho bylo v rámci práce
vytvořeno následuj́ıćı schéma. Toto schéma (obrázek 2.7) rozšǐruje p̊uvodńı vy-
pracovaný přehled základńıch technik port sken̊u (obrázek 2.6) o atributy dle
taxonomie [30].

Obrázek 2.7: Přehled základńıch technik port sken̊u a jejich klasifikace

Atribut Distribuce skenováńı určuje počet IP adres využitých útočńıkem
ku počtu skenovaných ćılových IP adres. Mohou nastat celkem čtyři varianty:
1:1, 1:N, N:1, N:N, kde N ≥ 2. Přičemž nejčastěǰśı dle [30] bývá varianta 1:1
(viz vertikálńı skeny) a 1:N (viz horizontálńı skeny). Vyj́ımečná je kombinace
N:1. Atribut Rychlost určuje dle [30] tři základńı kategorie, sken může být
pomalý, středńı a rychlý. Pomalé skeny se složitěji odhaluj́ı, tuto rychlost
využ́ıvaj́ı tajné skeny. Dále atribut Cı́lový port, v rámci TCP a UDP sken̊u,
určuje dle [30] počet port̊u, na které je sken ćılený. Může j́ıt pouze o jeden
ćılový port (viz horizontálńı skeny), ale i o větš́ı počet ćılových port̊u (viz
vertikálńı skeny). Skeny s distribućı skenováńı N:1 nebo N:N s N ćılovými
porty jsou pak výše zmiňované koordinované skeny. Atributy ovšem umožňuj́ı
popsat větš́ı množstv́ı kategoríı než p̊uvodńı děleńı dle Yegneswarana.

Na konec analýzy zasad’me skenováńı do terminologie uvedené v kapi-
tole 2.1 a shrňme předpoklady pro jeho vykonáńı. Skenováńı port̊u je ak-
tivńı śıt’ový útok, protože aktivně komunikuje s ćılovým systémem, č́ımž ho
ovlivňuje a v některých extrémech může doj́ıt dle [27] dokonce k ovlivněńı
jeho funkčnosti. Sken port̊u může být dále klasifikován jako vnitřńı útok, ale
i jako vněǰśı útok na śıt’ podle toho, zda se útoč́ıćı stroj nacháźı uvnitř śıtě
nebo zda je za jej́ım perimetrem. Nutným předpokladem útoku je znalost
ćılových IP adres (ty je možné zjistit r̊uznými zp̊usoby např́ıklad śıt’ovými
skeny jako je ping sken, ale je také možné se k informaci o rozsahu IP adres
dostat na základě uniklých dat společnosti). A na konec potřebuje mı́t útočné
zař́ızeńı k dispozici skenovaćı softwarový nástroj, tzv. port skener, a dostatečná

19Význam atribut̊u je okomentován pod schématem 2.7.
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oprávněńı pro jeho použit́ı, tj. pro manipulaci se śıt’ovými packety nebo pro
použit́ı sytémových voláńı.

2.3.2 Otrava mezipaměti DNS

Z pr̊uzkumu 2.2 př́ımo plyne spojitost útoku otravy mezipaměti DNS, též
známého pod názvem podvržeńı DNS20, s kategoriemi incident̊u Pharming
a Malware. Kategorie malware je přitom hned třet́ı nejpočetněǰśı kategorie
hlášených incident̊u v datech národńıho CERT týmu. Dále poznamenejme, že
útok ve vládńıch datech spadá do kategorie Škodlivý obsah, která se v roce 2019
vyskytla v řešených incidentech jako čtvrtá nejpočetněǰśı kategorie, v letech
2017 a 2018 dokonce třet́ı. Kromě toho podvržeńı DNS je také možné řadit do
kategorie tzv. spoofing útok̊u, které jsou dle pr̊uzkumu hojně využ́ıvany v kate-
gorii incident̊u Narušeńı bezpečnosti, ta se v roce 2019 umı́stila na třet́ı pozici.
Otrava mezipaměti DNS je tedy poměrně komplexně zastoupena v mnoha ka-
tegoríıch incident̊u a dle pr̊uzkumu se jedná o častý a stále aktuálńı útok.
Studie [34] z roku 2017 nav́ıc docháźı k zjǐstěńı, že ”...v́ıce než 92 % interne-
tových resolvovaćıch platforem DNS je náchylných k injekci záznamů a mohou
být trvale otráveny.”21 (překlad autorky)

Je známo, že na základě DNS22 protokolu jsme schopni v rámci celosvětové
internetové śıtě překládat lidsky čitelné alfabeticky zadané doménové adresy
na strojově srozumitelné numrické IP adresy. Vzhledem k tomu, že použit́ı
DNS protokolu je rozš́ı̌rené po celém světě, mohou být jeho zranitelnosti kri-
tické. Pro daľśı analýzu útoku je podstatné pochopeńı DNS, uved’me tedy jeho
základńı architekturu (viz obrázek 2.8) a popǐsme ji.

Obrázek 2.8: Architektura DNS systému[45] (překlad autorky)

20z angl. DNS spoofing
21z angl.: ”more than 92 percent of the Internet’s DNS resolution platforms are vulnerable

to records injection and can be persistently poisoned.“
22z angl. Domain name system
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Architektura DNS má dle [45], [46] dvě hlavńı komponenty: jmenné ser-
very23 (neboli DNS servery) a klientský PC s resolverem. Jmenné servery jsou
databáze, které maj́ı uložené záznamy. Záznam je překlad z tzv. hostname
na IP adresu. Resolvery maj́ı roli rozhrańı mezi klientem a jmenným serve-
rem. Pokud server nějaký záznam nemá dotáže se resolver lokálńıho DNS
serveru, zda má překlad on. Při úspěchu předá DNS server překlad resolveru,
v opačném př́ıpadě postupuje dále v hledáńı, dle předepsaného algoritmu (po-
stupuje se hierarchicky). Každý DNS resolver má svoj́ı vlastńı lokálńı mezi-
pamět’24, do které si ukládá nedávno hledané dotazy klienta, pro urychleńı
daľśıch dotaz̊u.

Primárńım ćılem otravy mezipaměti DNS je podat dotazuj́ıćımu serveru
odpověd’ s nesprávným překladem hostname, tento překladový záznam bude
odkazovat na IP adresu útočńıka namı́sto správné IP adresy. Existuje v́ıce
útočných zp̊usob̊u, jak toho doćılit. Zdroj [34] úvád́ı k roku 2017 souhrn útok̊u
ćıĺıćıch na otravu mezipaměti DNS, jde o následuj́ıćı útoky: [35], [36], [37], [38],
[39], [40], [41], [42] a práce doplňuje k tomuto přehledu odkaz na nedávný
nový útok [43]. Přičemž jako klasické principy otravy mezipaměti DNS bývaj́ı
označovány, tzv. narozeninový útok[35] a na něm založený Kaminskyho exploit
[36].

Narozeninový útok se zakládá na neověřeńı identity serverové odpovědi
v rámci DNS protokolu. Po dotazu klienta na daný hostname, prohledá lokálńı
DNS server své uložené záznamy a mezipamět’. V př́ıpadě, že pro hostname
nenajde záznam, zašle dotaz kořenovému serveru, který má uvedený ve své
konfiguraci. Poté čeká na odpoved’, po doručeńı odpovědi se dle [44] ověř́ı
následuj́ıćı údaje: zdrojová IP adresa, ćılový port, dotazová sekce25 a ID trans-
akce, tzv. TXID. Žádný z těchto údaj̊u však nezaručuje, že zpráva pocháźı
z kořenového serveru a údaje nebyly podvrženy. Dle [44] je možné všechny
údaje kromě TXID odhadnout, a útočńık dokáže snadno vytvořit DNS odpo-
věd’ s odpov́ıdaj́ıćımi údaji. Co se týče TXID, jde o 16 bitové č́ıslo, má tedy
pouze 16 bit̊u entropie, útočńık tedy v pr̊uměru potřebuje 28 pokus̊u, aby č́ıslo
uhádl. Vygenerovat 28 odpověd́ı (každou s jiným TXID) a zaslat je serveru
oběti, je pro útočńıka výpočetně zvládnutelný úkol. Zašle tedy tyto odpovědi.
Posledńı podmı́nkou úspěšného útoku je podvržeńı odpovědi lokálńımu ser-
veru dř́ıve než doraźı nepodvržená odpověd’ p̊uvodně dotazovaného autori-
tativńıho serveru. Povede-li se to, v mezipaměti lokálńıho serveru se ulož́ı
otrávený záznam a útok je hotov. Kaminsky tento útok ještě dále rozšǐruje o
možnost přinutit resolver oběti o iniciováńı dotazu na autoritativńı server dle
útočńıkova výbě-ru.

Nyńı pomoćı schématu (obrázek 2.9) klasifikujme útoky otravou mezi-
paměti DNS v kontextu Útok̊u na integritu a d̊uvěrnost DNS. Uvedené schéma

23z angl. Name servers
24z angl. local cache
25z angl. query section
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je výřezem z p̊uvodńı taxonomie dle Chatzise [47], který se zabývá útoky
na DNS v obecněǰśı rovině než tato práce. Celá jeho taxonomie je uvedena
v př́ıloze D, obrázek D.1.

Obrázek 2.9: Taxonomie útok̊u na integritu a d̊uvěrnost DNS [47] (překlad
autorky)

Z kategoríı viditelných ve schématu se analyzovaného útoku týká kategorie
Otrava mezipaměti jmenného serveru a jej́ı podkategorie Man-in-The-Middle.
Jedná se o kategorii, ve které klient źıská chybný DNS záznam př́ımo od
svého d̊uvěryhodného DNS serveru. Vzhledem k hierarchické povaze protokolu
DNS, nemuśı být nutně otrávena mezipamět’ prvńıho dotazovaného serveru,
ale klidně se může jednat o server, který se vyskytne až později v řetězci
dotaz̊u.

Ke konci kapitoly ještě uved’me klasifikaci útoku podvržeńı DNS podle ter-
minologie 2.1. Analyzovaný útok je aktivńı, protože ovlivňuje systém a následně
i přesměrovává klientovu komunikaci, pomoćı podvrženého záznamu v mezi-
paměti. Může j́ıt jak o vnitřńı, tak o vněǰśı útok. Zálež́ı na tom, kde v śıti se
útočńık nacháźı. Pokud je v lokálńı śıti a napadá lokálńı DNS, jde o vnitřńı
útok, v př́ıpadě napadeńı autoritativńıch server̊u lokálńıho DNS se může je-
vit jako vněǰśı útok. V rámci CIA triády útok zasahuje vlastnost integritu,
t́ım že zfaľsuje záznam a klient, tak dostává změněnou a neúplnou infor-
maci. Následným přesměrováńım na útočńıkovi stránky může posléze doj́ıt
i k narušeńı d̊uvěrnosti.
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2.3.3 DDoS útok

Distribuovaná odmı́tnut́ı služby, neboli DDoS útoky, jsou v posledńıch letech
dle pr̊uzkumu nejčastěǰśım trendem mı́̌ŕıćım na české subjekty spadaj́ıćı do
pole p̊usobnosti vládńıho CERT týmu. DDoS se řad́ı do kategorie incident̊u
Dostupnost, má však také spojitost s kategoríı incident̊u Botnet a DoS, ta dle
pr̊uzkumu také zastává významnou roli na naš́ı národńı scéně. Úzká souvislost
těchto kategoríı je mimo jiné v kapitole 2.3.3 vysvětlena.

Zavěd’me potřebné definice, jež jsou odkazovány z glosáře NIST.

Definice 2.3.3 Odmı́tnut́ı služby, tzv. DoS útok26, je definován jako ”za-
bráněńı autorizovanému př́ıstupu k systémovým prostředk̊um nebo zpožděńı
systémových operaćı a funkćı.“ [25] (překlad autorky)

Definice 2.3.4 Distribuované odmı́tnut́ı služby, tzv. DDoS útok27, je
definován jako ”technika DoS útoku, která k útoku využ́ıvá velké množstv́ı
zař́ızeńı.“ [48] (překlad autorky)

Tedy v obou př́ıpadech útoku, útočńık omezuje uživateli př́ıstup na ćılový
systém. Útoky se lǐśı pouze v multiplicitě útočných stroj̊u. Z toho je evi-
dentńı souvislost těchto dvou útok̊u, a proto DDoS může využ́ıvat stejných
technik jako DoS útok, akorát tyto metody bude provádět vzdáleně pomoćı
v́ıce zař́ızeńı, nad kterými má kontrolu. Zař́ızeńı, která útočńık ovládá dohro-
mady vytvář́ı tzv. botnet, což je śıt’ infikovaných zař́ızeńı, která jsou zneužita
pro DDoS útok. Kategorie incident̊u Botnet a DoS dle vysvětleńı [19] ty-
picky eviduj́ı tato infikovaná zař́ızeńı. Odtud plyne souvislost DDoS útok̊u se
zmı́něnými kategoriemi.

Analyzujme obecnou strategii DDoS útoku, vyjdeme z obrázku 2.10, který
zaznamenává stavebńı prvky celého útoku. V architektuře útoku (obrázek
2.10) je možné vidět čtyři druhy objekt̊u připojených v śıti a dva druhy pro-
vozu (ř́ıd́ıćı a zaplavovaćı28). Význam objekt̊u útočńık a obět’ je zřejmý, neńı
nutné je vysvětlovat. Objekt handler29 je dle [50] nakžené zař́ızeńı, které je
schopné ovládat daľśı napadená zař́ızeńı tzv. agenty30 a na př́ıkaz útočńıka je
ř́ıd́ı při útoku. Agent je taktéž nakažené zař́ızeńı, na němž běž́ı speciálńı pro-
gram, který na př́ıkaz handler objektu generuje útočná data ve chv́ıli útoku.
Útočńık typicky ovládá větš́ı množstv́ı handler zař́ızeńı, a ta ovládaj́ı mnoho
agent̊u. V konečném d̊usledku jsou agent zař́ızeńı vlastně str̊ujci jednotlivých
DoS útok̊u, ze kterých se DDoS skládá. Řı́d́ıćı provoz je pak provoz, kterým
se doručuj́ı př́ıkazy jednotlivým stroj̊um, at’ už mezi útočńıkem a handler
zař́ızeńımi nebo mezi handlery a agenty. Zaplavovaćım provozem se pak mysĺı

26z angl. Denial-of-Service
27z angl. Distributed Denial-of-Service
28z angl. Flood Traffic
29nazýván také jako Master
30nazýván také jako Zombie
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velké množstv́ı útočných dat vyśılaných na adresu zař́ızeńı oběti. Tato archi-
tektura mimo jiné umožňuje útočńıkovi maskovat svou identitu.

Obrázek 2.10: Architektura DDoS útoku [22], [50] (překlad autorky)

Strategii DDoS útoku je dle [50] možné shrnout do čtyř krok̊u:
1. Výběr agent̊u: Aby útočńık mohl zař́ızeńı zneuž́ıt a źıskat k němu

př́ıstup, muśı být zař́ızeńı zranitelné. Může j́ıt o sowftwarovou zranitelnost
nebo např. o zař́ızeńı se slabým heslem a možnost́ı vzdáleného př́ıstupu, zp̊uso-
b̊u je mnoho. Také je pro útočńıka výhodné soustředit se na zař́ızeńı, která
maj́ı možnost vygenerovat silný datový tok.

2. Kompromitace: V tomto kroce útočńık napadne vybraná zař́ızeńı
a nainstaluje na ně speciálńı útočný kód. Kód se muśı chovat nenápadně, aby
byla, co nejmenš́ı pravděpodobnost, že bude objeven a deaktivován. Speciálńı
program určený pro handler zař́ızeńı je schopen ř́ıdit mnoho agent̊u, jejich
programy jsou pro změnu specializované na generováńı objemného proudu
dat, který ve chv́ıli útoku směřuj́ı na obět’.

3. Komunikace: Hlavńım ćılem komunikace je zjǐstěńı, kdy jsou handler
a agent zař́ızeńı aktivńı, č́ımž je možné určit, kdy je optimálńı útok realizo-
vat. Jak je znázorněno na obrázku 2.10, útočńık může komunikovat s větš́ım
počtem handler zař́ızeńı. Zároveň je každý agent ovládán jedńım nebo i v́ıce
handler objekty, to už zálež́ı na konkrétńıch realizaćıch DDoS útoku. Komu-
nikace prob́ıhá pomoćı standardńıch komunikačńıch protokol̊u jako je TCP,
UDP a ICMP.

4. Útok: Útok je krok, ve kterém vydá útočńık př́ıkaz př́ıslušným handler
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zař́ızeńım, ta zaktivuj́ı agenty, kteř́ı útok vykonaj́ı. Útočńık může při př́ıkazu
nastavit r̊uzné parametry útoku jako např́ıklad dobu trváńı, ćılový port, TTL
packet̊u a daľśı. Vhodné nastaveńı těchto parametr̊u může znesnadnit detekci
útoku.

Prvńı krok je zpočátku prováděn manuálně, později je však možné proces
automatizovat a r̊uznými skenovaćımi technikami objevovat daľśı zranitelné
stroje, které je možné zneuž́ıt. Stejně tak již kompromitované stroje mohou
kód tzv. samo-propagovat31 pomoćı automatizovaných nástroj̊u. DDoS útok
je mimo jiné možné klasifikovat právě podle stupně automatizace, č́ımž se
dostáváme ke klasifikaci DDoS útok̊u.

Z d́ıla [49] vyplývá, že DDoS je možné uskutečnit na jakékoli vrstvě,
kterou popisuje ISO/OSI model. Je tedy evidentńı obrovská komplexnost
DDoS útok̊u a proto neńı možné v rámci práce popsat veškéré druhy těchto
útok̊u. Práce tedy detailně popisuje základńı klasifikaci DDoS útok̊u a krátce
vysvětluje některé jeho druhy. Práce se ř́ıd́ı klasifikaćı dle Douligerise a Mitro-
kotsaové [50] (obrázek 2.11). Je vhodné zmı́nit, že hojně citována je i klasifi-
kace dle Mirkovicové a Reihera [51] pro úplnost je i jimi představená klasifikace
DDoS útoku přiložena v závěru dokumentu (Př́ıloha E, obrázek E.1).

Obrázek 2.11: Klasifikace DDoS útok̊u [50] (překlad autorky)

Ve schématu můžeme [51] pozorovat čtyři kategorie, podle nichž se DDoS
útoky klasifikuj́ı. Schéma má dvě úrovně, v prvńı úrovni jsou útoky klasifi-
kovány podle stupně automatizace, využité zranitelnosti, dynamiky rychlosti
a dle dopadu. Druhá úroveň reprezentuje charakteristické rozděleńı podkate-
goríı prvńı úrovně.

Podle stupně automatizace klasifikujeme distribuované útoky na manuálńı,
polo-automatické a na automatické. Plně manuálńı útoky jsou nyńı sṕı̌se his-

31z angl. self-propagation
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toríı. Kroky jako vzdálené skenováńı, exploitace zranitelnosti a instalace škodli-
vého kódu byly brzy automatizovány pomoćı skript̊u, které využ́ıvaj́ı polo-
automatické a automatické DDoS útoky ke kompromitaci handler a agent
zař́ızeńı. Typ útoku, adresa oběti a počátek útoku muśı být v př́ıpadě polo-
automatických útok̊u specifikované útočńıkem na handler zař́ızeńıch. Podkate-
gorie polo-automatických útok̊u se dále děĺı na útoky s př́ımou a nepř́ımou ko-
munikaćı, v př́ıpadě př́ımé komunikace muśı agent a handler zař́ızeńı znát svou
vzájemnou identitu, aby stroje mohly komunikovat. To je veliká nevýhoda,
protože odhaleńım jednoho stroje je možné odhalit celý botnet. Útoky s nepř́ı-
mou komunikaćı přesměrovávaj́ı svou komunikaci tak, aby bylo toto odhaleńı
těžš́ı. Automatické DDoS útoky maj́ı naproti tomu veškeré informace potřebné
k útoku předprogramované v již nainstalovaném kódu handler a agent stroj̊u,
a t́ım se snižuje riziko odhaleńı identity útočńıka.

Podle využité zranitelnosti32 rozlǐsujeme DDoS využ́ıvaj́ıćı záplavové úto-
ky33, zesilovaćı34, útoky zneuž́ıvaj́ıćı protokol35 a útoky znetvořuj́ıćı packety36.
Záplavové útoky funguj́ı na principu zaśıláńı velkého objemu dat, č́ımž vyt́ıž́ı
š́ı̌rku pásma37 śıtě oběti. Typickými př́ıklady útoku je UDP záplava38 nebo
ICMP záplava39. Zesilovaćı útoky pro změnu zneuž́ıvaj́ı vlastnost́ı śıt’ových
zař́ızeńı k zaśıláńı broadcast zpráv, č́ımž zahlt́ı systém oběti. Známými zesi-
luj́ıćımi útoky jsou např́ıklad Smurf útok, který použ́ıvá k odrazu ICMP dotaz̊u
DNS servery jako ześıluj́ıćı reflektory, a Fraggle útok, ten je téměř stejný jako
Smurf útok. Lǐśı se v tom, že namı́sto ICMP protokolu použ́ıvá k zaśıláńı zpráv
transportńı protokol UDP a může zp̊usobit větš́ı škody. Nakonec zmiňme po-
sledńı dvě podkategorie: Zaprvé útoky zneuž́ıvaj́ıćı protokol, ty typicky ćıĺı na
nějakou zranitelnou vlastnost implementace protokolu. Známým př́ıkladem
je SYN záplava, která ćıĺı na implementaci three-way-handshake TCP pro-
tokolu, při otevřeńı spojeńı SYN packetem se na straně oběti v momentě
přijet́ı packetu a odesláńı odpovědi v podobě ACK/SYN packetu alokuje malé
množstv́ı paměti. Útočńık tedy při otevřeńı velkého množstv́ı spojeńı pomoćı
SYN packet̊u vyčerpá zdroje systému. A za druhé Útoky znetvořeńım packetu,
ty pro změnu pozměńı nekorektně IP packet a odešlou ho oběti, což může mı́t
za následek pád systému oběti.

Podle dynamiky rychlosti útoku děĺıme DDoS útoky na tzv. Kontinuálńı
a Proměnlivé. Kontinuálńı útoky maj́ı v pr̊uběhu času útoku stále konstantńı
śılu, p̊usob́ı od začátku maximálńı silou a jejich účinek je velice rychlý. Útoky
s proměnlivou rychlost́ı v čase měńı śılu útoku, ta může bud’to postupně

32z angl. exploited vulnerability
33z angl. Flood attacks
34z angl. Amplification attacks
35z angl. Protocol Exploit attacks
36z angl. Malformed Packet attacks
37angl. bandwidth
38z angl. UDP flood
39z angl. ICMP flood
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r̊ust a tak vyčerpat zdroje oběti, nebo může být koĺısavá a doléhat na obět’
ve vlnách. Změny rychlosti útoku se využ́ıvaj́ı k prodloužeńı času detekce nebo
k vyhnut́ı se detekci na základě úpravy śıly útoku podle aktivity oběti.

A nakonec schéma 2.11 uvád́ı klasifikaci podle dopadu, která obsahuje dvě
podkategorie. Destruktivńı podkategorie ćıĺı na kompletńı odepřeńı př́ıstupu
ke službě autorizovaným klient̊um. Kdežto degraduj́ıćı útok pouze vyt́ıž́ı vel-
kou část prostředk̊u oběti, č́ımž samozřejmě dojde k velkým škodám na straně
oběti, které jsou umocněny dlouhou dobou detekce útoku, jenž je pro útok
typická.

Kv̊uli těsné souvislosti DoS a DDoS útok̊u krátce nastiňme klasifikaci DoS
útok̊u. DoS útok je dle [50] možné klasifikovat v pěti kategoríıch na útoky
na úrovni śıt’ových zař́ızeńı, úrovni operačńıho systému nebo na aplikačńı
úrovni, dáľśı kategorie jsou útoky založené na principu datové záplavy40 a útoky
na vlastnosti protokolu. Prvńı kategorie využ́ıvá chyby a zranitelnosti śıt’ových
zař́ızeńı nebo ćıĺı na vyčerpáńı zdroj̊u śıt’ového hardware. Druhá a třet́ı ka-
tegorie maj́ı jasný význam, ćıĺı na chyby a zranitelnosti operačńıho systému
nebo aplikaćı. Čtvrtá kategorie funguje na principu zaśıláńı obrovského ob-
jemu dat, č́ımž obět’ zahlt́ı. Patá kategorie dle zdroje využ́ıvá standardńıch
vlastnost́ı r̊uzných protokol̊u. Uvád́ı se také, že v několika typech útok̊u z paté
kategoie se ćıĺı př́ımo na DNS, přičemž mnoho těchto typ̊u útoč́ı konkrétně
na mezipamět’ DNS.

Na závěr analýzy opět shrňme DDoS útoky v kontextu terminologie ka-
pitoly 2.1 a uvěd’me stručně jeho předpoklady. Z předchoźıho textu naprosto
evidentně vyplývá, že distribuované DoS útoky jsou aktivńı útoky. Útoč́ı na śıt’
typicky zvněǰsku, jedná se tedy standardně o vněǰśı útoky, technicky je však
možné uskutečnit je i uvnitř śıtě jako tzv. vnitřńı útoky. Pro vznik útoku bývá
potřebné exploitovat větš́ı počet zař́ızeńı, které jsou následně zneužity k DoS
útoku. Základńım předpokladem je tedy vytvořeńı botnetu, tj. śıt’ zranitelných
(a v d̊usledku toho kompromitovaných) zař́ızeńı. Napadeńı těchto zař́ızeńı z lo-
giky věci předcháźı skenováńı těchto stroj̊u kv̊uli nalezeńı jejich zranitelnost́ı.
Co se týče vlastnost́ı CIA triády, je v rámci útoku napadena předevš́ım vlast-
nost dostupnost, nicméně v rámci kompromitace zař́ızeńı docháźı nepochybně
i k narušeńı d̊uvěrnosti systému a nakonec v rámci některých typ̊u útoku (např.
DDoS pomoćı ześıleńı skrze DNS) je útokem narušena i intergrita informaćı
v systému.

40z angl. data flood
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Kapitola 3
Mitigace

3.1 Technologická terminologie

Základńımi bezpečnostńımi śıt’ovými prvky, které je potřeba v rámci práce
představit, jsou Firewall, Systém detekce pr̊uniku (IDS) a Systém prevence
pr̊uniku (IPS)41. Zaved’me tedy jejich definice.

Definice 3.1.1 Firewall je ”meziśıt’ová brána, která omezuje přenos datové
komunikace do a z jedné z připojených śıt́ı (o této śıti se ř́ıká, že je tzv.

”uvnitř“ brány firewall), č́ımž chráńı systémové zdroje této śıtě před hrozbami
z druhé připojené śıtě (tedy té, o které se ř́ıká, že je tzv. ”venku“ za bránou
firewall).“ [6] (překlad autorky)

Neboli firewall je vlastně ochraný št́ıt firemńı śıtě, který umı́ filtrovat
př́ıchoźı i odchoźı komunikaci, č́ımž chráńı před nepovoleným provozem mezi
vněǰśı a vnitřńı śıt́ı. Na firewallu je možné nastavit r̊uzná pravidla, která povoĺı
nebo zakáž́ı provoz dle potřeb společnosti, těmto pravidl̊um se ř́ıká ACLs42.

Dále institut NIST definuje:

Definice 3.1.2 Systém detekce pr̊uniku, neboli IDS43, je ”softwarová apli-
kace, kterou lze implementovat na hostuj́ıćıch operačńıch systémech nebo jako
śıt’ová zař́ızeńı k monitorováńı aktivity spojené s pr̊unikem do systému nebo
jeho zneužit́ım.“ [53] (překlad autorky)

Definice 3.1.3 Systém prevence pr̊uniku44, neboli IPS45, je ”software,
který má všechny funkce systému detekce pr̊uniku a m̊uže se nav́ıc pokusit
zastavit možné incidenty.“ [54] (překlad autorky)

41také nazýván jako Systém detekce a prevence pr̊uniku, neboli IDPS
42z angl. Access Control Lists
43z angl. Intrusion detecton system
44také nazýván jako Systém detekce a prevence pr̊uniku, neboli IDPS
45z angl. Intrusion prevention system
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Z definic je evidentńı překryv systémů detekce a prevence, IPS tedy může
zastoupit IDS. Tyto systémy je možné realizovat jako samostatná śıt’ová zař́ı-
zeńı, ale je také možné použ́ıt jejich aplikačńı řešeńı. Podle toho zdroj [55]
děĺı IDS na tzv. network-based a host-based, zkráceně NIDS a HIDS. Přičemž
NIDS využ́ıvá k prohledáváńı datového toku śıt’ovou kartu v promiskuitńım
módu, typicky se provoz zrcadĺı pomoćı span portu přeṕınače46, aby IDS nestál
v cestě provozu. Naproti tomu HIDS je čistě sowftwarové řešeńı a narozd́ıl od
NIDS se typicky umist’uje na v́ıce host̊u v śıti namı́sto, aby bylo umı́stěno jen
na pár kĺıčových mı́stech śıtě (jak je to u NIDS). Systém IPS funguje velice
podobně jako NIDS, s t́ım rozd́ılem, že může aktivně zasahovat do provozu
a blokovat ho. IPS systémy rovněž funguj́ı velice podobně jako firewall až na
to, že se ř́ıd́ı při filtrováńı provozu pomoćı shody s tzv. signaturami, kdežto
firewall běžně blokuje provoz na základě IP adres a port̊u. Dle [52] může IPS
také provoz blokovat tak, že zašle pokyn firewallu, který vygeneruje nebo
aktivuje potřebné pravidlo na základě instrukćı.

Ukažme, kde v śıti je NIDS a IPS možné umı́stit. V obrázku 3.1 je znázor-
něna architektura běžné firemńı śıtě [52], tmavomodrými kolečky jsou pak
vyznačena možná umı́stěńı NIDS nebo IPS systémů na základě informaćı z d́ıla
[55].

Obrázek 3.1: Běžná architektura firemńı śıtě [52]

Konkrétńı umı́stěńı IDS/IPS systémů zálež́ı na individuálńıch potřebách
každé firmy, typicky se rozhoduje podle toho, které části śıtě jsou pro společ-
nost nejcenněǰśı, a nebo podle toho, jak vysoká je pravděpodobnost útoku
na ně.

Nakonec krátce zmiňme DNSSEC, neboli bezpečnostńı rozš́ıřeńı DNS47.
Toto rozš́ı̌reńı umožňuje dle [70] využit́ı asymetrické kryptografie pro autenti-

46angl. switch
47angl. DNS security extension
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3.2. Metody a procesy mitigace útok̊u

fikaci komunikace v rámci DNS protokolu, č́ımž pomáhá tento letitý protokol
zabezpečit. Př́ıkladný proces jeho nastaveńı je uveden v podkapitole 3.1.2.

3.1.1 Cisco technologie

Nyńı představme konkrétńı nab́ızená Cisco řešeńı pro malé a středně velké
podniky. Dle [67] se jako řešeńı nab́ıźı:

• Cisco ASA48

• Cisco ASA s FirePOWER

• FTD (FirePower Threat Defense)

• FMC (FirePOWER Management Center)

Samostatné ASA zař́ızeńı, tj. bez Firepower modulu (prvńı bod), je fi-
rewall. Zbylá tři řešeńı (druhý až čtvrtý bod) mohou vystupovat, jak v roli
firewallu, tak jako IDS a IPS. Veškeré konfiguračńı př́ıručky k těmto techno-
logíım jsou dostupné ze zdroje [68].

3.2 Metody a procesy mitigace útok̊u

Obrázek 3.2 navazuje na úvodńı obrázek 2.1 a rozšǐruje ho o modré bezpečnostńı
prstence: Technologie, Lidé a Procesy.

Obrázek 3.2: Vrstvy zabezpečeńı [1]

48z angl. Adaptive Security Appliance
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V této kapitole (v podkapitolách 3.2.1, 3.2.2 a 3.2.3) si představ́ıme kon-
krétńı metody a procesy mitigace předešlých analyzovaných śıt’ových útok̊u.
Poṕı̌seme tedy pouze technologickou vrstvu zabezpečeńı. Nicméně bez-pečnou
śıt’ neńı možné vytvořit jen pomoćı technologíı, obrázek 3.2 se snaž́ı decentně
zd̊uraznit, že bezpečnost systému je možné zajistit pouze ve vrstvách, žádná
vrstva neńı dokonalá a pouze jejich kombinaćı doćıĺıme dobrých výsledk̊u.

Co se týče rozeb́ırané vrstvy technologíı, i zde je vhodné využ́ıvat pravidlo
zabezpečeńı na v́ıce úrovńıch. Selže-li jedna technologie, může útok zachytit
technologie druhá. Ačkoli práce popisuje předevš́ım śıt’ové bezpečnostńı śıt’ové
prvky jako je firewall, IDS a IPS, existuj́ı i daľśı bezpečnostńı technologie
a postupy. Může j́ıt o r̊uzná antivirová řešeńı, SIEM49, SDN50. Rovněž kĺıčovou
roli v bezpečnosti śıtě hraje vhodně navržená topologie, či segmentace śıtě.
Také se technologie daj́ı r̊uzně kombinovat. Popis všech těchto postup̊u ovšem
neńı reálné v textu práce pojmout.

3.2.1 Skenováńı port̊u

Fesl [52] ve své přednášce uvád́ı jako účinné metody obrany proti skenováńı
port̊u použit́ı technologíı firewall, IDS a IPS. Přičemž zmiňuje obecné pravidlo
pro správce firewall̊u: ”Povol to nejnutněǰśı a zbytek zakaž.“

To z pohledu port̊u znamená, že je potřeba zakázat veškeré služby, které
nejsou potřebné. To je možné realizovat na firewall zař́ızeńıch (pomoćı ACLs),
ale i pomoćı IPS systémů (př́ıpadně i pomoćı IDS, které zašle zprávu admi-
nistrátorovi, který nastav́ı pravidlo na firewallu manuálně). T́ım, že budeme
provoz filtrovat, sńıž́ıme množstv́ı informaćı, ke kterým bude mı́t útočńık
př́ıstup nebo úplně zablokujeme útočńıkovu komunikaci při pokusu o pr̊unik
do interńı śıtě.

Prvńı technologíı, jej́ıž procesy detekce a mitigace rozebereme je:

• Cisco ASA

ASA je firewallové řešeńı společnosti Cisco. Poṕı̌seme dle [22] proces zá-
kladńıho nastaveńı zař́ızeńı a princip nastaveńı bezpečnostńıch politik a př́ıstupových
pravidel, kterými se dá provoz blokovat. V závěru vysvětĺıme princip ACLs.
Vyjasńıme, jak se vše vztahuje ke skenováńı port̊u.

Základńı nastaveńı ASA firewallu je při nasazeńı nutné provést pomoćı
př́ıkazové řádky, neboli CLI. Podrobný návod je vložen v př́ıloze F (obrázek
F.1, F.2). Tento návod ukazuje, jak aktivovat možnost přihlášeńı pomoćı gra-
fického rozhrańı ASDM51. Dál ukazuje, jak nastavit zař́ızeńı, z něhož bude
připojeńı povolené a nakonec předvád́ı, jak na firewallu vytvořit uživatele s ad-
ministrátorskými právy. Po nastaveńı potřebných bezpečnostńıch level̊u52 (viz

49Security Information and Event Management
50Software-defined networking
51z angl. Adaptive Security Device Manager
52z angl. security levels
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3.2. Metody a procesy mitigace útok̊u

př́ıloha F, obrázek F.3) pomoćı, kterých Cisco ASA kontroluje připojeńı mezi
jednotlivými rozhrańımi zař́ızeńı, je možné se pod vytvrořeným uživatelem
přihlásit do ASDM.

Nyńı je možné nastavovat v grafickém ASDM bezpečnostńı politiky (př́ıloha
F, obrázek F.4), které se konfiguruj́ı pomoćı př́ıstupových pravidel53. De-
faultńı nastaveńı rozhrańı povoluje provoz z vyšš́ıch bezpečnostńıch level̊u do
nižš́ıch, provoz z nižš-́ıch level̊u do vyšš́ıch zakazuje. Nav́ıc je ve výchoźım
nastaveńı také zakázán provoz mezi dvěma rozhrańımi na stejném levelu. V
rámci bezpečnostńıch politik a pravidel je nav́ıc možné vytvářet pomocné ob-
jektové skupiny54 (př́ıloha F, obrázek F.5), které se využ́ıvaj́ı při nastavováńı
př́ıstupových pravidel. Objekty reprezentuj́ı: śıtě, individiuálńı hosty, skupiny
služeb nebo zdroje55. Použit́ı objektu v pravidle je rovněž v obrázku F.5.

Politiky se daj́ı také vytvářet pomoćı tzv. class map (ty využ́ıvaj́ı ACLs),
policy map a servisńıch politik56 v MPF57. V př́ıloze je vložen př́ıkladný postup
(př́ıloha F obrázek F.6) použit́ı všech těchto komponet implementuj́ıch politiky
v MPF.

V rámci popisu proces̊u prvńı technologie zmiňme princip ACLs [69]. ACLs
jsou pravidla, která filtruj́ı IP packety na základě: zdrojové adresy, ćılové
adresy, typu packetu (a jakékoli kombinace těchto možnost́ı). Na IP packet
se tedy aplikuje sada tzv. permit a deny podmı́nek. Na základě toho fi-
rewall (př́ıpadně router), bud’to IP packet blokuje nebo ho směruje dál na
mı́sto určeńı. Podmı́nky se vyhodncuj́ı skvenčně a jamkile se najde prvńı
shoda, proces vyhodnocováńı těchto podmı́nek konč́ı a postupuje se podle
této shody. Jinými slovy pokud bychom na začátku podmı́nek vložili př́ıkaz:
deny any any, zablokujeme veškerý provoz a jakékoli daľśı podmı́nky se nevy-
hodnot́ı. Návod na konfiguraci [69] běžně použ́ıvaných IP ACLs je k nahlédnut́ı
ve zmı́něném zdroji, který rozeb́ırá nastaveńı typ̊u ACL: standard a extended.
Doktor Moucha [56] také zmiňuje reflexivńı ACL, které na základě komunikace
z vnitřku śıtě povoluj́ı vněǰśı komunikaci na portech, na které je odpov́ıdáno
pouze v reakci na komunikaci iniciovanou zevnitř śıtě. O reflexivńıch a daľśıch
typech ACL je možné se doč́ıst v́ıce např́ıklad zde [57].

Daľśı funkcionalitou ASA je dle [59] tzv. detekce hrozeb58, ačkoli se sice
nejedná o plnohodnotnou náhradu IDS/IPS, jde o daľśı bezpečnostńı vrstvu,
která může administrátorovi pomoci detekovat hrozby. Tuto funkcionalitu
se hod́ı využ́ıt v prostřed́ıch, kde neńı IDS/IPS řešeńı dostupné (dle kon-
figuračńı př́ıručky [60] mohou být však aplikovány i obě dvě tyto ochrany
najednou).

53z angl. access rules
54angl. object groups
55angl. Resources
56angl. service policies
57z angl. Modular Policy Framework
58angl. Threat detection
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A nakonec má ASA firewallu je možnost připojit tzv. IPS module. Př́ıklad
tohoto propojeńı a jeho konfugurace je k nalezeńı v [58]. Dı́ky připojeńı tohoto
modulu je možné realizovat detekčńı a preventivńı opatřeńı a blokovat, na
základě zjǐstěńı IPS, provoz vyhodnocený jako nebezpečný.

T́ım se dostáváme k samotným IPS systémům. Jak již bylo zmı́něno v pod-
kapitole 3.1.1, tyto systémy jsou implementovány následuj́ıćımi Cisco tech-
nologiemi: ASA s FirePOWER, FTD nebo FMC. Pro procesńı ukázku byl
v rámci práce zvolen FMC [61] jako zástupce těchto IPS systémů, popǐsme si
tedy tuto technologii.

• FMC (FirePOWER Management Center)

Nebudeme se nyńı již zabývat základńım nastaveńım, to je možné naj́ıt
v aktuálńıch př́ıručkách [62], [63]. Okomentujme postup nastaveńı detekce port
sken̊u (viz př́ıloha G, obrázek G.1) dle př́ıručky [64], ve kterém je ukázána ak-
tivace detekce skenováńı port̊u. V rámci nastaveńı je na výběr z detekce TCP
nebo UDP sken̊u. Dál je možné specifikovat konkrétńı podtypy těchto sken̊u.
Cisco eviduje následuj́ıćı kategorie: ”Portscan Detection“, ”Port Sweep“, ”De-
coy Portscan“ a ”Distributed Portscan“. Tyto podtypy sken̊u pokrývaj́ı členěńı
analyzované v kapitole 2.3.1, jejich detailńı popis je v př́ıručce. Dál je potřeba
nastavit úroveň citlivosti, tzv. ”Sensitivity level“, na výběr jsou tři úrovně:

”Low“, ”Medium“ a ”High“, voĺıme dle potřeb společnosti. Je také zvolit
vybraná zař́ızeńı, kterých se detekce bude týkat, př́ıpadně nastavit, kterých
zař́ızeńıch se detekce dotýkat nemá.

Shrňme tedy v čem spoč́ıvá mitigace port sken̊u pomoćı zmı́něných tech-
nologíı. Dle [56] jsou možnosti ochrany následuj́ıćı: je-li port sken z jedné
zdrojové IP adresy a kontroluje dostupnost port̊u predikovatelným zp̊usobem,
je možné blokovat př́ıstup této adresy na úrovni firewallu pomoćı ACLs; jsou-
li skeny sofistikovaněǰśı (distribuované z v́ıce zdrojových IP adres a kontroluj́ı
dostupnost port̊u pseudonáhodně) je řešeńım blokovat veškeré nevyuž́ıvané
porty a nav́ıc použ́ıt reflexivńı ACLs.

Na závěr zmiňme, že je d̊uležité dle [67] dát si pozor na to, aby prevenčńı
systémy v śıti nemohly být útočńıky zneužity k DoS útok̊um. To je myšleno
v tom smyslu, že útočńık umı́ podvrhnout zdrojovou IP adresu v packetu
a tud́ıž by mohl předst́ırat skenovaćı útok z adresy, které by chtěl zamezit
př́ıstup ke službám. (Toto pravdilo plat́ı nejen pro skenováńı port̊u, ale i pro
mitigaci DDoS útok̊u, která je svým zp̊usobem podobné povahy jako port
sken.) Z těchto d̊uvod̊u bylo v rámci mitigace představeno pouze detekčńı
řešeńı na IPS systému, tak aby výsledná rozhodnut́ı o blokaci potenciálně
škodlivého provozu byla v režii administrátora a nebyla zneužita k daľśımu
útoku.
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3.2.2 Otrava mezipaměti DNS

Zdroje [8], [56], [65], [66] (a daľśı) se jednoznačně shoduj́ı, že učinnou ochranou
metodou proti otravě mezipaměti DNS je správně nakonfigurovaný DNSSEC.
Problémem při konfiguraci mohou být např́ıklad slabé vygenerované kĺıče
na základě nedostatečně silného zdroje náhodných dat s vysokou entropíı.

DNSSEC je [70] založený na principu řetězce d̊uvěry, který mezi sebou jed-
notlivé DNS servery vybuduj́ı pomoćı vygenerováńı asymetrických kĺıč̊u, jimiž
následně zabezpečuj́ı komunikaci. V př́ıpadě lokálńıho servru je tedy postup
následuj́ıćı: DNS server vygeneruje pro svou zónu dostatečně silný soukromý
a veřejný kĺıč, veřejný kĺıč publikuje pomoćı autoritativńıho serveru a sou-
kromým kĺıčem pak podeṕı̌se své technické údaje, které DNS při komunikaci
zaśılá spolu s odpověd́ı nebo dotazem. Př́ıjemce si pak může technické in-
formace dešifrovat pomoćı veřejného kĺıče a t́ım ověř́ı identitu DNS serveru.
Obdobný proces nastaveńı prob́ıhá i u autoritat́ıvńıho serveru, který provede
stejnou výměnu se svým nadřazeným serverem a tak to pokračuje dále až
ke kořenovým server̊um. T́ım je vytvořen potřebný řetězec d̊uvěry.

Popǐsme v následuj́ıćıch odstavćıch dle [71] proces vygenerováńı kĺıč̊u DNS
zóny a umı́stěńı veřejného kĺıče do nadřazené zóny. Ilustrativńı př́ıklad na-
staveńı DNSSEC je proveden na serveru BIND verze 9.9, prakticky p̊ujde o
nastaveńı na Debian Jessie s nainstalovaným baĺıčkem bind9. BIND sever
v př́ıkladu slouž́ı jako autorativńı server pro doménu example.com, konfi-
guračńı soubor /etc/bind/named.conf.local s definićı zóny vypadá tedy
následovně:

zone "example.com" {
type master;
file "/etc/bind/example.com";

};

Prvńı krok našeho nastaveńı je kontrola zdroje entropie. V našem př́ıpadě
nástroje využ́ıvaj́ı pro generováńı náhodných č́ısel /dev/random, ten v př́ıpadě
nedostatečné entropie blokuje generováńı náhodných dat. Pomoćı následuj́ı-
ćıho př́ıkazu můžeme zkontrolovat objem vyráběných náhodných dat:

pv -nb /dev/random > /dev/null
Vypisuje-li se po zadáńı př́ıkazu stále stejná hodnota, jedná se o signál

nedostatečné entropie a zdroj entropie je nutné upravit. To je možné provést
např́ıklad instalaćı démon procesu haveged, takto: apt-get install haveged.
Tento démon navýš́ı entropii nástroje /dev/random a ten začne generovat
data. Opakováńım předešlého př́ıkazu pv si můžeme ověřit, že objem vyge-
nerovaných dat se každou vteřinou navyšuje. O daľśıch dostupných zdroj́ıch
entropie a jejich kvalitě je možné se doč́ıst např́ıklad v práci [72].
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Provedeme druhý krok, v terminálu vygenerujeme kĺıče pro podpis a ověře-
ńı p̊uvodu dat a povoĺıme serveru BIND práva, tak aby je mohl upravovat a
č́ıst.

# mkdir /etc/bind/keys
# cd /etc/bind/keys
# dnssec-keygen -a ECDSAP256SHA256 -fK example.com
Generating key pair.
Kexample.com.+013+32462
# chmod g+r K*.private

V tomto př́ıkladě je využitý šifrovaćı algoritmus založený na použit́ı elip-
tických křivek, tedy ECDSA P-256, v kombinaci s hashovaćı funkćı SHA256,
který je v rámci DNSSEC podporován. Tato šifra je dle aktuálńıho RFC
8624 [73], založeného na doporučeńı dle autority IANA, silná a jej́ı použit́ı
je v pořádku. Vygenerované kĺıče jsou uloženy v adresáři/etc/bind/keys.

Ve třet́ım kroce je nutné aktivovat možnost tzv. inline podepisováńı. Předt́ım
je potřeba vytvořit symbolický odkaz na zónový soubor, ve kterém bude mı́t
BIND právo zápisu, takto: ln -s /etc/bind/example.com /var/cache/bind

Inline podepisováńı v konfiguračńım souboru zóny aktivujeme následovně:

zone "example.com" {
type master;
file "example.com";
inline-signing yes;
auto-dnssec maintain;
key-directory "/etc/bind/keys";

};

Po zadáńı př́ıkazu rndc reload se během chv́ıle provede podpis zóny.
Posledńım krokem je předáńı veřejného kĺıče nadřazenému serveru. To je

v tomto konkrétńım př́ıpadě provedeno př́ıkzem:

# dnssec-dsfromkey /etc/bind/keys/Kexample.com.+013+32462

Vı́ce detailńıch informaćı a možnost́ı nastaveńı je v aktuálńı př́ıručce [74]
DNSSEC pro nejpouž́ıvaněǰśı serverové DNS řešeńı BIND 9.

3.2.3 DDoS útok

Detekce a mitigace DDoS útok̊u je dle [51], [50], [56], [67] velice náročný
problém, s ńımž se potýkáj́ı śıtě po celém světě. Z podstaty účelu a vlastnost́ı
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samotného Internetu, je umožněna ohromná śıla útoku a zároveň jeho dobré
maskováńı. Dı́ky technikám jako je podvržeńı IP adresy59 nebo přesměrováńı
provozu, je tak opravdová identita útočńıka těžko dohledatelná. Protože DDoS
je natolik komplexńı útok, je reálné ho v některých podobách detekovat a
účinně řešit, nicméně existuj́ı jeho formy, které zkrátka řešit nelze a pouze
docháźı k přesouváńı problému (směrem co nejbĺıže k útočńıkovi). Takovým
útokem může být např́ıklad DDoS mı́̌rený na vyčerpáńı š́ı̌rky pásma, ta bude
mı́t v lepš́ıch př́ıpadech přenosovou rychlost 1 Gb/s, útočńık je ovšem schopný
vygenerovat řádově Tb/s a t́ım pásmo úplně zahltit. Kromě takových útok̊u
však existuj́ı i DDoS útoky zneuž́ıvaj́ıćı např́ıklad konkrétńı zranitelnosti a
nastaveńı systému. Mitigace takových útok̊u je možná, ale je hodně specifická
pro r̊uzné př́ıpady útok̊u. Z d̊uvodu této komplexnosti a variability útoku
si v této podkapitole poṕı̌seme pouze metody mitigace DDoS útok̊u, pro-
cesńı řešeńı jsou v tomto př́ıpadě př́ılǐs závislá na konkrétńıch útoćıch, indi-
viduálńıch potřebách śıtě a na śıt’ové topologii.

Douligeris a Mitrokotsa ve své práci [50] klasifikuj́ı metody obrany v̊uči
DDoS útok̊um a uvád́ı zp̊usoby prevence útoku ještě před jeho vznikem.
Tyto metody jsou: využ́ıváńı globálně koordinovaných filtr̊u, deaktivace ne-
použ́ıvaných služeb60, aplikováńı bezpeč-nostńıch záplat, deaktivace IP broad-
cast̊u, vyvažováńı zátěže61 nebo využit́ı tzv. honeypot̊u, které slouž́ı jako návna-
da pro útočńıka. Dále d́ılo zmiňuje existenci detekčńıch metod, založených
na detekci anomálíı v systému nebo na detekci zneužit́ı62 systému. Celá kla-
sifikace je přiložena v př́ıloze H (obrázek H.1). Zaj́ımavou kategoríı, kterou
práce mimo jiné zmiňuje je mitigace DDoS útoku pomoćı tzv. odolnosti proti
chybám63, to znamená, že śıt’ je vystavena natolik robustně, že při přet́ıžeńı
jednoho spojeńı, může zprostředkovat př́ıstup klient̊um skrze duplicitńı śıt’ové
propojeńı. Śıt’ se může takto duplikovat na úrovni hardwaru, softwaru i systému.
Z podstaty věci jde ovšem o poměrně nákladné řešeńı, tato strategie se tedy
použ́ıvá pro nejkritičtěǰśı śıt’ové infrastruktury. Př́ıkladem využit́ı této me-
tody v České republice je realizace projektu Fénix, který dle [17] sdružuje
śıtě poskytovatel̊u śıt’ového připojeńı, neboli ISP, a daľśıch provozovatel̊u. V
př́ıpadě přet́ıžeńı některého z uzl̊u śıtě projektu Fénix je provoz přesměrován
na ostatńı př́ıpojky, č́ımž se zachová dostupnost významných služeb.

Navažme na posledńı uvedenou metodu přednáškou doktora Fesla [52]. Ten
ve svých slidech uvád́ı IPS systémy jako účinnou ochranu proti DDoS útok̊um.
Tyto systémy mohou mitigovat nejen útoky na konkrétńı stanice, ale i útoky
na zmiňovanou š́ı̌rku pásma. Základem realizace tohoto řešeńı při útoku na śıt’
zákazńıka, je komunikace s poskytovatelem (ISP). Zákazńıkova bezpečnostńı
zař́ızeńı po detekci útoku ćıleného na určitou IP adresu ve vnitřńı śıti, zašlou

59angl. IP address spoofing
60viz popis možnost́ı nastaveńı ACLs v kapitole 3.2.1
61angl. Load Balancing
62angl. Misuse detection
63angl. Fault tolerance
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śıt’ovému zař́ızeńı poskytovatele informaci o útoku pomoćı BGP FlowSpec pro-
tokolu. Poskytovatel na základě této zprávy na hranićıch své śıtě zablokuje
provoz směřovaný na atakovanou IP adresu. T́ım se tedy vnitřńı śıt’ uchráńı od
útoku, nicméně je problém svým zp̊usobem přesunut na poskytovatele. Měl-li
by útočńık dostatečně velkou výpočetńı śılu, mohl by ochromit i poskytova-
tele. Na konec zmiňme, že v rámci mitigace útok̊u na š́ı̌rku pásma na úrovni
firmy, je dle [67] podstatné neblokovat pomoćı IPS systémů provoz před tzv.
úzkým hrdlem, které se nacháźı mezi perimetrem firemńı śıtě a hraničńım
směrovačem poskytovatele, pomoćı nejž je firma spojena s jeho śıt́ı. Tento
požadavek Feslovo řešeńı splňuje, protože deleguje problém až za zmı́něné úzké
hrdlo. Řešeńı dle Feslových přednášek je tedy možné považovat za účinné.
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Závěr

Práce se zabývala nejčastěǰśımi śıt’ovými útoky na územı́ České republiky,
jejich analýzou a popisem jejich mitigace. Ćılem bylo vytvořit komplexńı
analýzu těchto útok̊u a zdokumentovat metody a procesy jejich mitigace. Práce
se skládá ze tř́ı logických celk̊u: pr̊uzkum výskytu, analýza a mitigace útok̊u.
Pr̊uzkum útok̊u se zaměřuje na evidenci útok̊u v ČR. V této části došla práce k
závěru, že evidence útok̊u v prostřed́ı ČR neńı vedena, proto vyšla z evidence
bezpečnostńıch incident̊u českého národńıho a vládńıho CERT týmu. Interpre-
taćı dat źıskaných v pr̊uzkumu, došlo k výběru tř́ı śıt’ových útok̊u: skenováńı
port̊u, otrava mezipaměti DNS a DDoS útok. Tyto útoky byly v daľśı části
práce zanalyzovány, analýza se soustředila na detailńı popis principu útok̊u a
na představeńı klasifikace útok̊u. Zároveň byly útoky v rámci analýzy zasazeny
do kontextu bezpečnostńıch incident̊u. V posledńı části práce jsou představeny
bezpeč-nostńı technologie firewall, IDS, IPS, práce také uvád́ı konkrétńı Cisco
technologie: ASA, ASA s FirePOWER, FTD (FirePOWER Threat Defense)
a FMC (FirePOWER Management Center). Metody mitigace jsou úspěšně
představeny pro všechny útoky. Následuje popis proces̊u mitigacace pro útoky:
skenováńı port̊u a otrava mezipaměti DNS. V rámci DDoS útoku procesy
nejsou zdokumentovány, protože jsou př́ılǐs specifické pro konkrétńı situace a
firemńı śıtě. Proces mitgace skenováńı port̊u je ilustrován pomoćı technologíı
ASA (tj. firewall) a FMC (tj. IDS a IPS systém). Práce přikládá (př́ıloha F,G)
dohledané postupy nastaveńı těchto technologíı, postupy ve svém textu řádně
komentuje. V souvislosti s ASA firewallem jsou rovněž detailně vysvětleny
postupy nastaveńı pravidel pomoćı tzv. ACLs. Daľśım dokumentovaným pro-
cesem v rámci mitigace otravy mezipaměti DNS je nastaveńı podpisu zóny
a napojeńı lokálńıho DNS do řetězce d̊uvěry za použit́ı protokolu DNSSEC,
proces je předveden na implementaci DNS serveru BIND.
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https://doi.org/10.1109/INFOCOM.2017.8057202

[35] STEWART, Joe. DNS cache poisoning-the next generation [online].
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2012 [cit. 2021-5-12]. Dostupné z: https://www.cisco.com/c/en/us/td/
docs/security/asa/quick_start/ips/ips_qsg.html#wp38566

[59] ASA Threat Detection Functionality and Configuration [online].
Cisco Systems, Inc., 2015 [cit. 2021-5-12]. Dostupné z: https://
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[cit. 2021-5-12]. Dostupné z: https://www.cisco.com/c/en/us/td/docs/
security/firepower/670/configuration/guide/fpmc-config-guide-
v67/ips_device_deployments_and_configuration.html

[64] Firepower Management Center Configuration Guide, Version 6.7: De-
tecting Specific Threats: Portscan Detection [online]. Cisco Systems, Inc.,
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informačńı bezpečnosti, ČVUT v Praze, 2020. [cit. 2021-05-11]. Dostupné
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Př́ıloha A
Seznam použitých zkratek

CERT z angl. Computer Emergency Response Team

CIA z angl. Confidentiality, Inegrity, Availability

ČSÚ Český statistický úřad

ČVÚT České vysoké učeńı technické v Praze

DDoS z angl. Distributed Denial-of-Service

DoS z angl. Denial-of-Service

ISP z angl. Internet service provider

NIST National Institute of Standards and Technology

NÚKIB Národńı úřad pro kybernetickou a informačńı bezpečnost

TCP z angl. Transmission Control Protocol

TTL z angl. Time to live

UDP z angl. User Datagram Protocol
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Př́ıloha B
Data k vypracovaným graf̊um

Obr. 2.2 - Evidované bezpečnostńı incidenty (národńı CERT):
Ev. kategorie incidentu Počet v roce Počet v roce Počet v roce Počet v roce

2017 2018 2019 2020
Phishing 409 518 483 738

Spam 121 144 128 216
Malware 99 135 85 109

Probe 26 171 141 68
DoS 14 7 16 16

Portscan 13 16 3 29
Botnet 29 20 4 2
Trojan 94 0 0 0
Virus 0 0 0 0
Other 200 58 85 86

Obr. 2.3 - Evidované bezpečnostńı incidenty (vládńı CERT):
Ev. kategorie incidentu Počet v roce Počet v roce Počet v roce Počet v roce

2017 2018 2019 2020
Dostupnost 19 17.82 .= 18 25.74 .= 26 -

Podvod 11 14.04 .= 14 14.82 .= 15 -
Narušeńı bezpečnosti 1 4.86 .= 5 13.26 .= 13 -

Škodlivý obsah 8 9.18 .= 9 11.7 .= 12 -
Pr̊unik 2 2.7 .= 3 6.24 .= 6 -

Pokus o pr̊unik 2 1.08 .= 1 3.12 .= 3 -
Sběr informaćı 4 2.16 .= 2 2.34 .= 2 -
Urážlivý obsah 3 1.08 .= 1 0.78 .= 1 -
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Př́ıloha C
Taxonomie technik śıt’ového

skenováńı dle Barnetta a Irwina

Obrázek C.1: Taxonomie technik śıt’ového skenováńı [30] (překlad autorky)
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C. Taxonomie technik śıt’ového skenováńı dle Barnetta a Irwina

Obrázek C.2: Původńı členěńı [33] doplněné o atributy [30] (překlad autorky)
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Př́ıloha D
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D. Taxonomie Internetových hrozeb souvisej́ıćıch s DNS dle
Chatzise

Taxonomie Internetových
hrozeb souvisej́ıćıch s DNS dle

Chatzise

Obrázek D.1: Taxonomie Internetových hrozeb souvisej́ıćıch s DNS [47]
(překlad autorky)
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Př́ıloha E
Taxonomie mechanismů DDoS

útoku dle Mirkovicové
a Reithera

Obrázek E.1: Taxonomie mechanismů DDoS útoku [51] (překlad autorky)
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Př́ıloha F
Procesy základńı bezpečnostńı

konfigurace Cisco ASA firewallu

Obrázek F.1: Počátečńı konfigurace ASA (kroky 1-6) [22] (překlad autorky)
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F. Procesy základńı bezpečnostńı konfigurace Cisco ASA
firewallu

Obrázek F.2: Počátečńı konfigurace ASA (kroky 7-10) [22] (překlad autorky)

Obrázek F.3: Nastaveńı úrovńı zabezpečeńı [22] (překlad autorky)
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Obrázek F.4: Vytvářeńı př́ıstupových pravidel rozhrańı v ASDM [22] (překlad
autorky)
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F. Procesy základńı bezpečnostńı konfigurace Cisco ASA
firewallu

Obrázek F.5: Vytvářeńı a použ́ıváńı objekt̊u v př́ıstupovém pravidle [22]
(překlad autorky)
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Obrázek F.6: Konfigurace Výchoźı Cisco Modular Policy Framework (MPF)
[22] (překlad autorky)
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Př́ıloha G
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G. Proces konfigurace detekce port skenu pomoćı Cisco FMC

Proces konfigurace detekce port
skenu pomoćı Cisco FMC

Obrázek G.1: Nastaveńı detekce port skenu [64] (překlad autorky)66



Př́ıloha H
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H. Klasifikace metod ochrany proti DDoS útoku

Klasifikace metod ochrany proti
DDoS útoku

Obrázek H.1: Klasifikace metod ochrany proti DDoS útoku[50] (překlad au-
torky)
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Př́ıloha I
Obsah p̌riloženého CD

ctiMe.txt....................................stručný popis obsahu CD
src

thesis ...................... zdrojová forma práce ve formátu LATEX
text ....................................................... text práce

thesis.pdf............................. text práce ve formátu PDF
ZIP.........................................archiv přiložených soubor̊u
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