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Abstrakt

Bakaldisk4 prace se zabyva analyzou nejéastéjsich sifovych titokl a popisem
jejich mitigace, zaméruje se na tzemi Ceské republiky. Na zacatku je vyme-
zena zakladni terminologie a na jejim zakladé je nasledné proveden prizkum
vyskytu bezpecnostnich incidentt v letech 2017 az 2020. Prizkum je interpre-
tovan v prostiedi sifovych utoki na zakladé taxonomie incident a ve spo-
lupréci s odborniky z Narodniho uradu pro kybernetickou a informac¢ni bezpec-
nost. Vyplynuvsi utoky: skenovani portli, otrava mezipaméti DNS a DDoS
utok, jsou néasledné detailné rozebrany, tzn. je uveden jejich princip a popsana
jejich taxonomie. Utoky jsou navic vzdy analyzovany i v kontextu bezpec-
nostnich incidentu a zasazeny do terminologie predstavené v pocatku prace.

Nasledné je pro tyto utoky predstaveno ucinné reseni, jak metodické, tak
procesni (s vyjimkou DDoS ttoku, ten je feSen pouze metodicky). Reseni de-
tailné popisuje zpusoby mitigace analyzovanych utokl, zaméfuje se na tech-
nologické teseni: Cisco ASA, Cisco FMC, DNSSEC. V ptiloze je navic uve-
den priklad postupu zdkladni bezpecénostni konfigurace Cisco ASA firewallu
a postup nastaveni detekce port skenii na technologii Cisco FMC. Prilozené
konfigura¢ni postupy jsou v praci radné okomentovany.

Kli¢ova slova analyza sitovych titokt, prizkum vyskytu, oblast CR, ske-
novani portu, otrava mezipaméti DNS, DDoS, metody mitigace, Cisco ASA,
Cisco FMC, DNSSEC
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Abstract

The bachelor thesis deals with an analysis of the most common network attacks
and a description of their mitigation, focusing on the territory of the Czech
Republic. At the beginning, the basic terminology is defined and on its basis,
a survey of the occurrence of security incidents in the years 2017 to 2020 is
subsequently performed. The survey is interpreted in the context of network
attacks based on the taxonomy of incidents and in cooperation with experts
from the National Office for Cyber and Information Security. The resulting
attacks: port scanning, DNS cache poisoning and DDoS attack, are then
analyzed in detail, ie. their principle is given and their taxonomy is described.
In addition, attacks are always analyzed in the context of security incidents
and embedded in the terminology introduced at the beginning of the work.
Subsequently, an effective solution, both methodological and procedural,
is presented for these attacks. The solution presents methods of detection
and prevention of analyzed attacks focuses on technological solutions: Cisco
Cisco ASA, Cisco FMC, DNSSEC. In addition, the appendix provides an
example of the basic Cisco ASA firewall security configuration procedure and
the procedure for setting up port scan detection on Cisco FMC technology.
The attached configuration procedures are properly commented in the work.

Keywords network attack analysis, occurrence survey, Czech Republic area,
port scanning, DNS cache poisoning, DDoS, mitigation methods, Cisco ASA,
Cisco FMC, DNSSEC
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Uvod

V kontextu dnesni doby se stle zvySuji ndroky na zabezpeceni sitové in-
frastruktury. Pro nékteré mensi a stfedné veliké firmy (i statni podniky) to
muze predstavovat vyznamné naklady, které zvlasté v krizové dobé mohou byt
velkou prekazkou pro realizaci bezpecné sité.

Cilem prace je seznamit ¢tenare s tim, jaké jsou soucasné nejbéznéjsi ttoky
vyuzivajici ¢i cilici na sitovou infrastrukturu spole¢nosti v Ceské republice a
priblizit tak ¢tenafi problematiku sitové bezpeénosti. Prace rovnéz piredstavuje
metody a procesy zmirnéni dopadu téchto toku, muze tedy poslouzit dalsim
spole¢nostem a jejich technickym zameéstnancim jako odrazovy mustek pro
vytvofeni kvalitniho sifového zabezpeeni a jako zdroj uZiteé¢nych informaci
pro bezpeéné nastaveni sitovych zaiizeni. Konkrétné se priace zaméiuje na
technologicka feseni spole¢nosti Cisco.

Téma jsem si zvolila jednak, protoze by to dle mého nédzoru mohlo nékterym
spole¢nostem pomoci pii rozvoji bezpecnosti jejich sité, jednak z divodu, ze
jsem postradala v literature takto geograficky vymezenou praci.

Samozrejmé neni v moznostech prace poskytnout kompletni navod, jak
vytvofit stoprocentné bezpeénou sif - to si prace za cil neklade. Nicméné
pokryti alespon nejcastéjsich utokd, muze mit pomérné dobry efekt a velice
priznivy prinos. Také by dle mého nazoru geograficky vymezeny pohled mohl
byt uziteény a inspirativni pro dalsi zkoumani.

Prace se sklada ze dvou hlavnich kapitol: Analyza a Mitigace.

V prvni kapitole prace shrnuje potiebnou terminologii, dile popisuje po-
stup prizumu vyskytu sitovych utoki v CR, predklada a interpretuje jeho

Vv

hoto prizkumu.

Druha kapitola se zaméfuje na obranu sité vic¢i analyzovanym utoktm.
Opét se pro zacatek nabizi ivod do pouzivané terminologie, ta se zaméruje na
vysvétleni a popis technologii, které je mozné vyuzit k detekci a ke zmirnéni
dopadu utoku. Podkapitola shrnuje také prehled a struény popis Cisco tech-
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nologii. Pro drive analyzované utoky jsou predstavena konkrétni metodicka
FeSeni zmirnéni jejich dopadi a zpisoby, jak je mozné nastavit Cisco techno-
logie tak, aby sit proti itokim, co nejlépe ochranily.



KAPITOLA 1

Cil prace

Hlavnim cflem bakalaiské prace je vytvoreni komplexni analyzy sifovych ttoki,
se kterymi se dnes bézné setkdvaji firmy na tizemi CR, a popséni zptisobtt jejich
detekce a mitigace.

Cilem analytické éasti je dohleddni nejéast&jsich sifovych tokil na nasem
uzemi a jejich nasledna detailni analyza. K tomu je potreba vymezeni zakladni
terminologie, dohleddni ¢asto zminovanych Gtoka v soucasné literatute a priz-
kum toho, jaké z téchto itoku (a jestli viibec) jsou na nasem uzemi evidovany.
V zavéru pruzkumu budou vybrany utoky k analyze, vybér bude nélezité
okomentovan. Vybrané ttoky budou detailné vysvétleny s ohledem na jejich
princip a klasifikaci.

Druhd ¢ast prace cili predevsim na vysvétleni zptisobli detekce a mitigace
vyse zminénych utoku. Napred bude vytvoren prehled technologii a zdkladni
terminologie. Poté budou rozebrany metody a procesy detekce a mitigace vy-
branych utoku z analytické ¢asti. Cela tato ¢ast se zaméri na Cisco technologie.






KAPITOLA

Analyza

Cilem této kapitoly je identifikace a analjza nejéastéji se vyskytujicich sifovych
titoki na tizemi CR.

Na 1tivod kapitola definuje zakladni pojmy potrebné pro prizkum, v hlavni
Casti se zabyva pruzkumem samotnym a analyzou utoku, které z néj vyplyvaji.

2.1 Terminologicky zaklad

Podstatnym pro dalsf praci je pojem sifovy titok. NeZ se dostaneme k zave-
deni kyzeného pojmu, napred bude potieba definovat nékolik malo pomocnych
pojmi.

Z Kolouchova a Bastova dila [I] je zjevné, Ze hlavnim cilem kybernetické
bezpecnosti je zajistit divérnost, integritu a dostupnost, jak informaci sa-
motnych, tak i informac¢niho systému a jeho prvki. Citujme tedy z doporuceni
ITU-T X.800 [2] (pteklad Loérencz [3]) definice nésledujicich t¥i pojmu:

Definice 2.1.1 , Duvérnost je viastnost, kterd zarucuje, Ze informace ne-
bude dostupnd neautorizovanému subjektu.“

Definice 2.1.2 ,,Integm'tcﬂ je vlastnost, kterd zarucuje uplnost a presnost
zpracované, resp. prendsené informace.“

Definice 2.1.3 , Dostupnost je vilastnost, kterd zarucuje, Ze informace bude
dostupnd autorizovanému subjektu.”

Tyto vlastnosti se oznacuji [I] jako CIA tridda (z angl. Confidentiality,
Inegrity a Availability). Muzeme Fict, ze tridda tvori jadro kybernetické bezpec-
nosti, a tedy utokem na nékterou z vyse uvedenych vlastnosti dojde k naruseni
bezpecnosti informac¢niho systému.

'£¢7 preklddano dle [1] jako celistvost



2. ANALYZA

Kyberneticka
bezpecnost

I A

Obrazek 2.1: CIA a kyberneticka bezpecnost [I]

Definice 2.1.4 ,Kyberneticky utok lze definovat jako jedndni utocnika ci
skupiny dtocniku, které vyuZivd informacni a komunikacni technologie k utoku
na jinou informacni a komunikacni infrastrukturu, af uZ s cilem narusit do-
stupnost, duvérnost nebo integritu dat.“ [1]

Pricemz data jsou v jistém smyslu pojem nadrazeny k pojmu informace.
Chéapejme tedy, ze informace se typicky sklada z néjakych dat, ale data sa-
motna nemuseji byt celistvou informaci.

A koneéné, podmnozinou kybernetickych titokt jsou ttoky sitové, resp.
dtoky na pocitacovou sit (z angl. computer network attacks).

Definice 2.1.5 Sifovy 1tok, resp. titok na poéitacovou sit, definujeme
jako ,c¢innosti provddené za pomoci pocitacovijch siti vedouct k narusent, popre-
nt, degradaci nebo zniceni informaci uloZenych v pocitacich a pocitacovych
sitich, nebo pocitaci a sitich samotnych.“ [J] (preklad autorky)

Kritéria pro vymezeni této podmnoziny nemaji presné hranice, a to pre-
devdim diky moznym pfekryviim sifové a pocitacové bezpetnosti, ke kterym
dle Loérencze [3] dochazi. Vyse uvedené ,naruseni, popreni, degradace® a ,zni-
cend* informaci je z podstaty véci (v kontextu kybernetické bezpecnosti)
chépéano jako utok na triddu CIA. Definice vSak ztizuje prostredky i cil ttoku,
proto je mozné mluvit o podmnozinovém vztahu predeslych dvou pojmi.

Nicméneé se stéle jedna o velice rozsdhlou oblast, kterou je (dle domluvy
s vedoucim prace) potteba kviili omezenému rozsahu préace zzit, a proto pro
ucely prace pouzijeme nésledujici definici.

Definice 2.1.6 ,Kyberneticky ttok, cilici na sitovou infrastrukturu nebo sit-
ovy provoz, ktery je moziné detekovat nazveme si€ovym utokem.“ [5]

Takto zostifme hranici mezi sitovou a poéitac¢ovou bezpeénosti. Vyloué¢ime
tim z préace naptiklad rozsihlou kategorii skodlivyjch vird posilanych po siti,
které cili na koncova zarizeni a dalsi utoky, které by bézné spadaly do oblasti
pocitacové bezpecnosti, pokud by nebyly prenaseny po siti.

6



2.1. Terminologicky zaklad

V neposledni fadé je potfeba porozumét pojmu bezpecnostni incident a po-
chopit jeho odlisnosti od kybernetického ttoku. Vyjdeme ze zékonaﬂ o kyber-
netické bezpecnosti.

Definice 2.1.7 Bezpecnostni incident definujeme jako ,naruseni bezpec-
nosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickijch komunikaci v dusledku kyber-
netické bezpecnostni uddlosti.“

Neboli, bezpecnostni incident je udalost, pii které doslo k naruseni triddy
CIA. Rozdilem oproti kybernetickému ttoku je ten, Ze 1itok je cileny a imyslny.
Tedy utoc¢nik védomé narusuje bezpecnost. Kdezto u bezpecnostniho incidentu
muze jit i o neimyslné naruseni ¢i o nedbalost. Dale je dulezité poznamenat,
ze kybernetickd bezpecnostni uddlost se od bezpecnostniho incidentu lisi tim,
ze na zakladé ni pouze muZe dojit k naruseni bezpecnosti, kdezto pri inci-
dentu k tomuto naruseni jiz doslo. Ona udéalost ma tedy potencidl stat se
bezpecnostnim incidentem, ale dojit k tomu nutné nemusi.

A nakonec pro tiplnost uvedme posledni ¢tyfi souvisejici terminy, které
miizeme pouzit pro kategorizaci a popis ttoki. Tyto terminy pozdéji poslouzi
pri analyze tatoku.

Zaprvé rozlisSujeme atoky na pasivni a aktivni.

Definice 2.1.8 Pasivni utok je utok, pri kterém se utocnik ,pokousi ziskat
nebo vyuzit informace ze systému, ale nijok se nepokousi ovlivnit prostredky
tohoto systému.“ [6] (preklad autorky)

Definice 2.1.9 Aktivni ttok je dtok, pri kterém se utocnik ,pokousi meénit
systémové prostredky nebo ovlivnit jejich funkénost.“ [6] (preklad autorky)

Loérencz [3] ve svych predndskdch zminuje, ze pasivni ttoky se jen tézko
detekuji. Zakladaji se na monitorovani ¢i odposlechu datového provozu, ¢imz
dochézi k naruSeni duvérnosti dat, ale data nejsou nijak modifikovana ¢i
znepristupnéna autorizovanym subjekttim. Takovymi nezretelnymi projevy
utoku se jejich detekce pochopitelné znesnadnuje. Naproti tomu aktivni atoky
se vzhledem ke své povaze detekuji mnohem snadnéji, projevuji se totiz rych-
leji a maji evidentni uc¢inky. Tyto utoky muzeme délit na utoky vyuzivajici
predstirdni identity, utok opakovanim, modifikace zpravy nebo utoky typu
odmitnuti sluzby.

Za druhé muzeme rozlisovat itoky podle toho odkud jsou iniciovany, tedy
podle toho zda ttoc¢ime zevnitr bezpe¢nostniho perimetru nebo zvnéjsku.

Definice 2.1.10 Vnitrni wtok (z angl. ,jinside attack®) je itok, ktery je, ini-
ciovany entitou (tzv. insider”) uvnitr bezpecnostniho perimetru, tedy entita

2§ 7 odst. 2 zdkona ¢. 181/2014 Sb. o kybernetické bezpeénosti
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je opravnénd k pristupu k systémovym prostredkim, ale pouzivd je nepovo-
lengm zpusobem.“ [6] (preklad autorky)

Definice 2.1.11 Vnéjsi dtok (z angl. ,outside attack®) je utok, ktery je ,ini-
ciovany zvnéjsku perimetru uzivatelem (tzv. ,outsider”), ktery nent oprdvné-
ny k pristupu k systémovym prostredkum nebo md nelegitimnd pristup.“ [6]
(preklad autorky)

Jinymi slovy, v kontextu ttoki na sitovou infrastrukturu, k itoku zevnitr
site dochazi uvnitt perimetru sité, tj. ze zarizeni , které ma opravnény pristup
k siti nebo je v ni piimo fyzicky umisténo. Naproti tomu tutok zvnéjsku site
chapeme jako titok na perimetr sité, protoze ttoénik neni v siti, titoéf bud'to
na zminény perimetr nebo se skrz néj pokousi do sité proniknout.

2.2 Prizkum vyskytu atoki

Pivodnim cilem prizkumu bylo zmapovat pifmo ¢etnost sitovijch itoki, mite-
nych na subjekty vyskytujici se na tzemi CR. OvSem pii prohleddni do-
stupnych zdroju (databédze CSU, statistické databaze knihovny éVUT, data
poskytovana nérodnim a vladnim CERT tymem, komunikace s NUKIB [7]),
bylo nutné dojit k zavéru, ze zadna statistickd data zamérujici se konkrétné
na tuto problematiku neexistuji. Stejné tak je tomu v pripadé evidence ky-
bernetickych utoku, kde snaha dohledat tuto evidenci byla dalsim logickym
krokem prizkumu.

Uspéch prisel az v pripadé statistik tykajicich se bezpecnostnich incidental.
Proto byl pruzkum déle rozsiren, bylo nutné zvétsit jeho zabér na data vazand
k incidentim. A protoZe imyslné zavinéné bezpecnostni incidenty se prekryvaji
s kybernetickymi ttoky, potazmo sitovymi ttoky, mohou byt nalezend data
pouzita pro potireby pruzkumu.

Phvodni cil timto tedy neopoustime, ale prizkum bude o néco méné primy,
vzhledem k tomu, ze data evidovana v ramci bezpecnostnich incidenti se
museji vhodné interpretovat a prevést do prostiedi sitovych ttoki, se kterymi
maji prekryv. Prizkum tedy vymezme takto:

e oblast: éR,
e Casovy rozsah, v letech: 2017, 2018, 2019, 2020

e zdroje dat: vyro¢ni zpravy narodniho a vladniho CERT tymu, piima
komunikace s vladnim CERT tymem (tj. NUKIB)

Cesks republika, tj. vSichni uZivatelé a vechny provozované sité na jejim
tizemi, spadé dle [9] do pole pusobnosti narodniho CERT tymu (tj. CSIRT.CZ,
jehoz provozovatelem je sdruzeni CZ.NIC). Narodni CERT spolupracuje s dalsi-
mi 25 bezpe¢nostnimi [I0] tymy na nasem tzemi. S témito tymy sdili data
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2.2. Pruzkum vyskytu utoku

a koordinuje feseni incident. Ke zminénym tymtm se fadi i vladni CERT
(tj. GOVCERT.CZ, tedy NUKIB). Vlddni CERT mé ze zékona specidln
roli, zaméruje se predevsim na regulované subjekty napric¢ republikou, kterym
zdkon udéluje povinnostﬂ hlaseni bezpecnostnich incidenti. Data od téchto
dvou tymu tedy pokryvaji dostatecny vzorek pro prizkum vyskytu incidentil
v Ceské republice.

Dle informaci z NUKIB [I1] se narodni a vlddni CERT tym ¥di pii evi-
denci bezpecnostnich incidentii stejnou taxonomii (ENISAED tak, aby data
byla v rdmci CERT tymua konzistentni. Také vSak dochézi k prohloubeni
stavajici evidence utoki, ta se v poslednich letech rozsifuje na zakladé maticdﬂ
organizace Mittre, ¢imz dochézi k podrobnéjsi evidenci jednotlivych ttoénych
metod pouzitych v ramci bezpec¢nostnich incidenti. Data podle této nové ta-
xonomie jsou vSak dostupna pouze za posledni rok a pil, proto prizkum vyjde
ze starsi taxonomie, jejiz data jsou dostupnd v Sirsim casovém horizontu.

Souhrné data, vychézejici z vyroénich zprav [12], [13], [14], [15] nédrodniho
CERT tymu z let 2017-2020, jsou néasledujici:

2020 ®m2019 m2018 m2017

Phishing
Spam I
I
Malware I
I
Probe I
|
Dos ™
-
Portscan |
-
Botnet !
I
Pharming |-
Trojan
I
Other I
0 100 200 300 400 500 600 700

Obrazek 2.2: Evidované bezpecnostni incidenty (ndrodni CERT)

Druhy graf ilustruje data vladniho CERT tymu, vychéazi z vyro¢nich zprav
z let 2017-2019 [16], [17], [I8] (zpréva z roku 2020 zatim neni dostupnd):

3dle § 8 odst. 1 zdkona &. 181/2014 Sb. o kybernetické bezpecnosti

“https://www.enisa.europa.eu/publications/reference-incident-
classification-taxonomy

°viz https://attack.mitre.org/matrices/enterprise/


https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://attack.mitre.org/matrices/enterprise/
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2019 m 2018 w2017

Dostupnost

|
Podvod |
Naruseni bezp. I
Skodlivy obsah [

Prinik  IE—
Pokus o pranik s
Sbér informaci I

||

Urazlivy obsah

1] 5 10 15 20 25

Obrazek 2.3: Evidované bezpetnostni incidenty (vladni CERT)

Data uvadi absolutni pocty vSech fesenych incidentt ve vybranych kate-
goriich (zdrojové tabulky viz priloha B). V grafu narodniho CERT je vyne-
chané kategorie Virus, ktera za dané roky méla nulovy vyskyt a téz ktegorie
Sensor Network, kterd dle popisu [19] neni vyhodnocovéna jako incident. Déle
je pak v grafu vlddnitho CERT z ptvodnich dat vynechana kategorie Admi-
nistrativni, kterd nespadd do oblasti kybernetickych ttoki.

Je dilezité zminit, ze se dle informaci [I1] typicky eviduje nejzavaznéjsi
dosazena faze utoku. Je tedy bézné, Ze napiiklad pokud dojde ke skenovéani
sité, pokusu o prunik do sité a naslednému tUspésnému pruniku, bude evi-
dovan pouze incident v kategorii Prinik, ale uz nebude neevidovan incident
v kategoriich Sber informaci a Pokus o prunik.

Jednotlivé kategorie je mozné na sebe namapovat dle prislusnych popisu
[19] [20] takto (s tim, Ze levé pojmy jsou obsahlejsi nez pojmy vpravo):

e Dostupnost ~ DoS

e Podvod =~ Phishing, Pharming

e Naruseni bezpec¢nosti

. Skodlivy obsah ~ Malware, Trojan, Virus
e Prinik ~ Botnet

e Pokus o prunik
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2.2. Pruzkum vyskytu utoku

e Sbér informaci ~ Probeﬂ Portscanﬂ
e Urazlivy obsah = Spam

Cilem nésledujicich odstavci je okomentovat jednotlivé kategorie vzhledem
k ziskanym datim a propojit je se sifovymi tdtoky dle informaci z NUKIB
a z infromaci dostupnych z popist kategorii incidentt.

Dostupnost je nejpocetnéji zastoupend kategorie incidentt v datech vladni-
ho tymu. Radi se sem veskeré DoS utoky a mezi nejéastéjsi sitové ttoky na do-
stupnost pati{ dle NUKIB [21] DDoS 1toky. Na narodni trovni jiz tato kate-
gorie nevykazuje tak casty trend, ale stdle zastava pozici v pomérné vysokych
prickéch, dle popisu kategorie [19] sem casto spadaji hldseni tykajici se IP
adres, které k DoS 1itoku byly zneuzity.
ing, jak na vladni [2I], tak na ndrodni drovni, kde se nachézi na prvnim
misté. D4l do podvodnych metod patii itoky vyuzivajici predstirani identity,
na narodni drovni se eviduje kategorie Pharming, ta je z hlediska této prace
zajimavéjsi nez phishing, protoze dle [19] vyuziva nejcastji metodu sitového
utoku otravy mezipaméti DNSEL Pharming je se svou cetnosti az na osmé
pozici evidence narodniho tymu.

Naruseni bezpecnosti je kategorie, ve které dle vladntho CERT [21] dochézi
nejc¢astéji k exfiltraci dat nebo k tniku piihlagovacich tidajii. Z pohledu sifo-
vych dtokia sem dle [20] patii odposlouchdvani a rozsdhla kategorie Spoofing
dtoku. Jedna se o tfeti nejpocetnéjsi kategorii v evidovanych datech vladniho
tymu v roce 2019.

Skodlivy obsah se v prtibéhu poslednich t¥i let objevuje ve vladnich datech
na treti a ¢tvrté pozici, jde o pocetné zastoupenou kategorii. Na vladni drovni
do této kategorie patii Malware, Virus a Trojan. Z toho nejcastéjsi je Malware,
ktery je za rok 2020 na tfetim misté, v predeslych letech se objevuje ale i na
nizsich pozicich. V piipadé, ze Skodlivé kédy pouzivaji néjaky sifovy ttok,
nedochézi dle Sikory [7] k evidenci téchto metod, protoze nejsou v ramci Setfeni
incidentu podstatné. Sikora, ale piSe, Ze malware muZe metody sifovych ttoku
vyuzivat.

Prinik a pokus o priinik obsazuji v letech 2019-2020 ¢tvrtou a patou pozici,
pricemz kategorie Prunik ma rostouci tendenci. Z pohledu siti se dle Sikory
[21] nejcastéji jedna o prolomeni (resp. pokus o prolomeni) hesla uzivatelského
uctu nebo o exploitaci zranitelnosti (resp. pokus o exploitaci). Z vlddnich dat
sem dle taxonomie [20] spada kategorie Botnet, ve které se eviduji zafizeni
zmewzita k DoS nebo DDoS utoktm. Cetnost incidenti v kategorii Botnet
v prubéhu let 2017-2020 klesala.

S¢esky prozkoumévani/sondovani
"¢esky port sken
8angl. DNS cache poisioning
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2. ANALYZA

Sbér informaci je za posledni rok az na predposledni pozici, v minulych
letech se vSak pohyboval ve vyssich pozicich. V rdmci sifovych ttokt sem dle
popisu [20] fadime skenovani (napf. portl, zranitelnosti). Dle Sikory [7] ske-
novani prichozi z verejné sité nema smysl nijak evidovat; pokud jde pak o in-
cidenty ve vnitini siti, je zmapovani infrastruktury nutnost pro dalsi postup
utoku. Dle rozhovoru [I1] je pfi postupu utoku do dalsi faze evidovana po-
krocilejsi faze utoku, proto muze byt v této kategorii zdanlivé méné vyskytu,
ackoli fakticky je skenovani velmi casta zalezitost. Cetnost evidovanych in-
cidenti v kategorii Portscan v narodnich datech se v roce 2020 vyznamné
navysila a nachazi se tak na paté nejvyznamnéjsi pozici.

Urazlivy obsah je v datech vlddni drovné na poslednim misté v poctu
hlédsenych incidentt a v uvedenych letech mé klesajici tendenci. Dle [2I] se
typicky jednd o SPAM. V datech narodniho tymu jsou data v této kategorii
v poslednim roce na druhé pozici, v minulych letech vSak byla na pozicich
nizsich.

Dle Sikory [7] je béznou technikou sitovych tutokt také podvrZeni IP ad-
resgﬂ Tato metoda se vyuzivé ke skryti identity ttocnika.

2.2.1 Vysledek

V tvahu prichdzeli dvé moznosti postupu. Prvni moznosti bylo zpracovani
analyzy tutoku ,,do $itky“ (tzn. rozebrat vétsi mnozstvi ttoku povrchové).
Tento postup by byl vyhodny z hlediska p¥inosu kapitoly Mitigace, ktera by
tak souhrné popsala zmirnéni vétsiho mnozstvi ttok. Druhou moznosti bylo
zpracovani utokt ,, do hloubky* (tzn. rozebrat mensi mnozstvi itoku s vétsim
detailem) , které pro zménu umozni pojmout téma natolik odborné, jak si to
vyzaduje psani bakalaiské prace. Vzhledem k povaze prace byl tedy zvolen
druhy postup. Vybrané sifové titoky uréené pro dalsi rozbor jsou nasledujici:

e Skenovéani portu
e Otrava mezipaméti DNS
e DDoS tutok

Skenovani porti je dle prizkumu ¢astou metodou a bylo vybrano, protoze
se jedna o prvni ¢lanek mozného Tetézce utokl a zda se byt logické mitigovat
utoky jiz v této fazi. Dalsi zvolenou ttoé¢nou metodou je otrava mezipaméti
DNS. Jedna se o utok, ktery miuze byt vyuzit napriklad skodlivymi kédy nebo
pti pharmingu. Navic jde dle [§] o stdle aktudlni hrozbu. A jako posledni byl
vybran DDoS utok, ktery je dle informaci nejcastéji resenym ttokem vladniho
CERT tymu, jehoz data odpovidaji dle [16] spole¢nostem se $patnym sifovym
zabezpecenim v dusledku podfinancovani. Proto byl s ohledem na tento fakt
a zamysleny ptinos price vybran posledni analyzovany utok takto.

9angl. IP address spoofing
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2.3. Analyza ttokt

2.3 Analyza Gtoki

V tvodu nasledujicich podkapitol je vzdy kazdy ttok propojen s kontextem
bezpecnostnich incidentli a s prizkumem predstavenym v predchozi kapitole.
Hlavni ¢asti je rozbor principu jednotlivych ttokt a predstaveni a vysvétleni
taxnomoii atoku. Déle jsou vysvétleny nékteré podtypy danych atoku vyplyva-
jici z predeslé prestavené taxonomie. V zavéru kazdé podkapitoly jsou utoky
interpretovany v kontextu terminologie vysvétlené v kapitole 2.1.

2.3.1 Skenovani porta

Port sken je ve zdroji [22] fazen mezi takzvané prizkumné dtokﬂ jejichz cilem
je sbér informaci. V ramci bezpec¢nostnich incidentti fadime skenovéani port do
kategorii Sbér informaci, Port sken a Probe (tj. sondovani). Dle predchoziho
prizkumu se jednd se o jeden z néjéastéjsich ttokt na sitovou infrastrukturu.
Spole¢nost ALEF uvadi ve svém reportu [23] nasledujici prubéh detekce skent
v roce 2020:

Skeny v roce 2020
20

15

% z pocCtu celorocnich detekei

& &

S S X
N2 oS (62 6\98 r]/’b‘ ‘QL\\e \;\‘5&0 X

B Globaine | cz

Obrazek 2.4: Detekce skenti v roce 2020 [23]

Prubéh je dle [24] popisu v reportu podobny prubéhu z roku 2019, kde
dochazi na trovni Ceské republiky v letnich mésicich k obdobnym Spickam
(priblizné o mésic pozdéji, tj. v Cervenci a listopadu). Trendy detekovanych
skentt se v roce 2019 v druhé poloviné roku prekryvaji s trendy v detekci
skodlivého kédu. ALEF zde uvadi moznou souvislost s malware kampanémi
cilicimi na systémy dostupné z internetu, jejichz zranitelnosti byly odhalené

0angl. Reconnaissance Attacks
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2. ANALYZA

pravé skenovanim. Je evidentni, ze skenovani je prvopocatkem velkého mnoz-
stvi utok1, proto je potfeba zabyvat se jeho detekci a mitigaci.
NIST ve svém glosaii uvadi odkazy na nasledujici definice:

Definice 2.3.1 Skenovdni portﬂ definujeme jako ,pouZiti programu ke wvz-
ddlenému urceni otevrengch porti systému.“ [25] (preklad autorky)

Definice 2.3.2 ,Port skeneﬂ je program, ktery dokdze zjistit, které porty
v systému jsou otevrené.“[26] (preklad autorky)

Jinymi slovy, port sken za pomoci port skeneru zjistuje jaké sluzby (t;.
porty) jsou dostupné (tedy mohou pfijimat a odesilat data) v daném rozsahu
IP adres v systému. Tyto sluzby mohou mit zranitelnosti, které je tto¢nik
schopen zneuzit, pokud se sluzbou miize komunikovat. Existuje mnoho druhi
port skenert, jeden z nejbéznéjsich je napr. nastroj nmap.

Zakladnim ¢lenénim port skeni, které je napfic 1léty v literatute [27], [28],
[29] k vidéni, je rozliseni na TCP a UDP skeny. Podle toho, zda port sken
urcuje dostupnost sluzeb (resp. porti) uskutecnujicich spojeni pomoci trans-
portniho protokolu TCP nebo UDP. Kazdy z téchto protokolt ma své speci-
fické vlastnosti a na jejich zakladé se skeny od sebe lisi. Protoze TCP protokol
je tzv. connection-oriented, dochazi pri navazani spojeni se sluzbou k vyméné
specifickych packetd v podobé znamého three-way handshake. Naproti tomu
UDP je tzv. connectionless, to znamena, ze nedochéazi k potvrzeni navazaného
spojeni a rovnou je odesldna odpovéd na prijaty packet. Z pohledu port skent
je toto podstatné, protoze podle reakce pri pokusu o navazani komunikace je
mozné zjistit, zda je dana sluzba dostupna ¢i nikoli. Rozdil ilustruje obrazek
2.4., na kterém je vidét reakce serveru na klientuv pozadavek.

Otevreny port

TCP UDP
Otevieny port I g Zavieny port I ‘I g Zavieny port‘

Klient Server Klient Server Klient Server Klient Server
TCP SYN TCP SYN UDP Frame UDP Frame
-— -« <777 -«
TCP SYN+ACK TCP RST ° ICMP Port

Unreachable

Obrazek 2.5: TCP a UDP porty reaguji odlisné na doruceny packet v zavislosti
na tom, zda je port otevieny nebo zavieny [28] (preklad autorky)

Pro znazornény TCP sken (zde konkrétné SYN sken, ktery bude podrobnéji
vysvétlen na dalsi strané) je reakce indikujici otevieny port prijeti SYN/ACK

1
1

Langl. Port scanning
Zangl. Port scanner
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2.3. Analyza utoki

packetu odeslaného serverem (tj. bézna odpovéd v rdmci three-way hand-
shake). Paklize je port serveru zavieny dorazi packet s pfiznakem RST (tj.
reset pfipojen@. V ptipadé UDP komunikace zac¢ne server pii prijeti packetu
na otevreném portu okamzité komunikovat a odesle pozadovana data zpét kli-
entovi, v pripadé zavieného portu dojde k zaslani zpravy specializovanym pro-
tokolem ICMP, tato zprava nese informaci o nedosazitelném portlﬂ Z tohoto
chovani komunikacnich protokolu je tedy nepochybné mozné vydedukovat do-
stupnost ¢i nedostupnost sluzeb na danych portech.

Na zakladé informaci z dostupné literatury [22], [27], [29], [30], [31], [32] byl
vytvoren prehled zakladnich zminovanych technik port skeni. Tyto metody
muzeme pro prehlednost zndzornit nésledujicim schématem (inspirovanym
vyse zminénymi zdroji):

TCP UDP

v
SYNH['Jplny TCP H ACK FIN-like |

FIN || NULL || XMAS |

Obrazek 2.6: Zakladni ¢lenéni port skenii

Veskeré popsané metody skeni jsou typicky implementovany na turovni
skenerti, které umoznuji tyto metody jednoduse pouzit. V nésledujicich od-
stavcich detailné zanalyzujeme tyto metody, prace pritom vyjde z vySe zminéné
literatury, pfedevsim z nejnovéjsich manudlovych stranek programu nmap [32].
Na tvod zminme, Ze nastroj nmap definuje Sest moznych stavi portu: open,
closed, filtered, unfiltered, open| filtered a closed| filtered.

Implementace SYN skenu vyuzivé techniku zaslani synchronizac¢niho packe-
tus TCP pfiznakerﬂ SYN (tj. prvni krok three-way hanshake), ktery na strané
serveru vyvola nasledujici reakci na zakladé toho, zda je dany port serveru:

« otevieny: odesle server klientovi SYN/ACK packet (tj. druhy krok three-
way hanshake), stav portu je skenerem urcen jako open,

o zavieny: odesle klientovi packet s RST pfiznakem, stav portu je skenerem
urcen jako closed,

Bangl. reset the connection
Mangl. port unreachable

Bangl. flag
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2. ANALYZA

o filtrovany: klientovi nedorazi Zadna odpovéd nebo chybova zprava reali-
zovana ICMP protokolem (typicky miize byt odpovéd serveru filtrovana
firewallem nebo routerem) a nemize proto ur¢it zda je port otevieny
nebo zavteny, stav portu je proto skenerem urcen jako filtered.

Po probéhnuti této vymény klient, ze kterého je realizovan sken, zasle dle [27]
ve vSech popsanych pripadech packet s RST priznakem, proto ani v pripadé
otevieného portu nedojde k uplnému navéazani spojeni (sken nezrealizuje po-
sledni krok three-way hanshake, tj. odeslani packetu s priznakem ACK). Nedo-
razi-li Zddnd odpovéd dle [32] skener nékolikrat opakuje proces, aby vyloudil
prenosové chyby, ¢imz dojde k dramatickému zpomaleni skenu.

Naproti tomu dle [27] dpiny TCP skeﬂ se pokousi three-way hanshake
provést kompletné, ovSsem na vyssi Grovni pomoci systémového volani con-
nect(). Pokud je tedy port otevieny dojde k navdzani spojeni, zavieny port je
indikovén neuskute¢nénim spojeni (tzn. systémové volani je vykonano s névra-
tovou hodnotou -1). Uréeni dostupnosti portu probiha tedy z pohledu ode-
slanych a prijatych packeti velice podobné jako v predchozim ptipadé, rozdil-
nym momentem je dokonceni three-way hanshake, pri kterém dle [32] typicky
dochézi k zalogovani spojeni v systému. Proto pokud je to mozné je do-
poruceno pouzit SYN sken, k jeho pouziti musi mit ovSem uzivatel potiebnd
opravnéni pro manipulaci s packety.

ACK sken dle zdroje [31] necili na urceni otevienosti ¢i uzavienosti porti,
ale soustredi se na zjisténi informace, zda jsou porty filtrované ¢i nikoli a je
mozné pomoci néj urcit pritomnost firewallu (popfipadé blize uréit jeho nasta-
vend pravidla). Stejnou informaci potvrzuje i dokumentace [32] nastroje nmap.
ACK sken zasila packet s nastavenym ACK priznakem a dokéze z odpovédi
serveru urcit, je-li port:

o filtrovany: pokud nedorazi zadna odpovéd nebo chybova zpriava proto-
kolu ICMP, stav portu je skenerem urcen jako filtered,

e nefiltrovany: v pripadé, ze server odpovi packetem s RST priznakem,
stav portu je urcen jako unfiltered.

Pod pojmem FIN-like skeny prace oznacuje skeny, které funguji na stejném
principidlnim zakladu jako FIN sken, jediné v ¢em se lisi je nastaveni priznakt
v odesilaném packetu. Dokumentace nmap [32] piSe, ze NULL sken odesila
packet bez jakychkoliv nastavenych priznakt, FIN sken odesila packet pouze
s FIN priznakem a XMAS sken pro zménu nastavi packetu hned t¥i priznaky:
FIN, PSH a URG. (Obecné stejného efektu docili vSechny kombinace ptiznaki,
které neobsahuji zadny z pfiznaki SYN, RST nebo ACK). Vyhodnoceni stavu
portl je pro vSechny FIN-like skeny totozné, port je vyhodnocen jako:

16y anglicky psané literatufe oznatovan jako full-TCP connection scan nebo jako TCP

connect scan
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e zavieny: pokud server odpovi packetem s RST piiznakem, pak je stav
portu vyhodnocen jako closed,

« otevieny nebo filtrovany: v pfipadé, Ze nedorazi z4dna odpovéd miize
byt port v jednom z téchto dvou stavi, tedy je vyhodnocen skenerem
jako open| filtered,

o filtrovany: skener s jistotou vyhodnoti port jako filtrovany v pripadé,
7e dorazi jako odpovéd serveru chybovéa zprava ICMP indikujici ne-
dosazitelny port, skener tento port oznaci jako filtered.

Zdroj [27] pojmenovava tyto druhy skenu jako tzv. tajné skenﬂ Tyto skeny
umoznuji dle [3I] proniknout nékterymi ochranami, dokumentace nmap [32]
zminuje, ze mohou proniknout skrze urcité nestavové firewally nebo filtrujici
routery. Nicméné existuje mnoho modernich IDS produkti (mimo jiné jde i o
Cisco zarizeni), které je mozné nastavit tak, aby FIN-like skeny detekovali.

Pro tplnost jesté jednou kratce a ucelené zopakujme fungovani UDP skenu,
ten dle [32] reaguje nésledovné:

e zavieny: pokud je dorucena ICMP chybova zprava o nedosazitelném
portu ze strany serveru, je stav portu vyhodnocen jako closed,

 otevieny: pokud ze strany serveru dorazi UDP packet (tj. dojde ke stan-
dardni komunikaci ze strany serveru), port je vyhodnocen skenerem jako
open,

« otevieny nebo filtrovany: pokud nedorazi z4dna odpovéd ani po opako-
vaném zaslani packetu, skener neni schopen urcit zda je port otevieny
nebo filtrovany a vyhodnoti ho proto jako open| filtered.

Dalsim podstatnym délenim zminovanym v literature [30], je rozdéleni
skenu podle Yegneswarana [33], ktery déli skeny na horizontdlni, vertikdlni, ko-
ordinovanﬁa tajné skeny. Jejich popisy jsou ve zkratce uvedeny v nasledujicim
odstavci.

Vertikdlni skeny jsou uskutecnovany z jedné zdrojové IP adresy a sméruji
na jednu cilovou adresu, zaméruji se na vice cilovych portt. Horizontalni skeny
se realizuji z jedné zdrojové IP adresy a sméruji na vice cilovych IP adres, cili
na jeden port. Zdrojem koordinovanych skenii je vice IP adres, stejné tak je
cilem wvice IP adres a wvice cilovych porti. Tajné skeny jsou vertikalni a ho-
rizontalni skeny, které se pokousi vyhnout detekci za pomoci zmén c¢asového
ramce.

Barnett a Irwin [30], na zakladé Yegneswaranova déleni, vytvaii novou ta-
xonomii sitovych skentt (viz Pifloha C, obrazek C.1), a navic dopliiuji ptivodn{

angl. stealth scans
18nazjvané také jako distribuované
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2. ANALYZA

klasifikaci (viz Ptiloha C, obrazek C.2) o nasledujici atributylﬂ skenovact
rychlost, distribuci skenovani a cilovy port. Na zédkladé toho bylo v rdmci prace
vytvoreno nasledujici schéma. Toto schéma (obrazek 2.7) rozsifuje puvodni vy-
pracovany prehled zakladnich technik port skenu (obrazek 2.6) o atributy dle
taxonomie [30].

| Atributy port skenti:

TCP | UDP Y e
| Pomald || Stfedni | i Rychla |

[SYN][Uplny Tcp |[ACK | | FIN-like

| FIN || NULL || XMAS |

Obrazek 2.7: Prehled zakladnich technik port skent a jejich klasifikace

Atribut Distribuce skenovdni uréuje pocet IP adres vyuzitych ttoc¢nikem
ku poc¢tu skenovanych cilovych IP adres. Mohou nastat celkem ¢tyri varianty:
1:1, 1:N, N:1, N:N, kde N > 2. Pricemz nejcastéjsi dle [30] byva varianta 1:1
(viz vertikdlni skeny) a 1:N (viz horizontdlni skeny). Vyjimecéné je kombinace
N:1. Atribut Rychlost urc¢uje dle [30] tii zadkladni kategorie, sken muze byt
pomaly, stfedni a rychly. Pomalé skeny se slozitéji odhaluji, tuto rychlost
vyuzivaji tajné skeny. Dale atribut Cilovy port, v ramci TCP a UDP skeni,
urcuje dle [30] pocet portu, na které je sken cileny. Muze jit pouze o jeden
cilovy port (viz horizontdlni skeny), ale i o vétsi pocet cilovych portu (viz
vertikdlni skeny). Skeny s distribuci skenovani N:1 nebo N:N s N cilovymi
porty jsou pak vysSe zminované koordinované skeny. Atributy ovSem umoznuji
popsat vétsi mnozstvi kategorii nez ptivodni déleni dle Yegneswarana.

Na konec analyzy zasadme skenovani do terminologie uvedené v kapi-
tole 2.1 a shrnme predpoklady pro jeho vykonani. Skenovani portl je ak-
tivnd sifovy 1dtok, protoze aktivné komunikuje s cilovym systémem, ¢imz ho
ovliviiuje a v nékterych extrémech muze dojit dle [27] dokonce k ovlivnéni
jeho funkénosti. Sken porttt mtize byt dale klasifikovan jako wnitrni ttok, ale
i jako vnéjsi utok na sif podle toho, zda se utocici stroj nachdzi uvniti sité
nebo zda je za jejim perimetrem. Nutnym predpokladem utoku je znalost
cilovych IP adres (ty je mozné zjistit riznymi zptsoby napiiklad sifovymi
skeny jako je ping sken, ale je také mozné se k informaci o rozsahu IP adres
dostat na zdkladé uniklych dat spole¢nosti). A na konec potfebuje mit itoéné
zatizeni k dispozici skenovaci softwarovy nastroj, tzv. port skener, a dostatecnd

19Vyznam atributt je okomentovan pod schématem 2.7.
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2.3. Analyza utoki

opravnéni pro jeho pouziti, tj. pro manipulaci se sitovymi packety nebo pro
pouziti sytémovych volani.

2.3.2 Otrava mezipaméti DNS

Z pruzkumu 2.2 primo plyne spojitost utoku otravy mezipaméti DNS, téz
zndamého pod nazvem poduvrZeni DNS@ s kategoriemi incidentd Pharming
a Malware. Kategorie malware je pritom hned tfeti nejpocetnéjsi kategorie
hlasenych incidentt v datech ndrodniho CERT tymu. Déle poznamenejme, ze
utok ve vladnich datech spada do kategorie gkodlivgj obsah, ktera se v roce 2019
vyskytla v fesenych incidentech jako ¢tvrtd nejpocetnéjsi kategorie, v letech
2017 a 2018 dokonce tieti. Kromé toho podvrzeni DNS je také mozné fadit do
kategorie tzv. spoofing utoki, které jsou dle pruzkumu hojné vyuzivany v kate-
gorii incident®® Naruseni bezpecénosti, ta se v roce 2019 umistila na tieti pozici.
Otrava mezipaméti DNS je tedy pomérné komplexné zastoupena v mnoha ka-
tegoriich incidenti a dle prizkumu se jedna o cCasty a stale aktualni ttok.
Studie [34] z roku 2017 navic dochdzi k zjisténi, ze ,,...vice nez 92 ¥ interne-
tovych resolvovacich platforem DNS je nachylnych k injekci zdznami a mohou
byt trvale Otréveny.’ﬂ (preklad autorky)

Je znamo, ze na zakladé DN@ protokolu jsme schopni v rdmci celosvétové
internetové sité prekladat lidsky citelné alfabeticky zadané doménové adresy
na strojové srozumitelné numrické IP adresy. Vzhledem k tomu, ze pouziti
DNS protokolu je rozsitené po celém svété, mohou byt jeho zranitelnosti kri-
tické. Pro dalsf analyzu titoku je podstatné pochopeni DNS, uvedme tedy jeho
zékladni architekturu (viz obrazek 2.8) a popisme ji.

. ) Dotaz Uzivatel napiSe
Kofenové DNS www.bank.com
servery v prohlizeci

rmm s s mmmmmmmemsmeeoe e
dpovéd : PC
i
i
DNS bote Lokalni| potaz

.com TLD 1| DNS
Resolver Prohlize¢

dpovéd1 -
Odpoved Odpovéd
DNS Dotaz I

bank.com

-
1
i
i
i
i
i
Dotaz -
i
i
1
i
i
i
i
i
1
i
i

-

Odpovéd

Obrazek 2.8: Architektura DNS systému[45] (preklad autorky)

204 angl. DNS spoofing

21z angl.: , more than 92 percent of the Internet’s DNS resolution platforms are vulnerable
to records injection and can be persistently poisoned.“

224, angl. Domain name system
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2. ANALYZA

Architektura DNS mé dle [45], [46] dvé hlavni komponenty: jmenné ser-
UETZH (neboli DNS servery) a klientsky PC s resolverem. Jmenné servery jsou
databaze, které maji ulozené zaznamy. Zaznam je preklad z tzv. hostname
na IP adresu. Resolvery maji roli rozhrani mezi klientem a jmennym serve-
rem. Pokud server néjaky zdznam nemé dotaze se resolver lokalnitho DNS
serveru, zda ma preklad on. Pri uspéchu predd DNS server preklad resolveru,
v opatném piipadé postupuje ddle v hledani, dle pFedepsaného algoritmu (po-
stupuje se hierarchicky). Kazdy DNS resolver mé svoji vlastni lokdlni mezi-
paméi@7 do které si ukladad nedavno hledané dotazy klienta, pro urychleni
dalsich dotazi.

Primarnim cilem otravy mezipaméti DNS je podat dotazujicimu serveru
odpovéd s nespravnym prekladem hostname, tento piekladovy zdznam bude
odkazovat na IP adresu uto¢nika namisto spravné IP adresy. Existuje vice
ttocnych zpusobu, jak toho docilit. Zdroj [34] Gvadi k roku 2017 souhrn ttoku
cilicich na otravu mezipaméti DNS, jde o nasledujici utoky: [35], [36], [37], [38],
[39], [40], [41], [42] a price dopliiuje k tomuto prehledu odkaz na nedavny
novy utok [43]. Pricemz jako klasické principy otravy mezipaméti DNS byvaji
oznacovany, tzv. narozeninovy utok[35] a na ném zalozeny Kaminskyho exploit
[36].

Narozeninovy utok se zakldda na neovéreni identity serverové odpoveédi
v ramci DNS protokolu. Po dotazu klienta na dany hostname, prohleda lokalni
DNS server své ulozené zdznamy a mezipamét. V piipadé, ze pro hostname
nenajde zaznam, zasle dotaz korenovému serveru, ktery ma uvedeny ve své
konfiguraci. Poté ¢ekd na odpoved, po doruceni odpovédi se dle [44] oveérd
nasledujici idaje: zdrojova IP adresa, cilovy port, dotazova sekcelﬂ a ID trans-
akce, tzv. TXID. Zédny z téchto udaju vsak nezarucuje, Ze zprava pochazi
z kotrenového serveru a udaje nebyly podvrzeny. Dle [44] je mozné vsechny
udaje kromé TXID odhadnout, a utocnik dokaze snadno vytvorit DNS odpo-
véd' s odpovidajicimi idaji. Co se ty¢e TXID, jde o 16 bitové &islo, m4a tedy
pouze 16 biti entropie, utoénik tedy v priiméru potfebuje 28 pokusi, aby &islo
uhadl. Vygenerovat 28 odpovédi (kazdou s jinym TXID) a zaslat je serveru
obéti, je pro utocnika vypocetné zvladnutelny tkol. Zasle tedy tyto odpoveédi.
Posledni podminkou tspésného ttoku je podvrzeni odpovédi lokdlnimu ser-
veru difve nez dorazi nepodvrzend odpovéd pivodné dotazovaného autori-
tativniho serveru. Povede-li se to, v mezipaméti lokdlniho serveru se ulozi
otrdveny zaznam a Utok je hotov. Kaminsky tento utok jesté dale rozsituje o
moznost prinutit resolver obéti o iniciovani dotazu na autoritativni server dle
utoc¢nikova vybé-ru.

Nyni pomoci schématu (obrazek 2.9) klasifikujme 4toky otravou mezi-
paméti DNS v kontextu Utokii na integritu a divérnost DNS. Uvedené schéma

23
24
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z angl. Name servers
z angl. local cache
z angl. query section

20



2.3. Analyza utoki

je vyfezem z puvodni taxonomie dle Chatzise [47], ktery se zabyva utoky
na DNS v obecnéjsi roviné nez tato prace. Cela jeho taxonomie je uvedena
v priloze D, obrazek D.1.

1+ Krédez domény

Chybné informace ]
z dliveryhodného 1 Kashpureffav styl
jmenného serveru -

Otrava mezipaméti

h . Zména domény
jmenného serveru

Utoky na Integritu | | | Man-in-The-Middle
& Dlvérnost DNS

Otrava mezipaméti
Resolveru

Chybné informace | | |Po3kozeni konfigu-
od Gtocnika race Resolveru

Odmitnuti
doménovych jmen

| Man-in-The-Middle

Obrazek 2.9: Taxonomie ttokd na integritu a duvérnost DNS [47] (preklad
autorky)

Z kategorii viditelnych ve schématu se analyzovaného utoku tyka kategorie
Otrava mezipaméti jmenného serveru a jeji podkategorie Man-in-The-Middle.
Jedna se o kategorii, ve které klient ziskd chybny DNS ziznam primo od
svého duavéryhodného DNS serveru. Vzhledem k hierarchické povaze protokolu
DNS, nemusi byt nutné otrdvena mezipamét prvniho dotazovaného serveru,
ale klidné se muze jednat o server, ktery se vyskytne az pozdéji v Tetézci
dotazt.

Ke konci kapitoly jesté uved'me klasifikaci itoku podvrZeni DNS podle ter-
minologie 2.1. Analyzovany utok je aktivni, protoze ovliviiuje systém a nasledné
i pfesmérovava klientovu komunikaci, pomoci podvrzeného zaznamu v mezi-
paméti. Mze jit jak o vnitrni, tak o vnejsi atok. Zalezi na tom, kde v siti se
utocnik nachazi. Pokud je v lokdlni siti a napada lokdlni DNS, jde o vnitrni
Utok, v pripadé napadeni autoritativnich serveru lokdlniho DNS se muze je-
vit jako wnéjsi utok. V ramci CIA triddy utok zasahuje vlastnost integritu,
tim Ze zfalSuje zéznam a klient, tak dostdvd zménénou a netplnou infor-
maci. Naslednym presmérovanim na utoc¢nikovi stranky muze posléze dojit
i k naruseni ddvérnosti.
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2. ANALYZA

2.3.3 DDoS utok

Distribuovand odmitnuti sluzby, neboli DDoS ttoky, jsou v poslednich letech
dle prizkumu nejcastéjsim trendem miiicim na Ceské subjekty spadajici do
pole piisobnosti vladniho CERT tymu. DDoS se tadi do kategorie incidentt
Dostupnost, mé vsak také spojitost s kategorii incidentu Botnet a DoS, ta dle
prizkumu také zastava vyznamnou roli na nasi narodni scéné. Uzk4 souvislost
téchto kategorii je mimo jiné v kapitole 2.3.3 vysvétlena.

Zavéd me potiebné definice, jez jsou odkazovany z glosafe NIST.

Definice 2.3.3 Odmitnuti sluzby, tzv. DoS dtok@ je definovdn jako ,za-
branéni autorizovanému pristupu k systémovym prostredkim nebo zpoZdénd
systémovych operaci a funkei.“ [25] (preklad autorky)

Definice 2.3.4 Distribuované odmitnuti sluzby, tzv. DDoS itok’") je
definovdn jako ,technika DoS dtoku, kterd k dtoku vyuzivd wvelké mnoZstvi
zarizent.“ [48] (preklad autorky)

Tedy v obou ptipadech dtoku, itoénik omezuje uzivateli ptristup na cilovy
systém. Utoky se lisi pouze v multiplicité dtoénych stroji. Z toho je evi-
dentni souvislost téchto dvou ttoku, a proto DDoS muze vyuzivat stejnych
technik jako DoS ttok, akorat tyto metody bude provadét vzdalené pomoci
vice zafizeni, nad kterymi ma kontrolu. Zarizeni, ktera tito¢nik ovlada dohro-
mady vytvaii tzv. botnet, coz je sit infikovanych zafizeni, ktera jsou zneuZita
pro DDoS ttok. Kategorie incidentt Botnet a DoS dle vysvétleni [19] ty-
picky eviduji tato infikovana zatizeni. Odtud plyne souvislost DDoS ttoki se
zminénymi kategoriemi.

Analyzujme obecnou strategii DDoS utoku, vyjdeme z obrazku 2.10, ktery
zaznamenava stavebni prvky celého utoku. V architekture ttoku (obréazek
2.10) je mozné vidét ctyfi druhy objektu pripojenych v siti a dva druhy pro-
vozu (ridici a zaplavovac@. Vyznam objektt ttocnik a obéf je ziejmy, neni
nutné je vysvétlovat. Objekt handle@ je dle [50] nakzené zafizeni, které je
schopné ovladat dalsi napadend zafizeni tzv. agentﬂ a na prikaz utocnika je
Fidi pii utoku. Agent je taktéz nakazené zarizeni, na némz bézi specialni pro-
gram, ktery na prikaz handler objektu generuje ttoéna data ve chvili itoku.
Utocnik typicky ovlada vétsi mnozstvi handler zarizeni, a ta ovladaji mnoho
agentli. V konecném dusledku jsou agent zarizeni vlastné strijci jednotlivych
DoS utokt, ze kterych se DDoS sklada. Ridici provoz je pak provoz, kterym
se dorucuji piikazy jednotlivym strojim, at uZ mezi dto¢nikem a handler
zalizenimi nebo mezi handlery a agenty. Zaplavovacim provozem se pak mysli
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z angl. Distributed Denial-of-Service
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2 nazyvén také jako Master
3%nazyvan také jako Zombie
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2.3. Analyza utoki

velké mnozstvi itocnych dat vysilanych na adresu zarizeni obéti. Tato archi-
tektura mimo jiné umoznuje tto¢nikovi maskovat svou identitu.

77777 Ridici provoz
—®» Zaplavovaci provoz

Agent Agent

‘ Agent Agent ‘ Agent Agent ‘Agent ‘ Agent

N\

Obrazek 2.10: Architektura DDoS utoku [22], [50] (pfeklad autorky)

Strategii DDoS utoku je dle [50] mozné shrnout do ¢étyt kroki:

1. Vybér agenti: Aby dtoénik mohl zafizeni zneuzit a ziskat k nému
pristup, musi byt zarizeni zranitelné. Muze jit o sowftwarovou zranitelnost
nebo napf. o zatizeni se slabym heslem a moznosti vzdaleného ptistupu, zpiso-
bl je mnoho. Také je pro utoc¢nika vyhodné soustredit se na zafizeni, kterd
maji moznost vygenerovat silny datovy tok.

2. Kompromitace: V tomto kroce uto¢nik napadne vybrand zafizeni
a nainstaluje na né specidlni tto¢ny kéd. Kod se musi chovat nendpadné, aby
byla, co nejmensi pravdépodobnost, ze bude objeven a deaktivovan. Specidlni
program urceny pro handler zafizeni je schopen fidit mnoho agentu, jejich
programy jsou pro zmeénu specializované na generovani objemného proudu
dat, ktery ve chvili itoku smé&iuji na obét.

3. Komunikace: Hlavnim cilem komunikace je zjisténi, kdy jsou handler
a agent zafizeni aktivni, ¢imz je mozné urcit, kdy je optimalni ttok realizo-
vat. Jak je znazornéno na obrazku 2.10, ito¢nik mize komunikovat s vétsim
poc¢tem handler zafizeni. Zaroven je kazdy agent ovladan jednim nebo i vice
handler objekty, to uz zalezi na konkrétnich realizacich DDoS utoku. Komu-
nikace probihd pomoci standardnich komunika¢nich protokoli jako je TCP,
UDP a ICMP.

4. Utok: Utok je krok, ve kterém vyd4 ttoénik pifkaz piislusnym handler
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2. ANALYZA

zalizenim, ta zaktivuji agenty, ktefi atok vykonaji. Utoénik mitze pri prikazu
nastavit rizné parametry utoku jako napiiklad dobu trvani, cilovy port, TTL
packetli a dalsi. Vhodné nastaveni téchto parametri miize znesnadnit detekci
utoku.

Prvni krok je zpocatku provadén manudlné, pozdéji je vsak mozné proces
automatizovat a riznymi skenovacimi technikami objevovat dalsi zranitelné
stroje, které je mozné zneuzit. Stejné tak jiz kompromitované stroje mohou
kéd tzv. samo-propagova@ pomoci automatizovanych nastroji. DDoS ttok
je mimo jiné mozné klasifikovat pravé podle stupné automatizace, ¢imz se
dostavame ke klasifikaci DDoS ttokii.

Z dila [49] vyplyvé, ze DDoS je mozné uskutecnit na jakékoli vrstvé,
kterou popisuje ISO/OSI model. Je tedy evidentni obrovskd komplexnost
DDoS ttokt a proto neni mozné v ramci prace popsat veskéré druhy téchto
utoktl. Prace tedy detailné popisuje zdkladni klasifikaci DDoS ttokt a kratce
vysvétluje nékteré jeho druhy. Prace se 1idi klasifikaci dle Douligerise a Mitro-
kotsaové [50] (obrézek 2.11). Je vhodné zminit, Ze hojné citovéna je i klasifi-
kace dle Mirkovicové a Reihera [51] pro iplnost je i jimi predstavend klasifikace
DDoS ttoku prilozena v zavéru dokumentu (Pfiloha E, obrazek E.1).

Klasifikace Klasifikace DDOoS (itoky B -
podle stupné podle vyuZité Klasifikace podle Klasifikace
automatizace zranitelnosti dynamiky rychlosti Gtoku podle dopadu

Destruktivni
— Polo-automatické ICMP zéplava Proménliva
Degradujici
—’{ Nepfimé —  Zesilovaci Gtok l

_" Automatické Smurf Gtok
| Fraggle utok

—P‘ Utoky zneuzivajici protokol ‘

|

> ‘Utok znetvofenim packetu I

Obrazek 2.11: Klasifikace DDoS ttoka [50] (preklad autorky)

Ve schématu muzeme [51] pozorovat ¢tyfi kategorie, podle nichz se DDoS
utoky klasifikuji. Schéma mé dvé drovné, v prvni drovni jsou tutoky klasifi-
kovany podle stupné automatizace, vyuzité zranitelnosti, dynamiky rychlosti
a dle dopadu. Druha droven reprezentuje charakteristické rozdéleni podkate-
gorii prvni trovneé.

Podle stupné automatizace klasifikujeme distribuované atoky na manudin,
polo-automatické a na automatické. Plné manudlni itoky jsou nyni spise his-

31y angl. self-propagation
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2.3. Analyza utoki

torii. Kroky jako vzdalené skenovani, exploitace zranitelnosti a instalace skodli-
vého kédu byly brzy automatizovany pomoci skripti, které vyuzivaji polo-
automatické a automatické DDoS utoky ke kompromitaci handler a agent
zarizeni. Typ ttoku, adresa obéti a pocatek ttoku musi byt v piipadé polo-
automatickych ttoki specifikované itoé¢nikem na handler zafizenich. Podkate-
gorie polo-automatickych ttoki se dale déli na atoky s primou a neprimou ko-
munikaci, v pripadé piimé komunikace musi agent a handler zatizeni znat svou
vzajemnou identitu, aby stroje mohly komunikovat. To je velikd nevyhoda,
protoze odhalenim jednoho stroje je mozné odhalit cely botnet. Utoky s nepii-
mou komunikaci pfesmérovavaji svou komunikaci tak, aby bylo toto odhaleni
tézsi. Automatické DDoS Utoky maji naproti tomu veskeré informace potiebné
k utoku predprogramované v jiz nainstalovaném koédu handler a agent stroji,
a tim se snizuje riziko odhaleni identity ttocnika.

Podle vyuzité zmm’telnostﬁ rozliSujeme DDoS vyuzivajici zdplavové ito-
ki3] zesilovacfy dtoky zneuzivajici protokol?| a ttoky znetvorujict packetyf*o}
Zaplavové utoky funguji na principu zasilani velkého objemu dat, ¢imz vytizi
sirku pésmalﬁ sité obéti. Typickymi priklady ttoku je UDP zéplava@ nebo
ICMP zéplavaﬂ Zesilovaci toky pro zménu zneuzivaji vlastnosti sifovych
zalizeni k zasilani broadcast zprav, ¢imz zahlti systém obéti. Znamymi zesi-
lujicimi ttoky jsou napiiklad Smurf titok, ktery pouziva k odrazu ICMP dotazt
DNS servery jako zesilujici reflektory, a Fraggle dtok, ten je témér stejny jako
Smurf dtok. Lisi se v tom, ze namisto ICMP protokolu pouziva k zasilani zprav
transportni protokol UDP a miuze zptsobit vétsi skody. Nakonec zminme po-
sledni dvé podkategorie: Zaprvé wutoky zneuZivajici protokol, ty typicky cili na
néjakou zranitelnou vlastnost implementace protokolu. Znamym piikladem
je SYN zéaplava, ktera cili na implementaci three-way-handshake TCP pro-
tokolu, pfi otevieni spojeni SYN packetem se na strané obéti v momenté
prijeti packetu a odeslani odpovédi v podobé ACK/SYN packetu alokuje malé
mnozstvi paméti. Utocnik tedy pri otevieni velkého mnozstvi spojeni pomoci
SYN packetti vycerpd zdroje systému. A za druhé Utoky znetvorenim packetu,
ty pro zménu pozmeéni nekorektné IP packet a odeslou ho obéti, coz mize mit
za nasledek pad systému obéti.

Podle dynamiky rychlosti itoku délime DDoS tutoky na tzv. Kontinudlni
a Proménlivé. Kontinudlni itoky maji v prabéhu ¢asu utoku stale konstantni
silu, pisobi od zadatku maximalni silou a jejich ucinek je velice rychly. Utoky
s proménlivou rychlost{ v ¢ase méni silu ttoku, ta miize budto postupné
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z angl. exploited vulnerability

z angl. Flood attacks

z angl. Amplification attacks

z angl. Protocol Exploit attacks

z angl. Malformed Packet attacks
3Tangl. bandwidth

384 angl. UDP flood

39, angl. ICMP flood
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2. ANALYZA

rist a tak vyCerpat zdroje obéti, nebo miiZze byt kolisavd a doléhat na obét
ve vinach. Zmény rychlosti ttoku se vyuzivaji k prodlouzeni ¢asu detekce nebo
k vyhnuti se detekci na zakladé tpravy sily ttoku podle aktivity obéti.

A nakonec schéma 2.11 uvadi klasifikaci podle dopadu, kterda obsahuje dvé
podkategorie. Destruktivni podkategorie cili na kompletni odepfeni pristupu
ke sluzbé autorizovanym klienttim. Kdezto degradujici atok pouze vytizi vel-
kou ¢ast prostiedki obéti, ¢imz samoziejmé dojde k velkym skodam na strané
obéti, které jsou umocnény dlouhou dobou detekce ttoku, jenz je pro ttok
typicka.

Kv1li tésné souvislosti DoS a DDoS tutoki kratce nastinme klasifikaci DoS
utoktu. DoS ttok je dle [50] mozné klasifikovat v péti kategoriich na utoky
na trovni sitovijch zarizent, trovni operacniho systému nebo na aplikacéni
urovni, dalsi kategorie jsou utoky zalozené na principu datové za’plavﬂa utoky
na vlastnosti protokolu. Prvni kategorie vyuzivéa chyby a zranitelnosti sitovych
zatizeni nebo cili na vyCerpani zdroji sifového hardware. Druh4 a tiet{ ka-
tegorie maji jasny vyznam, cili na chyby a zranitelnosti opera¢niho systému
nebo aplikaci. Ctvrtéd kategorie funguje na principu zasilani obrovského ob-
jemu dat, ¢imz obéf zahlti. Patd kategorie dle zdroje vyuziva standardnich
vlastnosti raznych protokoli. Uvadi se také, ze v nékolika typech tutoku z paté
kategoie se cili pifimo na DNS, pricemz mnoho téchto typu utoci konkrétné
na mezipamét DNS.

Na zavér analyzy opét shrime DDoS ttoky v kontextu terminologie ka-
pitoly 2.1 a uvédme stru¢né jeho predpoklady. Z pifedchoziho textu naprosto
evidentné vyplyva, ze distribuované DoS utoky jsou aktivni dtoky. Uto&i na sit
typicky zvnéjsku, jedna se tedy standardné o vnéjsi utoky, technicky je vsak
mozné uskutecnit je i uvnitt sité jako tzv. vnitrni 4toky. Pro vznik dtoku byva
potfebné exploitovat vétsi pocet zarizeni, které jsou nasledné zneuzity k DoS
utoku. Zakladnim piedpokladem je tedy vytvofeni botnetu, tj. sif zranitelnych
(a v dusledku toho kompromitovanych) zafizeni. Napadeni téchto zafizeni z lo-
giky véci predchéazi skenovani téchto stroji kvili nalezeni jejich zranitelnosti.
Co se tyce vlastnosti CIA triady, je v rdmci Gtoku napadena predevsim vlast-
nost dostupnost, nicméné v ramci kompromitace zarizeni dochazi nepochybné
i k naruseni duvérnosti systému a nakonec v rameci nékterych typu utoku (napf.
DDoS pomoci zesileni skrze DNS) je ttokem narusena i intergrita informaci
v systému.

40y angl. data flood
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KAPITOLA 3

Mitigace

3.1 Technologicka terminologie

Zakladnimi bezpec¢nostnimi sitovymi prvky, které je potieba v ramci prace
predstavit, jsou Firewall, Systém detekce pruniku (IDS) a Systém prevence
pruniku (IPS )@ Zavedme tedy jejich definice.

Definice 3.1.1 Firewall je ,,mezisifovd brdna, kterd omezuje prenos datové
komunikace do a z jedné z pripojenych siti (o této siti se rikd, Ze je tzv.
LUONItTE brany firewall), ¢imz chrani systémové zdroje této sité pred hrozbami
z druhé pripojené sité (tedy té, o které se rikd, Ze je tzv. ,venku® za brdnou
firewall).“ [6] (preklad autorky)

Neboli firewall je vlastné ochrany stit firemni sité, ktery umi filtrovat
prichozi i odchozi komunikaci, ¢imz chrani pred nepovolenym provozem mezi
vnéjsi a vnitini siti. Na firewallu je mozné nastavit razné pravidla, ktera povoli
nebo zakéazi provoz dle potieb spole¢nosti, témto pravidlim se 7ika ACL@

Dale institut NIST definuje:

Definice 3.1.2 Systém detekce pruniku, neboli IDﬂZﬂ je ,softwarovd apli-
kace, kterou lze implementovat na hostujicich operacnich systémech nebo jako
sitovd zarizeni k monitorovdni aktivity spojené s prinikem do systému nebo
jeho zneuzitim.“ [53] (preklad autorky)

Definice 3.1.3 Systém prevence prﬁnikt@ neboli IPSFEL je ,software,
ktery md vsechny funkce systému detekce priniku a muzZe se navic pokusit
zastavit mozné incidenty.“ [54)] (preklad autorky)

4ltaké nazyvan jako Systém detekce a prevence primiku, neboli IDPS
424, angl. Access Control Lists

437 angl. Intrusion detecton system

44také nazyvan jako Systém detekce a prevence primiku, neboli IDPS
45, angl. Intrusion prevention system
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3. MITIGACE

Z definic je evidentni prekryv systému detekce a prevence, IPS tedy mutze
zastoupit IDS. Tyto systémy je mozZné realizovat jako samostatnd sitova zaii-
zeni, ale je také mozné pouzit jejich aplikacni feseni. Podle toho zdroj [55]
déli IDS na tzv. network-based a host-based, zkracené NIDS a HIDS. Pricemz
NIDS vyuzivéa k prohleddvani datového toku sifovou kartu v promiskuitnim
modu, typicky se provoz zrcadli pomoci span portu pfepinaéﬂ aby IDS nestal
v cesté provozu. Naproti tomu HIDS je Cisté sowftwarové reseni a narozdil od
NIDS se typicky umistuje na vice hostli v siti namisto, aby bylo umisténo jen
na par klicovych mistech sité (jak je to u NIDS). Systém IPS funguje velice
podobné jako NIDS, s tim rozdilem, ze mize aktivné zasahovat do provozu
a blokovat ho. IPS systémy rovnéz funguji velice podobné jako firewall az na
to, ze se ridi pri filtrovani provozu pomoci shody s tzv. signaturami, kdezto
firewall bézné blokuje provoz na zékladé IP adres a porti. Dle [52] muze IPS
také provoz blokovat tak, ze zasle pokyn firewallu, ktery vygeneruje nebo
aktivuje potfebné pravidlo na zdkladé instrukei.

Ukazme, kde v siti je NIDS a IPS mozné umistit. V obrazku 3.1 je znézor-
néna architektura bézné firemni sité [52], tmavomodrymi kolecky jsou pak
vyznacena mozna umisténi NIDS nebo IPS systémt na zakladé informaci z dila
55].

Intranet
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server :
DNS server ( Internet

T Demilitarizovana
vnitfni

b

Webovy server z0na
@ O | Firewall O Q| Firewal |O
server

Uzivatelska @
stanice 'DNS server

UzZivatelska vnitrni
stanice Webovy server

Preposilani
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__emailu

Obrazek 3.1: Bézn4a architektura firemni sité [52]

i

Konkrétni umisténi IDS/IPS systémiu zalezi na individudlnich potfebach
kazdé firmy, typicky se rozhoduje podle toho, které ¢asti sité jsou pro spolec-
nost nejcennéjsi, a nebo podle toho, jak vysokd je pravdépodobnost ttoku
na né.

Nakonec kratce zminme DNSSEC, neboli bezpecnostni rozsirend DNSE
Toto rozsiteni umoznuje dle [70] vyuziti asymetrické kryptografie pro autenti-

4Bangl. switch
1Tangl. DNS security extension
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3.2. Metody a procesy mitigace utokt

fikaci komunikace v rdmci DNS protokolu, ¢imz poméha tento letity protokol
zabezpecit. Prikladny proces jeho nastaveni je uveden v podkapitole 3.1.2.

3.1.1 Cisco technologie

Nyni predstavme konkrétni nabizend Cisco feSeni pro malé a stfedné velké
podniky. Dle [67] se jako feseni nabizi:

e Cisco ASAES]

Cisco ASA s FirePOWER

o FTD (FirePower Threat Defense)

o FMC (FirePOWER Management Center)

Samostatné ASA zafizeni, tj. bez Firepower modulu (prvni bod), je fi-
rewall. Zbyla tfi feseni (druhy az ¢tvrty bod) mohou vystupovat, jak v roli
firewallu, tak jako IDS a IPS. Veskeré konfiguracni piirucky k témto techno-
logiim jsou dostupné ze zdroje [68].

3.2 Metody a procesy mitigace titoku

Obrézek 3.2 navazuje na tvodni obrazek 2.1 a rozsiruje ho o modré bezpecénostni
prstence: Technologie, Lidé a Procesy.

Technologie
(fyzicka
bezpecnost)
. / Lidé (personalni
Integrity ”
; bezpecnost)
< Celistvost Proces
& ¢ d Y
S 5 (organiza¢ni
*g& %, bezpeénost)
Informace
Confidentiality Availability
Duvérnost Dostupnost
Hardware

Obrazek 3.2: Vrstvy zabezpeceni [1]

48, angl. Adaptive Security Appliance
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3. MITIGACE

V této kapitole (v podkapitolach 3.2.1, 3.2.2 a 3.2.3) si predstavime kon-
krétni metody a procesy mitigace pfedeslych analyzovanych sifovych ttoki.
Popiseme tedy pouze technologickou vrstvu zabezpeceni. Nicméné bez-pecnou
sit neni mozné vytvorit jen pomoci technologii, obrazek 3.2 se snaZi decentné
zduraznit, ze bezpecnost systému je mozné zajistit pouze ve vrstvach, zadna
vrstva neni dokonald a pouze jejich kombinaci docilime dobrych vysledk.

Co se tyce rozebirané vrstvy technologii, i zde je vhodné vyuzivat pravidlo
zabezpeceni na vice irovnich. Selze-li jedna technologie, miize itok zachytit
technologie druhd. Ac¢koli prace popisuje piedevsim sifové bezpecnostni sifové
prvky jako je firewall, IDS a IPS, existuji i dalsi bezpecnostni technologie
a postupy. MiZe jit o riiznd antivirové fesenf, STEM™] SDNPY Rovnéz kli¢ovou
roli v bezpecnosti sité hraje vhodné navrzena topologie, ¢i segmentace sité.
Také se technologie daji rizné kombinovat. Popis vSech téchto postupt ovsem
neni realné v textu prace pojmout.

3.2.1 Skenovani portu

Fesl [52] ve své prednédsce uvadi jako uc¢inné metody obrany proti skenovani
porti pouziti technologii firewall, IDS a IPS. Pricemz zminuje obecné pravidlo
pro spravce firewallt: ,, Povol to nejnutnéjsi a zbytek zakaz.“

To z pohledu portt znamend, Ze je potieba zakazat veskeré sluzby, které
nejsou potrebné. To je mozné realizovat na firewall zatizenich (pomoci ACLs),
ale i pomoci IPS systému (pfipadné i pomoci IDS, které zasle zpravu admi-
nistratorovi, ktery nastavi pravidlo na firewallu manuélné). Tim, Ze budeme
provoz filtrovat, snizime mnozstvi informaci, ke kterym bude mit Gto¢nik
pristup nebo uplné zablokujeme tto¢nikovu komunikaci pti pokusu o prinik
do interni sité.

Prvni technologii, jejiz procesy detekce a mitigace rozebereme je:

o Cisco ASA

ASA je firewallové FeSeni spole¢nosti Cisco. PopiSeme dle [22] proces zé-
kladniho nastaveni zarizeni a princip nastaveni bezpecnostnich politik a pristupovych
pravidel, kterymi se dd provoz blokovat. V zavéru vysvétlime princip ACLs.
Vyjasnime, jak se vse vztahuje ke skenovani portu.

Zékladni nastaveni ASA firewallu je pfi nasazeni nutné provést pomoci
prikazové radky, neboli CLI. Podrobny navod je vlozen v priloze F (obréazek
F.1, F.2). Tento nadvod ukazuje, jak aktivovat moznost prihlaseni pomoci gra-
fického rozhrani ASDME Dal ukazuje, jak nastavit zafizeni, z néhoz bude
pripojeni povolené a nakonec predvadi, jak na firewallu vytvorit uzivatele s ad-
ministratorskymi pravy. Po nastaveni potfebnych bezpec¢nostnich levelﬁlﬂ (viz

49G8ecurity Information and Event Management
598oftware-defined networking

51y, angl. Adaptive Security Device Manager
52y angl. security levels
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3.2. Metody a procesy mitigace utokt

priloha F, obrézek F.3) pomoci, kterych Cisco ASA kontroluje pfipojeni mezi
jednotlivymi rozhranimi zafizeni, je mozné se pod vytvrorenym uzivatelem

piihlésit do ASDM.

Nyni je mozné nastavovat v grafickém ASDM bezpecnostni politiky (priloha
F, obrazek F.4), které se konfiguruji pomoci piistupovych pravide]@ De-
faultni nastaveni rozhrani povoluje provoz z vyssich bezpec¢nostnich level do
nizsich, provoz z nizs-ich levelti do vyssich zakazuje. Navic je ve vychozim
nastaveni také zakazan provoz mezi dvéma rozhranimi na stejném levelu. V
ramci bezpecnostnich politik a pravidel je navic mozné vytvaret pomocné ob-
jektové skupinﬂ (priloha F, obrazek F.5), které se vyuzivaji pfi nastavovani
pristupovych pravidel. Objekty reprezentuji: site, individiudini hosty, skupiny
sluzeb nebo zdroj@ Pouziti objektu v pravidle je rovnéz v obrazku F.5.

Politiky se daji také vytvaret pomoci tzv. class map (ty vyuzivaji ACLs),
policy map a servisnich politik@v MPF@ V priloze je vlozen prikladny postup
(priloha F obrazek F.6) pouziti vSech téchto komponet implementujich politiky
v MPF.

V rédmci popisu procesi prvni technologie zminme princip ACLs [69]. ACLs
jsou pravidla, ktera filtruji IP packety na zakladé: zdrojové adresy, cilové
adresy, typu packetu (a jakékoli kombinace téchto moznosti). Na IP packet
se tedy aplikuje sada tzv. permit a deny podminek. Na zikladé toho fi-
rewall (pfipadné router), budto IP packet blokuje nebo ho sméruje dél na
misto urceni. Podminky se vyhodncuji skvenéné a jamkile se najde prvni
shoda, proces vyhodnocovani téchto podminek koné¢i a postupuje se podle
této shody. Jinymi slovy pokud bychom na zac¢atku podminek vlozili piikaz:
deny any any, zablokujeme veskery provoz a jakékoli dalsi podminky se nevy-
hodnoti. Navod na konfiguraci [69] bézné pouzivanych IP ACLs je k nahlédnuti
ve zminéném zdroji, ktery rozebira nastaveni typtu ACL: standard a extended.
Doktor Moucha [56] také zminuje reflexivni ACL, které na zakladé komunikace
z vnittku sité povoluji vnéjsi komunikaci na portech, na které je odpovidano
pouze v reakci na komunikaci iniciovanou zevnitt sité. O reflexivnich a dalsich
typech ACL je mozné se docist vice napriklad zde [57].

Dalsi funkcionalitou ASA je dle [59] tzv. detekce hrozeﬂ ackoli se sice
nejedné o plnohodnotnou nahradu IDS/IPS, jde o dal$i bezpe¢nostni vrstvu,
kterd muze administratorovi pomoci detekovat hrozby. Tuto funkcionalitu
se hodi vyuzit v prostiedich, kde neni IDS/IPS feseni dostupné (dle kon-
figuracni ptirucky [60] mohou byt vSak aplikovany i obé dvé tyto ochrany
najednou).

537 angl. access rules

S4angl. object groups

55angl. Resources

56angl. service policies

57z angl. Modular Policy Framework
58angl. Threat detection
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3. MITIGACE

A nakonec ma ASA firewallu je moznost pripojit tzv. IPS module. Piiklad
tohoto propojeni a jeho konfugurace je k nalezeni v [58]. Diky pfipojeni tohoto
modulu je mozné realizovat detekéni a preventivni opatieni a blokovat, na
zékladé zjisténi IPS, provoz vyhodnoceny jako nebezpecny.

Tim se dostavame k samotnym IPS systémim. Jak jiz bylo zminéno v pod-
kapitole 3.1.1, tyto systémy jsou implementovany néasledujicimi Cisco tech-
nologiemi: ASA s FirePOWER, FTD nebo FMC. Pro procesni ukazku byl
v rdmci prace zvolen FMC [61] jako zastupce téchto IPS systému, popisme si
tedy tuto technologii.

o FMC (FirePOWER Management Center)

Nebudeme se nyni jiz zabyvat zakladnim nastavenim, to je mozné najit
v aktudlnich priruckach [62], [63]. Okomentujme postup nastaveni detekce port
skent (viz ptiloha G, obrazek G.1) dle prirucky [64], ve kterém je ukdzana ak-
tivace detekce skenovani portt. V ramci nastaveni je na vybér z detekce TCP
nebo UDP skenu. Dal je mozné specifikovat konkrétni podtypy téchto skent.
Cisco eviduje nasledujici kategorie: ,, Portscan Detection”, ,, Port Sweep®, ,, De-
coy Portscan a ,, Distributed Portscan®. Tyto podtypy skent pokryvaji ¢lenéni
analyzované v kapitole 2.3.1, jejich detailni popis je v prirucce. DAl je potieba
nastavit roven citlivosti, tzv. ,, Sensitivity level*, na vybér jsou t¥i drovneé:
» Low",  Medium® a ,, High“, volime dle potfeb spolecnosti. Je také zvolit
vybrana zarizeni, kterych se detekce bude tykat, pfipadné nastavit, kterych
zarizenich se detekce dotykat nemad.

Shrime tedy v ¢em spociva mitigace port skenti pomoci zminénych tech-
nologii. Dle [56] jsou moznosti ochrany nésledujici: je-li port sken z jedné
zdrojové IP adresy a kontroluje dostupnost portu predikovatelnym zpusobem,
je mozné blokovat pristup této adresy na drovni firewallu pomoci ACLs; jsou-
li skeny sofistikovanéjsi (distribuované z vice zdrojovych IP adres a kontroluji
dostupnost portu pseudondhodné) je fesenim blokovat veskeré nevyuzivané
porty a navic pouzit reflexivni ACLs.

Na zévér zminme, ze je dulezité dle [67] dét si pozor na to, aby prevenéni
systémy v siti nemohly byt Gtoc¢niky zneuzity k DoS dtoktim. To je mysleno
v tom smyslu, ze Utocnik umi podvrhnout zdrojovou IP adresu v packetu
a tudiz by mohl predstirat skenovaci utok z adresy, které by chtél zamezit
pristup ke sluzbam. (Toto pravdilo plati nejen pro skenovéni porti, ale i pro
mitigaci DDoS 1toki, kterd je svym zptsobem podobné povahy jako port
sken.) Z téchto duvodu bylo v ramci mitigace predstaveno pouze detekéni
feSeni na IPS systému, tak aby vyslednd rozhodnuti o blokaci potencidlné
skodlivého provozu byla v rezii administratora a nebyla zneuzita k dalSimu
utoku.
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3.2. Metody a procesy mitigace utokt

3.2.2 Otrava mezipaméti DNS

Zdroje [8], [56], [65], [66] (a dalsi) se jednoznaéné shoduji, ze uéinnou ochranou
metodou proti otravé mezipaméti DNS je spravné nakonfigurovany DNSSEC.
Problémem pii konfiguraci mohou byt napiiklad slabé vygenerované klice
na zakladé nedostate¢né silného zdroje ndhodnych dat s vysokou entropii.

DNSSEC je [70] zaloZeny na principu Fetézce duveéry, ktery mezi sebou jed-
notlivé DNS servery vybuduji pomoci vygenerovani asymetrickych kli¢t, jimiz
nasledné zabezpecuji komunikaci. V pripadé lokalniho servru je tedy postup
nasledujici: DNS server vygeneruje pro svou zénu dostatecné silny soukromy
a verejny kli¢, verejny kli¢ publikuje pomoci autoritativniho serveru a sou-
kromym klicem pak podepise své technické uidaje, které DNS pri komunikaci
zasila spolu s odpovédi nebo dotazem. Prijemce si pak muze technické in-
formace desifrovat pomoci vefejného klice a tim ovéri identitu DNS serveru.
Obdobny proces nastaveni probihd i u autoritativniho serveru, ktery provede
stejnou vyménu se svym nadfazenym serverem a tak to pokracuje dale az
ke korenovym serverim. Tim je vytvoren potiebny fetézec duvéry.

Popisme v nésledujicich odstavcich dle [71] proces vygenerovani kli¢i DNS
zény a umisténi vefejného klice do nadfazené zény. Ilustrativni priklad na-
staveni DNSSEC je proveden na serveru BIND verze 9.9, prakticky ptjde o
nastaveni na Debian Jessie s nainstalovanym balickem bind9. BIND sever
v prikladu slouzi jako autorativni server pro doménu example.com, konfi-
guracni soubor /etc/bind/named.conf.local s definici zény vypadd tedy
nasledovné:

zone "example.com" {
type master;
file "/etc/bind/example.com";

};

Proni krok naseho nastaveni je kontrola zdroje entropie. V nasem piipadé
nastroje vyuzivaji pro generovani ndhodnych ¢isel /dev/random, ten v pripadé
nedostate¢né entropie blokuje generovani ndhodnych dat. Pomoci nasleduji-
ciho prikazu muzeme zkontrolovat objem vyrabénych ndhodnych dat:

pv -nb /dev/random > /dev/null

Vypisuje-li se po zadani prikazu stile stejnd hodnota, jednd se o signél
nedostatecné entropie a zdroj entropie je nutné upravit. To je mozné provést
napfiklad instalaci démon procesu haveged, takto: apt-get install haveged.
Tento démon navysi entropii néastroje /dev/random a ten zacéne generovat
data. Opakovanim ptedeslého prikazu pv si muzeme ovérit, ze objem vyge-
nerovanych dat se kazdou vtefinou navysuje. O dalsich dostupnych zdrojich
entropie a jejich kvalité je mozné se do¢ist naptiklad v préci [72)].
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Provedeme druhg krok, v termindlu vygenerujeme klice pro podpis a ovére-
ni ptivodu dat a povolime serveru BIND préava, tak aby je mohl upravovat a
Cist.

# mkdir /etc/bind/keys

# cd /etc/bind/keys

# dnssec-keygen -a ECDSAP256SHA256 -fK example.com
Generating key pair.

Kexample.com.+013+32462

# chmod g+r Kx.private

V tomto prikladé je vyuzity sifrovaci algoritmus zalozeny na pouziti elip-
tickych kiivek, tedy ECDSA P-256, v kombinaci s hashovaci funkci SHA256,
ktery je v ramci DNSSEC podporovan. Tato Sifra je dle aktudlniho RFC
8624 [73], zalozeného na doporuceni dle autority IANA, silnd a jeji pouziti
je v poradku. Vygenerované klice jsou ulozeny v adresaii/etc/bind/keys.

Ve tretim kroce je nutné aktivovat moznost tzv. inline podepisovdni. Ptedtim
je potfeba vytvorit symbolicky odkaz na zénovy soubor, ve kterém bude mit
BIND pravo zapisu, takto: 1n -s /etc/bind/example.com /var/cache/bind

Inline podepisovdni v konfigura¢nim souboru zény aktivujeme nasledovné:

zone "example.com" {
type master;
file "example.com";
inline-signing yes;
auto-dnssec maintain;
key-directory "/etc/bind/keys";
3

Po zadéani prikazu rndc reload se béhem chvile provede podpis zony.
Poslednim krokem je predani vefejného klice nadifazenému serveru. To je
v tomto konkrétnim piipadé provedeno prikzem:

# dnssec-dsfromkey /etc/bind/keys/Kexample.com.+013+32462

Vice detailnich informaci a moznosti nastaveni je v aktudlni prirucce [74]
DNSSEC pro nejpouzivanéjsi serverové DNS Teseni BIND 9.

3.2.3 DDoS utok

Detekce a mitigace DDoS utoku je dle [51], [50], [56], [67] velice naro¢ny
problém, s nimz se potykaji sité po celém svété. Z podstaty tcelu a vlastnosti
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samotného Internetu, je umoznéna ohromna sila itoku a zaroven jeho dobré
maskovani. Diky technikdm jako je podvrZeni IP adresﬂ nebo presmérovani
provozu, je tak opravdova identita tto¢nika tézko dohledatelné. Protoze DDoS
je natolik komplexni tutok, je redlné ho v nékterych podobach detekovat a
ucinné resit, nicméné existuji jeho formy, které zkratka resit nelze a pouze
dochézi k presouvani problému (smérem co nejblize k ttocnikovi). Takovym
utokem muze byt napiiklad DDoS mifeny na vycerpani sitky pasma, ta bude
mit v lepsich pripadech prenosovou rychlost 1 Gb/s, tto¢nik je ovSsem schopny
vygenerovat fadové Tb/s a tim pasmo uplné zahltit. Kromé takovych ttoku
vsak existuji i DDoS utoky zneuzivajici napiiklad konkrétni zranitelnosti a
nastaveni systému. Mitigace takovych utoki je moznd, ale je hodné specifickd
pro ruzné pripady utokt. Z divodu této komplexnosti a variability dtoku
si v této podkapitole popiSeme pouze metody mitigace DDoS utoku, pro-
cesni Teseni jsou v tomto pripadé prilis zévisld na konkrétnich ttocich, indi-
viduélnich potiebach sité a na sitové topologii.

Douligeris a Mitrokotsa ve své préci [50] klasifikuji metody obrany vuci
DDoS utokum a uvadi zpusoby prevence utoku jesté pred jeho vznikem.
Tyto metody jsou: vyuzivdni globdlné koordinovanych filtri, deaktivace ne-
pouzivaniych sluzve@ aplikovdni bezpec-nostnich zdplat, deaktivace IP broad-
casti, vyvazZovdni zdtééﬂ nebo vyuziti tzv. honeypoti, které slouzi jako ndvna-
da pro uto¢nika. Déle dilo zminuje existenci detekcnich metod, zalozenych
na detekci anomdlii v systému nebo na detekci zneué@'t@ systému. Cela kla-
sifikace je prilozena v priloze H (obrazek H.1). Zajimavou kategorii, kterou
prace mimo jiné zminuje je mitigace DDoS ttoku pomoci tzv. odolnosti proti
chybdm@, to znamen4d, e sit je vystavena natolik robustné, Ze pii pretizeni
jednoho spojeni, miZe zprostfedkovat pifstup klienttiim skrze duplicitni sifové
propojeni. Sif se miize takto duplikovat na tirovni hardwaru, softwaru i systému.
7 podstaty véci jde ovsem o pomérné nakladné reseni, tato strategie se tedy
pouzivé pro nejkriti¢téjsi sifové infrastruktury. Pifkladem vyuziti této me-
tody v Ceské republice je realizace projektu Fénix, ktery dle [I7] sdruzuje
sité poskytovatelil sifového p¥ipojeni, neboli ISP, a dalsich provozovateli. V
pripadé pretizeni nékterého z uzli sité projektu Fénix je provoz presmérovan
na ostatni pripojky, ¢imz se zachovéa dostupnost vyznamnych sluzeb.

Navazme na posledni uvedenou metodu prednaskou doktora Fesla [52]. Ten
ve svych slidech uvadi IPS systémy jako i¢innou ochranu proti DDoS dtoktm.
Tyto systémy mohou mitigovat nejen ttoky na konkrétni stanice, ale i atoky
na zmitovanou $iiku pasma. Zékladem realizace tohoto feSeni p¥i titoku na sit
zékaznika, je komunikace s poskytovatelem (ISP). Zékaznikova bezpe¢nostni
zaTizeni po detekci ttoku cileného na urcitou IP adresu ve vnitini siti, zaslou

5%angl. IP address spoofing

0viz popis moznosti nastaveni ACLs v kapitole 3.2.1
S'angl. Load Balancing

52angl. Misuse detection

53angl. Fault tolerance
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sitovému zafizeni poskytovatele informaci o itoku pomoci BGP FlowSpec pro-
tokolu. Poskytovatel na zdkladé této zprdvy na hranicich své sité zablokuje
provoz sméfovany na atakovanou IP adresu. Tim se tedy vnitini sit uchrani od
utoku, nicméné je problém svym zptsobem presunut na poskytovatele. Mél-li
by ttocnik dostateéné velkou vypocetni silu, mohl by ochromit i poskytova-
tele. Na konec zminme, ze v ramci mitigace ttokd na sitku padsma na trovni
firmy, je dle [67] podstatné neblokovat pomoci IPS systému provoz pied tzv.
uzkym hrdlem, které se nachazi mezi perimetrem firemni sité a hrani¢nim
smérovaCem poskytovatele, pomoci nejz je firma spojena s jeho siti. Tento
pozadavek Feslovo feseni spliiuje, protoze deleguje problém az za zminéné tuzké
hrdlo. Regen{ dle Feslovych prednések je tedy mozné povazovat za ucinné.
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Zaver

Préce se zabyvala nejcastéjsimi sifovymi tGtoky na tzem{ Ceské republiky,
jejich analyzou a popisem jejich mitigace. Cilem bylo vytvorit komplexni
analyzu téchto toki a zdokumentovat metody a procesy jejich mitigace. Prace
se sklada ze ti{ logickych celki: prazkum vyskytu, analyza a mitigace utok.
Prizkum tatokl se zaméruje na evidenci ttokt v CR. V této ¢asti dosla prace k
zavéru, Ze evidence Utoku v prostredi CR nenf vedena, proto vysla z evidence
bezpecnostnich incidentt ¢eského narodniho a vladniho CERT tymu. Interpre-
taci dat ziskanych v prizkumu, doslo k vybéru t¥{ siftovych ttokt: skenovani
portti, otrava mezipaméti DNS a DDoS utok. Tyto utoky byly v dalsi casti
prace zanalyzovany, analyza se soustiedila na detailni popis principu dtoku a
na predstaveni klasifikace itoki. Zaroven byly ttoky v ramci analyzy zasazeny
do kontextu bezpecnostnich incidenttd. V posledni ¢asti prace jsou predstaveny
bezpec¢-nostni technologie firewall, IDS, IPS, prace také uvadi konkrétni Cisco
technologie: ASA, ASA s FirePOWER, FTD (FirePOWER Threat Defense)
a FMC (FirePOWER Management Center). Metody mitigace jsou dspésné
predstaveny pro vSechny utoky. Nasleduje popis procest mitigacace pro tutoky:
skenovani porti a otrava mezipaméti DNS. V ramci DDoS utoku procesy
nejsou zdokumentovany, protoze jsou prilis specifické pro konkrétni situace a
firemni sité. Proces mitgace skenovani portu je ilustrovan pomoci technologii
ASA (tj. firewall) a FMC (tj. IDS a IPS systém). Prace priklada (priloha F,G)
dohledané postupy nastaveni téchto technologii, postupy ve svém textu fadné
komentuje. V souvislosti s ASA firewallem jsou rovnéz detailné vysvétleny
postupy nastaveni pravidel pomoci tzv. ACLs. Dalsim dokumentovanym pro-
cesem v ramci mitigace otravy mezipaméti DNS je nastaveni podpisu zény
a napojeni lokalntho DNS do fetézce duvéry za pouziti protokolu DNSSEC,
proces je predveden na implementaci DNS serveru BIND.
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PRILOHA A

Seznam pouzitych zkratek

CERT z angl. Computer Emergency Response Team
CIA z angl. Confidentiality, Inegrity, Availability
CSU Cesky statisticky urad
CVUT Ceské vysoké uceni technické v Praze
DDoS =z angl. Distributed Denial-of-Service
DoS z angl. Denial-of-Service

ISP z angl. Internet service provider
NIST National Institute of Standards and Technology
NUKIB Nérodn{ trad pro kybernetickou a informac¢ni bezpecnost
TCP z angl. Transmission Control Protocol
TTL z angl. Time to live

UDP z angl. User Datagram Protocol
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PRILOHA B

Data k vypracovanym grafam

Obr. 2.2 - Evidované bezpeénostni incidenty (narodni CERT):

Ev. kategorie incidentu

Pocet v roce

Pocet v roce

Pocet v roce

Pocet v roce

2017 2018 2019 2020

Phishing 409 518 483 738

Spam 121 144 128 216

Malware 99 135 85 109
Probe 26 171 141 68
DoS 14 7 16 16
Portscan 13 16 3 29
Botnet 29 20 4 2
Trojan 94 0 0 0
Virus 0 0 0 0
Other 200 58 85 86

Obr. 2.3 - Evidované bezpecénostni incidenty (vl

4dni CERT):

Ev. kategorie incidentu

Pocet v roce

Pocet v roce

Pocet v roce

Pocet v roce

2017 2018 2019 2020
Dostupnost 19 17.82 =18 25.74 = 26 -
Podvod 11 14.04 =14 14.82 =15 -
Naruseni bezpec¢nosti 1 4.86 =5 13.26 = 13 -
Skodlivy obsah 8 9.18 =9 11.7 =12 -
Prinik 2 2.7=3 6.24 =6 -
Pokus o prunik 2 1.08 =1 3.12 =3 -
Sbér informaci 4 2.16 =2 2.34 =2 -
Urazlivy obsah 3 1.08 =1 0.78 =1 -
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PRILOHA C

Taxonomie technik sitového
skenovani dle Barnetta a Irwina

TCP/IP Scan

-
-~
N -~

-~

Layer 2 Scan

N -
N
Scanning Speed

ICMP Scan

-
-
Scan Distribution
(Source Hosts to Destination Hosts)

| One to One |

TCP/UDP

UDP Scan TCP Scan

I
| Medium |

Lo

with SYN Flag | Rapid !

| -1
with ACK Flag

with FIN Flag

Obrézek C.1: Taxonomie technik sitového skenovéani [30] (pfeklad autorky)
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C. TAXONOMIE TECHNIK SITOVEHO SKENOVAN{ DLE BARNETTA A IRWINA

Other Scans
s
s
s
Distribution Affected
Scans
I
Destination Protocol/Port Horizontal Scans Vertical Scans Scanning Speed Stealth Scans Coordinated Scans

[ T [
One to One | | Medium | | Rapid ! | Slow | Many to One I | Many to Many |
I |

Scan Distribution
(Source Hosts to Destination Hosts)

Obrazek C.2: Puvodni ¢lenéni [33] doplnéné o atributy [30] (preklad autorky)
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D. TAXONOMIE INTERNETOVYCH HROZEB SOUVISEJicicH s DNS DLE
CHATZISE

Taxonomie Internetovych
hrozeb souvisejicich s DNS dle
Chatzise

Corrupt Zone Files

Comupt Opertional
Functionality

Kashpureff- Style
Dywmain Chaining
[ MandaThe-
Middle
Poison Reselvers Man-ln-The-
Cache Middle

Unauthorized
Control

Reconfigure

Nam tr
Implementation

Vulme 5

Ermneous
Informatian from
Trusted Name Server

Cache Poisoning

DNS Related
Intzmet Threats

Ermoneous .
- (Comupt Resolver's
— Information from Configurats
Attacker onfiguration

Denial of Domain
Names

Single Source

Multiple Source
Flooding

Facket Flooding
Namé Servers

Reflection (Recursion
[ NOT Supported)
Flooding Using
Name Servers Amplification
— {Recursion
Supparted)

Malware —{W‘

Ll

Packet Flooding Other
Internet Hosts

DDwS Aginst 3nd
Party

Obrazek D.1: Taxonomie Internetovych hrozeb souvisejicich s DNS [47]
(preklad autorky)
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PRILOHA

Taxonomie mechanismu DDoS
utoku dle Mirkovicové
a Reithera

[ DDoS Attack Mechanisms

Classification by
degree of automation (DA)

Manual (DA-1)
->| Semi-automatic (DA-2) |

Classification by
communication mechanism (CM)

Direct (CM-1)
Indirect (CM-2)

Classification by
host scanning strategy (HSS)

Random (HSS-1)

Permutation (HSS-4) |
Local subnet (HSS-5) |

Classification by vulnerability
scanning strategy (VSS)

™ [Horizontal (vSS-1)

Vertical (VSS-2)
+{ Coordinated (VSS-3)

L[ Stealthy (VSS-4)

Classification by
propagation mechanism (PM)

Classification by
exploited weakness (EW)

Semantic (EW-1)

Classification by
persistence of agent set (PAS)

Constant set (PAS-1)

th Variable (PAS-2)

Brute-force (EW-2)

Classification by
attack rate dynamies (ARD)

|—> Central (PM-1) |
Back-chaining (PM-2)

Autonomous (PM-3)

Automatic (DA-3)

Classification by
source address validity (SAV)

Spoofed (SAV-1)

Classification by
address routability (AR)

Routable (AR-1)
Non-routable (AR-2)

Classification by
spoofing technique (ST)

Random (ST-1)
Subnet (ST-2)

En route (ST-3)
Fixed (ST-4)

Valid (SAV-2)

Classification by
victim type (VT)

Application (VT-1)
Host (VT-2)

_[:: Constant rate (ARD-1) I

Variable rate (ARD-2) |

Classification by
rate change mechanism (RCM)

Increasing (RCM-1)

Fluctuating (RCM-2)

Classification by
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Characterizable (PC-1)

Classification by
relation of attack
to victim services (RAVS)
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Non-filterable (RAVS-2)
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[Resource (VT-3)

—4 Network (VT-4)

Infrastructure (VT-5)
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impact on the victim (IV)

Disruptive (IV-1)
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possibility of
dynamic recovery (PDR)

Self-recoverable (PDR-1)

Human-recoverable (PDR-2)

Non-recoverable (PDR-3) ]

Degrading (IV-2)

Obrazek E.1: Taxonomie mechanismt DDoS ttoku [51] (pfeklad autorky)
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PRILOHA F

Procesy zakladni bezpecnostni
konfigurace Cisco ASA firewallu

Initial Configuration of the ASA

In this procedure, you will configure the interfaces of the ASA with IP addresses, subnet
masks, and security levels. Finally, you will enable those interfaces.

1. Connectto the ASA using a console cable.

2. Enter interface configuration mode for the external (Internet facing) interface.
asa70 (config) #int Gio/1
asa70 (config-if)#

3. Configure an IP address and subnet mask for the interface.
asaf0(config-if)#ip address 201.16.5.5 255.255.255.0

4. Give the interface a name. In this case, name it outside.
asa70 (config-1if)#nameif outside

5. Enable the interface.
asa70 (config-if)#no shutdown

6. Using the same commands configure and enable two other interfaces, naming the
interface leading to the DMZ as dmz and the interface leading to the private network
(the LAN) inside.
asa70 (config) #int gie/2

configif)#ip address 172.168.5.5 255.255.255.0

configif)#nameif dmz

asaro
asaio
asa70 (configif)#no shutdown

config)#int gio/3

—~ o~ =~ —

asaro

Obrazek F.1: Pocatecni konfigurace ASA (kroky 1-6) [22] (preklad autorky)
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F. PROCESY ZAKLADNI BEZPECNOSTNI KONFIGURACE CIsco ASA
FIREWALLU

asa70(configif)#ip address 192.168.5.5 255.255.255.0
asa70(configif)#nameif inside
asa70(configif)#no shutdown

7. Now we need to enable the HTTP server on the ASA, which is required to connect to
the device using the ASDM.

asa70@(config)#http server enable

8. Now we will define an IP address on the inside network that will be allowed to con-
nect to the ASA using either SSH or HTTP to manage the ASA.

asa70@(config)#http 192.168.5.20 255.555.255.255 inside
asa7@(config)#ssh 192.168.5.20 255.555.255.255 inside
9. Finally we'll create a local account on the ASA for the technician who will connect

using HTTP or SSH and enable local authentication on the ASA. The username will
be Bob and the password passbob. Give him level 15 (admin) access.

asa70@(config)#username bob password passbob encrypted privilege 15

10. Normally at this point one would also configure a security level. We will do that in the
next exercise after we discuss security levels.

Obrazek F.2: Pocatecni konfigurace ASA (kroky 7-10) [22] (pteklad autorky)

Setting Security Levels

In this procedure, you will configure the interfaces of the ASA security levels reflecting
the relative trustworthiness of the inside, outside, and dmz interfaces. The interfaces in
this procedure align with the last procedure, NOT with Figure 15.5, which is a different

example.

1. Enter interface configuration mode for the inside, outside, and dmz interfaces and
assign the security levels 100, 50, and 0 respectively.
asa70 (config) #int gie/3
asa70 (config) #security-level 100
asa70(config)#int gio/2
asa70(config)#security-level 50
asa70(config)#int gio/3
asa70(config)#security-level @

At this point you should be able to connect to the ASA using the ASDM as Bob from the
machine at 192.168.5.20.

Obrazek F.3: Nastaveni trovni zabezpeceni [22] (pfeklad autorky)
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Creating Interface Access Rules in ASDM

In this procedure, you will configure two interface access rules in the ASDM. The ASA
you manage has three interfaces that you have labeled inside (LAN), outside (Internet),
and dmz. The security levels you have assigned are 100, 0, and 50 respectively. Currently
the only rules in place are the global default rules discussed in the first set of bullet points
in the section “Interface Access Rules” earlier in this section.

You need to configure the following rules:
= Allow only HTTP access from the outside interface to the dmz.

= Allow only HTTP from the inside to the dmz.
1. Connectto the ASA with the ASDM.

Navigate to Configuration » Firewall > Access Rules.

Click Add, and choose Add Access Rule.

P W N

We will first create the rule allowing only HTTP access from the outside interface to
the dmz. In the Add Access Rule dialog box, select outside as the interface on which
to apply the rule. In the Action section, select the Permit radio button. In the drop-
down box for source IP address, select ANY. In the drop-down box for destination IP
address, select ANY. In the Service box, type or select HTTP. Click OK. On the ASDM
main page, click Apply.

5. Click Add, and choose Add Access Rule.

6. We will next create the rule allowing only HTTP access from the inside interface to
the dmz. In the Add Access Rule dialog box, select inside as the interface on which
to apply the rule. In the Action section, select the Permit radio button. In the drop-
down box for source IP address, select ANY. In the drop-down box for destination IP
address, select ANY. In the Service box, type or select HTTP. Click OK. On the ASDM
main page, click Apply.

The configuration is now complete.

Obrazek F.4: Vytvareni pristupovych pravidel rozhrani v ASDM [22] (preklad
autorky)
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F. PROCESY ZAKLADNI BEZPECNOSTNI KONFIGURACE CIsco ASA
FIREWALLU

Creating and Using Objects in an Access Rule

In this procedure, you will create three objects and use them in an access rule. You need
to allow HTTP traffic from the 192.168.5.0/24 network inside the LAN to a web server with
the IP address of 201.3.3.3 in the DMZ. Therefore, you will

= Create a network object to represent the 192.168.5.0/24 network

= Create a service object to represent HTTP

=  Create a host object to represent the server at 201.3.2.3

= Link these objects in an access rule and apply it to the inside interface

Mote: interface objects have been created and named inside, outside, and dmz with secu-
rity levels of 100, 0, and 50.

Connect to the ASA with the ASDM.
Mavigate to Configuration = Firewall = Objects = Metwork Objects/Groups.
Select Add, then Network Object.

In the Mame field, enter HTTP_group_internal.

@ s W N s

Inthe IP address and network mask sections, enter 192.168.5.0 and 255.2565.255.0.
Then select OK.

Select Add, then Network Objects/Groups.
In the Mame field, enter DMZ_web.

Inthe IP address section, enter 201.3.3.3. Then select OK.

© @ N>

Select Object, then Service Objects/Groups and finally Add Service Group.
10. Inthe Add Service Group dialog box, enter a name for DMZ_services.

11. Inthe Existing service group section, select TCP-HTTP and TCP-HTTPS and select
Add. Then click OK.

12. Inthe main ASDM window, select Apply to create the objects.
13. Mavigate to Configuration = Firewall = Access Rules.
14. Click Add, and choose Add Access Rule.

15. Inthe Add Access Rule dialog box, select inside as the interface on which to apply
the rule. In the Action section, select the Permit radio button. In the drop-down box
for source IP address, select the object you created called HTTP_group_internal. In the
drop-down box for destination IP address, select the object you created called DMZ _
web, Inthe Service box, select the object you created called DMZ_services. Click OK.
On the ASDM main page, click Apply.

The configuration is now complete.

Obrazek F.5: Vytvareni a pouzivani objekta v pristupovém pravidle [22)
(preklad autorky)
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Configuring Default Cisco Modular Policy Framework (MPF)

In this exercise, you will create a new policy by creating a class map that identifies Telnet
as the traffic and a policy-map that identifies an action of deny and apply the two to all
interfaces with a service policy.

1. Connectto the ASA with the ASDM.

2. Navigate to Configuration » Firewall > Service Policy Rules and click Add, then
Service Policy rule.

3. Name the service policy No_telnet and select the Global radio button (which applies
itto all interfaces). Click Next.

4. Inthe Traffic Class Criteria dialog box, select Create A New Traffic Class. Name the
class Telnet_deny.

5. Inthe Traffic Match Criteria section, check the box for TCP Or UDP Destination Port
and select Next.

6. Inthe service field of the next box enter TCP/23 in both the Source and Destination
fields. Click Next.

7. Select Finish. The configuration is complete.

Obrazek F.6: Konfigurace Vychozi Cisco Modular Policy Framework (MPF)
[22] (preklad autorky)
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G. PROCES KONFIGURACE DETEKCE PORT SKENU poMoci Cisco FMC

Proces konfigurace detekce port

skenu pomoci Cisco FMC

Configuring Portscan Detection

Step 2

Step 3
Stepd
Step 5
Step 6

Step 7
Step 8

Step 10

Step 11

Step 12

Step 13

The portscan detection configuration options allow you to finely tune how the portscan detector reports scan
activity.

The system builds a separate network map for each leal domain. In a multidomain deployment, using literal
IP addresses 1o constrain this configuration can have unexpected results. Using override-enabled objects
allows descendant domain adminisirators to tailor Global configurations to their local environmenis.

Choose Policies > Access Control, then click Network Analysis Policy or Policies = Access Control >
Intrusion. then click Network Analysis Policy.

Note If your custom user role limits access to the first path listed here, use the second path to access the
policy.

Click Edit (#) next 1o the policy you want to edit.

If View ( 4) appears instead, the configuration belongs o an ancestor domain, or you do not have permission

to modify the configuration.

Click Settings.

It Portscan Detection under Specific Threat Detection is disabled, click Enabled.

Click Edit (#) next 1o Portsean Detection.

In the Protocol field, specify protocols o enable.

Note You must ensure TCP siream processing is enabled to detect scans over TCP, and that UDP stream
processing is enabled to detect scans over UDP.

In the Scan Type field, specify poriscan types vou want to detect.

Choose a level from the Sensitivity Level list; see Portscan Types, Protocols, and Filtered Sensitivity Levels,
on page 4.

If you want to monitor specific hosts for signs of portscan activity, enter the host IP address in the Watch IP
field.

You can specify a single [P address or address block, or a comma-separated lists of either or both. Leave the
field blank to waich all network traffic.

If you want to ignore hosts as scanners, enter the host 1P address in the Ignore Scanners ficld.

You can specify a single IP address or address block, or a comma-separated lists of either or both,

If you want to ignore hosts as targets of a scan, enter the host 1P address in the Ignore Scanned field,

You can specify a single IP address or address block, or a comma-separated lists of either or both,

Tip Use the Ignore Scanners and Ignore Scanned fields 1o indicate hosts on your network that are

especially active. You may need o modify this list of hosts over time.

If yvou want to discontinue monitoring of sessions picked up in mid-stream, clear the Detect Ack Scans check
box.

Nate Detection of mid-siream sessions helps to identify ACK scans, but may cause false evenis, particularly
on networks with heavy traffic and dropped packets.

To save changes you made in this policy since the last policy commit, click Policy Information, then click
Commit Changes.

If you leave the policy without committing changes, changes since the last commit are discarded if you edin
a different policy.

66  Obrazek G.1: Nastaveni detekce port skenu [64] (preklad autorky)
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H. KLASIFIKACE METOD OCHRANY PROTI DDOS UTOKU
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Obrazek H.1: Klasifikace metod ochrany proti DDoS utoku[50] (preklad au-
torky)
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Obsah prilozeného CD
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