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Abstrakt

Tato práce je zaměřena na seznámeńı s postupy, jakými webové prohĺıžeče
zabezpečuj́ı uložená prostřednictv́ım správce hesel data. Jedńım z ćıl̊u je po-
rovnáńı ”best practicies“ pro danou problematiku s řešeńımi použitými v pro-
hĺıžeč́ıch. Druhá polovina práce se v́ıc zaměřuje na Mozilla Firefox a jeho
implementaci zpracováńı hesel a jejich uložeńı. Dále je na základě źıskaných
informaćı vytvořen nástroj pro import a export hesel pro profily Firefox.

Kĺıčová slova Network Security Services (NSS), Mozilla Firefox, heslo, pro-
lomeńı hesla, útok hrubou silou, správce hesel

vii



Abstract

This work is focused on getting acquainted with the methods by which web
browsers secure data stored in the password managers. One of the goals is to
compare ”Best practices“ for this problem with solutions which are used. The
second half of the work is more focused on Mozilla Firefox and its implemen-
tation of password processing and storage. Based on the obtained information
a tool for import and export of passwords for Firefox profiles is created.

Keywords Network Security Services (NSS), Mozilla Firefox, password,
password cracking, brute-force attack, password manager
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3.3 Neshoda v počtu iteraćı . . . . . . . . . . . . . . . . . . . . . . 19
3.4 Bugreport . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
3.5 86. verze . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
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A Seznam použitých zkratek 41
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1.3 GCM, šifrovaćı schéma . . . . . . . . . . . . . . . . . . . . . . . . . 10
1.4 Popis funkce GHASH pro GCM . . . . . . . . . . . . . . . . . . . . 11
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Úvod

V roce 2004 NIST vydal návod, který obsahoval i doporučeńı k nastaveńı
politik k hesl̊um uživatel̊u [1]. Za účinné bylo považováno použit́ı symbol̊u
z r̊uzných množin (speciálńı, č́ıslice, velká ṕısmena), expirace hesla za 3-6
měśıc̊u. Tato doporučeńı ale vedla ke kontraproduktivńım výsledk̊um. Mı́sto
komplexńıch hesel vznikala např. spojeńı starých hesel s minimálńı množinou
požadovaných symbol̊u na konci. V př́ıpadě opravdu poctivě vytvořených hesel
to často končilo použit́ım stejného hesla které pro celou řadu služeb nebo jeho
vytǐstěńım na paṕır vedle poč́ıtače [2].

V roce 2017 byly publikovány nové instrukce, zmı́rňuj́ı požadavky ohledně
komplexnosti a pravidelné výměny. Zmiňuj́ı také, že přehnané požadavky ne-
sou většinou sṕı̌s frustraci uživatel̊um než nějaký užitek [2]. Pro uživatele ale
stejně z̊ustává obt́ıžnou úlohou zapamatovat si přihlašovaćı údaje ke všem
použitým servis̊um, i když budou redukovány požadavky na heslo a interval
výměny.

Správce hesel může být pomocńıkem pro uživatele v této situaci. Pama-
tovańı celého seznamu hesel se zmenš́ı na jedno hlavńı. Otázkou ale z̊ustává
mı́ra ochrany takových údaj̊u.

V dané práci se zabývám pouze správci hesel, které jsou vestavěny do webo-
vých prohĺıžeč̊u. Oddělené nástroje jako jsou LastPast, Dashlane a daľśı pro-
brány nebudou (stejně jako i synchronizačńı prvky, které dál zmı́něné prohĺıžeče
nab́ızej́ı).

V prvńı kapitole se zaměřuji na technologie použité webovými prohĺıžeči
k uchováńı uložených přihlašovaćıch údaj̊u.
V druhé se d́ıvám na ”best practices“ od NIST a porovnávám to s realitou
ve vybraných prohĺıžećıch.
V třet́ı kapitole se soustřed́ım na implementaci správce přihlašovaćıch údaj̊u
v Mozilla Firefox a porovnávám ji s dokumentovanými vlastnostmi.
V čtvrté implementuji nástroj, který dokáže importovat a exportovat heslo
do/z Mozilla Firefox zpracováńım samotného souboru s uloženými daty.
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Kapitola 1
Ukládáńı hesel v aktuálńıch

webových prohĺıžeč́ıch

V této kapitole se zaměř́ım na postupy, které byly použity v rámci realizace
správce hesel nejv́ıce použ́ıvanými webovými prohĺıžeci (Google Chrome, Sa-
fari, Microsoft Edge a daľśı).

1.1 Google Chrome

Google Chrome je nejv́ıc použ́ıvaný webový prohĺıžeč [3], založený na pro-
jektu Chromium (bezplatný a open-source projekt sponzorovaný Google).
Na r̊uzných operačńıch systémech použ́ıvá r̊uzné nástroje k zpracováńı šifrova-
ćıho kĺıče.

Na stroj́ıch s Windows je to Data Protection API (DPAPI), jehož popis je
uveden v kapitole 1.6.1, nástroj, který umožňuje šifrovańı a dešifrováńı dat.
Pro omezeńı př́ıstupu k utajeným dat̊um použ́ıvá heslo k uživatelskému účtu
Windows. Pomoćı DPAPI Chrome šifruje náhodně generovaný 32 bajtový kĺıč,
kóduje ho do Base64 formátu a umı́st’uje do souboru ”Local State”. Na uložené
přihlašovaćı údaje aplikuje AES-256 GCM v kapitole 1.6.7 s použit́ım dř́ıve
vytvořeného kĺıče a IV (inicializačńı vektor) – 12 bajt̊u náhodně generovaných
dat. Zpracované údaje pak uloženy do souboru ”Login Data“. (Před verzi 80
byla pomoćı DPAPI zpracována všechna hesla) [4].

V prostřed́ı macOS je použit svazek kĺıč̊u – Keychain, jehož popis je uveden
v kapitole 1.6.4. Do roku 2015 Google Chrome ukládal všechny přihlašovaćı
údaje do svazku, ale od verze OS X 10.9 byl přidán iCload Keychain a přepraco-
vána politika př́ıstupu k uloženým kĺıč̊um [5]. Kv̊uli těmto změnám prohĺıžeč
ted’ ukládá pouze 1 šifrovaćı kĺıč ve svazku a zpracovaná data v souboru ”Lo-
gin Data“. Kĺıč pro šifrováńı/dešifrováńı generován samotným prohĺıžečem a
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1. Ukládáńı hesel v aktuálńıch webových prohĺıžeč́ıch

data jsou podobně jako na Windows šifrována AES-256 GCM.

Na Linuxu Chrome aplikuje GNOME Keyring (Seahorse) (s popisem v ka-
pitole 1.6.5) nebo KWallet k uložeńı šifrovaćıho kĺıče a šifrovaná data ukládá
do ”Login Data“ v složce uživatelského profilu Google Chrome [5]. (Podobně
jako v př́ıpadě macOS, v GNOME Keyring byla uložena všechna hesla, ale
z technických d̊uvod̊u to bylo změněno). V př́ıpadě absence GNOME Keyring
a Kwallet bude použit konstantńı kĺıč pro šifrováńı [5].

1.2 Vivaldi a Opera

Jsou postaveny na bázi Chromium. Na stanićıch s OS Windows, podobně jako
Google Chrome, použ́ıvaj́ı DPAPI [6] k ochraně šifrovaćıho kĺıče a šifruj́ı údaje
pomoćı AES-256 GCM. (V minulých verźıch byla pomoćı DPAPI šifrována
všechna hesla).
Na Linuxu jsou použity Gnome Keyring a pro macOS Keychain, podobným
zp̊usobem jako u Google Chrome.

1.3 Microsoft Edge

Microsoft Edge stejně jako i jeho předch̊udce – Microsoft Edge Legacy, pro ulo-
žeńı přihlašovaćıch údaj̊u uživatele použ́ıval ”Credential Manager“ (speciálńı
nástroj pro Windows, do kterého se ukládala hesla k webovým účt̊um a hesla
pro daľśı Windows aplikace). Ale s přechodem na bázi Chromium od verze 76
aplikoval DPAPI k šifrováńı všech uložených hesel. Ted’ je použit́ım DPAPI
zpracován jenom šifrovaćı kĺıč pro AES-256 GCM a data ukládá do složky

”Application Data“ [7].
Na macOS jsou údaje uloženy v souboru ”Login Data“ ve složce profilu,

v šifrovaném stavu a kĺıč je uložen v Keychainu uživatele.

1.4 Safari

K uložeńı hesel Safari využ́ıvá systémem nab́ızeny nástroj – Keychain. Přistup
k nim uživatel pak dostává pomoćı hesla k profilu operačńıcho systému. Sa-
motný Keychain aplikuje AES-GCM-256 pro šifrováńı a SQL soubor pro ulože-
ńı dat.

1.5 Mozilla Firefox

V př́ıpadě Mozilla Firefox neńı použit žádný z vestavěných nástroj̊u operačńıho
systému pro šifrovańı nebo uložeńı kĺıč̊u. Namı́sto toho má sb́ırku knihovnen
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1.6. Prohĺıžeči použité prostředky a algoritmy

Tabulka 1.1: DPAPI algoritmy a počet iteraćı pro r̊uzné verze Windows [12]

OS Šifrovaćı Hašovaćı Počet
algoritmy algoritmy iteraćı

PBKDF2
Windows 2000 RC4 SHA1 1
Windows XP 3DES SHA1 4000
Windows Vista 3DES SHA1 24 000
Windows 7 AES-256-CBC SHA512 5600
Windows 8 AES-256-CBC SHA512 8 000
Windows 10 AES-256-CBC SHA512 8 000

NSS, která implementuje šifrováńı, uložeńı privátńıch kĺıč̊u a zašifrovaných
dat v speciálńıch souborech. Na rozd́ıl např. od Google Chrome má uživatel
možnost nastavit hlavńı heslo, které bude použito k šifrováńı jeho uložených
přihlašovaćıch údaj̊u [8, 9, 10].

1.6 Prohĺıžeči použité prostředky a algoritmy

V daľśıch podkapitolách jsou podrobněji rozebrány některé prostředky a al-
goritmy zmı́něné v popisu jednotlivých prohĺıžeč̊u.

1.6.1 Data Protection API

Od Microsoft Windows 2000 operačńı systém poskytuje pro uživatele a apli-
kace Data Protection Application-Programming Interface(DPAPI) bez potřeby
stahováńı dodatečných knihoven. API obsahuje 2 funkce CryptProtectData() a
CryptUnprotectData() s r̊uznými nastaveńımi, která modifikuj́ı jejich chováńı
[11].

Veřejné rozhrańı DPAPI je část́ı knihovny Crypto32.dll, která je v Crypto-
API, a součásti všech Windows systémů. Když aplikace volá funkce pro šifrová-
ńı nebo dešifrováńı poskytované DPAPI, ta udělá RPC zavoláńı (Remote pro-
cedure call), který ale z̊ustane na daném poč́ıtači. Pak budou zavolány privátńı
funkce z CryptoAPI (Crypto32.dll), které použij́ı kontext z LSA (Local Secu-
rity Authority) k vybrané operaci.

Pro zabráněńı v př́ıstupu jedné aplikace použ́ıvaj́ıćı DPAPI k dat̊um jiné
v dešifrovaném stavu API umožňuje předat doplňuj́ıćı kĺıč (secret), který pak
bude použit při zpracováńı dat.

Sám DPAPI generuje hlavńı heslo (Master key). K tomu na začátku pro-
vede odvozeńı kĺıče z hesla (Password-Based Key Derivation, popsán v stan-
dardu PKCS#5 1.6.8) PBKDF2 s SHA512 s 8 000 iteracemi pro Windows 10
[12, 13] (pro daľśı verze v tabulce 1.6.1). Z toho vzniklý kĺıč je použit k šifrováńı
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1. Ukládáńı hesel v aktuálńıch webových prohĺıžeč́ıch

hlavńıho hesla pomoćı AES-256-CBC v př́ıpadě Windows 10, který je pak
uložen ve složce profilu uživatele.

Generované hlavńı heslo ale neńı použito rovnou k šifrováńı dat. Namı́sto
toho bude vytvořen symetrický kĺıč pro CryptProtectData() a CryptUnpro-
tectData() pomoćı hlavńıho hesla (Master key), náhodných dat a doplňuj́ıćıho
kĺıče (pOptionalEntropy), který může dodat aplikace [14]. Tento symetrický
kĺıč systém neukládá, mı́sto toho ulož́ı náhodná data použité při generováńı
symetrického kĺıče do BLOB struktury k zašifrovaným dat̊um. Kdy je BLOB
předán zpátky DPAPI, náhodná data jsou znovu využita k odvozeńı kĺıče
a následnému dešifrováńı. Taková možnost v Chromium-based prohĺıžeč́ıch
neńı použita. Zkontrolovat to můžeme pomoćı funkce CryptUnprotectData,
které na vstup dáme zašifrované heslo z ”Local State“ souboru a pro pa-
rametr pOptionalEntropy nic nepřidáme. Dešifrováńım dat z ”Login Data“
pomoćı AES-256-GCM s źıskaným kĺıčem dostaneme uložená hesla [15].

Generované hlavńı heslo má hard-coded expiračńı čas – 3 měśıce. Po vyge-
nerováńı nového hlavńıho hesla bude staré uloženo do souboru v složce profilu
uživatele, který je ochráněn uživatelským heslem k systému. Kromě toho je
ke každému použitému hlavńımu heslu generován Globally Unique Identifier
(GUID). GUID je také součást́ı BLOB, který při žádosti o dešifrováńı předá
aplikace do DPAPI a podle toho bude použito odpov́ıdaj́ıćı hlavńı heslo [11].

DPAPI má propojeńı s procesem výměny hesla a v okamžiku jeho změny
uživatelem dešifruje a zároveň šifruje novým heslem uložená stará hlavńı hesla
(použitá k šifrováńı). Systém také má soubor ”Credential History“, do kterého
ukládá stará hesla k uživatelskému účtu. Pokud je nutno, DPAPI zkuśı otevř́ıt

”Credential History“ pomoćı aktuálńıho hesla a aplikuje stará hesla k dešifrová-
ńı hlavńıch hesel.

1.6.2 PBKDF2

Password-Based Key Derivation Function 2 (PBKDF2) je funkce odvozeńı
kĺıče z hesla. Pro jej́ı fungováńı muśıme vybrat pseudo-náhodnou funkci, která
použije jako vstup heslo nebo heslovou frázi (passphrase), s̊ul a počet iteraćı.
Vygenerováný kĺıč pak může být použit jako kryptografický v daľśıch ope-
raćıch. Zvýšeńım počtu iteraćı se zvětšuje čas, který by př́ıpadný útočńık mu-
sel věnovat prolomeńı hesla – key stretching. Použit́ım soli ve funkci se snižuje
možnost aplikace předem zpracovaných haš̊u (rainbow tables) pro útoky [16].

Tento proces je použit např. v DPAPI při generováńı kĺıče šifrováńı dat
(Master key), v NSS knihovně k generováńı kĺıče z hlavńıho hesla pro šifrováni
uloženého 3DES kĺıče. Podle standardu od NIST pro rok 2010 by minimálńı
počet iteraćı v PBKDF2 měl být 1 000 [16], pro rok 2017 už byla doporučená
hodnota 10 000 [2]. Pro s̊ul podle RFC [17] by měla minimálńı délka být 64
bit̊u, podle NIST 128 bit̊u. Na rozd́ıl od PBKDF1, PBKDF2 může produkovat
kĺıče s délkou větš́ı než 160 bit̊u.
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Slabinou PBKDF2 ale je, že může být implementována s malou velikost́ı
RAM – neńı pamět’ově náročná a kv̊uli tomu útok hrubou silou např. po-
moćı GPU může být relativně levným. Alternativou pro PBKDF2 NIST uvád́ı
algoritmus Baloon (pamět’ově a časově náročný), ale také doplňuje, že mo-
mentálně je PBKDF2 široce použ́ıvaná a nevid́ı striktńı požadavek na pamět’o-
vou náročnost jako praktický, a proto je to jenom doporučeńı. Za d̊uležitěǰśı
považuje použit́ı pouze doporučených jednosměrných funkćı než nucené použit́ı
pamět’ově náročné funkce.[2, 16]

1.6.3 CBC šifrovaćı režim

Obrázek 1.1: CBC režim, šifrovaćı a dešifrovaćı schémata [18]

Cipher Block Chaining (CBC) – řetězeńı šifrových blok̊u – je režim blo-
kové šifry. Během procesu je každý blok před samotným šifrováńım ještě xo-
rován s předchoźım již šifrovaným blokem, jak je vidět na obrázku 1.6.3. Prvńı
blok je xorován s inicializačńım vektorem (IV). Tento režim je použit např.
pro šifrováńı dat v DPAPI nebo v NSS knihovně, Gnome Keychain. Použitý
IV nemuśı být utajován, ale nesmı́ být předv́ıdatelný. [18]

Daný režim je široce použ́ıván. Má ale i nevýhody plynoućı ze závislosti
šifrováńı blok̊u na předchoźıch zpracovávaných částech. Šifrovańı na rozd́ıl
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od dešifrováńı nelze paralelizovat a při poškozeńı šifrovaného bloku př́ımo
následuj́ıćı blok dešifrovat nejde.

1.6.4 Keychain

Pro bezpečné uchováńı hesel, kĺıč̊u nebo přihlašovaćıch token̊u v systémech
iOS a iPadOS existuje speciálńı nástroj – svazek kĺıč̊u (Keychain). Položky
uložené v svazku jsou šifrovány dvěma r̊uznými kĺıči pomoćı AES-256-GCM:
kĺıč pro tabulky metadat a řádkový kĺıč pro tajné hodnoty. Oddělený kĺıč
pro metadata je použit za účelem zrychleńı hledáńı. Pro jeho zabezpečeńı
je použit modul Secure Enclave, ale uchovává se v mezipaměti obyčejného
procesoru, pro rychlé zpracováńı dotaz̊u na svazek kĺıč̊u. Pro použit́ı druhého
kĺıče ale směřuje požadovek vždy přes modul Secure Enclave [19].

Samotný svazek představuje SQLite databázi na disku př́ıstup proces̊u a
aplikaćı k svazku ř́ıd́ı démon securityd. Keychain také nab́ıźı možnost sd́ıleńı
př́ıstupu k položkám ve svazku mezi aplikacemi pocházej́ıćımi od stejného
vývojáře.

V př́ıpadě Secure Enclave uživatel nikdy nedostává samotný kĺıč šifrováńı,
mı́sto toho aplikace nař́ıd́ı Secure Enclave na začátku vytvořit nový kĺıč a
uložit ho. Pak dostáváme pouze vystup operaćı jako např. šifrovaná data.

Obrázek 1.2: Procesor Secure Enclave, použit́ı uživatelského hesla a UID
kĺıče [19]

Secure Enclave v sobě má také unikátńı UID 1.6.4, který je r̊uzný pro r̊uzná
zař́ızeńı a nemá spojeńı s žádným daľśım identifikátorem na stroji. Při spuštěńı
zař́ızeńı bude vytvořen kĺıč pro šifrováńı dat (ephemeral memory protection
key), které Secure Enclave potřebuje uložit na disk. Generováńı aplikuje od-
vozovaćı algoritmus PBKDF2 s AES jako pseudo-náhodnou funkćı a vstupem
je uživatelské heslo a UID [20]. Od verze A11 je tento UID generován pomoćı
Secure Enclave TRNG a pak zapsán do Secure Enclave.

Součástmi Secure Enclave jsou kromě Boot ROM (který poskytuje root of
trust pro Secure Enclave), také TRNG pro generováńı náhodných dat založený
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na kruhovém oscilátoru (výstup je ještě dále zpracován pomoćı CTR DRBG
– algoritmus založený na blokové šif̌re v CTR režimu), hardwarový blok AES
poskytuj́ıćı symetrické šifrováńı a navržený pro odoláńı únik̊um dat, které lze
použ́ıt v jednoduché odběrové analýze (SPA) a diferenciálńı odběrové analýze
(DPA).

1.6.5 Gnome Keyring

Kolekce komponent pro Linuxové distribuce, které uchovávaj́ı citlivá data jako
hesla, kĺıče, certifikáty a zprostředkuj́ı aplikaćım. Keyring je integrován s PAM
(Pluggable authentication module) a PKCS#11. Gnome Keyring nepodporuje
uložeńı dat na exterńım médiu, ale nab́ıźı podporu smart karet [21].

Defaultně bude keyring otevřen po přihlášeńı do OS, ale jde vytvořit
oddělený keyring a pro něj nastavit hlavńı heslo, které bude použito pro za-
bezpečeńı hesel a privátńıch kĺıč̊u.

Hlavńı heslo (nebo heslo k OS) je iterativně hašováno pomoćı SHA-256 a
výsledek pak je použit jako kĺıč pro šifrovańı obsahu keyringu. Počet iteraćı
použitých v tomto kroku je mezi 1000 a 2000. Uložená data jsou pak šifrována
AES-128 [21].

1.6.6 Network Security Service

Network Security Service (NSS) je sb́ırka knihoven, API a služeb pro podporu
cross-platformńıho vývoje zabezpečených klientských a serverových aplikaćı.
Nab́ıźı celou open-source implementaci knihoven použitých v Mozilla Firefox,
Opera (SSL), serverových produktech od Red Hat a jiných.

NSS podporuje r̊uzné kryptografické standardy jako např. PKCS#5 (11,
12 atd.), TLS, S-MIME, SSL v2 a v3 a daľśı [8].

1.6.7 GCM šifrováćı schéma

Jeden z režimů blokových šifer, který zároveň zajǐst’uje autentizaci dat (ga-
rantuje integritu dat) a kromě Keychain je také použit v SSH, TLS 1.2/1.3
a Google Chrome. Tento režim použ́ıvá č́ıtač a násobeńı v konečném (Galoi-
sově) tělese. IV, který v procesu zpracuje, může mı́t r̊uznou délku, což zjed-
nodušuje r̊uzným aplikaćım jeho generováńı. Do procesu šifrováńı lze přidat
doplňuj́ıćı autentizovaná data (AAD). Ta budou autentifikována, ale nebudou
šifrována. Tento algoritmus může být použit pro data, které chceme ověřit, ale
potřebujeme nechat nešifrovaná – např. pro śıt’ovou komunikaci to mohou být
adresy, porty, verze protokol̊u atd. GCM může pracovat i jako MAC na data
v AAD, kdy délka šifrovaných dat bude 0 [22].

Pro popisovaný př́ıpad šifrováńı na obrázku 1.6.7 bude platit, že dodatečná
data A maj́ı délku m blok̊u a posledńı z nich má v bit̊u. Otevřený text P č́ıtá n
blok̊u a posledńı obsahuje u bit̊u. Použitá funkce incr pracuje s nejpravěǰśımi
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Obrázek 1.3: GCM režim, šifrovaćı schéma, EK – bloková šifra, multH –
násobeńı v Galoisově tělese s podkĺıčem H, incr – funkce inkrementace hod-
noty č́ıtače, AuthTag – jeden z výsledk̊u šifrováńı GCM potřebný k autenti-
fikaci dat [22]

32 bity vstupu jako s nezáporným č́ıslem s LSB (least significant bit) vpravo a
zvětšuje hodnotu v modulu 232. Počátečńı hodnota č́ıtače Y0 bude IV doplněný
o 31 nulové bity a 1 jedničkový na konci, pokud délka IV je 96 bit̊u. Pro jinou
délku IV bude poslán na vstup funkce GHASH.

EK ve schématu 1.6.7 znač́ı použit́ı blokové šifry s kĺıčem K. Podobně
jako pro CTR režim, jsou bloky otevřeného textu xorovány s šifrovanými
hodnotami č́ıtače. Kromě šifrového textu bude výsledkem GCM Auth Tag
– hodnota GHASH1+m+n xorovaná s EK(Y0). V závislosti na počt̊u blok̊u
A, C podle funkce na obrázku 1.6.7 bude provedeno xorováńı s výsledkem
minulé iterace a násobeńı v Galoisově tělese podkĺıčem H (počatečńı hodno-
tou X0 pro GHASH je nula a podkĺıč H źıskáme šifrováńım bloku nul v EK

). Pro Auth Tag může být vybrán nejaký počet bit̊u t z výsledku xorováńı
GHASH1+m+n a zašifrovanou prvńı hodnou č́ıtače (EK(Y0)) [22].

1.6.8 Public Key Cryptographic Standards

Public Key Cryptographic Standards (PKCS) – skupina specifikaćı pro kryp-
tografii s veřejným kĺıčem vypracovaná RSA Security a často použitá v praxi
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Obrázek 1.4: Popis funkce GHASH pro GCM režim, Xi – mezivysledky funkce
GHASH, H – podkĺıč, Ai – autentifikovaná, ale nešifrována data (m blok̊u), Ci

bloky zašifrovaných dat (n blok̊u), fukce MSBt vrat́ı t nejvýznaměǰśıch bit̊u,
Pi – bloky otevřeného textu [22]

a periodicky doplňovaná.

Standardy zpracovávaj́ı r̊uzné algoritmy a postupy. Např. PKCS#5 se
zabývá šifrováńım na základě hesla (PBE – Password-based Encryption), kdy
je použita funkce pro odvozeńı kĺıče z hesla nebo heslové fráze pro daľśı
šifrovańı. PKCS#11 standardizuje rozhrańı pro uložeńı kĺıč̊u v specializo-
vaném hardwaru (čipové karty, bezpečnostńı moduly, tokény a daľśı) nebo
źıskáńı kĺıč̊u z nich. PKCS#12 specifikuje formát soubor̊u, které lze použit
pro ukládańı nebo předáńı privátńıho kĺıče s certifikáty [23].

PKCS#5 standard je použit v DPAPI a NSS při generováńı kĺıč̊u z hesla
k profilu nebo hlavńıho hesla. NSS také implementuje rozhrańı PKCS#11
a PKCS#12 pro export/import kĺıč̊u a certifikat̊u do/z speciálńıch soubor̊u
a NSS databáźı. Speciálńı soubory a databáze v př́ıpadě NSS jsou SQLite
soubory cert9.db, key4.db a pkcs11.txt (starou verźı je cert8.db, key3.db a
secmod.db, které použivaly Berkeley DB format) [24].
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Kapitola 2
Porovnáńı použitých technik a

”best practices“

NIST publikoval v roce 2017 návod [2], který obsahuje ”best practices“ pro po-
litiky vytvořeńı a uložeńı hesel. V této kapitole se zaměř́ım na to, jaká z těch
doporučeńı splňuj́ı zvolené vestavěné do webových prohĺıžeč̊u správce hesel.

2.1 Složeńı hesla

Minimálńı délka vybraného uživatelem hesla by měla být 8 symbol̊u, gene-
rované strojem 6 a maximálńı délka alespoň 64 symbol̊u. Doporučená je i
podpora všech ASCII znak̊u a kontrola existence hesla v slovńıćıch. Na rozd́ıl
od návodu z roku 2004 nejsou požadavky na složitost (speciálńı znaky) [2].

Nuceńı k dodržeńı těchto doporučeńı je sṕı̌s starost́ı služeb, kde uživatel
určité heslo použije, nežli správce hesel. Ale v jejich kompetenci by bylo při vy-
plněńı přihlašovaćıch údaj̊u ukazovat semafor vhodnosti tohoto hesla.

Mozilla Firefox má takový semafor pouze při nastaveńı hlavńıho hesla [25] a
na macOS při vytvořeńı speciálńıho kĺıče pro Keychain [26] (které se bude lǐsit
od hesla k systému) ukáže semafor ”kvality hesla“, který oceńı silu uživatelské-
ho hesla, ale daľśı omezeńı mı́t nebude – ”123“ i ”password“ můžeme nastavit
(jenom nedovoĺı nastavit prázdné heslo).

V př́ıpadě např. Google Chromu, Microsoft Edge nebo Vivaldi, kde přistup
k hesl̊um zabezpečen přes nástroje operačńıho systému – DPAPI, Keychain
(pokud nenastav́ıme dodatečné heslo) [21], je politika vytvořeńı hesel na tv̊urci
OS.
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2.2 Zabráněńı offline útoku

Pro zvýšeni ceny útoku hrubou śılou na hesla uživatel̊u muśı být použita
funkce pro odvozeńı kĺıče z hesla se soĺı (pro zt́ıženi použit́ı předem zpraco-
vané tabulky s haši) a určitým počtem iteraćı (pro zvýšeńı času zpracováńı).
NIST doporučuje použit́ı pamět’ově a časově náročné funkce pro odvozeńı kĺıče,
jako např. Balloon. Větš́ı d̊uraz ale klade na možnost použit́ı schválených jed-
nosměrných funkci (HMAC, SHA-3, CMAC a daľśı) v odvozovaćım algoritmu
a t́ım připoušt́ı použit́ı PBKDF2 [2].

Délka soli pro odvozovaćı funkce by měla být minimálně 32 bity a má
být generována náhodně, počet iteraćı pro PBKDF2 by měl být nastavován
individuálně v závislosti na výkonu poč́ıtače; NIST uvád́ı nyńı často použitou
hodnotu 10 000 iteraćı [2].

V př́ıpadě DPAPI ve Windows a NSS knihovny pro Firefox je použita
právě PBKDF2. DPAPI aplikuje pro Windows 8/10 SHA-512 a 8 000 iteraćı.
NSS jako defaultńı hodnotu využ́ıvá 10 000 [27] uvedených v návodu a délku
soli 32 bajt̊u pro SHA-256 v PBKDF2.

2.3 Rate limiting a nápovědy

Podle NIST by neměly být použity ”hints“ (nápovědy k nastavenému uživatel-
em heslu, jako např. ”Jméno prvńıho mazĺıčka?“). Odpovědi k nim útočńık by
mohl źıskat prostřednictv́ım sociálńıch śıt́ı nebo pomoćı sociálńıho inženýrstv́ı.
Pro prohĺıžeče založené na Chromium a použ́ıvaj́ıćı Keychain nebo DPAPI
neńı ani logické mı́sto na jejich použit́ı, když př́ıstupem k přihlašovaćım údaj̊um
je heslo k OS. V př́ıpadě Firefox žádné nápovědy k hlavńımu heslu ani možnost
jeho obnoveńı při zapomenut́ı neńı.

Rate limiting – ohraničeńı nepovedených autentizaci za nějaký interval,
nemá moc smyslu, když máme lokálně př́ıstup k soubor̊um, kde jsou uložena
data (”Login Data“, ”key4.db“, ”logins.json“, ”Application Data“).

2.4 Kontrola úniku hesel

I když správce hesel (prohĺıžeč̊u uvedených dř́ıv) neprovád́ı kontroly uložených
přihlašovaćıch údaj̊u, některé nab́ıźı nástroje, které upozorńı uživatele na kom-
promitovaná hesla (provedou kontrolu pomoćı databáze ”Have I Been Pw-
ned“). Pro Google Chrome je nástroj Password Checkup [28], pro Mozilla
Firefox – Firefox Monitor [29].
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2.5 Generátor hesel

Schopnost generováńı náhodných, unikátńıch a komplexńıch hesel je požadova-
nou vlastnosti pro správce hesel podle NIST. Generátor hesel jako dostupnou
funkci maj́ı Vivaldi, Google Chrome a Mozilla Firefox (z seznamu prohĺıžeč̊u
uvedených v 1. kapitole). Splňuj́ı požadavek na minimálńı délku hesla 8 sym-
bol̊u (generuj́ı hesla délkou 15). Firefox, Vivaldi a Chrome maj́ı podobné ge-
nerátory (s t́ım, že Firefox a Vivaldi zakládaj́ı generátory na verzi generátoru
z Chromium [30, 31]). Generované heslo obsahuje symboly z malé/velké abe-
cedy a č́ıslic (symboly I, i, O, o, 0, 1 byly odstraněny kv̊uli vizuálńı podobnosti)
a použije Fisher–Yates shuffle pro vytvořeńı náhodné permutace pro heslo.)

2.6 Použit́ı správce hesel

Dokumentu SP 800-63B [2] neobsahuje př́ımé doporučeńı od NIST pro použit́ı
správce hesel, ale jenom doporučuje povoleńı funkce vložeńı hesla, aby uživatel
mohl použit správce hesel, pokud o to bude mı́t zájem [32].

NIST souhlaśı s t́ım, že správce hesel jako samostatné aplikace i vestavěné
ve webových prohĺıžećıch mohou nab́ıdnout dobré zabezpečeńı pro hesla k on-
line službám. Jejich větš́ı bezpečnost pocháźı z existence generátoru silných
hesel, zabezpečeného a šifrovaného úložǐstě. Samozřejmě velkým př́ınosem
pro uživatele je i aplikace hlavńıho hesla mı́sto pamatovańı velkého seznamu
hesel k r̊uzným službám.

Upozorňuje ale i na to, že správce hesel se stává ćılem útočńık̊u, kv̊uli mož-
nosti źıskat všechna hesla (i daľśı citlivá data) uživatele, a proto je zabezpečeńı
těchto úložǐst’ d̊uležité.

Pro hlavńı heslo pro správce hesel rad́ı použit deľśı heslovou frázi (pass-
phrase) a postarat se o jeho bezpečnost. Pro vytvořeńı hesel k použitým
sl̊užbám doporučuje vyb́ırat správce hesel s integrovaným generátorem silných
hesel a zároveň varuje před správci, které nab́ıźı funkci obnoveńı hlavńıho
hesla při zapomenut́ı. A použ́ıt v́ıcefaktorovou autentizaci, pokud správce he-
sel nab́ıźı takovou možnost.

2.7 Výsledek

Část vybraných prohĺıžeč̊u pro ochranu dat použ́ıvá prostředky OS. DPAPI
splňuje požadavky s použit́ım odvozovaćı funkce, doporučené hašovaćı funkce.
NSS také odvozuje kĺıč z hlavńıho hesla pomoćı PBKDF2 a splňuje i nárok
na hašovaćı funkci i na počty iteraćı/délku soli. Pro př́ıpad Google Chrome
na macOS je generován náhodný šifrovaćı kĺıč šifrováńı, který je pak uložen
do Keychain. V př́ıpadě Linuxu lze využit Gnome Keyring, které pouze hašuje
heslo od profilu OS, ale v situaci, kdy nebude mı́t možnost použ́ıt Gnome
Keyring tak to zašifruje konstantńım heslem.
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2. Porovnáńı použitých technik a ”best practices“

Mozilla Firefox a Google Chrome také splňuj́ı doporučeńı NIST na upo-
zorněńı uživatele při nalezeńı přihlašovaćıch údaj̊u v ”Have I Been Pwned“
databázi. Žádný z nich nebude nutit dodržet politiku při uložeńı hesel, pouze
u Mozilly a pro př́ıpad Keychain, kdy změńıme heslo k němu, nám bude
ukázáno, jak bezpečné je naše heslo podle webového prohĺıžeče.

Nepodařilo se také naj́ıt expiračńı čas, po kterém by byly měněný kĺıče
pro Google Chrome nebo Mozilla Firefox. Pro hlavńı heslo u Firefox také
nejsou nastaveny doby platnosti nebo funkce na nucenou výměnu šifrovaćıho
kĺıče [33].

16



Kapitola 3
Správce hesel Mozilla Firefox

Tato kapitola je zaměřená na dokumentované vlastnosti správce hesel v Mo-
zilla Firefox a jejich porovnáńı s implementaćı.

3.1 Zpracováńı hlavńıho hesla

Mozilla Firefox použ́ıvá sb́ırku knihoven NSS k zpracovańı hesel, certifikát̊u,
token̊u, šifrováńı dat. Pro uložeńı dat má speciálńı soubory. Soubor ”key4.db“
je SQLite databáze pro kĺıče. Druhý soubor – ”logins.json“ obsahuje informace
jako jsou hostname, zašifrované heslo, zašifrované uživatelské jméno, GUID,
čas vytvořeńı / posledńıho použit́ı. Hesla a uživatelská jména jsou v ASN1
formátu a kódováńı Base64.

Uložené přihlašovaćı údaje jsou šifrovány pomoćı 3DES-EDE-CBC (daný
režim je krátce popsán v kapitole 1.6.3), prohĺıžeč sám generuje kĺıč [34].
Tento kĺıč před uložeńım je šifrován pomoćı AES-256-CBC. Kĺıč pro AES
vzniká použit́ım funkce odvozeńı kĺıče z hlavńıho hesla (Master password).
NSS aplikuje PBKDF2 s pseudonáhodnou funkćı SHA256 [35] a nav́ıc SHA1
před t́ım [36, 37]. Dohromady muśı odvozovaćı funkce dostat na vstup hlavńı
heslo, s̊ul a počet iteraćı. Standardně NSS (a t́ım pádem i Mozilla Firefox)
použ́ıvá 10 000 iteraćı [27]. Výchoźı hodnotou hlavńıho hesla je prázdný řetězec
– ”“ [36] a podle statistiky od Mozilla přibližně jen 0,5 % uživatel̊u má nasta-
veno vlastńı hlavńı heslo [38].

NSS v ”key4.db“ ukládá zašifrovaný 3DES kĺıč, s̊ul pro SHA1 a SHA256,
počet iteraćı. K ověřeni platnosti uživatelem zadaného hesla NSS zašifruje
ověřovaćı řetězec ”password-check“ pomoćı odvozeného kĺıče a také ulož́ı
do ”key4.db“ s daľśımi informacemi [39]. S̊ul pro SHA1 v obou př́ıpadech
(3DES kĺıč a ověřovaćı řetězec) je stejná, pro SHA256 se lǐśı [37]. Celý postup
zpracováńı hlavńıho hesla je znázorněn na obrázku 3.1.
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3. Správce hesel Mozilla Firefox

Hlavńı
heslo

SHA1

PBKDF(SHA256)

Odvozený
kĺıč

AES-256-CBC

3DES-SDR
kĺıč

AES-256-CBC

”password-
check“

key4.db:

”metaData“

key4.db:

”nssPrivate“

Obrázek 3.1: Schéma zpracováńı hlavńıho hesla, ”metaData“ a ”nssPrivate“
– tabulky v sqlite3 souboru ”key4.db“, SDR key – 3DES kĺıč generovány
prohĺıžečem [37]

3.2 Uložeńı dat

Data potřebná pro dešifrováńı přihlašovaćıch údaj̊u jsou uložena v souboru

”key4.db“ v tabulkách ”metaData“ a ”nssPrivate“. V prvńı je zašifrovaný
ověřovaćı řetězec ”password-check“, ve druhé je mimo jiné uložen šifrovaný
3DES kĺıč.

Struktura źıskaná z ”metaData“ bude obsahovat 2 části: ”item1“ – globálńı
s̊ul (pro SHA1) a ”item2“ – část v ASN1 formátu. Po postupném dekódovańı
podle ASN1 označeńı (použité typy jsou uvedeny v tabulce 3.2) vznikne struk-
tura jako ve výpisu 3.1. Součást́ı dat jsou také OIDs (Object Identifiers), které
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3.3. Neshoda v počtu iteraćı

Listing 3.1: Dekódována položka ”item2“ z tabulky ”metaData“ se stan-
dardńımi hodnotami pro Mozilla Firefox verze 73 a výšš́ı
SEQUENCE (A)

A.SEQUENCE (B)
B.OBJECTIDENTIFIER 1 . 2 . 8 4 0 . 1 1 3 5 4 9 . 1 . 5 . 1 3
B.SEQUENCE (C)

C.SEQUENCE (D)
D.OBJECTIDENTIFIER 1 . 2 . 8 4 0 . 1 1 3 5 4 9 . 1 . 5 . 1 2
D.SEQUENCE (E)

E.OCTETSTRING s a l t , 32 bytes
E.INTEGER i t e r a t i o n count
E.INTEGER length o f the key
E.SEQUENCE (F)

F .OBJECTIDENTIFIER 1 . 2 . 8 4 0 . 1 1 3 5 4 9 . 2 . 9
C.SEQUENCE (G)

G.OBJECTIDENTIFIER 2 . 1 6 . 8 4 0 . 1 . 1 0 1 . 3 . 4 . 1 . 4 2
G.OCTETSTRING IV , 14 bytes

A.OCTETSTRING c iphe r text , 16 bytes

ukazuj́ı na použité algoritmy (v tabulce 3.1 k nim jsou uvedeny).
Ve výpisu 3.1 je znázorněna struktura 2. části źıskaných z ”metaData“

informaćı. Z nich plyne, že jsou použity PBES2 (Password Based Encryption
Schemes) a PBKDF2 s HMAC-SHA256 pro derivaci kĺıče. V části pro PB-
KDF2 (E) jsou uložena data potřebná pro zpracováńı kĺıče: s̊ul délky 32 bajt̊u,
počet iteraćı, délka kĺıče – 32 bajt̊u (potřebných pro AES-256) a samotný OID
pro HMAC-SHA-256.

Daľśı část (C) obsahuje OID pro AES-256-CBC a inicializačńı vektor k tomu.
AES potřebuje IV délky bloku (16 bajt̊u), ale v dekódovaném OctetString jich
je pouze 14. Před použit́ım NSS na začátek řetěze ještě 2 bajty – ”0x04”a
”0x0e”, aby to vypadalo jako data v ASN1 formátu – typ a délku (0x04 –
OctetString (typ), 0x0e (14 dec – délka)). Př́ıčinou je zpětná kompatibilita
se starými verzemi NSS, které měly problém v dekódovaćı části [40].

V tabulce ”nssPrivate“ je uložená struktura pro 3DES kĺıč. Ta je skoro
stejná jako pro ověřovaćı řetězec, ale neobsahuje globálńı s̊ul (v SHA1 bude
použita s̊ul z ”metaData“ – ”item1“).

3.3 Neshoda v počtu iteraćı

Během rozboru jsem zkusil napodobit útok hrubou silou. K tomu jsem použil
mechanismus s šifrovanou ověřovaćı fráźı, kdy heslo projde přes odvozovaćı
funkci a pak bude použito k dešifrováńı. Pokud výsledkem bude řetězec ”pass-
word-check“ – správné heslo je nalezeno. Výsledkem kontroly bylo přibližně
750 000 hesel za minutu (12 500 za sekundu). Počet pokus̊u vypadal docela
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3. Správce hesel Mozilla Firefox

Tabulka 3.1: Názvy algoritmů k identifikačńım kód̊um použitým v ”key4.db“

OIF code algorithm
1.2.840.113549.1.5.13 PBES2 encryption scheme
1.2.840.113549.1.5.12 PBKDF2 key derivation algorithm
1.2.840.113549.2.9 HMAC-SHA-256 message

authentication scheme
2.16.840.1.101.3.4.1.42 256-bit Advanced Encryption

Standard (AES) algorithm with
Cipher-Block Chaining (CBC)

mode of operation

Tabulka 3.2: ASN1 typy, použité při dekódováńı uložené v ”key4.db“ struk-
tury [41]

Tag(hex) Type
02 INTEGER
04 OCTET STRING
06 OBJECT IDENTIFIER
10 nebo 30 SEQUENCE

vysoký s ohledem na to, že jsem nepoužil např. GPU pro poč́ıtańı haš̊u.
Pro odvozeńı kĺıče je standardně použito 10 000 iteraćı (podle dokumentace

[27, 36]), ale jenom za podmı́nky, že uživatel nastav́ı vlastńı heslo. Pro výchoźı
prázdný řetězec NSS nebude provádět 10 000 iteraćı, mı́sto toho bude jen 1 [36].
Po ověřeńı ”key4.db“ s nastaveným heslem pro 84. verzi se však hodnota
z nějakého d̊uvodu rovnala 1.

Listing 3.2: Soubor ”sftkpwd.c“ (verze 71.), použit́ı 3DES pro šifrováńı
SECStatus
s f tkdb EncryptAtt r ibute ( PLArenaPool ∗arena , SECItem ∗passKey ,
SECItem ∗plainText , SECItem ∗∗ c ipherText )
{ . . .
c ipherValue . a l g = SEC OID PKCS12 PBE WITH SHA1 AND TRI−
PLE DES CBC ;
c ipherValue . s a l t . len = SHA1 LENGTH;
c ipherValue . s a l t . data = sa l tData ;
. . . }

Ještě na začátku hledáńı informaćı o uložeńı hesel v prohĺıžećıch jsem
objevil článek s popisem problému implementace odvozovaćı funkce z hesla
v Mozilla Firefox. Tehdy byla použivána 1 iterace hašovaćı funkce SHA1. Jako
závěr byla zmı́něna aktualizace mechanismu odvozeńı. K funkci SHA1 byla
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3.3. Neshoda v počtu iteraćı

přidána aktuálńı PBKDF2 a 10 000 iteraćı. Podle autora článku to odpov́ıdalo
realitě pro verzi 72 [42].

Soubory ”sftkdb.c“ a ”sftkpwd.c“, ze kterých jsou uvedené výpisy, lze naj́ıt
v př́ıloze k práci a jsou př́ıstupné na stránce Firefox [43].

Pro verzi 71 ještě nebyl změněn mechanismus zpracováńı hlavńıho hesla.
Byla použita pouze funkce SHA1 a počet iteraćı nebyl udržován (byl stale 1).
Pro 3DES kĺıč a ověřovaćı frázi stejně jako pro přihlašovaćı údaje byl použit
3DES-CBC-EDE. Ve výpisu 3.2 je část funkce, která je použita pro šifrováńı
mimo jiné i 3DES kĺıče. Ta nevyžaduje počet iteraćı k zpracováńı dat a ”ci-
pherValue.alg“ ukazuje na použitý algoritmus.

Listing 3.3: Soubor ”sftkdb.c“ (verze 71.), bez podmı́něných blok̊u s
proměnnou ”NSS DISABLE DBM“
switch ( dbType ) {

case NSS DB TYPE LEGACY:
crv = s f tkdbCa l l open ( con fd i r , c e r t P r e f i x , keyPref ix ,

8 , 3 , f l a g s , noCertDB ? NULL : &certSDB ,
noKeyDB ? NULL : &keySDB ) ;

break ;
ca se NSS DB TYPE MULTIACCESS:

crv = s f tkdbCa l l open ( c o n f i g d i r , c e r t P r e f i x ,
keyPre f ix , 8 , 3 , f l a g s ,

noCertDB ? NULL : &certSDB ,
noKeyDB ? NULL : &keySDB ) ;

break ;
ca se NSS DB TYPE SQL :
case NSS DB TYPE EXTERN: /∗ SHOULD open a loadab l e db ∗/

crv = s open ( con fd i r , c e r t P r e f i x , keyPre f ix , 9 , 4 ,
f l a g s , noCertDB ? NULL : &certSDB ,

noKeyDB ? NULL : &keySDB ,
&newInit ) ;

Ve výpisu 3.3 je segment funkce ”sftk DBInit ze souboru ”sftkdb.c“ pro otev-
řeńı databáze s zašifrovanými daty. Pro danou verzi neobsahuje žádný podmı́ně-
ny blok ”#ifndef“.

Od verze 72 se ukládá počet iteraćı pro SHA1. Hodnota bude stanovena
na základě výsledku funkce ”getPBEIterationCount“. Standardńı hodnotou je
10 000 a lze je měnit pomoćı nastaveńı globálńıch proměnných. Použit́ı počtu
iteraćı lze naj́ıt např. ve změněné funkci ”sftkdb EncryptAttribute“ ve výpisu
3.5, která ted’ jako parametr přij́ımá počet iteraćı, na rozd́ıl od verze 71.

Do souboru ”sftkdb.c“ funkce ”sftk DBInit“ byla přidána proměnná ”le-
gacy“ (výpis 3.4), která na základě toho, jakou databázi se podař́ı otevř́ıt,
měńı svou hodnotu. Standardně je s hodnotou ”PR TRUE“, ale pokud se ne-
podař́ı otevř́ıt starou ”key3.db“ a ”cert8.db“, bude nastavena na ”PR FALSE“.
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3. Správce hesel Mozilla Firefox

Hodnota dané proměnné pak bude zapsána do jiné – ”usesLegacyStorage “,
která pak ovlivńı funkci změny/nastaveńı hesla.

Listing 3.4: Soubor ”sftkdb.c“ (verze 72.), doplněńı o novou proměnnou ”le-
gacy“.

PRBool l egacy = PR TRUE;
. . .

case NSS DB TYPE SQL :
case NSS DB TYPE EXTERN: /∗ SHOULD open a loadab l e db ∗/

crv = s open ( con fd i r , c e r t P r e f i x , keyPre f ix , 9 , 4 ,
f l a g s , noCertDB ? NULL : &certSDB ,
noKeyDB ? NULL : &keySDB , &newInit ) ;

l egacy = PR FALSE;
. . .

Listing 3.5: Soubor ”sftkpwd.c“ (verze 72.), po přidańı použit́ı iteraćı
. . .
s t a t i c const int NSS MP PBE ITERATION COUNT = 10000 ;
. . .
SECStatus
s f tkdb EncryptAtt r ibute ( PLArenaPool ∗arena , SECItem ∗passKey ,
int i t e rat ionCount , SECItem ∗plainText , SECItem ∗∗ c ipherText )
{ . . .

c ipherValue . a l g = SEC OID PKCS12 PBE WITH SHA1 AND TRI−
PLE DES CBC ;
c ipherValue . s a l t . len = SHA1 LENGTH;
c ipherValue . s a l t . data = sa l tData ;

. . . }

Pro verzi 73 se algoritmem šifrováńı 3DES kĺıče (přihlašovaćı údaje) a
ověřovaćı fráze stal AES-256-CBC s hašovaćı funkćı SHA256 pro PBKDF2.
Ve funkci ”sftkdb EncryptAttribute“ z výpisu 3.6 ted’ na základě možnosti
uložeńı metadat (legacy format neposkytne uložeńı počtu iteraćı) bude vybrán
postup. Pro soubor ”sftkdb.c“ nebyly provedeny žádné změny spojené s problé-
mem (od verze 72).

Ve verzi 74 se v d̊usledku opravy [44, 45] a odstraněńı ”lgglue“ knihovny
z kompilace přidávaj́ı podmı́něné bloky s proměnnou ”NSS DISABLE DBM“.
A dř́ıve zmı́něná část souboru ”sftkdb.c“ ted’ vypadá jako výpis 3.7. Kontroly
otevřeńı starých formát̊u soubor̊u nebudou provedeny, pokud je daná proměna
nastavena na 1. Hodnota proměnné ”legacy“ je standardně ”PR TRUE“, a jak
lze vidět, může změnit hodnotu na ”PR FALSE“ pouze v daľśım podmı́něném
bloku, do kterého se ale nedostane (může nabýt hodnoty ”PR FALSE“ pouze
v daném mı́stě). Hodnota se pak propaguje do proměnné ”usesLegacyStorage“,
která je použita v souboru
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3.3. Neshoda v počtu iteraćı

Listing 3.6: Soubor ”sftkpwd.c“ (verze 73.), použit́ı AES-256-CBC
pro šifrováńı

SECStatus
s f tkdb EncryptAtt r ibute ( PLArenaPool ∗arena , SFTKDBHandle
∗handle , SDB ∗db , SECItem ∗passKey , int i t e rat ionCount ,
CK OBJECT HANDLE id , CK ATTRIBUTE TYPE type ,
SECItem ∗plainText , SECItem ∗∗ c ipherText )
{ . . .
i f ( s f tkdb useLegacyEncrypt ion ( handle , db ) ) {

c ipherValue . a l g = SEC OID PKCS12 PBE WITH SHA1 AND TRI−
PLE DES CBC ;
c ipherValue . s a l t . len = SHA1 LENGTH;
hashType = HASH AlgSHA1 ;

} else {
c ipherValue . a l g = SEC OID AES 256 CBC ;
c ipherValue . s a l t . len = SHA256 LENGTH;
hashType = HASH AlgSHA256 ;

}
. . . }

”sftkpwd.c“. Ve výpisu 3.8 je uvedená část funkce ”sftkdb ChangePassword“,
která v závislosti na hodnotě může použit 1 iteraci (funkce ”sftk isLegacyItera-
tionCountAllowed()“ z výpisu vrát́ı ”false“ pokud ”NSS ALLOW LEGACY-
DBM ITERATION COUNT“ proměnná je nenastavena (standardně) nebo

hodnotou neńı ”0“). Ve výsledku pro odvozeńı kĺıče byla pořad použ́ıvána jen
1 iterace.

S přechodem z jedné verze Mozilla Firefox na nověǰśı se neaplikuje žádný
automaticky mechanismus aktualizace uložených dat v souboru ”key4.db“. Po-
kud např. je nainstalována verze 71 a má nastavené hlavńı heslo, tak bude
použito šifrováńı 3DES, SHA1 a 1 iterace. Při instalaci verze 73, kde je použit
správný počet iteraćı (10 000), nebudou data aktualizována. Struktura a hod-
noty z̊ustanou od verze 71 – 3DES pro šifrováńı kĺıče a ověřovaćı fráze, 1 iterace
při odvozeńı. Taková situace neńı jen pro daný př́ıpad, minimálně pro aktuali-
zace mezi verzemi 71-87 nebudou automaticky kontrolovány údaje. T́ım může
prohĺıžeč použ́ıvat starš́ı mechanismy a hodnoty – 3DES mı́sto AES nebo 1
iteraci mı́sto 10 000 pro nastavené hlavńı heslo i po instalaci opravené verze.

Dř́ıv v kapitole byla zmiňována hodnota 12 500 kontrol hesel za sekundu
pro 1 iteraci. Po odstraněńı nadbytečných kontrol a přepisováńı proměnných
se čas zlepšil a ted’ za minutu program zvládl zkontrolovat 1,6 milionu možných
hesel – přibližně 27 000 tiśıc za sekundu. Daný výsledek plat́ı pro jednu
spuštěnou instanci (1 vlákno) programu bez použit́ı nějakých sofistikovaněǰśıch
technik jako např. použit́ı GPU při výpočtu haš̊u. Daný test byl prováděn
na notebooku s procesorem Kaby Lake i7-7700HQ, 4 jádra, s zapnutou In-
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Listing 3.7: Soubor ”sftkdb.c“ (verze 74.), přidańı podmı́něných blok̊u
s proměnnou ”NSS DISABLE DBM“

switch ( dbType ) {
#i f n d e f NSS DISABLE DBM

case NSS DB TYPE LEGACY:
crv = s f tkdbCa l l open ( con fd i r , c e r t P r e f i x , keyPref ix ,

8 , 3 , f l a g s , noCertDB ? NULL : &certSDB ,
noKeyDB ? NULL : &keySDB ) ;

break ;
ca se NSS DB TYPE MULTIACCESS:

crv = s f tkdbCa l l open ( c o n f i g d i r , c e r t P r e f i x , keyPre f ix ,
8 , 3 , f l a g s , noCertDB ? NULL : &certSDB ,

noKeyDB ? NULL : &keySDB ) ;
break ;

#e n d i f /∗ NSS DISABLE DBM ∗/
case NSS DB TYPE SQL :
case NSS DB TYPE EXTERN: /∗ SHOULD open a loadab l e db ∗/

crv = s open ( con fd i r , c e r t P r e f i x , keyPre f ix , 9 , 4 ,
f l a g s , noCertDB ? NULL : &certSDB ,
noKeyDB ? NULL : &keySDB , &newInit ) ;

#i f n d e f NSS DISABLE DBM
l e gacy = PR FALSE;

}

tel Turbo Boost Technology, 16 GB RAM. Pro př́ıpad spuštěńı několika in-
stanćı zároveň byl nejlepš́ı výsledek při 6 s pr̊uměrným počtem kontrol 134
000 za sekundu.

Pro lepš́ı pochopeńı vztahu času a počtu iteraćı je vyplněna tabulka 3.3
pro 1 iteraci a 27 000 kontrol za sekundu. Pro situaci, kdy máme nastavený
počet iteraćı na 10 000 se počet kontrol zmenšuje na přibližně 95 za sekundu
– přibližně 280krát pomaleji. Pro minimálně dlouhé heslo podle NIST (8
symbol̊u) s použitou např. jen množinou malých ṕısmen by kontrola všech
možných hesel trvala 89 dn̊u, pokud je počet iteraćı 1. Pro př́ıpad 10 000
iteraćı se čas zvýš́ı na 67 let podle tabulky 3.4.

3.4 Bugreport

Po několika daľśıch kontrolách jsem poslal hlášeńı o chybě s popisem problému
použ́ıti nesprávného počtu iteraćı. Do něj jsem doplnil př́ıklady toho, jaká data
jsou použitá během procesu odvozeńı a pak uložena v ”key4.db“. Kopie stránky
z ”bugzilla.mozilla.org“, kde hlášeni bylo vytvořeno, je v přiloze k práci. Část
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Tabulka 3.3: Čas hledáńı hesel (27 000 kontrol za sekundu)

Složeńı hesla
Délka hesla 0–9 a–z a–z, A–Z 0-9, a–z, A–Z
6 znak̊u 37 sekund 3 hodin 8 dn̊u 24 dn̊u
7 znak̊u 6 minut 3 dn̊u 1,2 let 4,1 rok̊u
8 znak̊u 1 hodina 89 dn̊u 63 let 260 let
9 znak̊u 10 hodin 6 let 3,3 tiśıc let 16,1 tiśıc let
10 znak̊u 4,2 dn̊u 165 let 169 tiśıc let 985 tiśıc let
11 znak̊u 43 dn̊u 4,3 tiśıce let 8,8 milion̊u

let
61,1 milion̊u
let

12 znak̊u 1,1 rok 112 tiśıc let 459 milion̊u
let

3,8 miliardy
let

13 znak̊u 11 let 2,9 milion̊u
let

23 miliardy
let

234 miliardy
let

14 znak̊u 117 let 75 milion̊u
let

1,2 bilion̊u
let

14 bilion̊u let

15 znak̊u 1,1 tiśıc let 1,9 miliardy
let

64 bilion̊u
let

903 bilion̊u
let

Tabulka 3.4: Čas hledáńı hesel (95 kontrol za sekundu)

Složeńı hesla
Délka hesla 0–9 a–z a–z, A–Z 0-9, a–z, A–Z
6 znak̊u 3 hodiny 37 dn̊u 6,5 let 18 let
7 znak̊u 1,2 dn̊u 29 hodin 343 rok̊u 1,1 tiśıce let
8 znak̊u 12,1 dn̊u 69 let 17,8 tiśıc let 72 tiśıce let
9 znak̊u 121 dn̊u 1,8 tiśıc let 927 tiśıce

let
4,5 milion̊u
let

10 znak̊u 3 rok̊u 47 tiśıc let 48 milion̊u
let

280 milion̊u
let

11 znak̊u 33 rok̊u 1,2 milion̊u
let

2,5 miliardy
let

17,3 miliardy
let

12 znak̊u 333 let 31 milion̊u
let

130 milard
let

1 bilion let

13 znak̊u 3,3 tiśıce let 828 milion̊u
let

6,7 bilion̊u
let

66 bilion̊u let

14 znak̊u 33 tiśıce let 21,5 miliard
let

352 bilion̊u
let

4 biliardy let

15 znak̊u 333 tiśıce
let

559 miliard
let

18 biliard
let

256 biliard
let

25



3. Správce hesel Mozilla Firefox

Listing 3.8: Soubor ”sftkpwd.c“ (verze 74.), vliv proměnné ”usesLegacySto-
rage“ na počet iteraćı při odvozeńı kĺıče.

SECStatus
sftkdb ChangePassword (SFTKDBHandle ∗keydb ,

char ∗oldPin , char ∗newPin ,
PRBool ∗tokenRemoved )

{ . . .
i f ( newPin && ∗newPin == 0) {

i t e ra t i onCount = 1 ;
} else i f ( keydb−>usesLegacyStorage

&& ! s f tk i sLegacy I t e ra t i onCountAl l owed ( ) )
{

i t e ra t i onCount = 1 ;
}

. . . }

hlašeńı z webu je také na obrázku 3.4, kde lze naj́ıt název, č́ıslo hlášeńı, stav,
typ a daľśı informace. Př́ıstup k stránce s hlášeńım je omezen kv̊uli tomu, že
je spojen s bezpečnost́ı aplikace.

Samotné hlášeńı bylo odeslano 27. 12. 2020. Za týden byl už objeven
problém – chyba ve funkci ”sftk DBInit“ souboru ”sftkdb.c“. Pokud je proměn-
ná ”NSS DISABLE DBM“ definována, což je standardně, tak vždy bude zvo-
lena cesta zpracovańı jako pro legacy formát soubor̊u. To pak vedlo na chybné
použit́ı 1 iterace v funkci ”sftkdb ChangePassword“ v souboru ”sftkpswd.c“
při změně hlavńıho hesla uživatelem. Pro opravu byla připravena změna ”sftk-
DBInit“ a vytvořen test, aby znovu nedošlo k situaci použit́ı menš́ıho počtu

iteraćı.
Milestone pro danou chybu byl nastaven na verzi 3.61 knihovny NSS,

ve které to bylo opraveno. Danou verzi samotný prohĺıžeč začal použ́ıvat až
od verze 86, tedy 23. 2. 2021 [9].

3.5 86. verze

V př́ıpadě odcizeńı soubor̊u ”key4.db“ a ”logins.json“ by chyba uvedená dř́ıve
zp̊usobila zkráceńı času, který by př́ıpadný útočńık potřeboval pro prolomeńı
hesel hrubou silou. Opravená verze 86 byla publikována 23. února roku 2021,
skoro 2 měśıce po nahlášeńı chyby. Ve verzi 86 jsou 2 změny spojené s hlášeńım:
samotná oprava části s ”NSS DISABLE DBM“ a test, který muśı zabránit
opakováńı situace s nesprávným počtem iteraćı při odvozeńı kĺıče.

Před změnou část kódu souboru ”sftkdb.c“ funkce ”sftk DBInit“ vypadala
jako ve výpisu 3.7.

Jak bylo zmı́něno dř́ıv, problém byl v tom, že NSS kv̊uli podmı́nce závislé
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3.5. 86. verze

Obrázek 3.2: Screenshot stránky reportu z webu “bugzilla.mozilla.org“

na ”NSS DISABLE DBM“ ani nemělo možnost použ́ıt správný počet iteraćı.
Proměnná ”legacy“ byla právě v podmı́něném bloku ”#ifndef NSS DISABLE-
DBM“. Ve verzi souboru pro Mozilla Firefox 86 byla přemı́stěna možnost

změny ”legacy“ před tento blok jako ve výpisu 3.9.

Listing 3.9: Po opravě
#e n d i f /∗ NSS DISABLE DBM ∗/

case NSS DB TYPE SQL :
case NSS DB TYPE EXTERN: /∗ SHOULD open a loadab l e db ∗/

crv = s open ( con fd i r , c e r t P r e f i x , keyPre f ix , 9 , 4 ,
f l a g s , noCertDB ? NULL : &certSDB ,
noKeyDB ? NULL : &keySDB , &newInit ) ;

l egacy = PR FALSE;

#i f n d e f NSS DISABLE DBM

Problém ale může z̊ustat i po nainstalováńı opravené verze 86 nebo vyšš́ı.
Pokud uživatel nepřenastav́ı své hlavńı heslo bude použita dř́ıve uložena hod-
nota a de-fakto oprava pro starš́ı profil nenastane. ”Obyčejná aktualizace Fire-
fox neměńı počet iteraćı.“ [...] ”Jen pokud použiješ změnu/nastaveńı hlavńıho
hesla s novým kódem bude použit vyšš́ı počet iteraćı.“ [46](překlad vlastńı) I
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když tento komentář z ”bugzilla.mozilla.org“ je rok starý, odpov́ıdá výsledk̊um
kontrol při aktualizaci do r̊uzných verźı prohĺıžeče. Ve zdrojových kódech se
také nepodařilo naj́ıt nějaký mechanismus, který by za to odpov́ıdal.

Test pro kontrolu správného počtu použitých iteraćı v PBKDF2 byl přidán
do souboru ”softoken gtest.cc“ ve složce ”gtests“ pro NSS. Ten otevře da-
tabázi ”key4.db“ a zkontroluje použitý PBE algoritmus a počet iteraćı s na-
staveńım pro testováńı heslem ”password“. Źıskané hodnoty budou porovnány
s očekávanými bez dekódováńı z ASN1 formátu. Očekávanými výsledky jsou
AES-256-CBC s HMAC-SHA256 a počet iteraćı rovny 10 000.

3.6 Zvýšeńı počtu iteraćı

Listing 3.10: Zvýšeńı počtu iteraćı nastaveńım proměnné prostřed́ı.

t e rmina l#
> export NSS MIN MP PBE ITERATION COUNT=40001
> env | grep ”NSS”
> f i r e f o x

/ e t c / environment
. . .
NSS MIN MP PBE ITERATION COUNT=” 40001 ” .

Při potřebě zvýšeńı počtu iteraćı v NSS lze použit proměnnou prostřed́ı –

”NSS MIN MP PBE ITERATION COUNT“ [27]. Pro kontrolu funkce lze pro-
vést př́ıkazy z výpisu 3.10. Nastav́ı to proměnnou na hodnotu 40 001 iteraćı,
daľśı př́ıkaz vyṕı̌se hodnotu a název, pokud proměnná byla úspěšně nastavena.
Následuj́ıćı př́ıkaz spust́ı Firefox z daného terminálu. Ke změně použitého
počtu při odvozeńı kĺıče je potřeba přenastavit hlavńı heslo (lze použit i
stejné). K trvalému použit́ı změněného počtu lze př́ıkaz ”export“ z výpisu
přidat do souboru ” /.bashrc“ nebo nastavit hodnotu přes soubor ”/etc/envi-
ronment“ doplněńım řádky z výpisu 3.10.
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Kapitola 4
Implementace nástroje pro

zpracováńı hesel

V této kapitole je popsána implementace programu pro zpracováńı přihlašova-
ćıch údaj̊u uložených v Mozilla Firefox.

4.1 Již existuj́ıćı programy

Mozilla Firefox od verze 80 nab́ıźı možnost importu hesel z ”.csv“ soubor̊u
s určitým formátem a export od verze 79 [47]. Kromě toho existuje několik
open-source programů, které nab́ıźı funkce pro export uživatelem uložených
hesel. Jsou to např. LaZagne [48] nebo ffpass [49].

4.2 Popis CLI programu

Moje implementace pro Python bez použit́ı knihovny NSS má několik funkćı:

• Export uložených hesel do csv souboru

• Import ze souboru do profilu

• Export z jednoho a zároveň import do daľśıho profilu

• Pokus o źıskáńı hlavńıho hesla hrubou silou

Program lze spustit v interaktivńım režimu nebo zadat parametry, které
budou použity během zpracováńı. Pro źıskańı seznamu dostupných argument̊u
je potřeba do terminálu zadat př́ıkaz ”python3 main.py -h“.

Při interaktivńım režimu při výběru libovolné varianty bude možnost použit

”profiles.ini“ soubor (standardńı umı́̌stěńı nebo s explicitně zadanou cestou).
Ze soubor̊u źıskáný seznam profil̊u bude vypsán do terminálu, ze kterého bude
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možno vybrat. Daľśı možnosti je zadańı celé cesty k profil̊um. Ve výpisu 4.1
je ukázáno několik př́ıklad̊u použit́ı neinteraktivńıho režimu s argumenty.

Pro prvńı 3 varianty je potřeba zadat hlavńı heslo pro vybraný profil
(v 3. př́ıpadě je potřeba vybrat i profil, kam budou importovány údaje, a
zadat i daľśı hlavńı heslo). Pro variantu s hledáńım hesla je dvě možnosti:
použit předem vytvořený soubor (každý řádek je jedńım možným heslem),
nebo vybrat délku možného hesla a program postupně bude generovat řetězce
z množiny č́ıslic a anglické malé/velké abecedy. Na základě počtu iteraćı
použitých při odvozeńı kĺıče se také změńı frekvence výpisu. Pro 1-9999 iteraćı
bude vypisovat počet již zkontrolovaných hesel jednou za 1 milion, pro 10 000
a v́ıc to bude jednou za 10 000 zkontrolovaných hesel.

Listing 4.1: Př́ıklady použit́ı programu s argumenty.

#Extrahovánı́ údaju z profilu
> python3 main.py -e "˜/firefox_profile"

#Extrahovánı́ z 1. do 2. profilu
> python3 main.py -ms "˜/firefox_folder/first_profile"
\ -md "˜/firefox_folder/second_profile"

#Hledánı́ hesla s použitı́m předem připraveného souboru
> python3 main.py -f "˜/firefox_profile\ -d "˜/namelist.txt"

4.3 Podrobněǰśı popis implementace

Program funguje na Windows 10 a Linux (Debian 20.04.1). Mozilla Firefox
nepouž́ıvá nástroje nab́ızené př́ımo operačńım systémem, jako jsou DPAPI
nebo Keychain, proto byla potřeba výměny pouze cest k složkám instalace
Firefox pro r̊uzné platformy.

Implementace se skládá z několika modul̊u:

main.py – rozcestńık, který nab́ıźı výběr mezi funkcemi exportu, importu
a hledáńı hesla

support functions.py – podp̊urné funkce pro daľśı moduly programu

• decode credentials object – dekódováńı dat z ASN1 a Base64 formatu
uložených v souboru ”logins.json“

• decode tuples – dekódováńı uživatelských jmen a hesel ze seznamů položek
(username, password, hostname)
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• decide which profile ini – výběr ”profiles.ini“ ze standardńı cesty nebo
explicitně zadané uživatelem

• decode asn1 seqs – dekódováńı struktury z key4.db, kontrola OIDs použi-
tých algoritmů a vráceńı potřebných dat pro odvozeńı kĺıče a dešifrováńı
ověřovaćı fráze a 3DES kĺıče

• get profiles list – načteńı jmen profil̊u

• add prepared logins – přidańı importovaných údaj̊u do výsledného se-
znamu [50]

• encode object asn1 – zakóduje do ASN1 podoby předaná šifrovaná data
(heslo nebo uživatelské jméno), IV a identifikátor použitého algoritmu.
Použitá struktura je uvedena ve výpisu 4.2 [37].

Listing 4.2: ASN1 struktura uloženého hesla/uživatelského jména v logins.json
SEQUENCE (A)

A.OCTETSTRING − key id
A.SEQUENCE (B)

B.OBJECTIDENTIFIER − 1 . 2 . 8 4 0 . 1 1 3 549 . 3 . 7
B.OCTETSTRING − IV

A.OCTETSTRING − c iphe r t ext

crypto functions.py – nab́ıźı potřebné šifrovaćı funkce a funkce odvozeńı
kĺıče.

• make key from master password – pomoćı SHA1 a PBKDF2 odvod́ı šifro-
vaćı kĺıč pro AES-256-CBC

• decrypt key – dešifruje uloženou ověřovaćı frázi nebo 3DES kĺıč pomoćı
AES-256-CBC

• check master password – zkontroluje zadané hlavńı heslo

• get decrypt key – ř́ıd́ı proces źıskáńı 3DES kĺıče z key4.db

• decrypt logins 3des – dešifruje uživatelské jméno a heslo pomoćı 3DES

• encrypt data des3 – generuje IV a zašifruje předány objekt – heslo nebo
uživatelské jméno

file io.py – zpracováńı potřebných operaćı s nač́ıtáńım nebo zápisem dat
z a do ”.json“ souboru.

• get logins json – načte celou strukturu ze souboru ”logins.json“

• read import logins – načte hesla připravená pro import z ”data.json“
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• get login tuples – ze souboru ”logins.json“ načte pouze zakódovaná uživa-
telská jména, zakódovaná hesla a hostname

• write to json – strukturu doplněnou o nová hesla zaṕı̌se zpátky do ”lo-
gins.json“

check data.py – načte soubor ”key4.db“ a vyṕı̌se použitý algoritmus
šifrováńı 3DES kĺıče a počet iteraćı.

arguments mode.py – ř́ıd́ı funkce programu s vstupńımi argumenty

find master password in dict file.py, extract from one to ano-
ther profile.py, extract from one to another profile.py, import -
credentials to profile.py, extract credentials from profile.py, check -

data.py představuj́ı implementaci funkćı exportu, importu, hledáńı hesla a
kontroly použitého počtu iteraćı a šifrovaćıho algoritmu. Každá použ́ıvá funkce
z uvedených dř́ıve modul̊u.

4.4 Výsledek

Použit́ım inforamćı ziskaných v druhé a třet́ı kapitole byl vytvořen program,
který dokáže pracovat s 73. a nověǰśımi verzemi prohĺıžeče Mozilla Firefox. Má
interaktivńı rež́ım a režim s argumenty zadavanými do terminálu. Kromě funk-
ćı exportu a importu program také nab́ıźı možnost kontroly použitého šifrova-
ćıho algoritmu nebo počtu iteraćı při odvozeńı hesla a také hledáńı hesla hru-
bou silou.
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Závěr

Práce se zabývala správci hesel vestavěnými do webových prohĺıžeč̊u. V prvńı
kapitole byly rozebrány postupy, které aplikuj́ı nejpouž́ıvaněǰśı prohĺıžeče jako
např. Google Chrome, Safari, Microsoft Edge, Mozilla Firefox atd. V druhé
byly porovnány ”best practices“ od NIST a postupy použité v prohĺıžeč́ıch.
V třet́ı byla hlouběji rozebrána implementace zpracováńı a uložeńı hesel v Mo-
zilla Firefox. V ńı byla také během porovnáńı s dokumentaćı objevena chyba
v počtu iteraćı použitých v procesu odvozeńı kĺıče z hlavńıho hesla (pro kte-
rou bylo odesláno hlášeńı o chybě). Během daľśıho rozboru bylo také zjǐstěno,
že dána chyba je přitomná od verze 74 (od 10 března 2020) a až do verze
85 (ve verzi 86 byla opravena). Zaj́ımavým detailem také je, že při aktua-
lizaci Mozilla Firefox neńı měněna struktura uložených dat. Pokud uživatel
má nespravný počet iteraćı, při přestupu do verze 86 nebo vyšš́ı nebude upo-
zorněn a chyba se neoprav́ı dokud uživatel nezměńı hlavńı heslo (kdy dojde
ke kontrole počtu iteraćı a algoritmů). V čtvrté kapitole jsou popsány funkce
implementace CLI programu pro export přihlašovaćıch údaj̊u z profil̊u a im-
port do lokálńıho správce hesel Mozilla Firefox.
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[Cited 2021-04-06]. Dostupné z: https://www.passcape.com/
index.php?section=docsys&;cmd=details&;id=28

[14] Microsoft Corporation: CryptUnprotectData function (dpapi.h)
- Win32 apps [online]. 2018, [Cited 2021-04-06]. Dostupné z:
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stupné z: https://tools.ietf.org/html/rfc8018#appendix-C

[18] Dworkin, M.: Recommendation for Block Cipher Modes of Operation [on-
line]. 2001, [Cited 2021-04-06]. Dostupné z: https://nvlpubs.nist.gov/
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Př́ıloha A
Seznam použitých zkratek

AAD Additional Authenticated Data

AES Advanced Encryption Standard

ASN.1 Abstract Syntax Notation One

CBC Cipher Block Chaining

CLI Command Line Interface

CMAC Cipher-based Message Authentication Code

CTR Counter Mode

DPAPI Data Protection Application Programming Interface

GCM Galois/Counter Mode

GUI Graphical User Interface

GUID Globally Unique Identifier

HMAC Hash-based Message Authentication Code

IV Initialization Vector

LSB Least Significant Bit

MAC Message Authentication Code

NIST National Institute of Standards and Technology

NSS Network Security Services

OID Object Identifier

PBE Password-Based Encryption
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A. Seznam použitých zkratek

PBKDF2 Password-Based Key Derivation Function 2

PKCS Public Key Cryptographic Standards

SHA Secure Hash Algorithm

SSL Secure Sockets Layer

3DES Triple DES (Data Encryption Standard)

XML Extensible Markup Language
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
thesis...................... zdrojová forma práce ve formátu LATEX

text....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF

bugreport ....................... složka s kopíı hlášeńı chyby z bugzilla
old versions.........................soubory ”sftkdb.c“ a ”sftkpwd.c“

z Mozilla Firefox (71-74)
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