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Abstrakt

Tato prace je zaméfena na seznameni s postupy, jakymi webové prohlizece
zabezpecuji ulozena prostrednictvim spravce hesel data. Jednim z cili je po-
rovnani ,best practicies“ pro danou problematiku s resenimi pouzitymi v pro-
hlize¢ich. Druhd polovina prace se vic zaméruje na Mozilla Firefox a jeho
implementaci zpracovani hesel a jejich ulozeni. Déale je na zakladé ziskanych
informaci vytvoren nastroj pro import a export hesel pro profily Firefox.

Klicova slova Network Security Services (NSS), Mozilla Firefox, heslo, pro-
lomeni hesla, itok hrubou silou, spravce hesel
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Abstract

This work is focused on getting acquainted with the methods by which web
browsers secure data stored in the password managers. One of the goals is to
compare ,,Best practices* for this problem with solutions which are used. The
second half of the work is more focused on Mozilla Firefox and its implemen-
tation of password processing and storage. Based on the obtained information
a tool for import and export of passwords for Firefox profiles is created.

Keywords Network Security Services (NSS), Mozilla Firefox, password,
password cracking, brute-force attack, password manager
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Uvod

V roce 2004 NIST vydal navod, ktery obsahoval i doporucCeni k nastaveni
politik k heslim uzivatelu [I]. Za G¢inné bylo povazovano pouziti symboli
z ruznych mnozin (specidlni, ¢islice, velkd pismena), expirace hesla za 3-6
mésict. Tato doporuceni ale vedla ke kontraproduktivnim vysledktim. Misto
komplexnich hesel vznikala napt. spojeni starych hesel s minimélni mnozinou
pozadovanych symboli na konci. V pripadé opravdu poctivé vytvorenych hesel
to Casto koncilo pouzitim stejného hesla které pro celou radu sluzeb nebo jeho
vytisténim na papir vedle pocitace [2].

V roce 2017 byly publikovany nové instrukce, zmirnuji pozadavky ohledné
komplexnosti a pravidelné vymény. Zminuji také, ze prehnané pozadavky ne-
sou vétsinou spis frustraci uzivatelim nez néjaky uzitek [2]. Pro uzivatele ale
stejné zustava obtiznou tlohou zapamatovat si prihlasovaci udaje ke vSem
pouzitym servisim, i kdyz budou redukovany pozadavky na heslo a interval
vymeény.

Spravce hesel mize byt pomocnikem pro uzivatele v této situaci. Pama-
tovani celého seznamu hesel se zmensi na jedno hlavni. Otazkou ale zlstava
mira ochrany takovych udaju.

V dané praci se zabyvam pouze spravci hesel, které jsou vestavény do webo-
vych prohlizecti. Oddélené néastroje jako jsou LastPast, Dashlane a dalsi pro-
brany nebudou (stejné jako i synchronizaéni prvky, které dél zminéné prohlizece
nabizeji).

V prvni kapitole se zaméfuji na technologie pouzité webovymi prohlizeci
k uchovani ulozenych prihlasovacich udaju.

V druhé se divam na ,best practices” od NIST a porovnavam to s realitou
ve vybranych prohlizecich.

V treti kapitole se soustfedim na implementaci spravce prihlasovacich tdajt
v Morzilla Firefox a porovnavam ji s dokumentovanymi vlastnostmi.

V ¢tvrté implementuji néstroj, ktery dokéze importovat a exportovat heslo
do/z Mozilla Firefox zpracovanim samotného souboru s uloZzenymi daty.






KAPITOLA 1

Ukladani hesel v aktualnich
webovych prohlizecich

V této kapitole se zamérim na postupy, které byly pouzity v ramci realizace
spravce hesel nejvice pouzivanymi webovymi prohlizeci (Google Chrome, Sa-
fari, Microsoft Edge a dalsi).

1.1 Google Chrome

Google Chrome je nejvic pouzivany webovy prohlize¢ [3], zaloZeny na pro-
jektu Chromium (bezplatny a open-source projekt sponzorovany Google).
Na riznych opera¢nich systémech pouziva riizné nastroje k zpracovani sifrova-
ciho klice.

Na strojich s Windows je to Data Protection API (DPAPI), jehoz popis je
uveden v kapitole [I.6.1] nastroj, ktery umoznuje Sifrovani a desifrovani dat.
Pro omezeni pristupu k utajenym datim pouziva heslo k uzivatelskému tuctu
Windows. Pomoci DPAPI Chrome Sifruje ndhodné generovany 32 bajtovy klic,
kéduje ho do Base64 formétu a umistuje do souboru "Local State”. Na uloZené
prihlasovaci tdaje aplikuje AES-256 GCM v kapitole s pouzitim difve
vytvoreného klice a IV (inicializa¢ni vektor) — 12 bajti ndhodné generovanych
dat. Zpracované udaje pak ulozeny do souboru ,Login Data® (Pfed verzi 80
byla pomoci DPAPI zpracovéna vSechna hesla) [4].

V prostiredi macOS je pouzit svazek klicti — Keychain, jehoz popis je uveden
v kapitole Do roku 2015 Google Chrome uklddal vSechny prihlasovaci
udaje do svazku, ale od verze OS X 10.9 byl pridan iCload Keychain a prepraco-
véna politika pfistupu k uloZzenym klicam [5]. Kvuli témto zméndm prohlize¢
ted uklada pouze 1 Sifrovaci kli¢ ve svazku a zpracovand data v souboru ,,Lo-
gin Data‘“ Kli¢ pro Sifrovani/desifrovani generovan samotnym prohliZzeem a
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1. UKLADANI HESEL V AKTUALNICH WEBOVYCH PROHLIZECICH

data jsou podobné jako na Windows Sifrovana AES-256 GCM.

Na Linuxu Chrome aplikuje GNOME Keyring (Seahorse) (s popisem v ka-
pitole nebo KWallet k ulozeni Sifrovaciho klice a Sifrovana data uklada
do ,Login Data“ v slozce uzivatelského profilu Google Chrome [5]. (Podobné
jako v pripadé macOS, v GNOME Keyring byla uloZzena vsechna hesla, ale
z technickych divodu to bylo zménéno). V pripadé absence GNOME Keyring
a Kwallet bude pouzit konstantni kli¢ pro sifrovani [5].

1.2 Vivaldi a Opera

Jsou postaveny na bazi Chromium. Na stanicich s OS Windows, podobné jako
Google Chrome, pouzivaji DPAPI [6] k ochrané Sifrovaciho klice a sifruji idaje
pomoci AES-256 GCM. (V minulych verzich byla pomoci DPAPI sifrovana
vSechna hesla).

Na Linuxu jsou pouzity Gnome Keyring a pro macOS Keychain, podobnym
zpusobem jako u Google Chrome.

1.3 Microsoft Edge

Microsoft Edge stejné jako i jeho predchtidce — Microsoft Edge Legacy, pro ulo-
zeni prihlasovacich tidaju uzivatele pouzival ,Credential Manager” (specialni
nastroj pro Windows, do kterého se ukladala hesla k webovym ac¢tiim a hesla
pro dalsi Windows aplikace). Ale s pfechodem na béazi Chromium od verze 76
aplikoval DPAPI k Sifrovani vSech uloZenych hesel. Ted je pouzitim DPAPI
zpracovan jenom Sifrovaci kli¢ pro AES-256 GCM a data uklada do slozky
~Application Data“ [7].

Na macOS jsou tdaje ulozeny v souboru ,Login Data“ ve slozce profilu,
v Sifrovaném stavu a kli¢ je ulozen v Keychainu uzivatele.

1.4 Safari

K ulozZeni hesel Safari vyuziva systémem nabizeny nastroj — Keychain. Pristup
k nim uzivatel pak dostava pomoci hesla k profilu opera¢nicho systému. Sa-
motny Keychain aplikuje AES-GCM-256 pro sifrovani a SQL soubor pro uloze-
ni dat.

1.5 Mozilla Firefox

V pripadé Mozilla Firefox neni pouzit zadny z vestavénych nastrojt opera¢niho
systému pro sifrovani nebo ulozeni kli¢t. Namisto toho mé sbirku knihovnen
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1.6. Prohlizec¢i pouzité prostiedky a algoritmy

Tabulka 1.1: DPAPI algoritmy a pocet iteraci pro ruzné verze Windows [12]

0OS Sifrovaci Hasovaci | Pocet
algoritmy algoritmy | iteraci
PBKDF?2
Windows 2000 || RC4 SHA1 1
Windows XP 3DES SHA1 4000
Windows Vista || 3DES SHA1 24 000
Windows 7 AES-256-CBC | SHA512 5600
Windows 8 AES-256-CBC | SHA512 8 000
Windows 10 AES-256-CBC | SHA512 8 000

NSS, kterd implementuje Sifrovani, ulozeni privatnich klicd a zaSifrovanych
dat v specidlnich souborech. Na rozdil napf. od Google Chrome ma uzivatel
moznost nastavit hlavni heslo, které bude pouzito k Sifrovani jeho ulozenych
prihlasovacich udaja [8) 9, [10].

1.6 Prohlizeci pouzité prostredky a algoritmy

V dalsich podkapitolach jsou podrobnéji rozebrany nékteré prostiedky a al-
goritmy zminéné v popisu jednotlivych prohlizecu.

1.6.1 Data Protection API

Od Microsoft Windows 2000 opera¢ni systém poskytuje pro uzivatele a apli-
kace Data Protection Application-Programming Interface(DPAPI) bez potieby
stahovani dodatecnych knihoven. API obsahuje 2 funkce CryptProtectData() a
CryptUnprotectData() s riznymi nastavenimi, kterd modifikuji jejich chovani
[11].

Verejné rozhrani DPAPI je ¢asti knihovny Crypto32.dll, ktera je v Crypto-
API, a soucasti vsech Windows systému. Kdyz aplikace vold funkce pro Sifrova-
ni nebo desifrovani poskytované DPAPI, ta udéla RPC zavolani (Remote pro-
cedure call), ktery ale zuistane na daném pocitaci. Pak budou zavoldny privatni
funkce z CryptoAPI (Crypto32.dll), které pouziji kontext z LSA (Local Secu-
rity Authority) k vybrané operaci.

Pro zabranéni v pristupu jedné aplikace pouzivajici DPAPI k datiim jiné
v desifrovaném stavu API umoznuje predat doplnujici kli¢ (secret), ktery pak
bude pouzit pri zpracovani dat.

Sam DPAPI generuje hlavni heslo (Master key). K tomu na zacatku pro-
vede odvozeni klice z hesla (Password-Based Key Derivation, popsén v stan-
dardu PKCS#5 PBKDF2 s SHA512 s 8 000 iteracemi pro Windows 10
[12, 13] (pro dalsi verze v tabulce [1.6.1)). Z toho vznikly kli¢ je pouzit k Sifrovani
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hlavniho hesla pomoci AES-256-CBC v pripadé Windows 10, ktery je pak
ulozen ve slozce profilu uzivatele.

Generované hlavni heslo ale neni pouZzito rovnou k Sifrovani dat. Namisto
toho bude vytvoren symetricky kli¢ pro CryptProtectData() a CryptUnpro-
tectData() pomoci hlavniho hesla (Master key), ndhodnych dat a dopliujiciho
klice (pOptionalEntropy), ktery muze dodat aplikace [14]. Tento symetricky
kli¢ systém neukldda, misto toho ulozi nahodna data pouzité pti generovani
symetrického klice do BLOB struktury k zasifrovanym datim. Kdy je BLOB
predan zpatky DPAPI, nahodna data jsou znovu vyuzita k odvozeni klice
a naslednému desifrovani. Takova moznost v Chromium-based prohlizecich
neni pouzita. Zkontrolovat to muzeme pomoci funkce CryptUnprotectData,
které na vstup dame zasifrované heslo z ,Local State“ souboru a pro pa-
rametr pOptionalEntropy nic nepiridame. Desifrovanim dat z ,Login Data“
pomoci AES-256-GCM s ziskanym klicem dostaneme uloZend hesla [15].

Generované hlavni heslo mé hard-coded expira¢ni ¢as — 3 mésice. Po vyge-
nerovani nového hlavniho hesla bude staré uloZzeno do souboru v slozce profilu
uzivatele, ktery je ochranén uzivatelskym heslem k systému. Kromé toho je
ke kazdému pouzitému hlavnimu heslu generovan Globally Unique Identifier
(GUID). GUID je také soucasti BLOB, ktery pti zddosti o desifrovani preda
aplikace do DPAPT a podle toho bude pouzito odpovidajici hlavni heslo [I1].

DPAPI mé propojeni s procesem vymény hesla a v okamziku jeho zmény
uzivatelem desifruje a zdroven sifruje novym heslem ulozend stara hlavni hesla
(pouzita k Sifrovani). Systém také ma soubor ,Credential History“, do kterého
uklad4 stara hesla k uzivatelskému actu. Pokud je nutno, DPAPI zkusi oteviit
,,Credential History“ pomoci aktualniho hesla a aplikuje stara hesla k desifrova-
ni hlavnich hesel.

1.6.2 PBKDF2

Password-Based Key Derivation Function 2 (PBKDF2) je funkce odvozeni
klice z hesla. Pro jeji fungovani musime vybrat pseudo-ndhodnou funkci, kterd
pouzije jako vstup heslo nebo heslovou frézi (passphrase), sil a pocet iteraci.
Vygenerovany kli¢ pak muze byt pouzit jako kryptograficky v dalsich ope-
racich. Zvysenim poctu iteraci se zvétsuje ¢as, ktery by pripadny ttoénik mu-
sel vénovat prolomeni hesla — key stretching. Pouzitim soli ve funkci se snizuje
moznost aplikace predem zpracovanych hasa (rainbow tables) pro ttoky [16].

Tento proces je pouzit napt. v DPAPI pii generovani klice Sifrovani dat
(Master key), v NSS knihovné k generovéani kli¢e z hlavniho hesla pro sifrovéani
ulozeného 3DES klice. Podle standardu od NIST pro rok 2010 by minimélni
pocet iteraci v PBKDF2 mél byt 1 000 [16], pro rok 2017 uz byla doporuc¢end
hodnota 10 000 [2]. Pro sil podle RFC [17] by méla minimélni délka byt 64
bit1, podle NIST 128 bitt. Na rozdil od PBKDF1, PBKDF2 mtize produkovat
klice s délkou vétsi nez 160 biti.



1.6. Prohlizec¢i pouzité prostiedky a algoritmy

Slabinou PBKDF?2 ale je, ze mtize byt implementovana s malou velikosti
RAM - neni paméfové ndrotnd a kvilli tomu dtok hrubou silou napf. po-
moci GPU mize byt relativné levnym. Alternativou pro PBKDF2 NIST uvadi
algoritmus Baloon (paméfové a ¢asové narocény), ale také dopliiuje, Ze mo-
mentalné je PBKDF2 Siroce pouzivana a nevidi striktni pozadavek na paméto-
povazuje pouziti pouze doporucenych jednosmérnych funkei nez nucené pouziti
pamétové niroéné funkce. |2, [16]

1.6.3 CBC sifrovaci rezim

7~ [INITIALIZATION

|PLAINTEXT1 | [ PLAINTEXT2 | PLAINTEXT n
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L .3 D 44; 2
E h 4 A4 i
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w OUTPUT BLOCK 1 OUTPUT BLOCK 2 i OUTPUT BLOCK n
\_ |CIPHERTEXT1| | CIPHERTEXT 2| CIPHERTEXT n
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&)
g OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n

S S
PLAIN';'EXT n

B
INITIALIZATION
o VECTOR

| PLAINTEXT1 | | PLAINTEXT 2 |

Obrazek 1.1: CBC rezim, sifrovaci a desifrovaci schémata [18§]

Cipher Block Chaining (CBC) — fetézeni Sifrovych bloka — je rezim blo-
kové sifry. Béhem procesu je kazdy blok pred samotnym Sifrovanim jesté xo-
rovan s predchozim jiz Sifrovanym blokem, jak je vidét na obrazku Prvni
blok je xorovan s inicializa¢nim vektorem (IV). Tento rezim je pouzit napf.
pro sifrovani dat v DPAPI nebo v NSS knihovné, Gnome Keychain. PouZity
IV nemusi byt utajovan, ale nesmi byt predvidatelny. [18]

Dany rezim je Siroce pouzivan. M4 ale i nevyhody plynouci ze zavislosti
sifrovani blokti na predchozich zpracovavanych ¢astech. Sifrovan{ na rozdil
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1. UKLADANI HESEL V AKTUALNICH WEBOVYCH PROHLIZECICH

od desifrovani nelze paralelizovat a pri poskozeni Sifrovaného bloku piimo
néasledujici blok desifrovat nejde.

1.6.4 Keychain

Pro bezpeéné uchovani hesel, klici nebo prihlasovacich tokent v systémech
iOS a iPadOS existuje specidlni nastroj — svazek klicu (Keychain). Polozky
ulozené v svazku jsou sifrovany dvéma riznymi kli¢i pomoci AES-256-GCM:
kli¢ pro tabulky metadat a tadkovy kli¢ pro tajné hodnoty. Oddéleny kli¢
pro metadata je pouzit za tcelem zrychleni hledani. Pro jeho zabezpeceni
je pouzit modul Secure Enclave, ale uchovava se v mezipaméti obycejného
procesoru, pro rychlé zpracovani dotazu na svazek klicti. Pro pouziti druhého
klice ale sméfuje pozadovek vzdy pies modul Secure Enclave [19].

Samotny svazek predstavuje SQLite databazi na disku pristup procesi a
aplikaci k svazku 1idi démon securityd. Keychain také nabizi moznost sdileni
pristupu k polozkam ve svazku mezi aplikacemi pochézejicimi od stejného
vyvojare.

V pripadé Secure Enclave uzivatel nikdy nedostava samotny kli¢ Sifrovani,
misto toho aplikace natidi Secure Enclave na zacitku vytvorit novy kli¢ a
ulozit ho. Pak dostdvame pouze vystup operaci jako napt. Sifrovanéd data.

Procesor Secure Enclave

a

a
UID hardwaru — Kli¢ média

Heslo ——

a

UZivatelské zaznamy
Metadata

o a a obsah

KIfg tFidy —_— Kli¢ svazku —_— svazku

Obrazek 1.2: Procesor Secure Enclave, pouziti uzivatelského hesla a UID
klice [19]

Secure Enclave v sobé mé také unikatni UID ktery je rtuzny pro rizné
zalizeni a nema spojeni s zadnym dalsim identifikdtorem na stroji. Pri spusténi
zafizeni bude vytvoren kli¢ pro Sifrovani dat (ephemeral memory protection
key), které Secure Enclave potiebuje ulozit na disk. Generovani aplikuje od-
vozovaci algoritmus PBKDF2 s AES jako pseudo-nahodnou funkci a vstupem
je uzivatelské heslo a UID [20]. Od verze A1l je tento UID generovan pomoci
Secure Enclave TRNG a pak zapsan do Secure Enclave.

Soucastmi Secure Enclave jsou kromé Boot ROM (ktery poskytuje root of
trust pro Secure Enclave), také TRNG pro generovani ndhodnych dat zaloZeny
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na kruhovém oscilatoru (vystup je jesté déle zpracovan pomoci CTR_-DRBG
— algoritmus zaloZeny na blokové Siffe v CTR rezimu), hardwarovy blok AES
poskytujici symetrické sifrovani a navrzeny pro odolani tniktm dat, které 1ze
pouzit v jednoduché odbérové analyze (SPA) a diferencidlni odbérové analyze
(DPA).

1.6.5 Gnome Keyring

Kolekce komponent pro Linuxové distribuce, které uchovavaji citliva data jako
hesla, klice, certifikaty a zprostfedkuji aplikacim. Keyring je integrovan s PAM
(Pluggable authentication module) a PKCS#11. Gnome Keyring nepodporuje
ulozeni dat na externim médiu, ale nabiz{ podporu smart karet [21].

Defaultné bude keyring otevien po prihlaseni do OS, ale jde vytvorit
oddéleny keyring a pro néj nastavit hlavni heslo, které bude pouzito pro za-
bezpeceni hesel a privatnich kliéu.

Hlavni heslo (nebo heslo k OS) je iterativné hasovano pomoci SHA-256 a
vysledek pak je pouzit jako kli¢ pro sifrovani obsahu keyringu. Pocet iteraci
pouzitych v tomto kroku je mezi 1000 a 2000. Ulozena data jsou pak sifrovana
AES-128 [21].

1.6.6 Network Security Service

Network Security Service (NSS) je sbirka knihoven, API a sluzeb pro podporu
cross-platformniho vyvoje zabezpecenych klientskych a serverovych aplikaci.
Nabizi celou open-source implementaci knihoven pouzitych v Mozilla Firefox,
Opera (SSL), serverovych produktech od Red Hat a jinych.

NSS podporuje riuzné kryptografické standardy jako napt. PKCS#5 (11,
12 atd.), TLS, S-MIME, SSL v2 a v3 a dalsi [§].

1.6.7 GCM Ssifrovaci schéma

Jeden z rezimu blokovych Sifer, ktery zaroveri zajistuje autentizaci dat (ga-
rantuje integritu dat) a kromé Keychain je také pouzit v SSH, TLS 1.2/1.3
a Google Chrome. Tento rezim pouziva ¢ita¢ a nasobeni v koneéném (Galoi-
sové) télese. IV, ktery v procesu zpracuje, muze mit riznou délku, coz zjed-
nodusuje riznym aplikacim jeho generovani. Do procesu Sifrovani lze pridat
doplnujici autentizovana data (AAD). Ta budou autentifikovana, ale nebudou
sifrovana. Tento algoritmus mtize byt pouzit pro data, které chceme ovérit, ale
potfebujeme nechat nesifrovand — napt. pro sitovou komunikaci to mohou byt
adresy, porty, verze protokolu atd. GCM muze pracovat i jako MAC na data
v AAD, kdy délka sifrovanych dat bude 0 [22].

Pro popisovany pripad sifrovani na obrézku[1.6.7]bude platit, ze dodate¢na
data A maji délku m blokii a posledni z nich ma v bit. Otevieny text P Cita n
blokli a posledni obsahuje u bitii. Pouzitd funkce incr pracuje s nejpravéjsimi

9



1. UKLADANI HESEL V AKTUALNICH WEBOVYCH PROHLIZECICH

| Counter 0 }—b[ incr H Counter 1 }—»( incr }—>| Counter 2 |

A
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4
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Obrazek 1.3: GCM rezim, sifrovaci schéma, Ex — blokova Sifra, multy —
nasobeni v Galoisové télese s podklicem H, incr — funkce inkrementace hod-
noty ¢itace, AuthTag — jeden z vysledku Sifrovani GCM potiebny k autenti-
fikaci dat [22]

32 bity vstupu jako s nezdpornym ¢islem s LSB (least significant bit) vpravo a
zvétsuje hodnotu v modulu 232. Po¢atecni hodnota ¢itace Yy bude IV doplnény
o 31 nulové bity a 1 jednickovy na konci, pokud délka IV je 96 bitd. Pro jinou
délku IV bude poslan na vstup funkce GHASH.

Ex ve schématu [1.6.7] zna¢i pouziti blokové Sifry s klicem K. Podobné
jako pro CTR rezim, jsou bloky otevieného textu xorovany s Sifrovanymi
hodnotami ¢itace. Kromé Sifrového textu bude vysledkem GCM Auth Tag
— hodnota GHASH {4 p4+n xorovand s Fx(Yp). V zavislosti na pocti bloku
A, C podle funkce na obrézku bude provedeno xorovani s vysledkem
minulé iterace a nasobeni v Galoisové télese podklicem H (pocate¢ni hodno-
tou Xg pro GHASH je nula a podkli¢ H ziskame sifrovanim bloku nul v Ex
). Pro Auth Tag muZe byt vybrdn nejaky pocet bitu t z vysledku xorovani
GHASH; {n a zasifrovanou prvni hodnou ¢itace (Ex(Yp)) [22).

1.6.8 Public Key Cryptographic Standards

Public Key Cryptographic Standards (PKCS) — skupina specifikaci pro kryp-
tografii s vefejnym klicem vypracovand RSA Security a ¢asto pouzitd v praxi
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’U fori =10
(X;o @A) - H fori=1,....,m—1
X, — (X1 @ (A%]|0128-v)) . H fori =m
(X;ioi@eCy)-H fori=m+1,...m+n—1
(Xmin—1 @ (CH025 ")) . H  fori=m+n
(Xman @ (len(A)|len(C)))-H fori=m+n+ 1.

H = E(K,0'%)
V|03t iflen(IV) = 96
0= {GHASH(H, (},IV) otherwise.
Y, =incr(Y;_,)fori=1,...,n
Ci=P e EK)Y;)fori=1,....,n—-1
C* = P* & MSB,(E(K,Y,))
T = MSB,(GHASH(H. A, C) @ E(K,Yy))

Obrazek 1.4: Popis funkce GHASH pro GCM rezim, X; — mezivysledky funkce
GHASH, H - podkli¢, A; — autentifikovand, ale nesifrovdna data (m blokt), C;
bloky zasifrovanych dat (n bloki), fukce M SB; vrati t nejvyznaméjsich bitu,
P; — bloky otevieného textu [22]

a periodicky doplnovana.

Standardy zpracovavaji rtzné algoritmy a postupy. Napi. PKCS#5 se
zabyva sifrovanim na zakladé hesla (PBE — Password-based Encryption), kdy
je pouzita funkce pro odvozeni klice z hesla nebo heslové fraze pro dalsi
sifrovani. PKCS+#11 standardizuje rozhrani pro ulozeni kli¢i v specializo-
vaném hardwaru (¢ipové karty, bezpecnostni moduly, tokény a dalsi) nebo
ziskani klica z nich. PKCS#12 specifikuje format souboru, které lze pouzit
pro uklddani nebo predéni privatniho klice s certifikdty [23].

PKCS#5 standard je pouzit v DPAPI a NSS pii generovani kli¢u z hesla
k profilu nebo hlavniho hesla. NSS také implementuje rozhrani PKCS#11
a PKCS#12 pro export/import kli¢u a certifikati do/z specidlnich souboru
a NSS databazi. Specidlni soubory a databize v pripadé NSS jsou SQLite
soubory cert9.db, key4.db a pkesll.txt (starou verzi je cert8.db, key3.db a
secmod.db, které pouzivaly Berkeley DB format) [24].
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KAPITOLA 2

Porovnani pouzitych technik a
,best practices”

NIST publikoval v roce 2017 navod [2], ktery obsahuje ,best practices“ pro po-
litiky vytvoreni a ulozeni hesel. V této kapitole se zamérim na to, jakd z téch
doporuceni splnuji zvolené vestavéné do webovych prohlizecii spravce hesel.

2.1 Slozeni hesla

Miniméalni délka vybraného uzivatelem hesla by méla byt 8 symboli, gene-
rované strojem 6 a maximalni délka alespon 64 symbol. Doporucend je i
podpora vsech ASCII znaku a kontrola existence hesla v slovnicich. Na rozdil
od névodu z roku 2004 nejsou pozadavky na slozitost (specidlni znaky) [2].

Nuceni k dodrzeni téchto doporuceni je spis starosti sluzeb, kde uzivatel
urcité heslo pouzije, nezli spravce hesel. Ale v jejich kompetenci by bylo pfi vy-
plnéni prihlasovacich tidaji ukazovat semafor vhodnosti tohoto hesla.

Morzilla Firefox ma takovy semafor pouze pfi nastaveni hlavniho hesla [25] a
na macOS pri vytvoreni specidlniho klice pro Keychain [26] (které se bude lisit
od hesla k systému) ukaze semafor ,kvality hesla“, ktery oceni silu uzivatelské-
ho hesla, ale dalsi omezeni mit nebude — ,,123“ i ,,password“ muzeme nastavit
(jenom nedovoli nastavit prazdné heslo).

V pripadé napt. Google Chromu, Microsoft Edge nebo Vivaldi, kde pristup
k heslim zabezpecen pres nastroje opera¢niho systému — DPAPI, Keychain
(pokud nenastavime dodatecné heslo) [21], je politika vytvoreni hesel na tvurci

OS.
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2.2 Zabranéni offline (itoku

Pro zvySeni ceny ttoku hrubou silou na hesla uzivateli musi byt pouzita
funkce pro odvozeni klice z hesla se soli (pro ztizeni pouziti pfedem zpraco-
vané tabulky s hasi) a urCitym poctem iteraci (pro zvyseni ¢asu zpracovéni).
NIST doporuéuje pouziti pamétove a éasové naroc¢né funkce pro odvozeni klice,
jako napr. Balloon. Vétsi duraz ale klade na moznost pouziti schvalenych jed-
nosmérnych funkci (HMAC, SHA-3, CMAC a dalsi) v odvozovacim algoritmu
a tim pripousti pouziti PBKDF2 [2].

Délka soli pro odvozovaci funkce by méla byt minimdalné 32 bity a m&
byt generovana nahodné, pocet iteraci pro PBKDF2 by mél byt nastavovan
individualné v zavislosti na vykonu pocitace; NIST uvadi nyni ¢asto pouzitou
hodnotu 10 000 iteraci [2].

V pripadé DPAPI ve Windows a NSS knihovny pro Firefox je pouzita
pravé PBKDF2. DPAPI aplikuje pro Windows 8/10 SHA-512 a 8 000 iteraci.
NSS jako defaultni hodnotu vyuziva 10 000 [27] uvedenych v nadvodu a délku
soli 32 bajtu pro SHA-256 v PBKDF2.

2.3 Rate limiting a napovédy

Podle NIST by nemély byt pouzity ,hints* (napovédy k nastavenému uzivatel-
em heslu, jako napf. ,,Jméno prvniho mazlicka?“). Odpovédi k nim tto¢nik by
mohl ziskat prostrednictvim socidlnich siti nebo pomoci socidlniho inzenyrstvi.
Pro prohlizece zalozené na Chromium a pouzivajici Keychain nebo DPAPI
neni ani logické misto na jejich pouziti, kdyz ptristupem k ptihlasovacim tdajtim
je heslo k OS. V pripadé Firefox zadné napovédy k hlavnimu heslu ani moznost
jeho obnoveni pri zapomenuti neni.

Rate limiting — ohrani¢eni nepovedenych autentizaci za néjaky interval,
nema moc smyslu, kdyz mame lokalné pristup k soubortm, kde jsou ulozena
data (,Login Data“, jkey4.db“, /logins.json®, ,Application Data“).

2.4 Kontrola tiniku hesel

I kdyz spravce hesel (prohlizeci uvedenych diiv) neprovadi kontroly ulozenych
prihlasovacich idaji, nékteré nabizi nastroje, které upozorni uzivatele na kom-
promitovand hesla (provedou kontrolu pomoci databédze ,Have I Been Pw-
ned“). Pro Google Chrome je nastroj Password Checkup [28], pro Mozilla
Firefox — Firefox Monitor [29].

14



2.5. Generator hesel

2.5 Generator hesel

Schopnost generovani nahodnych, unikatnich a komplexnich hesel je pozadova-
nou vlastnosti pro spravce hesel podle NIST. Generator hesel jako dostupnou
funkeci maji Vivaldi, Google Chrome a Mozilla Firefox (z seznamu prohlizecu
uvedenych v 1. kapitole). Spliuji pozadavek na minimalni délku hesla 8 sym-
bola (generuji hesla délkou 15). Firefox, Vivaldi a Chrome maji podobné ge-
neratory (s tim, ze Firefox a Vivaldi zaklddaji generatory na verzi generatoru
z Chromium [30, 31]). Generované heslo obsahuje symboly z malé/velké abe-
cedy a ¢islic (symboly I, i, O, o, 0, 1 byly odstranény kvili vizualni podobnosti)
a pouzije Fisher—Yates shuffle pro vytvoreni ndhodné permutace pro heslo.)

2.6 Pouziti spravce hesel

Dokumentu SP 800-63B [2] neobsahuje pfimé doporuceni od NIST pro pouziti
spravce hesel, ale jenom doporucuje povoleni funkce vlozeni hesla, aby uzivatel
mohl pouzit spravce hesel, pokud o to bude mit zdjem [32].

NIST souhlasi s tim, ze spravce hesel jako samostatné aplikace i vestavéné
ve webovych prohlizecich mohou nabidnout dobré zabezpeceni pro hesla k on-
line sluzbam. Jejich vétsi bezpecnost pochézi z existence generatoru silnych
hesel, zabezpeceného a Sifrovaného wlozisté. Samoziejmé velkym piinosem
pro uzivatele je i aplikace hlavniho hesla misto pamatovani velkého seznamu
hesel k riznym sluzbam.

Upozornuje ale i na to, ze spravce hesel se stava cilem utoénik, kvili moz-
nosti ziskat vSechna hesla (i dalsi citlivd data) uzivatele, a proto je zabezpeceni
téchto tlozist dilezité.

Pro hlavni heslo pro spravce hesel radi pouzit delsi heslovou frazi (pass-
phrase) a postarat se o jeho bezpecénost. Pro vytvoreni hesel k pouzitym
slizbam doporucuje vybirat spravce hesel s integrovanym generatorem silnych
hesel a zaroven varuje pred spravci, které nabizi funkci obnoveni hlavniho
hesla pri zapomenuti. A pouzit vicefaktorovou autentizaci, pokud spravce he-
sel nabizi takovou moznost.

2.7 Vysledek

Cast vybranych prohlize¢t pro ochranu dat pouziva prostredky OS. DPAPI
splnuje pozadavky s pouzitim odvozovaci funkce, doporucené hasovaci funkce.
NSS také odvozuje kli¢ z hlavniho hesla pomoci PBKDF2 a splinuje i narok
na hasovaci funkci i na pocty iteraci/délku soli. Pro piipad Google Chrome
na macOS je generovan nahodny Sifrovaci kli¢ Sifrovani, ktery je pak ulozen
do Keychain. V pripadé Linuxu lze vyuzit Gnome Keyring, které pouze hasuje
heslo od profilu OS, ale v situaci, kdy nebude mit moznost pouzit Gnome
Keyring tak to zasifruje konstantnim heslem.
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Morzilla Firefox a Google Chrome také splnuji doporuceni NIST na upo-
zornéni uzivatele pri nalezeni prihlasovacich udaju v ,Have I Been Pwned“
databazi. Zédny z nich nebude nutit dodrzet politiku pii ulozeni hesel, pouze
u Mozilly a pro pfipad Keychain, kdy zménime heslo k nému, nam bude
ukézano, jak bezpecné je nase heslo podle webového prohlizece.

Nepodarilo se také najit expiracni Cas, po kterém by byly ménény klice
pro Google Chrome nebo Mozilla Firefox. Pro hlavni heslo u Firefox také

nejsou nastaveny doby platnosti nebo funkce na nucenou vymeénu sifrovaciho
klice [33].
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KAPITOLA 3

Spravce hesel Mozilla Firefox

Tato kapitola je zamérend na dokumentované vlastnosti spravce hesel v Mo-
zilla Firefox a jejich porovnani s implementaci.

3.1 Zpracovani hlavniho hesla

Mozilla Firefox pouziva sbirku knihoven NSS k zpracovani hesel, certifikati,
tokent, Sifrovani dat. Pro ulozeni dat mé specidlni soubory. Soubor ,key4.db*
je SQLite databaze pro klice. Druhy soubor — ,logins.json“ obsahuje informace
jako jsou hostname, zaSifrované heslo, zasifrované uzivatelské jméno, GUID,
¢as vytvoreni / posledniho pouziti. Hesla a uzivatelskd jména jsou v  ASN1
formatu a kédovani Base64.

Ulozené prihlasovaci tidaje jsou Sifrovany pomoci 3DES-EDE-CBC (dany
rezim je kritce popsian v kapitole , prohlize¢ sam generuje kli¢ [34].
Tento kli¢ pred uloZenim je Sifrovan pomoci AES-256-CBC. Kli¢ pro AES
vzniké pouzitim funkce odvozeni klice z hlavniho hesla (Master password).
NSS aplikuje PBKDF2 s pseudondhodnou funkei SHA256 [35] a navic SHA1
pred tim [36, [37]. Dohromady musi odvozovaci funkce dostat na vstup hlavni
heslo, sul a pocet iteraci. Standardné NSS (a tim padem i Mozilla Firefox)
pouziva 10 000 iteraci [27]. Vychozi hodnotou hlavniho hesla je prazdny fetézec
-, [36] a podle statistiky od Mozilla ptiblizné jen 0,5 % uzivateli m4 nasta-
veno vlastni hlavni heslo [3§].

NSS v ,key4.db“ uklada zasifrovany 3DES kli¢, stl pro SHA1 a SHA256,
pocet iteraci. K ovéreni platnosti uzivatelem zadaného hesla NSS zasSifruje
ovérovaci retézec ,password-check® pomoci odvozeného klice a také ulozi
do ,key4.db“ s dalsimi informacemi [39]. Sul pro SHA1 v obou pfipadech
(3DES kli¢ a ovérovaci fetézec) je stejnd, pro SHA256 se lisi [37]. Cely postup
zpracovani hlavniho hesla je zndzornén na obrazku
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Hlavni
heslo

SHA1

i

»password- PBKDF (SHA256)
check®
key4.db: Odvozeny
etaDatat AES-256-CBC klie

g =

key4.db:
yea AES-256-CBC
,hssPrivate

3DES-SDR
klie

4

Obrazek 3.1: Schéma zpracovani hlavniho hesla, ,metaData“ a ,nssPrivate“
— tabulky v sqlite3 souboru ,key4.db“, SDR key — 3DES kli¢ generovany
prohlizecem [37]

3.2 Ulozeni dat

Data potifebnd pro desifrovani prihlasovacich tidaja jsou ulozena v souboru
key4.db* v tabulkdch ,metaData“ a ,nssPrivate. V prvni je zaSifrovany
ovérovaci Tetézec ,password-check®, ve druhé je mimo jiné ulozen Sifrovany
3DES Kkli¢.

Struktura ziskana z ,metaData“ bude obsahovat 2 ¢asti: ,item1“ — globalni
sul (pro SHA1L) a ,item2“ — ¢ast v ASN1 formétu. Po postupném dekdédovani
podle ASN1 oznaceni (pouzité typy jsou uvedeny v tabulce vznikne struk-
tura jako ve Vypisu Souéésti dat jsou také OIDs (Object Identifiers), které
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3.3. Neshoda v poctu iteraci

Listing 3.1: Dekdédovana polozka ,item2“ z tabulky ,metaData“ se stan-
dardnimi hodnotami pro Mozilla Firefox verze 73 a vyssi
SEQUENCE (A)
A.SEQUENCE (B)
B.OBJECTIDENTIFIER 1.2.840.113549.1.5.13
B.SEQUENCE (C)
C.SEQUENCE (D)
D.OBJECTIDENTIFIER 1.2.840.113549.1.5.12
D.SEQUENCE (E)
E.OCTETSTRING salt , 32 bytes
E.INTEGER iteration count
E.INTEGER length of the key
E.SEQUENCE (F)
F.OBJECTIDENTIFIER 1.2.840.113549.2.9
C.SEQUENCE (G)
G.OBJECTIDENTIFIER 2.16.840.1.101.3.4.1.42
G.OCTETSTRING IV, 14 bytes
A.OCTETSTRING cipher text, 16 bytes

ukazuji na pouzité algoritmy (v tabulce k nim jsou uvedeny).

Ve vypisu je zndzornéna struktura 2. ¢asti ziskanych z ,metaData“
informaci. Z nich plyne, Ze jsou pouzity PBES2 (Password Based Encryption
Schemes) a PBKDF2 s HMAC-SHA256 pro derivaci klice. V ¢asti pro PB-
KDF?2 (E) jsou uloZena data potfebna pro zpracovani klice: sul délky 32 bajti,
pocet iteraci, délka klice — 32 bajti (potfebnych pro AES-256) a samotny OID
pro HMAC-SHA-256.

Dalsi ¢ast (C) obsahuje OID pro AES-256-CBC a inicializa¢ni vektor k tomu.
AES pottebuje IV délky bloku (16 bajti), ale v dekédovaném OctetString jich
je pouze 14. Pfed pouzitim NSS na zacitek Tetéze jesté 2 bajty — ”"0x04”a
"0x0e”, aby to vypadalo jako data v ASN1 formatu — typ a délku (0x04 —
OctetString (typ), 0x0e (14 dec — délka)). Pfic¢inou je zpétna kompatibilita
se starymi verzemi NSS, které mély problém v dekédovaci ¢asti [40].

V tabulce ,nssPrivate“ je ulozena struktura pro 3DES kli¢. Ta je skoro
stejnd jako pro ovérovaci Tetézec, ale neobsahuje globdlni sul (v SHA1 bude
pouzita sul z ,metaData“ — ,item1“).

3.3 Neshoda v poctu iteraci

Béhem rozboru jsem zkusil napodobit itok hrubou silou. K tomu jsem pouzil
mechanismus s Sifrovanou ovérovaci frazi, kdy heslo projde pres odvozovaci
funkci a pak bude pouzito k desifrovani. Pokud vysledkem bude fetézec ,pass-
word-check® — spravné heslo je nalezeno. Vysledkem kontroly bylo pfiblizné
750 000 hesel za minutu (12 500 za sekundu). Pocet pokusu vypadal docela
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Tabulka 3.1: Nazvy algoritm k identifika¢nim kédim pouzitym v ,key4.db“

OIF code algorithm

1.2.840.113549.1.5.13 PBES2 encryption scheme

1.2.840.113549.1.5.12 PBKDEF2 key derivation algorithm

1.2.840.113549.2.9 HMAC-SHA-256 message

authentication scheme

2.16.840.1.101.3.4.1.42 256-bit Advanced Encryption
Standard (AES) algorithm with
Cipher-Block Chaining (CBC)

mode of operation

Tabulka 3.2: ASN1 typy, pouzité pti dekédovani ulozené v ,key4.db* struk-
tury [41]

’ Tag(hex) ‘ Type
02 INTEGER
04 OCTET STRING
06 OBJECT IDENTIFIER
10 nebo 30 \ SEQUENCE

vysoky s ohledem na to, ze jsem nepouzil napt. GPU pro pocitani hasu.

Pro odvozeni klice je standardné pouzito 10 000 iteraci (podle dokumentace
[27,136]), ale jenom za podminky, Ze uzivatel nastavi vlastni heslo. Pro vychozi
prazdny fetézec NSS nebude provadét 10 000 iteraci, misto toho bude jen 1 [36].
Po ovéreni ,key4.db“ s nastavenym heslem pro 84. verzi se vsak hodnota
z néjakého duvodu rovnala 1.

Listing 3.2: Soubor ,sftkpwd.c“ (verze 71.), pouziti 3DES pro Sifrovani
SECStatus

sftkdb_EncryptAttribute (PLArenaPool xarena, SECItem s*passKey ,
SECItem #plainText , SECItem xxcipherText)
cipherValue.alg = SEC_.OID_PKCS12_ PBE_WITH_SHA1 AND_TRI-
PLE_DES_CBC;
cipherValue.salt .len = SHA1 LENGTH;
cipherValue.salt .data = saltData;

)

Jesté na zacdtku hleddni informaci o ulozeni hesel v prohlizecich jsem
objevil ¢lanek s popisem problému implementace odvozovaci funkce z hesla
v Mozilla Firefox. Tehdy byla pouzivana 1 iterace hasovaci funkce SHA1. Jako
zavér byla zminéna aktualizace mechanismu odvozeni. K funkci SHA1 byla
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pridana aktualni PBKDF2 a 10 000 iteraci. Podle autora ¢lanku to odpovidalo
realité pro verzi 72 [42].

Soubory ,sftkdb.c* a ,sftkpwd.c, ze kterych jsou uvedené vypisy, lze najit
v priloze k praci a jsou pristupné na strance Firefox [43].

Pro verzi 71 jesté nebyl zménén mechanismus zpracovani hlavniho hesla.
Byla pouzita pouze funkce SHA1 a pocet iteraci nebyl udrzovan (byl stale 1).
Pro 3DES kli¢ a ovérovaci frazi stejné jako pro prihlasovaci idaje byl pouzit
3DES-CBC-EDE. Ve vypisu je ¢ast funkce, kterd je pouzita pro sifrovani
mimo jiné i 3DES klice. Ta nevyzaduje pocet iteraci k zpracovani dat a ,ci-
pherValue.alg® ukazuje na pouzity algoritmus.

Listing 3.3: Soubor ,sftkdb.c“ (verze 71.), bez podminénych bloku s
proménnou ,,NSS_DISABLE_DBM*

switch (dbType) {
case NSSDB.TYPELEGACY:
crv = sftkdbCall_open (confdir, certPrefix , keyPrefix,
8, 3, flags, noCertDB 7 NULL : &certSDB,
noKeyDB ? NULL : &keySDB);
break;
case NSSDB_TYPEMULTIACCESS:
crv = sftkdbCall_open (configdir , certPrefix ,
keyPrefix, 8, 3, flags,
noCertDB 7 NULL : &certSDB
noKeyDB 7 NULL : &keySDB);
break;
case NSS_DB.TYPE_SQL:
case NSSDB.TYPEEXTERN: /% SHOULD open a loadable db x/
crv = s_open(confdir, certPrefix, keyPrefix, 9, 4,
flags , noCertDB 7?7 NULL : &certSDB,
noKeyDB 7?7 NULL : &keySDB,
&newlnit ) ;

Ve vypisu[3.3|je segment funkce ,sftk_DBInit ze souboru ,sftkdb.c* pro otev-
feni databaze s zasifrovanymi daty. Pro danou verzi neobsahuje zadny podminé-
ny blok ,#ifndef*.

Od verze 72 se uklada pocet iteraci pro SHA1. Hodnota bude stanovena
na zakladé vysledku funkce ,getPBEIterationCount® Standardni hodnotou je
10 000 a lze je ménit pomoci nastaveni globalnich proménnych. Pouziti poc¢tu
iteraci lze najit napt. ve zménéné funkci ,sftkdb_EncryptAttribute® ve vypisu
kterd ted jako parametr piijimé pocet iteraci, na rozdil od verze 71.

Do souboru ,sftkdb.c* funkce ,sftk_DBInit“ byla pfidana proménna ,le-
gacy* (vypis , kterd na zadkladé toho, jakou databazi se podari otevrit,
méni svou hodnotu. Standardné je s hodnotou ,,PR_TRUE®, ale pokud se ne-
podari otevrit starou ,key3.db“ a ,cert8.db“, bude nastavena na ,PR_FALSE*
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Hodnota dané proménné pak bude zapsidna do jiné — ,usesLegacyStorage “,

ktera pak ovlivn{ funkci zmény /nastaveni hesla.

Listing 3.4: Soubor ,sftkdb.c* (verze 72.), doplnéni o novou proménnou ,le-
gacy*.
PRBool legacy = PR.TRUE;

case NSS_DB_TYPE_SQL:
case NSSDB.TYPEEXTERN: /% SHOULD open a loadable db x/
crv = s_open (confdir, certPrefix, keyPrefix, 9, 4,
flags , noCertDB 7?7 NULL : &certSDB,
noKeyDB ? NULL : &keySDB, &newlnit);
legacy = PRFALSE;

Listing 3.5: Soubor ,sftkpwd.c* (verze 72.), po ptridani pouziti iteraci

static const int NSSMP PBEITERATION_COUNT = 10000;

SECStatus

sftkdb_EncryptAttribute (PLArenaPool xarena, SECItem s*passKey,
int iterationCount , SECItem xplainText, SECItem s*xcipherText)
{

cipherValue.alg = SEC_OID_PKCS12_ PBE_WITH_SHA1_AND_TRI-
PLE_DES_CBC;

cipherValue.salt.len = SHA1 LENGTH;
cipherValue.salt.data = saltData;

!

Pro verzi 73 se algoritmem Sifrovani 3DES kli¢e (pfihlasovaci udaje) a
ovérovaci fraze stal AES-256-CBC s hasovaci funkci SHA256 pro PBKDF2.
Ve funkci ,sftkdb_EncryptAttribute” z vypisu ted na zdkladé moznosti
uloZeni metadat (legacy format neposkytne ulozeni poctu iteraci) bude vybran
postup. Pro soubor ,sftkdb.c“ nebyly provedeny zddné zmény spojené s problé-
mem (od verze 72).

Ve verzi 74 se v dusledku opravy [44, 45] a odstranéni ,lgglue“ knihovny
z kompilace pridavaji podminéné bloky s proménnou ,NSS_DISABLE_DBM*
A difve zminénd ¢4st souboru ,sftkdb.c* ted vypad4 jako vypis Kontroly
otevreni starych formati souboru nebudou provedeny, pokud je dand proména
nastavena na 1. Hodnota proménné ,legacy* je standardné ,PR_TRUE“, a jak
Ize vidét, miuze zménit hodnotu na ,PR_FALSE“ pouze v dalsim podminéném
bloku, do kterého se ale nedostane (muze nabyt hodnoty ,PR_FALSE“ pouze
v daném misté). Hodnota se pak propaguje do proménné ,usesLegacyStorage®,
ktera je pouzita v souboru
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3.3. Neshoda v poctu iteraci

Listing 3.6: Soubor . sftkpwd.c* (verze 73.), pouziti AES-256-CBC
pro sifrovani

SECStatus

sftkdb_EncryptAttribute (PLArenaPool xarena, SFTKDBHandle

xhandle, SDB xdb, SECItem xpassKey, int iterationCount ,

CK_OBJECT HANDLE id, CKATTRIBUTE.TYPE type,

SECItem xplainText, SECItem s#xcipherText)

if (sftkdb_useLegacyEncryption (handle, db)) {
cipherValue.alg = SEC_OID_PKCS12_.PBE_WITH_SHA1_AND_TRI-
PLE_DES_CBC;
cipherValue.salt .len = SHA1 LENGTH;
hashType = HASH_AlgSHAT;

} else {

cipherValue.alg = SEC_OID_AES 256_CBC;
cipherValue.salt .len = SHA256_ LENGTH;
hashType = HASH_AlgSHA256;

wsftkpwd.c® Ve vypisu je uvedena c¢éast funkce ,sftkdb_ChangePassword“,
ktera v zévislosti na hodnoté muze pouzit 1 iteraci (funkce ,sftk_isLegacyltera-
tionCountAllowed()“ z vypisu vrati ,false* pokud ,NSS_ALLOW_LEGACY-
DBM_ITERATION_COUNT* proménnd je nenastavena (standardné) nebo
hodnotou neni ,,0¢). Ve vysledku pro odvozeni kli¢e byla porad pouzivana jen
1 iterace.

S prechodem z jedné verze Mozilla Firefox na novéjsi se neaplikuje zadny
automaticky mechanismus aktualizace ulozenych dat v souboru ,key4.db“ Po-
kud napf. je nainstalovana verze 71 a ma nastavené hlavni heslo, tak bude
pouzito sifrovani 3DES, SHA1 a 1 iterace. Pfi instalaci verze 73, kde je pouzit
spravny pocet iteraci (10 000), nebudou data aktualizovana. Struktura a hod-
noty zustanou od verze 71 — 3DES pro sifrovani klice a ovérovaci fraze, 1 iterace
pti odvozeni. Takova situace neni jen pro dany pripad, minimalné pro aktuali-
zace mezi verzemi 71-87 nebudou automaticky kontrolovany tdaje. Tim muze
prohlize¢ pouzivat starsi mechanismy a hodnoty — 3DES misto AES nebo 1
iteraci misto 10 000 pro nastavené hlavni heslo i po instalaci opravené verze.

Dtiv v kapitole byla zminovana hodnota 12 500 kontrol hesel za sekundu
pro 1 iteraci. Po odstranéni nadbyteénych kontrol a prepisovani proménnych
se ¢as zlepsil a ted’ za minutu program zvladl zkontrolovat 1,6 milionu moznych
hesel — priblizné 27 000 tisic za sekundu. Dany vysledek plati pro jednu
spusténou instanci (1 vldkno) programu bez pouziti néjakych sofistikovanéjsich
technik jako napt. pouziti GPU pri vypoctu hast. Dany test byl provadén
na notebooku s procesorem Kaby Lake i7-7700HQ, 4 jadra, s zapnutou In-

23



3. SPRAVCE HESEL MOZILLA FIREFOX

Listing 3.7: Soubor ,sftkdb.c* (verze 74.), pfidani podminénych bloku
s proménnou ,,NSS_DISABLE_DBM*

switch (dbType) {
#ifndef NSS.DISABLE-DBM
case NSSDB.TYPELEGACY:
crv = sftkdbCall_open(confdir, certPrefix , keyPrefix,
8, 3, flags, noCertDB 7 NULL : &certSDB,
noKeyDB ? NULL : &keySDB);
break;
case NSS_DB_TYPEMULTIACCESS:
crv = sftkdbCall_open(configdir, certPrefix, keyPrefix,
8, 3, flags, noCertDB ? NULL : &certSDB,
noKeyDB ? NULL : &keySDB);
break;
#endif /+ NSS-DISABLE.DBM +/
case NSS_DB_TYPE_SQL:
case NSSDB.TYPEEXTERN: /x SHOULD open a loadable db =/
crv = s_open (confdir, certPrefix, keyPrefix, 9, 4,
flags , noCertDB ? NULL : &certSDB,
noKeyDB ? NULL : &keySDB, &newlnit);

#ifndef NSS_DISABLE_DBM
legacy = PR_FALSE;

tel Turbo Boost Technology, 16 GB RAM. Pro ptipad spusténi nékolika in-
stanci zaroven byl nejlepsi vysledek pri 6 s primérnym poctem kontrol 134
000 za sekundu.

Pro lepsi pochopeni vztahu casu a poctu iteraci je vyplnéna tabulka
pro 1 iteraci a 27 000 kontrol za sekundu. Pro situaci, kdy méme nastaveny
pocet iteraci na 10 000 se pocet kontrol zmensuje na piiblizné 95 za sekundu
— priblizné 280krat pomaleji. Pro minimédlné dlouhé heslo podle NIST (8
symboli) s pouzitou napf. jen mnozinou malych pismen by kontrola vSech
moznych hesel trvala 89 dnti, pokud je pocet iteraci 1. Pro ptipad 10 000
iterac{ se ¢as zvysi na 67 let podle tabulky [3.4]

3.4 Bugreport

Po nékolika dalsich kontrolach jsem poslal hlaseni o chybé s popisem problému
pouziti nespravného poctu iteraci. Do néj jsem doplnil ptiklady toho, jakéd data
jsou pouzitd béhem procesu odvozeni a pak ulozena v ,key4.db® Kopie stranky
z ,bugzilla.mozilla.org”, kde hldSeni bylo vytvoreno, je v priloze k praci. Cast
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Tabulka 3.3: Cas hledan{ hesel (27 000 kontrol za sekundu)

SloZeni hesla

Délka hesla || 0-9 a—z a—z, A7 0-9, a—z, A7
6 znaku 37 sekund 3 hodin 8 dnu 24 dnu
7 znaki 6 minut 3 dnt 1,2 let 4,1 roku
8 znaku 1 hodina 89 dnt 63 let 260 let
9 znaku 10 hodin 6 let 3,3 tisic let | 16,1 tisic let
10 znakt 4,2 dnti 165 let 169 tisic let | 985 tisic let
11 znaku 43 dnu 4,3 tisice let | 8,8 miliont | 61,1 milionu
let let
12 znakt 1,1 rok 112 tisic let | 459 miliont | 3,8 miliardy
let let
13 znaki 11 let 2,9 miliont | 23 miliardy | 234 miliardy
let let let
14 znaku 117 let 75 milionu | 1,2 biliona | 14 biliont let
let let
15 znaku 1,1 tisic let | 1,9 miliardy | 64 biliont | 903 biliont

let

let

let

Tabulka 3.4: Cas hledéni hesel (95 kontrol za sekundu)

SloZeni hesla

Délka hesla 0-9 a—z a—z, A7 0-9, a—z, A-7Z
6 znaku 3 hodiny 37 dnu 6,5 let 18 let
7 znakl 1,2 dnt 29 hodin 343 roku 1,1 tisice let
8 znaktl 12,1 dnt 69 let 17,8 tisic let | 72 tisice let
9 znaki 121 dntu 1,8 tisic let | 927  tisice | 4,5 miliontu
let let
10 znaku 3 roku 47 tisic let 48 miliontt | 280 miliont
let let
11 znaku 33 roku 1,2 miliond | 2,5 miliardy | 17,3 miliardy
let let let
12 znaku 333 let 31 miliont | 130 milard | 1 bilion let
let let
13 znaki 3,3 tisice let | 828 milionu | 6,7 biliont | 66 biliont let
let let
14 znaki 33 tisice let | 21,5 miliard | 352 biliont | 4 biliardy let
let let
15 znaku 333  tisice | 559 miliard | 18 biliard | 256  biliard
let let let let
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Listing 3.8: Soubor ,sftkpwd.c* (verze 74.), vliv proménné ,usesLegacySto-
rage“ na pocet iteraci pri odvozeni klice.

SECStatus

sftkdb_ChangePassword (SFTKDBHandle xkeydb ,
char %oldPin, char sxnewPin,
PRBool xtokenRemoved)

if (newPin && *newPin = 0) {
iterationCount = 1;
} else if (keydb—>usesLegacyStorage
&& !sftk_isLegacylterationCountAllowed ())
{

iterationCount = 1;

hlaseni z webu je také na obrazku [3.4] kde lze najit ndzev, ¢islo hldSeni, stav,
typ a dalsi informace. Pristup k strance s hldsenim je omezen kvuli tomu, ze
je spojen s bezpecnosti aplikace.

Samotné hlaseni bylo odeslano 27. 12. 2020. Za tyden byl uz objeven
problém — chyba ve funkci ,,sftk_DBInit“ souboru ,sftkdb.c*. Pokud je promén-
na ,NSS_DISABLE_DBM?* definovana, coz je standardné, tak vzdy bude zvo-
lena cesta zpracovani jako pro legacy format souborii. To pak vedlo na chybné
pouziti 1 iterace v funkci ,sftkdb_ChangePassword*“ v souboru ,sftkpswd.c®
pri zméné hlavniho hesla uzivatelem. Pro opravu byla pripravena zména ,,sftk-
_DBInit“ a vytvoren test, aby znovu nedoslo k situaci pouziti mensiho poctu
iteraci.

Milestone pro danou chybu byl nastaven na verzi 3.61 knihovny NSS,
ve které to bylo opraveno. Danou verzi samotny prohlize¢ zacal pouzivat az
od verze 86, tedy 23. 2. 2021 [9].

3.5 86. verze

V pripadé odcizeni souborti ,key4.db* a ,logins.json“ by chyba uvedend diive
zpusobila zkraceni ¢asu, ktery by pripadny utoénik potieboval pro prolomeni
hesel hrubou silou. Opravené verze 86 byla publikovana 23. inora roku 2021,
skoro 2 mésice po nahlaseni chyby. Ve verzi 86 jsou 2 zmény spojené s hlasenim:
samotnd oprava ¢asti s ,NSS_DISABLE_DBM¢* a test, ktery musi zabranit
opakovani situace s nespravnym poctem iteraci pii odvozeni klice.

Pred zménou ¢ast kodu souboru ,sftkdb.c* funkce ,sftk_DBInit“ vypadala
jako ve vypisu

Jak bylo zminéno diiv, problém byl v tom, ze NSS kvtili podmince zavislé
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3.5. 86. verze

I= Browse [EY Advanced Search New Bug Mg My Dashboard

8 SECURITY ISSUE - APPROVAL PROCESS

Bug 1684300 Opened 3 months ago Closed 3 months ago

Number of iterations used for key derivation is 1

v Categories

Product: NSS~ Type: {8 defect

CompenentRibatc g Priority: P1  Severity: S2

v Tracking

Status: RESOLVED FIXED
Milestone: 3.61

v People
Assignee: kjacobs + Reporter: dmitrvla ~
Triage Owner: n beurdouche ~
cc: _ Add
v Details
Keywords: sec-moderate Bug Flags: dveditz v sec-bounty+

Whiteboard: [reporter-external] [client-bounty-form] [verif?]

votes: o'\ ore

v Security

only users in all of the following groups can view this bug:
s Release-Track Client Security Bug

Users in the roles below can always view this bug:

* Reporter
* CCList

Obréazek 3.2: Screenshot stranky reportu z webu “bugzilla.mozilla.org*

na ,NSS_DISABLE_DBM* ani nemélo moznost pouZit spravny pocet iteraci.
Proménna ,legacy“ byla pravé v podminéném bloku ,,#ifndef NSS_DISABLE-
_DBM*. Ve verzi souboru pro Morzilla Firefox 86 byla premisténa moznost
zmény ,Jlegacy* pred tento blok jako ve vypisu|3.9

Listing 3.9: Po opravé
#endif /x NSS_DISABLE_DBM x/
case NSS_DB.TYPE_SQL:
case NSSDB.TYPEEXTERN: /x SHOULD open a loadable db x/
crv = s_open(confdir, certPrefix , keyPrefix, 9, 4,
flags , noCertDB ? NULL : &certSDB,
noKeyDB 7 NULL : &keySDB, &newlnit);
legacy = PRFALSE;

#ifndef NSS.DISABLE.DBM

Problém ale muze zustat i po nainstalovani opravené verze 86 nebo vyssi.
Pokud uzivatel neprenastavi své hlavni heslo bude pouzita diive ulozena hod-
nota a de-fakto oprava pro starsi profil nenastane. ,Obycejnd aktualizace Fire-
fox neméni pocet iteraci.“ [...] ,Jen pokud pouZijes zménu/nastaveni hlavniho
hesla s novym kdédem bude pouzit vyssi pocet iteraci.“ [46](preklad vlastni) I

27



3. SPRAVCE HESEL MOZILLA FIREFOX

kdyz tento komentar z ,bugzilla.mozilla.org“ je rok stary, odpovida vysledktm
kontrol pri aktualizaci do ruznych verzi prohlizece. Ve zdrojovych kédech se
také nepodarilo najit néjaky mechanismus, ktery by za to odpovidal.

Test pro kontrolu spravného poc¢tu pouzitych iteraci v PBKDF2 byl pridan
do souboru ,softoken_gtest.cc* ve slozce ,gtests“ pro NSS. Ten otevie da-
tabazi ,key4.db“ a zkontroluje pouzity PBE algoritmus a pocet iteraci s na-
stavenim pro testovani heslem ,password*. Ziskané hodnoty budou porovnany
s ocekavanymi bez dekdédovani z ASN1 formatu. Ocekavanymi vysledky jsou
AES-256-CBC s HMAC-SHA256 a pocet iteraci rovny 10 000.

3.6 Zvyseni poctu iteraci

Listing 3.10: Zvyseni poctu iteraci nastavenim proménné prostiedi.

terminal#

> export NSS_MIN_.MP PBE ITERATION_.COUNT=40001
> env | grep ”NSS”

> firefox

/etc/environment

NSS_MIN_MP_PBE_ITERATION_COUNT="40001".

Pri potrebé zvyseni poctu iteraci v NSS lze pouzit proménnou prostredi —
»NSS_MIN_MP_PBE_ITERATION_COUNT* [27]. Pro kontrolu funkce lze pro-
vést prikazy z vypisu Nastavi to proménnou na hodnotu 40 001 iteraci,
dalsi ptikaz vypise hodnotu a nézev, pokud proménnd byla ispésné nastavena.
Nasledujici prikaz spusti Firefox z daného terminalu. Ke zméné pouzitého
poctu pri odvozeni kli¢e je potfeba prenastavit hlavni heslo (lze pouzit i
stejné). K trvalému pouziti zménéného poctu lze prikaz ,export“ z vypisu
ptidat do souboru ,, /.bashrc“ nebo nastavit hodnotu pfes soubor ,,/etc/envi-
ronment“ doplnénim fadky z vypisu
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KAPITOLA 4

Implementace nastroje pro
zpracovani hesel

V této kapitole je popsana implementace programu pro zpracovani prihlasova-
cich udaja ulozenych v Mozilla Firefox.
4.1 Jiz existujici programy

Mozilla Firefox od verze 80 nabizi moznost importu hesel z ,.csv“ soubort
s ur¢itym formatem a export od verze 79 [47]. Kromé toho existuje nékolik
open-source programil, které nabizi funkce pro export uzivatelem ulozenych
hesel. Jsou to napt. LaZagne [48] nebo ffpass [49].

4.2 Popis CLI programu

Moje implementace pro Python bez pouziti knihovny NSS méa nékolik funkei:

e Export ulozenych hesel do csv souboru

e Import ze souboru do profilu

e Export z jednoho a zaroven import do dalsiho profilu
e Pokus o ziskani hlavniho hesla hrubou silou

Program lze spustit v interaktivnim rezimu nebo zadat parametry, které
budou pouzity béhem zpracovani. Pro ziskani seznamu dostupnych argumentt
je potieba do terminalu zadat piikaz ,,python3 main.py -h*

Pri interaktivnim rezimu pfi vybéru libovolné varianty bude moznost pouzit
sprofiles.ini“ soubor (standardni umisténi nebo s explicitné zadanou cestou).
Ze soubort ziskany seznam profili bude vypsan do terminalu, ze kterého bude
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mozno vybrat. Dalsi moznosti je zadani celé cesty k profilim. Ve vypisu
je ukazano nékolik prikladt pouziti neinteraktivniho rezimu s argumenty.

Pro prvni 3 varianty je potfeba zadat hlavni heslo pro vybrany profil
(v 3. pfipadé je potieba vybrat i profil, kam budou importovany udaje, a
zadat i dalsi hlavni heslo). Pro variantu s hleddnim hesla je dvé moznosti:
pouzit predem vytvoreny soubor (kazdy fadek je jednim moznym heslem),
nebo vybrat délku mozného hesla a program postupné bude generovat retézce
z mnoziny ¢islic a anglické malé/velké abecedy. Na zakladé poctu iteraci
pouzitych pti odvozeni klice se také zméni frekvence vypisu. Pro 1-9999 iteraci
bude vypisovat pocet jiz zkontrolovanych hesel jednou za 1 milion, pro 10 000
a vic to bude jednou za 10 000 zkontrolovanych hesel.

Listing 4.1: Priklady pouziti programu s argumenty.

#Extrahovani ddaju z profilu
> python3 main.py -e "“/firefox_profile"

#Extrahovani z 1. do 2. profilu
> python3 main.py -ms "“/firefox_folder/first_profile"
\ -md "~ /firefox_folder/second_profile"

#Hleddni hesla s pouZitim pfedem pF¥ipraveného souboru
> python3 main.py -f "“/firefox_profile\ -d ,”/namelist.txt"

4.3 Podrobnéjsi popis implementace

Program funguje na Windows 10 a Linux (Debian 20.04.1). Mozilla Firefox
nepouziva nastroje nabizené pfimo opera¢nim systémem, jako jsou DPAPI
nebo Keychain, proto byla potfeba vymeény pouze cest k slozkam instalace
Firefox pro rtzné platformy.

Implementace se sklada z nékolika modulu:

main.py — rozcestnik, ktery nabiz{ vybér mezi funkcemi exportu, importu
a hledani hesla

support_functions.py — podpurné funkce pro dalsi moduly programu

e decode_credentials_object — dekdédovani dat z ASN1 a Base64 formatu
ulozenych v souboru ,logins.json*

e decode_tuples — dekdédovani uzivatelskych jmen a hesel ze seznamu polozek
(username, password, hostname)
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decide_which_profile_ini — vybér ,profiles.ini“ ze standardni cesty nebo
explicitné zadané uzivatelem

decode_asn1_seqs — dekdédovani struktury z key4.db, kontrola OIDs pouzi-
tych algoritmu a vraceni potrebnych dat pro odvozeni klice a desifrovani
ovérovaci fraze a 3DES klice

get_profiles_list — nacteni jmen profila

add_prepared_logins — pridani importovanych udaji do vysledného se-
znamu [50]

encode_object_asni — zakdéduje do ASN1 podoby predand sifrovand data
(heslo nebo uzivatelské jméno), IV a identifikator pouzitého algoritmu.
Pouzitd struktura je uvedena ve vypisu [37].

Listing 4.2: ASN1 struktura ulozeného hesla/uzivatelského jména v logins.json
SEQUENCE (A)

A.OCTETSTRING — key_id

A .SEQUENCE (B)

B.OBJECTIDENTIFIER — 1.2.840.113_549.3.7
B.OCTETSTRING — IV

A .OCTETSTRING — cipher text

crypto_functions.py — nabizi pottebné sifrovaci funkce a funkce odvozeni

klice.

make_key_from_master_password — pomoci SHA1 a PBKDF2 odvodi sifro-
vaci kli¢ pro AES-256-CBC

decrypt_key — desifruje uloZzenou ovérovaci frazi nebo 3DES kli¢ pomoci
AES-256-CBC

check_master_password — zkontroluje zadané hlavni heslo
get_decrypt_key — tidi proces ziskani 3DES klice z key4.db
decrypt_logins_3des — desifruje uzivatelské jméno a heslo pomoci 3DES

encrypt_data_des3 — generuje IV a zasifruje predany objekt — heslo nebo
uzivatelské jméno

file_io.py — zpracovani potfebnych operaci s nac¢itdnim nebo zapisem dat

z a do ,,.json* souboru.

get_logins_json — nacte celou strukturu ze souboru ,Jogins.json“

read_import_logins — nacte hesla pripravend pro import z ,data.json*

31



4. IMPLEMENTACE NASTROJE PRO ZPRACOVAN{ HESEL

e get_login_tuples — ze souboru ,logins.json“ nacte pouze zakdédovana uziva-
telskd jména, zakédovand hesla a hostname

e write_to_json — strukturu doplnénou o nové hesla zapise zpatky do ,lo-
gins.json*

check_data.py — nacte soubor ,key4.db“ a vypise pouzity algoritmus
sifrovani 3DES klice a pocet iteraci.
arguments_mode.py — ridi funkce programu s vstupnimi argumenty

find_master_password_in_dict_file.py, extract_from_one_to_ano-
ther_profile.py, extract_from_one_to_another_profile.py, import_-
credentials_to_profile.py, extract_credentials_from_profile.py, check_-

data.py predstavuji implementaci funkci exportu, importu, hledani hesla a
kontroly pouzitého poctu iteraci a sifrovaciho algoritmu. Kazda pouziva funkce
z uvedenych diive modula.

4.4 Vysledek

Pouzitim inforamci ziskanych v druhé a treti kapitole byl vytvoren program,
ktery dokaze pracovat s 73. a novéjsimi verzemi prohlizece Mozilla Firefox. M4
interaktivni rezim a rezim s argumenty zadavanymi do terminalu. Kromé funk-
ci exportu a importu program také nabizi moznost kontroly pouzitého Sifrova-
ciho algoritmu nebo poctu iteraci pii odvozeni hesla a také hledani hesla hru-
bou silou.
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Zaver

Prace se zabyvala spravci hesel vestavénymi do webovych prohlize¢t. V prvni
kapitole byly rozebrany postupy, které aplikuji nejpouzivanéjsi prohlizece jako
napr. Google Chrome, Safari, Microsoft Edge, Mozilla Firefox atd. V druhé
byly porovnany ,best practices* od NIST a postupy pouzité v prohlizecich.
V tfeti byla hloubéji rozebrana implementace zpracovani a ulozeni hesel v Mo-
zilla Firefox. V ni byla také béhem porovnani s dokumentaci objevena chyba
v poctu iteraci pouzitych v procesu odvozeni klice z hlavniho hesla (pro kte-
rou bylo odesldno hlaseni o chybé). Béhem dalsiho rozboru bylo také zjisténo,
ze déna chyba je pfritomna od verze 74 (od 10 bfezna 2020) a az do verze
85 (ve verzi 86 byla opravena). Zajimavym detailem také je, ze pii aktua-
lizaci Mozilla Firefox neni ménéna struktura ulozenych dat. Pokud uzivatel
ma& nespravny pocet iteraci, pri prestupu do verze 86 nebo vyssi nebude upo-
zornén a chyba se neopravi dokud uzivatel nezméni hlavni heslo (kdy dojde
ke kontrole poctu iteraci a algoritmui). V ¢tvrté kapitole jsou popsany funkce
implementace CLI programu pro export prihlasovacich udaja z profila a im-
port do lokalniho spravce hesel Mozilla Firefox.
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PRILOHA A

Seznam pouzitych zkratek

AAD Additional Authenticated Data

AES Advanced Encryption Standard

ASN.1 Abstract Syntax Notation One

CBC Cipher Block Chaining

CLI Command Line Interface

CMAC Cipher-based Message Authentication Code
CTR Counter Mode

DPAPI Data Protection Application Programming Interface
GCM Galois/Counter Mode

GUI Graphical User Interface

GUID Globally Unique Identifier

HMAC Hash-based Message Authentication Code
IV Initialization Vector

LSB Least Significant Bit

MAC Message Authentication Code

NIST National Institute of Standards and Technology
NSS Network Security Services

OID Object Identifier

PBE Password-Based Encryption
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A. SEZNAM POUZITYCH ZKRATEK

PBKDF2 Password-Based Key Derivation Function 2
PKCS Public Key Cryptographic Standards

SHA Secure Hash Algorithm

SSL Secure Sockets Layer

3DES Triple DES (Data Encryption Standard)

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného CD

readme . BXE «vrr it i e struény popis obsahu CD

| _src
timpl ................................... zdrojové kédy implementace
theSiS cuniiienee e zdrojova forma prace ve formatu INTEX
I v -5 v text prace
Lthesis.pdf ............................. text prace ve formatu PDF
| bugreport ........oeiiiiiiiiii.. slozka s kopii hlaseni chyby z bugzilla
| 0ld VerSionS....c.oveiiiiinnennaennnnn soubory ,sftkdb.c* a ,sftkpwd.c”

z Morzilla Firefox (71-74)
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