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Abstrakt

Prace se zabyva rozpoznavanim uzivateli pomoci o¢ni duhovky. Néplni re-
Sersni Gésti prace je sezndmeni s biometrickymi metodami a systémy pro au-
tentizaci uzivatelii. Nasledné se prace zaméruje na rozpoznavani oéni duhovky.
V praktické ¢asti préace je s prihlédnutim na minimalizaci ceny a pouziti bézné
dostupnych komponent navrhnut systém umoznujici sniméni o¢ni duhovky
a vytvoreni vlastni databaze snimki. Déale jsou implementovany jednotlivé
faze rozpoznavani, datové lozisté a demonstracni program. Na zavér je dis-
kutovana Casova naroc¢nost, spolehlivost a bezpe¢nost implementace.

Klicova slova biometrie, rozpoznavani duhovky, biometrickd identifikace,
biometricka verifikace, Python, MongoDB, Raspberry Pi
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Abstract

The work deals with the recognition of users using their irises. The research
part of the thesis acquaintances the reader with biometric methods and sys-
tems for user authentication. Subsequently, the work focuses on the recog-
nition of the iris. In the practical part of the work, taking into account the
minimization of the price and the use of commonly available components,
a system for scanning the iris and to create its own database of images is de-
signed. Furthermore, the individual phases of recognition, data storage and
demonstration program are implemented. Finally, the time required, reliabil-
ity and security of implementation are discussed.

Keywords biometrics, iris recognition, biometric identification, biometric
verification, Python, MongoDB, Raspberry Pi
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Uvod

Lidé jsou schopni rozpoznéavat jiné osoby podle oblic¢eje, hlasu, zptisobu chiize,
typu pisma ¢i podpisu. Biometrie je technika, kterd umoznuje ovérit identitu
jednotlivce pomoci jedné nebo vice jeho jedinecnych osobnostnich charakte-
ristik. Jeji vyhodou je zvyseni trovné zabezpeceni pomoci identifikacnich dat,
kterd na rozdil od hesel a karet nelze ztratit ¢i zapomenout, protoze primo
souviseji s télem nebo chovanim jednotlivce.

Biometrické systémy byly pred vefejnosti dlouho skryvany. Jednalo se totiz
predevsim o zafizeni chranici tajemstvi. Prikladem byla kosmicka strediska,
vojenské jaderné laboratofe nebo tidici operac¢ni centraly. Teprve s expanzi
vypocetni techniky doslo k jejich rozsiteni i do civilni sféry.

Duhovka je barevnou ¢asti oka, kterou lze pozorovat pouhym pohledem.
Barva a textura duhovky jsou u kazdého jedince zcela jedinecné. Poskytuji
velké mnozstvi informaci, které lze vyuzit k biometrickym dcéeltim.

Cilem teoretické casti bakaladfské prace je sezndmit se s biometrickymi
metodami a nasledné se podrobnéji zamérit na biometrické rozpoznavani osob
podle o¢ni duhovky.

Cilem praktické ¢asti je navrhnout snimaci systém s prihlédnutim na cenu
a dostupnost komponent, implementovat zdkladni funkce pro realizaci rozpo-
znavani osob podle o¢ni duhovky, vytvorit demonstrac¢ni program a analyzovat
bezpecnostni aspekty svého feseni.






KAPITOLA

Biometrie

Tato kapitola je rozdélena do dvou ¢asti. V prvni ¢asti jsou popsany nejpou-
zivanéjsi biometrické metody. Popis rozpoznavani o¢ni duhovky je vynechén,
jelikoz je obsahem néasledujici kapitoly. V druhé ¢asti je popsan zakladni prin-
cip obecného biometrického systému, hodnoceni spolehlivosti a prehled poten-
cialné zranitelnych mist.

1.1 Biometrické metody

Pojem biometrie pochézi z fectiny a je sloZzen ze slov bios a metron. Prvni
slovo znamena zivot, druhé méritko. Termin biometrie mé v riznych oborech
odlisny vyznam. V biomedicinské oblasti biometrie oznacuje méreni a statistic-
kou analyzu biologickych dat. V oboru informacnich technologii je biometrie
definovana jako automatizované rozpoznavani jedinct na zakladé jejich cha-
rakteristickych rysu. [1]

Biometrické metody jsou zaloZené na automatizovaném méteni a porov-
navani biometrickych charakteristik clovéka. Biometrické charakteristiky, téz
nazyvané biometriky, jsou mértitelné vlastnosti élovéka, které jsou pro kaz-
dého jedinecné. Lze je rozdélit do dvou kategorii — na anatomicko-fyziologické
a behavioralni. [1]

Anatomicko-fyziologické biometrické charakteristiky jsou zalozené na vro-
zenych rysech jedince. Jedna se o ¢asti lidského téla. Do této kategorie patii
napriklad otisk prstu, obli¢ej, o¢ni duhovka, o¢ni sitnice, geometrie ruky, ob-
raz krevniho fecisté a DNA. Tyto biometrické vlastnosti jsou unikatni a casové
stélé. [2]

Behavioralni biometrické charakteristiky odrazeji specifické rysy lidského
chovani. Do této kategorie lze zaradit napiiklad hlas, podpis, chuzi a dy-
namiku stisku klaves. Tyto vlastnosti jsou sice jedine¢né, avsak mohou byt
vlivem ruznych faktori ¢asové nestdlé. Jsou pomérné jednoduse ovlivnitelné,
kazdé nasnimani dané biometrické vlastnosti mtze vést k naprosto odlisné
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sadé biometrickych vzorkt. Pouzivaji se proto v praxi méné casto nez metody
anatomicko-fyziologické. [2]

Ne vsechny anatomicko-fyziologické nebo behavioralni vlastnosti ¢lovéka
lze povazovat za biometriky. Pro funkcnost biometrického systému a jeho
praktické nasazeni je dtlezité, aby vybrana biometricka vlastnost spliovala
v co moznd nejvétsi mife urcitd kritéria. Dle [3, 4] mezi zdkladni kritéria
patri:

o Jedine¢nost: Vlastnost musi byt dostatecné unikatni, aby bylo mozné od

sebe odlisit dva jedince s vysokou spolehlivosti a presnosti.

e Univerzalnost: Vlastnost musi byt méfitelnd u co mozna nejvétsi mno-
ziny osob.

o Stalost: Charakteristiky, na kterych je zalozena dana vlastnost, musi byt
neménné v case.

o MEéritelnost: Biometricka vlastnost musi byt méritelna.

o Prijatelnost: Vlastnost musi byt snadno a pohodlné méritelnd. Sniméni,
zpracovani, uchovavani a vyhodnocovani biometrickych tidaja by mélo
byt prijatelné pro vysoké procento lidi.

Tabulka 1.1 porovnava zékladni biometrické metody na zdkladé vyse uve-
denych vlastnosti. Kazdd metoda je ohodnocena mirou splnéni dané vlastnosti,
symbol (4) oznacuje miru vysokou, (0) reprezentuje miru stfedni a (—) znaci
miru nizkou.

Tabulka 1.1: Zakladni biometrické metody a jejich charakteristiky [5]

Biometrickad metoda ‘ Jedinecnost ] Univerzalnost ‘ Stalost ] Meéftitelnost ‘ Prijatelnost ‘
Oblicej — 0 ¥
Otisk prstu
Geometrie ruky
Krevni recisté ruky
O¢ni duhovka
Oc¢ni sitnice
Podpis —
Hlas —

0
0
0

o|lo|+|ol+

+|+|o|o|+
ol+|olol+

oo+ |+ | o|lo|ol+

|
o|+
+]+

1.1.1 Rozpoznavani podle otisku prstu

Otisk prstu je tvoren kresbou papilarnich linif vytvarejici urc¢itou grafickou po-
dobu. Jedna se o zvrasnéni kiize, kterd jsou formovana béhem embryonalniho
vyvoje. Tento vzor zlstava po cely zivot jedince relativné neménny. S ptiby-
vajicim vékem se sice méni rozmeéry prsti, ale struktura linii zistava stejnd.
Papilarni linie jsou obnovovany dortistanim ktze, nemohou tak byt jednoduse
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pozménény ¢i odstranény. Pokud ovsem dojde k poskozeni epidermalni vrstvy
kuze, pak jiz na tomto misté k obnové papildrnich linii nedojde. [6]

Vzor tvofeny papildrnimi liniemi jednoznacné urcuje fyzickou identitu ¢lo-
véka, 1ze tak na jeho zdkladé rozliSovat jedince mezi sebou. Identifikace osob
vyzaduje porovnani otisku prstu s velkym mnozstvim otiski ulozenych v da-
tabazi. Tento proces je velice vypocetné narocny. K rychlejsimu porovnavani
slouzi klasifikace otisku prstu podle jejich typické kresby, kterd je nazyvana
tTidou otisku prstu. Otisky prstt jsou rozdéleny do prislusnych tiid. Porovna-
vani je pak provedeno pouze v podmnoziné databaze, kterd odpovidé prislusné
tridé. Mezi zakladni tiidy patii oblouk, smycka a vir, z nichz jsou odvozeny
dalsi ttidy, jako je klenuty oblouk, prava smycka, leva smycka, pripadné dvo-
jita smycka. [1]

Otisky prstti jsou mezi sebou rozliSovany na zdkladé specidlnich utvart,
tzv. markanti, které tvori papilarni linie. K zdkladnim markanttm patii ukon-
¢eni, vidlicka, ocko, hak, krizeni, bo¢ni kontakt, bod, interval, smycka, most.
Daktyloskopické metody vyuzivané v kriminalistice pouzivaji velké mnozstvi
téchto markantti. Naproti tomu pristupové systémy pouzivaji pouze ukonceni
papildrni linie a vidlicku. [2]

V biometrickych systémech se pro nasnimani otiskil pouzivaji rtizné druhy
kontaktnich a bezkontaktnich snimacua. Jedna se napriklad o technologii optic-
kou, kdy je prst prilozen na osvétlenou sklenénou plochu senzoru a nasniman
kamerou. V piipadé technologie kapacitni je senzor tvoren matici malych vo-
divych plosek. Pri snimani otisku se pak vyuziva rozdilu kapacity mezi deskou
snimace a povrchem prstu. Podstatou ultrazvukové technologie je rotujici ul-
trazvukovy vysila¢ a prijimac, ktery odrazem ultrazvukovych vin sniméa otisk
prstu. [1]

Prvnim krokem pri zpracovani zaznamenaného otisku prstu je potlaceni
nezadoucich ¢asti obrazu, tzv. Sumu, a zvyraznéni papildrnich linii. Obraz
otisku je rozdélen na malé ¢asti, ve kterych je u kazdé papildrni linie urcen
jejl smér. Tento filtr je nasledné aplikovan na kazdy bod obrazu. Tim jsou zvy-
raznény vSechny obrazové body, které se nachéizeji ve sméru papildrni linie ve
stejné oblasti a naopak potlaceny body, které jsou orientovany jinym smérem.
Timto je odstranén nezadouci Sum. Nasleduje binarizace obrazu, kdy je puvod-
nich 256 odstind Sedé barvy pievedeno do dvou bindrnich hodnot, nesoucich
vyznam ¢erné a bilé barvy. Papilarni linie jsou reprezentovany ¢ernou barvou,
pozadi kresby papilarnich linii bilou. Poslednim krokem predzpracovani ob-
razu je skeletizace, ztenceni papilarnich linii na tloustku jednoho obrazového
bodu. Dalsim krokem je detekce a extrakce markantii. Detekuji se dva za-
kladni typy — ukonceni papilarni linie a vidlicka. Ostatni typy markantt jsou
kombinaci téchto dvou zakladnich typu. Ke kazdému markantu se ukladaji
udaje o pozici (soufadnice z a y), typu (ukonceni nebo vidlicka) a orientaci
(smér papildrni linie). Vysledek extrakce markanti je porovnan s uloZenou
sablonou z databéze. [1]
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Obrézek 1.1: Tridy otisku prstu: a) levd smycka, b) prava smycka, c) vir,
d) oblouk, e) klenuty oblouk [7]

1.1.2 Rozpoznavani podle o¢ni sitnice

Sitnice neni pozorovatelnd pouhym pohledem, nachazi se v zadni ¢asti oka.
Obsahuje burky citlivé na svétlo, tzv. ty¢inky a ¢ipky. Tycinky detekuji inten-
zitu svétla a umoziiuji tak ¢ernobilé vidéni. Cipky detekuji barvy a zprostied-
kovavaji barevné vidéni. Na sitnici jsou pozorovatelné dva vyznamné body —
zlutd a slepa skvrna. Slepa skvrna je mistem, kde do oka 1sti zrakovy nerv
a neobsahuje zadné svétlo¢ivé bunky. Zlutd skvrna je mistem nejostiejsiho
vidéni, obsahuje nejvétsi mnozstvi ¢ipkua. Sitnice je vyzivovana pomoci cév-
natky, coz je vrstva mezi sitnici a bélimou, kterd obsahuje cévy a pigment
absorbujici nadbytek svétla. [8]

Pro sniméani sitnice se pouziva specidlni kamera. Sitnice je osvétlena pa-
prskem infracerveného svétla, ktery je castecné odrazen zpét a zaznamenan
kamerou. PTi osvétleni se sitnice jevi jako témér prihledna. Pro rozpozna-
vani osob se vyuziva odrazu vzoru cév v cévnatce, kterd se nachézi za sitnici.
Pro usnadnéni sniméni slouzi fixa¢ni bod, ktery uzivatel v priabéhu sniméni
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sleduje. Vysledkem je kruhovy snimek vzoru cév, ze kterého se déle zpraco-
VAVA pouze prstencova oblast (obrazek 1.2). Sablona sitnice je reprezentovana
jako pole ¢isel, kterd reprezentuji kontrast rovnomérné rozmisténych boda na
nasnimaném kruhu. Pfi sniméni muze mit uzivatel mirné pootoc¢enou hlavu,
proto je pouzit rotac¢ni algoritmus, ktery posunuje data a hleda nejlepsi shodu
nasnimaného vzorku s ulozenym referenénim zéznamem. [2]

oblast
snimani

slepa
skvrna

Obrazek 1.2: Obraz sitnice [2]

1.1.3 Rozpoznavani podle geometrie ruky

K rozliseni jedincti mezi sebou se vyuziva kombinace rozméru délky, sirky,
tloustky a tvaru prsti. Od dospélosti se identifika¢ni charakteristiky nemeéni.
Pripadné zmény mohou nastat zménou tloustky prstu a dlané, nebo mohou
byt zpusobeny nékterymi onemocnénimi ¢i urazy. [1]

Uzivatel polozi ruku na plochu skeneru, kteréd je opatrena specidlnimi fi-
xacénimi koliky tak, aby pfi kazdém sniméani byla poloha ruky pokud mozno
stejna. Nasledné je kamerou nasnimén cernobily obraz siluety ruky. Jeden
obraz je sniméan ze shora kolmo na rovinu snimaci desky. Druhy obraz je sni-
man zboku pomoci postranniho zrcadla. Skener snimé pouze siluetu dlané
s prsty, ignoruje délku nehti, nebof se v ¢ase velmi rychle méni a ovliviuje
tak méfené charakteristiky. Plocha skeneru je tvorena podlozkou z lesténého
materidlu, ktery odrazi dopadajici svétlo. Tim je zvysen kontrast mezi rukou
a podlozkou, coz znacné usnadnuje separaci ruky od pozadi. V ptipadé pou-
ziti pridavného zrcadla pro nasniméani bo¢ni siluety ruky je reflexni podlozka
umisténa i na boc¢ni snimaci sténu. Namétené rozméry ruky jsou konvertovany
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do biometrické sablony. Referenc¢ni sablona vznikne jako aritmeticky primeér
trojiho sniméani, coz eliminuje drobné neptesnosti umisténi ruky. Pti verifikaci
se porovnavaji vzdalenosti predem urcenych bodi, jejichz pocet a umisténi
zélezi na konkrétnim biometrickém zafizeni. [2]

Tato biometrickd metoda neposkytuje priliS mnoho informaci, proto je
pouzivana vyhradné v komercéné-bezpecnostni sféfe v rezimu verifikace a nelze
ji pouzivat pro identifika¢ni ucely [2]. Mohlo by totiz snadno dojit k zdméné
identity s jinou osobou. Vice informaci o verifikaci a identifikaci 1ze nalézt
v ¢asti 1.2.2.

Yev

1.1.4 Rozpoznavani podle krevniho recisté ruky

Lidska ruka je protkana siti cév. Jejich rozmisténi je specifické pro kazdého
jedince. Pro biometrické ucely lze vyuzit krevni fecisté na hrbetu ruky, na
dlani ruky nebo v prstech rukou.

Ruka je osvétlena infracervenym zdrojem svétla, které je pohlcovano hemo-
globinem v cévach a dochézi tak k jejich zvyraznéni. K nasniméani je pouzita
monochromatickd CCD kamera, ktera je citliva na blizké infracervené zareni.
Existuji dvé metody sniméni. Bud je kamera spolu se svételnym zdrojem umis-
téna na stejné strané ruky, pak se jedna o tzv. reflexivni metodu, nebo je ruka
prosvicena, v tomto pripadé je ruka vlozena mezi zdroj svétla a kameru a jednd
se o tzv. transmisivni metodu. [1]

Po nasniméni obrazu krevniho recisté ruky je obraz zpracovan. Nejprve je
oblast nasnimané ruky segmentaci oddélena od pozadi. Poté je tieba oddélit
cévy od pozadi, odstranit Sum a neostré hrany. Vysledkem je bindrni obraz
sité cév ze kterého je vygenerovana biometrickd Sablona. [2]

1.1.5 Rozpoznavani podle obliceje

Rozpoznavani osoby na zdkladé obliceje je pro ¢lovéka pfirozenym zplisobem
identifikace, kterého vyuziva bézné v kazdodennim zivoté pii styku s jinymi
osobami. Lidsky oblicej je jedine¢ny, avsak jeho rozpoznavani mize byt ovliv-
néno celou radou faktoru. Jedné se napriklad o mimiku, zménu ticesu, upravu
voustl, make-up, bryle, pokryvky hlavy, zménu osvétleni, thel snimani nebo
starnuti. Existuje velké mnozstvi metod a algoritmu pro rozpoznavani zalozené
na podobé lidské tvare.

Metoda zaloZend na rozpoznavani obli¢eje z 2D snimku je nejrozsitenéjsi.
Snimani probihd kamerou ve viditelném svétle. Prvnim krokem je detekce
a lokalizace obli¢eje v ramci obrazu. Nalezeny oblicej je nasledné normalizo-
van, ¢imz dojde ke kompenzaci rizného osvétleni, natoceni hlavy, pozici hlavy
a velikosti hlavy. V dalsim kroku jsou extrahovany rysy pomoci filtrace ¢i sta-
tistické analyzy. Nakonec je vyhodnocena podobnost se Sablonou nebo sadou
sablon. [1]
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Metoda zaloZena na rozpoznavani oblic¢eje z 3D snimku pouziva specidlni
snimaci zarizeni. Na rozdil od 2D je pro kazdy bod obrazu ulozend informace
o jeho hloubce. Ziskany 3D obraz je tfeba normalizovat. Normalizace probihd
pres detekci klicovych bodt, jimiz jsou koutky oc¢i a Spicka nosu. Po jejich
spravné detekci lze model transformovat do vychozi polohy, ve které se pred-
pokladé vysoka mira korelace mezi dvéma modely stejného obliceje. Nakonec
jsou aktudlni data porovnana s referenéni sablonou uloZenou v databazi. [1]

Dalsi moznosti je rozpoznavani obliceje na zakladé termosnimku. Snimky
jsou porizovany v infracerveném svétle pomoci specialniho zarizeni, termoka-
mery. Vystupem jsou pak obrazky termomap obliceje, které jsou zalozené na
rozlozeni tepla v obliceji a jeho vyzatovani do okoli. Rozdily teplot jsou vy-
jadieny pomoci barev, které dle teploty utvareji obrazce. V termomapéach se
hledaji pozice o¢i, nosu, tst a tvar obli¢eje. Dalsim krokem je ptekryv obou
termooblicejil a jejich zarovnani. V posledni c¢asti se hledd podobnost mezi
snimky. Rozpoznavani pak probiha na zdkladé porovnavani téchto tvard ob-
razci. Tato technologie je nezavisld na vnéjsim osvétleni, pri kterém je tvar
snimana. Teplota obliceje se mliize ménit ptisobenim raznych vlivi, rozlozeni
teplotnich ploch vsak zustédva obdobné. [2]

1.1.6 Rozpoznavani podle hlasu

Lidsky hlas je tvoren v hrtanu, kde vydechovany vzduch narazi do napnutych
hlasivek a rozechviva je. Diky vibraci hlasivek a stiidavému rozevirani a za-
virani hlasové §térbiny je v hrtanu tvoren zvuk. Jeho modifikaci na podkladé
rezonance v dutiné hrtanu, st, nosu, vedlejsich nosnich dutin a za pouziti
artikulacnich svali tvari, jazyka, dasni, zubi a rt, dochazi k tvorbé hlasek
lidské feci. [9]

Hlas je nasniman mikrofonem, zpracovan a nasledné rozpoznavan. Systémy
pro rozpoznavani hlasu mohou byt rozdéleny podle typu textu, ktery uzivatel
pri snimani vyslovuje, na systémy textové zavislé, s textovou vyzvou a textove
nezavislé. Textoveé zavislé systémy vyuzivaji stejnou ¢ast textu pro registraci
i pro nasledné rozpoznavani. V pripadé systémt s textovou vyzvou neni sek-
vence slov, které maji byt vysloveny, uzivateli pfedem znama. Systém pozadé
uzivatele o vysloveni nahodné vybrané sekvence slov, poté provede rozpozna-
vani obsahu Teci, aby si ovéril, ze uzivatel opravdu rekl oc¢ekdvanou sekvenci
slov. Pokud je rozpoznani reci tispésné, probéhne identifikace mluvcéiho podle
hlasu. U textové nezavislych systému nejsou kladena zadna omezeni na text,
ktery je uzivatelem vy¥éen, neni tedy predem zndmo, co uzivatel vyslovi. [2]

1.1.7 Rozpoznavani podle podpisu

Obecné lze rozdélit systémy rozpoznavajici osoby podle podpisu na on-line
systémy a off-line systémy. Pro rozpoznavani podpisu je vyuzivano statickych
nebo dynamickych vlastnosti podpisu.
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Off-line systémy vyuzivaji statickych vlastnosti podpisu a je uchovivan
pouze vysledek psani. Podpis je napsan na papir a nasledné naskenovan nebo
nasniman kamerou. Po nasnimani je podpis predzpracovan. Binarizaci je ob-
raz podpisu preveden z odstini Sedi do binarni podoby. Vyhlazovanim je z ob-
razu odstranén sum, normalizaci je obraz preveden do urcitého definovaného
méritka. Nakonec je podpis skeletizovan na siiku jednoho obrazového bodu,
¢imz vznikne zakladni kostra podpisu. Srovnani ziskaného vzorku s referenc-
nim vzorkem pak probihd na zdkladé porovnani tvaru podpisu. Mezi statické
charakteristiky podpisu patii napriklad zacatky a konce jednotlivych casti
podpisu, kiiZeni, uzaviené oblasti, tah smérem vzhuru, kiivky a smycky. [2]

On-line systémy ziskavaji data v redlném case pomoci tabletu ¢i pera.
Tyto systémy vyuzivaji statickych i dynamickych vlastnosti podpisu. Kromé
obrazové podoby podpisu je zaznamenan také tlak pera, prubéh a rychlost
psani. [2]

1.2 Biometrické systémy

Biometrické systémy umoznuji automatizované rozpoznavani osob na zakladé
jejich charakteristickych ryst. Rozpoznavani osob je zalozeno na jednoznacné
identité jedince. Je dilezité rozliSovat mezi identitou fyzickou a elektronickou.
Fyzicka identita je definovana vzhledem a chovanim c¢lovéka, které jsou pro
kazdého naprosto unikatni. AvSak elektronickych identit mtize mit jedinec
vice. Jedna se naptiklad o on-line ¢ty a identifikacni karty. [1]

Autentizace je proces ovéreni identity. Identitu je mozné prokazat tremi
zakladnimi zptsoby, tzv. autentizac¢nimi faktory. Prvnim z nich je znalost.
Metoda je postavend na znalosti tajné informace, ktera je znama pouze oprav-
néné osobé. Jedna se napriklad o znalost hesla nebo PINu. Druhym faktorem
je vlastnictvi. Uzivatel vlastni néjaky technicky prostredek. Muze jim byt ¢i-
pova karta nebo kli¢. Poslednim faktorem je biometrie. Jedna se o identifikaci
na zikladé biometrickych charakteristik ¢lovéka. Piikladem muze byt otisk
prstu nebo o¢ni duhovka. Kazdy z uvedenych autentizac¢nich faktori ma své
vyhody a nevyhody. Za tcelem dosazeni vyssi irovné bezpecnosti se v praxi
faktory casto vzajemné kombinuji, jedna se o tzv. vicefaktorovou autentizaci.

1.2.1 Komponenty biometrického systému

Mezi postupy biometrického zpracovani jednotlivych biometrickych charakte-
ristik existuji spole¢né rysy, které lze zobecnit. Na obrazku 1.3 je znazornéno
schéma, obecného biometrického systému, ktery je sloZzen z nasledujicich za-
kladnich ¢asti:

10



1.2. Biometrické systémy

Biometricky senzor: Slouzi k ziskani biometrického vzorku.

Extraktor markantia: Zde je vzorek nasnimané biometrické vlastnosti
zpracovan. Jsou extrahovany biometrické markanty na jejichz zakladé je
vytvorena biometricka sablona.

Porovnavaci modul: Porovnava pravé ziskanou sablonu s jednou sablo-
nou ¢i vice Sablonami z databéaze. Vysledkem je skére porovnani.

Rozhodovaci modul: Zde dochazi k rozhodnuti na zakladé ziskaného
skére porovnani a nastaveného prahu. Vysledkem je rozhodnuti o tom,
zda je identita prijata ¢i odmitnuta nebo nalezena ¢i nenalezena.

Databéze: Obsahuje biometrické referenc¢ni Sablony a informace o elek-
tronické identité.

Identita :
[ | Biometricka
B .| i 3ablona S
Uzivatel Senzor »| Extraktor rysu Databaze
©
c
: o
: Registrace ?,
...... G
Identita °
©
£
: 2
.. o 4 i H [a0] >
Uzivatel Senzor »| Extraktor ryst FoeE le—— S
modul : 2
[
N
! Y
X
L
Rozhodovaci g
: modul ks)
P o
: Verifikace
Uzivatel Senzor »| Extraktor ryst R <——
modul :
Rozhodovaci
modul
 Identifikace

Obrazek 1.3: Schéma obecného biometrického systému [10]
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1.2.2 Zpracovani biometrickych dat

Cinnost biometrického systému lze rozdélit do dvou fazi zpracovani. Prvni fazi
je registrace, téz oznacCovana jako zavedeni. Druhou fazi je rozpoznévani, které
lze provadét v rezimu verifikace nebo identifikace.

Drive nez bude uzivatel pouzivat biometricky systém k rozpoznavani, musi
databédze obsahovat jeho referen¢ni biometrickou sablonu. Pri registraci uziva-
tele je nejprve pomoci biometrického senzoru sejmut jeho biometricky vzorek
dané vlastnosti. Kvalita potrizeného vzorku je velmi dulezita, protoze podstatné
ovliviiuje tspésnost pozdéjsitho rozpoznavani. Spolu s prezentaci biometrické
vlastnosti uzivatel predkldda informaci o své identité. Vzorek je po sejmuti
zpracovan, dochézi k extrakci biometrickych markant, které daného uzivatele
jednoznacné identifikuji. Nasledné je vytvorena referencéni sablona a ulozena
spolec¢né s identifikaci uzivatele do databdze. K vytvoreni referen¢ni sablony
je Casto pozadovano opakované méreni biometrické vlastnosti uzivatele, aby
se dosahlo co nejvétsi kvality referen¢ni sablony.

Poté, co je uzivatel zaregistrovan, muze systém pouzivat k rozpoznavani
(verifikaci ¢i identifikaci). Béhem féze rozpoznavéni je pomoci senzoru se-
jmut biometricky vzorek, ktery je dale zpracovan obdobnym zpusobem jako je
tomu u registrace. Ziskana biometricka sablona ovSsem neni ulozena do data-
béze, ale je porovnana s prislusnou referenc¢ni sablonou nebo vice referen¢nimi
Ssablonami z databaze. Na zdkladé vysledného skére, porovnaného s praho-
vou hodnotou, dojde k rozhodnuti o tispéchu ¢i netispéchu rozpoznani daného
uzivatele.

Pri verifikaci uzivatel predklada systému kromé své biometrické vlastnosti
také svou elektronickou identitu, na jejimz zdkladé je v databazi vyhledéna
prislusnd biometricka sablona. Pokud zdznam v databazi neexistuje, je pri-
stup uzivatele zamitnut. Pokud je ovSem zaznam spésné nalezen, dojde k po-
rovnani Sablon. Verifikace je oznacovana jako porovnani 1:1, porovnava se
totiz jedna pravé vytvorena Sablona s jednou referen¢ni sablonou z databaze.
V pripadé shody dojde k potvrzeni identity, v opaéném pripadé je identita
nepotvrzena. Cilem verifikace je tedy ovérit fyzickou identitu osoby.

Pri identifikaci uzivatel predklada systému svou biometrickou vlastnost,
ale na rozdil od verifikace systému nesdéluje svou elektronickou identitu. Iden-
tifikace je oznacovana jako porovnani 1:N, protoze je porovnana jedna aktu-
alné ziskana sablona se vSemi ulozenymi Sablonami z databéaze. Vystupem je
bud nalezend identita a nebo je identita nenalezena. Cilem identifikace je tedy
rozpoznat jedince, nalézt jeho elektronickou identitu.

1.2.3 Spolehlivost biometrickych systému

Cilem verifikace a identifikace je jednoznacné a bezchybné ovéreni nebo na-
lezeni identity. Je prakticky nemozné, aby uzivatel pii rozpoznavani poskytl
systému naprosto stejny biometricky vzorek jako béhem procesu registrace.
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V disledku toho se pak mohou lisit i porovnavané Sablony. Proto je nutné
povolit urcitou variabilitu mezi srovnavanymi vzorky.

Vysledek biometrického porovnani je zavisly na nastaveném prahu. Jeho
hodnota udéava, zda ma byt skére porovnani interpretovano jako shoda nebo
neshoda. Po porovnéni vysledného skoére s prahem vyhodnoti biometricky sys-
tém zaver, ktery muze skoncit spravnym nebo chybnym rozhodnutim. Toto
rozhodnuti mize byt ovlivnéno tzv. vnitrotiidni ¢i mezitiidni variabilitou.

Vnitrotridni variabilita oznacuje rozdily, které nastanou u jednoho kon-
krétniho jedince béhem riznych sniméni. P¥i snimani mize byt jedinec ovliv-
nén svym psychickym a fyzickym stavem. Kazda biometricka vlastnost se tak
muze pri jednotlivych snimanich projevit s drobnou odlisnosti. Tato variabilita
nén z nékym jinym. Idedlnim stavem je nulova vnitrotfidni variabilita. Jedné
se napriklad o zménu vyrazu obliceje nebo starnuti jedince prii rozpoznavani
obliceje. [1]

Mezitridni variabilita oznacuje rozdilnost jedinctt mezi sebou. Tato mira by
méla byt u dané biometriky co nejvyssi, aby bylo mozné jednoznac¢né odlisit
jednoho jedince od druhého. Problém s nizkou mezittidni variabilitou casto
nastava naptiklad u jednovajecnych dvojéat pii rozpoznavani obliceje. [1]

V disledku vysoké vnitrotiidni variability nebo nizké mezitiidni variability
se biometricky systém muze pri rozhodovani o spravnosti identity dopoustét
chyb. Chyba prvniho typu, téz oznacovana jako chybné odmitnuti opravné-
ného uzivatele, nastava pokud jsou dvé sablony od stejného jedince rozpoznany
jako odlisné. Chyba druhého typu, téZ nazyvana chybné prijeti neopravnéného
uzivatele, nastava pokud jsou dvé Sablony od dvou odlisnych jedinci rozpo-
znany jako shodné. Z uvedenych chybovych stavi jsou odvozeny chybové miry,
které se pouzivaji pii hodnoceni spolehlivosti a bezpecnosti biometrickych sys-
témi. [1]

Veli¢ina F'RR udava, s jakou pravdépodobnosti biometricky systém chybné
rozpozna dva biometrické vzorky od stejné osoby jako odlisné. Ve vysledku je
uzivatel v pripadé verifikace odmitnut, v pripadé identifikace neni viubec ne-
nalezen. Musi se tak znovu pokusit o prokdzani své identity. Pravdépodobnost
chybného odmitnuti je definovana jako:

NER  obo  FRR = YER

FRR =
EIA Neva

(1.1)
kde Ngpg znaci pocet chybnych odmitnuti, Ngs4 je poCet pokusii opravnénych
osob o identifikaci a Ngy 4 je pocet pokustu opravnénych osob o verifikaci. [2]

Velic¢ina F AR udavi, s jakou pravdépodobnosti biometricky systém chybné
rozpozné dva odlisné biometrické vzorky jako shodné. Pravdépodobnost chyb-
ného prijeti je definovana jako:

N N
FA nebo FAR = FA

FAR =
ITA Nrva

(1.2)
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kde Ng 4 je pocet chybnych prijeti, Nir4 je pocet pokusti neopravnénych osob
o identifikaci a Ny 4 znaci pocet pokusu neopravnénych osob o verifikaci. [2]

Hodnota EER, tzv. mira vyrovnani chyb, odpovida situaci, kdy dochéazi
k rovnosti hodnot FAR a FRR. Pri nataveni prahu na hodnotu EER bude
chybné pfijat i chybné odmitnut stejny pocet osob. [1]

Na obrazku 1.4 je zobrazen histogram rozdéleni miry ztotoznéni oprav-
nénych a neopravnénych uzivateli. Kazd4a z kiivek rozdéleni odpovida jedné
skupiné osob. Jedna kiivka znazornuje rozdéleni miry ztotoznéni opravnéného
uzivatele, ktery se opakované podrobil procesu verifikace nebo identifikace.
Druhé krivka znazornuje rozdéleni miry ztotoznéni neopravnénych uzivateli,
jejichz cilem je proniknout do systému. Dle [2] nastaveny prah citlivosti spo-
le¢né s obéma ktivkami rozdéluje plochu do ¢tyr oblasti:

e Oblast ¢islo 1: Spravné prijeti opravnéného uzivatele.

e Oblast ¢islo 2: Spravné odmitnuti neopravnéného uzivatele.
e Oblast ¢islo 3: Chybné prijeti neopravnéného uzivatele.

¢ Oblast ¢islo 4: Chybné odmitnuti opravnéného uzivatele.

Oprévnény uzivatel, ktery mé vysledné skére porovnani vyssi nez je na-
staveny prah, je aplikaci akceptovan, v opa¢ném pripadé je odmitnut. Ne-
opravnéni uzivatelé, kteri maji vysledné skore porovnani vyssi nez je nastaveny
prah, jsou aplikaci akceptovani a v pripadé nizsi hodnoty odmitani.

Prah citlivosti

o porovnani o
Rozdéleni miry «— Rozdéleni miry
ztotoznéni ztotoznéni
neopravnénych opravnéného

uzivatell uzivatele

Frekvence vyskyt(

0O 10 20 30 40 50 60 70 80 90 100 %
Vysledek (skére) porovnani — mira ztotoznéni

Obrézek 1.4: Histogram rozdéleni miry ztotoznéni opravnénych a neopravné-
nych uzivateli [2]
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1.2. Biometrické systémy

1.2.4 Bezpecnost biometrickych systémiu

\i

|-~
A

o ; Porovnavaci Rozhodovaci
_ Senzor Extraktor rysu v >
> Y modul A modul A
: i i

;

® ® ® ©®© 6O 6
Obrazek 1.5: Slaba mista biometrického systému [11]

Kazda z komponent biometrického systému miize byt potencidlnim zranitel-
nym mistem. Na obrazku 1.5 jsou vyznacéena slaba mista obecného biometric-
kého systému. Cisla v obrazku odpovidaji oéislovani v nasledujicim souhrnu
typickych zptsobt napadeni biometrického systému dle [1, 11]:

1. Senzor: Snimaci mtze byt pfedlozena faleSnd biometricka vlastnost. Ten-
to typ utoku muze byt proveden pii rozpoznavani nebo jiz ve fazi regis-
trace. Dals$im moznym utokem miize byt predlozeni biometrické vlast-
nosti opravnéné osoby, avsak neopravnénym zpusobem. Jinymi slovy,
legitimni uzivatel miaze byt donucen umoznit pristup do systému toc-
nikovi.

2. Extraktor ryst: Mlze byt vygenerovana predem urcend mnozina rysu,
ktera je nasledné pouzita pro vygenerovani Sablony.

3. Databéze: Muze dojit k neopravnénému ¢teni sablon, modifikaci jednoho
nebo vice zaznamu, zaméné Sablon, zméné vazeb mezi identifikdtorem
a prislusnou biometrickou sablonou. K zdméné sablony, kterd ma byt
ulozena do databaze, muze dojit jiz ve fazi registrace.

4. Porovnavaci modul: Porovnavaci modul miize byt ovlivnén, mize do-
jit k vygenerovani predem definovaného skore porovnani, pomoci néhoz
muze Utocnik proniknout do systému. Dalsim moznym tdtokem miize byt
uprava vstupnich dat s ohledem na vysledné skére porovnani. Pokud se
mirnou upravou dat skore zvysi, modifikace je zachovana, jinak je dprava
zahozena. Tento postup je opakovan az do dosazeni pozadovaného vy-
sledného skore.
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1. BIOMETRIE

5. Rozhodovaci modul: Finalni rozhodnuti vygenerované v zavislosti na
zvolené prahové hodnoté a vypoc¢teném skore porovnani muze byt zmé-
néno.

6. Kanaly propojujici rizné ¢asti biometrického systému: Komunikace mezi
jednotlivymi komponentami biometrického systému muze byt napadena.
Miuze dojit k odchyceni prenasenych biometrickych dat, jejich zdméné
nebo opétovnému zaslani jiz diive pouzitych biometrickych tdaji. Dale
miuze dojit k manipulaci s vyslednym skore porovnani a findlnim roz-
hodnuti.

1.2.5 Testovani zivosti

Testovani zivosti je pro bezpec¢nost biometrického systému dtlezité. V pripadé
nékterych biometrik neni obtizné biometricka data ziskat. Biometricky systém
by mél pred samotnym zpracovanim biometrického vzorku ovérit, zda predlo-
zena biometricka charakteristika opravdu pochazi od skuteéné osoby, ktera je
autentizovana.

Pri rozpoznavani duhovky mize byt snimaci predlozena ttocnikem na-
priklad fotografie duhovky nebo specidlni kontaktni ¢ocka. Existuje nékolik
moznosti pro ovéreni zivosti duhovky. Jednim ze zplsobt je zkoumani po-
méru mezi primérem zornice a duhovky. Zornice méni pfi zméné intenzity
svétla sviij primeér. Je tedy mozné zamérné ménit troven osvétleni a sledo-
vat reakci zornice. Dalsim zptisobem muze byt detekce odrazl od svételnych
zdroji. V tomto piipadé je kamera obklopena nékolika zdroji svétla, které
mohou byt ndhodné zapindny a vypinany. Detekce zivosti pak probihd ana-
lyzovanim zmén odrazu svétla v oku. Zadny z téchto testtl ovem nemtize
zabranit ispésné autentizaci opravnéného uzivatele, ktery byl donucen umoz-
nit piistup nékomu jinému. ReSenim pak miiZze byt napiiklad zaregistrovani
obou oc¢i uzivatele, pricemz jedno z o¢i slouzi pro autentizaci uzivatele, druhé
oko pro detekci tohoto typu dtoku. [2]
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KAPITOLA

Rozpoznavani oc¢ni duhovky

V této kapitole jsou popsany nejcastéji pouzivané metody a postupy pri roz-
poznavani ocni duhovky.

2.1 Proces rozpoznavani

Cilem rozpoznavani o¢ni duhovky je jednoznac¢né urceni identity clovéka na
zédkladé charakteristické textury duhovky. Proces rozpoznavani (obrazek 2.1)
obvykle sestava z nésledujicich zakladnich krokiu: ziskdni obrazu, segmentace
duhovky, normalizace duhovky, extrakce priznakt, porovnani a nasledné roz-
hodnuti.

Ziskani obrazu »| Segmentace »| Normalizace

Snimek oka Nalezena oblast
duhovky

Normalizovana
oblast duhovky

\

Extrakce
Rozhodnuti  |e¢———— Porovnani < charakteristickych
Skére Biometricka Sablona DEU
porovnani duhovky

Rozpoznéni
nebo
nerozpoznani

Obrazek 2.1: Proces rozpoznavani o¢ni duhovky [12]
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2. ROZPOZNAVANI OCNi DUHOVKY

2.2 Anatomie oka

Oko je velmi slozitym smyslovym organem. Umoznuje vnimat svétlo a barvy,
zprostredkovava ziskavani velkého mnozstvi informaci o okolnim prostredi
a usnadnuje orientaci v prostoru. Zrakové tstroji je tvoreno o¢ni kouli a pfi-
datnymi oénimi organy. O¢ni koule je ulozZena v o¢nici a je slozena z nékolika
¢asti a vrstev. Obalem o¢ni koule je bélima, pevna vazivova blana bilé barvy.
Upind se na ni Sest okohybnych svalt zajistujicich pohyblivost oka. V predni
casti prechazi bélima v rohovku, prihlednou kopulovité zakfivenou vrstvu,
kterd kryje duhovku a zornici. [8, 9]

DUHOVKA RASNATE TELISKO BELIMA je bila blana, na kterou CEVNATKA je vrstva

obsahuje je sval, ktery méni se upinaji okohybné svaly e vaziva bohata

pigmentové zakfiveni éocky : na cévy

buriky, které 3 : i

funguji jako ; : SITNICE prostfed-

clona seeerinennen nictvim svétlo€iv-
L nych bunék (tyéi-
: nek a Zipkd) snim4

ROHOVKA Kl
je prahledna 3
vrstva, ktera

+eere gyételné signaly

lime svétlo ..... ZLUTA SKVRNA
je misto

‘ s nejvyssi kon-
ZOR!:IICI - centraci &ipku,
sy yphes s
svétla . vn“ie‘r_l!
nejostiejsi

—

COCKA *+++ ) :
spolu : s
s rohovkou :
ldme svétlo H :
a zaméfuje jej . B
na sitnici KREVHT :
i CEvY :
s vyzivuji oko H
VLAKNA =+ ! : : e
fasnatého : SLEPA SKVRNA OPTICKY NERV
téliska OKOHYBNE SVALY je misto, kde do oéni predava signaly
zavésuji €oéku pohybuji oéni kouli koule dsti zrakovy nerv do mozku

Obrazek 2.2: Anatomie oka [13]
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2.2. Anatomie oka

Duhovka ma tvar mezikruzi se stredovym cCernym otvorem zvanym zor-
nice. Obsahuje dva hladké svaly, svérac¢ a rozvérac, které méni prumeér zornice
a reguluji tak mnozstvi svétla, které pronikd do o¢ni koule. Svéra¢ zornice je
tvoren cirkuldrné orientovanymi svalovymi vlakny. Umoznuje ztzeni zornice,
a tim omezeni mnozstvi svétla, které vnikda do oka. Rozvéra¢ zornice je tvo-
fen radidlné usporadanymi svalovymi vlakny a zajistuje rozsifeni zornice pfi
nedostatku svétla. Automatickd reakce zornice na riznou intenzitu svétla se
nazyva zornicovy reflex. [8]

Duhovka ma na svém povrchu velké mnozstvi rysu jako jsou napriklad
krypty, radidlni ryhy ¢i pigmentové skvrny, které tvori jeji typickou kresbu
a délaji duhovku jedine¢nou. Predni plochu duhovky déli kruhovity vinity lem
na dva ruzné velké prstence, vnitini pupilarni a vnéjsi ciliarni, téz nazyvanou
fasovou. Pupilarni ¢ast je uzsi a obsahuje jemnéjsi krypty. Ciliarni ¢ast je
naopak Sirsi a obsahuje krypty hrubsi. Struktura duhovky je popsédna na ob-
razku 2.3. Barva duhovky podminuje barvu oc¢i. Zavisi na mnozstvi pigmentu
nazyvaného melanin. Hnéda barva je vysledkem velkého mnozstvi pigmentu,
naproti tomu u modrych o¢i pigment chybi. [14]

RADIALNI LimeCEK KRYPTY
RYHY : :

PUPILARNI RASOVA PIGMENTOVE
OBLAST OBLAST OKRAJE

Obrazek 2.3: Struktura duhovky [13]
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2. ROZPOZNAVANI OCNi DUHOVKY

2.3 Ziskani obrazu

Prvnim krokem procesu rozpoznavani oé¢ni duhovky je pofizeni snimku oka ka-
merou. Snimani se obvykle provadi v blizkém infracerveném spektru vlnové
délky mezi 700-900 nm. Dalsi moznosti je snimani duhovky ve viditelném
spektru. Pouziti infracerveného osvétleni ptrinasi oproti sniméani ve viditelném
svétle fadu vyhod, které usnadnuji proces rozpoznavani. Infracervené osvétleni
je prijemnéjsi pro uzivatele, nebot neoslnuje. Dalsi jeho vyhodou je, Ze elimi-
nuje v oku zrcadlové odrazy od jinych svételnych zdroju z prostiedi. Odhaluje
vice texturnich informaci obsazenych v duhovce, protoze melanin infracervené
svétlo prevazné odrazi zatimco viditelné svétlo melanin v duhovce obvykle
absorbuje. [15]

2.4 Segmentace

Cilem segmentace je nalezeni oblasti duhovky v pofizeném snimku oka. Ob-
last duhovky lze aproximovat dvéma kruznicemi, jednou vétsi, predstavujici
hranici mezi duhovkou a bélimou, druhou mensi, predstavujici hranici mezi
duhovkou a zornici.

Uspésnost segmentace zévisi na kvalité pofizeného snimku. Poiizeny ob-
raz duhovky muze obsahovat odrazy svétla, fasy, oéni vicka, zornici, bélimu
a dalsi nezadouci ¢asti, které komplikuji segmentaci. Tyto casti je treba de-
tekovat a z vysledné oblasti duhovky vynechat. Tento krok je dulezity pro
nasledné rozpoznavani. Oblasti, které jsou falesné oznaceny jako soucast du-
hovky, mohou ovlivnit pfesnost a vysledek porovnavani.

2.4.1 Houghova transformace

Houghova transformace je algoritmus, ktery lze pouzit k urceni parametru jed-
noduchych geometrickych objektu v obraze, jako jsou ¢ary a kruznice, které lze
popsat rovnici. Kruhova Houghova transformace muze byt pouzita k nalezeni
poloméru a stfedovych souradnic zornice a duhovky.

Nejprve jsou pomoci hranového detektoru v obrazku nalezeny hrany, tedy
mista, kde dochazi k velké zméné kontrastu pixeli. Vznikne tak tzv. mapa
hran, ktera je vstupnim bodem pro pouziti Houghovy transformace. Kazdy
nalezeny hranovy bod je projektovan do prostoru parametri. Projekce pro-
biha pri¢tenim pevné dané konstanty na vsechna mista prostoru parametri,
kterymi prochazi pomyslna kruznice se stfedem ve zvoleném hranovém bodé
a s danym polomérem. Za predpokladu zndmého poloméru se v bodé stfedu
hledaného kruhu v prostoru parametri vyskytne maximum. Pro neznamy po-
lomér je postup obdobny, provede se projekce pro hodnoty poloméru ve zvo-
leném rozsahu a nasledné je nalezena maximalni hodnota pres cely prostor
parametru. [15]
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2.5. Normalizace

2.4.2 Integro-diferencialni operator

Integro-diferencidlni operator je technika segmentace o¢ni duhovky navrzend
Johnem Daugmanem [16]. Operédtor slouzi k nalezeni vnitiniho a vnéjsiho
okraje duhovky. Predpoklada, ze zornice a duhovka jsou kruhové ttvary a cho-
va se jako kruhovy hranovy detektor. Vyuziva toho, Ze na hranici duhovky
s bélimou a hranici duhovky se zornici dochézi k velké zméné jasu. Integro-
diferencidlni operator je definovan jako:

o)+ 2 ]imm d (””’y)ds‘ (2.1)

* PR
or 2mr

max (r zg,y0)

kde I(x,y) je intenzita pixelu na soufadnicich (x,y) v analyzované obrazové
matici. Symbol * znaci konvoluci a G,(r) je vyhlazovaci funkce, kterou muze
byt napriklad Gaussuv filtr. Hodnota ¢ urcuje miru vyhlazeni obrazu. Proces
vyhlazeni pomahé zmirnit Sum a eliminovat slabé hrany, které jsou v obraze
nezadouci, a naopak zachovat pozadované silnéjsi hrany. Operator prochéazi
obrazovou oblast a hledd maximélni hodnotu z parcidlni derivace normalizo-
vané kontury integralu vstupniho obrazu s ohledem na polomér r a stredové
soutadnice (xo, yo). Vystupem jsou parametry kruznice, které nejlépe vyhovuji
vnitini a vnéjsi hranici duhovky.

Upravou parametril je mozné realizovat také detekci horniho a dolnfho
o¢niho vicka. Cést vzorce, kterd je pouzita k detekci kontury je zaménéna
z kruhové na obloukovou. [15]

2.5 Normalizace

Po uspésné segmentaci obvykle nasleduje dalsi faze, kterou je normalizace.
Tento krok je v zasadé volitelny, avsak znac¢né zjednodusuje nasledujici ¢asti
procesu rozpoznavani. Tvar a velikost nalezené oblasti duhovky muize ovlivnit
rada faktoru. Jednim z nich je zuzovani a rozsifovani zornice v reakci na ruz-
nou intenzitu okolniho osvétleni. V pripadé ztzeni zornice se plocha duhovky
zvétsi, naopak pfi rozsifeni zornice se plocha duhovky zmensi. Velikost du-
hovky miize byt také ovlivnéna vzdalenosti oka od kamery. Dalsim faktorem
je, ze oblast zornice neni vzdy soustiedna s oblasti duhovky a je obvykle mirné
posunuta smérem k nosu. Cilem normalizace je transformace oblasti duhovky
ve tvaru mezikruzi do obdélnikového tvaru s pevnymi rozméry.

2.5.1 Daugmantiv model hrubého zarovnani

Kazdy bod (x,y) v oblasti duhovky je preveden z kartézskych souradnic na
polarni souradnice (r, ), kde r je z intervalu [0, 1] a 6 je thel z intervalu [0, 27].
Proces je znédzornén na obrazku 2.4. [1]
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2. ROZPOZNAVANI OCNi DUHOVKY

L)
r

v

Obrazek 2.4: Daugmaniv model hrubého zarovnani [1]

Pfemapovani oblasti duhovky z (x,y) kartézskych souradnic na normali-
zovanou polarni reprezentaci je definovano jako:

I(x(r,0),y(r,0)) — I(r,0) (2.2)

x(r,0) = (1 —r)x,(0) + ray(0)
y(r,0) = (1 —r)yp(0) + ryi(0)

kde I(x,y) je obraz duhovky, (z,y) jsou kartézské souradnice v puvodnim
obrazu a (r,6) jsou odpovidajici polarni soutadnice, (zp,y,) a (z7,y;) jsou
soufadnice hranic zornice a duhovky pfi uhlu 6. [16]

Tento postup kompenzuje vyse uvedené faktory ovliviujici tvar a velikost
duhovky. Nekompenzuje vsak rotacni nekonazistenci, ta je feSena az pri porov-
navani sablon duhovek.

2.6 Extrakce priznakua

Cilem procesu extrakce priznaki je ziskani charakteristickych rysi ze vzoru
duhovky a vytvoreni jeji kompaktni reprezentace vhodné pro porovnavani s ji-
nymi duhovkami.

2.6.1 2D Gaboruv filtr

V procesu demodulace faze, pouzité pro kédovani vzoru duhovky, jsou c¢asti
duhovky promitnuty na plochu 2D Gaborovych filtri, ¢imz jsou vytvoreny
komplexni koeficienty, jejichz realna a imaginarni ¢ast specifikuje souradnice
fazoru v komplexni roviné. Uhel kazdého fazoru je pak kvantovan do jednoho
ze Ctyt kvadranti (obrazek 2.5). Tim jsou ziskdny dva bity fazové informace.
Tento proces je opakovan pro vSechny ¢asti duhovky, pro riazné velikosti filtr1,
frekvence a orientace. Vystupem je kéd duhovky. [16]
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2.6. Extrakce priznaki

Na obraz duhovky, ziskany v procesu normalizace, jsou aplikovany 2D
Gaborovy filtry definované jako:

—(ro—p)2 —(8g—9)>
(rg—p) (02¢)

G(p,¢) = e @0 d)e™az e (2.3)

kde (p, ¢) udava pozici v obrazu, («, 8) znac¢i vysku a sitku filtru a w je frek-
vence filtru. [16]

Komplexni Gaborova odpovéd je nasledné kvantovana do dvou biti pomoci
nasledujicich nerovnosti:

—(ro—p)2 —(9g=9)*

B — 1 pokud Re [, [, I(p, Pple @ O=0) e " 2 pdpdp > 0
e = , —(rg—p)2 —(Bg=®)*
0 pokud Re [, [,I(p, p)ew0o—9)e e P pdpde < 0
(2.4)
, ~(rg=p)? =—(60_9)
B — 1 pokud Im [, [, I(p, p)e W= a2 o 52 depdqb >0
m = A —(rg=p)® =(b0—¢)
0 pokud Im fp S L(p, p)ew0o=9)¢ T pdpdp < 0
(2.5)

kde 7o a g reprezentuji polarni souradnice w, a, 5 jsou parametry Gaborovych
filtru, I(p, ¢) je normalizovany obrazek duhovky, hpr. je redlna ¢ast komplexné
ohodnoceného bitu a hp,, je imaginarni ¢ast komplexné ohodnoceného bitu,
ktery muze nabyvat 0 nebo 1 v zdvislosti na znaménku integralu. [17]

>

[0, 1] [1, 1]

[0, 0] [1, 0]

Obrazek 2.5: Fazova kvantizace [16]
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2. ROZPOZNAVANI OCNi DUHOVKY

2.6.2 Lokalni binarni vzor

Metoda lokalniho bindrniho vzoru (LBP) slouzi k popisu textury obrazu na
zékladé priznaku, ktery dany obraz charakterizuje. Tento piiznak je reprezen-
tovan histogramem. Vzorec pro vypocet LBP je definovan jako:

P-1
LBPpg(ze,yc) = Y, s(gp — gc)2P (2.6)
p=0

kde P je pocet sousednich bodu centrdlniho pixelu na souradnicich (z¢,y.),
R oznacuje polomér kruznice, na které se body nachazeji, g. reprezentuje
hodnotu jasu stfedového pixelu a g, znac¢i hodnotu jasu kazdého sousedniho
pixelu. Funkce s(z), kde z je rozdil hodnot g, a g. je definovana nésledovné:

(2.7)

{1 pro >0
s(x) =

0 pro z=0

Vstupem do metody je obraz ve stupnich sedi, ktery je postupné procha-
zen pixel po pixelu. Hodnota kazdého bodu z okoli je porovnana s hodnotou
centralniho bodu. Pokud je hodnota vétsi nebo rovna nez hodnota centrélni,
vysledkem porovnani je 1, v opa¢ném pripadé 0. Timto je ziskdn bindrni kéd.
Nésleduje vahovani kazdého ¢lenu binarniho kédu binomickou vahou 27. Vy-
sledné hodnoty kazdého clenu jsou secteny a je tak ziskan LBP kéd daného
centralniho bodu. Stejnym zptisobem je urc¢ena hodnota LBP kazdého pixelu
v obraze, vyjma okrajovych pixell, které nemaji dostatek téchto sousednich
bodu. Ze vsech LBP hodnot je nakonec vytvoren histogram. [15]

2.7 Porovnani

Aby bylo mozné urcit, zda dva biometrické vzorky duhovky pochdzi ze stejného
oka, je potreba vzidjemné porovnat jejich biometrické sablony. Na zakladé
vysledného skére porovnani a nastaveném prahu pak probéhne rozhodnuti.

2.7.1 Hammingova vzdalenost

Porovnani dvou kédta duhovek lze provést vypoc¢tem Hammingovy vzdalenosti
(HD) dané nésledujicim vzorcem:

1
HD = N Z codeA; ® codeB; (2.8)

=1

kde codeA a codeB jsou kédy duhovek, N je velikost kodu duhovky v bitech
a @ je bitovy exkluzivni soucet (XOR). Hammingova vzdélenost je spoctena
jako suma exkluzivnich souctii mezi jednotlivymi bity kédt duhovek. [1]
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2.7. Porovnani

V pripadé, ze je duhovka zastinéna vickem, jsou pouzity bindrni masky de-
finujici platné oblasti duhovky. Porovnani dvou kédu duhovek pak 1ze provést
vypoctem Hammingovy vzdalenosti dané nésledujicim vzorcem:

||(code A & code B) N maskA N maskB]|
||maskA N maskB]|

HD = (2.9)

kde @ je bitovy exkluzivni soucet (XOR), N je bitovy soucin (AND), || je norm
operator urcujici pocet jednickovych bitia v daném vektoru, codeA a codeB
jsou porovnavané koédy duhovek, maskA a maskB jsou jejich prislusné binarni
masky. [16]

Hammingova vzdélenost udava pocet bit, ve kterych se sablony duhovek
lisi, vydélené poc¢tem platnych bit. Operator XOR v ¢itateli detekuje neshodu
mezi odpovidajicimi pary bitu kédu duhovek. Aby se zamezilo tomu, Ze jsou
kédy zastrené vicky, jsou pouzity prislusné bitové masky definujici platné ob-
lasti pro porovnavani. Jmenovatel tedy odpovida celkovému poctu platnych
bita.

Pri snimani oka muze dojit k natoceni hlavy a tim i k natoceni duhovky.
Aby se predeslo nezddoucimu vlivu rotace duhovky na vysledek porovnani,
je pouzit vzajemny bitovy posun kédi duhovek. Sablona jedné z duhovek
je posouvana ve zvoleném rozsahu doprava a doleva o dany pocet bitu. Pro
kazdy z téchto posuntl je zvlast vypocitdna Hammingova vzdalenost, pricemz
nejmensi dosazend vzdalenost je pak brana jako vyslednd hodnota porovnéni.
V pripadé pouziti masek definujicich platné oblasti je posouvana spolu s bio-
metrickou sablonou i prislusnd binarni maska. Priklad porovnani koédt duho-
vek s pouzitim posunt je uveden na obrazku 2.6. [1]

Kazdy bit kédu duhovky mize byt se stejnou pravdépodobmnosti roven
0 nebo 1. Dvé duhovky pochézejici z rozdilnych oéi jsou proto nekorelované,
ocekavand Hammingova vzdalenost je tak blizka 0,5. Pokud jsou oba kédy
ziskany ze stejné duhovky, pak je diky vysoké korelaci obou k6dti Hammingova
vzdélenost mezi nimi blizk& nule. [2]

2.7.2 Euklidovska vzdalenost

Dalsim zptisobem, jak porovnat dvé sablony duhovek, je pouziti Euklidovské
vzdalenosti. Vzdalenost Dp mezi dvéma Sablonami x a y v N-rozmérném
prostoru lze definovat jako

— yi)? (2.10)

kde z; je i-ty prvek biometrické sablony a y; je i-ty prvek referen¢ni biometrické
sablony. [21]
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Sablona 1

Sablona 2

Sablona 1

Sablona 2

Sablona 1

Sablona 2

10 00 11 00 10 01

00 11 00 10 01 10

<«—— Posun o 2 bity doleva

00 11 00 10 01 10

00 11 00 10 01 10

— Posun o 2 bity doprava

01 10 00 11 00 10

00 11 00 10 01 10

HD = 0,83

HD = 0,00

HD = 0,33

Obrézek 2.6: Pouzit{ posuntu pfi porovnavani koda duhovek [1]




KAPITOLA 3

Zarizeni pro snimani ocni
duhovky

V této kapitole je popsano zvolené snimaci zarizeni, orienta¢ni porizovaci ceny
komponent a demonstrac¢ni databaze snimk.

3.1 Snimaci zarizeni

S prihlédnutim na cenu a dostupnost komponent bylo pro realizaci snimaciho
zalizeni vybrano Raspberry Pi Zero. Jednd se v soucasnosti o jedno z nej-
levnéjsich, nejmensich a nejispornéjsich Raspberry Pi. Konkrétné byl vybran
model WH, kde pismeno W oznacuje variantu Raspberry Pi Zero s vestavénou
WiFi a Bluetooth anténou, pismeno H znaci osazeny GPIO header. Zarizeni
je napédjeno pomoci microUSB konektoru.

Obrazek 3.1: Raspberry Pi Zero WH
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3. ZARIZENI PRO SNIMANI OCNf DUHOVKY

Osoby s tmavé pigmentovanymi duhovkami maji ptfi pofizovani snimkt
v prirozeném svétle velmi nizky kontrastni rozdil mezi zornici a duhovkou,
coz velmi ztézuje pribéh segmentace. Problém lze vyresit pouzitim infracer-
veného osvétleni, které vice odhaluje texturni informace obsazené v duhovce
a zbytecné nepiijemné neosliuje uzivatele. Proto byla vybrana kamera Wave-
share IR-CUT (B) urc¢end pro Raspberry Pi. Tato kamera podporuje funkci
noc¢niho vidéni a ptipojeni infracervenych nebo obyc¢ejnych LED. Obsahuje ve-
stavény vyjimatelny filtr IR-CUT, ktery eliminuje zkresleni barev pri dennim
svetle. Kamera je ptripojena k Raspberry Pi 15-pinovym plochym kabelem.

Obrazek 3.2: Kamera Waveshare IR-CUT (B)

Vybranad kamera nedisponuje automatickym zaostfovanim, je nutné za-
ostTit obraz manudalné a stanovit predem danou vzdalenost oka od snimace.
Tato vzdélenost byla naméfena v rozmezi 10-20 cm. Definovana vzdélenost
zarucuje ostrost snimku.

Na pravou a levou stranu kamery byl prfimontovan prisvit v podobé dvou
Waveshare Infrared LED (B) uréenych pro kamery Waveshare Raspberry Pi.
Kazda z LED ma4 integrovany fotorezistor, ktery detekuje okolni svétlo, a na-
stavitelny rezistor, kterym lze nastavit prah okolniho svétla pii prepinani in-
fracervené LED. Tyto LED vyzaiuji infracervené zafeni o vlnové délce 850 nm.
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3.2 Orientacni porizovaci ceny

Tabulka 3.1 obsahuje aktualni orientaéni porizovaci ceny jednotlivych kompo-
nent, které byly vybrany pro realizaci snimaciho zarizeni.

Tabulka 3.1: Orientac¢ni pofizovaci ceny

| Komponenta | Orientacni cena [K¢] |
Raspberry Pi Zero WH 500
Kamera Waveshare IR-CUT (B) 800
Waveshare Infrared LED (B) 100
Raspberry Pi Zero kamera kabel 100

3.3 Databaze snimku duhovek

Pro demonstra¢ni ucely byla vytvorena databédze snimkt duhovek. Pomoci
vyse popsaného snimaciho zafizeni bylo nafoceno celkem 7 osob. Databaze
obsahuje 5 snimkt pravého oka a 5 snimki levého oka kazdé osoby. Snimky
jsou oznaceny tremi informacemi oddélenymi podtrzitky. Prvni ¢ast oznacuje
osobu, druha ¢ast znaci, zda se jednd o oko pravé nebo levé, tfeti ¢ast rozlisuje
snimky stejného oka od sebe.

29






KAPITOLA 4

Implementace

V prvni ¢asti této kapitoly je popsana implementace jednotlivych kroku roz-
poznavani oéni duhovky. V druhé ¢asti kapitoly je popsédna implementace da-
tového tlozisté pro potreby demonstracni aplikace. Kompletni zdrojové kody
jsou k dispozici na prilozeném DVD.

4.1 Implementace rozpoznavani duhovky

Implementace je napsana v jazyce Python, konkrétné verze 3.8.5. Pro praci
s obrazem bylo vyuzito knihoven OpenCV a scikit-image, pro praci s poli byla
pouzita knihovna NumPy. Pro implementaci uzivatelského rozhrani demon-
stracni aplikace bylo zvoleno PyQt5.

4.1.1 Predzpracovani

Cilem predzpracovani porizeného snimku je vylepseni jeho stévajicich para-
metri. Je vhodné upravit obraz tak, aby nasledna segmentace a dalsi c¢asti
rozpoznavani byly co nejpresnéjsi, nejspolehlivéjsi a nejrychlejsi.

Po nasniméni je nejprve barevny obraz oka preveden do odstint sedi. Pro
snadnéjsi zpracovani snimku je vyhodné pracovat pouze s jednou hodnotou
intenzity pro kazdy bod obrazu namisto pavodnich tii. Timto krokem jsou také
eliminovany drobné odchylky v barevnych ténech, které mohou byt zptusobené
naptiklad zménou okolniho osvétleni a snimac¢ tak neni schopen pfi kazdém
snimani zaznamenat naprosto stejny barevny odstin.

4.1.2 Segmentace

Cilem segmentace je nalezeni oblasti duhovky v obraze. Pro zjednoduseni se
predpoklada, zZe zornice a duhovka jsou kruhové utvary. Jsou hledany jejich
poloméry a souradnice stfedt. Stied zornice byva Casto nesoustfedny se stie-
dem duhovky, parametry obou kruznic je proto nutné odhadnout nezavisle na
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sobé. Mezi zornici a duhovkou dochézi k vétsimu jasovému rozdilu pixeltd nez
mezi duhovkou a bélimou. Jako prvni je tedy hleddna vnitini hranice duhovky,
protoze lze v obraze snadnéji nalézt.

K nalezeni oblasti zornice je pouzita metoda prahovani. Tato metoda na
zakladé jasu pixelti a nastaveného prahu prevadi obraz ve stupnich sedi na
¢ernobily. Prahovani je funkce upravujici obraz podle predpisu:

1 pokud I(z,y)<T

(4.1)
0 pokud I(z,y)>T

b(:L‘, y) = {
kde b(x,y) je nova hodnota obrazového bodu na soufadnicich (z,y), I(x,y)
je intenzita bodu na soufadnicich (z,y) v pavodnim obraze a T je prahova
hodnota.

Pro tspésnou segmentaci je klicové stanovit spravnou hodnotu prahu. Ta
miuize byt nalezena analyzou histogramu obrazu. Lze vyuzit toho, Ze zornice
je jednou z nejtmavsich oblasti snimku. Z histogramu na obrazku 4.1 lze pak
odhadnout trovné jasu patiici oblasti zornice. Prah byl na zdkladé analyzy
vsech snimku duhovek odhadnut a nastaven na hodnotu 80, kterd oddéluje
hodnoty jasu zornice (hodnoty nizsi nez prah) od hodnot jasu zbylych ¢asti
obrazu (hodnoty vyssi nez prah).

RozloZeni jasovych urovni

35000 A

30000 A

25000 A

20000 A

Pocet vyskytl

15000 -

10000 A

5000 ~

O T T T
0 20 40 60 80 100 120 140 160 180 200 220 240

Hodnota ve stupnich Sedi

Obrazek 4.1: Histogram porizeného snimku oka v odstinech sedi
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Podobné jasové hodnoty jako u zornice lze pozorovat u ras, které mohou za-
sahovat do oblasti zornice a duhovky. Zornice je vSsak dominantni oblasti, fasy
lze povazovat za Sum, ktery je tfeba eliminovat. K tomu je pouzit medidnovy
filtr. Ten vezme definované body obrazu z aktualniho okoli bodu a vybere
z nich median, ktery se stane novou hodnotou zpracovavaného obrazového
bodu. Pro tspésnost filtrace Sumu je dulezité spravné nastavit velikost filtru
vzhledem k velikosti obrazu. Pii pouziti priliS malého filtru dochédzi k nedo-
statecné eliminaci Sumu, naopak u prilis velkého filtru dochéazi k odfiltrovani
nékterych dilezitych ¢asti obrazu.

Dalsim nezddoucim jevem miizou byt odlesky v oblasti zornice. Ty jsou
eliminovany morfologickym filtrovanim obrazu. Konkrétné jsou pouzity ope-
race dilatace a eroze, jejichz kombinaci lze ziskat dalsi uzitecné morfologické
transformace. Nejprve je na binarni obraz aplikovana dilatace, nasledné eroze.
Jednd se o tzv. morfologické uzavrieni, kdy jsou spojeny objekty, které se na-
chéazi blizko u sebe a zaplnény malé diry.

Nasledné je vytvorena mapa hran. Hrany jsou oblasti v obraze, ve kterych
dochézi k prudkym zménam jasu. K jejich nalezeni je pouzit Cannyho hranovy
detektor, ktery se pri implementaci osvédcil jako nejlepsi volba.

V zévéreéném kroku detekce vnitiniho okraje duhovky je aplikovana kru-
hova Houghova transformace, ktera je popsdna v ¢asti 2.4.1. Vystupem jsou
soutradnice stfedu kruznice zornice a jeji polomér.

a) b) c) d) e)

Obrazek 4.2: Detekce vnitiniho okraje duhovky: a) prahovéni, b) medidnovy
filtr, ¢) dilatace, d) eroze, e) Cannyho hranovy detektor

Poté nasleduje detekce vnéjsiho okraje duhovky. Pomoci Cannyho hra-
nového detektoru je opét nalezena mapa hran. Poté je aplikovana kruhova
Houghova transformace. Se znalosti parametrii zornice ziskanych v predcho-
zim kroku lze pii hledani hranice mezi duhovkou a bélimou prohleddvanou
oblast omezit. Kruznice predstavujici vnéjsi hranici duhovky musi splnovat
urcitd kritéria. Jeji stfed se musi nachazet uvniti oblasti zornice, jeji polo-
meér musi byt vétsi nez je polomeér nalezené kruznice obklopujici zornici a tato
kruznice nesmi prochazet oblasti zornice. Takto je vybrana nejlépe vyhovujici
kruznice. Vystupem jsou souradnice stifedu duhovky a jeji polomér.
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Obrazek 4.3: Detekce vnéjsiho okraje duhovky: Cannyho hranovy detektor

4.1.3 Normalizace

Velikost duhovky se mtze béhem riaznych snimani lisit. Tyto zmény byvaji
zpusobené odlisnou vzdélenosti oka od kamery nebo reakci na intenzitu okol-
niho osvétleni, rozsifenim ¢i zizenim zornice. Déle je tfeba brat v tvahu, ze
zornice a duhovka nejsou vzdy soustiedné. Tyto deformace muzou ovlivnit sa-
motné rozpoznavani a je tieba je eliminovat. Duhovka je proto podobné jako
v Daugmanové modelu hrubého zarovnani, popsaného v podkapitole 2.5.1,
prevedena na obdélnikovy obraz pevné velikosti, kde svisla osa reprezentuje
radidlni rozliseni a vodorovna predstavuje tihlové rozliseni.

Na obrézku 4.4 je ilustrovan implementovany proces normalizace duhovky.
Vstupem do této metody jsou soutadnice stiedit duhovky a zornice a jejich
poloméry nalezené ve fazi segmentace. Pred samotnym rozbalovanim textury
duhovky je nejprve zvoleno vhodné radidlni a tihlové rozliseni vysledné norma-
lizované oblasti. Nasledné jsou pro zvoleny iihel nalezeny ptislusné souradnice
nachdazejici se na vnitini a vnéjsi hranici duhovky. Ty lze vypocitat pomoci
nésledujicich rovnic:

(0)
Yp = Ypo + 1p - Sin(0)

T; = xio + 75 - cos(0)

Tp = Tpo + Tp - COS
(4.2)
Yi = Yio + 1i - sin(0)

kde soufadnice (20, Ypo) oznacuji stfed zornice, (0, ¥io) znaci stfed duhovky,
(xp, yp) predstavuji bod na hranici mezi zornici a duhovkou, (z;,y;) jsou sou-
fadnice bodu nachézejiciho se na hranici mezi duhovkou a bélimou.
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<— Hranice mezi
zornici a duhovkou

Radialni
rozliseni

<«— Hranice mezi
- duhovkou a bélimou

Uhlové rozliseni

Obréazek 4.4: Proces normalizace duhovky

V radidlnim sméru je textura normalizovana od vnitini hranice duhovky
k vnéjsi hranici. V dhlovém sméru je textura rozbalovana po sméru hodino-
vych rucéicek. Pomoci nalezenych bodi na vnéjsi a vnitini hranici duhovky pro
dany thel je vypocitan radidlni krok. Implementace bere v Gvahu, ze vzdale-
nost mezi témito body mutze byt pro kazdy z thla odlisné. Velikost radidlniho
kroku se tedy dynamicky upravuje s ohledem na aktualni vzdalenost mezi
body. Tento pristup se ukazal jako lepsi feseni nez rozbalovani s pevnym radi-
alnim krokem, které mize mit za nésledek ztratu informaci. Velikost vysledné
normalizované duhovky je pak vzdy 128 x 768 obrazovych bodi.

Aby byla normalizace Uspésna, je dtlezité zvolit dostatecné malé radi-
alni a thlové kroky. Volba téchto parametrii ovliviiuje vysledek normalizace
a pozdéjsiho extrahovani charakteristickych rysia. Na obrdazku 4.5 jsou vidét
vynechané body obrazu, které nejsou obsazené v normalizovaném obraze du-
hovky. Obréazek 4.6 zndzornuje spravnou volbu velikosti krokt, diky které jsou
normalizovany vsechny potiebné obrazové body duhovky.

Pred dal$im zpracovanim je vhodné zvysit kontrast normalizovaného ob-
razu duhovky za ucelem zvyraznéni jejich charakteristickych rysi. Na snimek
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je aplikovana metoda ekvalizace histogramu. Tato metoda méni rozlozeni in-
tenzit v obraze tak, aby se docililo obrazu, ktery bude mit pfiblizné rovno-
mérné rozlozeni jasovych hodnot v histogramu.

Obrazek 4.6: Spravné zvoleny krok pro normalizaci duhovky

Obrazek 4.7: Normalizovand duhovka

Obréazek 4.8: Normalizované duhovka se zvysSenym kontrastem

36



4.1. Implementace rozpoznavani duhovky

4.1.4 Extrakce charakteristickych ryst

Extrakce priznaki je realizovana pomoci 2D Gaborova filtru a fazového de-
modulatoru popsaného v ¢asti 2.6.1. Nejprve je provedena konvoluce norma-
lizovaného obrazu duhovky s Gaborovym filtrem. Vystupem jsou dvé matice
predstavujici redlnou a imaginarni ¢ast komplexni odpovédi filtru. Pro zvy-
Seni presnosti pfi porovnavani a Gsporu mista jsou navic obé matice rozdéleny
na nékolik blokt. Pro kazdy blok je nalezen jeho primér. Poté je pouzit fa-
zovy demodulator, ktery mapuje ziskané hodnoty do binarniho kédu. Toto
mapovani zavisi na znaménku redlné a imagindrni ¢asti. Mapovany mohou
byt ¢tyti kombinace bitu (tabulka 4.1). Prvni bit vyjadiuje znaménko reélné
¢asti, druhy bit zastupuje znaménko imaginarni casti. Vysledkem jsou dvo-
jice biti, které predstavuji vzdy jednu komplexni hodnotu. Tim je vytvorena
biometricka sablona.

Tabulka 4.1: Kombinace bitt

’ Znaménko redlné ¢asti ‘ Znaménko imaginarni ¢asti ‘ Vyslednd dvojice bitu

— — 00
- + nebo 0 01
+ nebo 0 - 10
+ nebo 0 + nebo 0 11

4.1.5 Porovnani

Pro porovnavani kédt duhovek byla zvolena Hammingova vzdéalenost. Imple-
mentace disponuje dvéma moznymi zptusoby porovnani kodu duhovek. Prvnim
z nich je porovnavani v aplikaci, kdy jsou ziskdna data z databaze a nasledné
porovnana s daty aktualné zpracovavanymi. Tento zptisob vSak nechrani ulo-
zend data. Druhym zptsobem je porovnani koda v databazi. O tom pojednava
nasledujici ¢ast prace.

Pri snimani oka muze dojit k natoCeni hlavy a tim i k natoceni textury
duhovky. Ve snaze docilit co nejpresnéjsich vysledkt je pii porovnani sab-
vzdélenost, ktera je poté vystupem porovnani.

Rozhodnuti pak probihd porovnanim vysledného skére s nastavenym pra-
hem. Na zakladé analyzy provedené v ¢asti vyhodnoceni byla zvolena prahova
hodnota 0, 32.
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4.2 Implementace datového tulozisté

V této ¢asti je popsano datové tlozisté pro potieby aplikace na rozpoznavani
uzivatelll na zakladé o¢ni duhovky. Pro implementaci datového tlozisté byla
zvolena databaze MongoDB. Pro zajisténi komunikace aplikace s datovym
ulozistém byl pouzit ovlada¢ PyMongo.

4.2.1 Datové ulozisté

Aby bylo mozné provadét verifikaci a identifikaci uzivateld, je tfeba mit ulo-
zené vsechny biometrické Ssablony na jednom misté. Pokud by tato data byla
ulozZena piimo v aplikaci nebo v lokdlnim tlozisti uzivatele, pak by soucasti
instalace aplikace musela byt i vSechna data. Proto je vhodnéjsi vytvorit da-
tabazi pro ukladani téchto dat. Tento databazovy systém mutze bézet bud
lokalné spolu s aplikaci v systému uzivatele, nebo miize bézet na vzdaleném
serveru. Implementovana aplikace pak predstavuje klienta, ktery se k této
databéazi ptripojuje. Vyhodou je i to, ze se k jedné databézi mlze pripojit né-
kolik klientt najednou. Pokud je zvolen databazovy systém, ktery umoznuje
horizontalni skdlovani, pak lze vyuzit distribuce dat na vice uzli systému.
Diky tomu se pak k jedné databazi muze pripojit v podstaté neomezeny pocet
klientti. To muze byt vyhodné napiiklad v ptipadé vyuziti vice pristupovych
zaTlizeni v rdmci jedné organizace.

Pro implementaci datového tlozisté lze pouzit klasické rela¢ni databéaze,
nebo lze séhnout po néjaké alternativé ze svéta NoSQL databazi. Oblast nere-
la¢nich databézi se v posledni dobé velmi vyviji, tyto technologie jsou neustéle
zdokonalovany a pokryvaji ¢im dél vice potfeb uzivateli. Proto jsou v této
praci pro implementaci datového tlozisté pouzity pravé NoSQL databéaze.

Cilem téchto databazi je nabidnout feSeni pro nové typy aplikaci, pro které
klasické rela¢ni databaze nejsou iplné vhodné. K dispozici jsou 4 zdkladni typy
NoSQL databézi. Konkrétné se jedné o sloupcové, dokumentové, grafové data-
béze a databdaze typu klic-hodnota. Pro reseni implementované aplikace nejsou
vhodné grafové databaze, jelikoz data ulozenych o¢nich duhovek nemaji grafo-
vou strukturu. Taktéz jsou nevyhovujici databaze typu klic-hodnota, protoze
nabizeji pouze efektivni hledani hodnot podle klice. Pokud by bylo tfeba pro-
vadét dotazy nad kédy duhovek, pak by tyto databdzové systémy byly nepo-
uzitelné. Sloupcové a dokumentové databaze jsou pro implementované feseni
vyhovujici. Dokumentové databdze maji navic tu vyhodu, ze neni tfeba defi-
novat schéma ukladanych zadznami. Pokud by bylo nutné v budoucnu schéma
zménit, neni tfeba slozité ménit definici dat, jako tomu je v pripadé klasickych
relac¢nich databazi.

7 téchto duvodu byla pro implementaci datového ulozisté zvolena mul-
tiplatformni NoSQL dokumentova databaze MongoDB. Tento databdzovy sys-
tém bézi pod vefejnou licenci na strané serveru (SSPL) [20]. MongoDB uklada
zaznamy jako dokumenty, které jsou ve formatu BSON, tedy v binarni repre-
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zentaci JSON dokumentt. Samotné dokumenty se skladaji z datovych polozek
typu klic-hodnota, kde kli¢ pfedstavuje datovy typ string a hodnota mize
predstavovat kterykoliv z datovych typi BSON formétu [18]. Hodnota tedy
muze obsahovat i dalsi dokument ¢i pole dokumentti.

Pro ulozeni dokumentt je tieba vytvorit v systému MongoDB databézi
a v ni kolekci, ktera slouzi k ulozeni jednotlivych dokumentt. Pro ucely im-
plementované aplikace byla vytvorena databaze iris a v ni kolekce s ndzvem
iriscodes. Jednotlivé dokumenty pak vypadaji nasledovneé:

{
"_id": ObjectId("606355befe304234c4a8adbc"),
"username": "novakjan",
"iriscode": <iriscodeArray>

X

Datova polozka _id predstavuje priméarni kli¢ dokumentu, ktery musi byt
unikatni v rdmci kolekce. Tento kli¢ nelze ménit a muze byt jakéhokoliv da-
tového typu s vyjimkou pole. Kazdy dokument musi obsahovat tuto polozku
a musi byt na prvnim misté. Pokud neni na prvni pozici v dokumentu, pak je
automaticky presunuta na zac¢atek dokumentu. Pokud ji vklddany dokument
nema, pak ji databazovy systém MongoDB vytvori automaticky a jeji hodnota
je datového typu ObjectID. Tento datovy typ predstavuje unikatni hodnotu,
kterda ma délku 12 bajti a skladd se z ¢asové znamky (Unixovy ¢as) o délce
4 bajty, ndhodné hodnoty o délce 5 bajtii a hodnoty citace o délce 3 bajtu,
kdy tento ¢itac je inicializovan ndhodné. Dalsi datova polozka username pred-
stavuje jméno uzivatele a jeji hodnota obsahuje String. V posledni polozce
iriscode je ulozeno pole s jednotlivymi bity iriskédu. Prvky tohoto pole jsou
typu Boolean. [19]

4.2.2 Validace dokumentu

Databéazovy systém MongoDB umoznuje nedefinovat schéma pro dokumenty.
Diky této vlastnosti je mozné kdykoliv schéma dokumenti rozsitit. Pokud by
napriklad v budoucnu bylo potieba uklddat dalsi informace o jednotlivych
uzivatelich, lze velmi snadno pridat do dokumentt dalsi datové polozky. Za-
roven je dobré zajistit, aby dokumenty vzdy mély zminéné polozky username
a iriscode. K tomu je vyuzit koncept JSON Schema [19], ktery umoznuje de-
tailné popsat strukturu dokumentii. Implementace vyuziva nasledujici JSON
Schema:
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{
"bsonType": "object",
"required": [ "username", "iriscode" ],
"properties": {
"username": {
"bsonType": "string",
"minLength": 5,
"maxLength": 20,
"pattern": "~ [0-9A-Za-z_]*$",
"description": "must be a string and is required"
3,
"iriscode": {
"bsonType": [ "array" 1,
"minItems": 2048,
"maxItems": 2048,
"description": "must be an array and is required",
"items": {
"bsonType": "bool"
3
b
}
b

Aby byl dokument validni vaéi tomuto schématu, musi nutné obsahovat
datové polozky username a iriscode. Uzivatelské jméno musi byt fetézec
a musi obsahovat alespon 5 znaki, ale zadroven nesmi byt delsi nez 20 znaki.
Pomoci klicového slova pattern lze definovat regularni vyraz, ktery musi uzi-
vatelské jméno spliiovat. Implementace tohoto schématu tedy navic vyzaduje,
aby uzivatelské jméno obsahovalo pouze symboly z anglické abecedy, cisla
a podtrzitko. Datova polozka iriscode musi byt pole s presné 2048 poloz-
kami true nebo false.

db.createCollection( "iriscodes", {
"validator": {
"$jsonSchema": <JSONSchema>
},
"validationAction": "error",
"validationLevel": "moderate"

)

Pomoci vyse uvedeného piikazu byla v mongo konzoli vytvorena kolekce
iriscodes s popsanymi valida¢nimi pravidly. Hodnota <JSONSchema> pred-
stavuje vyse zminéné JSON Schema. Pro validaci schématu jsou vyuzity dvé
dalsi moznosti, které urcuji chovani databazového systému. Datova polozka
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validationAction zajisti, aby pri operacich zapisu nebylo mozné vytvorit
nevalidni dokument. Pokud se o to kdokoliv pokusi, vrati systém MongoDB
chybovou hlasku s kédem 121.

Mitze ale nastat situace, kdy toto chovani systému neni uplné zadouci.
Pokud jsou v databéazi dokumenty, které vyhovuji tomuto schématu, avsak
v budoucnu bude schéma zménéno a bude vyzadovat dalsi povinnou polozku,
soucasné dokumenty nebudou validni vici novému schématu, jelikoz novou po-
lozku neobsahuji. To systému MongoDB nevadi, avSsak kvuli hodnoté error
u polozky validationAction nebude moci provadét nékteré potiebné zmény.
Pokud by napriklad bylo tieba u pivodnich dokumentt zménit pouze iriskdd,
pak to systém neumozni. Tento problém fesi hodnota moderate u datové
polozky validationLevel. Toto nastaveni umozni provést nevalidni tpravu
pouze v pripadé, ze puvodni dokument v kolekci také nebyl validni.

4.2.3 Dotazy

Tato sekce obsahuje dotazy, které byly pouzity v implementaci pro manipulaci
s daty. V prvni fadé je potfeba vlozit dokument do databaze. K tomu slouzi
nésledujici dotaz.

db.iriscodes.insert0One(

"username": <name>,
"iriscode": <iriscode>

Je nutné zminit, zZe vSechny operace pro zapis jsou atomické na drovni do-
kumentu. Misto hodnot <name> a <iriscode> se pouzivaji skutecné hodnoty
uzivatelského jména a iriskédu.

db.iriscodes.find(

{
"username": <user>
},
{
"_id": 1,
"username": 1
}

Dale je vyuzivan vyse uvedeny dotaz pro vyhledani zaznamu. V metodé
find() lze uvést kritéria selekce (prvni parametr) a projekce (druhy para-
metr). V predchozim dotazu je tedy vybran uzivatel s uzivatelskym jménem
<user> a ve vysledku jsou uvedeny pouze datové polozky _id a username.
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db.iriscodes.deletelne(
{

"username": <user>

Vyse uvedeny dotaz slouzi k odstranéni konkrétniho uzivatele a jeho refe-
ren¢ni biometrické sablony z databaze.

Pro odstranéni vSech zaregistrovanych uzivatela a jejich biometrickych Sa-
blon je pouzit nasledujici dotaz.

db.iriscodes.deleteMany ({})

4.2.4 Indexy

Pri vyhodnocovani dotazu pro vyhledavani dokumentii, musi databazovy sys-
tém MongoDB projit vsechny dokumenty v kolekci sekvencéné a vybrat ty,
co splnuji kritéria selekce. To v pripadé velkého mnozstvi zaznamt muze byt
velmi neefektivni. Proto je vhodné vytvorit index nad klicem username. To
lze velmi snadno pomoci nésledujiciho prikazu.

db.iriscodes.createIndex(
{

"username": 1

Vytvorené indexy pouzivaji strukturu B-stromt, které umoznuji snadno
a rychle prochazet dokumenty a vybrat ty, které splnuji kritéria selekce.

4.2.5 Verifikace

Kromé jednoduchych dotazt pro ¢teni a zapis umoznuje MongoDB provadét
moznosti providéni agragaci nad dokumenty. Jednd se o koncepty Aggre-
gation Pipeline, Single Purpose Aggregation Operations a MapReduce. Pro
implementaci verifikace a identifikace byl zvolen koncept Aggregation Pipe-
line, ktery je postaven na konceptu Data Pipeline. Dokumenty jsou postupné
zpracovany pomoci jednotlivych operaci a jsou transformovany na agregovany
vysledek. Vystup jedné operace slouzi jako vstup pro dalsi operaci. Dotaz pro
verifikaci je implementovan nasledovné:
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db.collection.aggregate ([
{ "$match": { "username": <user> } },
{ "$project": { "XORarray": <XORarray> } },
{ "$project":{
"hammingDistance": {
"$size": {
"$filter": {
"input": "$XORarray", "as": "bool", "cond": {
"$eq": [ "$$bool", true ]
}
}
}
}
1},
{ "$project":{
"result":{
"$cond": {
vifr: {
"$1te": [ "$hammingDistance", <threshold> ]
1,
"then": true,
"else": false

V prvni ¢asti agregacniho dotazu pro verifikaci uzivatele je pouzit agre-
gacni operator $match. Pomoci tohoto operatoru lze provést selekci zaznamu
na zakladé uzivatelského jména. Jelikoz se verifikace tyka pouze jednoho uzi-
vatele, je mozné vyfiltrovat pouze tento jeden zdznam pro daného uzivatele.
Vystupem této operace je dokument, ktery obsahuje pouze zadané uzivatelské
jméno v proménné <user>. Nasleduje agregacni operace $project, pomoci
které lze provést projekci. Pomoci této operace je sestaveno pole, které obsa-
huje vysledky vSech operaci A; @ B;, kde A; je i-ty bit iriskddu daného uziva-
tele v databéazi a B; je i-ty bit v porovnavaném poli. Vysledkem této operace
je dokument, ve kterém mé dany uzivatel polozku XORarray obsahujici vy-
poctené pole. Z tohoto pole lze vypocitat pocet odlisnych biti porovnavanych
poli, jelikoz operace XOR vraci hodnotu 1 v pripadé odlisnych bitt a 0 v pri-
padé bitt shodnych. Proto druhd projekce pocita pocet prvka v poli, které
obsahuji hodnotu true. Tato projekce ulozi pocet odlisnych bita do datové
polozky hammingDistance. Posledni agregacni operator predstavuje opét pro-
jekci, kterd pouze zkontroluje, zda je pocet odlisnych biti pfipustny pomoci
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hodnoty v proménné <threshold>. Vysledkem této projekce je dokument, ve
kterém mé dany uzivatel datovou polozku result, kterd obsahuje hodnotu
true v pripadé, ze byla verifikace uzivatele ispésné, false v pripadé, ze byla
neuspésna. Vysledek tohoto dotazu je ve formatu {_id:<userId>, result:
<boolean> }.

V predchozim dotazu nebyla popsana struktura proménné XORarray. V té-
to proménné je ulozeno pole, jehoz prvky jsou predzpracovany pro operaci
XOR. Jelikoz operaci XOR MongoDB nenabizi, byla implementoviana pomoci
agregacnich operatori $and, $or a $not. Z matematické logiky totiz plati:

(A@ B)H ((AA-B)V (~A A B)).

Pro vsechny prvky v porovnavaném poli je tedy vytvoren tento prvek pole
XORarray. Zde ¢ znaci i-ty bit pole a iriscodeArray predstavuje zadané pole
s iriskddem. Pomoci agregac¢niho operdtoru $arrayElemAt lze pristoupit k da-
nému prvku pole, které je ulozeno v databazi.

{
"$or": [ {
"$and": [ {
"$not": [ {
"$arrayElemAt": ["$iriscode",i]
]
1,
iriscodeArray[i]
]
1,
{
"$and": [ {
"$arrayElemAt": ["$iriscode",i]
1,
{
"$not": [ iriscodeArray[i] ]
]
+]
}

Porovnavani zadaného pole s polem v databazi probiha pouze na trovni
databdze. Timto dotazem unikd z databdze pouze jedna informace. Touto
informaci je, zda je pocet odlisnych bitu iriskédu vétsi nebo mensi (¢i rovno)
nez stanovend hranice, tudiz hodnota true nebo false.
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4.2.6 Identifikace

Pro implementaci dotazu pro identifikaci byl také zvolen koncept Aggregation
Pipeline. Na rozdil od verifikace je nutné provést porovnani iriskddu u vsech
uzivatelll v databézi. Zde uz vSak nestaci pouze hodnota true nebo false
znacici shodu nebo neshodu pri porovnavani. Je treba znat také uzivatele,
jejichz Hammingova vzdélenost je nizsi nez nastaveny prah. Dotaz vypada
nasledovné:

db.collection.aggregate ([
{ "$project": {
"username": "$username",
"XORarray": <XORArray>

1},
{ "$project":{
"username": "$username",
"hammingDistance": {
"$size": {
"$filter": {
"input": "$XORarray", "as": "bool", "cond": {
"$eq": [ "$$bool", true ]
}
}
}
}
1},
{ "$project":{
"username": "$username",
"result":{
"$cond": {
"ifn: {
"$1te": [ "$hammingDistance", <threshold> ]
1,
"then": true,
"else": false
}
}
11,
{ "$match": { "result": true } },
{ "$project":{ "username": "$username" } }
D
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Dotaz zacina velmi podobné jako v pripadé verifikace. Zde vsak neni pro-
vedena selekce uzivatell, jelikoz vypocet je proveden pro vsSechny uzivatele
v databdzi. Prvni dvé projekce jsou témér shodné s prvnimi projekcemi v do-
tazu pro verifikaci. Zde je ale navic ponechdana u kazdého uzivatele datova
polozka username. Vysledkem téchto dvou projekei je tedy seznam vsech uzi-
vatelll, ktefi obsahuji datové polozky _id, username a hammingDistance ob-
sahujici pocet odlisnych biti s porovnavanym iriskddem. Dalsi agregacni ope-
rator predstavuje opét projekci, ktera zkontroluje, zda je pocet odlisnych biti
pripustny pomoci hodnoty v proménné <threshold>. Vysledkem této projekce
jsou dokumenty, ve kterych maji uzivatelé datovou polozku result, ktera ob-
sahuje hodnotu true v pripadé, ze byla identifikace uzivatele ispésna, v opac-
ném pripadé hodnotu false. Posledni projekce je pouzita pouze pro tpravu
struktury zdznamu. Ani v tomto ptripadé se zadny z ulozenych iriskddi nedo-
stane ven z databaze. Dotaz pouze poskytne uzivatelska jména vsech uzivateli,
ktefi v porovnani uspéli.

4.2.7 Zabezpeceni

Aby bylo mozné pouzivat databazi MongoDB, musi byt spustén daemon pro-
ces mongod, ktery zpracovava pozadavky klientil, spravuje pfistup k datim
a provani potfebné operace na pozadi. Proces mongod je v zdkladnim nasta-
veni spustén na TCP portu 27017. Tento port lze pripadné zménit pomoci
prepinace —-port <port>.

Pomoci prepinace ——auth pri spousténi serveru lze povolit autorizaci k 1i-
zeni pristupu uzivatele k databazovym prostfedktim a operacim. V piipadé, ze
je zapnuta autorizace, pak je vyzadovano, aby se kazdy klient nejprve autenti-
zoval, nez bude rozhodnuto o jeho ptistupu. Uzivatel musi zadat své uzivatelské
jméno a heslo, k tomu je pouzit nasledujici dotaz.

db.auth( {
"user": <username>,
"pwd": <password>,
"mechanism": "SCRAM-SHA-256"
1)

Misto hodnot <username> a <password> je zaddno prislusné uzivatelské
jméno a heslo. Hodnota SCRAM-SHA-256 znaci pouzity mechanismus ovérovani.
Pokud je autentizace Gspésna, piikaz vrati hodnotu 1, v opacném piipadé 0.

V databéazi byly pro demonstracni tcely vytvofeny dva typy uctd, které
slouzi k prihlaseni do aplikace, zaroven k autentizaci klienta a pridéleni pri-
slusnych opravnéni. Prvnim typem je bézny uzivatelsky ucet. Takovy uzivatel
je opravnén pouze k vykonavani procesu identifikace ¢i verifikace. Dalsim ty-
pem je administratorsky ucet. Tento uzivatel mize navic provadét registraci
novych uzivatelii do databaze a mazani uzivatelt z databaze. Uzivatelsky tcet
je vytvoren nésledujicim prikazem.
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db.createUser( {
"user": <username>,
"pwd": <password>,
"roles": [ { role: <role>, db: "iris" } ],
"mechanisms": [ "SCRAM-SHA-256" ]
)

Hodnota <username> oznacuje uzivatelské jméno, <password> prislusné
heslo. Hodnota <role> definuje opravnéni uzivatele pro danou databazi. Ad-
ministratorsky icet mé nastavenou roli readWrite, kterd uzivateli umoznuje
Cist a upravovat data, bézny uzivatel ma roli read, ktera dovoluje pouze ¢teni
dat. Hodnota SCRAM-SHA-256 zde opét znadi pouzity mechanismus ovérovani.

Komunikace mezi klientem a serverem je sifrovana pomoci protokolu TLS.
Pro povoleni TLS pro vSechna sitovd pripojeni slouzi prepina¢ --tlsMode
<mode>, kde <mode> je nastaven na hodnotu requireTLS. Server tak pouziva
pouze Sifrovana TLS pripojeni.
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KAPITOLA

Demonstracni program

V této kapitole jsou popsany funkce demonstra¢niho programu. Aplikace pod-
poruje praci v rezimu registrace, verifikace a identifikace. Demonstracni pro-
gram je k dispozici na prilozeném DVD.

5.1 Prihlaseni

Po spusténi aplikace je nejprve vyzadovano prihlaseni uzivatele pomoci pri-
slusného uzivatelského tuctu popsaného v c¢asti 4.2.7. 'V pripadé uspésného
prihlaseni jsou uzivateli pridélena prislusna opravnéni, v opac¢ném pripadé
je pristup zamitnut. Tyto ¢ty pridéluje uzivatelim administrator databéze,
proto zde neni moznost vytvoreni nového uc¢tu nebo jeho smazani.

Uzivatel
testuser

Heslo

| Prihlasit se

Obréazek 5.1: Demonstra¢ni program — prihlaseni do aplikace
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5.2 Registrace

Aplikace vyuziva demonstra¢nich snimkt popsanych v ¢asti 3.3. Pri regis-
traci uzivatel predklada svou fyzickou i elektronickou identitu. Pokud zadané
uzivatelské jméno jiz v databdazi existuje, je registrace odmitnuta. V opac-
ném pripadé je predlozeny snimek duhovky zpracovan. Je vytvorena prislusna
biometricka Sablona, ktera je nasledné porovnana se vSemi Sablonami v data-
béazi. Pokud je pro nastavenou prahovou hodnotu nalezena shoda s néjakou
z referencnich Sablon, je registrace odmitnuta. Jinak je vysledna biometricka
sablona spolu s identifikaci uzivatele ulozena do databéze.

IrisApp
Databaze | Registrace | Verifikace @ Identifikace
Novy uzivatel

| Wybrat |

Uzivatel: |novakjan |

| Registrovat |

Obrazek 5.2: Demonstra¢ni program — registrace uzivatele

Pro demonstrac¢ni ticely a usnadnéni testovani funkCnosti rozpoznavani
umoznuje aplikace i registraci vSech demonstrac¢nich snimkid najednou, pri-
padné smazani jednoho nebo vsech uzivatelt z databéaze.
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5.3 Verifikace

V rezimu verifikace uzivatel predkladé spolu se svou duhovkou navic svou elek-
tronickou identitu. Pokud zadané uzivatelské jméno v databazi neexistuje, pak
je verifikace uzivatele ukoncena. V opacném pripadé je duhovka zpracovana
a je vytvorena biometrickd Sablona. Dle uzivatelského jména je v databéazi
vyhledana prislusna referen¢ni Sablona, kterd je porovnana s pravé ziskanou
sablonou. Nakonec je zobrazeno rozhodnuti o prijeti identity nebo jejim od-
mitnuti.

IrisApp

Databdze @ Registrace | Verifikace | Identifikace

Vstup

| Vybrat |

Uzivatel: |novakjan |

| Verifikovat |

Vysledek

o Uzivatel novakjan byl rozpoznan.

@ok

Obrazek 5.3: Demonstra¢ni program — verifikace uzivatele
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5.4 Identifikace

V rezimu identifikace uzivatel predkladd systému svou duhovku, ktera je zpra-
covana. Vyslednd biometricka Sablona je porovnana se vSemi referencnimi sa-
blonami uloZzenymi v databazi. V pripadé nalezeni shody je na vystupu zobra-
zeno prislusné uzivatelské jméno. Pokud je pro nastavenou prahovou hodnotu
nalezeno osob vice, pak je vypsan seznam vsech téchto osob. V opac¢ném pri-
padé je identita nenalezena.

IrisApp

Databdze Registrace = Verifikace | Identifikace

Vstup

| Vybrat |

| Identifikovat |

Vysledek

o Nalezena shoda u uzivatele novakjan

ok

Obrazek 5.4: Demonstrac¢ni program — identifikace uzivatele
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KAPITOLA 6

Vyhodnoceni

V této kapitole je prezentovana Casova narocnost implementace, spolehlivost
a bezpecnost systému. Pro testovani byla pouzita kompletni databdze nafoce-
nych snimki. Namétrend data jsou k dispozici na ptilozeném DVD.

6.1 Casova narocénost

V této Casti je testovana rychlost implementace. Testovani probéhlo na po-
¢itaci s procesorem Intel Core i7-9850H 2.60GHz a s opera¢nim systémem
Ubuntu 20.04.2 LTS. Méfeni bylo provedeno pro vsechny snimky z databéze,
vysledkem je vzdy pramérny cas vsech téchto méteni.

V tabulce 6.1 jsou uvedeny naméfené prumeérné casy jednotlivych fazi roz-
poznavani. Nejvice casové narocny je proces segmentace duhovky, konkrétné
cast nalezeni vnéjsiho okraje duhovky. To je zpusobeno pouzitim Houghovy
transformace a naslednym vybérem nejlépe vyhovujici kruznice.

Tabulka 6.1: Primeérné casy jednotlivych krokt rozpoznavani

L Operace l Cas béhu [s] ‘
Segmentace — celkem 5,362
Segmentace — vnitini okraj duhovky 0,796
Segmentace — vnéjsi okraj duhovky 4,356
Normalizace — celkem 0,067
Extrakce rysii — celkem 1,389

Primérné casy registrace, verifikace a identifikace jsou uvedeny v tabulce
6.2. Do méfeni casu byl zahrnut cely proces rozpoznavani, to znamend i sa-
motné vytvoreni biometrické sablony z predlozeného snimku a nasledné jeji
porovnani v databazi. Do c¢asu registrace nebyl zapocitan ¢as ovérovani, zda
se jiz dana fyzicka identita nenachdazi v databazi, jelikoz se jedna o totéz jako
v pripadé identifikace.
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Tabulka 6.2: Primérné casy registrace, verifikace a identifikace

L Operace L Cas béhu [s] ‘
Registrace 6,821
Verifikace 7,332
Identifikace 8,588

Déle byly zméfeny Casy porovnavani sablon v databézi pri verifikaci a pri
identifikaci. Databdze byla naplnéna ndhodnymi daty. Do méfeni ¢asu neni
zapocitana ¢ast rozpoznavani.

Tabulka 6.3: Primérné ¢asy porovnani v zavislosti na velikosti databaze

L Pocet uzivatelu v databazi L Cas verifikace [s] L Cas identifikace [s] ‘

10 0,881 1,377

100 0,966 2,633
1000 0,963 13,945
10000 1,061 99,851

Zavislost doby bé&hu na velikosti databdze

1001 Typ porovnani:
—— identifikace

S — verifikace

80 A
70 1
60 -

50 A

Doba béhu [s]

40 A

30 1

20 1

10 A

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
Pocet uzivateld v databazi

Obréazek 6.1: Zavislost doby béhu na velikosti databaze
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6.2. Vliv hodnoty prahu na spolehlivost a bezpecnost systému

Z tabulky 6.3 a obrazku 6.1 vyplyvd, Ze rychlost identifikace je na roz-
dil od verifikace velmi zavisla na velikosti databéze, to znamenda na celkovém
poc¢tu ulozenych sablon. Pri verifikaci je za pomoci predlozené elektronické
identity vyhledana prislusné referencni biometricka sablona, se kterou je ak-
tualné ziskana sablona porovnana. Dochézi tedy pouze k jednomu porovnani.
Pri identifikaci se vSak prochazi celd databaze a dochéazi k porovnani aktualni
sablony se vsemi referenénimi Sablonami v datab&zi.

6.2 VIiv hodnoty prahu na spolehlivost
a bezpecnost systému

Nastavena prahova hodnota méa velky vliv na vysledek porovnani a tim i na
spolehlivost a bezpe¢nost biometrického systému. Cim niZe je prah nastaven,
jde k chybnému prijeti neopravnéné osoby. Na druhou stranu mize dochazet
k chybnému odmitnuti opravnéné osoby, coz muze znacné snizit uzivatelskou
piivétivost systému. Cim vyse je prah nastaven, tim uzivatelskd piivétivost
roste, jelikoz nejsou opravnéni uzivatelé chybné odmitani. Bezpecnost systému
naopak klesa, velmi se zvysuje riziko chybného prijeti neopravnéné osoby.

Chybné odmitnuti je tedy v pripadé verifikacnich aplikaci nezddouci z hle-
diska uzivatelské privétivosti a spolehlivosti systému. Z pohledu identifikac-
nich aplikacich se jednéd o zavazny nedostatek. Osoba u které ma dojit k po-
tvrzeni identity totiz nemusi byt rozpoznana. Chybné prijeti je z hlediska
verifikac¢nich aplikaci povazovano za bezpec¢nostni incident. V pripadé iden-
tifikacnich aplikaci miuze byt osoba, u které ma dojit k potvrzeni identity,
chybné ztotoznéna s jinou osobou.

Tabulka 6.4 obsahuje poc¢ty chybnych prijeti a chybnych odmitnuti v zavis-
losti na nastavené prahové hodnoté. Pro kazdy uvedeny prah, byly mezi sebou
porovnany vsechny snimky a nasledné byla vyhodnocena chybovost systému.
V rozmezi hodnot od 0,32 do 0,37 v tomto piipadé nedochézi k zadné z vyse
uvedenych chyb. K eliminaci chyb je vhodné umistit prahovou hodnotu do
tohoto rozmezi. Aby bylo dosazeno vyssi bezpecnosti systému, byla prahova
hodnota demonstra¢ni aplikace nastavena co nejnize, konkrétné na hodnotu
0,32. Hodnoty nizsi nez 0,10 a vyssi nez 0,50 nejsou jiz v tabulce uvedeny,
jelikoz pocty chybnych prijeti a odmitnuti jsou stejné jako v pripadé téchto
krajnich hodnot.
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Tabulka 6.4: Vliv prahové hodnoty na spolehlivost a bezpecnost systému

| Prahova hodnota | Pocet chybnych prijet{ | Pocet chybnych odmitnuti

0,10 0 140
0,11 0 139
0,12 0 137
0,13 0 135
0,14 0 130
0,15 0 125
0,16 0 118
0,17 0 107
0,18 0 98
0,19 0 81
0,20 0 71
0,21 0 58
0,22 0 46
0,23 0 37
0,24 0 27
0,25 0 18
0,26 0 12
0,27 0 6
0,28 0 3
0,29 0 3
0,30 0 2
0,31 0 1
0,32 0 0
0,33 0 0
0,34 0 0
0,35 0 0
0,36 0 0
0,37 0 0
0,38 2 0
0,39 14 0
0,40 34 0
0,41 68 0
0,42 170 0
0,43 329 0
0,44 580 0
0,45 851 0
0,46 1247 0
0,47 1594 0
0,48 1946 0
0,49 2089 0
0,50 2100 0
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6.2. Vliv hodnoty prahu na spolehlivost a bezpecnost systému

Na obréazku 6.2 je vyobrazen histogram rozdéleni ztotoznéni opravnénych
a neopravnénych uzivatelii. Cervena oblast v levé ¢asti obrazku zndzornuje
rozdéleni miry ztotoznéni opravnéného uzivatele, modra oblast v pravé c¢asti
zobrazuje rozdéleni miry ztotoznéni neopravnénych uzivateli.

Rozlozeni Hammingovych vzdéalenosti

400 A

350 A

Pocet vyskytl
= N N
[6,] o (6]
o o o

100 A

50 A

00 01 02 03 04 05 06 07 08 09 10
Hammingova vzdalenost

Obréazek 6.2: Rozlozeni Hammingovych vzdalenosti opravnénych a neoprav-
nénych uzivateli
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6.3 Vysledky porovnani

Histogram na obrazku 6.3 zobrazuje distribuci Hammingovych vzdalenosti zis-
kanych pomoci 140 porovnani mezi duhovkami pochézejicimi ze stejného oka.
Namérend stfedni hodnota Hammingovy vzdalenosti je 0,2 se smérodatnou od-
chylkou 0,04. Minimélni naméfend hodnota vzdalenosti je 0,109 a maximéalni
hodnota je 0,318.

RozloZzeni Hammingovych vzdéalenosti

16

14

12 A

10 A

Pocet vyskytl

00 01 02 03 04 05 06 07 08 09 10
Hammingova vzdalenost

Obréazek 6.3: Rozlozeni Hammingovych vzdalenosti mezi riznymi snimky stej-
nych duhovek
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6.3. Vysledky porovnani

Na obrazku 6.4 je zobrazeno rozlozeni Hammingovych vzdalenosti mezi
pravymi a levymi duhovkami pochazejicich od stejné osoby. Celkem bylo pro-
vedeno 175 porovnani mezi riznymi pary duhovek. Byla naméfena stfedni
hodnota 0,46 se smérodatnou odchylkou 0,017. Nejnizsi hodnotou je 0,41, nej-
vyssi 0,48.

RozloZzeni Hammingovych vzdéalenosti

40 1

30 1

20 1

Pocet vyskytd

10 A

O T T T T T T T T T T T
00 01 02 03 04 05 06 07 08 09 1.0

Hammingova vzdalenost

Obréazek 6.4: Rozlozeni Hammingovych vzdalenosti mezi pravymi a levymi
duhovkami

7 vyse uvedeného histogramu vyplyva, ze ackoliv obé duhovky vzdy po-
chézeji od stejného jedince, jsou jejich vzory odlisné. Proto pokud uzivatel
nemé v systému zaregistrovany duhovky obé€, neni mozné se prokazovat dru-
hou duhovkou, ktera neni v systému zaregistrovana.
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6. VYHODNOCEN{

Histogram na obrazku 6.5 zobrazuje distribuci Hammingovych vzdéalenosti
vSech moznych srovnani mezi duhovkami pochézejicimi od odlisnych osob. Cel-
kem bylo provedeno 2100 porovnani. Srovnani pravého oka s levym konkrétni
osoby bylo vynechéano. Byla naméiena stfedni hodnota 0,45 se smérodatnou
odchylkou 0,02. Minimalni zaznamenand hodnota Hammingovy vzdélenosti
byla 0,37 a maximalni 0,49.

RozloZzeni Hammingovych vzdéalenosti

400 A

350

= N N w

wu o (S o

o o o o
1 1 1 1

Pocet vyskytl

100 A

50 A

0 T T T T T T T T T
00 01 02 03 04 05 06 07 08 09 1.0

Hammingova vzdalenost

Obrézek 6.5: Rozlozeni Hammingovych vzdalenosti mezi riznymi duhovkami

6.4 Utok na snimaci zarizeni

Pro realizaci utoku byly z databaze nafocenych duhovek vybrany ndhodné
tTi snimky, kazdy pochazejici od jiné osoby. Tyto snimky byly vytistény na
cernobilé laserové tiskarné a predlozeny pred snimaci zarizeni. Kvuli Spatné
kvalité tisku nebyl systém schopen spravné lokalizovat vnéjsi hranici duhovky
a utok tedy nebyl zdarily. Nasledné byly vybrané snimky duhovek predlozeny
pred kameru prostiednictvim obrazovky mobilniho telefonu v barevné podobé
a poté v Sedoténové varianté. V obrazovce telefonu se odrazi svétlo z infra-
cervenych LED pripojenych ke kamere. Obé LED byly tedy pred samotnym
sniménim zakryty. Kazda z nasledujicich tabulek shrnuje vysledky dtoku pro
konkrétni osobu. Rozhodovaci prah systému byl nastaven na hodnotu 0,32. Ve
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6.4. Utok na snimaci zarizeni

sloupci s ndzvem pavodni snimek je pro srovnani uvedena Hammingova vzda-
lenost mezi originalnim snimkem a vsemi dalsimi nafocenymi snimky oka dané
osoby. Nula znaci, ze byl snimek porovnan sam se sebou a vzdéalenost mezi
nimi je tedy nulova. Dalsi dva sloupce shrnuji vysledky porovnani podvrzeného
snimku se snimky z databaze.

Tabulka 6.5: Hodnoty Hammingovy vzdéalenosti — osoba 1

L L puvodni snimek L utok — barevny L utok — odstiny Sedi
snimek 1 0,206 0,277 0,331
snimek 2 0,211 0,311 0,399
snimek 3 0,214 0,299 0,352
snimek 4 0 0,265 0,286
snimek 5 0,182 0,304 0,315

Tabulka 6.6: Hodnoty Hammingovy vzdalenosti — osoba 2

L ptvodni snimek L utok — barevny L utok — odstiny Sedi

snimek 1 0,192 0,239 0,276
snimek 2 0,187 0,257 0,302
snimek 3 0,150 0,255 0,280
snimek 4 0 0,294 0,272
snimek 5 0,179 0,287 0,310

Tabulka 6.7: Hodnoty Hammingovy vzdélenosti — osoba 3

L puvodni snimek L utok — barevny L utok — odstiny Sedi

snimek 1 0,133 0,362 0,268
snimek 2 0 0,315 0,237
snimek 3 0,140 0,316 0,256
snimek 4 0,132 0,341 0,265
snimek 5 0,135 0,356 0,252

7 celkovych triceti pokust byl utok pouze Sestkrat netspésny. Trikrat
v piipadé predlozeni barevného snimku a tiikrat pti predlozeni snimku v od-
stinech Sedi. Na zakladé namérenych dat tedy nelze rozhodnout, ktera z variant
je pro utok vhodnéjsi. Pro praktické nasazeni biometrického systému je z hle-
diska bezpecnosti dilezité, aby systém provadél pred zpracovanim snimku test
zivosti. Pokud test neni implementovan, pak neni systém bezpecny a lze jej
snadno obejit predlozenim falesné biometrické vlastnosti.
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6.5 Registrace

Registraci duhovek uzivateli by méla s uzivateli provadét pouze povérend
osoba, neméli by tuto ¢innost provadét sami. Tim lze ¢astecné predejit k pred-
lozeni falesné biometrické vlastnosti nebo registraci pod falesnou elektronickou
identitou. K tomuto tcelu zde slouzi administratorsky tcet.

Pred zaregistrovanim uzivatele je tfeba provérit, zda jiz neni uzivatel v da-
tabdzi zaregistrovan. Nejprve je zkontrolovano, zda se predlozend elektronicka
identita jiz nenachazi v databéazi. Pokud ano, je registrace zamitnuta, pokud
ne, tak dochazi k dalsimu provéreni, které probéhne na zdkladé predlozené
fyzické identity. Ziskand Sablona je porovnana se vSemi Sablonami v datab&zi
stejné jako je tomu pri identifikaci uzivatele. Pokud je nalezena shoda s nékte-
rou jiz ulozenou Sablonou, k registraci nedojde. Pokud naopak, uzivatel neni
nalezen, je do databéze pridéan.

6.6 Komunikace aplikace s databazi

Komunikace mezi klientem a serverem muze byt napadena. Muze dojit k od-
chyceni prenasenych dat, kterd mohou byt nasledné zneuzita. Dale miize dojit
k zaméné dat nebo opétovnému zaslani jiz diive pouzitych dat. Komunikace
mezi aplikaci a databdzi je v této implementaci Sifrovina pomoci TLS proto-
kolu.

6.7 UloZena data

Pri zcizeni biometrické sablony hrozi moznost jejiho zneuziti. Z sablony miize
byt sestavena priblizna puvodni informace, kterd mize byt pouzita k obejiti
biometrického systému. Protoze jsou Sablony porovnavany pomoci Hammin-
govy vzdalenosti s pouzitim posunt Sablony, neni tak mozné je jednoduse
zaSifrovat a v takové formé porovnéavat. V této implementaci probiha porov-
navani biometrickych sablon duhovek v databazi. V rezimu verifikace databaze
vraci pouze odpovéd true v pripadé, ze byla identita potvrzena nebo hodnotu
false v pripadé, ze identita potvrzena nebyla. V rezimu identifikace databaze
v pripadé tispéchu vraci uzivatelska jména, ktera byla na zdkladé nastaveného
prahu rozpoznana jako osoba jenz predlozila sviij biometricky vzorek. Refe-
ren¢ni biometrické sablony tak nikdy neopousti databazi.
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Zaver

Prace se zabyva biometrii se zaméfenim na rozpoznavani osob podle o¢ni
duhovky. Byly nastudovany a popsany nejcastéji pouzivané biometrické me-
tody. Déle byl predstaven obecny princip biometrickych systémii, hodnoceni
jejich spolehlivosti a souhrn zakladnich potencidlné zranitelnych mist. Byly
popséany nejznameéjsi postupy pouzivané pri rozpoznavani osob podle o¢ni du-
hovky. Bylo navrhnuto levné a dostupné snimaci zafizeni, s pomoci kterého
byly nafoceny demonstra¢ni snimky. Déle byl implementovan a nasledné po-
pséan proces rozpoznavani o¢ni duhovky. Bylo implementovano datové tlozisté
pro ukladani biometrickych sablon a vytvorena demonstracni aplikace, ktera
umoznuje registraci, verifikaci a identifikaci uzivatele. V posledni ¢asti byla
implementace otestovana a vyhodnocena jeji spolehlivost, bezpecnost a ca-
sova narocénost.

Hodnoceni implementace bylo provedeno na vlastni databazi nafocenych
snimkd duhovek. Na zakladé zjisténych vysledkti porovnani bylo dokazano,
ze i s levnym a dostupnym zaiizenim lze realizovat systém na rozpoznavani
uzivatell podle o¢ni duhovky. Vysledky analyzy vlivu hodnoty prahu na spo-
lehlivost a bezpecnost systému ukazaly, ze implementace je pro zvoleny priah
a snimky malé skupiny osob spolehliva.

Pred snimaci zafizeni byly ptredlozeny prostfednictvim obrazovky mobil-
niho telefonu vybrané snimky duhovek v barevné a sedoténové varianté. Na-
sledné zrealizovany utok na systém probéhl témeér ve vSech pokusech tspésné.
Systém lze tedy pomérné lehce obejit predlozenim falesné biometrické vlast-
nosti. Program by bylo vhodné, pro zajisténi vyssi irovné bezpecénosti, rozsitit
o implementaci testovani zivosti duhovky.
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PRILOHA A

Seznam pouzitych zkratek

2D Two-Dimensional

3D Three-Dimensional

BSON Binary JSON

CCD Charge-Coupled Device

DB Database

DVD Digital Versatile Disc

EER Equal Error Rate

FAR False Acceptance Rate

FRR False Rejection Rate

GPIO General-Purpose Input/Output
HD Hamming Distance

JSON JavaScript Object Notation
LBP Local Binary Pattern

LED Light Emiting Diode

NIR Near Infra Red

SCRAM Salted Challenge Response Authentication Mechanism
SHA Secure Hash Algorithm

SSPL Server Side Public License
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A. SEZNAM POUZITYCH ZKRATEK

TCP Transmission Control Protocol
TLS Transport Layer Security
USB Universal Serial Bus
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PRILOHA B

Obsah prilozeného DVD

o -1 - nameéfena data
database.....ooiiiiiiiiiiii e adresar obsahujici JSON schéma
Irisapp.ceeeeceeneeennnnnn. adresar se spustitelnou formou implementace
readme.pdf............oi.l... popis obsahu DVD a uzivatelska prirucka
S 2 adresar se zdrojovymi kédy
timpl ..................................... zdrojové kbédy implementace

thesis..cooiiiiiiiiiinnen.. zdrojova forma prace ve formatu IATEX
BOXE v e e e adresar s textem bakalarské prace
LBP_Louthanova_Pavla_2021 pdf ......... text prace ve formatu PDF
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