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Abstrakt

Tato bakalarska praca sa zaobera mobilnou aplikaciu zameranou na rodi¢ov-
sk kontrolu a vzdeldvanie deti. Cielom prace je navrhnit a realizovat server
pre Android aplikdciu a webového klienta so zameranim na administrativ-
nu a rodicovsku cCast aplikacie, a zrealizovat komunikiciu Android aplikacie
SO serverom.

Teoreticka cast prace je zamerand na vyber vhodného aplika¢ného ramca
pre realizaciu prace, analyze sposobov asynchrénnej prace v operac¢nom sys-
téme Android a nasledne je zanalyzovany sicasny stav Android aplikicie, na
zéklade ktorého s vytvorené poziadavky na server.

V praktickej ¢asti prace je navrhnuty server vratane databazového néavrhu,
logickej a fyzickej architektiry systému a navrhu rozhrania pre komunikéciu
s klientskymi aplikdciami. Systém je nasledne realizovany pomocou aplikacné-
ho ramca Spring Boot a nastroja Docker. V praktickej ¢asti je taktiez popisand
forma vyvoja servera pomocou DevOps a je ukdzand implementacia komuni-
kéacie Android aplikcie so serverom na zaklade réznych typov poziadaviek.
Okrem vysledného stavu boli v praktickej casti popisané taktiez nedostatky
pocas vyvoja. Vysledkom prace je funkény server realizujuci vsetky funkéné
poziadavky a je pripraveny na pouzivanie na testovacom prostredi.

Klicové slova rodicovska kontrola, webovy server, REST, Spring, Android
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Abstract

This bachelor thesis deals with a mobile application focused on parental con-
trol and education of children. The target of this thesis is to design and
implement a server for Android application and web client with focus on the
administrative and parent part of the application, and to implement commu-
nication of the Android application with the server.

The theoretical part of the work is focused on the selection of a suitable
framework for the implementation, analysis of ways of asynchronous work
in the Android operating system and then the current state of the Android
application is analyzed, based on which server requirements are created.

Server is designed in the practical part of the thesis, including database
design, logical and physical system architecture and interface design for com-
munication with client applications. The system is then implemented using
Spring Boot framework and Docker tool. The practical part also describes the
form of server development using DevOps and shows the implementation of
Android application communication with the server based on different types
of requsets. Along with the final state of the program, deficiencies during
development were described in the thesis as well. The result is a functional
server that implements all functional requirements and is ready for use in a
test environment.

Keywords parental control, web server, REST, Spring, Android
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Uvod

V suicasnosti travia deti privela ¢asu na mobilnych telefénoch bez vicsej kon-
troly rodicov. Deti stravia na mobilnych telefénoch vécsinu casu dna hranim
hier a sledovanim videi. Momentalna celosvetova pandémia tento problém
este zvacsila a navySe mnoho deti nemé pristup k vzdelaniu.

Jednou z alternativ rieSenia tohto problému je vytvorenie aplikacie na vzde-
lavanie deti s rodicovskou kontrolou. Mobilna aplikicia bude rozdelené na det-
skt cast, sltziacu na vzdeldavanie a monitorovanie dietata, a rodicovsku cast,
ktora bude sluzif na spravu dietata.

V rodicovskej casti aplikacie bude mozné nastavit ¢as straveny dietatom
na hranie, vyber aplikacii, ktoré sa zablokuji po uplynuti casu uréeného
na hranie, nastavenie rozvrhu hrania pre dieta a prehlad kvizov a statistik.
Detska cast bude sluzit na kontrolu dietata, zamedzenie pristupu do aplika-
cii uréenych rodicom a bude sluzit na hranie kvizov urcenych rodicom alebo
systémom.

Vysledok prace bude prospesny pre rodicov, ktori ziskaji vac¢siu kontrolu
o digitalnej aktivite svojich deti a pre deti, ktoré ziskaji nové vedomosti za-
bavnou formou.

Téma prace bola zvolena s tmyslom pomdct rodicom a detom zvladnut sui-
casnu situaciu vo svete, ale aj pomoct vyriesit pretrvavajice problémy s nad-
mernym c¢asom travenym detmi hranim hier na mobilnych telefénoch.

Vicsina podobnych aplikécii je zamerana vyluéne na vzdelavanie deti alebo
je zamerand na rodi¢ovsku kotrolu deti. Aplikacia si kladie za ciel zlucit dané
oblasti, ¢im poskytne tcelnejSie pouzivanie mobilného zariadenia diefatom.

Projekt vznikol v ramci predmetov BI-SP1 a BI-SP2 vyucovanych na FIT
CVUT v Prahe. Této praca sa zameriava na ¢ast aplikdcie uréenej pre ro-
di¢a. Kvizova cast aplikicie je rieSend v ramci bakaldrskej prace Petra Simu.
Implementaciou rodi¢ovského médu na Android zariadeniach sa zaoberd baka-
larska praca Daniela Matouska a implementédciou webového klienta sa zaoberd
bakalarska praca Jana Stejskala.



Uvobp

Havnym cielom tejto prace je ndvrh a implementacia servera pre mobilni
aplikdciu na vzdelavanie deti s rodi¢ovskou kontrolou. Server bude podporovat
komunikaciu s mobilnou aplikdciou pre Android zariadenia a bude obsluhovat
webového klienta. V Android aplikécii je cielom navrhnat a implementovat
komunikaciu so serverom, zameranou na rodicovsku cast.

Prva kapitola je venovana vyberu vhodnej technolégie na implementéaciu
servera, ktord je podstatnym krokom pri tvorbe nového servera. Pre tispesni
implementaciu komunikacie na Android zariadeniach je potrebné pochopit
principy asynchrénnej prace v systéme Android, ktorym je venovand druh&
kapitola. Susasny stav Android aplikdcie spolu s poziadavkami na server
plynicimi z funkcionalit mobilnej aplikacie sa rozobera v kapitole Analyza.
Cielom praktickej casti je navrhniuf a implementovat server a ¢ast Android
aplikacie stvisiacu s komunikéciou so serverom. Kapitola Navrh a realizacia
sa bude zaoberat rodi¢ovskou castou aplikacie. Cielom praktickej casti je aj
navrhnit a realizovat vhodnt sadu testov v kapitole 5, a zhodnotit vysledny
stav a pripravit prostredie pre buduci rozvoj v kapitole 6.



KAPITOLA ].

Vyber vhodného aplikacného
ramca pre server

Ako bolo zmienené v tivode, cielom préace je vytvorenie servera, ktory bude
obsluhovat mobilni aplikaciu a webového klienta. Jednou z najdolezitejsich
aktivit pri tvorbe nového systému je vyber vhodného aplika¢ného ramca

pre dani doménu. Nasledujica Cast je venovand analyze najdolezitejsich fakto-
rov ovplyvnujtce vyber vhodnej technolégie a nasledne st zhrnuté najrelevan-
tnejsie technoldgie vhodné na pouzitie pri tvorbe webového servera. Na zaver
je uc¢inend volba najvhodnejsieho aplika¢ného ramca.

1.1 Kritéria pri vybere vhodného aplikacného
ramca

Jednym z kritérii pri vybere vhodnej technolégie je popularita a velkost komu-
nity. Podla [1] je jednym z meradiel zdravia projektu pocet kniznych publikacii
a pocet prispevkov na webovej stranke stackoverflow.com, ktora obsahuje tipy
pre vyvojarov. Dal$im meradlom zdravia projektu je pocet Iudi na internete
zaoberajucich sa technolégiou a taktiez oficidlna dokumentacia technolégie.
Znamy a dobre udrziavany aplikacny ramec ma vyssiu pravdepodobnost byt
dalej vyvijany a zivotaschopny.

Dalsfm z kritérii pri volbe technoldgie je zabezpecenie aplikacie. Ak by mal
kazdy vyvojar reimplementovat zékladné bezpec¢nostné funkcie, predstavilo by
to riziko zavedenia bezpecnostnej zranitelnosti do systému. Medzi najcastejsie
zranitelnosti patri SQL injektovanied, nefunkéné overovanieH, Unik citlivych

langl. framework

Zangl. SQL injection, forma ttoku, pri ktorom sa tito¢nik snazi vlozit kéd do nespravne
osetreného databéazového vstupu

3angl. broken authentication, forma ttoku, pri ktorom sa ttoénik snazi ziskat privilégia
napadnutych uzivatelov
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dat a XSS ﬁtokg. [2] Prehlad najvicsich bezpecnostnych hrozieb pre webové
aplikdcie pravidelne aktualizuje komunita OWASPH.

Zasadnym faktorom pri volbe aplika¢ného ramca je licencovanie. Mnoho
licencii umoznuje pouzivanie produktu na komercné ucely. Pred pouzitim
programu je nutné skontrolovat licen¢né podmienky a podmienky pouzitia.
Okrem licencie samotného aplika¢ného ramca je nutné taktiez skontrolovat
licencie vsetkych pouzitych zasuvnych modulov, nakolko mézu mat vlastné
licenéné podmienky.

Kazdy aplikacny rdamec pontka predimplementovani architekttiru adap-
tovatelni na kazdud aplikaciu svojho druhu. Objektovo-orientovany aplikacny
ramec je znovupouzitelny v réznych aplikdciach vdaka rozsirovaniu Specific-
kych tried. Testovatelnost ramca zhorsujui premenné a fakt, ze exektcia istej
Casti je podmienend samotnym ramcom. [3] Preto je nutné, aby aplikaény ra-
mec umoznoval dokladné pretestovanie funkcénosti, ktoré mohol programétor
rozsirit alebo upravit.

Dalsim faktorom je podla [4] pocet vyvojarov, ktori ovladaji dany apli-
kacny ramec.

1.2 Analyza aplikacnych ramcov

Nasledujica cast analyzuje najpopularnejsie aplikacné ramce pre serverovi
cast aplikacie. Hodnotenie bolo vykonané na zaklade poctu udelenych hviezd
na projekt za rok 2020 vo webovej sluzbe GitHub, ktord podporuje vyvoj soft-
véru pomocou verzovacieho nastroja Git. P&t najpopularnejsich aplikaénych
ramcov za rok 2020 si Laravel, Django, Flask, Spring Boot, Express [b].

1.2.1 Laravel

Laravel je webovy aplika¢ny ramec napisany v jazyku PHP. Je zaloZeny na ap-
lika¢nom rdamci Symfony. Jeho prva verzia bola zverejnend v roku 2011 a mo-
mentalne je zverejnend jeho Osma verzia. Laravel je licencovany pod licen-
ciou MITH [6], povolujiicou opatovné vyuzitie kédu na Iubovolny ucel, preto
je vhodna na komer¢né vyuzitie. Laravel implementuje architektonicky na-
vrhovy vzor MVC. Laravel poskytuje modularny systém balikov, umoznujici
rozdelit Casti kédu a tcelné spravovanie zavislosti. [[]

V ramci aplika¢ného ramca st poskytnuté bezpecnostné funkcionality ako
autentizacia, autorizacia, ochrana proti podvrhnutiu poziadavky medzi réz-

Yangl. Cross-site scripting, forma ttoku, kde sa tto¢nik snazi vlozit kéd do webovej
stranky overeného uzivatela

®The Open Web Application Security Project

Sslobodné softvérova licencia vytvorena Massachusettskym technologickym institdtom.
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nymi strénkamiﬂ, XSS dtoku a SQL injektovaniu, zavedenie reléciiE, mani-
puldcia s chybami. DalSou funkcionalitou je objektovo-rela¢né mapovaniet,
umoznujice namapovat objektové triedy jazyka PHP na relacny databazovy
model. Laravel nativne poskytuje aj interakciu s databdzou, umoznujicu
prepojenie databazy s aplika¢nym ramcom a dotazovanie v jazyku SQL, pod-
porujuce ochranu proti injekcii kdédu. V ramci databaz st podporované aj
funkcionality ako strankovanie, migracia medzi roznymi verziami databazy
alebo generovanie dat pre ucely testovania. [§]

Laravel méa prednastavené testovacie prostredie. V radmci testovania roz-
deluje testy do dvoch adresarov, a to Unit pre jednotkové testovanie, urcené
na testovanie jednotlivych casti kodu a Feature, v ktorom si testy urcené
pre testovanie rozsiahlejsieho kédu a celkovej funkénosti systému, ako napri-
klad HTTP testovanie, sliziace na kontrolu spravnosti HTTP poziadaviek,
Laravel Dusk pre simuldciu webového prehliadaca a testovanie API. Laravel
poskytuje aj nastroje na testovanie databéz, ako resetovanie databazy po teste,
generovanie dat alebo vytvaranie modelu pomocou tovarnych metéd a testo-
vanie vizieb medzi modelmi. Aplikaény rdémec poskytuje simulovanie réznych
komponentov, vdaka ktorym sa nemusia exekuovat skutoéné komponenty.
Pre testovanie je pripravené prostredie, ktoré sa konfiguruje v ramci siboru
.env.testing.

Viac informécii o aplika¢nom ramci je mozné ziskat v oficidlnej dokumen-
tacii [9].

1.2.2 Django

Django je aplikaény ramec vyvijany v programovacom jazyku Python, znamy
svojou jednoduchostou a silnou podporou integracie s inymi jazykmi a nds-
trojmi. Django zdiela filozofiu jazyka Python, a to filozofiu ,, batérii sticastou*
— mat bohati a vSestranni Standardnid kniznicu, ktora je okamzite k dispo-
zicii bez nutnosti stahovania samostatnych balikov [10]. Django bol prvykrat
vydany v roku 2005 a v stcasnosti je vydand jeho tretia verzia. Je vyvijany
pod licenciou BSDH, a teda je vhodny na komeréné pouzitie.

Django kladie déraz na rychly vyvoj a pragmaticky dizajn a prezyva sa ako
,webovy ramec pre perfekcionistov s terminmi®. Ststreduje sa na automati-
zéciu a dodrziavanie principu neopakovania sat4. Django nazyva architektiru
svojho systému MVT, ktora je ale velmi podobnd architektire MVC. Apli-
kacny ramec je skalovatelny a pouziva takzvanu ,,shared-nothing“ architek-

Tangl. Cross-Site Request Forgery

8angl. sessions, doCasnd a interaktivna vymena informécii medzi komunikujtcimi
zariadeniami

9ORM, angl. object-relational mapping

0angl. mocking

" Berkeley Software Distribution

12angl. Don’t repeat yourself, DRY
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turu, o znamend, ze je mozné pridat hardvér na Iubovolnej drovni (databé-
zové, keSovacie alebo aplika¢né servery). Django mé v sebe taktiez zabudované
bezpec¢nostné funkcionality podobne ako aplika¢ny ramec Laravel, podporuje
ORM, migrovanie databiazoveho modelu alebo strankovanie.

Django pouziva na testovanie kniznicu unittest, Standardni kniznicu ja-
zyka Python. Pre databdzové testovanie je mozné pouzit databdzu SQLite,
vytvorenu v paméti programu alebo je mozné prepojit realnu PostgreSQL da-
tabazu. Pre testovanie koncovych bodov je mozné vyuzit testovacieho klienta,
ktory ako trieda v jazyku Python simuluje webovy prehliadac. Je mozné tak-
tiez vyuzit tovarenské metddy pre testovanie API. Viac informécii o aplikac-
nom ramci Django je mozné ziskat z oficidlnej dokumentécie [11].

1.2.3 Flask

Dalsim aplikaénym rdamcom, vyvijanym v jazyku Python, je Flask, ktory
vo svojom zaklade ponika minimalistické funkcionality a nazyva sa ako tzv.
mikroframework. Je vhodny na malé projekty a na rozdiel od rdmca Django
vyvojari pouzivaju rozsirenia a kniznice pre dalsie funkcionality®d, ¢im zabez-
pedi flexibilitu vyberu najvhodnejsich komponentov pre danu aplikéciu. [12]

1.2.4 Spring Boot

Spring je aplika¢ny ramec vyvijany na platforme Java, umoznujtci vyvinit
aplikaciu z obycajného Java objektut a aplikuje podnikové sluzby na tieto
objekty, vyuzivajuc Java EEEd platformu. Jeho prva verzia vysla v roku
2002 a momentélne je zverejnend jeho piata verzia. [13] Spring je licenco-
vany pod open-source licenciou Apache 2.0 [14]. Spring Boot umozinuje vy-
tvorif samostatni aplikdciu, zalozeni na aplikaénom ramci Spring, pripravent
na okamzité pouzitie s nutnostou minimalnej konfiguracie, umoznujuci rych-
lejsi a pristupnejsi pociatoény vyvoj. Momentalne je pristupnéd druhé verzia
aplika¢ného ramca Spring Boot. [15]

Spring je zlozeny z funkcionalit organizovanych do priblizne 20 modulov,
medzi ktoré patri napriklad modul JDBCH, pontkajici abstraktni vrstvu
nad rozhranim pre pristup k relaénym databazam, modul ORM, sliziaci na ob-
jektovo-relacné mapovanie alebo modul Transaction, sliziaci na manazment
databazovych transakcii. Modul Web-Servlet obsahuje implementaciu archi-
tektonichého vzoru MVC pre webové aplikacie. Pre autoriziciu, autentizaciu,
manazment sedeni, ochranu proti itokom a ostatné bezpecnostné funkciona-
lity je urceny modul Spring Security. Modul Test pontka testovanie Spring

13 Jedn4 sa o pristup, v ktorom si vjvojar sdm zvoli, ktoré kniznice chce pouzivat, angl.
bring-your-own-library appproach

“angl. Plain old Java object, POJO

15 Java Enterprise Edition

16 Java Database Connectivity



1.3. Zhrnutie

komponent spolu s JUnit aplikaénym rdmcom, urcéeny pre jednotkové testy
v jazyku Java.[L3]

Aplikaény ramec poskytuje modul AOP, uréeny pre aspektovo-orientované
prog@amovanie, zvysujice modularitu projektu pomocou prierezovych zauj-
mov=, kde je mozné aspekt ako jednotku modularity rozdelif do viacerych ty-
pov a objektov. Spring ma taktiez vlastny vyrazovy jazyk Spring Expression
Language (SpEL), ktory umoznuje dotazovanie a manipulaciu objektového
grafu za behu programu. [13]

1.3 Zhrnutie

V tejto casti boli zanalyzované aplikacné rdamce Laravel, Django a Spring
Boot. Vsetky zvolené ramce implementuju architektonicky vzor MVC alebo
jemu podobny vzor, obsahuji funkcionality pre pricu s relacnou databazou
a zahfmaji potrebné bezpecnostné funkcionality a umoznuji dokladné pre-
testovanie systému. Vsetky aplikacné ramce st licencované licenciami umoz-
nujuce Ifubovolné vyuzitie a modifikdciu zdrojového kédu. Tieto aplikacné
ramce su teda vhodné pre pouzitie na serverovu cast aplikacie. Aplikacny
ramec Flask je vhodny pre mensie projekty a nema zabudované funkcionality
na vyvoj vacsieho systému, a teda v porovnani s ostatnymi analyzovanymi
aplikacnymi ramcami nie je vhodny pre vyvoj serverovej casti aplikécie.

Laravel Django | Flask Spring Boot
Programovaci jazyk PHP Python | Python | Java
Popularita (GitHub 2020) | 63 100 54 500 53 300 | 52 500
Licencia MIT BSD BSD Apache 2.0
Architektura MVC MVT - MVC
Testovanie PHPUnit | unittest | pytest JUnit
Zabudované bezpecnostné | , . . .
funkcionality ano ano nie ano

Tabulka 1.1: Prehlad zakladnych kritérii zanalyzovanych aplika¢nych ramcov

Na zéklade splnenia vsetkych zmienenych kritérii aplika¢nymi ramcami
Laravel, Django a Spring Boot, dalsim kritériom pri vybere aplika¢ného ramca
je pocet vyvojarov ovladajucich dana technoldgiu, ¢omu najviac vyhovuje apli-
kacny ramec Spring Boot, a teda dalej bude v tejto praci pouzivany aplikacny
ramec Spring Boot a programovaci jazyk Kotlin, ktory je plne interoperabilny
s programovacim jazykom Java a samotnym aplika¢nym rdmcom.

17angl. cross-cutting concerns






KAPITOLA

Asynchronna praca v operacnom
systéme Android

Dolezitou stucastou vacsiny Android aplikécii vratane aplikdcie Educhild je ko-
munikacia so serverom, na zaklade ktorej ziskavaju a odosielaju data potrebné
pre ¢innost aplikacie. Pre komunikéciu je nutna praca mimo hlavného vlakna,
sliziaceho primarne na pracu na popredi. Tato podkapitola je venovana ana-
lyze sposobov prace na pozadi v siivislosti s komunikéciou so serverom, ktord
je dolezita pre pochopenie ndvrhu a implementacie komunikacie Android ap-
likécie so serverom v lpodkapitole 4.d.

V Android aplikécii je frekvencia snimkov typicky 60 Hz [16], ¢o znamena,
ze hlavné vldkno ma ¢as na vykreslenie jedného snimku priblizne 16 milise-
kind. Z toho dovodu je nutné vykonavat zlozitejsie procesy na pozadi aplika-
cie. V operacnom systéme Android existuju tri kategérie prac na pozadi, a to
okamzita, odlozena a exaktna (Immediate, Deferred, Exact).

Okamzita praca vyzaduje interakciu uzivatela s aplikdciou. Pre okamzitt
pracu sa vyuzivaju v programovacom jazyku Java vlakna. V programova-
com jazyku Kotlin sa v sticasnosti taktiez vyuzivaju korutiny. V Specifickych
pripadoch je taktiez mozné vyuzit komponent Service. Pre pracu bez pria-
mej uzivatelskej interakcie a pracu, ktord moze byt kedykolvek v budicnosti
odlozend na neskor, je mozné vyuzit odlozent pracu. Pre odloZent pracu je
odporicané vyuzit kniznicu WorkManager. Pre pracu, ktort je nutné exeku-
ovat v presne stanoveny ¢as, je mozné vyuzit triedu AlarmManager. [17] Kedze
je exaktna praca vhodna pre prace typu budik, nebude v nasledujicom texte
uvazovand ako relevantna moznost komunikacie so serverom.

2.1 Vlakna

Pred zavedenim Kotlin korutin boli pre exekuciu okamzitej prace spustané
vlakna na pozadi. Pre pouzitie viacerych vldkien v Android aplikacii je nutné

9



2. ASYNCHRONNA PRACA V OPERACNOM SYSTEME ANDROID

VyZzaduje interakciu
uzivatela?

Musi byt exekuovana IR

Okamzita praca v exakiny ¢as?

Exaktna praca Odlozena praca

Obrazok 2.1: Rozhodujtuci strom pre Kkategorizaciu prac na pozadi
v 0S Android podla [17]

vytvorit fond vlékiemE pri inicializacii aplikacie s fixnym alebo dynamickym
poc¢tom vlakien.

Pre exekticiu prace je nutné vytvorit instanciu rozhrania Runnable s im-
plementaciou logiky prace, ktora sa exekuuje v instancii vlakna Executor.
Pre komunikaciu s hlavnym vlaknom je mozné vyuzit tzv. spatné volanie™,
ale volanie sa vykona vo vldkne na pozadi, a teda nie je mozné komunikovat
priamo s uzivatelskym rozhranim. Pre zaradenie akcie pre exekiiciu v inom
vldkne je mozné pouzit triedu Handler. []

2.2 Kotlin korutiny

Korutiny st v sticasnosti podla [@] odporucany sposob pre okamziti asynch-
réonnu pracu v systéme Android. Boli pridané do programovacieho jazyka
Kotlin vo verzii 1.3. Kotlin korutiny podporuji oproti beznym vldknam pre-
rusenie, vdaka Comu sa moézu v jednom redlnom vlakne exekuovat viacero
korutin bez nutnosti blokovania vlakna. Vdaka preruseniu st korutiny nené-
rocné, Setria pamat a naroky na procesor.

Android aplikdcie v sucasnosti pouzivaji architektiru MVVME, ktora
spo¢iva v tom, Ze pohlad (View) ziskava ddta z komponentu ViewModel,
ktory dalej spravuje data s tloziskom. Komponent ViewModel ma svoj zi-
votny cyklus, ktory pozostava z vytvorenia pri inicializacii prvého pohladu az

8angl. thread pool
9angl. callback
2%Model-View-ViewModel
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2.2. Kotlin korutiny

Start
vlakna Bod Zmena
A preruSenia | kontextu
Korutina 1 ]
7
i / ’ /
Korutina 2 [ ]
3
5 6
/ 2 /
Korutina 3 [
Smer exekucie )

Obrazok 2.2: Ukazka pouzitia viacero korutin v ramci jedného vlakna
podla [20]. Korutina napriek pozastaveniu neblokuje pouzité vlakno.

po destrukciu, ktord nasleduje po tom, ¢o dand inStanciu nevyuziva ziaden
pohlad.

Kazd4 korutina ma svoj rozsah platnosti@ a kontext@ reprezentujuci stav
korutiny a umoznujuci riadenie a rusenie vSetkych instancii v rameci rozsahu
platnosti. [21, 22] Komponent ViewModel pri pouziti korutin vykondva pro-
cesy na pozadi pomocou Android kniznice lifecycle-viewmodel-ktx, pos-
kytujtcu preddefinovany rozsah platnosti korutin viewModelScope, ktory au-
tomaticky zrusi vSetky aktivne korutiny pri destrukcii instancie ViewModel.
Tento mechanizmus umozinuje mensie tniky pamaétesd oproti pévodnym spo6-
sobom rieSenia asynchrénnej préce (vlakna s pouzitim komponentu Handler
alebo uz zastarany komponent AsyncTask [23]).

Pri sptstani korutiny je odporucané explicitne definovat tzv. dispecera,
ktory uré¢i, v ktorom fonde vldkien sa ma korutina primarne spustat v zavislosti
od typu operacie. V OS Android slazi dispecer Dispatchers.Main pre pracu
suvisiacu s vykreslovanim prvkov na obrazovke, dispecer Dispatchers.IO0
pre vstupno-vystupné operacie pri praci s iloziskom alebo so sietou a dispecer
Dispatchers.Default — zvoleny implicitne —, urc¢eny pre vypocetne narocné
operécie. [19]

2lrozsah platnosti sa vytvara pomocou rozhrania CoroutineScope, typicky je rozsah vy-
tvoreny pouzitim zabudovanych funkcii ako launch, async, atd.

22kazdy kontext implementuje rozhranie CoroutineContext, ktorj obsahuje indtanciu
rozhrania Job pre riadenie korutiny, dispecera pre urcenie vldkna, v ktorom pobezi korutina
a nazov korutiny

2angl. memory leaks
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2. ASYNCHRONNA PRACA V OPERACNOM SYSTEME ANDROID

2.3 Komponent Service

Komponnent Service je ur¢eny pre dlhotrvajice operacie na pozadi. Kompo-
nent moze byt exekuovany aj bez interakcie uzivatela alebo pritomnosti uziva-
tela v aplikacii. Komponent implicitne vyuziva hlavné vldkno procesu, a teda
pre zabranenie neodpovedaniu aplikacie je nutné vytvorit separatne vlakno.
Kazd4 inStancia méa svoj zivotny cyklus zac¢inajici metédou onStartCommand,
ktorej navratovd metdéda urcuje, akym spO6sobom sa bude inStancia chovat
pri preruseni procesu (napr. konstanta START_NOT_STICKY opétovne spusti
inStanciu len v pripade, ze v systéme su cakajice poziadavky na spustenie
danej instancie).

Kazda implementacia komponentu musi byt deklarovand v tzv. manifeste
aplikécie, ktory popisuje esencialne informacie o danej aplikacii. V manifeste
je taktiez mozné definovaf dostupnost implementacii ostatnym aplikdciam.
Existuju tri typy tohto komponentu, a to sluzba na popredi, sluzba na pozadi
a viazand sluzba (Foreground Service, Background Service, Bound Service).

Sluzba na popredi je spomedzi ostatnych typov iba vynimocne zastavovand
systémom v pripade, ze ma systém nedostatok prostriedkov. Tato sluzba
pokracuje v exekucii aj po opusteni aplikdcie uzivatelom a z toho dovodu
je vhodnad najmé pre operécie, ktoré vyzaduju dlhotrvajici neprerusovany
proces, ako st napriklad prehréavanie hudby alebo monitorovanie ¢innosti uzi-
vatela. Sluzba na popredi musi byt viditelna uzivatelovi, a preto je nutné
bezodkladne pri vytvoreni sluzby vytvorit notifikdciu viditelni v stavovom
riadkukd, ktort nie je mozné odstranit po dobu exektcie sluzby na popredi.
Od API verzie 28 systému Android je nutné vyziadat od uzivatela Specidlne
povolenie umoznujuce pouzitie tohto typu sluzby. Od rovnakej verzie je
nutné taktiez deklarovat v manifeste aplikdcie pouzivanie lokalizicie zaria-
denia a od verzie 29 je nutné deklarovat taktiez pouzitie fotoaparatu alebo
mikrofénu.

Sluzba na pozadi je urcena na vykonavanie operacii, ktoré nie st priamo
urcené pre uzivatela. Tento typ sluzby je néchylnejsi na zastavenie systémom
v pripade nedostatku prostriedkov. Je urcéeny napriklad pre vstupno-vystupné
operacie. Pre zlepsenie uzivatelského zazitku systém od API verzie 26 ukladd
restrikcie, ¢o moéze proces na pozadi vykonavat, a preto je vhodné pouzif
pre dlhotrvajice procesy vyzadujice neprerusenie vyuzit sluzbu na popredi.

Viazana sluzba je typ sluzby, kde je umoznené ostatnym komponentdm
spojit sa so sluzbou, odosielat sluzbe spravy, prijimat odpovede a vykonavat
medziprocesni komunikaciu. Viazana sluzba sa typicky exekuuje len pocas
toho, ¢o obsluhuje ini komponentu aplikicie a nebezi na pozadi neobmedzene.
Viazanu sluzbu je ale mozné pocas exekticie zmenit na sluzbu na pozadi a na-
opak. Podrobnejsie informécie o komponente Service je mozné zistit v [25].

24angl. status bar
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2.4. Kniznica WorkManager

V neuréenom poradi sa
zavolaju metddy triedy Service
onStartCommand a onBind

Vratilo
predchadzajlce volanie
metddy onUnbind()
odnotu true?

Klient zavola
metddu bindService

’ onBind() ‘ ’onRebind() ‘
Sluzba sa exekuuje w J J Slgzgzzzszﬁggwe
a klienti su pripojeni Moy

V3etci klienti sa odpoja zavolanim
metody unbindService
Je sluzba taktiez

zastavena pomocou
volania metéd stopSelf
alebo stopService?,

Nie

onUnbind()

Sluzba je
vypnuta

Obréazok 2.3: Diagram zivotného cyklu komponentu Service typu sluzba na po-
zadi a viazand sluzba podla [24]. Komponent méze byt spusteny ako sluzba
na pozadi pomocou metédy onStartCommand alebo ako viazané sluzba pomo-
cou metddy onBind alebo kombindciou tychto metéd. Sluzba je ukoncena az
potom, ¢o sa vSetci klienti (ostatné komponenty aplikicie) odpoja pomocou
metdédy onUnbind a zaroven je zastavend sluzba na pozadi pomocou metoédy
stopSelf alebo stopService.

2.4 Kniznica WorkManager

Pre odlozeni précu je v sti¢asnosti podla [26] odporicané pouzit kniznicu
WorkManager. Kniznica nahradza vsetky existujice riesenia pre odlozenu
pracu a poskytuje jednotné aplikacné rozhranie. Na zéaklade levelu Android
API zariadenia si kniznica vyberie najvhodnejsie riesenie spomedzi pontka-
nych spoésobov, napriklad pre zariadenia s levelom API 23 alebo vysSim je
pouzity komponent JobScheduler.

Praca je v kniznici reprezentovand abstraktnou triedou WorkRequest.
Pre zaclenenie prace do exektucie je nutné ju zaradit do fronty, interne re-
prezentovanu ako tabulka v Android databidze Room. Kazdu précu je nutné
zadefinovat ako jednorazovi alebo periodicky sa opakujicu. Kazda praca
moze byt zaradend do fronty ako unikdtna so Specifickym nazvom, vdaka
¢omu sa zabrani duplikovaniu rovnakej prace a pracu je nasledne mozné iden-
tifikovat a manipulovat s niou podla potreby. Kazdej praci je taktiez mozné
priradif jednu alebo viacero znaciek, vdaka ktorym je mozné manipulovat
s viacero pracami siucasne.

13



2. ASYNCHRONNA PRACA V OPERACNOM SYSTEME ANDROID

Kazdej instancii je mozné taktiez pridat parametre v podobe primitivnych
datovych typov alebo typu String. V rdmci exekicie prace v metéde doWork
slazi navratovy typ ako identifikator vysledku, t. j. tispech, netspech alebo
identifikator znaciaci nutnost pracu zopakovat. Jednorazova praca sa exeku-
uje ¢o najskor, pri periodickej praci je nutné zadefinovat periodicitu prace,
minimélny interval opakovania je 15 minut. Kazdej praci je mozné taktiez
nastavit obmedzenia pre beh, napriklad nutnost pripojenia do siete pomocou
technolégie Wi-Fi alebo nutnost zariadenia nebyt v rezime pre slabti batériu
a podobne.

Vsetky Android zariadenia podla [27] disponuji od API verzie 23 funk-
cionalitami, ktoré pomahaju Setrit energiu. Takzvany moéd Doze sa aktivuje
v pripade, Ze je zariadenie nenapdjané, nehybné a ma vypnutt obrazovku.
Systém v mode Doze znemozni aplikdciam pouzivat sief a odklada vSetky
prace na neskor vratane prac vytvorenych kniznicou WorkManager. Systém
nasledne v tzv. oknach idrzbye2 umozni aplikidciam pristup do siete a exekiciu
prac. Okna dadrzby sa planuju v zavislosti na dlhotrvajicej neaktivite uziva-
tela ¢fm dalej, tym menej ¢asto. DalSou funkciounalitou je tzv. App Standby,
ktord zabranuje pristup do siete aplikdcidm, ktoré uzivatel nepouziva.

vypnutd obrazovka okno
nehybné zariadenie udrzby
na batérii

Obrazok 2.4: Ukéazka fungovania Android funkcionality Doze. Okna tudrzby
sa spustaju v zavislosti na trvajicej neaktivite uzivatela menej ¢asto. [27]

2angl. maintenance windows

14



KAPITOLA 3

Analyza

T4to kapitola sa zaoberd analyzou buducich potrieb Android aplikdcie a ana-
Iyzou poziadaviek na server. V prvej Casti je popisané fungovanie Android
aplikacie s ohladom na server, nasledne s na zaklade potrieb spisané funkcéné
a nefunk¢éné poziadavky na server a zaver kapitoly je venovany dekompono-
vaniu funkénych poziadaviek do jednotlivych pripadov pouzitia.

3.1 Charakteristika a poziadavky Android
aplikacie

Pocas trvania projektu v ramci predmetu BI-SP1 bola vytvorend Android
aplikdcia v rezime bez komunikacie s internym serverom, ktory by uchovaval
déta a umoznoval by riadenie aplikidcie mimo zariadenia. Vznikla teda potreba
realizovat server na podporu Android aplikiacie Educhild. Nasledujica cast
opisuje funkénosti vyzadujice kooperaciu servera, ktoré boli zistené reverznou
analyzou Android aplikacie, a uvadza potreby aplikdcie voci serveru.

3.1.1 Prihlasovanie a registracia

Firebase je platforma, ktord je urcend pre vyvijanie mobilnych a webovych
aplikécii, a poskytuje produkty ako monitorovanie chyb a vykonu aplikécie,
pomaha distribuovat mobilné aplikacie, poskytuje autentizacné sluzby, hos-
tingové a cloudové sluzby alebo odosielanie notifikdcii, atd. [28] V aplikécii
Educhild sa okrem iného pouziva tato platforma pre autentizacné sluzby. Au-
tentizacia prebieha na zaklade tokenov, ktoré uzivatel obdrzi po tspesnej au-
tentizdcii. Podla [29] je mozné ziskat na zaklade tokenu okrem iného udaje
ako:

e id uzivatela;
e e-mail, ak je dostupny;

15
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o verifikacia e-mailu;
e Udaje vydéavatela tokenu;

o uzivatelské meno a profilova fotografiu.

Na zaklade tychto udajov je pozadované vytvorit autentizacny proces na ser-
veri spolu s procesom registracie a prihlasovania. Pocas registracie je nutné
zaregistrovat na serveri rodica.

3.1.2 Rodié¢ a autor kvizov

Kazdy uzivatel, ktory sa zaregistruje v mobilnej aplikacii, musi mat rolu ro-
dica. Po vytvoreni rodi¢a by mala bezprostredne nadchidzat registracia as-
pon jedného dietata. Rodi¢ si po vytvoreni prvého dietata uchovava osobné
preferencie, ktoré sa vyuziju pri registrovani dalsich deti, ak tato moznost
bude v budicnosti k dispozicii. Momentalne sa uchovavaju osobné preferen-
cie na volbu predvolenych blokovanych aplikacii. U rodica sa taktiez uchovava
predvoleny jazyk aplikacie.

Kazdy rodi¢ bude mat moznost vytvarat vlastné kvizy vo webovej aplikacii
Educhild. V tom pripade rodi¢ nadobudne rolu autora. Autor vSsak nemusi byt
rodi¢, ak sa registruje cez webovi aplikdciu a neplanuje si vytvarat rodicovsky
ucet.

3.1.3 Dieta

Dieta je zdkladnou entitou v Android aplikacii potrebnou k realizacii projektu.
Aplikacia si zaznamendva meno a fotografiu dietata, potrebné pre budice
ucely aplikacie, kde rodi¢ bude méct spravovat viacero deti v rdmci jedného
zariadenia.

Aplikécia si taktiez uchovava maximélny cas, ktory je mozné stravit die-
tatom v aplikdcidach oznacenych ako blokované a redlne straveny cas v tychto
aplikaciach, ktory sa resetuje pri splneni podmienok urcenych aplikaciou.
Po prekroceni maximalne straveného casu aplikacia zablokuje pristup do blo-
kovanych aplikacii. Aplikdciu bude mozné vyuzivat aj bez definovaného ma-
ximalneho ¢asu straveného v blokovanych aplikaciach, a to vyuzivanim iba
vzdelavacej Casti aplikdcie a prehliadanim aplika¢nych statistik dietata.

Kazdému dietatu je mozné nastavif predvolené nastavenia blokovanych
aplikacii, konkrétne zablokovanie vsetkych aplikécii, ktoré si zaradené v ka-
tegorii hry alebo socidlne siete. Taktiez je mozné automaticky zablokovat
vSetky novo nainstalované aplikacie. U kazdého dietata je potrebné zazname-
navat rok a mesiac narodenia pre ucely relevantného obsahu vo vzdelavacej
casti aplikacie.
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3.1. Charakteristika a poziadavky Android aplikécie

3.1.4 Monitorované aplikacie

Pre tcely spravy blokovanych aplikacii je nutné zaznamenavat vsetky aplika-
cie ur¢ené k monitorovaniu, t. j. aplikacie, ktoré nie si systémové a zaroven
maju meno a ikonu, a nejednd sa o aplikaciu Educhild. Pri tychto aplika-
ciach je nutné zaznamenavat blokovany status a status o tom, ¢i je aplikacia
nainstalovana (aplikicia sa monitoruje istt dobu po odinstalacii kvoli Statisti-
kdm). Kazda aplikdcia ma unikatne id aplikdcie podobné nazvosloviu balikov
v programovacom jazyku Java [30].

Pre spravne zobrazenie statistik je nutné zaznamenavat kategériu monito-
rovanych aplikacii. Kategérie aplikacii s urcené fixne konsStantami z triedy
android.content.pm.ApplicationInfo. Podla [B1] si kategdrie aplikdcii
v systéme Android zavedené od API verzie 26. Minimalna podporovand ver-
zia API aplikdcie Educhild je 21 k ddtumu zverejnenia prace. Z toho dévodu
je nutné sprostredkovat zariadeniam s API platformy Android niz$im ako 26
informécie o kategérii aplikacii pomocou servera.

Na zaklade potrieb webovej aplikacie je nutné sprostredkovat webovej apli-
kacii taktiez nazov aplikacie a ikonu aplikacie.

Konstanta Hodnota ‘ Kategoria aplikécie

CATEGORY_UNDEFINED -1 | Nedefinovana

CATEGORY_GAME Hry

CATEGORY_AUDIO Hudba, hudobné prehravace

CATEGORY_VIDEO Video, filmy, streamy

CATEGORY_IMAGE Obrazky, galéria, fotoaparat

CATEGORY_SOCIAL Socialne siete, komunikacia, e-maily

CATEGORY_NEWS Noviny, Casopisy, Sport

CATEGORY_MAPS Mapy, navigacia

N T WO

CATEGORY_PRODUCTIVITY Pracovna aplikacia, tlozisko

Tabulka 3.1: Ukézka pouzitych kategérii aplikédcii podla konstént v [31]

3.1.5 Statistiky pouZivania aplikacii

Aplikacia si zaznamendva histériu pouzivania monitorovanych aplikacii. Z his-
térie je mozné vytvorit pozadované statistiky. V aplikacii sa zobrazuju Sta-
tistiky podla nézvu aplikicii alebo podla kategérii aplikicii. Z oboch typov
statistik je mozné zobrazit interval histérie za posledny den, posledny tyzden
a podlednych 10 dni.

Statistiky sa resetuji vzdy o 00:00, a to kazdy det, respektive v ponde-
lok pri tyzdnovych statistikdch. V pripade potreby bude existovat moznost
zobrazif mesacné statistiky alebo iné Statistiky, a to aj spatne vyuzitim dat
ZO Servera.
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3. ANALYZA

3.1.6 Rozvrh pouzivania blokovanych aplikacii

Okrem prekrocenia casu na hranie sa moézu blokované aplikacie zablokovat
v konkrétnych ¢asovych intervaloch bez ohladu na redlne straveny cas v blo-
kovanych aplikdciach. Kazdy rozvrh obsahuje:

e nazov, ktory nemusi byt unikatny;

e cas odkedy a dokedy je rozvrh aktivny;

e dni, kedy je rozvrh aktivny;

e status o tom, ¢i je rozvrh aktivovany.
Cas je uchovavany s presnostou na sekundy. Ak je ¢as zaciatku platnosti roz-
vrhu neskor ako ¢as konca platnosti rozvrhu, rozvrh je aktivny aj nasledujuici
den do konca platnosti rozvrhu bez ohladu na to, ¢i je rozvrh v nasledu-
juci den aktivny. Aktivne dni sa uchovavaji ako jedna c¢iselnd hodnota, kde

v binarnom zéapise kazdy bit reprezentuje jeden den, v poradi od pondelka
od najmenej vyznamného bitutd.

Den Pondelok | Utorok | Streda | Stvrtok | Piatok | Sobota | Nedela
Konstanta 1 2 4 8 16 32 64

Tabulka 3.2: Ukézka konstant dni, ktorych ak je bindrny stcin s redlnou
hodnotou rovny rovnakej konstante, znaci, ze je rozvrh v dany den aktivny

3.1.7 Push notifikacie

Android aplikdcia bude synchronizovat obsah so serverom v pravidelnych in-
tervaloch. Pre zabezpecenie aktualnosti obsahu je ale nutné notifikovat aplika-
ciu o prichadzajicich zmenach zo strany servera, kde mohol rodi¢ modifikovat
obsah vo webovej aplikacii Educhild.

Potreba notifikovania je nutnd najmé, ak sa Android aplikdcia nachadza
v detskom méde, kde je potrebné zaistit aktudlne informécie o blokovanych
aplikdciach a maximalnom c¢ase pouzivania blokovanych aplikacii dietatom.
V rodi¢ovskom mode aplikécie, t. j. ak rodi¢ modifikuje nastavenia v Android
zariadeni, bude synchronizacia konkrétneho obsahu prebiehat pri prechode
na konkrétnu obrazovku rodi¢om.

3.2 Analyza poziadaviek na server

V tejto Casti su na zaklade poziadaviek Android aplikicie a webovej aplikacie
uvedené funkéné a nefunkéné poziadavky, nutné pre navrh a implementéiciu
servera. Poziadavky si vzdy zotriedené podla priority od najvyssej po najniz-
siu.

26y bindrnom zapise bit umiestneny najviac vpravo
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3.2. Analyza poziadaviek na server

3.2.1 Funkcné poziadavky

Nasledujice poziadavky specifikuju funkcionality potrebné na realizaciu ser-
vera. Kazda poziadavka ma svojho aktéra, podmienky na dand funkcionalitu
a identifikdtor. Kazda poziadavka ma taktiez uvedenu prioritu v ramci pro-
jektu a predpokladant zlozitost funkcionality.

F1: Sprava uzivatela
Systém bude umoznovat uzivatelovi registrovat sa v pripade, ze v systéme
nie je zaregistrovany. Registracia a prihlasovanie bude prebiehat na zaklade
platného autentizacného tokenu Firebase, ktory uzivatel obdrzi na zaklade
registracie alebo prihlasenia na platforme Firebase. Uzivatel bude moct po-
mocou servera kedykolvek odstranif tcet vratane vsetkych udajov, vratane
uctu Firebase [32]. Po odstraneni i¢tu sa bude mozné opéat zaregistrovat.
Systém bude evidovat uzivatelov podla unikdtneho identifikdtora a e-mailu,
poskytovanych platformou Firebase, ale nebude poskytovat zmenu e-mailu
alebo hesla, ktora je mozna pomocou aplika¢ného rozhrania Firebase v klient-
skej aplikécii [33]. Uzivatel si bude moct pri registracii zvolit typ konta, a to
rodicovské na vyuzivanie mobilnej aplikdcie Educhild alebo autorské, ktoré
bude sluzit na tvorbu kvizov prostrednictvom webovej aplikdcie Educhild,
pripadne kombinaciu oboch typov uctov.
Priorita: vysoka
ZloZitost: strednd

F2: Sprava osobnych tidajov a preferencii

Rodi¢ bude moct na serveri pridavat a odoberat deti a spravovat ich tudaje.
Systém si bude uchovavat u kazdého dietata tidaje meno, mesiac a rok na-
rodenia, maximalny mozny cas straveny dieftatom v aplikaciach oznacenych
ako blokované a profilovu fotografiu. Rodi¢ bude moct dietatu nastavit pred-
volent blokaciu aplikicii po nainstalovani do zariadenia alebo predvolent blo-
kaciu vsetkych aplikacii s kategoriou typu socidlna siet alebo hry. Rodic¢
bude mat umoznené uplatnit svoje preferencie na vsetky deti sicasne. Systém
si bude uchovavat rodicom predvoleny jazyk systému.

Priorita: vysoka

ZloZitost: stredna

F3: Sprava aplikacnej histérie

Systém bude spravovat zdznamy o navstivenych aplikaciach dietatom v za-
riadeni Android, nutné pre spravu statistik. Kazdy zdznam musi obsahovat
identifikacné udaje o konkrétnej aplikacii a Casové vymedzenie uzivania kon-
krétnej aplikacie.

Priorita: vysoka

ZloZitost: nizka
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F4: Sprava monitorovanych aplikacii

Systém bude evidovat kazdu aplikdciu na mobilnom zariadeni uzivani die-
tatom, ktora je urcend k monitorovaniu. Kazdej aplikacii sa bude evidovat
stav, Ci je aplikdcia ur¢end k blokovaniu a instalacny stav. Android aplikacia
bude automaticky odosielat informéacie o nainstalovanych aplikdciach na ser-
ver. Ak bude aplikicia odinstalovana, systém odstrani idaje o aplikacii v pri-
pade, zZe uz nebude potrebna pre statistické iicely. Rodi¢ bude moct u dietata
upravovat blokovany status aplikacie.

Priorita: vysoka

ZloZitost: nizka

F5: Sprava rozvrhov pre pouzivanie blokovanych aplikacii

Systém umozni rodicovi pridavat, modifikovat a odstranovat rozvrhy, na za-
klade ktorych diefa nebude méct pouzivat aplikacie oznacené ako blokované
v pripade aktivneho rozvrhu. Systém si bude zaznamenavat nazov rozvrhu,
¢as a dni, v ktorom je rozvrh aktivny a status, ¢i je rozvrh aktivny.

Priorita: vysoka

ZloZitost: nizka

F6: Prehlad statistik

Rodi¢ bude moct prehliadat Statistiky o case stravenom diefatom v aplika-
ciach. K dispozicii budu statistiky podla nazvu aplikdcie a podla kategorie
aplikacie. Kazdy typ Statistik bude dostupny v intervale dennom, tyzdennom
a 10-diiovom. Statistiky sa pocitajii vzdy od polnoci daného diia, respektive
od zadiatku tyzdna v tyzdnovych statistikdch. Systém musi byt navrhnuty
na nenaroc¢né doplnenie dalSieho intervalu, v ktorom sa budt zobrazovat sta-
tistiky.

Priorita: stredna

ZloZitost: strednd

F7: Aktualizacia Statistik

Systém bude automaticky spravovat Statistiky podla historie navstivenych
aplikécii v mobilnom zariadeni diefata tak, aby boli vzdy aktudlne a zosyn-
chronizované s aplika¢nou histériou.

Priorita: strednd

ZloZitost: vysoka

F8: Notifikovanie o zmene nastaveni dietata

Systém bude odosielat Android aplikécii informdciu o zmene idajov v pripade,
ze udaje boli zmenené v inom klientovi, nez v Android aplikécii. Systém bude
odosielat iba udaje, ktorych zmena méze ovplyvnif pouzivanie zariadenia die-
tata, a to maximalny cas straveny dietatom v blokovanych aplikdciach, na-
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3.2. Analyza poziadaviek na server

stavenie automatického blokovania aplikacii, rozvrhy pouzivania blokovanych
aplikdcii a zmena stavu blokovania monitorovanej aplikacie. Systém nebude
odosielat notifikdcie o zmene ostatnych adajov.

Priorita: stredna

ZlozZitost: vysoka

F9: Zber aplikacnych detailov

Systém bude uchovivat detaily o Android aplikicidch dostupné z mobilného
zariadenia, ktoré si potrebné pre spravne fungovanie webovej aplikacie. Vsetky
informécie o aplikdcidach budd anonymné, t. j. systém nebude zaznamenavat,
z ktorého zariadenia boli informécie sprostredkované. Systém ale méze v pri-
pade budtcej potreby obmedzit pristup klientskému zariadeniu, ktoré bude
odosielat nepravdivy alebo zdmerne modifikovany obsah. Systém bude ucho-
vavat ndzov aplikacie, a to aj v réznych jazykoch v pripade potreby, kategoriu
aplikédcie a ikonu aplikdcie. Systém musi byt navrhnuty aj na ziskavanie in-
formaécii z inych zdrojov v pripade potreby.

Priorita: nizka

ZloZitost: nizka

3.2.2 Nefunkéné poziadavky

Nefunkéné poziadavky Specifikuji celkové naroky na fungovanie systému. Na-
sledujice poziadavky stanovuju naroky na fungovanie servera.

N1: Autentizacia pomocou tokenov

Systém bude autentizovat uzivatelov pomocou autentizacnych tokenov spros-
tredkovanych platformou Firebase. Systém musi byt zamenitelny, v pripade
potreby bude schopny zmenit poskytovatela autentifika¢nych sluzieb, eventu-
alne sa bude moct postarat o autentizacny proces sam. Systém mdze v pripade
potreby klientov vytvarat vlastna relaciu, ulozent do stiborov cookies, schopni
na dlhsi ¢as nahradif autentizacny token.

N2: Zabezpecené pripojenie

Systém musi kvoli bezpecnosti a spravnemu fungovaniu webového klienta za-
bezpecit sifrované pripojenie pomocou protokolu HTTPS. Systém bude mat
platny certifikdt podpisany certifika¢nou autoritou a bude odolny voci itokom
v internetovych prehliadacoch.

N3: Asynchrénny tok poziadaviek

Systém musi zabezpecit mechanizmus na spracovanie poziadaviek tak, aby
poziadavky odoslané oneskorene oproti ¢asu vytvorenia, nemodifikovali obsah
zmeneny poziadavkami, ktoré boli vytvorené neskor ako povodné poziadavky.
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Respektive, systém musi zabezpecit, aby bola platnd vzdy najnovsie vytvorend
poziadavka, bez ohladu na ¢as odoslania.

N4: Konfigurovatelnost aplikacie

Systém musi byt konfigurovatelny a spustitelny na r6znych prostrediach bez nut-
nosti zdsahu v zdrojovom kdde.

N5: Monitorovanie systému a sledovanie chyb

Systém bude monitorovat zdravie a stav aplikdcie a bude hlasit chyby a vy-
nimky za behu programu. Systém poskytne vypis zdsobnika a dalsie detaily
chyby.

N6: Prehlad koncovych bodov

Systém bude poskytovat aktudlnu dokumenticiu o vsetkych koncovych bo-
doch a aplikacnom rozhrani systému. Dokumentacia bude dostupna online
po autentizacii uzivatela.

3.3 Pripady pouzitia

Nasledujuice pripady pouzitia rozdeluju funkéné poziadavky na jednotlivé tilohy
v systéme, pomocou ktorych aktéri dosahuji v systéme isty ciel. Kazda
funkéna poziadavka by mala byt realizovand aspon jednym pripadom pou-
zitia. Na zaver podkapitoly je zhrnuté realizovanie funkénych poziadaviek
pripadmi pouzitia a je zobrazeny model pripadov pouzitia spolu s aktérmi,
ktori dané pripady pouzitia iniciuj.

UC1: Vytvorenie ucétu

Umoznuje uzivatelovi vytvorit icet na serveri, ak doposial neexistuje. Vytvo-
reny ucet je nutnou podmienkou na registraciu rodica alebo autora kvizov.
Pre vytvorenie t¢tu na serveri je nutné ziskat tdaje z platformy Firebase
na zaklade autentizacného tokenu.

UC2: Registracia rodica

Uzivatel sa zaregistruje ako rodi¢, a tym bude moct vyuzivat Android aplikaciu
Educhild so vzdialenou spravou. Po vytvoreni rodicovského uc¢tu by malo
bezprostredne nadchidzat zaregistrovanie aspon jedného diefata.

UC3: Registracia autora

Uzivatel sa zaregistruje ako autor kvizov, ¢im mu bude umoznené vytvarat
a zdielat nové kvizy pre aplikidciu Educhild.

22



3.3. Pripady pouzitia

UC4: Vymazanie Gétu

Umozniuje vymazanie celého uctu uzivatelom vratane vsetkych udajov, pri-
padne vymazanie rodicovskej alebo autorskej c¢asti uctu jednotlivo. Pri vy-
mazani Uctu sa taktiez vymaze uzivatelov ucet na platforme Firebase. Server
si po vymazani u¢tu neuchovava tdaje uzivatela.

UC5: Vytvorenie dietata

Umoznuje vytvorenie dietata pre konkrétneho rodica, a tym aj nastavenie roz-
vrhov, monitorovanych aplikacii a spravu aplikac¢nej histérie, statistik a kvizov
dietata. Na pouzivanie Android aplikacie je nutné vytvorenie aspon jedného
diefata.

UC6: Sprava preferencii rodica
Umoznuje nastavit preferencie rodic¢a pri vytvarani nového diefata. Preferen-
cie sa automaticky nastavia po vytvoreni prvého dietata.

UCT: Sprava dietata

Umoznuje rodicovi zobrazit a upravit nastavenia dietata pre Android aplika-
ciu. Pri zmene nastaveni z webovej aplikdcie bude zaslana notifikdcia Android
zariadeniu.

UCS8: Vymazanie dietata
Rodi¢ vymaze vsetky tdaje o dietati vratane jeho nastaveni. Po vymazani nie
je mozné obnovif tdaje. Pri vymazani dietata z webovej aplikacie sa odosle
notifikdcia Android zariadeniu. Po odstraneni vsetkych deti nie je mozné
vyuzivat Android aplikédciu.

UC9: Pridanie zdznamu do aplikacénej histérie

Zariadenie zasle zaznam o aktivite dietata v monitorovanej aplikacii na server,
kde sa zaznam ulozi a aktualizuje aplikacné Statistiky.

UC10: Citanie zaznamov aplika¢nej histérie
Umoznuje synchronizaciu zaznamov po prihlaseni rodicom do Android apli-
kécie a poskytuje detailny prehlad o aktivite diefata vo webovej aplikacii.

UC11: Pridanie monitorovanej aplikacie

Android zariadenie po registréicii alebo pri nainstalovani novej aplikécie do za-
riadenia dieftaftom odosle novy zdznam o monitorovanej aplikacii na server
spolu s pociatoénym stavom blokovania aplikacie podla predvolenych nasta-
veni.
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UC12: Uprava blokovaného stavu monitorovanej aplikécie

Rodi¢ upravi stav blokovania aplikdcie vo webovej aplikicii alebo priamo
v Android aplikécii. Ak rodi¢ upravi stav vo webovej aplikécii, server odosle
notifikdciu Android zariadeniu o zmene stavu.

UC13: Pridanie rozvrhu pre pouzivanie blokovanych aplikacii
Rodi¢ vytvori dietatu rozvrh, pocas ktorého mu nebude umoznené pouzivat
aplikicie oznacené ako blokované. Rodi¢ moze pridat rozvrh, ktory sa ¢asovo
prekryva s inym rozvrhom. Rodi¢ neméze pridat rozvrh, ktory nie je aktivny
ziadny den. Ak rodi¢ vytvoril novy rozvrh vo webovej aplikécii, server odosle
Android zariadeniu notifikdciu o pridani nového rozvrhu dietatu.

UC14: Sprava rozvrhu pre pouzivanie blokovanych aplikacii

Umoznuje rodicom zobrazovat a upravovat rozvrh dietata, pocas ktorého mu
nebude umoznené pouzivat aplikdcie oznacené ako blokované. Ak rodi¢ upravil
rozvrh vo webovej aplikacii a obsah na serveri sa modifikoval, server odosle
Android zariadeniu notifikdciu o zmene rozvrhu.

UC15: Vymazanie rozvrhu pre pouzivanie blokovanych aplikacii

Rodi¢ vymaze diefafu rozvrh, pocas ktorého mu nebude umoznené pouzi-
vat aplikdcie oznacené ako blokované. Ak rodi¢ vymazal rozvrh vo webovej
aplikdcii a rozvrh sa na serveri vymazal, server odosle Android zariadeniu
notifikdciu o odstraneni rozvrhu.

UC16: Zobrazenie statistik pouzivania aplikacii
Rodic¢ si zobrazi statistiky o pouzivani aplikicii podla nazvu aplikécii alebo
podla kategoérii, a to za sicasny den, tyzden alebo 10 dni.

UC17: Mazanie Statistik a monitorovanych aplikacii

Systém pravidelne premaze neaktudlne Statistiky pouzivanych aplikicii dietata
a zdznam o aplikacii, ak aplikdcia uz nie je v Android zariadeni nainStalovand
a nie je nadalej potrebna pre tcely zobrazovania a spravovania statistik.

UC18: Synchronizacia statistik

Systém pravidelne zosynchronizuje vSetky statistiky tak, aby boli v stlade
so zaznamami z aplikac¢nej histérie a zobrazovali idaje z ¢asového obdobia,
na ktoré su urcené.

UC19: Odoslanie notifikdcie o zmene nastaveni aplikacii

Umoznuje odosielanie notifikacii Android zariadeniu o modifikacii idajov na ser-
veri.
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UC20: Pridanie zaznamu o aplikaénych detailoch

V pripade, Ze sa v systéme nenachadzaju detaily o aplikécii, ktorou Android
zariadenie disponuje, systém prida informéacie o danej aplikacii, ¢im modze
webova aplikicia spravne zobrazit obsah a systém moze spravne zaznamendavat
statistiky podla kategorie aplikacie.

UC21: Nacitanie zaznamov o aplikac¢nych detailoch

Umoznuje nacitanie aplikacnych detailov v pripade, ze sa rodi¢ nachadza

vo webovej aplikacii, ktora bezne nema pristup k informaciam, ktorymi Android
zariadenia disponuju. Udaje mozu pouzit aj niektoré typy Android zariadeni,

ktoré nemaju pristup k niektorym informaciam o aplikaciach.

F2 |F3 |F4 | F5 | F6 | F7 | F8|F9

UcC1
ucC2
ucCs3
UcC4
UCs
UC6
ucCrt
UcCs
ucC9
UC10
UC11
UCi12
UC13
UC14
UC15
UC16 +
UC17
UC18
UCi19 i
UC20 +
UC21 +

+ |+ |+ |+| 2

+|+|+ |+

+|+

+|+

++]+

+|+

Tabulka 3.3: Kontrola splnenia vSetkych funkénych poziadaviek
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KAPITOLA 4

Navrh a realizacia

Tato kapitola je venovana navrhu a realizicii servera a komunikacie so ser-
verom v Android aplikdcii. V prvej casti je ukdzand zdkladna architektira
servera a si popisané komponenty aplikicie. V dalsich castiach st ukazané
navrhy databédzy a aplika¢ného rozhrania webovych sluzieb. Nasledne je po-
pisana tvorba samotného aplika¢ného servera a v podkapitole DevOps je po-
pisana forma vyvoja servera. Na zaver je ukazany ndvrh a realizdcia casti
Android aplikécie stvisiacej so serverom.

4.1 Architektara servera

Tato podkapitola je venovana zakladnému navrhu architektiry servera. V tejto
casti st popisané jednotlivé komponenty aplikidcie Educhild nutné pre chod
servera, prepojenie jednotlivych komponentov, externé komponenty a zabez-
pecenie servera. Pri jednotlivych komponentach s taktiez popisané zdkladné
principy fungovania komponenty, nutné pre pochopenie architektiry.

4.1.1 Docker

V pociatocénej faze bol projektu poskytnuty jeden virtualny serverovy hos-
ting s operacnym systémom CentOS, v ktorom musia byt umiestnené vsetky
komponenty. Preto bola vyuzita platforma Docker, ktora umoznuje rozdelit
aplikdcie do kontajnerov spustanych v izolovanom prostredi [34]. Pouzitim
kontajnerov sa zjednocuji pouzivané verzie a instalacia jednotlivych aplikécii
v produkénom, testovacom a lokalnom prostredi. Docker vyuziva funkcénosti
jadra OS Linux a nepotrebuje pre beh vlastny virtualny stroj, vdaka ¢omu je
nendro¢ny na systémové prostriedky [35].

Kazdému kontajneru moézu byt spristupnené siete, vdaka ktorym moze ko-
munikovat s ostatnymi kontajnermi. Pre komunikaciu kontajnera s externym
prostredim je nutné sSpecifikovat konkrétne exponované porty, ¢o robi aplika-
ciu bezpecnejsou. Pre konfiguraciu vsetkych kontajnerov sicasne slizi nastroj
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Docker Compose, ktory dokaze spravovat sicasne vsetky kontajnery defino-
vané a nakonfigurované v ramci siboru typu YAML, ¢o je format pre serializa-
ciu Strukturovanych dét. [36] Konfiguracia bola rieSend v spolupraci s Petrom
Simom v réamci jeho bakaldrskej prace zameranej na detski cast aplikicie
Educhild. Testovacia konfiguracia nastroja je zobrazend v .

4.1.2 PostgreSQL

Jednym z pouzitych kontajnerov na serveri je relacnd databaza PostgreSQL.
Pre potreby aplikdcie Educhild nie je prvorady vyber databdzy, a preto ne-
bol kladeny doraz na vyber databdzy. Databaza bola vybrand na zaklade
jej licencie FOSSEI. Dalsou uvazovanou databazou bola databdza MySQL,
ktord je pre potreby aplikdcie dostacujica, ale napokon bola zvolend data-
béaza PostgreSQL pre jej podporu objektovych typov a rozsiahlejSiu podporu
indexov. [37]

2"slobodny a otvoreny softvér, angl. free and open-source software
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Pre vytvorenie databazy sa vyuziva oficidlny obraz z tloziska Docker Hub.
Vsetky sibory databazy musia byt ulozené aj po zastaveni Docker kontajnera.
Pre tento 1cel sa pouziva mechanizmus Docker Volume, ktory ulozi zvolené
sibory do konkrétnych perzistentnych stiborov alebo do anonymnych stborov,
vygenerovanych pri spusteni. Pre databazu, ktorej sibory nie je nutné priamo
spravovaft, je vyuzity anonymny subor.

4.1.3 Spring Boot

Pre obsluhu klientov a spracovavanie poziadaviek sa pouziva aplika¢ny ramec
Spring Boot. Vyber vhodného aplika¢ného ramca pre webovy server sa pod-
robne analyzuje v . Webovy server v sucasnosti obsluhuje pozia-
davky webového klienta a Android aplikacie. Jeho zdkladné funkcionality st
autentizacia a autorizdcia, spracovanie dat, odosielanie notifikdcii Android za-
riadeniu, vykondvanie nacasovanych synchroniza¢nych tiloh. Aplika¢ny ramec
pouziva vnoreny webovy server Tomcat.

Pre vytvorenie obrazu webového servera pre Docker sa pouziva skriptovaci
stbor nazyvany Dockerfile, v ramci ktorého sa zadefinuju prikazy potrebné
pre zostavenie a spustenie aplikdcie. Obraz sa stahuje priamo z platformy
GitLab, kde sa v rdmci DevOps zostavuje aktudlny obraz aplika¢ného ramca.
Pre zostavenie a spravu aplikacie sa pouziva nastroj Maven, ktory je typickym
nastrojom pre vyvoj v jazykoch zalozenych na jazyku Java. Vyberu vhod-
ného nastroja vsak nebola na zaciatku vyvoja venovana dostatoéna pozornost
a v sicasnosti by bol uprednostneny nastroj Gradle, ktory je jednoduchsi,
rychlejsi B8] a jeho pouzitim by sa zjednotilo pouzitie zostavovacieho néstroja
s vyvojom Android aplikdcie Educhild, ¢im by sa ulahcila praca vyvojarov.

4.1.4 Nginx

V ramci jednej domény musi server prerozdelit poziadavky smerujice na we-
bovy server s aplikacnym ramcom Spring Boot, zaobstaravajici biznis logiku
aplikdcie, zatial ¢o poziadavky smerujice na platformu Node.js spracavaju
poziadavky webového klienta. Pre tento tcel musel byt na serveri zavedeny
reverzny proxy server, ktory dokaze prerozdelit poziadavky na rozne plat-
formy. Poziadavky smerujice na aplikacny ramec Spring Boot musia zac¢inat
cestou /api, ostatné poziadavky smeruji na platformu Node.js.

Pre tucely projektu bol vybrany webovy server Nginx pre jeho — podla
vyvojara — jednoduchsiu konfigurdciu oproti webovému serveru Apache, hlav-
nym konkurentom platformy Nginx. Aplikdcia vSak v sucasnosti vyuziva mi-
nimalne funkcionality tohto webového servera, a preto na vyber reverzného
proxy servera nie je kladeny doraz. V budiicnosti moze byt vyuzity webovy
server Nginx taktiez pre kesovanie alebo v pripade tispesnosti projektu pre vy-
vazovanie zataze, kde sa rozlozi zétaz na jednotlivé servery. [39]
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Nginx ako koncovy bod musi zaobstarat desifrovanie a Sifrovanie komuni-
kacie pomocou protokolu HTTPS. K tomu je nutny SSL alebo TLS certifikat
podpisany doveryhodnou autoritou. Aplikdcia vyuziva bezplatné certifikaty
vydané certifika¢nou autoritou Let’s Encrypt, ktoré je nutné obnovovat kazdé
3 mesiace. Obnova sa vykondva automaticky programom Certbot pomocou
napldnovanych tloh v systéme (tzv. cron job). Server automaticky presme-
rovava nezasifrovand komunikdciu pomocou protokolu HTTP na port 443,
t. j. na sifrované pripojenie pomocou protokolu HT'TPS. Okrem toho webovy
server zabezpecuje jednoduché overenie pristuputd, ktoré je potrebné pre we-
bové rozhranie na testovacom prostredi a pre zabezpecenie pristupu do doku-
mentacie koncovych bodov.

V pociatocnej architektiire servera nebol zahrnuty reverzny proxy server
ani obsluha webového klienta. Z toho dévodu muselo byt Sifrovanie pozia-
daviek zabezpecené aplika¢nym ramcom Spring Boot, ¢o viedlo v kone¢nom
dosledku k zbytocénej implementacii. Zabezpecené pripojenie bolo nakoniec
z rdamca odstranené z dévodu jeho nepotrebnosti pri komunikacii v lokalnej
sieti (t. j. medzi kontajnerom obsahujicim Nginx a Spring Boot). Rovnako
doslo k odstraneniu implementacie jednoduchého overenia pristupu, ktoré za-
bezpecuje webovy server Nginx.

4.1.5 Node.js

Prostredie Node.js zabezpecCuje webové rozhranie aplikacie Educhild. Nan
smeruju vsetky poziadavky nezacinajice cestou /api. Webovej aplikacii sa
dalej venuje bakalarska praca Jana Stejskala.

4.2 Databazovy model

Tvorba databdzového modelu je jednou z najddlezitejsich ¢innosti pri tvorbe
softvérového systému. Kvalitny model predurcuje navrh webového servera
a Ciasto¢ne aj navrh aplikacného rozhrania koncovych bodov. Databazovy
model znazornuje logicku struktiru databazy, vzfahy medzi entitami a obme-
dzenia urcujtce sposob ukladania a pristupovania k ddtam. Databazovy model
aplikacie zobrazujici najdolezitejsie entity a vztahy v rdmci administrativnej
a rodic¢ovskej casti aplikacie je zndzorneny v Eodatku li Néavrh databézy pre-
biehal v stlade s modelom v Android aplikécii, popisanym v Ipodkapitole 3.]].

Databazovy model slizi taktiez na néasledné vygenerovanie SQL skriptu
obsahujuici jazyk pre definiciu dat®, z ktorého sa vytvaraja databazové ob-
jekty. KedZe sa prvotna verzia databazy vytvarala spolu s webovym aplikac-
nym ramcom, bol pre vytvorenie databazy vyuzity nastroj Hibernate, ktory je
vyuzivany aplika¢nym ramcom Spring Boot na objektovo-relacné mapovanie.

28angl. basic access authentication
29angl. Data Definition Language, DDL
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4.2. Databazovy model

Néstroj Hibernate automaticky z mapovania vygeneruje SQL skript pre vy-
tvorenie schémy databazy. Vdaka tomuto rieseniu je zredukované mnozstvo
pisania nadbyto¢ného kédu a je znizend chybovost vyvojarov. Toto riesenie
vsak nie je odporicané vyuzif dalej pri migracii databazy na novsie verzie
na produkénom prostredi [40], a preto budu pri migrécii databdzy pouzité
migracné skripty.

Jednou z najdolezitejsich tabuliek databdzy je user_details, ktoréd ukladéa
zaznamy kazdého uzivatela a umoznuje ho identifikovat. Na identifikdciu
sa v sucasnosti vyuziva unikatny identifikator z platformy firebase. Kazdému
uzivatelovi je momentalne umoznené ulozif jeden token sliziaci na odosielanie
sprav konkrétnemu zariadeniu o nutnosti aktualizacie idajov. V budicnosti
pri planovani pouzitia jedného tc¢tu vo viacerych zariadeniach bude umoznené
uzivatelovi ulozit viacero tokenov stcasne. Z platformy Firebase je taktiez
poskytnuty e-mail a meno uzivatela, ktoré sa ukladaji do internej databazy
pre moznost pripadného odosielania e-mailov alebo zmenu poskytovatela au-
tentizacie.

Kazdy uzivatel moéze mat nasledne vytvoreny jeden zaznam v tabulke
author a v tabulke parent, podla toho, ¢i sa uzivatel rozhodne vytvarat kvizy
alebo vyuzivat Android aplikaciu, alebo oboje stcasne. V pévodnom navrhu
boli tdaje o uzivatelovi zlucené v tabulke s tdajmi o rodi¢ovi, ¢im nebolo
mozné rozlisit aktéra a jeho zaujmy v aplikacii. Rodic si dalej bude moct vy-
tvarat v aplikacii neobmedzené mnozstvo deti, ktorym sa budiu zaznamenéavat
ich nastavenia, rozvrhy, monitorované aplikacie a statistiky.

Do tabuliek, ktorych modifikdcia dat je mozné z viacero zdrojov sticasne
(konktétne parent, child, timetable, monitored_application), bol pri-
dany tdaj updated znaciaci ¢as poslednej modifikicie pre znemoznenie prepi-
sania aktudlnych dat starymi datami. Tento problém bude dalej rieSeny v E)%‘
‘. 7 bezpecnostnych dévodov — dalej rieSenych v Ipodkapitole 4.3| —
bol entitdm child, timetable a application_history prideleny univerzalny
unikatny identifikatord pre externi komunikéaciu. Tento identifikdtor — rov-
nako ako napriklad atribut package_name v tabulke monitored_application
— mohol byt pouzity ako primarny kli¢, ale pouzitie ddtového typu varchar
ukladajiceho znakové retazce a datového typu uuid ako primarneho kltca nie
je vhodné z vykonnostnych dévodov a zvysSuje naroky pri reorganizovani inde-
xov tabulky. Z toho dévodu je oproti prvotnému navrhu databazy vo vsetkych
tabulkach ako primarny k¢ preferovany automaticky inkrementovany nume-
ricky datovy typ.

V podiato¢nom navrhu boli autorom preferované zlozené primarne klice
z dévodu lepsej organizicie dat (napriklad reldcia diefata mala vo svojom
primarnom kIué¢i zahrnuty primérny klaé¢ z tabulky rodica, atd.). V kone¢nom
dosledku to viedlo k tomu, Ze niektoré entity mali primarny klac¢ zlozeny az
zo styroch udajov, ¢o negativne ovplyvnilo zlozitost modela a taktiez tabulky

3%ngl. Universally unique identifier, UUID
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dekomponujice entitné vztahy M:N, ktoré obsahovali primarny kIuc¢ zlozeny
z vacsieho mnozstva atribitov. Z toho dovodu boli vSetky zlozené primarne
klice premodelované na jednoduché primarne klice.

V prvotnych navrhoch bolo tsilie znizit pocet dat obsiahnutych v tabulke
pre rozvrh diefata na hranie tym, Ze rovnaké rozvrhy budua spolo¢né pre via-
cero deti, ¢im vznikla vazba typu M:N medzi diefatom a rozvrhom. To sa vsSak
ukazalo ako neefektivne riesenie, kedze pri editacii idajov sa musel vytvarat
novy zaznam a vznikali zbyto¢né vypocetné operacie pri kontrole existencie
vazby rozvrhu s nejakym dietatom po tom, ¢o bola nejaka véizba odstranend.
Po tom, ¢o sa do rozvrhu pridal atribtit ndzov rozvrhu — éim sa kazdy rozvrh
stal jedineCnym —, nebolo mozné dalej udrziavat viazbu M:N. Tym sa uka-
zalo, ze dané rieSenie nebolo pripravené pre budice zmeny a v stucasnosti mé
kazdé dieta pridelené unikatne zaznamy o rozvrhu. V dalSom navrhu mal at-
ribtt pre nazov rozvrhu pridelené obmedzenie UNIQUE urcujice unikatnost
pre kazdé dieta. Tento ndvrh sa ukdzal byt nespravny po tom, ¢o sa v Android
aplikécii nastavovali implicitne rovnaké ndzvy pre vietky rozvrhy. Cast pr-
votného navrhu je zobrazend na .

V stéasnom databidzovom modeli sa nachadzaji vo vsSetkych typoch sta-
tistik tidaje o stravenom case dietata pri pouzivani konkrétnej aplikacie alebo
kategorie. V databédze sa napriek tomu tiez uchovava celkovo straveny cas
za dané obdobie. Tento tidaj je mozné dopocitat z ostatnych tdajov, a teda je
redundantny a teoreticky mézu vznikat aktualizacné anomalie. Z praktickych
dovodov je ale nutné sprostredkovat uzivatelovi idaje o celkovo stravenom case
v ¢o najkratSsom okamihu, rovnako ako nie je ziaduce opdtovné prepocitava-
nie rovnakej hodnoty. Na aplikacnej tirovni webového servera je zabezpecené
okamzité prepocitanie celkového Casu pri pridavani a odoberani konktrétnych
zdznamov, a teda su tieto redundantné tdaje zakazdym aktualizované.

4.3 Navrh aplikacného rozhrania webovych sluzieb

Téato podkapitola je venovana navrhu aplikacného programového rozhrania
webovych sluzieb aplika¢ného rdamca Spring Boot. Prvotny navrh API bol
rieSeny pred samotnym navrhom webového servera, aby reflektoval potreby
zo strany klienta a nebol obmedzovany samotnym nédvrhom servera. Pre tvorbu
rozhrania bol vyuzity architektonicky $ty1 RESTE. Dalsou uvazovanou meté-
dou pre tvorbu webovych sluzieb bol protokol SOAP, ktory ma oproti principu
REST okrem iného vyssiu latenciu a vyssie naroky na spracovanie v mobilnych
zariadeniach [41]. Platforma Android navyse poskytuje mnozstvo kniznic ur-
¢enych primarne pre pracu s RESTful webovymi sluzbami, ako aj s formatom
JSON, ako st napriklad Retrofit, Volley, Moshi alebo Gson. Obsah tela pozia-
daviek a odpovedi sprav bude primérne rieseny formatom JSON, hoci RESTful

31Representational State Transfer
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dm Prvotny databdzovy model |

timetable 8 child_timetable 2
«column» «column»
*PK timetable_id: integer . *pfK parent_id: integer
*  days: integer L «FK»  +FK_child_timetable ./ *pfK child_id: integer
o from_time: time +PK_timetable " *pfK timetable_id: integer
. -
to_time: time «FK»
«PK» + FK_child_timetable(integer)
+ PK_timetable(integer) + FK_child_timetable_child(integer, integer)
«PK»
parent = B PK_child_timetable(integer, integer, integer)
iy ¢ +FK_child_timetable_child
- . O
PK Qarent_ld..lnteger child =]
g firebase_uid: varchar(255)
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LR . U «FK> 0q* play_time_per_day: integer
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«FKy +PK_child KEK " :
¥
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) < +FK_monitored_application_child
*PK day: date - s _— B
*  spent_time: integer = 0 monitored_application
*pfK child_id: integer «column»
*pfK parent_id: integer *PK package_name: varchar(50)
«FK» *  blocked: boolean
+  FK_daily_statistics_child(integer, integer) *  installed: boolean
«PK» *pfK child_id: integer
+ PK_daily_statistics(date, integer, integer) *pfK parent_id: integer
+PK_daily_statistics | «FK»
i FK_monitored_application_child(integer, integer)
«FK» «PK»
i PK_monitored_application(varchar, integer, integer)
+FK_daily_statistics +PK_monitored_application
application_daily_statistics E
«column»
*pfK package_name: varchar(50) «FK»

*pfK day: date
*pfK child_id: integer
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«FK»
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+ FK_monitored_application(varchar, integer, integer)
«PK»
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Obrazok 4.2: Ukazka cCasti prvotného databdzového navrhu. Tabulky maja
zlozené priméarne kluce, tabulka rozvrhu je vo vztahu s tabulkou dietata typu
M:N a tabulka rodica obsahuje taktiez vseobecné informacie o uzivatelovi.

webové sluzby mézu umoznovat prijimanie a odosielanie sprav vo viacerych
formatoch.

Ak webové sluzby implementuja architektonicky vzor REST, nazyvame
tieto sluzby RESTful. REST API je s$pecifické tym, ze kazdy zdroj je jed-
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noznacne uréeny svojim URI@, ktory reprezentuje dany_zdroj. Kazdy zdroj
potrebuje pre pracu s datami realizovat operacie CRUDE. Tieto operécie su
realizované protokolom HTTP pomocou metéd POST pre inicializaciu nového
zdroja, GET pre ziskanie aktudlneho stavu zdroja, PUT pre vytvorenie alebo
aktualizéciu zdroja a DELETE pre odstranenie zdroja. Pre realizaciu REST
APT je taktiez mozné vyuzit aj ostatné HTTP met6dy, ako napriklad PATCH
pre Ciastoénu tupravu stavu zdroja. Pre reprezentéiciu vztahov medzi zdrojmi
sa vyuzivaju odkazy v odpovediach, jednd sa o tzv. princip HATEOASES. [42]

RESTful webové sluzby su bezstavové. Kedze je celé API webovych slu-
zieb aplikacie Educhild privatne, je nutné kazdi poziadavku autentizovaf.
V aplikécii budu existovat zdroje, ktoré musia byt dostupné taktiez bez re-
gistrovaného uzivatela, ako napriklad zistenie informécii o nainstalovanych
aplikdciach zo servera alebo stahovanie kvizov v ramci detskej casti aplika-
cie. Aby tieto zdroje neboli dostupné verejne, bol zavedeny tzv. API kIuckd,
ktory je nutné zadat do HTTP hlavicky X-API-KEY. Autentizdcii pomocou
API kltéa sa dalej venuje bakaldrska praca Petra Simu. Pre ostatné zdroje,
ktoré vyzaduju zaregistrovaného uzivatela, bude autentizacia rieSenda pomo-
cou platfotmy Firebase, v ktorej si ulozené prihlasovacie udaje uzivatelov,
ktord vygeneruje autentizacny token, ktory je nutné vlozit do HT'TP hlavicky
s kliéom X-Authentication-Firebase.

Néavrh URI je délezitou suicastou tvorby REST API. Kazdé URI mé vhodne
reprezentovat svoje zdroje a umoznovat vykonat pozadované metody. Kva-
litny navrh by mal byt nezavisly od danej platformy (t. j. od webového alebo
mobilného klienta) a mal by byt mat moznost sa vyvijat a pridavat funkcie
nezavisle na klientskych aplikdcidch. [43] V nasledujicej Casti je zobrazeny
navrh REST API spravcovskej a rodi¢ovskej casti. Vzdy je zobrazend HTTP
metdda, URI a popis sluzby, pripadne viacero sluzieb stucasne.

POST /parents

POST /authors
Vytvori novy rodicovsky, resp. autorsky icet na zaklade autentizac¢ného to-
kenu. V pripade, Ze je tcet uz vytvoreny, systém vrati tidaje existujiceho
rodica alebo autora. Ak v systéme nie je evidovany uzivatelsky ucet, systém
vytvori dany tucet.

GET /parents/me

GET /authors/me
Vrati existujici ucet rodica, resp. autora na zaklade autentizacného tokenu.
V pripade neexistujiceho uc¢tu bude vrateny status 404.

32jednotny identifikitor zdroja, angl. Uniform Resource Identifier
33operacie vytvorenia, ¢itania, Gpravy a odstranenia
34Hypermedia as the Engine of Application State

35identifikétor pre overenie klienta volajiceho API
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PUT /parents/me

PUT /authors/me
Upravi entitu existujiceho rodica, resp. autora na zaklade tela poziadavky
vo formate JSON.

DELETE /parents/me

DELETE /authors/me
Vymaze rodic¢ovsky, resp. autorsky ucet, ak existuje, vratane vsetkych tida-
jov a nastaveni deti rodic¢a alebo autora. Nevymaze sa uzivatelsky ucet.

POST /parents/me/children
Vytvori nové dieta podla tela zadanom v poziadavke. V odpovedi vrati telo
s udajmi o diefati vratane identifikatora sltziaceho pre dalsiu komunikéciu.

GET /parents/me/children
Vrati zoznam vsetkych deti daného rodica.

GET /children/{childId}
Vrati tdaje dietata s identifikatorom vyplnenym v parametri childId, ak
existuje.

PUT /children/{childId}
Upravi entitu existujiceho diefata na zaklade tela poziadavky.

DELETE /children/{childId}
Vymaze dieta zo systému, ak existuje, vratane vsetkych jeho tdajov a nas-
taveni.

POST /children/{childId}/image
Nahra do systému profilova fotografiu diefata a vymaze predchadzajicu
fotografiu, ak exituje. Podporovany format fotografii je png a jpeg. Foto-
grafia sa vklada ako parameter image s typom MIME.

GET /children/{childId}/image
Vrati profilovi fotografiu dietfata s jej typom, ak je v systéme nahrand.

DELETE /children/{childId}/image
Odstréani profilova fotografiu zo systému, ak je v systéme nahrana.

POST /children/{childId}/timetables
Prida dietatu novy rozvrh na blokovanie pouzivania zvolenych aplikécii
podla tela spravy, ktory je jedineény pre dieta. V odpovedi vrati vytvo-
reny rozvrh s idajmi o dietati vratane identifikatora sltziaceho pre dalsiu
komunikaciu.
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GET /children/{childId}/timetables

Vrati zoznam vsetkych rozvrhov na blokovanie pouzivania zvolenych apli-
kéacii, ktoré st pridelené danému dietatu.

GET /timetables/{timetableId}

Vrati konkrétny rozvrh dietata podla identifikdtora v parametri timetableld,
ak existuje.

PUT /timetables/{timetableId}

Upravi entitu existujiceho rozvrhu na zaklade tela poziadavky.

DELETE /timetables/{timetableld}

Odstrani rozvrh zo systému podla identifikdtora timetablelId, ak existuje,
a tym ho aj odstrani zo zoznamu rozvrhov daného dietata.

POST /children/{childId}/applications

Prida dietatu novi Android aplikéciu uré¢eni na monitorovanie alebo upravi
vlastnosti existujiceho zdznamu.

GET /children/{childId}/applications?page={pagelt&size={size}

Vréati zoznam evidovanych Android aplikicii ur¢enych na monitorovanie
V poziadavke je mozné zadaf parameter page pre ¢islo strany urcenej na zo-
brazenie a parameter size urcujici pocet entit zobrazenych v ramci jednej
poziadavky. Predvoleny pocet je 200 entit na jednu poziadavku.

PUT /children/{childId}/applications/{packageName}
Upravi entitu existujicej monitorovanej aplikacie, identifikovani podla uni-
katneho nazvu balika aplikacie.

DELETE /children/{childId}/applications/{packageName}

Odstrani dietatu zdznam o monitorovanej aplikacii, ak existuje.

POST /children/{childId}/applications/history

Prida zédznam o stravenom case v aplikacii na mobilnom zariadeni.

GET /children/{childId}/applications/history
/{date}?page={pagel&size={size}
Vrati zdznamy o stravenom case v aplikdcidch z istého dna. Rovnako
ako pri listovani zaevidovanych Android aplikicii, sa k zdznamom pristupuje
pomocou strankovania.
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GET /children/{childId}/statistics/daily?page={pagel}&size={size}
GET /children/{childId}/statistics/daily/{date}

GET /children/{childId}/statistics/week

GET /children/{childId}/statistics/ten_days

Poziadavky vracaju informacie o stravenom c¢ase v aplikacidch za posledné
dni (strankovane), konkrétny den, posledny tyzden alebo poslednych 10 dni.

GET /children/{childId}/statistics/daily/{datel}/category

GET /children/{childId}/statistics/daily/{date}/category
/{categoryId}

GET /children/{childId}/statistics/daily/{date}/application

GET /children/{childId}/statistics/daily/{date}/application
/{packageName}

GET /children/{childId}/statistics/week/category

GET /children/{childId}/statistics/week/category/{categoryId}

GET /children/{childId}/statistics/week/application

GET /children/{childId}/statistics/week/application/{packageName}

GET /children/{childId}/statistics/ten_days/category

GET /children/{childId}/statistics/ten_days/category/{categoryId}

GET /children/{childId}/statistics/ten_days/application

GET /children/{childId}/statistics/ten_days/application
/{packageName}

Poziadavky vracaju strankované alebo konkrétne zaznamy o Statistikach,
kolko ¢asu stravilo dieta v Android aplikiciach. Casy v aplikdcidch st
agregované podla konkrétnej aplikacie alebo kategorie aplikacie podla

za. dané obdobie (t. . za defi, ty#deii alebo 10 dni).

POST /applications/{packageName}?7lang={lang}

Vlozi do systému vSeobecné informécie o aplikacii v danom jazyku.

POST /applications/{packageName}/image

Vlozi do systému ikonu aplikécie.

GET /applications/{packageName}?lang={lang}

Vrati informécie o konkrétnej aplikacii v danom jazyku, ak sa v systéme
takéto udaje nachadzaju. Alternativne sa vratia informécie v jazyku za-
riadenia uzivatela, ak je poziadavka autentizovani uzivatelom, pripadne
informécie v anglickom jazyku.

GET /applications/{packageNamel}/image

Vrati ikonu danej aplikécie, ak je ikona v systéme ulozena.
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DELETE /accounts/me
Odstrani cely ucet vratane rodicovskej a autorskej casti, vsetkych tdajov
a nastaveni, ako aj autentizacné udaje ulozené na platforme Firebase.

POST /accounts/me/firebase/token
Zaregistruje k u¢tu token urcéeny pre push notifikacie do Android zariadenia.

V kazdej odpovedi je odoslany stavovy kéd HTTP podla jeho Standard-
ného vyznamu. Medzi najdolezitejsie pouzivané stavové koédy patria 200 0K,
ktory sa pouzije v pripade tspesnej metédy GET, PUT alebo DELETE; sta-
vovy kéd 201 Created je pouzity v pripade uspesnej metody POST. Ak poza-
dovand entita nebola ndjdend, je vrateny stavovy kéd 404 Not Found. V pri-
pade, ze nebol zadany platny autentizacny token, je zakazdym vrateny kod
403 Forbidden.

Vo findlnom navrhu sa nachadzaju zdroje, ktoré vo svojom identifikatore
obsahuju cestu /me (/accounts/me, /parents/me, /authors/me). Téato cesta
referuje na uzivatela, ktory bol identifikovany na ziklade autentiza¢ného to-
kenu. V prvotnych nédvrhoch sa namiesto cesty /me pouzival numericky iden-
tifikator. Tento identifikdtor sa ukazal byt redundantny a zvysujuci zlozitost
navrhu, pretoze kazdy uzivatel moze vlastnit maximalne jeden tcet kazdého
typu, a teda je na zaklade sticastnej cesty jednoznacne identifikovatelny.

V ranych rieseniach navrhu sa do premennych v zdroji sluziace ako identi-
fikator vkladali numerické hodnoty, ktoré boli ziskavané z primarnych klticov
v tabulkach databazy. Primarne kltce st generované databazou inkremen-
talne, ¢im dokéaze zistif potencidlny utoc¢nik identifikdcie ostatnych uzivate-
lov, ¢o ohrozuje zabezpecenie systému. Okrem toho bolo mozné ziskat prehlad
o aktudlnom stave poctu entit v databaze, ¢o moéze mat z biznisového hladiska
negativny dopad. V novsich verziach sa ako identifikdtor v zdrojoch vyuziva
unikatny identifikdtor UUID, zlozZeny z ndhodne vygenerovaného 128-bitového
¢isla. Nevyhodami tohto rieSenia s zhorsena citatelnost (API ale nie je ur-
¢ené pre koncového uzivatela) a moznost kolizie, ktord je ale extrémne nizka
a je osetrena na databdazovej irovni pridelenim obmedzenia o unikatnosti.

Kedze je sprava uzivatelov riesend platformou Firebase, teoreticky nie je
nutnd registracia uzivatela na internom serveri a uzivatel sa zaeviduje v da-
tabaze az v pripade prvej odoslanej poziadavky na rodica alebo autora. To
reflektovalo aj prvotny navrh rieSenia API, v ktorom vykonédvali metédy GET
a POST pri dopytovani rodic¢a rovnakd logiku. Toto riesenie znemoznovalo
evidenciu vyuzivania jednotlivych fragmentov aplikicie uzivatelmi a vnasalo
priestor vzniku chyb, kedZe pri vyzadovani objektu sa objekt mohol prave vy-
tvorit. Tento navrh taktiez porusoval zasady RESTful ndvrhu. V sisasnej
verzii je vyzadované explicitné vytvorenie rodicovského alebo autorského uctu
pomocou metédy POST.

Dokumentéacia APT je riesend pomocou aplika¢ného ramca Swagger, ktory
automaticky vygeneruje dokumentaciu na zaklade implementacie ovlddaca
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v aplika¢nom ramci Spring. Néstroj zobrazuje pozadovant formu poziadavky,
povinnost jednotlivych atribitov a zobrazuje ukazkova odpoved zo servera.
Po vlozeni autentizacného tokenu je taktiez mozné jednotlivé poziadavky
priamo vyskusat vo webovom rozhrani voci redlnemu testovaciemu serveru.

4.4 Navrh a implementacia aplikacného servera

Po tom, ¢o sa vykonali prvotné navrhy architektiry servera, databazy a apli-
kac¢ného programového rozhrania webovych sluzieb, je mozné realizovat navrh
aplikdcie pomocou aplika¢ného ramca Spring Boot, ktory zaobstarava biznis
logiku celého servera. Tato podkapitola je venovana navrhu a realizacii apli-
ka¢ného servera pomocou aplika¢ného ramca Spring Boot.

4.4.1 Logicka architektura aplikacie

Aplikacia je rozdelend do viacerych balickov, ktoré obsahuju triedy majice
podobny tucel. Aplikacia podla obsahuje 4 zdkladné baliky. Rade-
nie tried do balikov zabezpecuje Tahsiu udrzatelnost a rozsiritelnost tak, aby

zmeny neovplyvnili nestuvisiace Casti systému. Pre jednoduchsiu lokalizaciu
chyb st triedy a baliky navrhnuté tak, aby neobsahovali cyklické zavislosti.

pkg Architektura aplikacného ramca Spring Boot

Repository

& + UserDetailsRepository
 + parentRepository

&+ AuthorRepository

& + childrRepository

Service

B+ UserService
¥ + ParentService
& + AuthorService
¥ + childService

¥ + TimetableRepository | — 4 statisticsService
= MonitoredApplicationRepository = MonitoredApplicationService
& + ApplicationDetailsRepository ¥ + ApplicationHistoryService
& + ApplicationHistoryRepository ¥ + FirebaseCloudMessagingService
 + DailyStatisticsRepository ¥ + securityService
=
5
v
Model A Controller
& + UserDetailsimpl  + AccountController
© + parent ¥ + parentController
&+ Author E+ AuthorController
& + child ¥ + childController
& + Timetable e & + TimetableController

& + MonitoredApplication
& + ApplicationHistory

& + ApplicationDetails
=

“© + Statistics

& + MonitoredApplicationController
 + statisticsController

Obréazok 4.3: Rozdelenie tried aplikacného ramca do balickov podla funkcio-

nality tried.

Balik Model obsahuje vsetky entity aplikdcie ur¢ené na uchovavanie dat.
Triedy balika Repository maju za tlohu zabezpecenie CRUD operacii nad da-

39



4. NAVRH A REALIZACIA

tabézou. Tieto baliky sa radia pod perzistentnd vrstvu aplikacie. Aplikaéné
vrstva aplikacie je zabezpecend triedami v baliku Service, ktoré zabezpecuju
logiku aplikacie. Balik Controller, patriaci do prezentacnej vrstvy aplika-
cie, slizi na sprostredkovanie REST APIL. V sdcasosti je logicka architekrira
systému organizovand striktne, t. j. ovladace (Controllers) nemézu priamo ko-
munikovat s tiloziskom (Repository), a to hlavne kvoli pouzitiu autorizac¢nych
procesov v servisnej vrstve, dalej rieSenych v . Oproti relaxovane
vrstvenej architektire moéze dané riesenie v jednoduchych operaciach zvysovat
komplexnost systému.

Aplikaény ramec Spring umoznuje automaticky spravovat a vytvarat zavis-
losti %)mocou kontajnera Spring IoC®, ktory vyuziva princip obrateného ria-
deniafd [13]. Pre vyuzitie automatického spravovania komponentov je nutné
priradit danej triede anoticiu @Component. Tym sa automaticky vytvorené
objekty triedy stéavaji tzv. bean a su dostupné k injektovaniu v ostatnych
komponentach. Vsetky objekty bean je mozné nakonfigurovat, a to bud po-
mocou konfigura¢ného siboru xml, alebo v konfigurac¢nych triedach, majicich
anoticiu @Configuration. V serverovej aplikacii Educhild je preferovana kon-
figurdcia pomocou tried z dévodu véicsej prehladnosti a zniZenia redundancie
kodu.

V aplika¢nom ramci Spring existuju Specialne pripady komponentov. Kom-
ponent, ktorého trieda obsahuje anoticiu @Repository, slizi primarne
pre pracu s databazou a je schopna transformovat Specifické vynimky vy-
hodené z databazovej vrstvy. Vsetky triedy z balika Repository preto budu
zadefinované ako komponenty pomocou uvedenej anoticie. Pre pridanie tried
obsahujuice biznis logiku aplikécie do aplika¢ného kontextu aplika¢ného ramca
Spring slizi anoticia @Service, ktorou st oznacené vsetky triedy z balika
Service.

4.4.2 Perzistentna vrstva

Do perzistentnej vrstvy aplikacie patria vSetky triedy z balikov Model a
Repository a slizia primarne pre pracu s uchovivanim dét. Pre umozne-
nie ukladania dat z aplikacie do databazy bola vyuzita metdéda objektovo-re-
la¢ného mapovania, ktord transformuje triedy a jej atributy na databazové
relacie, atributy a relacné vztahy. Metéda ORM je v stcasnosti vzhladom
na jednoduchsi model aplikicie vhodné a vyznamne redukuje tvorbu nadby-
to¢ného kédu. Napriek tomu prinasa nevyhody, akou je napriklad narocnejsie
ladenie a hladanie chyb vygenerovaného SQL kédu.

Pre zavedenie ORM je pouzité rozhranie JPAES ktoré je Specifikiciou
jazyka Java [13] a umoznuje namapovat triedu na reldciu pomocou anota-
cii. Pre implementaciu rozhrania bol pouzity aplikacny rdmec Hibernate

36Tnversion of Control
37angl. Dependency inversion
38 Jakarta Persistence

40



4.4. Navrh a implementécia aplikacného servera

@Entity
data class Child(
@Id
QGeneratedValue(strategy = GenerationType.IDENTITY)
@Column(name = "child_id")
val id: Int = 0, //default value avoids attribute to be nullable
@Column(unique = true, nullable = false)
val uuid: UUID = UUID.randomUUID(),
@ManyToOne
@JoinColumn (name = "parent_id", nullable = false)
val parent: Parent,
@Column(length = CHILD_NAME_LENGTH, nullable = false)

val name: String,

@Column(name = "play_time_per_day", nullable = false)

val playTimePerDay: Long,

Q@Embedded //attributes of table child are also instide of embedded class
val monitoredAppSettings: MonitoredAppSettings,

@0neToMany (mappedBy = "child")
val timetables: Set<Timetable> = emptySet(),
@ManyToMany (mappedBy = '"children")
val quizzes: Set<Quiz> = emptySet(), //must be set to secure constraints
) : Updatable {
init {
require(playTimePerDay >= OL || playTimePerDay == UNSPECIFIED) {
"playtimePerDay must be positive or must equal $UNSPECIFIED

if not specified"

Zdrojovy koéd 4.1: Ukazka cCasti zdrojového kdédu datovej triedy reprezentuju-
cej dieta so zameranim sa na objektovo-relacné mapovanie entity.

ako implicitna sucast aplikacného ramca Spring Boot a jeho zavislosti
spring-boot-starter-data-jpa. Pre pracu s JPA museli byt do projektu
nainstalované doplnky pre pracu s jazykom Kotlin. Pri vytvatani triedy ur-
¢enej na uchovavanie dat je v Kotline obzvlast vyhodné pouzit zvlastny typ
triedy oznacovany ako data class, ktory zabezpeci okrem iného automatickt
rovnost dvoch instancii (t. j. prepiSe metédy equals a hashCode, ktoré sa vy-
uzivajui pri kompardcii objektov) s rovnakymi atribitmi, implicitne vytvori
metodu copy urcent na klonovanie objektov alebo automaticky vygeneruje
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CREATE TABLE child(
child_id INTEGER GENERATED BY DEFAULT AS IDENTITY NOT NULL,
date_of_birth date NOT NULL,
auto_blocking_after_installation BOOLEAN NOT NULL,
block_game_by_default BOOLEAN NOT NULL,
block_social_by_default BOOLEAN NOT NULL,
name VARCHAR(255) NOT NULL,
play_time_per_day BIGINT NOT NULL,
updated TIMESTAMP WITHOUT TIME ZONE NOT NULL,
uuid UUID NOT NULL,
parent_id INTEGER NOT NULL,
CONSTRAINT "childPK" PRIMARY KEY (child_id)
);
ALTER TABLE child ADD CONSTRAINT UC_CHILDUUID_COL UNIQUE (uuid);
ALTER TABLE child ADD CONSTRAINT "FK7daglcncltpyhoc2mbwka356h"
FOREIGN KEY (parent_id) REFERENCES parent (parent_id);

Zdrojovy kéd 4.2: Ukézka automaticky vygenerovaného DDL kédu pre vy-
tvorenie tabulky dietata v jazyku SQL

relevantny textovy vystup pomocou metdody toString. Sucastou datovej
triedy je taktiez jediny konstruktor, ktory obsahuje vsetky atributy datovej
triedy, ¢o je v konflikte s podmienkami pre vytvorenie entity urc¢enej k mapo-
vaniu, ktord musi obsahovat aspon jeden verejny alebo chraneny bezparamet-
ricky konstruktor. [44] Preto bol importovany doplnok kotlin-maven-noarg
od oficidlnych vydévatelov jazyka Kotlin, ktory automaticky zabezpeci bezpa-
rametricky konstruktor pre triedy. Vsetky triedy v jazyku Kotlin si — oproti
jazyku Java — implicitne findlne, ¢o znamena, ze nemdzu byt predkom ziad-
nej triedy a pre umoznenie dedenia je nutné oznacif triedy kltcovym slovom
open. Podmienkou ORM je, Ze entitnd trieda nesmie byt findlna. To je za-
bezpecené doplnkom kotlin-maven-allopen od rovnakého vydavatela, ktory
automaticky nastavi triedy ako nefinalne.

Vsetky entity boli namapované podla databizového modela zobrazeného
v a opisaného v Ipodkapitole 4.ﬂ. Pri modelovani atributov bolo
nutné dbat na spravne oznacenie toho, ¢i atribit méze nadobudniit hodnotu
null, pretoze jazyk Kotlin — oproti jazyku Java — rozdeluje datové typy na nu-
lové a nenulové. Pri mapovani atribtatov bolo nutné dbat taktiez na spravne
oznacenie unikatnosti atributov (ktorych absencia viedla v testovacej faze
k abnormélnemu sprévaniu), spravnu dizku retazcov a rozsah &selnych hod-
nét, a spravnu konverziu datumu a ¢asu na SQL format (nutnost rozlisovat
medzi typmi DATE, TIME, TIMESTAMP). Pri modelovani vztahov M:N je nutné
dbat na datové typy umiestnené pod kolekciami. V prvotnom navrhu bolo
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pre kolekcie vyuzité rozhranie typu List, ktoré nezabezpecilo v dekompovanej
tabulke unikatnost prvkov, ktora bola ziadana. Pre zabezpecenie unikatnosti
prvkov v relacii bol vyuzity typ Set reprezentujtci mnozinu.

Pre manipuléciu s datami v databaze sa vyuziva vzor DAOEBH, ktory zava-
dza CRUD operacie nad databdzou a poskytuje jednotné rozhranie pre pracu
s viacerymi databazovymi zdrojmi. Pre zniZenie pisania nadbyto¢ného kbédu
sa v aplika¢nom ramci Spring vyuziva ramec Spring Data Repository ponu-
kajice rozhranie Repository, ktoré automaticky vygeneruje SQL kod na za-
klade mennej konvencie metdéd. Generickymi parametrami rozhrania su typ
entity, nad ktorou sa budu vykonavat operacie a datovy typ primarneho kluca.
Pre vytvorenie SQL dotazu je nutné nazvat metédu podla Specifickej operacie
(napriklad find..By, save, delete..By). [45] VSetky klucové slovd, ktoré
je mozné v nazve pouzit, je mozné najst v dokumentacii aplikaéného ramca
Spring. Pre dotazovanie je mozné taktiez vyuzit vlastny SQL dotaz pomocou
jazyka SpEL alebo pomocou nativneho dotazu.

@Repository
interface MonitoredApplicationRepository

: JpaRepository<MonitoredApplication, Int>

fun findByChildAndPackageName (child: Child, packageName: String)
: MonitoredApplication?
fun deleteByChildAndPackageName(child: Child, packageName: String)
fun findA11ByChild(child: Child, pageable: Pageable)
: Page<MonitoredApplication>
fun deleteAllByChild(child: Child)

Zdrojovy kod 4.3: Ukazka DTO pre dotazovanie nad entitou s monitorovanymi
aplikdciami dietata. Vacsina CRUD operacii je uz deklarovand v rozhrani
JpaRepository.

Potomkom rozhrania Repository je rozhranie CrudRepository, ktoré po-
nuka preddeklarovanu vacsinu CRUD operacii. Aj preto vo vlastnom rozhrani,
v ktorom je nutné zadat generické parametre rozhrania, nie je nutné deklaro-
vat ziadne dalSie operacie. Pre zvysenie Citatelnosti kddu boli preto mnoho
rozhrani zlicené do jedného siboru, ¢o jazyk Kotlin oproti jazyku Java umoz-
fiuje. DalSou vyhodou oproti jazyku Java je zabudovana kontrola nulovosti,
vdaka ¢omu nie je nutné vyuzivat na kontrolu nulovosti typ Optional, ¢o je
standardné rieSenie v jazyku Java pri praci s rozhranim Repository.

Spring Data Repository pontika taktiez moznost vyhladavat zdznamy stran-
kovane. Ako posledny parameter dotazovacej metdédy je mozné pridat triedu

39Data Access Object
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implementujticu rozhranie Pageable, v ktorom je mozné definovat ziadant
stranku, pocet dotazov na stranku alebo spdsob triedenia vysledkov. Dand
metdda nasledne vrati dant stranku so ziadanymi vlastnostami.

4.4.3 Aplikacna vrstva

Aplikac¢nd vrstva, ktora zaobstardva biznis logiku aplikécie, je rozdelend do via-
cerych servisnych tried podla pbrizka 4.3. Vacésina metdéd zaobstarava bezné
spracovanie dat dorucenych z REST API, ktoré nésledne ulozi do databazy.
Tieto metédy majui anotédciu @Transactional, ktord zabezpeci transakcéné
spracovanie metédy, ktord_v pripade vyhodenia vynimky vrati databazu
do predchadzajiceho stavuld, respektive zabezpeci potvrdenie zmientd ¢im
sa zabezpeci konzistencia dat v databaze.

Pocas vyvoja aplikacie zriedkavo vznikal problém siivisiaci s prepisovanim
aktudlnych dat neaktudlnymi datami pri aktualiza¢nych operédciach. To bolo
sposobené tym, ze poziadavky z Android aplikdcie sa odosielali na server ones-
korene, zatial ¢o rodi¢ aktualizoval data na webe. Po prichode dat z Android
zariadenia sa prepisali novsie zmeny, ktoré vykonédval rodi¢ na webe. Dany
problém je ale zriedkavy a mnepravdepodobny, pretoze poziadavky
z Android aplikdcie sa odosielaju ¢o najskor a rodi¢ si je vedomy zmien,
ktoré vykonal. Problém bol odstraneny pridanim casovej znamky modifika-
cie do kazdej poziadavky, ktora bola schopnéd premazat aktualne data. Dand
znamka je nasledne uchovana v databaze.

Atypickou servisovou triedou je trieda zaobstaravajica odosielanie notifi-
kéacii do Android zariadenia. Tieto notifikdcie sa odosielaji pri entitach, ktoré
su potrebné aktualizovat sa o najrychlejcie pre spravne fungovanie Android
aplikacie (obzvlast pocas detského mddu aplikdcie, kde moze nastavenia za-
riadenia ovladat rodi¢ vzdialene). Jednd sa o entity rodica, dietata, monito-
rovanych aplikacii a rozvrhu. Notifikovanie Android zariadenia sa udeje vzdy,
ked nova zmena nastala z iného zdroja (t. j. z webu). Pre odoslanie notifikdcie
musi mat rodic¢ zaregistrovany na serveri Firebase token pre push notifikacie,
ktory sa odosiela na server ihned po prihlaseni sa v zariadeni. Odosielanie noti-
fikacii je riesené mapou, ktorej kltice obsahuju typ operacie, ktori je potrebné
na Android zariadeni vykonat. Hodnoty klicov st identifikdtory potrebné
pre rozpoznanie entity, ktori je nutné aktualizovat.

4.4.4 Zabezpecenie aplikacie

Jednou zo zakladnych nefunkénych poziadaviek kazdého systému je zabezpe-
¢enie aplikacie proti neopravnenému pristupu. Jednou zo zdkladnych veci,
ktoré je potrebné vyriesit v kazdej HI'TP poziadavke, je autorizacia a au-
tentizacia klienta. Pre autorizaciu uzivatela sa v aplikacnom ramci Spring

4%angl. rollback

“angl. commit
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uzivatefa :PoZiadavka :PoZiadavka
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Obréazok 4.4: Ukazka diagramu aktivit hladkého priebehu pri aktualizacii dat
uzivatela.

vyuzivaju role a opravnenia. Kazda rola mdze obsahovat niekolko opravneni.
V aplikacii sa pri kazdom invokovani poziadavky vytvori kontexttd, v ktorom
sa uchovavaju vsetky autentizac¢né role a opravnenia, ktoré poziadavka nado-
budne. Nasledne sa moze vyuzivat kontext v jednotlivych triedach a metédach
pre zaistenie pristupu.

V aplikicii je mozné ziskat role a opravnenia dvomi sposobmi. Prvy
sposob je, ze po autentizacii uzivatela sa do kontextu predaju vsetky pride-
lené pravomoci, ktoré ma ulozené vo svojom uzivatelskom profile. V apli-
kacii tieto informacie uchovava trieda UserDetailsImpl, ktorda implemen-
tuje rozhranie aplikacného rdmca Spring Security UserDetails. Nasledne
sa k idajom pristupuje pomocou servisnej triedy, ktora implementuje rozhra-
nie UserDetailsService z rovnakého rdmca. Vyhodou pouzitia rozhrani apli-
kac¢ného ramca je, ze ¢okolvek, ¢o vrati servisna trieda UserDetailsService,
moze byt ziskané z bezpeénostného kontextu [13]. Uzivatel méze momentélne
disponovat rolami

o USER, ktorda umoznuje vykonavat operacie suvisiace so spravou uctu;

e PARENT, pridelujica vsetky oprdavnenia pristupne rodicovi, ako nastavo-
vanie opravneni dietatu;

e AUTHOR, sluziaca pre operacie stuvisiace s tvorbou kvizov;

e CHILD, pomocou ktorej moézu opravnenia pre dieta napriklad ukladat
zédznamy o navstivenych aplikaciach.

Faktom je, ze v stiCasnosti ma kazdy serverovy uzivatel pridelend kazdi z vys-
sie uvedenych roli a vSetky obmedzenia pristupu pre dieta st riesené v logike
klientskych aplikédcii. Tento navrh ale explicitne rozdeluje aktérov v systéme
a umoznuje budice rozsirenie systému, kde napriklad kazdé diefa bude moct

“Zkontext je rozhranie typu SecurityContext
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vlastnif samostatné prihlasovacie idaje, ¢im mu bude napriklad umoznené
exekuovat kvizy taktiez na webe.

Dalsie opravnenia je mozné ziskat tym, ze sa do HTTP poziadavky vlozi
hlavicka X-API-KEY, ktorej hodnota indikuje typ klienta. Na zaklade typu
klienta moéze bezpecnostny kontext nadobiidat rolu ANDROID_DEVICE alebo
WEB_CLIENT. Tieto role umoznuju vyuzivat nezaregistrovanému uzivatelovi
cast aplikacie, a to napriklad pre stahovanie kvizov alebo na zistovanie in-
formécii o aplikdcidch. Pévodne miesto tychto dvoch roli bola v systéme len
jedna rola s ndzvom ANY, ktorda mala podobny tcel. Webovy a mobilny klient
maju vSak rozne potreby a pridelenim jedinej role ziskavali viac opravneni,
nez bolo potrebné, ¢im bolo zhorsené zabezpecenie systému. Rozdelenie roli
podla typu klienta taktiez pomohlo zaistenie typu klienta v aplikacnej logike
systému, na zaklade ¢oho je mozné zistit, ¢i je nutné odosielat notifikacie
kokrétnemu zariadeniu.

Zoznam roli a ich opravneni je mozné néjst v . Nazvy roli
a opravneni boli zanechané v anglickom jazyku tak, ako je to v zdrojovom kéde
aplikdcie. Opravnenia tykajtice sa kvizovej casti aplikdcie boli navrhované
Petrom Simom.

Kontrola pravomoci sa v aplikdcii kontroluje pomocou anoticie metdd
@PreAuthorize, v ktorej sa pomocou SpEL definuju predikaty. V sSpecific-
kom pripade sa moéze kontrola vykonavat v tele metédy pomocou rozhrania
SecurityContext.

Autentizazia uzivatela sa vykonava pomocou Firebase autentiza¢ného to-
kenu a API klica. V aplikaénom ramci Spring Security prebicha overovanie
pridanim filtra, ktory je schopny v pripade dspesného overenia pridat auten-
tizacné udaje do bezpecnostného kontextu. Filter sa vytvori implementaciou
rozhrania OncePerRequestFilter. Vo filtri kontrolujici Firebase autenti-
zacny token je token overovany pomocou kniznice firebase-admin. Néasledne
je token ulozZeny v potomkovi triedy AbstractAuthenticationToken, v ktorej
je ulozena identita uzivatela. Kontrola autenticity uzivatela pri pozadovani
entity sa verifikuje v anotacii metéd PostAuthorize, v ktorej sa pomocou
SpEL skontroluje, ¢i vrateny objekt m&a rovnaké identifikacie, ako autenti-
za¢né udaje (t. j. kontroluje sa hodnota unikatneho identifikdtora uzivatela
oproti identifikdcii z tokenu).

Pocas testovania aplikacie bol zisteny problém, kedy pri volani istych me-
téd nedochadzalo k vykondvaniu autentizacie a autorizicie, definovanych po-
mocou anotacii. Dévodom bolo, ze metdda bola zavolana priamo z inej me-
tédy, ktord sa nachadzala v rovnakej triede. Pri priamom volani metédy
sa nezavold tzv. proxy trieda, v ktorej je implementované spravanie defino-
vané v anotacidch. Problém bol vyrieseny kvalitnejSim navrhom, v ktorom
si metdéda vyziada vsetky potrebné udaje v parametroch a nepotrebuje si ich
vyhladavat sama (pévodny navrh porusoval princip jednej zodpovednosti=).

“3angl. Single-responsibility principle
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V pripadoch, kedy bolo napriek tomu nutné zavolat metédu z rovnakej triedy,
bola metéda zavoland pomocou aplika¢ného kontextu, cez ktory bolo mozné
pristupit k ziadanému objektu bean.

account:write +

parent:read

parent:write

author:read

+|+

author:write
child:read
child:write
timetable:read

timetable:write

_|_

monitored__application:read

monitored__application:write

application__ details:read

+|+

application__details:write

child statistics:read

child statistics:write

application_ history:read
application__history:write
quizzes:read

+|+
|+ [+ [+ |+
_|_

+ |+ |+

quizzes:write

quiz__statistics:read

quiz__ statistics:write

_|_

images:read

| [ ]

images:write

push_ notification:send +

Tabulka 4.1: Role a opravnenia uzivatelov na serveri. Prvy riadok znazornuje
vSetky role na serveri, v prvom stlpci si vypisané vsetky opravnenia.

4.4.5 Prezentaéna vrstva

Prezentacnd vrstva slizi pre implementaciu REST API navrhnutého v
. Kazd4 trieda implementujica REST API musi mat anotéciu
RestController. Zdroje a metdédy rozhrania si definované pomocou anotécii
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tried a metéd. Pre transforméciu tela vo formate JSON bol vyuzity modul
jackson-module-kotlin, ktory umoziuje serializovat a deserializovat datové
triedy jazyka Kotlin do formatu JSON. Pre konverzu st pouzité preddefino-
vané konverzie, ale je mozné si vytvorit taktiez vlasty format. Ten bol vyuzity
pri serializacii a deserializacii dditumu narodenia dietata, v ktorom je podla
analyzy povazovany iba rok a mesiac narodenia.

Vsetky datové triedy reprezentujice poziadavku alebo odpoved@, s neza-
vislé od tried z perzistentnej vrstvy. Pévodne bola pre poziadavku aj odpoved
vyuzita rovnaka trieda, ale tento navrh sa ¢asom ukéazal byt ako nedostatocny
pre rozne potreby v tele poziadavky a odpovede. Kazda trieda reprezentu-
juca odpoved dedi od triedy RepresentationModel, vdaka ¢omu je mozné
do tela spravy pridat jednoducho odkazy na dalsie zdroje, ¢im sa uplatni pri-
cip HATEOAS, nutny pre RESTful API.

Povodne sa vSetky vynimky z nizsich vrstiev zachovavali v ovladacoch,
¢o sposobovalo neprehladnost kédu. V novom névrhu sa vyuziva mechaniz-
mus zachytavania vynimiek, pomocou ktorého sa vynimky odchytia globdlne
a nasledne sa transformuji na odpovede s reprezentujicimi chybovymi kédmi.
Vdaka tomu je mozné riesit v ovladacoch iba hladky priechod volania.

4.5 DevOps

Devops (zlozeny z anglickych vyrazov Development a Operations) je forma
vyvoja, ktord si kladie za ciel rychly a flexibilny vyvoj, a zabezpecenie obchod-
nych procesov. Uéinne integruje vyvoj, dodévku a operécie, ¢im zabezpecuje
plynulé spojenie tychto tradi¢ne oddelenych ¢innosti. [46] Tato kapitola je
venovand integracii vyvojového pristupu Devops do projektu Educhild.
Automatizacia zostavenia aplikacie je jednou z najpodstatnejsich ¢innosti
DevOps. Zabezpecuje kompilaciu kédu, spravovanie zavislosti, generovanie
zévislosti, spustanie testov a nasadzovanie aplikcie na roézne prostredia. Ap-
likaény rdmec Spring Boot pouziva nastroj Maven, ako bolo uvedené v
. Pre konfiguraciu aplikacie medzi réznymi prostrediami sa vyuzivaju
profily aplika¢ného ramca Spring. V profiloch st nastevené autentizacné idaje
do databazy a pozadovany JDBC ovladac¢ pre vyuzivani databazu, pripojenie
k platforme Firebase a Sentry, prefix cesty adresy URL, a podobne.
Sucastou DevOps je taktiez nutnost verzovania koédu, databazy a dat.
Pre verzovanie kédu je pouzity nastroj Git, distribuovany systém pre spravu
verzii. Vyhodou néstroja Git oproti konkurenc¢nému nastruju SVN je jeho
distribuovanost a moznost jednoduchého vytvarania a zlucovania vetiev. Re-
pozitar Git je umiestneny na skolskej platforme GitLab. V stcasnosti si1 oproti
pociatocnému spdsobu vyvoja v repozitari umiestnené dve tzv. chranené vetvy,
ktoré nie je mozné vymazat a kazda zmena musi podliehat Ziadosti o zlicenie
a naslednej revizii kodu privilegovanymi osobami. Vetva master reprezentuje

Htakéto objekty st tiez nazjvané ako objekty pre prenos dét, angl. Data transfer objects
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budiice produkéné prostredie, vetva test reprezentuje testovacie prostredie.
Verzovaniu databazy a dét sa venuje bakalirska praca Petra Simu.

Po pridani novej revizie do vzdialeného repozitara sa automaticky spustaju
tlohy v rdmci nastroja Gitlab CI/CD. V rdmci tzv. nepretrzitej integracie
sa spustaju ulohy pre otestovanie tispesného zostavenia aplikdcie a exekuciu
vSetkych jednotkovych testov. Po tispesnom %evedeni tychto krokov si spus-
tené tlohy v ramci nepretrzitého dorucovania™=, ktoré maju za tlohu vytvore-
nie obrazu aplika¢ného ramca, ktory sa ulozi do tzv. GitLab registra, odkial je
mozné obraz stiahnnut. Nasledné nasadenie na server prebieha pomocou SSH
pripojenia, ktorého tidaje na pripojenie st ulozené v chranenych premennych
prostredia.

Po pripojeni sa invokuje stiahnutie obrazu na server pomocou tzv. Deploy
tokenu vygenerovaného z platformy GitLab a nasledné spustenie kontajnera
pomocou nastroja Docker Compose. Tento nastroj vsak znovu vytvara iba
kontajnery, ktorych obraz nadobudol zmenu. Preto je mozné nasadit apli-
kacny server samostatne bez manipuldcie webového kontajnera a naopak, ¢o
je v stlade s mikroservisnou architektirou DevOps. V pociatoénych fazach
projektu neexistovalo automatické nasadzovanie na server. To zapri¢inovalo
oneskorené nasadzovanie, moznost vnesenia chyb nedodrzanim spravnej pos-
tupnosti krokov a viedlo k dezorganizacii aktualne nasadenej verzie na serveri.

Pri spistani servera pomocou nastroja docker-compose (vid. )
je ako prva spustend databaza, po ktorej nasleduje spustenie aplikacie Spring
Boot. Nastroj invokuje spustanie aplikacie ihned po tom, ¢o je spustend data-
béza. K databaze sa ale je mozné pripojit az niekolko sekiind po jej spusteni.
Medzitym ale aplikécia zahlési fatalnu chybu, pretoze sa pri sptistani nemohla
pripojit k databaze. Tento problém bol vyrieseny vytvorenim skriptu, ktory
spusti aplikdciu az po tom, ¢o je pristupny port na pripojenie sa k databaze.
Sktipt bol navrhnuty Petrom Sfmom.

Dolezitou sucastou DevOps je taktiez monitorovanie systému. Pre moni-
torovanie aplika¢ného servera bol vybrany nastroj Sentry z dévodu jeho do-
minantného postavania na trhu [47] a preto, ze vac¢sina nastrojov na zazname-
navanie chyb obsahuje velmi podobné funkcionality. Vdaka tomuto nédstroju
bolo pocas vyvoja odhalenych niekolko chyb, ktoré by ostali nepovsimnuté
z dovodu neprehladného a doc¢asného konzolového vypisu zo servera. Nastroj
umoznuje separaciu jednotlivych prostredi, poskytuje integraciu pre aplikacny
ramec Spring Boot a poskytuje Statistiky o case a pocte jednotlivych chyb
vratane ich dohladania. Okrem toho je mozné vyuzit priradovanie chyby kon-
krétnemu vyvojarovi, ako zasielanie informacii o chybach do e-mailu, ¢o je
v sulade s metodikou DevOps. Okrem toho je taktiez umoznené vzdialené
ladenie®! kédu na testovacom serveri po pripojeni sa pomocou SSH pripojenia

4Sangl. Continuous Integration

46angl. Continuous Delivery
“Tangl. debugging
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a presmerovania portu@.

Pre realizaciu DevOps je taktiez doblezizé timova kolaboréacia, ktora bola
zavedena ihned po zalozeni projektu. Pre spravu zivotného cyklu aplikacie je
vyuzity nastroj Redmine, ktory sltzi na pridelovanie a spravu tloh a na utili-
zaciu. Aplikacia Trello bola vyuzitd na pridelovanie ¢iastkovych tloh a na ko-
operaciu pri tlohach uréenych pre viacero ¢lenov timu. Ako komunikaény na-
stroj sluzi aplikacia Slack a st organizované synchronizacné schédze minimélne
raz za tyzden. Pre zdielanie vedomosti a dokumentovanie bola na platforme
Gitlab na serverovom projekte zalozena stranka Wiki, hoci kvoli jej nesko-
rému zavedeniu v stucasnosti neobsahuje informéacie potrebné pre pripadného
nového ¢lena projektu.

4.6 Komunikacia Android aplikacie so serverom
T4to cast je venovand ndvrhu a realizécii komunikacie Android aplikdcie so ser-

verom a naslednej synchronizacie dat v aplikdcii. Android aplikacia je konzu-
mentom REST API, ktorého névrh je popisany v Ipodkapitole 4.d.

4.6.1 HTTP klient

Na realizéciu bol vyuzity HT'TP klient Retrofit s kniznicou Moshi pre konver-
ziu formatu JSON. Retrofit je oproti konkurenénému nastroju Volley jedno-
duchsi pre deklardciu API a poniika vyvojarovi vicsiu nezavislost pre pracu
s rozhranim. Pre konzumaciu REST API je nutné deklarovat struktiru roz-
hrania, ktorého metédy obsahuji anotacie s URI zdroja a typom HTTP
metédy. Kazdéd metdda je deklarovand s klticovym slovom jazyka Kotlin
suspend, vdaka ¢omu musi byt metdéda invokovand z Kotlin korutiny, ¢im
je garantované, ze volanie API nebude exekuované z hlavného vldkna urce-
ného najma pre pracu s GUI. Kazdej poziadavke a odpovedi reprezentovanych
vo forme Kotlin datovej triedy, je automaticky vygenerovany adaptér pre kon-
verziu z a do JSON formétu. Vsetky zdkladné datové typy st zkonvertované
automaticky, ale je taktiez mozné napisaft si vlastny konvertor pre datovy typ,
ako napriklad pri potrebe ulozenia roka a mesiaca narodenia pre dieta.

Do kazdej HTTP poziadavky je nutné vlozit hlavicky sliziace na auten-
tizaciu uzivatela. Pre zautomatizovanie tohto kroku bol vyuzity interceptor,
ktory automaticky vlozi potrebné hlavicky. Autentizacny token je ziskavany
pomocou kniznice FirebaseAuth, ktord ho poskytne na zaklade prihlasovacich
udajov uzivatela, ktoré si uchovava po dobu prihlésenia uzivatela.

Sifrované spojenie aplikacie zabezpesuje protokol HTTPS. Zariadenie si pre-
veruje doveryhodnost certifikditu domény pomocou sytémovych korenovych
certifika¢nych autorit. Na zaciatku vyvoja, kedy serveru nebola pridelena do-
ména, bolo nutné sa pripajat priamo pomocou IP adresy. Z toho dovodu

“8angl. port forwarding
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bolo nutné pouzivat vlastnorucne podpisany certifikdt vydany pre IP adresu
pomocou alternativneho nazvu subjektu®. Pre zarucenie déveryhodnosti cer-
tifikdtu v aplikacii musel byt certifikdt ru¢ne pridany do tzv. SSL kontextu,
vytvoreného pri vytvarani HT'TP klienta. Po zavedeni serverovej domény bol
tento problém vyrieseny a certifikdt je verifikovany certifikacnymi autoritami.

4.6.2 Typy poziadaviek na server

Po tom, ¢o je v aplikacii nainstalovany HTTP klient, je mozné invokovaf
samotné poziadavky. V aplikacii je mozné poziadavky kategorizovat do via-
cerych typov podla ¢asu odosielania poziadavky a podla toho, ¢i je zarucené
prijatie tspesnej odpovede (resp. opakovanie odosielania az do prvého uspes-
ného prijatia odpovede).

Okamzité negarantované poziadavky

Prvy typ poziadaviek si poziadavky, ktorych odpoved je nutné ziskat okam-
zite. Tieto poziadavky st ziadané pri registracii, kde nie je mozné vynechat
isty registracny krok s pokracovanim v dalSom kroku. Pri netspesnom pre-
volani metédy je vyhodena vynimka a uzivatel je informovany o nemoznosti
pokracovat v registracii.

Medzi poziadavky, ktoré je nutné spracovat ihned, patria taktiez pozia-
davky vyvolavané pre aktualizaciu obrazovky, ktorua si aktivne prehliada uzi-
vatel (t. j. poziadavky volané metédou GET). Kotlin korutina — ktora sa v apli-
kécii Educhild vyuziva pre vsetkt asynchrénnu pracu —, sa spusti ihned po vy-
tvoreni komponentu ViewModel. Po tispesnom prevolani metdédy sa vysledok
ulozi do internej Android databazy Room. Vysledky z databazy spracuje kom-
ponent ViewModel pomocou triedy LiveData, ktora implementuje navrhovy
vzor pozorovateld. Pri netispesnom prevolani sa vyuziju data ulozené v in-
ternej databéze, pretoze Android aplikdcia musi byt plne funkénéd aj pocas
nedostupnosti pripojenia do siete. V pdvodnej implementécii aplikacie ne-
bola uvazovana moznost aktualizacie dat po tom, ¢o bola nacitana obrazovka
pre uzivatela a vsetky metddy sliziace pre c¢itanie dat z databazy pre zo-
brazenie uzivatelovi museli byt prerobené tak, aby realizovali navrhovy vzor
pozorovatela (t. j. pomocou triedy LiveData). Tieto poziadavky, exekuované
v korutindch spustenych v komponente ViewModel, st zavislé od zivotného
cyklu tohto komponentu a v pripade jeho destrukcii sa automaticky ukoncia
aj zavislé korutiny spracovavajice dané poziadavky.

Okamzité garantované poziadavky

Medzi dalsie typy poziadaviek patria poziadavky, ktorych dlohou je aktuali-
zovat data na serveri, ktorych zmenu je ziadané odoslat ¢o najskor (napriklad

“Oangl. Subject Alternative Name, SAN
5%angl. Observer
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poziadavky typu zmena nastaveni dietata). Uspesné vykonanie tychto po-
ziadaviek musi byt garantované a v_pripade neudspesného procesu musi byt
exekucia zopakovand neskor. Podla je najvhodnejsim riesenim vy-
uzif kniznicu WorkManager. Kedze sa aktualizacné akcie iniciuju za aktivneho
uzivania aplikacie uzivatelom, spustenie prace sa vykona vécsinou ihned.
Kazdy zdroj URI m4 vlastnu triedu, dediacu z triedy CoroutineWorker,
v ramci ktorej je definovana invokacia HTTP poziadavky a néasledna aktuali-
zacia udajov v databaze podla odpovede. V pripade netspechu sa dand tloha
opat vrati do fronty tloh, z ktorej bude znova ¢o najskor exekuovana. Ako bolo
zmienené v , kazda aktualizacna poziadavka musi obsahovat ca-
sovi znamku, kedy bola vytvorend. Tato znamka sa vytvara pri definicii novej
ulohy. Kazda praca je vytvorena ako tzv. unikatna praca, ¢o zabezpecuje, ze
kazda poziadavka rovnakého nazvu moze byt umiestnend vo fronte prac ma-

ximélne jedenkrat sucasne. Pri opatovnej aktualizdcii idajov v Android apli-
kacii sa stard praca vo fronte nahradi novou, ¢im sa prepiSe ¢asova znamka.

Odlozené garantované poziadavky

Medzi posledny typ poziadaviek patria poziadavky, ktoré je mozné odlozit
bez moznosti vzniku aktualizacnych anomalii, pri krorych by si uzivatel mo-
hol prepisat data (t. j. data, ktoré sa po odoslani na server nikdy neaktuali-
zuji). Medzi takéto poziadavky patria zdznamy o navstivenych aplikdcidch,
sluziace pre zobrazovanie Statistik, alebo poziadavky odosielajice informacie
o aplikéciach. Tieto poziadavky je ziaduce agregovat a odosielat v davkach.

Poziadavky sa ukladaji do internej Android databidzy Room vo forme
fronty, kde sa teld sprav ulozia priamo vo formate JSON. Tieto poziadavky
sa nasledne odosielaji v ramci instancie WorkManager, ktora sa v siic¢asnosti
spusta periodicky kazdé 4 hodiny, a to v pripade, ze uzivatel ma dostatoc¢ne
silni batériu na zariadeni a zaroven ma sietové pripojenie, ktoré nie je spro-
stredkované pomocou mobilnej siete. Periodicita spistania bola zvolenéd he-
uristicky a po dostatoénom mnozstve spracovania dat a informécii o vyta-
Zenosti servera na produkcénom prostredi bude mozné urc¢it vhodny interval
presnejsie.

Poziadavky sa taktiez synchronizuju pri prechode z detského médu aplika-
cie do rodicovského a administrativneho médu a opacne, pretoze pri prechode
je ocakavané, ze sa pozastavi vytvaranie istého typu poziadaviek, a teda je zia-
duce tieto poziadavky odoslat (napriklad po prechode z detského médu sa ne-
budu pridévat zdznamy o aplikac¢nej histérii). Uzivatel je taktiez v tomto pri-
pade aktivny v aplikécii, ¢im urychli spustanie prace. V pociatoénych fazach
sa do tohto typu zaradovali aj poziadavky, ktoré mohli spésobovat problémy
s neaktualnostou dat na webe, a ktoré mohli byt prepisané na webe, ako na-
priklad poziadavka na aktualizaciu dat dietata. Pre tento typ poziadaviek je
vnodné odoslanie ¢o naskér po zmene.
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4.7. Zhrnutie

4.6.3 Synchronizacia dat

Okrem odosielania dat na server je taktiez nutné zarucit pravidelné prijimanie
dat, ¢im sa zarudi ich aktualnost v Android aplikdcii. Okrem stahovania
konkrétnych dat pri prehliadani aplikacie je potrebné pre spravne fungovanie
aplikacie zarucit aktualnost vsetkych tdajov. Pre synchronizaciu sa pouziva
rovnakd instancia prace, ktoréd odosiela odlozené poziadavky, z dovodu Setrenia
zdrojov zariadenia.

Exektcia prace zabezpeci aktualizaciu vsetkych entit okrem tych, ktoré s
zaradené vo fronte poziadaviek na odoslanie — ich stiahnutim by sa prepisali
zmeny, ktoré vykonal uzivatel v aplikdcii. Aktualizdcia tychto udajov pre-
behne podla tela odpovede metédy POST. Okrem aktualizacii existujicich
udajov sa na server nahraju novo nainstalované aplikicie zariadenia podla
udajov z internej databédze. Jediny rozdiel v aktualiza¢nom procese je pri ak-
tualizacii monitorovanych aplikacii, kde sa ignoruje status o tom, ¢i je nainsta-
lovand aplikacia, respektive v pripade nekonzistencie sa vytvori aktualizacnd
poziadavka, kedze tento idaj je vzdy aktudlny jedine v Android aplikécii.

Okrem pravidelnych aktualizicii je potrebné zaistit okamzitu aktualizdciu
udajov kritickych pre chod aplikacie. Takéto tdaje st vsSetky udaje, ktoré
st potrené pre pracu v detskom mode, v ktorom je ziadané, aby rodi¢ mohol
zmenif nastavenia dietata cez webové rozhranie s tym, ze zmeny sa musia pre-
javit ¢o najskor (jedna sa o entity dietata, rozvrhu hrania a monitorovanych
aplikacif). Okrem tychto udajov je potrebné odhlasenie uzivatela z aplikdcie
v pripade zmazania U¢tu cez web. Okamzitd aktualizacia tychto udajov je
zabezpecend pomocou notifikdcii zo servera pomocou sluzby Firebase Cloud
Messaging. Zo servera sa odosle textova sprava o tom, ktoré udaje je potrebné
notifikovat. Reakcia na spravy je v aplikdcii zabezpecend v sluzbe (kompo-
nent je popisany v Ipodkapitole 23) s potomkom FirebaseMessagingService.
Pri implemetacii notifikdcii v aplikdcii sa ukézala nutnost prerobit proces
synchronizacie, aby bolo taktiez mozné aktualizovat len jednotlivé entity podla
potreby, nakolko boli synchroniza¢né procesy vysoko previazané.

4.7 Zhrnutie

V tejto kapitole bol popisany navrh a realizécia servera a komunikicia Android
aplikdcie so serverom. Bola ukazand zdkladnd architektira servera a jej jed-
notlivé komponenty az po Uplny popis serverovej aplikacie s aplika¢nym ram-
com Spring Boot. Okrem toho bol v tejto kapitole popisany sposob vyvoja
a prevadzky projektu v ¢asti DevOps. V kapitole boli popisané chyby z prvot-
nych iteracii navrhu a implementécie projektu az po popis aktudlneho riesenia.
Vyhodnoteniu a budicim vylepSeniam sticasnych nedostatkov je venovand
pich
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KAPITOLA

Testovanie

Tato kapitola je venovand testovaniu serverovej ¢asti aplikdcie Educhild a tes-
tovaniu casti Android aplikdcie stuvisiacej s komunikdciou a synchronizéciou
so serverom. Testovanie servera prebiehalo so spolupracou Petra Simu, kto-
rého bakalarska praca sa venuje vzdelavacej casti aplikdcie. Dokladnému
otestovaniu rodi¢ovského médu Android aplikacie sa venuje bakalarska praca
Daniela Matouska.

5.1 Testovanie servera

Testovanie servera zahfna otestovanie vsetkych vrstiev aplikacie vratane kon-
troly zabezpecenia aplikdcie. Pre testovanie servera sa pouziva aplika¢ny ra-
mec Spring Boot Starter Test, pomocou ktorého je mozné zabezpecit pot-
rebné zavislosti k testovaniu a ich automaticka konfigurdciu. Aplikaény ramec
taktiez v sebe zahfna testovacie kniznice ako JUnit pre jednotkové testova-
nie, Mockito pre vytvorenie falosnych simulovanych objektov alebo JsonPath
pre testovanie obsahu sprav vo formate JSON.

Pre testovanie sa pouziva samostatny profil, v ramci ktorého je mozné na-
konfigurovat aplikaciu pre ucely testovania. V profile sa najmé konfiguruje
databazovy systém H2, ktory uchovava data pocas behu programu v paméti
RAM. Vdaka zvlastnemu profilu pre testovanie je taktiez mozné zamedzif
vytvaraniu komponentov aplikacie, ktoré nie je vhodné spustat v testovacom
prostredi, ako je napriklad kniznica FirebaseAuth sliziaca na autentiziciu uzi-
vatelov. Tuato kniznicu v kazdom teste simuluje falosny objekt Mock. Triedy
kniznice su ale findlne, ¢o implicitne znemoznuje nastroju Mockito vytvorif
falosny objekt, a preto bol nainstalovany doplnok Mockito Inline umoznujici
simulovat findlne triedy.

Pri vytvarani objektu Mock pre kniznicu zabezpecujicu autentiziciu po-
mocou platformy Firebase bol zisteny nedostatok navrhu systému. Kniznicu
je mozné pouzit priamo v programe zavolanim met6édy getInstance. V prog-
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rame sa teda nachadzala silnd vézba na kniznicu, ¢o znemoznovalo jednodu-
ché nahradenie inou zévislostou. Kniznica bola nakoniec do programu vlozend
ako tzv. bean a je ju mozné spravovat pomocou kontajnera Spring IoC (viac

v bddicle 4.4.1).

5.1.1 Jednotkové testy

Jednotkové testy slizia na zaistenie predpokladaného spravania istej casti ap-
likécie a maji za dlohu otestovat isti metédu alebo triedu. Pre testovanie bola
pouzita typicka kniznica pre jazyk Java, JUnit, ktora je stcastou testovacieho
aplikacného ramca. V aplikécii sa jednotkové testy vyuzivaji na otestova-
nie biznis logiky aplikacie v baliku Service a pre komunikaciu s databazou
v baliku Repository.

Kedze komunikacia s databazou je zabezpeCenia pomocou aplika¢ného
ramca Spring Data Repository, je predpokladané, ze automaticky genero-
vané a zdedené metédy st vytvorené spravne a ich funkénost je otestovana
vyvojarmi aplika¢ného ramca. Preto boli otestované len metédy, v ktorych je
manuéalne zadany JPA alebo nativny SQL dotaz.

V servisnych triedach je pozadované otestovat ¢o najvacsiu cast zdrojového
kédu, kedze v nich je umiestnend celd logika aplikicie. Kedze sa jednd o tzv.
white box testy (t. j. testy vytvorené na zaklade znalosti implementécie), boli
testy zamerané na miesta, kde sa rozhoduje o vykonanej akcii (typicky sa jednd
o prikaz if) a nasledne sa overuju vsetky moznosti priechodu kédu. Typicky
bol v pripadoch uzitia testovany hladky priechod, nasledne boli validované
hodnoty parametrov a pripadné spravne vyhodenie vynimky, vratenie sprav-
nych dat z perzistentnej vrstvy a pripadne odoslanie notifikdcie na Android
zariadenie. Pre komunikaciu s perzistentnou vrstvou aplikacie, na ktorej je
aplika¢na vrstva zavisla, alebo inych komponent z aplikac¢nej vrstvy mimo
aktudlne testovaného komponentu, bolo nutné vytvorit objekty Mock, aby
vysledky testovaného komponentu neboli ovplyviiované inymi komponentami.

Ké6d podla nastroja zabudovaného vo vyvojovom prostredi IntelliJ IDEA
pokryva 100% tried, 81% metdd a 74% riadkov kédu. Oproti pokrytiu kédu
bol vsak pri testovani kladeny doraz najmé na otestovanie kritickych tsekov
aplikicie (ako napriklad vetvenie kédu pomocou prikazu if). Posledné testo-
vanie servera uz nezahina testovanie Statistik, pretoze — ako bude uvedené
v — je tato cast aplikdcie nepotrebna a je urcend na odstranenie.

5.1.2 Integracné testy

Integracné testy slizia na otestovanie aplikacie ako celku, kde st prevolané
vsetky vrstvy aplikdcie. Testy st exekuované volanim REST API az po uloze-
nie do databaze a vratenie odpovede. Pre prevolanie poziadavky a nasledni
kontrolu odpovede je vyuzity néstroj aplikaéného rdmca MockMvc.
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5.2. Testovanie Android aplikacie

Testy boli zamerané najmé na spravnost dat vratenych v odpovedi a pri-
padne kontrolu databéze po prevolani poziadavky. V rdmci odpovede musel
byt vrateny spravny stavovy kod a spravny format tela odpovede. V integrac-
nych testoch je taktiez otestovand spravna funkcnost autentizacného a autori-
zac¢ného procesu na zaklade autentizacného tokenu vlozeného do poziadavky.

Pri integracnom testovani bol zisteny problém s nekonzistentnymi vy-
sledkami testov na lokdlnom prostredi vo vyvojovom prostedi IntelliJ IDEA
a naslednom testovani v ramci nepretrzitej integracie na platforme Gitlab CI.
Pri automatickom testovani boli totiz testy spistané v rdmci jednej inStancie
dat, zatial ¢o v lokalnom prostredi boli data vzdy obnovené do p6vodného
stavu po exektcii kazdého testu. Tato nekonzistencia bola sposobend tym, ze
v ramci testovania boli vytvorené preddefinované objekty, ktoré boli vyuzivané
vo viacerych testoch, ¢im sa znizilo mnozstvo redundantného kédu. V niekto-
rych testoch teda bolo mozné pracovat s uz upravenymi datami, kde nasledne
nemusel byt spravne vyhodnoteny predpoklad®.

Integracné testy pokryvaju 100% tried, 78% metdd a 85% riadkov kédu.
Tento vysledok vsSak skresluju metédy potrebné pre kooperaciu so vzdeldavacou
castou aplikicie, ktorej testy st zahrnuté v integracnych testoch Petra Simu.

5.2 Testovanie Android aplikacie

V ramci Android aplikdcie Educhild bolo potrebné otestovat triedy, ktoré
komunikuji so serverom pomocou API a triedy, ktoré zabezpecuju synchro-
nizacny proces pri prenose dat so serverom. Pre jednotkové testovanie tried
bola vyuzita standardna kniznica JUnit.

Kedze vsetky funkcie zabezpecujuce logiku aplikacie musia byt exekuované
v korutinach, musi byt telo kazdej testovacej metédy taktiez spustené v ko-
rutine. To je zabezpecené zabudovanou funkciou runBlocking, ktora spusti
novu korutinu s telom testovacej funkcie a zaroven zablokuje vldkno. Pre vyt-
varanie simulovanych objektov Mock bola vyuzita kniznica MockK, ktora za-
bezpecuje simulovanie funkcii, ktoré mézu byt spustané jedine v korutinach
(t. j. st oznacené klicovym slovom suspend).

Pri testovani volania serverovéo API bolo potrebné preskusat vsetky moz-
nosti, ktoré mohli nastat pri volani a overif predpokladané spravanie triedy.
Jednéa sa o tzv. black-box testovanie, pri ktorom v rameci testovania Android
aplikdcie nie je zndma vnutornd implementacia serverového API. Pre preve-
renie vSetkych moznosti boli vyuzivané rozhodovacie tabulky (vid.

). Nasledne bol kladeny doéraz na otestovanie volania tried zodpovednych
za spravne spracovanie a ulozenie dat zo servera do zariadenia. V ramci tes-
tovanych tried bolo pokrytych 88% metdéd a 84% riadkov kddu.

5langl. assert
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Existuje rodicovsky ucet?
Existuje autorsky tcet?
Je mozné odstranit autorsky ucet?

Odstraneny rodicovsky ucet?
Odstraneny autorsky tcet?
Odstraneny Firebase tucet?

z|z| »=|| 2| | >
> 2| || = 2| >

> Z| || 2] 2] >
|| || | |

Vystupy|| Vstupy

Tabulka 5.1: Ukazka rozhodovacej tabulky pri testovani odstrdnenia uctu
v Android aplikacii. Pre vSetky kombinécie vstupov st zobrazené ocakavané
vystupy, ktoré je nutné otestovat. Cervenou farbou s zobrazené kombinécie
vstupov, ktoré v Android aplikécii nikdy nemézu nastat, a teda ich nie je
potrebné otestovat.
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KAPITOLA

Vyhodnotenie

Tato kapitola je venovand vyhodnoteniu sticasného stavu a navrhuje riesenia
pre budice upravy suc¢asného stavu.

6.1 Sucasny stav

V stcastnosti je serverova cast aplikdcie Educhild plne funkéna a vyhovuje
vsetkym funkénym poziadavkam projektu. Aplikdcia umoznuje v ramci admi-
nistrativnej Casti registraciu a odstranenie uctu, spravu rodica, autora a die-
tata. VSetky koncové body su zabezpecené a vyzaduju autentizaciu.

Aplikéacia Educhild je momentélne dostupna v testovacej prevadzke na ad-
rese https://dev.edudchild.com po zadani autentizacnych idajov. Na rov-
nakej doméne pod cestou /api je dostupné serverové REST API. Dokumen-
tacia REST API je pristupna pod cestou /api/swagger-ui.html. Nasadzo-
vanie servera sa v sucasnosti vykonava automaticky pomocou nastroja Gitlab
CI/CD po tom, ¢o st zmeny zrevidované a zlic¢ené do patricnej vetvy. N&-
stroj automaticky vytvori Docker obraz a vytvori SSH pripojenie so serverom,
na ktory zmeny aplikuje. Vsetky chyby na serveri st monitorované nastrojom
Sentry, kde na zaklade hlaseni st chyby priebezne opravované.

V Android aplikacii Educhild sa podarilo tspesne zintegrovat komunika-
ciu so serverom a naslednu synchronizdciu dat. Aplikacia tak funguje okrem
plne funkéného médu off-line taktiez v mdéde on-line, v ktorom sa moze uzi-
vatel prihlasit alebo zaregistrovat na server, ¢im mu je umoznené vyuzivat
webovu aplikaciu, kde moéze vzdialene spravovat zariadenie dietata alebo vy-
tvarat vlastné kvizy.

Webové aplikdcia, pre ktorej vyvoj je fungovanie servera kritické, ma
uspesne naimplementovanii komunikaciu so serverom. Vyvoj webovej apli-
kécie prebiehal s pomocou dokumentacie REST API v nastroji Swagger, po-
mocou ktorého je mozné zobrazif vsetky zdroje vratane formy poziadavky
a odpovede. Pre webovi aplikaciu bol taktiez tispesne zriadeny doménovy
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doveryhodny SSL/TLS certifikat, ktory sa automaticky obnovuje kazdé 3 me-
siace a je nutny pre spravne funkovanie stranky vo webovom prehliadaci.

Stucasnd verzia servera obsahuje 9 996 riadkov kédu od autora prace (z toho
celkovo pridanych riadkov bolo 22 305 a odstranenych riadkov 12 309). Android
aplikdcia obsahuje od autora prace 7 319 riadkov kédu (z toho 11 121 prida-
nych riadkov a 3 802 odstrdnenych riadkov) v suvislosti s integraciou servera
do aplikacie. Aktivnemu vyvoju aplikacii bolo venované priblizne 6 mesiacov
s casovou narocnostou 1 MD za tyzden.

Zdrojovy kod serverovej aplikacie je dostupny na adrese https://gitlab
.fit.cvut.cz/popovmil/educhild-server, zdrojovy kéd Android aplikicie
je dostupny na adrese https://gitlab.fit.cvut.cz/simapet4/educhild
-android.

6.2 Buduce kroky

Napriek tomu, ze aktudlny stav je funkény a spliia vietky poziadavky, exis-
tuja riesenia, ktoré vedu k vyssej efektvite servera, mensiemu prenosu dat
a efektivnejsie nardabaji s tloziskom.

Medzi najvyznamnejsie vylepSenie servera je Gprava spésobu préace so sta-
tistikami o navstivenych aplikacidch. V siiSasnosti sa okrem samotnych zdzna-
mov o aplikac¢nej historii vypocitavaji na serveri konkrétne statistické tdaje.
Tie je nasledne nutné aktualizovat a premazavat v nacasovanych tlohéch, ¢o
moze viezt k neaktudlnosti idajov. Statistiky boli realizované na zaklade po-
ziadaviek webovej aplikacie. V Android aplikacii sa tieto statiky vypocitavaju
priamo v zariadeni na zaklade tdajov z aplikac¢nej histérie, ktoré poskytuje
server. To vedie k vécsej flexibilite vyberu intervalov a zo servera je vzdy
nutné stiahnut jedine tie zdznamy o aplikac¢nej historii, ktoré sa nenachadzaju
na klienskom zariadend.

KedZe sa ku dnu pisania prace nezacala implementacia aplika¢nych sta-
tistik na webovom klientovi, dané zaznamy a API nie st vyuzivané a API je
mozné na serverovej strane spolu s datami bezpecne odstranit. Webovy kli-
ent bude vyuzivat API pre dotazovanie zdznamov o aplika¢nej historii, ktoré
sucasne vyuziva Android aplikdcia. Dané rieSenie predstavuje architektiru
tuéného klienta, ale jedna sa o spracovanie desiatok az stoviek zdznamov
na jedného klienta, ¢o v klientskom zariadeni predstavuje minimalnu zataz,
ako sa ukézalo aj pri rieseni tohto problému v Android aplikacii.

V sucasnosti je Android aplikdcia pripravend pre pouzivanie prave jednym
dieftatom a rodicom. V budtcnosti je planované rozsirenie pre viacero deti,
na ¢o je v sucasnosti serverové riesenie uz navrhnuté. Jedinou nutnou up-
ravou bude notifikovanie Android zariadeni. Pri prechode Android aplikacie
na moznost vyuzitia viacero detmi bude nutné prisposobit odosielanie notifi-
kacii viacero zariadeniam a bude nutné na serveri spravovat vsetky notifikacné
tokeny zariadeni.
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6.2. Budtce kroky

Aktudlne riesenie REST API poskytuje vysokd granularitu systému. Je
mozné dotazovat jednotlivé entity zo servera, ¢o je v Specifickych pripadoch
vyhodné, ale pri procesoch ako je synchronizacia dochddza k vyssiemu poctu
prevolavania servera. Preto je ziaduce v zdrojoch, ktoré poskytuji mensie
mnozstvo udajov — ¢o je v tomto pripade vécsina zdrojov — zlicit v REST
API tak, aby bolo pomocou jedného prevolania ziskané ¢o najviac informécii.
Prikladom je pozadovanie entity dietata, v ktorom je mozné v odpovedi vratit
ihned taktiez vsetky rozvrhy a monitorované aplikacie diefata. Pre pripadné
zavedenie zmien je pre zamedzenie chyb Ziaduce zacat verzovat REST API,
ktoré doteraz nebolo nutné zaviezt.

Pre spravne fungovanie webovej aplikdcie sa z Android zariadeni ziska-
vaju informéacie o aplikaciach, ako st nazvy v roznych jazykoch, kategorie
a ikony. Poslednym nadvrhom na budicu tpravu je zavedenie ziskavania
tychto informacii z externych zdrojov, ¢im sa idaje na serveri zjednotia a zne-
mozni sa pripadna Sanca na sfalSovanie idajov klientom. Tieto externé zdroje
st vsak spoplatnené mesac¢nym poplatkom, a preto je ziaduce zaviezt tieto
zmeny v pripade tspesnosti projektu. Server si vSak nadalej bude ukladat
tieto data vo vlastnom tlozisku a poskytovat ich uzivatelom, a teda jedind
zasadna zmena je zmena poskytovatela idajov na serveri.
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Zaver

Cielom tejto prace bol navrh a realizicia serverovej Casti aplikacie pre vzdela-
vanie a rodi¢ovska kontrolu deti Educhild a naslednd implementacia komuni-
kécie Android aplikicie so serverom. Zdklad Android aplikdcie vznikol pocas
trvania predmetu BI-SP1, kde vznikla potreba realizicie servera. Serverova
cast aplikacie sluzi ako podpora Android aplikacie, kde sa uchovavaja uziva-
telské data a nasledne je mozné spravovat tcet pomocou webového rozhrania
alebo na inom Android zariadeni.

V analytickej ¢asti bol podrobne popisany aktualny stav Android aplika-
cie, na zaklade ktorej boli vytvorené poziadavky na server. Na zaklade analyzy
bol vytvoreny navrh a architektira servera a nasledne prebehla samotna im-
plementécia.

V ramci navrhu bol navrhnuty databazovy model, logické a fyzicka archi-
tektura servera a rozhranie pre komunikaciu s klientskymi aplikaciami. Navrh
a realizacia boli v praci popisané spdsobom, ktory okrem vysledného stavu
popisuje priebezné chyby, ktorym by sa mal citatel pri budovani systému vy-
varovat.

Pre realizaciu boli zanalyzované konkrétne aplikacné ramce a nasledne bol
vybrany najvhodnejsi aplika¢ny ramec, pomocou ktorého bol zrealizovany na-
vrh aplikacie. Okrem samotnej aplikdcie bola na serveri zavedend databaza
a reverzny proxy server, pomocou ktorého bolo mozné roztriedit HT'TP pozia-
davky na aplikacny server a webovu klientskt aplikaciu. V ramci implemen-
tacie bola v Android aplikacii Gspesne vytvorend komunikacia so serverom,
a to na zaklade roznych typov poziadaviek na server.

Okrem navrhu a realizacie servera bola v praci riesena forma vyvoja soft-
véru, ktorej cielom je zautomatizovat ¢o najviac krokov pri prevadzke servera.
Bol zrealizovany systém, pomocou ktorého sa serverova aplikacia pri kazdej
vyvojovej zmene automaticky zostavi, otestuje a nasadi na server. Serverova
aplikécia bola nasledne otestovana pomocou jednotkovych a integracnych tes-
tov, a to so zretelom na funk¢né aj nefunkéné poziadavky.
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ZAVER

Vysledkom tejto prace je funkéna aplikacia, ktora uskutocnuje vsetky
funkéné poziadavky, je nasadena na testovacom serveri a je pripravend pre po-
uzitie klientskymi aplikdciami. V ramci prace bola taktiez tdspesne zrealizo-
vana komunikécia a synchronizacia Android aplikacie Educhild so serverovou
castou. Na zaver boli v praci navrhnuté zmeny pre budici rozvoj aplikacie.
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DODATOK A

API
BI-SP1

BI-SP2

CRUD
cvuT
DAO
DDL
DTO
FIT
GUI
HATEOAS
HTTPS
JDBC
JPA
JSON
MIME

MVC

Zoznam pouzitych skratiek

Application Programming Interface

Bakalarsky predmet Softwatovy tymovy projekt 1 vyucovany

na FIT CVUT v Prahe

Bakalarsky predmet Softwatovy tymovy projekt 2 vyucovany

na FIT CVUT v Prahe

Create, Read, Update, Delete

Ceské vysoké uceni technické

Data Access Object

Data Definition Language

Data Transfer Object

Fakulta informacnich technologii
Graphical User Interface

Hypermedia as the Engine of Application State
Hypertext Transfer Protocol Secure
Java Database Connectivity

Jakarta Persistence

JavaScript Object Notation
Multipurpose Internet Mail Extensions

Model-view-controller
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A. ZOZNAM POUZITYCH SKRATIEK

MVT Model-view-template
MVVM Model-view-viewmodel
0OS Operacny systém

OWASP The Open Web Application Security Project

REST Representational State Transfer
SOAP Simple Object Access Protocol
SpEL The Spring Expression Language
SQL Structured Query Language
SSH Secure Shell

SSL Secure Sockets Layer

TSL Transport Layer Security

URI Uniform Resource Identifier
UUID Universally unique identifier
XSS Cross-site scripting
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DODATOK

Android

Aplika¢ny ramec

Autentiza¢ny token

Certifika¢na autorita

Docker

Firebase

Maven

Mock

Model-view-controller

Slovnik pojmov

operacny systém pre mobilné zariadenia zalozeny
na Linuxovom jadre

angl. framework, softvér sliziaci ako podpora
pri programovani, vyvoji a organizacii inych soft-
vérovych produktov. Mobze obsahovat podporné
programy, kniznice API, podporu pre navrhové
vzory alebo odportucané postupy pri vyvoji

unikatny koéd vyuzivany na komunikaciu
SO serverom

vydavatel digitalnych certifikdtov potvrdzujici
autenticitu dat

néstroj, ktorého cielom je poskytnut jednotné
rozhranie pre izoladciu aplikacii do kontajnerov
v roznych prostrediach

platforma vyvinuté spolocnostou Google pre vyt-
varanie mobilnych a webovych aplikacii

néstroj pre spravu, riadenie a automatizaciu zo-
stavenia aplikécii

falosny simulovany objekt, ktory riadenym spo-
sobom napodobrniuje chovanie redlneho objektu

softvérova architektira, ktorda rozdeluje datovy
model aplikacie, uzivatelské rozhranie a riadiacu
logiku do troch nezévislych komponentov tak,
ze modifikacia niektorého z nich ma minimalny
vplyv na ostatné
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B. SLOVNIK POJMOV

Objektovo-relacné
mapovanie

Relacia

WorkManager

72

programovacia technika zaisfujica automaticki
konverziu dat mezdi relacnou databazou a objek-
tovo orientovanym jazykom

angl. session, docasnd a interaktivna vymena
informacii medzi komunikujicimi zariadeniami.
Relécia sa vytvori v ur¢itom okamihu a v neskor-
som okamihu sa ukon¢i

kniznica pre OS Android, ktora spusta odlozenu
pracu na pozadi, ked st splnené podmienky
pre spustenie prace
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Konfiguracny subor pre nastroj
Docker Compose

version: '3.8'

services:
db:

image: postgres:12.3
container_name: db
restart: always
volumes:

- my-db:/var/lib/postgresql/data
env_file:

- ./files/prod.env
networks:

- backend

app:

image: gitlab.fit.cvut.cz:5000/popovmil/educhild-server:test
container_name: app
environment:

- SPRING_PROFILES_ACTIVE=server

- GOOGLE_APPLICATION_CREDENTIALS=/files/firebase.json
volumes:

- /home/educhild/server/files:/files

- my-app:/app/media
depends_on:

- db
networks:
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C. KONFIGURACNY SUBOR PRE NASTROJ DOCKER COMPOSE

A'AC)

ne

- backend
- web

web:
image: gitlab.fit.cvut.cz:5000/stejsj26/educhild-web:development
container_name: web
networks:
- web

nginx:

image: nginx:latest

container_name: nginx

volumes:
- ./nginx.conf:/etc/nginx/nginx.conf
- ./.htpasswd:/etc/nginx/.htpasswd
- /etc/letsencrypt/:/etc/letsencrypt/
- my-nginx:/etc/nginx/logs

ports:
- 443:443
- 80:80

depends_on:
~ app
- web

networks:
- web

lumes:
my-db:
my-app:
my-nginx:

tworks:
backend:
web:

Zdrojovy koéd C.4: Ukazka konfiguricie nastroja Docker Compose pre testo-
vacie prostredie.
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Databazovy model
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