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Abstrakt

Prace Podpora Microsoft Windows Server pro ceskou federaci eduroam prispi-
va snazsimu pouziti platformy Windows Server jako RADIUS server v ceské
federaci eduroam. Sluzba eduroam je celosvétovy systém, ktery umoznuje
uzivatelim z akademickych instituci pripojeni k Internetu predevsim pro-
stfednictvim Wi-Fi. Instituce pTipojujici se do eduroam museji provozovat
vlastni RADIUS server. Cilem prace bylo provést analyzu pozadavka pro pii-
pojeni do eduroam a technickych moznosti, které platforma Windows Server
nabizi. Na zdkladé analyzy byla vytvorena vitudlni infrastruktura, na které
jsou otestovana rizné nastaveni a pripojeni do eduroam. Po otestovani na-
bytych zkusenosti v praktické ¢asti prace byla rozsifena dokumentace na webu
eduroam.cz.

Klic¢ova slova eduroam, Microsoft, RADIUS, IPsec, Network Policy Server,
Windows Server, nastaveni, analyza, CESNET

Abstract

The thesis Support of Microsoft Windows Server in the Czech eduroam Fed-
eration contributes to easily use platform Windows Server as a RADIUS
server in the Czech eduroam federation. Service eduroam allows students,
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eduroam.cz

researchers, and staff from participating institutions to obtain Internet con-
nectivity by Wi-Fi mostly. An institution connecting to eduroam has to run
its own RADIUS server. The goal of this thesis was to make an analysis of re-
quirements for connecting an institution to eduroam and inspect the technical
capabilities Windows Server offers. Base on these experiences was made a vir-
tual infrastructure RADIUS servers. There were various types of connections
and configurations tested. After testing gained experiences in the practical
part of the thesis, I extended documentation on the website eduroam. cz.

Keywords eduroam, Microsoft, RADIUS, IPsec, Network Policy Server,
Windows Server, configuration, analysis, CESNET
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Uvod

Federace eduroam (education roaming) je akademicky roamingovy systém po-
skytujici sitovou konektivitu pro své uZivatele v pripojenych organizacich.
[1] Studenttim, vyzkumniktim anebo zaméstnancim ptipojenych instituci po-
skytuje eduroam pripojeni k internetu napti¢ vSemi pfipojenymi institucemi.
eduroam je dostupny v riznych mistech ve vice nez 100 zemich svéta, od stu-
dentského kampusu po kavarnu. V eduroam uzivatel disponuje jedinou iden-
titou (jeho tdaje jsou uchovany v jeho doméci instituci), kterd jej opraviiuje
k pristupu ke vsem participujicim sitim. Pristup je zalozen na zabezpecené
autentizaci v doméci instituci.

Koordinaci eduroam v ramci ¢eské sité narodniho vyzkumu NRENIH zajis-
tuje sdruzeni CESNET, které je sou¢asné provozovatelem této sité v Ceské re-
publice.

CESNET zajistuje technickou stranku i administrativni ikony pro pfipo-
jeni do ceské federace eduroam. Na pocatku roku 2018 byla v ramci vyzvy
IROPE| v oblasti zdkladnich a stfednich skol, zahrnuta podminka k zajisténi
standardu konetivity, ktery ma mezi svymi kritérii povinné alespon pasivni
pripojeni do eduroam. [2]

Od vydani této vyzvy pocet stfednich ale i zakladnich skol, které se pripo-
jovaly do eduroam, zacal stoupat. [3] Stfedni a zdkladni skoly ¢asto vyuzivaji
platformu Microsoft Windows Server, proto vznikl pozadavek na zdokumen-
tovani této platformy a pripraveni feseni, na této platformé postavené.

Tato prace je zamérena na prozkoumani novych moznosti a vytvoreni do-
kumentace pro pouziti této platformy, coz usnadni spravciim instituci pripojo-

!NREN (National Research and Education Network) je specializovany poskytovatel
internetového pripojeni a sluzeb, ktery se zaméruje na podporu a rozvoj vzdélavacich a
vyzkumnych komunit v rdmci zemé.

2IROP (Integrovany regionalni operaéni program) je to jeden z opera¢nich programfi,
prostrednictvim nichz se v Cesku rozdéluji prostfedky poskytnuté z evropskych fondd,
konkrétné z Evropského fondu pro regionélni rozvoj.



Uvob

vani do eduroam a zaroven prinese nové moznosti a funkcionality pro rozsireni
Ceské federace eduroam.

V kapitole 2] se vénuji sezndmen{ a prozkoumdni moznost{ pfipojeni do fe-
derace eduroam. V kapitole [3| ndsleduje podrobny popis testovaci infrastruk-
tury, kde v posledni podkapitole [3.4 porovndm vysledek préce z ekonomicko-
manazerského pohledu.



KAPITOLA

Cil prace

Cilem préce je podporit pouziti platformy Microsoft Windows Server v ¢eské
federaci eduroam. Vysledkem prace je vytvoreni dokumentace pro ucely pri-
pojovani k eduroam a usnadnéni prace spravcum instituci, které tuto plat-
formu pouzivaji. Tato dokumentace méa za cil uleh¢it a zrychlit pripojovani
k eduroam spravcum instituci pouzivajicim tuto platformu, ale také eliminovat
¢ast komunikace mezi spravci instituci a spravcei federace eduroam pri reSeni
problému béhem pripojovéni.

Na tivod je nutné v teoretické ¢asti prace prozkoumat podminky pfipojeni
do federace eduroam, seznamit se moznostmi zapojeni do eduroam, prostudo-
vat zakladni pojmy a technologie pouzivané v oboru. Déle je nutné prozkoumat
moznosti platformy Microsoft Windows Server a komponent, které obsahuje.

V praktické casti prace je cilem vytvoreni virtualni infrastruktury posta-
vené na platformé Microsoft Windows Server. V této infrastruktufe je cilem
overit ruzné typy zapojeni do federace eduroam, které simuluji nejcastéjsi si-
tuace z reality, a zaroven prozkoumat spravu uzivatelskych acta.






KAPITOLA 2

Analyza

Pripojeni instituce k eduroam.cz je komplexni tkon, spravci instituce edu-
roam se musi predem seznamit s principy fungovani eduroamu. Od spravct
se vyzaduje urcitd znalost technologii pouzivanych pri pfipojovani. Pokud
organizace nedisponuje dostate¢nymi personalnimi nebo technickymi zdroji,
muze vyuzit pomoci implementa¢nich firem, které maji s pripojovanim insti-
tuce do federace eduroam zkusenost. Pripojeni instituce do federace eduroam
je prohlédseno za hotové, pokud pripojovana instituce splni vSechny povinné
nalezitosti a pozadavky. Prohlaseni pripojovani instituce za hotové provadi
spravce federace eduroam. Pozadavky na pripojeni lze rozdélit podle jejich
povahy na administrativni a technické.

2.1 Administrativni pozadavky pro pripojeni

Administrativni rdmec ¢eské federace eduroam je zajistén eduroam politikou.
Roamingova politika upravuje chovani jednotlivych ¢lent a uzivateli edu-
roam.cz. Instituce pripojené k siti CESNETE] se mohou pfipojit bez dalsich
formalnich administrativnich tkonu. Pfipojeni ostatnich instituci je mozné,
pokud instituce splnuje APE] a AUPE sité CESNET. Instituce nepfipojené
do sité CESNET, které se planuji pripojit v rezimu IdP+SP, musi dodat
prohlaseni zadatele o clenstvi v ceské eduroam federaci. Instituce pripojené
v rezimu SP se toto prohlaseni netyka.

2.1.1 Rezim pripojeni do eduroam

IdP+SP rezim pripojeni znamend, ze instituce poskytuje eduroam identity
svym uzivatelim a také poskytuje Wi-Fi konektivitu ndvstévnikiim. Naplnuje

3CESNET je vysokorychlostni poéitacova sit, jejiz patei propojuje okruhy s vysokymi
prenosovymi rychlostmi nejvétsi univerzitni mésta Ceské republiky a dalsi oblasti.

“AP (Access Policy) jsou podminky piistupu k infrastruktufe.

®AUP (Acceptable Use Policy) jsou zasady piijatelného uziti infrastruktury.



2. ANALYZA

tak princip reciprocity, na kterém je eduroam postaven. V terminologii podle
TROP je instituce zapojena aktivnim zptsobem. Zapojeni v rezimu IdP+SP
je zndzornéno na obrazku [2.1]

Evropa

CESNET ———————»<«— Internet ———»<€———— P¥ipojena instituce ————»
-
; '.
(]
Uzivatelska databaze
(LDAP, AD, SQL, ....)

< RadSec (TCP/2083)
anebo IPSec

narodni RADIUS

ICMP Echo Request
+

UDP/1812
UDP/1812 : UDP/1813

monitoring :

WiFi infrastrura

Obréazek 2.1: Zapojeni v rezimu IdP+SP [4]

SP rezim pfipojeni instituce znamena, ze instituce pouze poskytuje Wi-Fi
konektivitu navstévnikiim. V terminologi podle IROP je takovy typ zapojeni
nazvyvan pasivni a je zndznornén na obrdzku [2.2] Tento rezim zapojeni ma
smysl pro letisté, nadrazi, vystaviste, ...

Evropa

CESNET ————————»<— Internet ———»<€————— P¥ipojend instituce ————»

¢—RadSec (TCP/2083)
anebo IPSec

narodni RADIUS :
: E E

ICMP Echo Request :

. :

: . UDP/1812
UDP/1812 : : UDP/1813

monitoring :

WiFi infrastrura

Obrazek 2.2: Zapojeni v rezimu SP [5] Cerveny krouzek naznacuje jediny rozdil
u instituce zapojené v rezimu SP. Narodni RADIUS server neotvird spojeni
smérem na RADIUS server instituce.

Uvodnim krokem pripojovani je registrace do eduroam. Registrace se pro-
vadi v administrativni aplikaci. Tato aplikace bézi na webové adrese |admin.
eduroam.cz a slouzi ke spravé organizac¢nich a technickych informaci o insti-
tuci zapojené do eduroamu. Pri registraci zastupce instituce vybere, v jakém
rezimu se instituce pripoji, IdP+SP nebo SP. Zptsob pripojeni muze instituce
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2.2. Technické pozadavky pro pripojeni

pozdéji zménit, je k tomu ale potreba opravnéni a posouzeni spravce fede-
race eduroam. Déle se v administrativni aplikaci pri registraci definuje realm,
RADIUS?] server a muze byt jmenovan dalsi spravce. V dobé registrace musi
byt doménové jméno RADIUS serveru zanesené v DN Sﬂ Posledni polozkou
pri registraci je typ protokolu pripojeni. Jde o typ protokolu, ktery se bude
pouzivat pro komunikaci mezi RADIUS serverem instituce a narodnim RA-
DIUS serverem. Typ protokolu pripojeni si muze spravce samovolné pozdéji
kdykoliv zménit.

Pokud se instituce pripojuje v rezimu IdP+SP, definuje svého testovaciho
uzivatele. Testovaciho uzivatele vyuziva monitoring pro testovani na ostatnich
institucich. Monitoring je zajiStovan ze serveru lermon.cesnet.czl Pro tes-
tovani se pouzivaji testovaci icty vsSech zapojenych instituci, jedna se o tes-
tovani kazdého s kazdym, tedy o end2end monitoring.

Povinnosti kazdé instituce je také vyplnit tidaje o pokrytych lokalitach.
Informace o pokryti se zadavaji prostrednictvim webové aplikace, kterd bézi
na pokryti.eduroam.czl V prvni fadé jde o zédkladni informace o instituci.
Daéle nésleduje seznam spravci a v posledni fadé to jsou informace o tom,
kde a v jakém rozsahu instituce eduroam vysila. Souhrné informace o insti-
tucich zapojenych do eduroamu se predavaji do centrdlni evropské databaze.
Tam slouzi pro ucely eduroam CAT, pripadné dalsi podpirné sluzby a také
pro statistické ucely.

eduroam CAT (Configuration Assistant Tool) je néstroj, ktery pomahd
uzivatelim spravné nastavit jejich zarizeni pro pripojeni k eduroamu.

2.2 Technické pozadavky pro pripojeni

Kazdé instituce zapojena do eduroamu mé definovany svilj realm a RADIUS
server, ktery dokaze ovérit uzivatele z této instituce. Uzivatelské ucty jsou
vedeny v systému spravy identit instituce a RADIUS k nim pfistupuje pomoci
standardizovaného protokolu. RADIUS servery instituci jsou v rdmci dané
zemé pripojeny k narodnimu RADIUS serveru (radiusl.eduroam.cz), ktery
zajistuje pfeddvani poZzadavki na ovéfovani mezi institucemi. RADIUS server
pro Ceskou republiku zajistuje CESNET.

Autentizace uzivatele probihd pomoci protokolu IEEE 802.1)ﬁa je zalozena
na schopnosti APﬂ Klient se pripoji na port zafizeni, ktery je ve stavu zavieno.

SRADIUS (Remote Authentication Dial In User Service) je sifovy protokol, ktery
umoznuje centralni ovérovani, povolovani a evidenci uzivatela pripojujicich se k siti. Protokol
RADIUS je definovan v RFC 2865.

"DNS (Domain Name System) je hierarchicky, decentralizovany systém doménovjch
jmen, ktery je realizovan servery DNS a protokolem stejného jména, kterym si vyménuji
informace.

8IEEE 802.1x je protokol, ktery umoziuje zabezpedeni pifstupu do poéitacové sité. Pro-
tokol 802.1x je definovan v RFC 3579 a 3580.

9AP (Access-Point) je sifové zaiizeni, které slouzi k bezdratovému piipojeni k siti.


ermon.cesnet.cz
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2. ANALYZA

Je povolen pouze autentizacni protokol EAPH Program bézici na strané kli-
enta zahaji ovéreni pres EAP protokol. Klient vysle na AP zadost o autenti-
zaci, AP navaze spojeni na RADIUS server a zprostfedkuje ovéreni klienta
vici RADIUS serveru. Pokud je uzivatet lokdalni, probéhne ovéfeni piimo
na RADIUS serveru, se kterym komunikuje AP. Pokud jde o navstévnika,
bude autentizacni pozadavek transportovan pres strukturu RADIUS serveru
az na doméci sif uzivatele. Tento mechanismus je zachycen na obrazku
autentizac¢ni provoz je vizualizovan teCkovanou carou.

user@a.cz

AP nebo Switch

instituce a instituce b

user@b.cz

Con ) | )

zaméstnanci hosté

VLAN

studenti

Top Level RADIUS Servery
(EU TLRS)

Obrazek 2.3: Autentizace na bézi protokolu 802.1x [6]

2.2.1 Realm

Pfi definici jména realmu a RADIUS serveru se eduroam opira o systém DNS.
Federace eduroam je zalozena na hierachické struktute propojenych RADIUS
serveru zndzornéné na obrizku 2.4l

Realm musi odpovidat doméné, kterou organizace spravuje. V piipadé re-
almu s koncovkou ,,.cz“ vse funguje podle hierachické struktury, evropské Top
Level RADIUS servery posilaji veskery autentizaéni provoz na ¢esky nérodni
RADIUS server. Do eduroamu je mozné zapojit i organizace, které pouzivaji

PEAP (Extensible Authentication Protocol) je autentiza¢ni konstrukce zprostiedkujici
prenos a pouzivani klicu. Protokol EAP je definovan v RFC 3748.

8



2.2. Technické pozadavky pro pripojeni

doménu mimo ,,.cz“ TLHH Do DNS domény je tfeba zanést specialni zdznam,
ktery zajisti smérovani autentiza¢nich pozadavkl na cesky narodni RADIUS
server, ten pak zajisti prenos jako u realmi z ,,.cz“ TLD.

Do DNS zaznamu domény pouzité pro realm je tfeba zanést NAPTR
zdznam:

DOMENA.eu. IN NAPTR 100 10 "s" "x-eduroam:radius.tls" \
"" _radsec._tcp.eduroam.cz.

HTLD (Top Level Domain) je internetovd doména na nejvySsi drovni stromu interne-
tovych domén.

evropsky
RADIUS

narodni RADIUS
.uk

narodni RADIUS
.nl

narodni RADIUS
.CZ

RADIUS RADIUS RADIUS
instituce instituce instituce
cesnet.cz ZCu.cz cvut.cz

Obrazek 2.4: Hierachickd infrastruktura RADIUS serveru [7]
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2.2.2 RADIUS server

Pfi registraci instituce do eduroam musi byt jméno RADIUS serveru re-
gistrovano ve verejném DNS. Funkci RADIUS serveru lze zajistit pomoci
raznych implementaci. Implementace RADIUS serveru musi spliovat tech-
nické pozadavky:

e RFC 2865; RADIUS — podpora zdkladntho RADIUS protokolu

e RFC 3580; EAP — podpora protokolu EAP, ovérovani uzivatelt po-
moci IEEE 802.1X (plati pouze pro IdP roli)

e proxy — RADIUS je schopen preddavat pozadavky na nadrazeny RA-
DIUS server na zakladé obsahu User-Name

e filtrovani atributtt — moznost odfiltrovat testovaci ¢ty podle hod-
noty atributu, odstranit pritazeni VLAN z cizi sité, ...

Kazda instituce pripojend v rezimu IdP+SP poskytuje testovaci uicet, ktery
je pouzit pro monitoring. Soucasné je nutné zpristupnit RADIUS server or-
ganizace monitoringu. Zpristupnit monitoring znamend povolit komunikaci
z domény lermon. cesnet . cz. Kromé toho je nutné definovat monitoring v kon-
figuraci RADIUS, aby prijimal autentiza¢ni pozadavky od monitoringu.

Pro Wi-Fi infrastrukturu instituce je tfeba, aby vysilala essid ,,eduroam®,
ovérovala uzivatele protokolem ITEEE 802.1X a pouzivala Sifrovani. Vysilany
tvar essid musi byt vSude stejny, ¢astou chybou byvaji tvary ,, Eduroam®“ nebo
,» EduRoam*.

2.2.3 Sifrovani provozu

K zabezpeceni provozu mezi ndrodnim RADIUS serverem a RADIUS serve-
rem instituce se pouziva protokol RadSec nebo IPsec. Pri pouziti systému
unixového typu je doporuCeno pouzit protokol RadSec, protoze je soucasti
implementaci RADIUS protokolu, jako je naptiklad SW Radiator nebo SW
FreeRADIUS verze 3. Naopak pfi provozovani RADIUS serveru na systému
Microsoft Windows Server se doporucuje pouzit protokol IPsec.

IPsec

IPsec (IP security) definuje pridani bezpe¢nostniho mechanismu do standardni
IP vrstvy. Bezpecnostni mechanismy, které definuje IPsec, jsou dva:

1. Ovérovani - Definuje ptvod dat. Prijemce si miuze ovérit, ze prave
prijaty IP paket pochazi opravdu od toho, kdo paket vyslal.

2. Sifrovani - Vechno kromé vlastni hlavicky IP paketu je zasifrovano
pomoci predem domluveného algoritmu. Prijemce musi umét tento paket
desifrovat. Pred vlastnim prenosem dat se musi obé komunikujici strany
domluvit na zptsobu Sifrovani dat.
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2.2. Technické pozadavky pro pripojeni

Zakladni protokoly:

e AH (Authentication Header) — Ovéfuje autenticitu a pavod dat.

e ESP (Encapsulating Security Payload) — Zajistuje Sifrovani a o-
véreni puvodu dat a ovéruje jejich integritu.

e ISAKMP (Internet Security Association and Key Management
Protocol) — Automaticky domlouvad parametry spojeni a vyjednéva
vyménu klici pomoci IKE (Internet Key Exchange)

Princip

Protokol ISAKMP ma dvé faze. Prvni faze stanovuje, aby byl chrdnén pro-
ces vymény a dohod. Bezpecnost v prvni fazi je zarucena pomoci sifrovaciho
algoritmu a certifikdtu. V této fazi existuji dvé metody, main mode a aggre-
sive mode. Aggresive mode se od main mode lis{ tim, ze zarucuje prenost SA
(security association), kli¢e a diuvéryhodnost informace vztahujici se k dattum
v jedné zpravé. V druhé fazi si obé strany vyméni potiebné data a dohodnou
se na vzajemné akceptovatelnych podminkach SA. Tajny symetricky kli¢ je
vymeénén za pouziti Diffiho-Hellmanova schématu pro vymeénu klice.

IPsec mtize fungovat ve dvou rezimech. Prvni z nich je transport mode,
ktery je vhodny pro propojeni dvou uzli. Druhy rezim je tunnel mode. Tun-
nel mode se hodi pro propojeni dvou siti, napriklad propojeni mezi VPNE
branami. Rozdily mezi médy jsou patrné z obrazku

Authenticated

Encrypted
ESP ESP
Payl’oad Trailer Authentication ESP Transport Mode
Payload
ESP ESP
P Payload Trailer Authentication ESP Tunnel Mode
Encrypted

Authenticated
Obrazek 2.5: IPsec — Tunnel a Transport mode [§]
V tunnel mode je paket plné zapouzdien véetné IP hlavicky uzlu. V trans-

port mode jsou zapouzdiena jenom data z IP datagramu, a to tak, ze se vlozi
hlavicka ESP nebo AH mezi hlavicku IP a payload.

12VPN (virtual private network) je zptisob zapouzdfeni a prenosu dat skrz jinou sit.
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2.2.4 Certifikaty

RADIUS server potfebuje certifikat pro dva rizné tcely. Prvnim je bezpeéné
propojeni s ndrodnim RADIUS serverem a druhym tcelem je EAP server,
ktery slouzi pro zabezpeceni komunikace mezi uzivatelskym zarizenim a RA-
DIUS serverem instituce.

Pro RadSec anebo IPsec musi spravci pripojované organizace ziskat certi-
fikat od uznavané certifikacni autority:

e TCS - pro instituce pripojené k siti CESNET
e eduroam CA - pro instituce nepripojené k siti CESNET
e CESNET CAA4 - pouziva narodni RADIUS server

V pripadé vybéru certifikacni autority, kterd podepise certifikat pro EAP
server, ma kazda instituce v eduroam mnohem vétsi volnost, ale také od-
povédnost. Klicové je, aby zafizeni uzivateli ovérovalo, ze RADIUS server
ma certifikdt na predem nakonfigurované jméno a ze certifikit je od jedné
konkrétni CA. Poruseni jednoho nebo druhého bodu nezajisti dostatecnou
ochranu prihlasovacich tdaji.

2.3 Technické moznosti Windows Server 2019

Windows Server 2019 je aktualni serverova verze operac¢niho systému z rady
Windows NT od spole¢nosti Microsoft. Jako operac¢ni systém nabizi velké
mnozstvi funkeci. Pro Gcely eduroam je stéZejni implementace RADIUS ser-
veru.

Platforma Microsoft Windows Server obsahuje implementaci RADIUS ser-
veru od verze 2003. Implementace se nazyva Network Policy Server (NPS).
NPS je od verze 2008 soucédsti komponenty nazvané Network Policy and Access
Services (NPAS). [9]

2.3.1 Podpora technickych pozadavki RADIUS

NPS je implementace RADIUS protokolu od Microsoft podle standardu defi-
novaného v RFC 2865 a 2866. NPS muze fungovat jako RADIUS server, ktery
poskytuje ovéreni pozadavki, povoleni pristupu a urcuje politiku pro bezdra-
tovou sit, virtudlni privatni sit nebo béZnou sit. Alternativné lze NPS nakon-
figurovat jako RADIUS proxy, ktery bude smérovat autentiza¢ni pozadavky
na jiny RADIUS server.

U autentiza¢nich metod nabizi NPS na vybér méné bezpecné protokoly
jako MS-CHAP (Challenge-Handshake Authentication Protocol), MS-CHAP
v2 nebo PAP (Password Authentication Protocol). Déle ale nabizi specifikovat
autentizacni protokol EAP, ve kterém zahrnuje typ Protected EAP (PEAP),

12



2.3. Technické moznosti Windows Server 2019

zabezpeceni heslem (EAP-MSCHAP v2) a pouziti autentizace na bazi certi-
fikatu.

NPS ovéruje pozadavky podle politik, ve kterych umoznuje filtrovat po-
dle hodnot atributt.

2.3.2 Ostatni pozadavky

V opera¢nim systému Microsoft Windows Server neni podpora protokolu Rad-
Sec. Alternativou pro sifrovani provozu mezi servery je pouziti protokolu IPsec,
ktery je soucésti operacniho systému Microsoft Windows Server.
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KAPITOLA 3

Realizace

V praktické casti bakalarské prace bylo mym tkolem vytvorit virtualni in-
frastrukturu, na které bude mozné otestovat rizné typy pripojeni do fede-
race eduroam. Zaroven jsem ve virtudlni infrastrukture vyzkousel uzivatelskou
spravu uctu na platformé Microsoft Windows Server. Po otestovani vsech
moznosti a zdokumentovani postupi, jsem vytvoril dokumentaci o této plat-
formé na informacni web ceské federace eduroam.cz. Vytvorenou dokumentaci
jsem otestoval se skupinou spravci a ovéril jeji pouzitelnost v praxi. Na zavér
jsem provedl ekonomicko-manazerské shrnuti. V tomto shrnuti porovnavam,
co prace prinesla pro stranu spravecu federace eduroam a zaroven, jaky uzitek
méla pro spravce z instituci.

3.1 Virtualni infrastruktura

Produkén{ infrastruktura ¢eské federace eduroam je rozsahld sit RADIUS ser-
vertt. Samotny narodni RADIUS server se skldada ze dvou fyzickych serveru.
Kazdy z nich je v jiné lokalité, jeden je v aktivnim stavu a druhy je ve stavu
stand-by. Sluzby jsou fizeny HA Clusterem[E Vsechny RADIUS servery in-
stituci jsou pripojeny k narodnimu a ten je ptripojen k evropskému RADIUS
serveru, jak bylo patrné na obrézku

Pro ucely zavérecéné prace jsem vytvoril zmensenou virtudlni infrastruk-
turu, kterd je zndzornéna na obrazku [3.1]

Virtuélni infrastruktura se sklddd z nadrazeného RADIUS serveru (nren
.vm.cesnet.cz), ktery simuluje ndrodni RADIUS server, a dvou k nému
pripojenych RADIUS serveru (abrakadabra.cesnet.cz, simsalabim.vm.
cesnet.cz), které slouzi jako vzorové RADIUS servery instituci. VSechny tii
servery fyzicky bézi ve virtualizaci CESNET. [10]

13HA cluster (High-Availability cluster) je seskupenf vice serverd.
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3. REALIZACE
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Obrazek 3.1: Schéma virtualni infrastruktury

3.1.1 nren.vim.cesnet.cz

Server mé roli ndrodnftho RADIUS serveru ve virtualni infrastrukture. Kon-
figurace serveru je podobnéd produkénimu narodnimu RADIUS serveru, jde
o jeho zjednodusenou verzi. Pri instalaci jsem vychazel z produkéni konfi-
gurace, aby podminky testovaciho prostfedi byly srovnatelné s témi v pro-
dukénim prostredi. Bézi na opera¢nim systému Debian 9, na stejném systému
jako produkeéni verze. O sestavovani IPsec spojeni se starda SW Racoon a funkci
RADIUS serveru zajistuje SW Radiator. Rozdil oproti produkéni verzi je, Ze
kromé verejné IPv4 adresy mé testovaci nren.vm.cesnet.cz nakonfigurova-
nou i IPv6 adresu.
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3.1. Virtualni infrastruktura

3.1.2 Virtualni RADIUS servery instituci

Na obou serverech bézi opera¢ni systém Microsoft Windows Server 2019.
Kazdy z nich simuluje server pfipojené instituce. Pro Sifrovanou komunikaci
mezi servery je nutné pouzit protokol IPsec, ktery je v Microsoft Windows
Server nativné podporovan.

abrakadabra.cesnet.cz

Server abrakadabra.cesnet.cz je provozovan v datovém centru v Brné a
ma pridélenou verejnou IPv4 a IPv6 adresu.

simsalabim.vm.cesnet.cz

Server simsalabim.vm.cesnet.cz je provozovan v datovém centru v Praze a
vetejné adresy jsou ukonceny na poslednim sifovém prvku pred timto serve-
rem. Sitovy prvek prekldda vefejnou adresu na privatni sit 10.10.20.5/24.

3.1.3 Nastaveni firewallu

Komunikace mezi servery probihd pomoci IPsec. Pro spravné fungovani komu-
nikace mezi servery je nutné povolit prislusné protokoly a porty pro prichozi
i odchozi provoz. V Microsoft Windows Server 2019 se firewall idi podle pra-
videl, ktera se v grafickém rozhrani daji ovladat v komponenté zvané Win-
dows Defender Firewall with Advanced Security. [I1] Tato pravidla lze upravo-
vat i pomoci piikazu netsh advfirewall firewall v prikazovém radku Windows
PowerShell s administratorskym opravnénim. Pro tcely dokumentace jsem
zvolil nastaveni prostfednictvim prikazové radky.

Priklad syntaxe prikazu pro pridani pravidla:

$ netsh advfirewall firewall add rule \
name=<string> \
dir=in|out \
action=allow \
protocol=icmpv4:any,any \
localip=any|<IPv4 address>|<IPv6 address> \
remoteip=any|<IPv4 address>|<IPv6 address> \
localport=any|0-65535 \
remoteport=any|0-65535 \
protocol=0-255|icmpv4|icmpv6|tcpl|udplany

Pro komunikaci s ndrodnim RADIUS serverem je potieba povolit proto-
kol ICMP (¢. 1), ktery se pouziva pro zjisténi fuknénosti IPsec spojeni. Déle
pro navazovani IPsec spojeni je tfeba povolit protokol ESP (¢. 50), protokol
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AH se nepouziva. V posledni fadé je nutné povolit protokol IPv4 (¢. 4) a
protokol UDP (¢é. 17) na portu 1812, na kterém RADIUS ovéfuje pozadavky.

Kromé povoleni ptislusnych pravidel pro komunikaci s narodnim RADIUS
serverem je potfeba povolit komunikaci s monitoringem. Pro néj je nutné
povolit, obdobné jako pro radiusl.eduroam.cz, protokoly ICMP, IPv4 a
UDP na portu 1812.

Pro manipulaci s pravidly v prikazovém radku lze pouzit stejny prikaz
netsh advfirewall firewall s kliCovym slovem show, set nebo delete.

3.1.4 Instalace certifikata

Prace s certifikaty na Microsoft Windows Server 2019 se provadi v grafickém
rozhrani pomoci nastroje Microsoft Management Console v modulu Certifi-
cates. Analogicky lze pouzi prikazovou fadku Windows PowerShell s admi-
nistratorskym opravnénim a piikazem certutil.

Pro cely prace je relevantni certifikat pro bezpecné propojeni s narodnim
RADIUS serverem.

Certifikat od eduroamCA nebo TCS certifikat, které lze pouzit pro IPsec
spojeni, je tfeba naimportovat ve formatu .pfr nebo .p12. V tomto formatu
obsahuje soubor kromé certifikatu i klic.

Po naimportovani certifikdtu pro bezpeénou komunikaci s ndrodnim RA-
DIUS serverem nasleduje import certifikdtu, ktery pouziva protéjsi strana.
Narodni RADIUS server pouziva ceritiftkdit od CESNET CA4, jeho import
provedeme ptikazem certutil -addstore.

Piiklad syntaxe ptikazu pro manipulaci s certifikaty:

$ certutil \

-importPFX -- Import certificate and private key
-MergePFX  -- Merge PFX files

—-decode —— Decode Base64-encoded file
—-addstore -— Add certificate to store

-delstore —— Delete certificate from store
-store —-— Dump certificate store

Pro manipulaci s certifikaty v prikazovém radku lze pouzit stejny prikaz cer-
tutil s prepinaci -delstore, -store nebo -decode.

3.1.5 Konfigurace IPsec

V produkeéni infrastruktute se IPsec pouziva v transportnim rezimu za pouziti
protokolu ESP. Déle probihd komunikace pouze na IPv4 adresach a neni pod-
porovan preklad adres. V této konfiguraci musi byt IPsec spojeni ukoncené
na verejnych adresach.
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3.1. Virtualni infrastruktura

V testovaci virtualni infrastruktute je cilem rozsitit tyto moznosti. Kromé
provozu na IPv4 adresach lze provozovat IPsec i na IPv6 adresach. Dalsi
moznosti je spojeni mezi privatnimi IPv4 adresami za uziti technologie NAT—TE
Nastaveni [Psec spojeni se provadi pomoci dvou pravidel:

Mainmode pravidlo

Mainmode pravidlo zajistuje parametry pro vyjednavani SA mezi servery. [12]

Priklad syntaxe prikazu pro manipulaci s certifikaty:

$ netsh advfirewall mainmode add rule \
name=<string> \
mmsecmethods=dhgroupl | dhgroup2:3des|des|
aes256-md5 | shal|sha256|sha384|default \
mmforcedh=yes|no \
mmkeylifetime=<num>min,<num>sess \
endpointl=any|<IPv4 address>|<IPv6 address> \
endpoint2=any|<IPv4 address>|<IPv6 address> \
authl=computerkerb|computercert|computerpsk|anonymous \
authlca="<CA Name> [catype:root|intermediate]"

Consec pravidlo

Pravidlo consec specifikuje zabezpeceni IPsec spojeni. [13]

Priklad syntaxe prikazu pro manipulaci s certifikaty:

$ netsh advfirewall consec add rule \
name=<string> \
endpointl=any|<IPv4 address>|<IPv6 address> \
endpoint2=any|<IPv4 address>|<IPv6 address> \
action=RequireInRequestOut |RequestInRequestOut |
RequireInRequireOut |RequireInClearOut |NoAuthentication \
mode=transport |tunnel \
localtunnelendpoint=any|<IPv4 address>|<IPv6 address> \
remotetunnelendpoint=any|<IPv4 address>|<IPv6 address> \
port1=0-65535|<port range>[,...]lany \
port2=0-65535|<port range>[,...]lany \
protocol=0-255|tcp|udplany \

YNAT-T (NAT-Traversal) je zptisob navézani a spravy spojeni pomoci IP protokolu
pies sitové prvky, které provadsji pieklad sitovych adres.
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authl=computerkerb|computercert | computerpsk|anonymous \

authlca="<CA Name> [catype:root|intermediate]" \

qmpfs=dhgroupl | dhgroup2 |mainmode |none \

gmsecmethods=authnoencap:<integrity>+[valuemin]+ \
[valuekb] |ah:<integrity>+esp:<integrity>-<encryption>+ \
[valuemin]+[valuekb]

3.1.6 Instalace Network Policy Server (NPS)

Komponenta, ktera obsahuje Network Policy Server, se nazyva NPAS. Ve vy-
chozim nastaveni neni soucasti Microsoft Windows Server 2019 a musi byt
doinstalovana prostiednictvim aplikace Server Manager nebo pomoci prikazu

$ Install-WindowsFeature NPAS -IncludeManagementTools

Konfigurace NPS se provadi v grafickém rozhrani ukdzaném na obrazku

Sluzba, ktera ridi NPS, se nazyva Internet Authentication Service (IAS).
Pred spusténim této sluzby je nutné registrovat realm v A]jT_gl Kazdy vzdaleny
bod je tfeba definovat. K tomu slouzi sekce RADIUS Clients, kde definu-
jeme nas narodni RADIUS server, v produkénim prostfedi monitoring a také
vSechny ptistupové body nebo jejich fidici prvek. Pro ndrodni RADIUS server
je treba vytvorit skupinu v sekci Remote RADIUS Server Groups. Na tuto
skupinu budou presmérovany pozadavky na pripojeni od uzivatela cizich re-
almi. Rizeni NPS maji na starost politiky Connection Request Policies a Ne-
twork Policies. PTi zpracovavani pozadavku se prvné overuje proti sadé poli-
tik z Connection Request Policies. Zde se rozhoduje, jestli se pozadavek bude
ovéfovat lokdlné, nebo bude odeslan k ovéfeni na vzdaleny RADIUS server.
Rozhodovani se provadi na zakladé realmu v uzivatelském jméné. Cizi realm
se odesle ke zpracovani na narodni RADIUS server a realm doméci instituce
bude déle zpracovan podle Network Policies. V této sadé politik se pozadavek
oveéri proti uzivatelské databazi Active Directory.

V kazdé sadé politik, jsou pravidla sefazena podle poradi, v jakém se budou
vyhodnocovat, tedy zalezi na jejich poradi.

Celou konfiguraci Network Policy Server lze pomoci ptikazu importovat a
exportovat pro ucely zalohy do souboru ve formatu XML.

'SAD (Active Directory) je nizev adresafovych sluzeb LDAP implementované firmou
Microsoft pro fadu systému Windows.
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@ Network Policy Server
File Action View Help

L e Alcrl|N N

- O X
st
2 RADIUS Clients Gelling Started
i 55 Remote RADIUS Server Groups Network Palicy Server (NPS) allows you to create and enforce organization-wide network access policies for connection request
v Ej Policies authentication, and connection request authorization

[ Connection Request Policies
7 Metwork Policies

B, Accounting Standard Configuration a
~ lj Templates Management
EJ Sh Select a configuration scenario from the list and then click the link below to open the scenario wizard.
= ared Secrets
o RADIUS Clients
a Remote RADIUS Servers RADIUS server for Dial-Up or VPN Connections v
=/ IP Filters

RADIUS server for Dial-Up or VPN Connectlions.

When you corfigure MFS as a RADIUS server for Dial-Up or VPN connections, you create network policies that allow NPS ta
authenticate and authorize connections from Dial-Up or VPN netwark access servers (also called RADIUS clients).

B Corfigure VPN or Dial-Up B Leammaore

Advanced Configuration -

Select an tem below to configure NPS as a RADIUS server or RADIUS proxy.

‘Configure RADIUS server

NPS configured as a RADIUS server processes connection requests locally by performing authentication and authonization. To configure
NPS as a RADIUS server, you can corfigure the following items:

B RADIUS Clients B Network Policies
B Accounting
B leammoe

‘Configure RADIUS proxy

NPS configured as a RADIUS proxy forwards connection requests to other RADIUS servers that are members of a remote RADIUS server
group. To corfigure NPS as a RADIUS proxy, you can corfigure the following items:

B RADIUS Clients B Remote RADIUS Server Groups
B3 Connection Request Policies B Accounting
B Leammor=
Templates Configuration -

Select an tem below to create, corfigure. and manage templates. All templates can be exported to or imported from other NPS servers
To import or export templates, right-click Templates Management and select a command

Configure NPS Templates

In Templates Management, you create and modify NPS templates. NPS templates allow you to create and save an NPS component
configuration for reuse later. The templates are not applied to the NPS server configuration until you select the templates in the
appropriate location in the NP5 console.

After you create a template, you can apply the NPS component corfiguration in the NPS console by selecting the template. For example,
you can create an |P Fiters template, and then apply the same IP Fiters configuration to multiple network policies by simply selecting the

template.
B3 Shared Secrets B Remote RADIUS Servers
B RADIUS Clierts B3 P Fiters

B Leammore

Obrazek 3.2: Rozhrani Network Policy Server

3.1.7 Ruzné zpusoby zapojeni

Prvni moznosti zapojeni servert mezi sebou je pres verejné IPv4 adresy. Tento
zpusob je aktualné jediné mozné zapojeni pii pouziti [Psec spojeni v pro-
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dukénim prostredi. Konfigurace IPsec na strané nren.vm. cesnet.cz je stejnd
jako na radiusl.eduroam.czl Ve virtudlni infrastruktufe jsem toto zapojeni
testoval mezi nren.vm.cesnet.cz a|abrakadabra.cesnet.cz. Vefejnou [Pv4
adresu na serveru je bohuzel v nékterych institucich nemozné ziskat, proto je
na misté prozkoumani jinych zapojeni.

Mezi stejnymi servery jsem ladil zapojeni na IPv6 adresiach. Konfigurace
SW na nren.vm.cesnet.cz vyzadovala rozsifeni o definice IPv6 adres a
prepsani IPsec politik. Na druhé strané na abrakadabra.cesnet.cz bylo
potfeba pridat podminku do firewallu, prepsat pravidla pro IPsec spojeni a
definovat RADIUS klienty na IPv6 adresach.

Pri zapojeni RADIUS serveru s privatni [Pv4 adresou je konfigurace odlisna.
Toto zapojeni jsem nastavil mezi RADIUS servery nren.vm.cesnet.cz a
simsalabim.vm.cesnet.cz. Pro spravnou konfiguraci bylo potfeba zvolit
tunnel mode a v pravidlech na obou stranach definovat privatni IPv4 adresu.

3.1.8 Logovani

V systému Microsoft Windows Server jsou logy zaznamenavany a shromazd o-
vany do komponenty zvané Windows Event Viewer. Do této komponenty se
zaznamenaji aktivity provadéné systémem, uzivatelem nebo procesy aplikaci
v riznych formatech. Néastroj Windows Event Viewer kategorizuje a uklada
logy, které umi nasledné filtrovat, exportovat, ¢istit ¢i v nich vyhledavat. Logy
radi do péti kategorii:

e Application — logovani aplikaci

e Security — zaznamenavani pokusu o ovéreni uzivatell, opravnéni apli-
kaci

e Setup — logy instalace a aktualizace systému

e System — systémové logy

e Forwarded Events — sbér logi z podrazenych servera

Logovani Network Policy Serveru spadé do kategorie Security. Ve vychozim
stavu po instalaci NPS neni logovani zapnuté. Zapnuti logovani NPS se provadi
v nastaveni NPS a je zde moznost logovat uspésné a neuspésné pozadavky.
NPS podporuje i vlastni accounting logovani. Obsahuje detailnéjsi nastaveni
logti. Informace lze ukladat do souboru nebo na SQL server do databéze.

3.2 Sprava uzivatelskych ucta

Na platformé Microsoft Windows Server 2019 mé spravu uzivatelskych uctu
na starost komponenta Active Directory. Active Directory (AD) je implemen-
tace adresarovych sluzeb pro praci s objekty v siti. Objekty v siti mohou byt
servery, pocitace, tiskadrny, ale predevsim uzivatelské Ucty. Vsechny objekty
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jsou usporadané ve stromové strukture, nad kterou lze pracovat, nastavovat
politiky a instalovat ¢i aktualizovat software.

Pro instalaci Active Directory je tfeba instalovat komponentu s nazvem
Active Directory Domain Services. Lze ji pohodlné instalovat z prikazové
rtadky Windows PowerShell prikazem:

$ Add-WindowsFeature AD-Domain-Services

Pro tcely RADIUS serveru je nutné instalovat systém DNS (Domain Name
Services). Tim se zvysi droven serveru na fadi¢ domény a registruje se doména
ve stromové strukture prikazem:

$ Install-ADDSForest -DomainName domena.cz -InstallDNS

Rozhrani Active Directory pro spravu uzivatelskych aéti je na obrazku[3.3]

3.2.1 Sprava eduroam hesel

Uzivatel ziskd pfi vzniku vztahu viaci instituci uzivatelsky ucet. Jeho tucet
miize slouzit k pristupu do internich systémt, emailu a také pro eduroam
identitu. Myslenka jednoho stejného hesla pro vSechny sluzby prinasi zjed-
noduseni pro uzivatele i spravce. Zaroven muze byt stejné heslo do internich
systému instituce a heslo pro eduroam potencidlnim bezpec¢nostnim rizikem.
Pro spravné nastaveni zarizeni uzivatele se doporucuje pouzit nastroj edu-
roam CAT. Pii nekorektnim nastaveni zafizeni mize dojit ke zkopirovani
uzivatelskych ddaju a ke zneuziti identity. Toto doporuceni bohuzel znac¢né
mnozstvi uzivateld ignoruje. Néktefi spravei instituci berou toto riziko na
védomi, a proto dle doporuceni uprednostnuji pouziti alternativniho hesla
pro eduroam identity. Myslenka alternativnich hesel dava pro eduroam smysl,
protoze se jednd o sluzbu, kterou uzivatel vyuzivd i v cizim a nezndmém
prostfedi. Pokud méa napiiklad uzivatel stejné heslo do systému v instituci
jako k eduroam, vystavuje se vétsimu riziku kompromitovani ptihlasovacich
udaju a zneuziti ic¢tu. Pristup do internich systému provadi uzivatel védomé,
zatimco pripojovani k siti eduroam provadni zafizeni uzivatele na pozadi sa-
movolné. Cizi sit mize byt napadend nebo miize eduroam hesla ito¢nik od-
chytavat cilené.

Mym tkolem bylo prozkoumat moznost alternativnich hesel na platformé
Microsoft Windows Server. V systému Microsoft Windows Server se prii vy-
chozim nastaveni NPS pouzivaji stejnéd pristupova hesla pro eduroam, jako se
pouzivaji k doménovym Gcétim.

Prvni moznosti bylo pridani alternativniho hesla kazdému uzivateli, které
by slouzilo pro ovéreni pozadavkiu do sité eduroam. Heslo k uzivatelskému
uctu je z pohledu Active Directory hodnota atributu u objektu uzivatelského
uctu. Nastroj zvany Active Directory Schema umoznuje pridat potfebny atri-
but k objektu uzivatelskych ucta. Po pridani alternativniho hesla pro eduroam
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Obrézek 3.3: Rozhrani Active Directory

k uzivatelskému tctu je potieba nastavit NPS, aby pouzival toto alternativni
heslo. Bohuzel takové nastaveni NPS neumoznuje. NPS je uzaviena kompo-
nenta a nepodporuje tuto moznost, ani zpusob, jakym by Sel proces ovérovani
zménit.

Druhou moznosti, jak oddélit eduroam hesla, je vytvoreni sekundérniho
ucétu v AD kazdému uzivateli. S timto krokem nabyva vétsi rezie na spravu
uzivatelskych uctu v instituci, ale je to zpusob, jak oddélit heslo pro eduroam
identitu od hesla do internich systému. Pro lepsi orientaci pri spravé uctu
mohou byt doménové ¢ty a GCty pro eduroam sparovany pomoci atributt.
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3.3. Ovéfeni ndvodi v praxi

Sekundarni acet pro eduroam musi mit odlisny tvar od doménového tctu. Tim
se vytvori moznost anonymizovat eduroam tucet.

3.3 Ovéreni navodua v praxi

Informac¢ni web o ¢eské federaci eduroam.cz obsahuje obecné informace o pro-
jektu eduroam. V prvni radé jsou na webu zékladni informace a myslenka
eduroam, dale jsou zde dostupné mapy a seznam pripojenych organizaci, ro-
amingova politika, kterda upravuje chovani jednotlivych ¢lent a uzivateli, a
kontaktni informace. V druhé radé web eduroam.cz obsahuje dokumentaci. Do-
kumentace je dvojiho druhu, pro uzivatele a pro spravce instituci. Uzivatelska
dokumentace slouzi ke spravnému obecnému nastaveni koncovych zafizeni.
Dokumentace pro spravce instituci napoméaha ke spravné konfiguraci tech-
nické stranky pripojeni do federace eduroam i ke splnéni vSech potirebnych
administrativnich kroki.

Praveé cast této dokumentace, kterd popisuje pripojeni k eduroam pri po-
uziti technologie postavené na platformé od firmy Microsoft, nebyla do této
doby zdokumentovana. Ziskané informace o této platformé jsem vyuzil a vy-
tvoril dokumentaci, kterd popisuje pripojeni do federace za pouziti SW Micro-
soft Windows Server a jeho prislusnych technologii. Vytvorena dokumentace
ma svoji vefejnou ¢ast i zatim nepublikovanou privatni cast.

3.3.1 Verejna dokumentace

Verejnd cast dokumentace umisténa do sekce PRO SPRAVCE » Pripojent
k eduroam.cz » RADIUS nese nazev NPS. Hlavni sekce dokumentace NPS po-
pisuje krok za krokem nastaveni Network Policy Server v podobé snimkti obra-
zovky. Kazdy snimek obsahuje doprovodny komentar se stru¢nym vysvétlenim
daného kroku.

Pod hlavni kategorii jsou umistény dil¢i prerekvizity, které jsou potieba
pred samotnou konfiguraci NPS. Uvodnim krokem je umoznit RADIUS ser-
veru komunikaci v nastaveni firewallu Windows Server. Je zde popséano, jaké
protokoly a na jakych portech je nutné povolit. Pravidla jsou rozdélena na pii-
chozi a odchozi i podle cilovych serverti, se kterymi dana komunikace probiha.
Zéaroven je zde popsana manipulace s pravidly, vSe za pomoci ptikazu z divodu
snazsi udrzitelnosti a aktudlnosti dokumentace. Tato pravidla lze analogicky
prevzit pro nastaveni pripadného externiho firewallu. Za predpokladu, Ze jej
dana instituce nebo jeji poskytovatel pripojeni pouziva na hranici sité insti-
tuce.

Dalsi sekci je ¢ast dokumentace vénujici se instalaci certifkati. Instituce
maji na vybér ze dvou uznavanych vydavatelt certifikitt eduroamCA nebo
TCS. Je zde uvedeno, jak se certifikaty importuji a konvertuji do potfebného
formatu. Zaroven jsou nize uvedeny postupy pro import certifikatt certi-
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fikac¢nich autorit spolu s odkazy pro jejich stazeni. Na konci je ukdzka ma-
nipulace s cerifikaty.

Posledni prerekvizitou pfed konfiguraci NPS je navazani IPsec spojeni.
K tomu jsou popsana dvé pravidla consec a mainmode. U kazdého je komentar
s informaci, jaké hodnoty atributi se maji upravit a kde tyto hodnoty najit.
Uvedeno je zde také, jakym zplisobem pravidla vypisovat, smazat a jak si
overit funkénost IPsec spojeni. Pro tcely hledani chyby ¢i ladéni popisuje
dokumentace aktivovani logovani IPsec a jak s logy pracovat.

3.3.2 Privatni dokumentace

V interni sekci dokumentace existuje zatim nepublikovand ¢ast. Je zde roz-
sitend dokumentace konfigurace IPsec spojeni. V té se uvazuje vice zplisobli
zapojeni RADIUS serveru. Kromé zapojeni pomoci verejné IPv4 adresy je déale
moznost pouziti IPv6 adresy nebo privatni IPv4 adresy. Tento zptisob musi
byt prvné podporovan na strané narodniho RADIUS serveru. Pak je zde uve-
deno, v jakém rezimu a pomoci jakych pravidel nakonfigurovat IPsec spojeni
ve zpusobech zapojeni. Sekce neni jesté uverejnéna z duvodi nekompatibi-
lity na strané narodniho RADIUS serveru. Ten zatim umozinuje IPsec spojeni
pouze na verejnych IPv4 adreséich.

Posledni ¢asti vytvorené dokumentace je sekce tykajici se Active Direc-
tory. Zde je na tvod popsano, jakym zpusobem se AD instaluje a konfiguruje.
Poté je zde soupis nejcastéjsich prikazi, které se pouzivaji na denni bazi. Od
vytvareni objektl, hledani, mazani ¢i vypisovani jsou zde také ukazané ope-
race mezi nimi. Instituce pripojujici se v rezimu IdP+SP maji povinnost defi-
novat testovactho uzivatele. Céast dokumentace popisujici praci v Active Direc-
tory je pojata na prikladu operaci s testovacim uzivatelem. Operace v Active
Directory se daji provadét v grafikém rozhrani, ale pro nazornéjsi a presnéjsi
zdokumentovani jsou pouzity prikazy do prikazové radky Windows Power-
Shell.

3.4 Ekonomicko-manazerské shrnuti

V této kapitole shrnuji prinos, ktery pro ceskou federaci eduroam tato prace
ma. Nejlépe je prinos vidét z pohledu sprévce instituce, pro které je urcena
vytvorena dokumentace. Zaroven je zde znac¢ny prinos i pro spravce federace
eduroam.

3.4.1 Spravce insituce

Prace ma prinos pro spravce, ktefi se chystaji pripojit svoji instituci do fede-
race eduroam. Za predpokladu, ze vyznamny podil instituci pouziva systém
nebo feseni na bazi Microsoft. Do doby vytvoreni prace neexistovala dokumen-
tace popisujici pouziti této platformy pro pripojeni do eduroam. Spravci museli
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pripojeni realizovat za pouziti jiné, zdokumentované platformy. Mohli ale na-
razit na potiz, napft. s jinou platformou neméli zadné zkusSenosti a realizace
pripojeni pro né byla obtizna. Vétsi instituce s IT zadzemim nemaji obvykle
s pripojenim problémy, u mensich organizaci se muze vyskytnout nedostatek
vlastnich zdroji. V takovém piipadé maji instituce moznost vyuzit pomoc
externich firem. [14] Na webu eduroam.cz existuje seznam implementac¢nich
firem, které jiz maji zkuSenost s pripojenim instituce do eduroam a nabizeji
své sluzby dalsim institucim.

Volba implementace externi firmou pfindsi spravcum instituce znacnou
usporu casu, do jisté miry zbaveni odpovédnosti. V nékterych pripadech jde
o jedinou moznost, jak se k eduroam instituce dokéze pripojit. Nejen v téchto
pripadech nastava otdzka udrzitelnosti. Pripojeni k eduroam neni pouze jed-
norazova zalezitost. Pokud se instituce pfipoji k eduroam, méla by nadéle
udrzovat pripojeni ve funkénim stavu. Po dokonceni pripojovani musi insti-
tuce byt schopna reagovat na pripadné problémy. Mize dojit k technickym
problémim se spojenim mezi RADIUS servery. Castym problémem jsou ex-
pirované certifikiaty nebo zmény IP adres RADIUS servert. I z druhé strany,
ze strany narodniho RADIUS serveru muze dojit ke zméné nebo aktualizaci
a je potfeba aktivita nebo tprava konfigurace od spravcii instituci na jejich
strané. Pokud tedy instituce vyuzije sluzeb externi firmy, méla by pamatovat
i na nasledny servis. Zaroven s pouzitim externi firmy se instituce vystavuje
bezpecnostnimu riziku po strance ochrany osobnich iidajt. Externi firma mtize
mit pristup k uzivatelské databézi, a tim i k osobnim tdajim uzivatelt insti-
tuce.

Proto je zadouci pro instituce implementovat pripojeni k eduroam pri-
marné vlastnimi zdroji. Vystupy této bakalaiské prace slouzi jako vyznamna
podpora varianty pripojeni instituce vlastnimi silami a zdroji.

3.4.2 Spravce federace

Na druhou stranu mé préace prinos i pro spravce federace. V prvni radé do-
kumentace platformy Microsoft delsi dobu chybéla a podpora prii pouziti této
platformy byla komplikovanéjsi. Spravcum federace se zjednodusila komuni-
kace se spravci instituci béhem pripojovani. Zaroven urcitd c¢ast komunikace
byla eliminovana a to usettilo velké mnozstvi ¢asu spravcim federace.

Z vytvorené dokumentace Cerpaji i externi firmy. Pokud ale instituce diky
vytvorené dokumentaci implementuje ptripojeni vlastnimi zdroji, vyhne se im-
plemetaci externi firmou. Pro spravce federace to znamend odstranéni kom-
plikaci v situaci, kdy firma rozvaze s pripojovanou instituci vztah, nebo kdyz
firma neni vazana néslednou spravou pripojeni a dojde k technickym problé-
mum.
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Zaver

eduroam je celosvétovy roamingovy systém, ktery zajistuje uzivatelim z aka-
demickych instituci transparentni pristup k Internetu bez ohledu na to, v jaké
participujici organizaci se uzivatel nachézi. V eduroamu uzivatel disponuje je-
dinou identitou, kterd jej opravnuje k pristupu ke vSem participujicim sitim.
[’Jdaje o uzivateli jsou uchovany v jeho domaci instituci.

ZavereCné prace vznikla ve spolupraci mezi Fakultou informac¢nich tech-
nologii Ceského vysokého uceni technického v Praze a zdjmovym sdruzenim
pravnickych osob CESNET. Smyslem prace bylo podporit pouzivani platformy
Microsoft Windows Server pro tucely eduroam. Dokumentace ceské federace
eduroam umisténd na webu leduroam. cz dosud neobsahovala dostatecné in-
formace tykajici se platformé Windows Server. Béhem pripojovani k eduroam
ma kazda instituce povinnost zprovoznit a udrzovat RADIUS server. Prace se
zabyvéa moznostmi, jestli a jakym zptisobem pouzit platformu Widnows Server
jako RADIUS server instituce.

Po dtkladné analyze podminek pro pripojeni a technickych moznosti jsem
ve virtualni infrastrukture otestoval rizné typy pripojeni RADIUS serveru
pomoci technologie IPsec. Zde se ukazalo, ze vSechny typy pripojeni serveru
(umisténi za IPv4 NAT, na vefejné IPv4 nebo IPv6 adrese) jsou dosazitelné.
Ovsem zapojeni RADIUS serveru umisténého za IPv4 NAT pomoci tzv. ,, tun-
nel mode* technologie IPsec se po dukladném posouzeni neda doporucit pro
nasazeni v redlné produkéni infrastrukture. Tento zplsob zapojeni vyzaduje
podrobnéjsi konfiguraci ze strany narodniho RADIUS serveru, coz neni v pro-
dukénim prostredi udrzitelné. Pripojeni na vetejnych IPv4 a IPv6 adresich je
ze zaveru prace pouzitelné reseni pro tuto platformu. V produkénim prostiedi
je ale doposud mozné pouze pripojeni na verejné IPv4 adrese. Narodni RA-
DIUS server zatim nepodporuje IPv6 adresy. Doporuceni ze zavéru prace
pro spravce Ceské federace eduroam je nasazeni IPv6 adres v produkénim
prostredi.

Dalsim prinosem préce je vyznamna uspora ¢asu a prace pro spravce nove
se pripojujicich instituci. Instituce, zejména stredni a zakladni skoly, provozuji
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casto své IT feseni na bazi Microsoft. Dokumentace jim umozni vyhnout se
experimentovani béhem implementace. Stejné tak si nemusi spravci osvojovat
a provozovat jiné technologie (napf. feseni na bézi Linuxu), kterd by byla
alternativou.

Dokumentace prinesla tsporu i pro spravce federace eliminaci podstatné
casti komunikace se spravci instituci. Soucasné prace doplnila dokumentaci
eduroam.cz, a tim zvysila droven této sluzby. Dokumentace po vytvoreni
prosla zkusebnim provozem s vybranymi spravci a pred publikovanim byla
upravena, aby jeji obsah byl uceleny a srozumitelny pro nejsirsi spektrum
spravcu s ruznymi znalostmi a zkusenostmi.

V budoucnu miize vytvorend dokumentace poslouzit jako zaklad pro zdo-
kumentovani nové verze Windows Server.
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PRILOHA A

Seznam pouzitych zkratek

CESNET Czech Education and Scientific NETwork
IdP Identity Provider

SP Service Provider

XML Extensible markup language

NPS Network Policy Server

MS Microsoft

SW Software

CA Certifikacni autorita

TCS Trusted Certificate Service
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