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Abstrakt

Práce Podpora Microsoft Windows Server pro českou federaci eduroam přisṕı-
vá snažš́ımu použit́ı platformy Windows Server jako RADIUS server v české
federaci eduroam. Služba eduroam je celosvětový systém, který umožňuje
uživatel̊um z akademických institućı připojeńı k Internetu předevš́ım pro-
střednictv́ım Wi-Fi. Instituce připojuj́ıćı se do eduroam musej́ı provozovat
vlastńı RADIUS server. Ćılem práce bylo provést analýzu požadavk̊u pro při-
pojeńı do eduroam a technických možnost́ı, které platforma Windows Server
nab́ıźı. Na základě analýzy byla vytvořena vituálńı infrastruktura, na které
jsou otestována r̊uzné nastaveńı a připojeńı do eduroam. Po otestováńı na-
bytých zkušenost́ı v praktické části práce byla rozš́ı̌rena dokumentace na webu
eduroam.cz.

Kĺıčová slova eduroam, Microsoft, RADIUS, IPsec, Network Policy Server,
Windows Server, nastaveńı, analýza, CESNET

Abstract

The thesis Support of Microsoft Windows Server in the Czech eduroam Fed-
eration contributes to easily use platform Windows Server as a RADIUS
server in the Czech eduroam federation. Service eduroam allows students,

vii

eduroam.cz


researchers, and staff from participating institutions to obtain Internet con-
nectivity by Wi-Fi mostly. An institution connecting to eduroam has to run
its own RADIUS server. The goal of this thesis was to make an analysis of re-
quirements for connecting an institution to eduroam and inspect the technical
capabilities Windows Server offers. Base on these experiences was made a vir-
tual infrastructure RADIUS servers. There were various types of connections
and configurations tested. After testing gained experiences in the practical
part of the thesis, I extended documentation on the website eduroam.cz.

Keywords eduroam, Microsoft, RADIUS, IPsec, Network Policy Server,
Windows Server, configuration, analysis, CESNET
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Úvod

Federace eduroam (education roaming) je akademický roamingový systém po-
skytuj́ıćı śıt’ovou konektivitu pro své uživatele v připojených organizaćıch.
[1] Student̊um, výzkumńık̊um anebo zaměstnanc̊um připojených institućı po-
skytuje eduroam připojeńı k internetu např́ıč všemi připojenými institucemi.
eduroam je dostupný v r̊uzných mı́stech ve v́ıce než 100 zemı́ch světa, od stu-
dentského kampusu po kavárnu. V eduroam uživatel disponuje jedinou iden-
titou (jeho údaje jsou uchovány v jeho domáćı instituci), která jej opravňuje
k př́ıstupu ke všem participuj́ıćım śıt́ım. Př́ıstup je založen na zabezpečené
autentizaci v domáćı instituci.

Koordinaci eduroam v rámci české śıtě národńıho výzkumu NREN1 zajǐs-
t’uje sdružeńı CESNET, které je současně provozovatelem této śıtě v České re-
publice.

CESNET zajǐst’uje technickou stránku i administrativńı úkony pro připo-
jeńı do české federace eduroam. Na počátku roku 2018 byla v rámci výzvy
IROP2 v oblasti základńıch a středńıch škol, zahrnuta podmı́nka k zajǐstěńı
standardu konetivity, který má mezi svými kritérii povinné alespoň pasivńı
připojeńı do eduroam. [2]

Od vydáńı této výzvy počet středńıch ale i základńıch škol, které se připo-
jovaly do eduroam, začal stoupat. [3] Středńı a základńı školy často využ́ıvaj́ı
platformu Microsoft Windows Server, proto vznikl požadavek na zdokumen-
továńı této platformy a připraveńı řešeńı, na této platformě postavené.

Tato práce je zaměřená na prozkoumáńı nových možnost́ı a vytvořeńı do-
kumentace pro použit́ı této platformy, což usnadńı správc̊um institućı připojo-

1NREN (National Research and Education Network) je specializovaný poskytovatel
internetového připojeńı a služeb, který se zaměřuje na podporu a rozvoj vzdělávaćıch a
výzkumných komunit v rámci země.

2IROP (Integrovaný regionálńı operačńı program) je to jeden z operačńıch programů,
prostřednictv́ım nichž se v Česku rozděluj́ı prostředky poskytnuté z evropských fond̊u,
konkrétně z Evropského fondu pro regionálńı rozvoj.
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Úvod

váńı do eduroam a zároveň přinese nové možnosti a funkcionality pro rozš́ı̌reńı
české federace eduroam.

V kapitole 2 se věnuji seznámeńı a prozkoumáńı možnost́ı připojeńı do fe-
derace eduroam. V kapitole 3 následuje podrobný popis testovaćı infrastruk-
tury, kde v posledńı podkapitole 3.4 porovnám výsledek práce z ekonomicko-
manažerského pohledu.
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Kapitola 1
Ćıl práce

Ćılem práce je podpořit použit́ı platformy Microsoft Windows Server v české
federaci eduroam. Výsledkem práce je vytvořeńı dokumentace pro účely při-
pojováńı k eduroam a usnadněńı práce správc̊um institućı, které tuto plat-
formu použ́ıvaj́ı. Tato dokumentace má za ćıl ulehčit a zrychlit připojováńı
k eduroam správc̊um institućı použ́ıvaj́ıćım tuto platformu, ale také eliminovat
část komunikace mezi správci institućı a správci federace eduroam při řešeńı
problémů během připojováńı.

Na úvod je nutné v teoretické části práce prozkoumat podmı́nky připojeńı
do federace eduroam, seznámit se možnostmi zapojeńı do eduroam, prostudo-
vat základńı pojmy a technologie použ́ıvané v oboru. Dále je nutné prozkoumat
možnosti platformy Microsoft Windows Server a komponent, které obsahuje.

V praktické části práce je ćılem vytvořeńı virtuálńı infrastruktury posta-
vené na platformě Microsoft Windows Server. V této infrastruktuře je ćılem
ověřit r̊uzné typy zapojeńı do federace eduroam, které simuluj́ı nejčastěǰśı si-
tuace z reality, a zároveň prozkoumat správu uživatelských účt̊u.
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Kapitola 2
Analýza

Připojeńı instituce k eduroam.cz je komplexńı úkon, správci instituce edu-
roam se muśı předem seznámit s principy fungováńı eduroamu. Od správc̊u
se vyžaduje určitá znalost technologíı použ́ıvaných při připojováńı. Pokud
organizace nedisponuje dostatečnými personálńımi nebo technickými zdroji,
může využ́ıt pomoci implementačńıch firem, které maj́ı s připojováńım insti-
tuce do federace eduroam zkušenost. Připojeńı instituce do federace eduroam
je prohlášeno za hotové, pokud připojovaná instituce splńı všechny povinné
náležitosti a požadavky. Prohlášeńı připojováńı instituce za hotové provád́ı
správce federace eduroam. Požadavky na připojeńı lze rozdělit podle jejich
povahy na administrativńı a technické.

2.1 Administrativńı požadavky pro připojeńı

Administrativńı rámec české federace eduroam je zajǐstěn eduroam politikou.
Roamingová politika upravuje chováńı jednotlivých člen̊u a uživatel̊u edu-
roam.cz. Instituce připojené k śıti CESNET3 se mohou připojit bez daľśıch
formálńıch administrativńıch úkon̊u. Připojeńı ostatńıch institućı je možné,
pokud instituce splňuje AP4 a AUP5 śıtě CESNET. Instituce nepřipojené
do śıtě CESNET, které se plánuj́ı připojit v režimu IdP+SP, muśı dodat
prohlášeńı žadatele o členstv́ı v české eduroam federaci. Instituce připojené
v režimu SP se toto prohlášeńı netýká.

2.1.1 Režim připojeńı do eduroam

IdP+SP režim připojeńı znamená, že instituce poskytuje eduroam identity
svým uživatel̊um a také poskytuje Wi-Fi konektivitu návštěvńık̊um. Naplňuje

3CESNET je vysokorychlostńı poč́ıtačová śıt’, jej́ıž páteř propojuje okruhy s vysokými
přenosovými rychlostmi největš́ı univerzitńı města České republiky a daľśı oblasti.

4AP (Access Policy) jsou podmı́nky př́ıstupu k infrastruktuře.
5AUP (Acceptable Use Policy) jsou zásady přijatelného užit́ı infrastruktury.
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2. Analýza

tak princip reciprocity, na kterém je eduroam postaven. V terminologii podle
IROP je instituce zapojena aktivńım zp̊usobem. Zapojeńı v režimu IdP+SP
je znázorněno na obrázku 2.1.

UDP/1812
UDP/1813

RADIUS

Uživatelská databáze
(LDAP, AD, SQL, ....)

WiFi infrastrura 

RadSec (TCP/2083)
anebo IPSec

ICMP Echo Request
+

UDP/1812

monitoring

národní RADIUS

 Připojená instituce  Internet  CESNET  Evropa 

ISP

Obrázek 2.1: Zapojeńı v režimu IdP+SP [4]

SP režim připojeńı instituce znamená, že instituce pouze poskytuje Wi-Fi
konektivitu návštěvńık̊um. V terminologi podle IROP je takový typ zapojeńı
nazvýván pasivńı a je znáznorněn na obrázku 2.2. Tento režim zapojeńı má
smysl pro letǐstě, nádraž́ı, výstavǐstě, . . .

UDP/1812
UDP/1813

RADIUS

WiFi infrastrura 

RadSec (TCP/2083)
anebo IPSec

ICMP Echo Request
+

UDP/1812

monitoring

národní RADIUS

 Připojená instituce  Internet  CESNET  Evropa 

ISP

Obrázek 2.2: Zapojeńı v režimu SP [5] Červený kroužek naznačuje jediný rozd́ıl
u instituce zapojené v režimu SP. Národńı RADIUS server neotv́ırá spojeńı
směrem na RADIUS server instituce.

Úvodńım krokem připojováńı je registrace do eduroam. Registrace se pro-
vád́ı v administrativńı aplikaci. Tato aplikace běž́ı na webové adrese admin.
eduroam.cz a slouž́ı ke správě organizačńıch a technických informaćı o insti-
tuci zapojené do eduroamu. Při registraci zástupce instituce vybere, v jakém
režimu se instituce připoj́ı, IdP+SP nebo SP. Zp̊usob připojeńı může instituce
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2.2. Technické požadavky pro připojeńı

později změnit, je k tomu ale potřeba oprávněńı a posouzeńı správce fede-
race eduroam. Dále se v administrativńı aplikaci při registraci definuje realm,
RADIUS6 server a může být jmenován daľśı správce. V době registrace muśı
být doménové jméno RADIUS serveru zanesené v DNS7. Posledńı položkou
při registraci je typ protokolu připojeńı. Jde o typ protokolu, který se bude
použ́ıvat pro komunikaci mezi RADIUS serverem instituce a národńım RA-
DIUS serverem. Typ protokolu připojeńı si může správce samovolně později
kdykoliv změnit.

Pokud se instituce připojuje v režimu IdP+SP, definuje svého testovaćıho
uživatele. Testovaćıho uživatele využ́ıvá monitoring pro testováńı na ostatńıch
institućıch. Monitoring je zajǐstován ze serveru ermon.cesnet.cz. Pro tes-
továńı se použ́ıvaj́ı testovaćı účty všech zapojených institućı, jedná se o tes-
továńı každého s každým, tedy o end2end monitoring.

Povinnost́ı každé instituce je také vyplnit údaje o pokrytých lokalitách.
Informace o pokryt́ı se zadávaj́ı prostřednictv́ım webové aplikace, která běž́ı
na pokryti.eduroam.cz. V prvńı řadě jde o základńı informace o instituci.
Dále následuje seznam správc̊u a v posledńı řadě to jsou informace o tom,
kde a v jakém rozsahu instituce eduroam vyśılá. Souhrné informace o insti-
tućıch zapojených do eduroamu se předávaj́ı do centrálńı evropské databáze.
Tam slouž́ı pro účely eduroam CAT, př́ıpadné daľśı podp̊urné služby a také
pro statistické účely.

eduroam CAT (Configuration Assistant Tool) je nástroj, který pomáhá
uživatel̊um správně nastavit jejich zař́ızeńı pro připojeńı k eduroamu.

2.2 Technické požadavky pro připojeńı

Každá instituce zapojená do eduroamu má definovaný sv̊uj realm a RADIUS
server, který dokáže ověřit uživatele z této instituce. Uživatelské účty jsou
vedeny v systému správy identit instituce a RADIUS k nim přistupuje pomoćı
standardizovaného protokolu. RADIUS servery institućı jsou v rámci dané
země připojeny k národńımu RADIUS serveru (radius1.eduroam.cz), který
zajǐst’uje předáváńı požadavk̊u na ověřováńı mezi institucemi. RADIUS server
pro Českou republiku zajǐst’uje CESNET.

Autentizace uživatele prob́ıhá pomoćı protokolu IEEE 802.1x8 a je založena
na schopnosti AP9. Klient se připoj́ı na port zař́ızeńı, který je ve stavu zavřeno.

6RADIUS (Remote Authentication Dial In User Service) je śıt’ový protokol, který
umožňuje centrálńı ověřováńı, povolováńı a evidenci uživatel̊u připojuj́ıćıch se k śıti. Protokol
RADIUS je definován v RFC 2865.

7DNS (Domain Name System) je hierarchický, decentralizovaný systém doménových
jmen, který je realizován servery DNS a protokolem stejného jména, kterým si vyměňuj́ı
informace.

8IEEE 802.1x je protokol, který umožňuje zabezpečeńı př́ıstupu do poč́ıtačové śıtě. Pro-
tokol 802.1x je definován v RFC 3579 a 3580.

9AP (Access-Point) je śıt’ové zař́ızeńı, které slouž́ı k bezdrátovému připojeńı k śıti.

7
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2. Analýza

Je povolen pouze autentizačńı protokol EAP10. Program běž́ıćı na straně kli-
enta zaháj́ı ověřeńı přes EAP protokol. Klient vyšle na AP žádost o autenti-
zaci, AP naváže spojeńı na RADIUS server a zprostředkuje ověřeńı klienta
v̊uči RADIUS serveru. Pokud je uživate̊u lokálńı, proběhne ověřeńı př́ımo
na RADIUS serveru, se kterým komunikuje AP. Pokud jde o návštěvńıka,
bude autentizačńı požadavek transportován přes strukturu RADIUS server̊u
až na domáćı śıt’ uživatele. Tento mechanismus je zachycen na obrázku 2.3,
autentizačńı provoz je vizualizován tečkovanou čarou.

Internet
VLAN

VLAN

VLAN

zaměstnanci hosté

studenti

user@a.cz

user@b.cz

instituce a instituce b

Top Level RADIUS Servery
(EU TLRS)

AP nebo Switch

Obrázek 2.3: Autentizace na bázi protokolu 802.1x [6]

2.2.1 Realm

Při definici jména realmu a RADIUS serveru se eduroam oṕırá o systém DNS.
Federace eduroam je založena na hierachické struktuře propojených RADIUS
server̊u znázorněné na obrázku 2.4.

Realm muśı odpov́ıdat doméně, kterou organizace spravuje. V př́ıpadě re-
almů s koncovkou ”.cz“ vše funguje podle hierachické struktury, evropské Top
Level RADIUS servery pośılaj́ı veškerý autentizačńı provoz na český národńı
RADIUS server. Do eduroamu je možné zapojit i organizace, které použ́ıvaj́ı

10EAP (Extensible Authentication Protocol) je autentizačńı konstrukce zprostředkuj́ıćı
přenos a použ́ıváńı kĺıč̊u. Protokol EAP je definován v RFC 3748.

8



2.2. Technické požadavky pro připojeńı

doménu mimo ”.cz“ TLD11. Do DNS domény je třeba zanést speciálńı záznam,
který zajist́ı směrováńı autentizačńıch požadavk̊u na český národńı RADIUS
server, ten pak zajist́ı přenos jako u realmů z ”.cz“ TLD.

Do DNS záznamu domény použité pro realm je třeba zanést NAPTR
záznam:

DOMENA.eu. IN NAPTR 100 10 "s" "x-eduroam:radius.tls" \
"" _radsec._tcp.eduroam.cz.

11TLD (Top Level Domain) je internetová doména na nejvyšš́ı úrovni stromu interne-
tových domén.

RADIUS
instituce
cvut.cz

RADIUS 
instituce
cesnet.cz

RADIUS
instituce
zcu.cz

národní RADIUS
.nl

národní RADIUS
.uk

národní RADIUS
.cz

evropský
RADIUS

Obrázek 2.4: Hierachická infrastruktura RADIUS server̊u [7]
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2.2.2 RADIUS server

Při registraci instituce do eduroam muśı být jméno RADIUS serveru re-
gistrováno ve veřejném DNS. Funkci RADIUS serveru lze zajistit pomoćı
r̊uzných implementaćı. Implementace RADIUS serveru muśı splňovat tech-
nické požadavky:

• RFC 2865; RADIUS — podpora základńıho RADIUS protokolu
• RFC 3580; EAP — podpora protokolu EAP, ověřováńı uživatel̊u po-

moćı IEEE 802.1X (plat́ı pouze pro IdP roli)
• proxy — RADIUS je schopen předávat požadavky na nadřazený RA-

DIUS server na základě obsahu User-Name
• filtrováńı atribut̊u — možnost odfiltrovat testovaćı účty podle hod-

noty atributu, odstranit přǐrazeńı VLAN z ciźı śıtě, . . .

Každá instituce připojená v režimu IdP+SP poskytuje testovaćı účet, který
je použit pro monitoring. Současně je nutné zpř́ıstupnit RADIUS server or-
ganizace monitoringu. Zpř́ıstupnit monitoring znamená povolit komunikaci
z domény ermon.cesnet.cz. Kromě toho je nutné definovat monitoring v kon-
figuraci RADIUS, aby přij́ımal autentizačńı požadavky od monitoringu.

Pro Wi-Fi infrastrukturu instituce je třeba, aby vyśılala essid ”eduroam“,
ověřovala uživatele protokolem IEEE 802.1X a použ́ıvala šifrováńı. Vyśılaný
tvar essid muśı být všude stejný, častou chybou bývaj́ı tvary ”Eduroam“ nebo

”EduRoam“.

2.2.3 Šifrováńı provozu

K zabezpečeńı provozu mezi národńım RADIUS serverem a RADIUS serve-
rem instituce se použ́ıvá protokol RadSec nebo IPsec. Při použit́ı systému
unixového typu je doporučeno použ́ıt protokol RadSec, protože je součást́ı
implementaćı RADIUS protokolu, jako je např́ıklad SW Radiator nebo SW
FreeRADIUS verze 3. Naopak při provozováńı RADIUS serveru na systému
Microsoft Windows Server se doporučuje použ́ıt protokol IPsec.

IPsec

IPsec (IP security) definuje přidáńı bezpečnostńıho mechanismu do standardńı
IP vrstvy. Bezpečnostńı mechanismy, které definuje IPsec, jsou dva:

1. Ověřováńı - Definuje p̊uvod dat. Př́ıjemce si může ověřit, že právě
přijatý IP paket pocháźı opravdu od toho, kdo paket vyslal.

2. Šifrováńı - Všechno kromě vlastńı hlavičky IP paketu je zašifrováno
pomoćı předem domluveného algoritmu. Př́ıjemce muśı umět tento paket
dešifrovat. Před vlastńım přenosem dat se muśı obě komunikuj́ıćı strany
domluvit na zp̊usobu šifrováńı dat.
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2.2. Technické požadavky pro připojeńı

Základńı protokoly:

• AH (Authentication Header) — Ověřuje autenticitu a p̊uvod dat.

• ESP (Encapsulating Security Payload) — Zajǐst’uje šifrováńı a o-
věřeńı p̊uvodu dat a ověřuje jejich integritu.

• ISAKMP (Internet Security Association and Key Management
Protocol) — Automaticky domlouvá parametry spojeńı a vyjednává
výměnu kĺıč̊u pomoćı IKE (Internet Key Exchange)

Princip

Protokol ISAKMP má dvě fáze. Prvńı fáze stanovuje, aby byl chráněn pro-
ces výměny a dohod. Bezpečnost v prvńı fázi je zaručena pomoćı šifrovaćıho
algoritmu a certifikátu. V této fázi existuj́ı dvě metody, main mode a aggre-
sive mode. Aggresive mode se od main mode lǐśı t́ım, že zaručuje přenost SA
(security association), kĺıče a d̊uvěryhodnost informace vztahuj́ıćı se k dat̊um
v jedné zprávě. V druhé fázi si obě strany vyměńı potřebná data a dohodnou
se na vzájemně akceptovatelných podmı́nkách SA. Tajný symetrický kĺıč je
vyměněn za použit́ı Diffiho-Hellmanova schématu pro výměnu kĺıče.

IPsec může fungovat ve dvou režimech. Prvńı z nich je transport mode,
který je vhodný pro propojeńı dvou uzl̊u. Druhý režim je tunnel mode. Tun-
nel mode se hod́ı pro propojeńı dvou śıt́ı, např́ıklad propojeńı mezi VPN12

bránami. Rozd́ıly mezi módy jsou patrné z obrázku 2.5.

IP TCP Payload

IP TCP Payload

IP TCP PayloadESP
Header

ESP
Trailer

ESP
Header

ESP
TrailerIP

ESP
Authentication

ESP
Authentication

Encrypted

Encrypted

Authenticated

Authenticated

ESP Transport Mode

ESP Tunnel Mode

Obrázek 2.5: IPsec — Tunnel a Transport mode [8]

V tunnel mode je paket plně zapouzdřen včetně IP hlavičky uzlu. V trans-
port mode jsou zapouzdřena jenom data z IP datagramu, a to tak, že se vlož́ı
hlavička ESP nebo AH mezi hlavičku IP a payload.

12VPN (virtual private network) je zp̊usob zapouzdřeńı a přenosu dat skrz jinou śıt’.
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2.2.4 Certifikáty

RADIUS server potřebuje certifikát pro dva r̊uzné účely. Prvńım je bezpečné
propojeńı s národńım RADIUS serverem a druhým účelem je EAP server,
který slouž́ı pro zabezpečeńı komunikace mezi uživatelským zař́ızeńım a RA-
DIUS serverem instituce.

Pro RadSec anebo IPsec muśı správci připojované organizace źıskat certi-
fikát od uznávané certifikačńı autority:

• TCS - pro instituce připojené k śıti CESNET

• eduroam CA - pro instituce nepřipojené k śıti CESNET

• CESNET CA4 - použ́ıvá národńı RADIUS server

V př́ıpadě výběru certifikačńı autority, která podeṕı̌se certifikát pro EAP
server, má každá instituce v eduroam mnohem větš́ı volnost, ale také od-
povědnost. Kĺıčové je, aby zař́ızeńı uživatel̊u ověřovalo, že RADIUS server
má certifikát na předem nakonfigurované jméno a že certifikát je od jedné
konkrétńı CA. Porušeńı jednoho nebo druhého bodu nezajist́ı dostatečnou
ochranu přihlašovaćıch údaj̊u.

2.3 Technické možnosti Windows Server 2019

Windows Server 2019 je aktuálńı serverová verze operačńıho systému z řady
Windows NT od společnosti Microsoft. Jako operačńı systém nab́ıźı velké
množstv́ı funkćı. Pro účely eduroam je stěžejńı implementace RADIUS ser-
veru.

Platforma Microsoft Windows Server obsahuje implementaci RADIUS ser-
veru od verze 2003. Implementace se nazývá Network Policy Server (NPS).
NPS je od verze 2008 součást́ı komponenty nazvané Network Policy and Access
Services (NPAS). [9]

2.3.1 Podpora technických požadavk̊u RADIUS

NPS je implementace RADIUS protokolu od Microsoft podle standardu defi-
novaného v RFC 2865 a 2866. NPS může fungovat jako RADIUS server, který
poskytuje ověřeńı požadavk̊u, povoleńı př́ıstupu a určuje politiku pro bezdrá-
tovou śıt’, virtuálńı privátńı śıt’ nebo běžnou śıt’. Alternativně lze NPS nakon-
figurovat jako RADIUS proxy, který bude směřovat autentizačńı požadavky
na jiný RADIUS server.

U autentizačńıch metod nab́ıźı NPS na výběr méně bezpečné protokoly
jako MS-CHAP (Challenge-Handshake Authentication Protocol), MS-CHAP
v2 nebo PAP (Password Authentication Protocol). Dále ale nab́ıźı specifikovat
autentizačńı protokol EAP, ve kterém zahrnuje typ Protected EAP (PEAP),
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2.3. Technické možnosti Windows Server 2019

zabezpečeńı heslem (EAP-MSCHAP v2) a použit́ı autentizace na bázi certi-
fikátu.

NPS ověřuje požadavky podle politik, ve kterých umožňuje filtrovat po-
dle hodnot atribut̊u.

2.3.2 Ostatńı požadavky

V operačńım systému Microsoft Windows Server neńı podpora protokolu Rad-
Sec. Alternativou pro šifrováńı provozu mezi servery je použit́ı protokolu IPsec,
který je součást́ı operačńıho systému Microsoft Windows Server.
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Kapitola 3
Realizace

V praktické části bakalářské práce bylo mým úkolem vytvořit virtuálńı in-
frastrukturu, na které bude možné otestovat r̊uzné typy připojeńı do fede-
race eduroam. Zároveň jsem ve virtuálńı infrastruktuře vyzkoušel uživatelskou
správu účt̊u na platformě Microsoft Windows Server. Po otestováńı všech
možnost́ı a zdokumentováńı postup̊u, jsem vytvořil dokumentaci o této plat-
formě na informačńı web české federace eduroam.cz. Vytvořenou dokumentaci
jsem otestoval se skupinou správc̊u a ověřil jej́ı použitelnost v praxi. Na závěr
jsem provedl ekonomicko-manažerské shrnut́ı. V tomto shrnut́ı porovnávám,
co práce přinesla pro stranu správc̊u federace eduroam a zároveň, jaký užitek
měla pro správce z institućı.

3.1 Virtuálńı infrastruktura

Produkčńı infrastruktura české federace eduroam je rozsáhlá śıt’ RADIUS ser-
ver̊u. Samotný národńı RADIUS server se skládá ze dvou fyzických server̊u.
Každý z nich je v jiné lokalitě, jeden je v aktivńım stavu a druhý je ve stavu
stand-by. Služby jsou ř́ızeny HA clusterem13. Všechny RADIUS servery in-
stitućı jsou připojeny k národńımu a ten je připojen k evropskému RADIUS
serveru, jak bylo patrné na obrázku 2.4.

Pro účely závěrečné práce jsem vytvořil zmenšenou virtuálńı infrastruk-
turu, která je znázorněná na obrázku 3.1.

Virtuálńı infrastruktura se skládá z nadřazeného RADIUS serveru (nren
.vm.cesnet.cz), který simuluje národńı RADIUS server, a dvou k němu
připojených RADIUS server̊u (abrakadabra.cesnet.cz, simsalabim.vm.
cesnet.cz), které slouž́ı jako vzorové RADIUS servery institućı. Všechny tři
servery fyzicky běž́ı ve virtualizaci CESNET. [10]

13HA cluster (High-Availability cluster) je seskupeńı v́ıce server̊u.
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Obrázek 3.1: Schéma virtuálńı infrastruktury

3.1.1 nren.vm.cesnet.cz

Server má roli národńıho RADIUS serveru ve virtuálńı infrastruktuře. Kon-
figurace serveru je podobná produkčńımu národńımu RADIUS serveru, jde
o jeho zjednodušenou verzi. Při instalaci jsem vycházel z produkčńı konfi-
gurace, aby podmı́nky testovaćıho prostřed́ı byly srovnatelné s těmi v pro-
dukčńım prostřed́ı. Běž́ı na operačńım systému Debian 9, na stejném systému
jako produkčńı verze. O sestavováńı IPsec spojeńı se stará SW Racoon a funkci
RADIUS serveru zajǐst’uje SW Radiator. Rozd́ıl oproti produkčńı verzi je, že
kromě veřejné IPv4 adresy má testovaćı nren.vm.cesnet.cz nakonfigurova-
nou i IPv6 adresu.
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3.1.2 Virtuálńı RADIUS servery institućı

Na obou serverech běž́ı operačńı systém Microsoft Windows Server 2019.
Každý z nich simuluje server připojené instituce. Pro šifrovanou komunikaci
mezi servery je nutné použ́ıt protokol IPsec, který je v Microsoft Windows
Server nativně podporován.

abrakadabra.cesnet.cz

Server abrakadabra.cesnet.cz je provozován v datovém centru v Brně a
má přidělenou veřejnou IPv4 a IPv6 adresu.

simsalabim.vm.cesnet.cz

Server simsalabim.vm.cesnet.cz je provozován v datovém centru v Praze a
veřejné adresy jsou ukončeny na posledńım śıt’ovém prvku před t́ımto serve-
rem. Śıt’ový prvek překládá veřejnou adresu na privátńı śıt’ 10.10.20.5/24.

3.1.3 Nastaveńı firewallu

Komunikace mezi servery prob́ıhá pomoćı IPsec. Pro správné fungováńı komu-
nikace mezi servery je nutné povolit př́ıslušné protokoly a porty pro př́ıchoźı
i odchoźı provoz. V Microsoft Windows Server 2019 se firewall ř́ıd́ı podle pra-
videl, která se v grafickém rozhrańı daj́ı ovládat v komponentě zvané Win-
dows Defender Firewall with Advanced Security. [11] Tato pravidla lze upravo-
vat i pomoćı př́ıkazu netsh advfirewall firewall v př́ıkazovém řádku Windows
PowerShell s administrátorským oprávněńım. Pro účely dokumentace jsem
zvolil nastaveńı prostřednictv́ım př́ıkazové řádky.

Př́ıklad syntaxe př́ıkazu pro přidáńı pravidla:

$ netsh advfirewall firewall add rule \
name=<string> \
dir=in|out \
action=allow \
protocol=icmpv4:any,any \
localip=any|<IPv4 address>|<IPv6 address> \
remoteip=any|<IPv4 address>|<IPv6 address> \
localport=any|0-65535 \
remoteport=any|0-65535 \
protocol=0-255|icmpv4|icmpv6|tcp|udp|any

Pro komunikaci s národńım RADIUS serverem je potřeba povolit proto-
kol ICMP (č. 1), který se použ́ıvá pro zjǐstěńı fuknčnosti IPsec spojeńı. Dále
pro navazováńı IPsec spojeńı je třeba povolit protokol ESP (č. 50), protokol
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AH se nepouž́ıvá. V posledńı řadě je nutné povolit protokol IPv4 (č. 4) a
protokol UDP (č. 17) na portu 1812, na kterém RADIUS ověřuje požadavky.

Kromě povoleńı př́ıslušných pravidel pro komunikaci s národńım RADIUS
serverem je potřeba povolit komunikaci s monitoringem. Pro něj je nutné
povolit, obdobně jako pro radius1.eduroam.cz, protokoly ICMP, IPv4 a
UDP na portu 1812.

Pro manipulaci s pravidly v př́ıkazovém řádku lze použ́ıt stejný př́ıkaz
netsh advfirewall firewall s kĺıčovým slovem show, set nebo delete.

3.1.4 Instalace certifikát̊u

Práce s certifikáty na Microsoft Windows Server 2019 se provád́ı v grafickém
rozhrańı pomoćı nástroje Microsoft Management Console v modulu Certifi-
cates. Analogicky lze použ́ı př́ıkazovou řádku Windows PowerShell s admi-
nistrátorským oprávněńım a př́ıkazem certutil.

Pro účely práce je relevantńı certifikát pro bezpečné propojeńı s národńım
RADIUS serverem.

Certifikát od eduroamCA nebo TCS certifikát, které lze použ́ıt pro IPsec
spojeńı, je třeba naimportovat ve formátu .pfx nebo .p12. V tomto formátu
obsahuje soubor kromě certifikátu i kĺıč.

Po naimportováńı certifikátu pro bezpečnou komunikaci s národńım RA-
DIUS serverem následuje import certifikátu, který použ́ıvá protěǰśı strana.
Národńı RADIUS server použ́ıvá ceritifkát od CESNET CA4, jeho import
provedeme př́ıkazem certutil -addstore.

Př́ıklad syntaxe př́ıkazu pro manipulaci s certifikáty:
$ certutil \

-importPFX -- Import certificate and private key
-MergePFX -- Merge PFX files
-decode -- Decode Base64-encoded file
-addstore -- Add certificate to store
-delstore -- Delete certificate from store
-store -- Dump certificate store

Pro manipulaci s certifikáty v př́ıkazovém řádku lze použ́ıt stejný př́ıkaz cer-
tutil s přeṕınači -delstore, -store nebo -decode.

3.1.5 Konfigurace IPsec

V produkčńı infrastruktuře se IPsec použ́ıvá v transportńım režimu za použit́ı
protokolu ESP. Dále prob́ıhá komunikace pouze na IPv4 adresách a neńı pod-
porován překlad adres. V této konfiguraci muśı být IPsec spojeńı ukončené
na veřejných adresách.
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V testovaćı virtuálńı infrastruktuře je ćılem rozš́ı̌rit tyto možnosti. Kromě
provozu na IPv4 adresách lze provozovat IPsec i na IPv6 adresách. Daľśı
možnost́ı je spojeńı mezi privátńımi IPv4 adresami za užit́ı technologie NAT-T14.
Nastaveńı IPsec spojeńı se provád́ı pomoćı dvou pravidel:

Mainmode pravidlo

Mainmode pravidlo zajǐst’uje parametry pro vyjednáváńı SA mezi servery. [12]

Př́ıklad syntaxe př́ıkazu pro manipulaci s certifikáty:

$ netsh advfirewall mainmode add rule \
name=<string> \
mmsecmethods=dhgroup1|dhgroup2:3des|des|

aes256-md5|sha1|sha256|sha384|default \
mmforcedh=yes|no \
mmkeylifetime=<num>min,<num>sess \
endpoint1=any|<IPv4 address>|<IPv6 address> \
endpoint2=any|<IPv4 address>|<IPv6 address> \
auth1=computerkerb|computercert|computerpsk|anonymous \
auth1ca="<CA Name> [catype:root|intermediate]"

Consec pravidlo

Pravidlo consec specifikuje zabezpečeńı IPsec spojeńı. [13]

Př́ıklad syntaxe př́ıkazu pro manipulaci s certifikáty:

$ netsh advfirewall consec add rule \
name=<string> \
endpoint1=any|<IPv4 address>|<IPv6 address> \
endpoint2=any|<IPv4 address>|<IPv6 address> \
action=RequireInRequestOut|RequestInRequestOut|

RequireInRequireOut|RequireInClearOut|NoAuthentication \
mode=transport|tunnel \
localtunnelendpoint=any|<IPv4 address>|<IPv6 address> \
remotetunnelendpoint=any|<IPv4 address>|<IPv6 address> \
port1=0-65535|<port range>[,...]|any \
port2=0-65535|<port range>[,...]|any \
protocol=0-255|tcp|udp|any \

14NAT-T (NAT-Traversal) je zp̊usob navázáńı a správy spojeńı pomoćı IP protokolu
přes śıt’ové prvky, které prováděj́ı překlad śıt’ových adres.
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auth1=computerkerb|computercert|computerpsk|anonymous \
auth1ca="<CA Name> [catype:root|intermediate]" \
qmpfs=dhgroup1|dhgroup2|mainmode|none \
qmsecmethods=authnoencap:<integrity>+[valuemin]+ \

[valuekb]|ah:<integrity>+esp:<integrity>-<encryption>+ \
[valuemin]+[valuekb]

3.1.6 Instalace Network Policy Server (NPS)

Komponenta, která obsahuje Network Policy Server, se nazývá NPAS. Ve vý-
choźım nastaveńı neńı součást́ı Microsoft Windows Server 2019 a muśı být
doinstalována prostřednictv́ım aplikace Server Manager nebo pomoćı př́ıkazu

$ Install-WindowsFeature NPAS -IncludeManagementTools

Konfigurace NPS se provád́ı v grafickém rozhrańı ukázaném na obrázku 3.2.
Služba, která ř́ıd́ı NPS, se nazývá Internet Authentication Service (IAS).

Před spuštěńım této služby je nutné registrovat realm v AD15. Každý vzdálený
bod je třeba definovat. K tomu slouž́ı sekce RADIUS Clients, kde definu-
jeme náš národńı RADIUS server, v produkčńım prostřed́ı monitoring a také
všechny př́ıstupové body nebo jejich ř́ıd́ıćı prvek. Pro národńı RADIUS server
je třeba vytvořit skupinu v sekci Remote RADIUS Server Groups. Na tuto
skupinu budou přesměrovány požadavky na připojeńı od uživatel̊u ciźıch re-
almů. Ř́ızeńı NPS maj́ı na starost politiky Connection Request Policies a Ne-
twork Policies. Při zpracováváńı požadavku se prvně oveřuje proti sadě poli-
tik z Connection Request Policies. Zde se rozhoduje, jestli se požadavek bude
ověřovat lokálně, nebo bude odeslán k ověřeńı na vzdálený RADIUS server.
Rozhodováńı se provád́ı na základě realmu v uživatelském jméně. Ciźı realm
se odešle ke zpracováńı na národńı RADIUS server a realm domáćı instituce
bude dále zpracován podle Network Policies. V této sadě politik se požadavek
ověř́ı proti uživatelské databázi Active Directory.

V každé sadě politik, jsou pravidla seřazena podle pořad́ı, v jakém se budou
vyhodnocovat, tedy zálež́ı na jejich pořad́ı.

Celou konfiguraci Network Policy Server lze pomoćı př́ıkazu importovat a
exportovat pro účely zálohy do souboru ve formátu XML.

15AD (Active Directory) je název adresářových služeb LDAP implementované firmou
Microsoft pro řadu systémů Windows.
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3.1. Virtuálńı infrastruktura

Obrázek 3.2: Rozhrańı Network Policy Server

3.1.7 Různé zp̊usoby zapojeńı

Prvńı možnost́ı zapojeńı server̊u mezi sebou je přes veřejné IPv4 adresy. Tento
zp̊usob je aktuálně jediné možné zapojeńı při použit́ı IPsec spojeńı v pro-
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3. Realizace

dukčńım prostřed́ı. Konfigurace IPsec na straně nren.vm.cesnet.cz je stejná
jako na radius1.eduroam.cz. Ve virtuálńı infrastruktuře jsem toto zapojeńı
testoval mezi nren.vm.cesnet.cz a abrakadabra.cesnet.cz. Veřejnou IPv4
adresu na serveru je bohužel v některých institućıch nemožné źıskat, proto je
na mı́stě prozkoumáńı jiných zapojeńı.

Mezi stejnými servery jsem ladil zapojeńı na IPv6 adresách. Konfigurace
SW na nren.vm.cesnet.cz vyžadovala rozš́ı̌reńı o definice IPv6 adres a
přepsáńı IPsec politik. Na druhé straně na abrakadabra.cesnet.cz bylo
potřeba přidat podmı́nku do firewallu, přepsat pravidla pro IPsec spojeńı a
definovat RADIUS klienty na IPv6 adresách.

Při zapojeńı RADIUS serveru s privátńı IPv4 adresou je konfigurace odlǐsná.
Toto zapojeńı jsem nastavil mezi RADIUS servery nren.vm.cesnet.cz a
simsalabim.vm.cesnet.cz. Pro správnou konfiguraci bylo potřeba zvolit
tunnel mode a v pravidlech na obou stranách definovat privátńı IPv4 adresu.

3.1.8 Logováńı

V systému Microsoft Windows Server jsou logy zaznamenávány a shromažd’o-
vány do komponenty zvané Windows Event Viewer. Do této komponenty se
zaznamenaj́ı aktivity prováděné systémem, uživatelem nebo procesy aplikaćı
v r̊uzných formátech. Nástroj Windows Event Viewer kategorizuje a ukládá
logy, které umı́ následně filtrovat, exportovat, čistit či v nich vyhledávat. Logy
řad́ı do pěti kategoríı:

• Application — logováńı aplikaćı
• Security — zaznamenáváńı pokus̊u o ověřeńı uživatel̊u, oprávněńı apli-

kaćı
• Setup — logy instalace a aktualizace systému
• System — systémové logy
• Forwarded Events — sběr log̊u z podřazených server̊u

Logováńı Network Policy Serveru spadá do kategorie Security. Ve výchoźım
stavu po instalaci NPS neńı logováńı zapnuté. Zapnut́ı logováńı NPS se provád́ı
v nastaveńı NPS a je zde možnost logovat úspěšné a neúspěšné požadavky.
NPS podporuje i vlastńı accounting logováńı. Obsahuje detailněǰśı nastaveńı
log̊u. Informace lze ukládat do souboru nebo na SQL server do databáze.

3.2 Správa uživatelských účt̊u

Na platformě Microsoft Windows Server 2019 má správu uživatelských účt̊u
na starost komponenta Active Directory. Active Directory (AD) je implemen-
tace adresářových služeb pro práci s objekty v śıti. Objekty v śıti mohou být
servery, poč́ıtače, tiskárny, ale předevš́ım uživatelské účty. Všechny objekty
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3.2. Správa uživatelských účt̊u

jsou uspořádané ve stromové struktuře, nad kterou lze pracovat, nastavovat
politiky a instalovat či aktualizovat software.

Pro instalaci Active Directory je třeba instalovat komponentu s názvem
Active Directory Domain Services. Lze ji pohodlně instalovat z př́ıkazové
řádky Windows PowerShell př́ıkazem:

$ Add-WindowsFeature AD-Domain-Services

Pro účely RADIUS serveru je nutné instalovat systém DNS (Domain Name
Services). T́ım se zvýš́ı úroveň serveru na řadič domény a registruje se doména
ve stromové struktuře př́ıkazem:

$ Install-ADDSForest -DomainName domena.cz -InstallDNS

Rozhrańı Active Directory pro správu uživatelských účt̊u je na obrázku 3.3.

3.2.1 Správa eduroam hesel

Uživatel źıská při vzniku vztahu v̊uči instituci uživatelský účet. Jeho účet
může sloužit k př́ıstupu do interńıch systémů, emailu a také pro eduroam
identitu. Myšlenka jednoho stejného hesla pro všechny služby přináš́ı zjed-
nodušeńı pro uživatele i správce. Zároveň může být stejné heslo do interńıch
systémů instituce a heslo pro eduroam potenciálńım bezpečnostńım rizikem.
Pro správné nastaveńı zař́ızeńı uživatele se doporučuje použ́ıt nástroj edu-
roam CAT. Při nekorektńım nastaveńı zař́ızeńı může doj́ıt ke zkoṕırováńı
uživatelských údaj̊u a ke zneužit́ı identity. Toto doporučeńı bohužel značné
množstv́ı uživatel̊u ignoruje. Někteř́ı správci institućı berou toto riziko na
vědomı́, a proto dle doporučeńı upřednostňuj́ı použit́ı alternativńıho hesla
pro eduroam identity. Myšlenka alternativńıch hesel dává pro eduroam smysl,
protože se jedná o službu, kterou uživatel využ́ıvá i v ciźım a neznámém
prostřed́ı. Pokud má např́ıklad uživatel stejné heslo do systému v instituci
jako k eduroam, vystavuje se větš́ımu riziku kompromitováńı přihlašovaćıch
údaj̊u a zneužit́ı účtu. Př́ıstup do interńıch systémů provád́ı uživatel vědomě,
zat́ımco připojováńı k śıti eduroam provádńı zař́ızeńı uživatele na pozad́ı sa-
movolně. Ciźı śıt’ může být napadená nebo může eduroam hesla útočńık od-
chytávat ćıleně.

Mým úkolem bylo prozkoumat možnost alternativńıch hesel na platformě
Microsoft Windows Server. V systému Microsoft Windows Server se při vý-
choźım nastaveńı NPS použ́ıvaj́ı stejná př́ıstupová hesla pro eduroam, jako se
použ́ıvaj́ı k doménovým účt̊um.

Prvńı možnost́ı bylo přidáńı alternativńıho hesla každému uživateli, které
by sloužilo pro ověřeńı požadavk̊u do śıtě eduroam. Heslo k uživatelskému
účtu je z pohledu Active Directory hodnota atributu u objektu uživatelského
účtu. Nástroj zvaný Active Directory Schema umožňuje přidat potřebný atri-
but k objektu uživatelských účt̊u. Po přidáńı alternativńıho hesla pro eduroam
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3. Realizace

Obrázek 3.3: Rozhrańı Active Directory

k uživatelskému účtu je potřeba nastavit NPS, aby použ́ıval toto alternativńı
heslo. Bohužel takové nastaveńı NPS neumožňuje. NPS je uzavřená kompo-
nenta a nepodporuje tuto možnost, ani zp̊usob, jakým by šel proces ověřováńı
změnit.

Druhou možnost́ı, jak oddělit eduroam hesla, je vytvořeńı sekundárńıho
účtu v AD každému uživateli. S t́ımto krokem nabývá větš́ı režie na správu
uživatelských účt̊u v instituci, ale je to zp̊usob, jak oddělit heslo pro eduroam
identitu od hesla do interńıch systémů. Pro lepš́ı orientaci při správě účt̊u
mohou být doménové účty a účty pro eduroam spárovány pomoćı atribut̊u.
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3.3. Ověřeńı návod̊u v praxi

Sekundárńı účet pro eduroam muśı mı́t odlǐsný tvar od doménového účtu. T́ım
se vytvoř́ı možnost anonymizovat eduroam účet.

3.3 Ověřeńı návod̊u v praxi

Informačńı web o české federaci eduroam.cz obsahuje obecné informace o pro-
jektu eduroam. V prvńı řadě jsou na webu základńı informace a myšlenka
eduroam, dále jsou zde dostupné mapy a seznam připojených organizaćı, ro-
amingová politika, která upravuje chováńı jednotlivých člen̊u a uživatel̊u, a
kontaktńı informace. V druhé řadě web eduroam.cz obsahuje dokumentaci. Do-
kumentace je dvoj́ıho druhu, pro uživatele a pro správce institućı. Uživatelská
dokumentace slouž́ı ke správnému obecnému nastaveńı koncových zař́ızeńı.
Dokumentace pro správce institućı napomáhá ke správné konfiguraci tech-
nické stránky připojeńı do federace eduroam i ke splněńı všech potřebných
administrativńıch krok̊u.

Právě část této dokumentace, která popisuje připojeńı k eduroam při po-
užit́ı technologie postavené na platformě od firmy Microsoft, nebyla do této
doby zdokumentována. Źıskané informace o této platformě jsem využil a vy-
tvořil dokumentaci, která popisuje připojeńı do federace za použ́ıt́ı SW Micro-
soft Windows Server a jeho př́ıslušných technologíı. Vytvořená dokumentace
má svoji veřejnou část i zat́ım nepublikovanou privátńı část.

3.3.1 Veřejná dokumentace

Veřejná část dokumentace umı́stěná do sekce PRO SPRÁVCE » Připojeńı
k eduroam.cz » RADIUS nese název NPS. Hlavńı sekce dokumentace NPS po-
pisuje krok za krokem nastaveńı Network Policy Server v podobě sńımk̊u obra-
zovky. Každý sńımek obsahuje doprovodný komentář se stručným vysvětleńım
daného kroku.

Pod hlavńı kategoríı jsou umı́stěny d́ılč́ı prerekvizity, které jsou potřeba
před samotnou konfiguraćı NPS. Úvodńım krokem je umožnit RADIUS ser-
veru komunikaci v nastaveńı firewallu Windows Server. Je zde popsáno, jaké
protokoly a na jakých portech je nutné povolit. Pravidla jsou rozdělena na př́ı-
choźı a odchoźı i podle ćılových server̊u, se kterými daná komunikace prob́ıhá.
Zároveň je zde popsána manipulace s pravidly, vše za pomoćı př́ıkaz̊u z d̊uvodu
snažš́ı udržitelnosti a aktuálnosti dokumentace. Tato pravidla lze analogicky
převźıt pro nastaveńı př́ıpadného exterńıho firewallu. Za předpokladu, že jej
daná instituce nebo jej́ı poskytovatel připojeńı použ́ıvá na hranici śıtě insti-
tuce.

Daľśı sekćı je část dokumentace věnuj́ıćı se instalaci certifkát̊u. Instituce
maj́ı na výběr ze dvou uznávaných vydavatel̊u certifikát̊u eduroamCA nebo
TCS. Je zde uvedeno, jak se certifikáty importuj́ı a konvertuj́ı do potřebného
formátu. Zároveň jsou ńıže uvedeny postupy pro import certifikát̊u certi-
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3. Realizace

fikačńıch autorit spolu s odkazy pro jejich stažeńı. Na konci je ukázka ma-
nipulace s cerifikáty.

Posledńı prerekvizitou před konfiguraćı NPS je navázáńı IPsec spojeńı.
K tomu jsou popsána dvě pravidla consec a mainmode. U každého je komentář
s informaćı, jaké hodnoty atribut̊u se maj́ı upravit a kde tyto hodnoty naj́ıt.
Uvedeno je zde také, jakým zp̊usobem pravidla vypisovat, smazat a jak si
ověřit funkčnost IPsec spojeńı. Pro účely hledáńı chyby či laděńı popisuje
dokumentace aktivováńı logováńı IPsec a jak s logy pracovat.

3.3.2 Privátńı dokumentace

V interńı sekci dokumentace existuje zat́ım nepublikovaná část. Je zde roz-
š́ı̌rená dokumentace konfigurace IPsec spojeńı. V té se uvažuje v́ıce zp̊usob̊u
zapojeńı RADIUS serveru. Kromě zapojeńı pomoćı veřejné IPv4 adresy je dále
možnost použit́ı IPv6 adresy nebo privátńı IPv4 adresy. Tento zp̊usob muśı
být prvně podporován na straně národńıho RADIUS serveru. Pak je zde uve-
deno, v jakém režimu a pomoćı jakých pravidel nakonfigurovat IPsec spojeńı
ve zp̊usobech zapojeńı. Sekce neńı ještě uveřejněna z d̊uvod̊u nekompatibi-
lity na straně národńıho RADIUS serveru. Ten zat́ım umožňuje IPsec spojeńı
pouze na veřejných IPv4 adresách.

Posledńı část́ı vytvořené dokumentace je sekce týkaj́ıćı se Active Direc-
tory. Zde je na úvod popsáno, jakým zp̊usobem se AD instaluje a konfiguruje.
Poté je zde soupis nejčastěǰśıch př́ıkaz̊u, které se použ́ıvaj́ı na denńı bázi. Od
vytvářeńı objekt̊u, hledáńı, mazáńı či vypisováńı jsou zde také ukázané ope-
race mezi nimi. Instituce připojuj́ıćı se v režimu IdP+SP maj́ı povinnost defi-
novat testovaćıho uživatele. Část dokumentace popisuj́ıćı práci v Active Direc-
tory je pojata na př́ıkladu operaćı s testovaćım uživatelem. Operace v Active
Directory se daj́ı provádět v grafikém rozhrańı, ale pro názorněǰśı a přesněǰśı
zdokumentováńı jsou použity př́ıkazy do př́ıkazové řádky Windows Power-
Shell.

3.4 Ekonomicko-manažerské shrnut́ı

V této kapitole shrnuji př́ınos, který pro českou federaci eduroam tato práce
má. Nejlépe je př́ınos vidět z pohledu správce instituce, pro které je určena
vytvořená dokumentace. Zároveň je zde značný př́ınos i pro správce federace
eduroam.

3.4.1 Správce insituce

Práce má př́ınos pro správce, kteř́ı se chystaj́ı připojit svoji instituci do fede-
race eduroam. Za předpokladu, že významný pod́ıl institućı použ́ıvá systém
nebo řešeńı na bázi Microsoft. Do doby vytvořeńı práce neexistovala dokumen-
tace popisuj́ıćı použit́ı této platformy pro připojeńı do eduroam. Správci museli
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3.4. Ekonomicko-manažerské shrnut́ı

připojeńı realizovat za použit́ı jiné, zdokumentované platformy. Mohli ale na-
razit na pot́ıž, např. s jinou platformou neměli žádné zkušenosti a realizace
připojeńı pro ně byla obt́ıžná. Větš́ı instituce s IT zázemı́m nemaj́ı obvykle
s připojeńım problémy, u menš́ıch organizaćı se může vyskytnout nedostatek
vlastńıch zdroj̊u. V takovém př́ıpadě maj́ı instituce možnost využ́ıt pomoc
exterńıch firem. [14] Na webu eduroam.cz existuje seznam implementačńıch
firem, které již maj́ı zkušenost s připojeńım instituce do eduroam a nab́ızej́ı
své služby daľśım institućım.

Volba implementace exterńı firmou přináš́ı správc̊um instituce značnou
úsporu času, do jisté mı́ry zbaveńı odpovědnosti. V některých př́ıpadech jde
o jedinou možnost, jak se k eduroam instituce dokáže připojit. Nejen v těchto
př́ıpadech nastává otázka udržitelnosti. Připojeńı k eduroam neńı pouze jed-
norázová záležitost. Pokud se instituce připoj́ı k eduroam, měla by nadále
udržovat připojeńı ve funkčńım stavu. Po dokončeńı připojováńı muśı insti-
tuce být schopna reagovat na př́ıpadné problémy. Může doj́ıt k technickým
problémům se spojeńım mezi RADIUS servery. Častým problémem jsou ex-
pirované certifikáty nebo změny IP adres RADIUS server̊u. I z druhé strany,
ze strany národńıho RADIUS serveru může doj́ıt ke změně nebo aktualizaci
a je potřeba aktivita nebo úprava konfigurace od správc̊u institućı na jejich
straně. Pokud tedy instituce využije služeb exterńı firmy, měla by pamatovat
i na následný servis. Zároveň s použit́ım exterńı firmy se instituce vystavuje
bezpečnostńımu riziku po stránce ochrany osobńıch údaj̊u. Exterńı firma může
mı́t př́ıstup k uživatelské databázi, a t́ım i k osobńım údaj̊um uživatel̊u insti-
tuce.

Proto je žádoućı pro instituce implementovat připojeńı k eduroam pri-
márně vlastńımi zdroji. Výstupy této bakalářské práce slouž́ı jako významná
podpora varianty připojeńı instituce vlastńımi silami a zdroji.

3.4.2 Správce federace

Na druhou stranu má práce př́ınos i pro správce federace. V prvńı řadě do-
kumentace platformy Microsoft deľśı dobu chyběla a podpora při použit́ı této
platformy byla komplikovaněǰśı. Správc̊um federace se zjednodušila komuni-
kace se správci institućı během připojováńı. Zároveň určitá část komunikace
byla eliminována a to ušetřilo velké množstv́ı času správc̊um federace.

Z vytvořené dokumentace čerpaj́ı i exterńı firmy. Pokud ale instituce d́ıky
vytvořené dokumentaci implementuje připojeńı vlastńımi zdroji, vyhne se im-
plemetaci exterńı firmou. Pro správce federace to znamená odstraněńı kom-
plikaćı v situaci, kdy firma rozváže s připojovanou institućı vztah, nebo když
firma neńı vázána následnou správou připojeńı a dojde k technickým problé-
mům.
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Závěr

eduroam je celosvětový roamingový systém, který zajǐstuje uživatel̊um z aka-
demických institućı transparentńı př́ıstup k Internetu bez ohledu na to, v jaké
participuj́ıćı organizaci se uživatel nacháźı. V eduroamu uživatel disponuje je-
dinou identitou, která jej opravňuje k př́ıstupu ke všem participuj́ıćım śıt́ım.
Údaje o uživateli jsou uchovány v jeho domáćı instituci.

Záverečná práce vznikla ve spolupráci mezi Fakultou informačńıch tech-
nologíı Českého vysokého učeńı technického v Praze a zájmovým sdružeńım
právnických osob CESNET. Smyslem práce bylo podpořit použ́ıváńı platformy
Microsoft Windows Server pro účely eduroam. Dokumentace české federace
eduroam umı́stěná na webu eduroam.cz dosud neobsahovala dostatečné in-
formace týkaj́ıćı se platformě Windows Server. Během připojováńı k eduroam
má každá instituce povinnost zprovoznit a udržovat RADIUS server. Práce se
zabývá možnostmi, jestli a jakým zp̊usobem použ́ıt platformu Widnows Server
jako RADIUS server instituce.

Po d̊ukladné analýze podmı́nek pro připojeńı a technických možnost́ı jsem
ve virtuálńı infrastruktuře otestoval r̊uzné typy připojeńı RADIUS serveru
pomoćı technologie IPsec. Zde se ukázalo, že všechny typy připojeńı server̊u
(umı́stěńı za IPv4 NAT, na veřejné IPv4 nebo IPv6 adrese) jsou dosažitelné.
Ovšem zapojeńı RADIUS serveru umı́stěného za IPv4 NAT pomoćı tzv. ”tun-
nel mode“ technologie IPsec se po d̊ukladném posouzeńı nedá doporučit pro
nasazeńı v reálné produkčńı infrastruktuře. Tento zp̊usob zapojeńı vyžaduje
podrobněǰśı konfiguraci ze strany národńıho RADIUS serveru, což neńı v pro-
dukčńım prostřed́ı udržitelné. Připojeńı na veřejných IPv4 a IPv6 adresách je
ze závěru práce použitelné rešeńı pro tuto platformu. V produkčńım prostřed́ı
je ale doposud možné pouze připojeńı na veřejné IPv4 adrese. Národńı RA-
DIUS server zat́ım nepodporuje IPv6 adresy. Doporučeńı ze závěru práce
pro správce české federace eduroam je nasazeńı IPv6 adres v produkčńım
prostřed́ı.

Daľśım př́ınosem práce je významná úspora času a práce pro správce nově
se připojuj́ıćıch institućı. Instituce, zejména středńı a základńı školy, provozuj́ı
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často své IT řešeńı na bázi Microsoft. Dokumentace jim umožńı vyhnout se
experimentováńı během implementace. Stejně tak si nemuśı správci osvojovat
a provozovat jiné technologie (např. řešeńı na bázi Linuxu), která by byla
alternativou.

Dokumentace přinesla úsporu i pro správce federace eliminaćı podstatné
části komunikace se správci institućı. Současně práce doplnila dokumentaci
eduroam.cz, a t́ım zvýšila úroveň této služby. Dokumentace po vytvořeńı
prošla zkušebńım provozem s vybranými správci a před publikováńım byla
upravena, aby jej́ı obsah byl ucelený a srozumitelný pro neǰsirš́ı spektrum
správc̊u s r̊uznými znalostmi a zkušenostmi.

V budoucnu může vytvořená dokumentace posloužit jako základ pro zdo-
kumentováńı nové verze Windows Server.
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Př́ıloha A
Seznam použitých zkratek

CESNET Czech Education and Scientific NETwork

IdP Identity Provider

SP Service Provider

XML Extensible markup language

NPS Network Policy Server

MS Microsoft

SW Software

CA Certifikačńı autorita

TCS Trusted Certificate Service
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
doc ................................. adresář s vytvořenou dokumentaćı

Instalace certifikátů [eduroam.cz].pdf
Nastavenı́ Firewall [eduroam.cz].pdf
Konfigurace IPsec - rozšı́řená [eduroam.cz].pdf
Konfigurace IPsec [eduroam.cz].pdf
Active Directory [eduroam.cz].pdf
Microsoft Network Policy Server pro eduroam
[eduroam.cz].pdf
thesis...................... zdrojová forma práce ve formátu LATEX

text....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
thesis.ps................................ text práce ve formátu PS
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