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Abstrakt

Tato préace se zabyva platformou Pi-hole
a vytvorenim dopliku do prohlizece, pres
ktery by bylo mozné spravovat lokalni in-
stanci Pi-hole. Kromé samotného navrhu
a implementace dopliiku tato prace obsa-
huje popis administrace Pi-hole i stru¢ny
uvod do vyvoje doplinki do prohlizeci.
Cilem této prace je popsani potiebnych
nastroju, vytyceni dilezitych pojmt, na-
vrzeni, vytvoreni a otestovani doplnku do
prohlizece, pres ktery bude mozno admi-
nistrovat instanci Pi-hole.

Kli¢ova slova: Pi-hole, doplnék do
prohlizece, blokovani reklam, DNS
sinkhole, Raspberry Pi, Java, Quarkus,
Docker, GraalVM, QEMU

Skolitel: Ing. Martin Ledvinka
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Abstract

This thesis researches the topic of the Pi-
hole platform and creation of a browser
plugin, through which user would be able
to administrate local instance of Pi-hole.
In additon to design and creation of the
plugin, this thesis contains description of
Pi-holes administration and brief intro-
duction into development of browsers plu-
gins. The goal of thesis is to define needed
instruments, define critical terms, design,
implement and test plugin through which
it would be possible to administrate in-
stance of Pi-hole.

Keywords: Pi-hole, browser addon,
browser extension, add-blocking, DNS
sinkhole, Raspberry Pi, Java, Quarkus,
Docker, GraalVM, QEMU

Title translation: Pi-hole admin

browser plugin
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Kapitola 1
Uvod

B 1.1 Predmiuva

Internet je v dnesni dobé zasadni ¢asti lidského Zivota. Vzdyt primérny Cech
na ném stravi mésiéné desitky hodin [1]. Ale pii prohliZeni internetu napf.
pres webovy prohliZze¢ jsou ndm kromé nami chténych dat prezentovana i data,
ktera nevyhledavame - reklamy. Reklamy jsou zdsadnim zdrojem prijmu pro
provozovatele webovych stranek. Pro né plati jednoducha prima améra mezi
poctem reklam na strance a ziskem. Toto ovsem vede k nekomfortu uzivatele,
jelikoz reklamy nejenze zabiraji podstatnou ¢ast obrazovky, ale dokazi i znacné
ovlivnit vykon jeho zarizeni. I spolecnost Google, kterd je jednim z nejvétsich
hra¢d na trhu s internetovymi reklamami, ve svém prohlizeci Google Chrome
(resp. v jeho jadie Chromium) zavedla funkce, které reklamu zablokuji pti
nadmérném vytézovani prostiedku [2} 3].

V roce 2015 vznikla za tcelem blokovani nechténé reklamy platforma Pi-
hole [4]. Blokovéani reklamy funguje na principu DNS (Domain Name System)
sinkhole - instanci Pi-hole nastavime jako DNS server, a pokud na instanci
prijde DNS dotaz na server, ktery distribuuje reklamy, Pi-hole vrati IP
(Internet Protocol) adresu 0.0.0.0 - coz znemozni nacteni reklamy.

Pi-hole je mozno ovladat pres CLI (Command-line interface) rozhrani ¢i
pomoci webového rozhrani. Cilem této prace je navrhnout a implementovat
tfeti moznost. Ovladani pomoci dopliiku (plugin) v prohlizeci, ktery urychli a
usnadni zakladni ovladani Pi-hole.

. 1.2 Motivace

Existence nastroji k blokovani reklamy je samoziejmé provozovateliim stranek
zndma. S blokovanim reklam tedy bojuji riznymi zptisoby. At jiz castou
zménou DNS adres, ze kterych se reklamy distribuuji, tak detekci blokace
reklam/'| Proto je nutné mit snadny pifstup k administraci Pi-hole, jak

Wiz diskuze k detekci blokace reklam na strance Stack Overflow |https:
//stackoverflow.com/questions/4869154/how-to-detect-adblock-on-my-website|[cit.
2020-11-29], ¢i samotnd existence knihovny na detekci blokace reklam https://www.npmjs|
com/package/just-detect-adblock] [cit. 2020-11-29].
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k pridéavani novych zdznamu do blacklistu, tak k doCasnému pozastaveni
blokovani reklam.

Pokud si vezmeme do tivahy znalosti prumérného uzivatele internetu, sou-
casny pristup k ovladani Pi-hole neni idealni. Moznost ovlddani pomoci CLI
je Casto nepohodlnd a zbytec¢né zdlouhava i pro administratora sité (nutnost
fyzického pristupu k zafizeni, kde Pi-hole bézi, ¢i nutnost navazani napft.
SSH spojeni). Webové rozhrani je sice uzivatelsky privétivéjsi, ale obycej-
ného uzivatele zahlti moznostmi a raznymi ukazateli. Navic si uzivatel musi
pamatovat IP adresu serveru, ¢i ji mit nékde ulozZenou.

Pokud obycejnému uzivateli neposkytneme rychlé a jednoduché ovladéni,
uslysi administrator sité jen negativni komentaie o problémech s nedostupnymi
servery a nefungujicimi strankami.

Zde vchézi do hry moznost ovladani pres doplnék v prohlizec¢i. Mezi jeho
hlavni vyhody je mozné zatadit :

® Rychly pristup do ovlddani pomoci jednoho kliknuti, bez potieby opustit
soucasnou stranku.

vvvvvv

® Jednoduchd instalace pro administratora sité pomoci platformy Docker
¢i spusténim jednoho instala¢niho skriptu.

® Jednoducha instalace pro uzivatele pres obchod s dopliiky do prohlizece.



Kapitola 2

Technicky slovnicek

Tato prace vyuziva velké mnozstvi riznorodych technologii a principi, z
tohoto duvodu je zde zafazena kapitola s jejich popisem a vysvétlenim.

B 21 Pihole

Jak uz bylo uvedeno v uvodni kapitole, Pi-hole je prostfedek k blokovani
reklam. Reklamy blokuje tak, ze nahrazuje lokdlni DNS server, a pokud prijde
DNS dotaz na doménu, ktera distribuuje reklamy, tak odpovi adresou 0.0.0.0.
Pi-hole je nejcastéji pouzivan na pocitacich Raspberry Pi (odtud
také pochazi nazev Pi-hole), ale nic nebrani instalaci Pi-hole na libovolném
poéitaéﬂ s dostate¢nym vypocetnim vykonem a sifovym pripojenim.

B 2.1.1 Moduly Pi-hole

Pi-hole se sklada ze t¥i modult, kazdy poskytuje jinou funkénost. Tyto tii
moduly je mozné vidét v schématickém diagramu 2.1

B Pi-hole FTLDNS

Pi-hole FTL(DNS) je klicovym modulem, ktery, jak ndzev napovida, obstarava
samotné funkce DNS serveru, a blokovani nezddoucich domén. Pro uzivatele
pomoci API (Application Programming Interface) nabizi komplexni statistiky
o fungovani instance jako pocty dotazu a blokovanych domén, nejcastéji
blokované domény a vice.

B Pi-hole core

Pi-hole core je modulem, ktery poskytuje pihole command (3.1), tudiz je
spise podpurnym modulem pro Pi-hole FTLDNS. Obstarava logovani, né-
stroj gravity (2.1.4)), verzovani a slouzi jako middleware pro ovlddani Pi-hole
FTLDNS

'Minimélni systémové pozadavky a podporované operaéni systémy jsou k nalezeni zde:
https://docs.pi-hole.net/main/prerequisites/|[cit. 2021-01-06].
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B Pi-hole Web Admin

Web Admin poskytuje uzivatelské rozhrani pro ovladani Pi-hole ptes prohlizec,
vice informaci v sekci 13.2.8l

Vistat Paradigrm O FresEditiom Pi-hole

‘Web Admin Pi-hole Core | Pi-hole FTL

© O
O O API DNS resolver

‘Web page pihole command Visual Paradigm Online Free Editior

Obrazek 2.1: Pi-hole moduly

B 2.1.2 Blacklist

Blacklist je seznam blokovanych domén. Pi-hole DNS server bude na DNS
dotazy na domény z blacklistu odpovidat adresou 0.0.0.07 .

B 2.1.3 Wihitelist

Je mozné, ze se na adlistu (2.1.4), ktery odebirame, vyskytne doména, kterou
blokovat nechceme. I pro tyto situace existuje whitelist, seznam domén, u
kterych DNS dotazy nebudou blokovany.

B 2.1.4 Gravity

Gravity je jednim z klicovych nastroju Pi-hole. Gravity umoznuje automatické
pridavani domén do blacklistu (2.1.2).

Gravity nacte vSechny seznamy reklam (2.1.4) z Adlist Table (2.1.5), stdhne
jejich obsah, jednotlivé domény setiidi, odstrani duplicity a ulozi je do Grawvity
Table (2.1.5).

Gravity poté provede restart DNS serveru (3.2.5)), a ten si nac¢te domény z
Gravity Table (2.1.5) do blacklistu.

2Zde se jedn4 o jemnou nepfesnost v zdjmu jednoduchosti. U Pi-hole 1ze nastavit nékolik
rezimu blokace - odpovidani adresou 0.0.0.0, odpovidani adresou, na které se Pi-hole
nachézi, ¢i prazdnou odpovédi. Odpovidani adresou 0.0.0.0 je vychozi nastaveni. Vsechny
rezimy jsou popsany v dokumentaci, konkrétné zde: https://docs.pi-hole.net/ftldns/
blockingmode/| [cit. 2021-05-04]
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Bl Adiist

Adlist je volné dostupny seznam domén k zablokovani at jiz pomoci Pi-hole,
¢i jiného adblock programu.

Doména se na adlist muze dostat z nékolika divodi, kromé domén, které
rozesilaji’| reklamy, mize byt do seznamu umisténa doména, kterd napiiklad
uZivatele na internetu sleduje®, ¢i doména, kterd obsahuje malware ¢i jiny
nebezpecny obsah.

Velky problém tohoto konceptu je ten, Ze spoléhdme na tieti osobu/y a
jejich uvazeni. Verejné adlist mohou tedy casto obsahovat domény, které jsou
mimo jiné tzv. false positive nebo jsou jiz nepouzivané. Pesimisté mohou
dokonce uvazovat o existenci seznamu, jejichz tkolem je skodit (napf. blokace
domény pro aktualizaci antivirovych programi). Bohuzel, ¢i spiSe nastésti, se

mi nepovedlo dohledat zaddnou zminku o takovémto $kodlivém seznamu®.

B 2.1.5 Domain database

Domain Database je zékladni databaze Pi-hole skladajici se z nékolika tabulek
(tables).

Mezi nejdilezitéjsi tabulky pati{ : Domainlist , Adlist Table, Gravity
Table a Client Table.

B Domainlist

Tabulka obsahujici vSechny domény z white/blacklistu (2.1.3}|2.1.2). Zaznamy
v tabulce jsou upravovany pomoci nastroje Gravity 2.1.4, ¢i pomoci prikazu
pihole (3.2.1).

Tabulka kromé samotnych domén, které mohou byt zadany i v RegFx(
Regular Ezpression) tvaru, obsahuje naptiklad jejich typ (Whitelist/ blacklist,
RegFEz), datum vytvoreni a posledni datum dpravy.

B Adiist Table

Tabulka obsahujici mnozinu URL adres Adlist seznamt (2.1.4), ze kterych
Gravity (2.1.4)) c¢erpad domény k pridani do Domainlistu (2.1.5).

B Gravity Table

Tabulka obsahujici domény, které byly zkompletovany nastrojem Gravity
(2.1.4).

3Pojem "rozesilaji"je zde mozné pouzit p¥ili§ expresivné, jsou tim mysleny domény, které
jsou soucasti néjaké Content Delivery Network (CDN), v tomto ptipadé CDN pro reklamu

4Je mysleno sledovani pomoci tzv. Tracking cookies (Third party cookies), vice informaci
napiiklad v tomto élanku: privacy.net/stop-cookies-tracking/| [cit. 2020-11-19].

5Podafilo se mi ale nalézt piispévek o objeveni se neskodné domény files.slack.com na
jednom z populdrnich adlisti. Toto zabranilo uzivatelim komunika¢ni platformy Slack v
jejilm pouzivani. Prispévék lze nalézt zde : https://www.reddit.com/r/pihole/comments/|
1c2pah/if_youve_been_having_issues_with_images_etc_on/| [cit. 2021-05-04]
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Pii kazdém spusténi nastroje Gravity (3.2.4) je tato tabulka zahozena a
vybudovana znovu.

Primérni funkci této tabulky je moznost jednoznac¢ného urceni, ze kterych
adlist seznamu (2.1.4)) zablokovana doména pochazi.

B Client Table

Tabulka obsahujici mnozinu klienttt DNS serveru (jejich IP adres).

B 22 Raspberry Pi

Raspberry Pi Foundation vznikla v roce 2009 a po dvou letech vyvoje uvedla
do prodeje sviij primarni produkt - pocitac Raspberry Pi. Raspberry Pi byl
ptvodné urcen k propagaci pocitacovych véd do skol, postupem cCasu jich ale
bylo prodano ptes 20 milionti. Diky nizké cené a multifunkénosti zaujal pevné
misto ve vzdéldvacich institucich, ale i mezi nadsenci do technologii [5].

Raspberry Pi je plnohodnotny pocitac priblizné o velikosti platebni karty
(Raspberry Pi model B mé rozméry 85.60mm x 56mm x 21lmm). Kromé
klasickych komponent jako procesor, GPU, RAM, obsahuje i napt. GPIO
headers pro ovladani periferii.

Raspberry Pi ale neni jen pocitac, je to i rozsahly soubor hardware kompo-
nent, softwaru a aktivni komunity.

. 2.3 WebExtensions API

WebEztensions API je prostiedi pro vyvoj a fungovani doplikia v prohlizeci
Morzilla Firefox, které mé za tkol sjednotit vyvoj doplnka do prohlizece.

Tohoto cile dosahuje pouzivanim stejnych jmennych konvenci a poskytova-
nim stejné funkénosti jako FExtensions API od Google Chrome.

Bl 23.1 Match pattern

Match pattern v WebExtensions API prostiedi je zpusob, kterym muzeme
jednoznaé¢né identifikovat skupiny URL (Uniform Resource Locator). Mizeme
si jej predstavit jako zjednoduseny requldrni vyraz, ktery je aplikovan na
URLYS

Vezmeme-li naptiklad match pattern https://*/api/, budou vyhovovat
URL jako https://fel.cvut.cz/api/ ¢i https://google.com/api. Nevy-
hovovat budou naopak http://fel.cvut.cz/api ¢i http://fel.cvut.cz/.

Match pattern se pouziva napiiklad u modulu dopliku content script (4.4.3),
kde urcuje mnozinu stranek, na kterych bude content script aktivni.

5Vice informaci a pifkladd zde: fhttps://developer.mozilla.org/en-US/docs/
Mozilla/Add-ons/WebExtensions/match_patterns| [cit. 2020-11-19].
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2.4. Google Chrome vs Chromium

B 24 Google Chrome vs Chromium

Chromium je plnohodnotny open source prohlize¢, ktery je zamysleny jako
spole¢né jadro pro rizné prohlizece. Toto jadro vyuziva napiiklad Google
Chrome, Opera ¢i Microsoft Edge.

Goole Chrome tedy vyuzivd toto jadro a rozsifuje ho o ruzné funkce a
napojuje jej vice do svého ekosystému ( Chromium samotné je zapojeno do
Google ekosystému, napriklad prihlasovani do prohlizece probiha pres Google
ucet, ¢ sdili obchod s dopliiky)[6].

B 25 Web-ext

Web-ext je néstroj spravovany Mozilla project, ktery mé za kol zjednodusit
vivoj, testovani a nasazovani dopliiki/’| Néstroj umoziuje nékolik zajimavych
vyvojovych funkci, jako znovu-nac¢teni doplinku v prohlizeci, kdyz se zméni
jeho zdrojovy kéd (hot reload), nebo analyzu kédu.

Pomoci web-ext mizeme také doplnék zabalit, podepsat a odeslat do
addons.mozilla.org, kde muzeme doplnék zvefejnit uzivatelim pro nainsta-
lovani (At jiz jako novy doplnék, ¢i jen novou verzi zvefejnéného dopliku).

B 26 Graalvm

GraalVM je JavaVM s vlastnim Java SDK (Software development kit), ktery
podporuje i jiné programovaci jazyky. Hlavni prednosti, kterou GraalVM
oproti Java VM nabizi, je Ahead-of-Time compilation, coz je prelozeni byte
kédu do strojového kédu pred distribuci spustitelného souboru. To znamen4,
ze Java aplikace muze bézet bez JavaVM [7]. GraalVM je zatim v raném
stadiu svého vyvoje, s ¢imz je potieba pti volbé této technologie podcitat.

B 2.6.1 Native image

Aplikace prelozend pomoci Ahead-of-Time compilation se nazyva native image.
Native image neni, narozdil od Java VM, nezavisly na platformé®. To znamena,
ze pro kazdou platformu je potfeba vygenerovat zvlastni native image.

B Quarkus a native image

Quarkus (Framework pro programovaci jazyk Java, vice v oddilu 5.3|) podpo-
ruje velmi jednoduchou kompilaci do native image pomoci GraalVM. Pokud
chceme vytvorit native image, naptiklad pomoci systému Maven (2.9), staci
jeden piikaz ./mvnw package -Pnative. Tento piikaz ndm vygeneruje v

"Dostupny z https://github.com/mozilla/web-ext| [cit. 2020-11-10].

8Slovo platforma (platform) ma v informatice mnoho definic a podob. Proto v této praci
bude slovo platforma oznacovat dvojici instrukéni sady a operacniho systému - napriklad
AMDG64/linux.
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2. Technicky slovnicek

slozce target spustitelny binarni soubor. Velkou vyhodou je, ze kompilace
probiha v Docker kontejneru pomoci specidlniho Docker image (2.7.1)), tudiz
jedinou zavislosti je Docker a Maven, bez potreby instalovat GraalVM.

. 2.7 Docker

Docker je nastroj na virtualizaci na drovni operac¢niho systému. Funguje na
podobném principu jako virtudlni pocitace (VM), s rozdilem, ze jednotlivé
instance sdili jadro (kernel), tudiz jsou méné narocné na provoz (schématicky

rozdil viz schéma .

Virtual Machine Virtual Machine Virtual Machine
Containerized Applications

Docker

Obrazek 2.2: Zjednodusené schéma rozdilti mezi Docker a VM

B 2.7.1 Docker image

Docker image (obraz) je vzor, ze kterého lze vytvaret jednotlivé Docker
containers. Zjednodusené muzeme prirovnat Docker image ke t¥idé v objektoveé
orientovaném pristupu.

B 2.7.2 Docker container

Docker container (kontejner) je konkrétni instance, kterd pii stvoreni vychazi
z Docker image. Docker container muzeme prirovnat k konkrétni instanci
tridy.

B 2.7.3 Multiarch Docker image

I kdyz jednim ze zédkladnich Docker principi je princip Build once, Run
anywhere (Sestav jednou, spust kdekoliv), tento princip narézi, pokud chceme
jeden obraz pouzivat na riznych architekturach, protoze Docker obraz témeér
vzdy obsahuje zkompilované bindrni soubory pro specifickou architekturu.
Také narazi i na ruznych operacnich systémech, jelikoz Docker vyuziva casti
operacniho systému. Takovyto Docker obraz budeme v této préici oznacovat
jako platform-specific image ¢i obraz zdvisly na platformé.
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2.7. Docker

Jako Teseni existuje Docker multiarch image (obraz). Multiarch obraz se v
podstaté sklada z nékolika platform-specific obrazi spojenych jednim Docker
manifestem (2.7.5). Pokud chceme vytvorit kontejner z takovéhoto multiarch
obrazu, Docker automaticky vybere a spusti vhodny platform-specific obraz
podle aktudlniho prostredi.

B 2.7.4 Tvorba multiarch obrazu

Existuji dva hlavni zptisoby tvorby multiarch obrazu [9].

Il Docker buildx

Buildx je Docker plugin, ktery rozsifuje zéakladni funkcionalitu nastroje Docker
CLI rozhrani, mimo jiné podporuje jednoduchou tvorbu multiarch obrazi’.
Tvorba multiarch obrazu je mozna jednim piikazem

docker buildx build --platform <seznam-platforem> .

Buildx paralelné vytvori vsechny platform-specific obrazy, které pak spoji pod
jeden multiarch obraz.

B Docker manifest

Tvorba pres manifest je pivodnim zptsobem tvorby multiarch obrazi. Nejdiive

musime vytvorit jednotlivé platform-specific obrazy. U nich jejich cilovou plat-

formu ur¢ime prepina¢em --build-arg (napf. --build-arg ARCH=amd64).
7 takto vytvorenych obrazu poté vytvorime multiarch obraz prikazem

docker manifest create <jmeno vysledneho obrazu>
-—amend
<jméno platform-specific obrazu>
—-—amend
<jméno jiného platform-specific obrazu>.

Kazdy platform-specific obraz tedy pripojime prepinacem --amend.

Tato metoda vyuziva toho, co multiarch obraz je - jen soubor nékolika
platform-specific obrazli. Oproti Buildr metodé mé jasnou nevyhodu ve
slozitosti. Ale jeji hlavni vyhoda, kvili které je pouzivdna v této préci, je
moznost pro kazdy obraz pouzit vlastni Dockerfile (viz [2.7.6]).

B 2.7.5 Docker manifest

Docker manifest je JSON (JavaScript Object Notation) soubor, ktery obsahuje
metadata o jednom Docker obrazu. U platform-specific obrazi obsahuje
napriklad informace o jednotlivych vrstvach jako digest vrstvy (digest je
hash vrstvy dle Docker v2 formétu) ¢i velikost vrstvy (priklad platform-
specific manifestu [C.0.2). Pokud se jednd o multiarch obraz, obsahuje seznam

9 Docker buildz se bohuzel nachézi v rané &sti vvoje, tudiz nenf zarucena jeho stabilita
a zpusoby jeho pouziti se mohou bez varovani zménit.
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manifestu jednotlivych platform-specific obrazi, ze kterych se sklada a metadat
o nich (pfiklad multiarch Docker manifestu (C.0.3)).

B 2.7.6 Dockerfile

Dockerfile je predpis, podle kterého se vytvaii jednotlivé Docker obrazy. Jedna
se o soubor instrukci potirebnych k vytvoreni Docker obrazu.

Docker jako takovy funguje na principu vrstev. Kazdéa instrukce v Dockerfile
je vlastné jedna vrstva, kterd se nabali na tu predchozi. Zaroven se kazda
vrstva ukladd, aby se mohla pripadné pfepouzit (napf. pokud zménime jen
posledni vrstvu, nebude se cely obraz tvorit znovu, ale vyuzije se jiz ulozenych
vrstev.)

Priklad souboru Dockerfile vytvoreného v ramci projektu se nachazi v
ptiloze |C.0.4l

B 2.7.7 Pojmenovavani Docker obrazu
Kazy Docker obraz musi mit unikatni jméno ve tvaru
<registry>/<repository-name>/<name>:<tag>
Jednotlivé ¢asti jména maji tyto vyznamy :

B registry - URL adresa systému, ktery uklada a spravuje jednotlivé obrazy.
Pokud neni specifikovano, je pouzita vychozi adresa registry-1.docker. io.

B repository name - jméno repozitafe, ve kterém je obraz ulozen.

B name - jméno obrazu.

B tag - tag se pouziva odliseni rliznych obrazi se stejnym jménem. Jeho
hlavni pouziti je k odliSeni riznych verzi jednoho obrazu (napt. v1.0,v1.1,

latest apod.).

Napfiiklad obraz s nejnovéjsi verzi serveru této prace ma jméno kulda22 /alanine:latest.

B 28 QEMU

QEMU je emulator a virtualizator, ktery umoznuje spoustét programy na
jinych plaftormach, nez pro které byly kompilovany.
QEMU ma4 dva hlavni médy :

B Systémova emulace - je emulovan cely operacni systém, bez ohledu na
jakou architekturu byl kompilovan.

® Programova emulace - QEMU umoznuje spoustét jednotlivé programy,
které byly kompilovany pro jiné platformy.
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2.9. Maven

Druhého médu vyuzivime v této praci v sekci [7.2.3] Docker kontejner
zaregistruje sam sebe v sluzbé binfmt _misc''. Binfmt _misc je sluzba, pomoci
které v Linux jadru specifikujeme, jakou aplikaci se ma spustit konkrétni
forméat spustitelnych souborii. V nasem piipadé je jako aplikace registrovan
Docker kontejner, ve kterém je nainstalovan QEMU. Pokud tedy spustime
program kompilovany pro jinou platformu, spusti se v kontejneru. V nasem
pripadé spoustime kontejner pro jinou platformu, tedy de facto spoustime
kontejner v kontejneru.

. 2.9 Maven

Mawven je nastroj, ktery mé na starosti dvé stranky vyvoje software - zdvislosti
(dependencies) a sestaveni (build). Je primarné urcen pro programovaci jazyk
Java, ale je kompatibilni s vice jazyky (napf. C#, Scala, Ruby).

Maven je zalozen na principu zivotniho cyklu aplikace. Zivotni cyklus
aplikace se sklada z nékolika fazi (compile, test, package ...). Kazdou tuto fazi
muzeme ovlivnit pomoci dopliku (plugin), které méni / dopliuji standardni
prubéh.

Bl 29.1 Maven goal

Maven goal je konkrétni cil dopliiku. Slouzi, abychom mohli spustit néjaky
Mawven prikaz i mimo faze zivotniho cyklu aplikace (nebo jej spustit spolu s
nimi).

B 210 ci/cp

Pojem CI/CD se sklada ze dvou pojmu - CI jako Continuous Integration
a CD jako Continuous Delivery. Tyto dva pojmy spoluvytvarii myslenkovy
postup, ktery preferuje kratké vyvojové cykly a casté vydavani novych verzi,
které prindsi malé zmény, pfed obcasnym vydavanim verzi, které prinasi
mnoho zmén najednou. Prim v CI/CD hraje automatizace, automatizuje se
testovani, automatizuje se tvoreni spustitelnych soubort (build) a nasazovani
[10] .

Zjednodusené by se dalo rici, ze idedlnim prubéhem podle CI/CD principu
by bylo udélat zménu v kédu, a poté ji zanést do verzovaciho systému. Ten
zménu otestuje, vytvori spustitelny soubor a ten nasadi.

B 2.10.1 GitHub Actions

GitHub Actions je nastroj komerc¢niho verzovaciho systému GitHub. Tento
nastroj umoznuje spousténi ruznych scéndri (workflows) pomoci posluchacu
na udalosti v repozitafi (napf. push, vytvoreni issue).

¥Vice informaci o celém procesu zde: |https://github.com/multiarch/
gemu-user-static|cit. 2021-05-03]
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Kazdy scénar se sklada z nékolika wdkoli (jobs), které se skladaji z postup-
nych krokid. Schéma je mozné vidét na diagramu

GitHub Actions

‘ } Events boy st

Obrazek 2.3: Zjednodusené schéma anatomie GitHub Actions

Silnou strankou GitHub Actions je moznost vyuziti Actions - to jsou samo-
statné prepouzitelné bloky napsané tieti stranou, které vyuzivime v tkolech.
Tyto bloky maji za tikol zjednodusit vytvareni scénait. Slouzi napiiklad k
pripravé prostredi, volani API rtznych néstroju apod.

Kazdy scénar je definovan specidlnim souborem v repozitaii. Obsah tako-
vého souboru je mozno vidét v iryvku

# When the workflow should start
on:
push:
branches: master

jobs:
build:
# Defines basic enviroment
runs-on: ubuntu-latest
# List of steps to execute
steps:
# Get the repositery’s code - using action
- name: Checkout
uses: actions/checkout@v2
- name: Set up JDK 11
uses: actions/setup-java@vi
# Action’s arguments
with:
java-version: 11
# Run executes command in bash
- name: Build with Maven
run: mvn -Dquarkus.package.type=fast-jar package

Listing 2.1: Uryvek ze souboru ktery definuje GitHub Actions scéndr
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2.11. BASH Injection

B 2.11 BASH Injection

BASH Injection je bezpecnostni slabina podobna SQL injection. V pod-
staté jde o zranitelnost, ktera uto¢nikovi umozni spoustét vlastni BASH
prikazy. Jednoduchd ukéazka tohoto utoku je vidét v 2.2, Samoziejmé, uka-
zany utok neni nebezpecny, ale misto 1s -la muzeme vykonat napriklad
bash -c "cat ~/.ssh/id_rsa &>/dev/tcp/<ip>/<port>", coz napriklad
odesle privatni RSA kli¢ na utocniktv server.

/// intended function
String userInput = "cvut.cz"

execute("pihole -b " + userInput);
/// Pi-hole blacklists domain cvut.cz - OK
/// BASH Injection

/// ";" is command delimiter in BASH
String maliciousInput = "cvut.cz; 1ls -1s"

execute("pihole -b " + userInput);
/// Pi-hole blacklists domain cvut.cz AND lists all files and folders in directory

Listing 2.2: Ukéazka jednoduchého utoku pomoci BASH injection
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Kapitola 3

Administrace

Jak jiz bylo feceno v tivodu, Pi-hole nabizi dvé rozhrani pro administraci.
Tato rozhrani nabizeji moznost komplexni administrace Pi-hole, a pro potieby
této prace se zamérime na popis CLI rozhrani a jeho schopnosti.

. 3.1 Popis CLI rozhrani

CLI rozhrani Pi-hole je realizovano pomoci prikazu pihole [COMMAND]. Po-
kud mame nainstalovanou Pi-hole pomoci Docker platformy, je nejjednodusim
zpusobem vykonat piikaz docker exec [container name] pihole [COMMAND],
kterym Docker vykond uvedeny prikaz v uvedeném kontejneru.

Pres CLI rozhrani voldme pfimo Pi-hole core (2.1.1)), pokud chceme admi-
nistrovat web admin rozhrani , musime pridat prepina¢ -a za prikaz
pihole.

CLI rozhrani je svym rozsahem ptikaz urceno spise k uzptsobovani fungo-
vani Pi-hole, pro dohled nad fungovanim Pi-hole je vhodnéjsi webové rozhrani
(3.2.8]).

Tento i nasledujici odstavce vychazi z oficidlni dokumentace Pi—holeﬂ

B 3.2 Piikazy CLI rozhrani

B 3.2.1 P¥idani zaznama do Whitelistu a Blacklistu

Zakladnim piikazem pro Pi-hole je priddvani domén do black-/whitelistu
(2.1.2)2.1.3).

Pokud chceme pridat doménu v RegEx (Regular expression) tvaru, je
potieba pouzit prepinac -regex.

Pokud nezadédvame doménu v RegFx tvaru a chceme zablokovat i vsechny
poddomény, pouzijeme piepina¢ —-wild, Pi-hole doménu preméni v RegFx
vyraz, ktery bude obsahovat vsechny poddomény.

Po kazdém pridani zdznamu probéhne reload DNS serveru - DNS server se
restartuje a znovu se nactou blokované domény spolu s pridanym zdznamem.

'Dostupna z https://docs.pi-hole.net| [cit. 2020-11-01]
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B Bilacklisting

Piikazem ve tvaru pihole -b [domain name] priddme adresu na blacklist.

B Whitelisting

Piikaz ve tvaru pihole -w [domain name] pouzijeme, pokud chceme ptidat
doménu na whitelist.

Bl 3.2.2 Enable & Disable DNS blocking

K pozastaveni blokovani domén na dany casovy tisek muzeme pouzit prikaz
ve tvaru pihole disable [time]. Cas volime v sekundich nebo minutach.
Presny forméat piikazu je pihole disable 7m, kde '?’ je pocet minut
na pozastaveni, respektive pihole disable 7s, kde ’?’ je pocet sekund na
pozastaveni.
Pozastavit miizeme i na dobu neurcitou piikazem pihole disable. Prika-
zem pihole enable blokovani domén zase obnovime.

Bl 3.2.3 Enable & Disable logging

Pi-hole ve vychozim nastaveni loguje vSechny DNS dotazy, nad kterymi pak
vypracovavé statistiky dostupné napf. pies webové rozhrani (3.2.8).

Pokud chceme logovani zastavit, pouzijeme piikaz pihole logging off.
Toto ale zaroven smaze i historii logt, takze timto prikazem ztratime veskeré
statistiky.

Pokud chceme zabranit ztraté historie DNS dotazi, mizeme pouzit prikaz
pihole logging off noflush, ktery pozastavi logovani, ale zanecha jejich
historii.

Logovani obnovime piikazem pihole logging on.

B 3.2.4 Gravity update

Po instalaci Pi-hole je zaregistrovana sluzba (cron), kterd mimojiné kazdy
tyden v nedéli (mezi 03:00 a 05:00) provede Gravity update pomoci
piikazu pihole updateGravityH

Pokud ale chceme spustit update manudlné, mizeme pouzit pihole -g,
nebo pihole updateGravity.

B 3.2.5 Restart DNS

Pomoci prikazu pihole restartdns je mozné provést restart Pi-hole DNS
serveru.

DNS server si po restartu znovu nacte vSechna nastaveni a blokované
domény.

Diskuze k tomuto tématu na strankéch Pi-hole féra https://discourse.pi-hole.net/
{t/gravity-update-when-does-it-run-exactly/20098/2 [cit. 2020-11-1].
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3.2. Prikazy CLI rozhrani

B 3.2.6 Pihole version

Verzi Pi-hole zobrazime piikazem pihole -v. Dostaneme takovyto vystup :

pi@alanin:~ $ pihole -v

Pi-hole version is v5.1.2 (Latest: v5.1.2)
AdminLTE version is v5.1.1 (Latest: v5.1.1)
FTL version is v5.2 (Latest: v5.2)

B 3.2.7 Status

Pi-hole disponuje jednoduchym prikazem na zjisténi stavu. Pomoci prikazu
pihole status Pi-hole zobrazi, jestli bézi DNS service, a jestli je DNS
blokovani zapnuto.

B 3.2.8 Webové rozhrani

Webové rozhrani (Web Admin) umoziiuje snadny vhled do fungovani Pi-hole
statistikami jako pocty DNS dotazii za casovy usek ¢i prehled nejcastéji
blokovanych domén *

Kromeé sledovani statistik je mozné administrace Pi-hole ¢i vyhledavani
nad Domain database (2.1.5)).

Mnozina funkci webového rozhrani pokryva vétsinu funkci CLI rozhrani a
poskytuje nékteré funkce, které CLI rozhrani neumoznuje. Napriklad audit
DNS adres - moznost oznaceni DNS adresy, které naznacuje, ze jsme u ni
provedli audit a nenalezli jsme davod k jejimu zablokovani.

Na obrazku (3.1] je mozno vidét Ul rozhrani.

3Webové rozhrani poskytuje balicek https://github. com/pi-hole/AdminLTE| [cit. 2020-
11-03].
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Pi-hole = hostname: (NG Pi-hole

Status
Total queries (8 clier

Queries Blocked Percent Blocked Domains on Blocklist

8,532 24.4% 289,74

Total queries over last 24 hours
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Query Types Queries answered by
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Kapitola 4
Tvorba doplnkii

Tato kapitola se zaméfuje na navrh a vyvoj doplinku do prohlizeci a na obecné
principy jejich funkcénosti. Ve vyvoji a pouzivani doplnkt je vidét neustaly
konflikt mezi expresivitou dopliki, bezpecim a soukromim jejich uzivatela.

. 4.1 Uvod

Priblizné pred Sesti lety mél programator na vybér z nékolika zptisobu tvorby
dopliikd do prohlizece. Mohl volit mezi Overlay extension, Bootstrapped ¢i
Add-on SDK, ktery se nejvice podobd souc¢asnému pristupu .

Vsechny postupy vyse jiz nejsou v dominantnich prohlizec¢ich podporovany
(napf. u Mozilla Firefox nejsou podporovany od verze 57, ktera vysla na konci
roku 2017 [12].)

V soucasné dobé existuje u kazdého z dominantnich prohlize¢ti na trhu
jen jediny pristup k tvorbé dopliika - WebExtensions API v ptipadé Mozilla
Firefor a Extension API v pripadé Google Chmmeﬂ

Pro potieby této prace budeme pouzivat nazvoslovi a principy tvorby
doplikt pomoci WebFExtensions API pro prohlize¢ Mozilla Firefox.

Nésledujici odstavce vychazeji z internetové dokumentace MDN web docﬂ.

B a2 Princip

Vyvoj doplitku probihd pomoci technologii Javascript, CSS (Cascading Style
Sheets) a HTML (HyperText Markup Language). Volba téchto technologii
neni nahodna, jelikoz samotny obsah webovych stranek je tvoren stejnymi
technologiemi, a doplnék casto tento obsah upravuje ¢i rozsiruje.

Kazdy doplnék je tvoren nékolika moduly, které spolu komunikuji pomoci
API prohlizece. Tyto moduly reaguji na uddalosti uzivatele a prohlizece.

'"Dokumentace dostupna na : https://developer.chrome.com/extensions/api_index
[cit. 2020-11-10].
2Dostupné z |https ://developer.mozilla. orgl [cit. 2020-11-10].
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4. Tvorba doplnkii

. 4.3 Manifest

Vv

Nejdilezitéjsi soucasti doplnku je soubor manifest.json. Je to jediny soubor,
ktery se musi nachézet v kazdém dopliku.

Manifest definuje zakladni metadata jako nazev, popis, jméno vyvojate ¢i
verzi. Kromé metadat obsahuje napf. i mnozinu povoleni, kterda vyzaduje od
uzivatele ¢i odkazy na ikony.

Dalsi dulezitou soucasti je definovani soucédsti dopliiku, jako naptiklad
seznam background scripts ¢i HTML soubor, ktery ma byt vykreslovan jako
modul options page.

Priklad manifestu ptimo z Mozilla Web Docs se nachézi v priloze

B 2.4 Moduly doplitku

B 4.4.1 Toolbar button

Toolbar button je predem definovand akce, ktera nastane po kliknuti na ikonu
dopliku v nastrojové listé napravo od vyhledavaci fadky prohlizece. Priklad
nastrojové listy a rtiznych ikon toolbar button je mozno vidét na obrazku

in @0 O

Obrazek 4.1: Néstrojova lista prohlizece Mozilla Firefox

Po kliknuti na toolbar button mohou nastat dva scénére.

B Browser Action

Prohlize¢ vytvoii udédlost, na kterou miize byt navazan posluchac. Posluchac
muze provést definovanou akei (napf. otevieni nové zalozky ¢i zménu obsahu
stranky).

B Popup

Prohlize¢ vykresli dodany HTML soubor, se kterym muze uzivatel interagovat.
Do HTML souboru miize byt vlozen i Javascriptovy soubor, ktery zajistuje
komunikaci s ostatnimi moduly. Pro potifeby navrhu je dilezité chovani
prohlizece, ktery tento javascriptovy skript vykonavé jen po dobu, po kterou je
popup otevreny, jakmile jej uzivatel uzavre, prohlize¢ skript prestane okamzité
vykonévat.

B 4.4.2 Background script

Background script je mnozina Javacsriptovych skripti, které bézi v pozadi
nezavisle na otevienych strankach ¢i oknech. Tyto skripty je mozno pouzivat
k uchovavani stavu dopliiku, ¢i k vykonavani ¢asové naroc¢nych akei.
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4.5. Komunikace mezi moduly doplriku

B 4.4.3 Content script

vvvvvv

jej mizeme predstavit jako Javascriptovy skript, ktery je vlozen do HTML
kazdé stranky. Zde mize mit stejnou funkcénost jako skript, ktery byl stazen
s HTML stranky. Navic méa pristup k podmnoziné WebExtensions API.

Samoziejmeé realita je slozitéjsi a omezena. Ke kazdému skriptu je v mani-
festu nutno pripojit i vlastnost matches, kterd pomoci match patternu (2.3.1)
urcuje, na kterych strankdch bude content script spustén.

Content script je navic oddélen od skripth webové stranky, nejvétsim
omezenim je nemoznost primého pristupu k proménnym stranky. Toto omezeni
lze obejit, ale z hlediska bezpec¢nosti uzivatele to neni doporuc¢ovano [13].

B 4.4.4 Notifikace

K upozornéni uzivatele na napt. provedenou akci ¢i zménu stavu je mozno vy-
uzit notifikace. Notifikaci vytvorime pomoci WebExtension API. Zajimavosti
je, ze tyto notifikace jsou tvoreny opera¢nim systémem, na kterém je prohlizec¢
spustén, takze na kazdém opera¢nim systému budou notifikace vypadat jinak.

B 4.4.5 Options page

Options page je HTML dokument, pomoci kterého uzivatel muze prizpusobovat
doplnék. Tento dokument muze uzivatel zobrazit v about:addons, ¢i jej
muzeme zobrazit z skriptu zavolanim funkce runtime.openOptionsPage().

B 4.4.6 Ostatni

Kromé vyse uvedenych modulua existuji mnohé dalsi. Napriklad modul upravu-
jici naseptavani v adresové fadce ¢i modul pro pridani polozky do kontextového
menu po kliknuti pravym tlac¢itkem na strance.

B 25 Komunikace mezi moduly doplniku

Komunikace mezi moduly doplinku by méla probihat pouze pomoci funkci
WebExtensions API k tomu urcenych. Jsou mozné dva zptisoby komunikace.

B 4.5.1 One-off messages

Jednodussim zptsobem jsou takzvané one-off messages. Jsou to jednora-
zové zpravy, jenz obsahuji Javacsriptovy objekt. Je to jednoduchy zptisob
komunikace napiiklad mezi background script a content script a naopak.
Vysilajici strana vola funkci browser.runtime.sendMessage (payload), pfi-
jimajici strana musi mit zaregistrovany posluchac
browser.runtime.onMessage.addListener(callback-function).
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4. Tvorba doplnkii

B 4.5.2 Connection-based messaging

Connection-based messaging je dalsi zptisob pro komunikaci mezi moduly. Po
vytvoreni spojeni obé strany vlastni objekt, pomoci kterého ¢tou i posilaji
zpravy. Dalsi vyhodou je, ze pokud jedna strana komunikuje s vice stranami
najednou (napf. jeden background script obsluhuje nékolik content script), je
snadno urcitelné, od kterého skriptu zprava prisla.

. 4.6 Uchovavani stavu

Uchovani stavu pfes vypnuti prohlizece je feSeno pomoci local storage -
rozhrani podobné Web Storage API, které vyuziva Javascript ve webovych
strankéch. Je vyuzivano napiiklad k pfechovavani nastaveni dopliku.

. 4.7 Permissions

Dopliky jsou v zasadé bezpecnostni slabinou. Stahujeme si do prohlizece kdd,
ktery miuze ¢ist i modifikovat jak samotny obsah stranek, tak pozadavky a
odpovédi pri jejich komunikaci se serverem.

Proto je implementovan systém povoleni (permissions). Moznost pristupu k
ur¢itym metodam, které by byly snadno zneuzitelné, je podminéna souhlasem
uzivatele pii instalaci (aktualizaci) dopliiku. Ijmysl pristupu k témto metodam
je nutno explicitné uvést pomoci zaznamu permissions v manifestu.

B a8 Multiplatformnost

Multiplatformnost rozsireni je zdsadnim tématem pro vyvojare. P¥i pohledu
na podil prohlize¢i na trhu vidime jasné tii leadery trhu. Chrome a prohlizece
na bazi Chromium (napt. Edge, Opera), Safari a Mozilla Firefor [14]. Pokud
vynechame Safari, zistanou nam dva prohlizece, pro které, kdyz vyvineme
dvé verze doplitku, pokryjeme vice nez 75 % trhu.

Autori jak Mozilla Firefoz, tak Google Chrome pti vyvoji svych prohlizect
maji na mysli multiplatformnost dopliki. I proto je WebExtensions API
z velké Casti kompatibilni s Extensions API. Pokud si vyvojar neni jisty
kompatibilitou, miize navstivit MDN Web Docs’, najit si danou funkci,
kde se nachazi tabulka kompatibility, a rozdily mezi WebFEztensions API a
Ezxtensions APL

V nésledujich odstavcich bych se rad zamétil na par vybranych rozdilt
mezi prohlizeci.

3Dostupné z https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/| [cit.
2020-11-19]
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4.8. Multiplatformnost

B Jmenné prostory

Pokud chceme volat funkce Extensions API na prohlize¢ich Google Chrome,
Chromium ¢i Opera, musime pouzit jmenny prostor chrome.<function>
(napf. chrome.runtime.sendMessage (message))

Prohlizece Mozilla Firefox (pro WebExtensions API) ¢i Edge (Pro Extensi-
ons API) zase pouzivaji browser.<function>.

Firefox pro usnadnéni vyvoje ale podporuje i chrome.* jmenny prostor, i
kdyz je doporuc¢ovano pouzivat browser. *.

B Asynchronni zpracovavani udalosti

Podstatnym rozdilem je i proces zpracovani asynchronnich udélosti. Chrome
a prohlizece na bazi Chromium pouzivaji callback.

U Firefor je pouziti ndvrhového vzoru callback zastaralé. Standardnim
zplisobem zpracovani je pouziti navrhového vzoru promise [*.

Pro pouziti promise i u prohlize¢t na bazi Chromium je mozno pouzit
napiiklad knihovnu webextension-polyfill (6.2.3).

B Rozdily mezi prohlize¢i na bazi Chromium

Rozdily jsou i mezi prohlizeci na bazi Chromium, casto nékteré funkce primo
chybi (funkce privacy u Edge).

Bl Safari

Safari od spoleénosti Apple jsem pii tivahach a porovnéanich vyse vynechal,
jelikoz vyvoj doplikt pro Safari je sice konceptudlné stejny, ale implemen-
tacné znacné rozdilny. Proto doplnék vytvoreny pro Safari rozhodné neni
multiplatformni. Apple ale neddvno umoznil vytvoreni doplitku pro Safari z
zdrojovych koéda dopliiku, ktery je urcen pro jiny prohlize¢ pomoci nédstroje
Xcode [15].

7 vyse uvedenych dtvodu je ziejmé, ze ackoliv je jasnad tendence vyvojart
webovych prohlizeca sjednotit vyvoj doplnk, stale existuji markantni rozdily.
Proto je pfi navrhu doplnku vhodné si jasné vymezit podporované prohlizece,
a pri vyvoji dukladné testovat na vSech podporovanych prohlizecich.

Pro rozsah této prace jsem si zvolil za cil vytvorit doplnék pro prohlizece:
Mozilla Firefox, Google Chrome a Chromium.

4 Promise je ndvrhovy vzor, ktery se pouzivé u asynchronnich operaci. Kazd4 asynchronni
operace ndm vraci promise (slib), ktery ma metodu then. Do této metody vlozime funkci,
kterd bude zavoldna po tspésném dokonceni operace. Oproti vzoru callback je promise
Citelnéjsi pti retézeni vice asynchronnich operaci.
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Kapitola 5
Navrh reseni

Po predstaveni programu Pi-hole, popisu vyvoje a technologii potrebnych
k vyvoji doplinku webového prohlizece, 1ze nyni prejit k vlastnimu navrhu
FeSeni.

B 5.1 High level navrh

Zacneme high-level ndvrhem. Uzivatel bude mit ve svém preferovaném prohli-
ze¢i nainstalovany doplnék. Doplnék bude moct ovladat napi. pres popup, po
zadani povelu doplnék posle prikaz na server. Server prikaz zpracuje, pokud je
to potieba, zméni stav lokalné bézici Pi-hole, a v odpovédi vrati informaci o
uspésném ¢i netspésném provedeni prikazu. Doplnék tuto informaci zpracuje
a zobrazi uzivateli informaci o vysledku operace.

. 5.2 Funkce

Po prozkoumani moznosti administrace Pi-hole a uzivatelskych zkusSenos-
tech jsem vymezil mnozinu funkci, které by doplnék mél umoznovat.

® Vypnuti / zapnuti DNS blokovéni jak na uréity cas, tak bez ¢asového

omezeni (3.2.2).

® Vypnuti / zapnuti logovani jak na urcity cas, tak bez ¢asového omezeni
((3.2.3))).

® Priddn{ domény na white/blacklist (3.2.1)).
® Spusténi update gravity .

® Spusténi restartu DINS serveru (3.2.5)).

® Zobrazeni verze Pi-hole .

B Zobrazeni stavu Pi-hole (3.2.7)
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5. Navrh reseni

. 5.3 Serverova ¢ast

Jako nejjednodussi volba se nabizi pouzit REST API, které poskytuje piimo
Pi-hole (poskytuje jej modul FTLDNS, ktery je popsan v ¢asti|2.1.1), ale jeho
rozsah je zna¢né omezeny, spise slouzi jako zdroj informaci o stavu Pi-hole.
Pokud bychom chtéli pouzit Pi-hole REST API, museli bychom poté funkce
naseho doplnku uzpusobit kapacitam tohoto APL

Druhou volbou je vytvoreni vlastniho serveru, se kterym bude doplnék
komunikovat. Server by tyto pozadavky zpracoval, a pomoci prikazu pihole
by je pfedal Pi-hole na vykonani. Protoze ptikaz pihole je skutetné mocny
v moznostech administrace Pi-hole (viz kapitola 3|), mohli bychom implemen-
tovat vSechny funkce. Jasnou nevyhodou je nutnost vytvoreni tohoto serveru,
a dalsi vytizeni prostredk® na zafizeni. Proto je tfeba vybrat reseni, které
zatizi zalfizeni co nejméné.
Jelikoz chci implementovat vSechny funkce, jedinou volbou je vytvoreni vlast-
niho serveru.
Na vybér je z mnoha technologii, zde porovnam pér z nich.

B 5.3.1 Javascript - Node.js

Node JS je framework pro Javascript pro psani aplikaci mimo prohlizec.
Interné je postaven na prostiedi V8 engine od The Chromium Project/!
Nejcastéji je pouzivan pro serverové aplikace, kde na klientské strané bézi
Javascriptovy framework (React, Vue, Angular ¢i dalsi). Node JS vyuziva pro
v8echny IO (Input/Output) operace asynchronni zpracovani, tudiz napf. ote-
vieni souboru neblokuje vlakno, které by jinak cekalo, nez se soubor otevre.
Velkou vyhodou i nevyhodou zaroven je faktickd nemoznost vyuzit vice vlaken.
Node JS bude vzdy vyuzivat jen jedno vlakno, coz sice vede k nizsimu vy-
tizeni procesoru, ale dokéze vést k vyssim latencim pri vys$im vytizeni |16} 17].

Vyhody
® Mala narocnost na vypocetni prostiedky.
® Asynchronni zpracovavani IO operaci.
® Javascript je snadny jazyk na nauceni.
B Velky pocet knihoven.
® Aktivni komunita.
Nevyhody

® Node JS je zalozen na callback architektuie. Casto to miize vést k
neprehlednému kédu.

® Pri narustu pozadavkua vyssi latence.

Vice o V8 engine zde : [v8.dev/| [cit. 2020-11-22].
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8 Prudky vyvoj - casto se méni, zpétna kompatibilita knihoven neni zaru-
cena.

B 53.2 Go- Revel

Go (& Golang) je pomérné mlady jazyk®, ktery spadd pod kiidla spole¢nosti
Google. 1 kdyz neni na trhu tolik rozsiteny, je mezi vyvojari velmi popularni,
v roce 2020 byl jazykem, ktery by se chtélo naucit nejvétsi procento vyvojara
[18,119]. Revel je full-stack web framework pro Go, ktery nabizi mnoho funkei
dulezitych pro vyvoj a fungovani REST API (jako naptiklad filtrovdni, rou-
ting, interceptors) bez slozitého nastavovéni.

Vyhody
8 Mala néroc¢nost na vypocetni prostiedky.
® Nizka latence i pri vysokém pocétu pozadavki.
® Snadny jazyk na nauceni.
Nevyhody
® Mensi pocet knihoven.

B Garbage collector dokdze zna¢né zpomalit celou sluzbu [20].

B 5.3.3 Java - Spring Boot

Java je jednim z nejrozsirenéjsich jazyku, pouziva se na komplexni systémy s
velkym poc¢tem pozadavki. Spring’|je framework, ktery se snazi poskytnout
komplexni feSeni pro vyvoj riznorodych aplikaci. Nadstavba Spring Boot
umoznuje rychlejsi vyvoj aplikaci, jelikoz vyvojari doda aplikaci, kterou pro
zakladni pouziti neni potteba slozité konfigurovat.

Vyhody

B Velké mnozstvi knihoven.

8 Spring Boot umoznuje rychly vyvoj.
Nevyhody

8 Velkd narocnost na vypocetni prostredky.

® Znacnd velikost konec¢né aplikace.

2Prvni vydéni bylo v roce 2012, viz. |golang.org/project/| [cit. 2020-11-22].
3Domovsk4 stranka projektu : https://spring.io/[cit. 2020-11-22]
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B 5.3.4 Java - Quarkus

Quarkus®, jakozto framework pro Java, prebird viechny vyhody a nevyhody
tohoto jazyka. Quarkus je framework zaméreny na microservices a Docker
(2.7). Proto je relativné nenaro¢ny na vypocetni prostredky. Jednim z hlavnich
prostiedkt, kterym dosahuje tohoto cile, je moznost pouziti GraalVM.

Vyhody

® Velké mnozstvi knihoven.

Mala velikost konec¢né aplikace.

Malé naroc¢nost na vypocetni prostiedky.

Duraz na Docker.

Nativni podpora reaktivniho programovani.
® Pri vyvoji snadno umoznuje hot deployment.
Nevyhody
® Malé mnozstvi dokumentace a navodu.
® Omezend funkcionalita

Z vypsanych moznosti jsem se nakonec rozhodl pro kombinaci Java a
Quarkus. Jazyk Java jsem zvolil, jelikoz jsem s nim pomérné dobte obezndmen,
a vyhovuje mi statické typovani. Quarkus jsem zvolil z divodi jeho zaméreni
na Docker a malé naro¢nosti na vypocetni prostiedky.

. 5.4 Komunikace

Dalsi dilezitou soucésti je komunikac¢ni kandl. Existuje sice vice moznosti
jako gRPC, SOAP ¢ GraphQL, ale z hlediska jednoduchosti, ¢itelnosti a
rozsitenosti jasné vede REST API [21]. Dalsi vyhodou je, Ze na klientské
strané nejsou potfeba zadné dalsi knihovny, jelikoz pozadavky na REST API
Ize jednoduse posilat z nativni funkce fetch.

Schéma komunikace je graficky znazornéno v 5.1

B 5.4.1 Quarkus a REST API

Quarkus pro REST API pouziva knihovnu RESTeasy, pro vytvoreni REST
endpointu pouze stac¢i pridat prislusnou anotaci k vefejné metodé t¥idy. Se-
rializace i deserializace probihd automaticky, 1ze samoziejmé dodat vlastni
objekty, které serializaci ¢i deserializaci provedou.

4Stranka projektu zde : lquarkus.io| [cit. 2020-11-22].
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Komunikaéni schéma
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zmeénou ikony / notifikaci

Obrazek 5.1: Komunikace mezi moduly

B 55 Kiientska &ast

Jako klientska ¢ast bude vytvoren doplnék do prohlizece, i kdyz pouzitim
REST a zverejnénim jeho schématu nebude tézké vytvorit a pouzivat napf.
mobilni aplikaci jako klienta. Uzivatel bude doplnék ovladat pomoci toolbar
popup, ktery bude piikazy predavat background script. Background script
bude hlavni soucasti celého doplnku, bude komunikovat se serverem, udrzovat
stav a upozornovat uzivatele.

B 5.5.1 Upozornéni uzivatele

Pokud uzivatel popup zavie, mame pred sebou dilema, jak uzivatele upozornit
na zmeénu stavu. Nabizi se moznost pouziti notifikace (4.4.4), ale to je relativné
invazivni zpusob upozornéni. Pri Casté zméné stavu by to mohlo uzivatele
doslova zahltit, a tim odradit od pouzivani dopliku. Tento zptsob by tedy
bylo dobré pouzivat jen u téch uzivateld, kteri tuto metodu budou preferovat
(naptiklad explicitnim povolenim v nastaveni dopliku).

Druhou moznosti je upozornit na zménu stavu zménou ikony v nastrojové
listé. Je to pomérné casto uzivand metoda, kterou lze snadno implementovat.
Nova ikona by na sobé mohla mit napriklad ¢erveny puntik, coz je vizudlné
dostatecné odlisitelné. Tato metoda by tedy byla primarnim zpasobem, jak
uzivatele upozornit na zménu stavu.
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B 5.5.2 Udrzovani stavu

Toolbar popup nemd zadny zpusob jak prechovavat stav mezi zapnutimi. Proto
je jedinou moznosti udrzovat stav v background script, a popup se vzdy pri
spusténi zepta na stav, ktery pak zobrazi.

. 5.6 Nasazeni

s vz

Klientska ¢ast aplikace bude distribuovdna a instalovana pres obchod s
doplnky prohlizece. Serverova ¢dst bude distribuovana dvéma zpusoby, bud
jako Docker image , pokud bude uzivatel vyuziva instalaci Pi-hole
pomoci Pi-hole Docker image . V této podobé by distribuovany Docker
obraz vychazel z oficialntho Pi-hole obrazu, a tudiz by obsahoval jak Pi-hole,
tak REST server. V diagramu [5.2) mtuzeme vidét schéma nasazeni pomoc{
Docker obrazu.

V pripadé, Ze mé uzivatel nainstalovanou Pi-hole piimo bez virtualizace
(viz , byl by k dispozici instala¢ni skript, ktery by stahl spustitelny REST
server a nastavil by prostiedi.

Podporované operacni prostiedi bude stejné jako u Pi-hole. To znamena
Linux s 32- ¢i 64-bitovym procesorem.

ee Edition

Obrazek 5.2: Zjednoduseny diagram nasazeni pro pripad distribuce pres Docker
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Kapitola 0

Implementacni cast

Implementace prace vychazela z kapitoly Navrh . Byly vytvoreny dvé
separatni ¢asti, které spolu komunikuji. Tato kapitola se nejdiive zabyva
implementaci serverové ¢asti, a poté prechazi k implementaci doplnku jako

;7 v 7

klientské c¢asti aplikace.

. 6.1 Server

Jako server byla naimplementovana webova aplikace vyuzivajici programovaci
jazyk Java a framework Quarkus. Server vystavuje REST rozhrani, pomoci
kterého s nim komunikuje klientska aplikace.

Bl 6.1.1 Nastroje pro vyvoj

Na zacatku projektu byla jako verzovaci systém pouzita skolni instance
systému GitLab, ale béhem projektu jsem presel na komercni systém GitHub.
Tento prechod nastal jak kvili zachovani projektu do budoucna (na skolnim
systému by doslo ke smazani po ukonceni studia), tak kvuli CI/CD - GitHub
totiz zdarma poskytuje virtudlni stroje (runner) na CI/CD (GitHub Actions
- vice informaci v sekci .

Dalsim dilezitym néstrojem byl systém Maven (2.9). Maven byl zvolen
oproti konkurenénim resenim kvuli vétsi podpore komunity pti kombinaci s
Quarkus, a mé zkuSenosti s nim.

B 6.1.2 Architektura

Server ma jednoduchou, t¥i-vrstvou architekturu. Klienti komunikuji s serve-
rem pomoci REST rozhrani. To je implementovano v CommandController.
Tento kontroler vola jednotlivé sluzby (service), které maji na starosti logiku.
A tyto sluzby volaji jednotlivé prikazy (Command), které pomoci Comman-
dEzecutor vykonavaji BASH piikazy.
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6. Implementacni cast

B REST rozhrani

REST rozhrani je implementovano pomoci knihovny RESTFEasy'. Tato
knihovna umoznuje jednoduchou tvorbu REST rozhrani pomoci anotact.
Staci verejnou (public) metodu oznacdit anotaci metody (napt. @GET nebo
@PUT) a metoda bude automaticky zavoldna, pokud ptijde HTTP (Hypertext
Transfer Protocol) dotaz se spravnou metodou (viz. ukazka |6.1)

@HEAD
public Response heartbeat() {
return Response.ok().build();

}
Listing 6.1: Ukazka jednoduché tvorby REST rozhrani pomoci anotaci

Jak jiz bylo feceno, CommandFEzecutor nadale vola metody service vrstvy,
kterym predéva parametry z HTTP dotazt.

B Vrstva sluzeb

Vrstva sluzeb (service layer) je pomérné jednoduchd, jelikoz neni potieba
vykonéavat slozitou logiku. Sluzby tedy hlavné urcuji, jaké prikazy volat,
popripadé jich volaji nékolik a skladaji z nich ucelené informace.

B Piikazova vrstva

Zakladem celého serveru jsou prikazy (command). Pomoci nich se instance
Pi-hole ovlada, ¢i se zjistuje jeji stav. Kazdy prikaz ma CommandEzecutor
(vykonavaé prikazi), kterému pieda textovy prikaz k provedeni. CommandE-
zecutor piikaz vykond a vrati vystupy z néj (vystup z standardniho vystupu,
z chybového vystupu a navratovy kéd). Command se poté na zékladé vystupu
rozhodne, jestli nastal pozadovany stav, a pokud ne, vyhodi vyjimku.

B 6.1.3 BASH Injection

Jelikoz pii pridavani domén do Black/White-listu dostavame textovy vstup
od uzivatele, ktery pak pouzivame jako argument v prikazové fadce, je nutno
se obdvat BASH injection (2.11)). Pokud bychom BASH injection nezabranili,
mohli bychom uto¢nikim poskytnout snadny tdtocny vektor. A jelikoz neni
implementovana zadna forma autorizace/ autentizace, tento vektor by byl
poskytnut kazdému, kdo se nachazi v siti, kde bézi implementovany server.
BASH injection lze zabranit umisténim zpétného lomitka ptred specidlni znaky.
Toto provadime pomoci RegEx vyrazu.

B 6.1.4 Quarkus versus Spring Boot

Jelikoz jsem v navrhu (5.3) uvazoval mezi Quarkus a Spring Boot, a protoze
mam zkusenosti s Spring Boot platformou, rad bych zde uvedl par rozdila
mezi nimi, které jsem vypozoroval pti implementaci.

Vice informaci o knihovné zde: https://resteasy.github.io/
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B Hot deployment

Jak jiz bylo napsano pti vybéru technologii, Quarkus podporuje Hot deploy-
ment bez jakéhokoliv nastavovani. Staci spustit Maven goal (2.9.1) quarkus:dev,
ktery po kazdé zméné v zdrojovém kédu?| upravi bézici aplikaci. Spring Boot
toto sice také umoziiuje, ale je potieba podpora IDE (Integrated development
environment) a specidlni knihovna. P¥i vyvoji mi hot deployment znaéné
urychloval postup, a pokud je k dispozici bez specialniho nastavovani, beru
jej jako zdsddni vyhodu vybraného feseni.

B Exception handling

Spring Boot mé podle mého nézoru lépe vytesené zpracovani vyjimek (ex-
ceptions). Pokud vyjimku nezachytavame v kdédu, mizeme jesté zadefinovat
specialni metody, které vyjimku zpracuji, pokud "vybubld'az k REST roz-
hrani. Spring Boot nabizi moznost zadefinovani specialni t¥idy, ktera dédi
z ResponseEntityExceptionHandler. Zde poté miizeme implementovat ve-
fejné metody, které vyjimky budou zpracovavat. Priklad takové metody je
napr v|6.2.

Q@ExceptionHandler({lllegalArgumentException.class, NullPointerException.class})
public final ResponseEntity<Object> handleExceptionlnternal(java.lang.Exception ex) {

return ResponseEntity.status(HttpStatus.INTERNAL_SERVER_ERROR)
.body("Internal exception, please report this to admin" );

}
Listing 6.2: Ukézka jednoduché metody, kterd zpracovava vyjimku v Spring Boot

Quarkus se vydal obdobnou cestou, ale na kazdou tridu vyjimky je potieba
jedna trida. To podle mého nazoru vede k mnozstvi zbytecného kédu, coz
vede k neprehlednosti, zvlasté u vétsich projektu. Priklad takové tridy je
mozné vidét v prikladu |6.3.
©Provider

public class PiholeAlreadyDisabledHandler implements
ExceptionMapper<PiholeAlreadyDisabledException> {

@Override
public Response toResponse(PiholeAlreadyDisabledException exception) {
return Response.status(Response.Status. CONFLICT)
.entity(new CommandResponse(false, "Pihole is already disabled!"))

.build();

Listing 6.3: Ukazka jednoduché t¥idy, ktera zpracovava vyjimku v Quarkus

2Ptesnéjsi vyjddieni je po kazdé zméné zdrojovych souborti a néjakém vnéjsim IO
pozadavku (napt. HTTP pozadavek)
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N 6.2 Plugin

Jako klientskd aplikace byl naimplementovan doplnék do prohlizece vyuzivajici
WebFExtensions API a FExtension API. Kromé implementace funkéni ¢asti
aplikace probéhla i implementace uzivatelského rozhrani.

B 6.2.1 Nastroje pro vyvoj

Mezi zésadni néstroje pro vyvoj patfil Web-ext (2.5). S jeho pomoci jsem pri
vyvoji testoval fungovani doplinku v prohlize¢i Mozilla Firefox. Chromium
zase umoznuje nahrani nezabaleného dopliiku (load unpacked extension), které
také podporuje hot reload. Pomoci nastroje Web-ext jsem zdrojové kédy i
zabaloval (2.5), formét, do kterého Web-ext dopliky zabaluje, akceptuji oba
dva obchody, coz zjednodusuje jejich distribuci.

Déle byl pouzit balickovaci systém NPM, ktery primarné slouzi k ziskavani
knihovny webextension-polyfill (6.2.3]).

B 6.2.2 Architektura

Plugin se sklada ze tii ¢asti. Background skriptu, ktery zodpovida za komuni-
kaci se serverem a udrzovani stavu. Popup cdsti, ktera pusobi jako ovladaci
panel pro uzivatele. A nakonec nastaveni (options), kde uzivatel nastavuje
napr. IP adresu serveru. Popup i nastaveni posilaji akce uzivatele background
skriptu, ktery je uklada, ¢i posila na server.

B Popup

Popup jako takovy slouzi ke dvéma tceliim - informovdni o stavu a poskytovdni
rozhrani pro akce uzivatele.

Po kliknuti uzivatele na ikonku doplinku mohou nastat dva scénéare. Pokud
doplnék neni pfipojeny k serveru (zjistuje se pomoci hearthbeat - 6.2.6 ),
zobrazi se dialog podobny nastaveni, kde uzivatel mtize zménit IP adresu a
port. Pokud je doplnék pripojen k serveru, zobrazi se hlavni ovladaci panel
(snimek 8.4). Jelikoz chceme ponechat komunikaci mezi dopliikem a serverem
na minimu, aktualni stav Pi-hole se ziskavéd az po otevreni. V kombinaci s
relativné pomalym pihole command (na Raspberry Pi 8 B+ trva ziskani stavu
az tii sekundy) se tedy po otevieni doplinku dostdvame do situace, kdy mame
neaktudlni data. Uzivatel je na toto upozornovan nacitaci obrazovkou.

B Background skript

Background skript je mozkem doplnku. Zpracovava zpravy od ostatnich dvou
¢asti doplitku, které jsou posilany pomoci one-off messages (4.5.1)). Na zdkladé
téchto zprav budto méni sviyj stav (zména IP adresy), posila pozadavky na
server (prikaz na vypnuti DNS blokovani), ¢i jen poskytuje nékterd data
(aktudlni stav).
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6.2. Plugin

B Nastaveni

Nastaveni nabyva podoby jednoduchého formulare, kde uzivatel upresnuje
nastaveni doplinku. Uzivatel miize nastavit: IP adresu serveru, port, na kterém
server posloucha a zda si preje aby doplnék vyuzival systémové notifikace.

B 6.2.3 Webextension-polyfill

Pro zjednoduseni implementace byla vyuzita knihovna Webextension-polyfill’l
Jak bylo uvedeno v kapitole o vyvoji doplnku (4.8), Chromium pouziva
navrhovy vzor callback pri zpracovavani asynchronnich udalosti, ale u Mozilla
Firefor je toto zastaralé. Aby nebylo nutné udrzovat dvé verze aplikace, byla
vyuzita tato knihovna, kterd do Chromium tuto funkcionalitu dopliuje.

B 6.2.4 Mozilla Firefox versus Chromium

Jelikoz jsem v kapitole o vyvoji doplinki vénoval podstatnou ¢ast multiplat-
formnosti spise z teoretického hlediska, rad bych nyni vénoval par radku
hledisku praktickému.

Po pouziti knihovny Webextension-polyfill odpadly jakékoliv rozdily mezi
WebFExtensions API a Extension API Po celou dobu vyvoje jsem nenagel
zéddny funkéni rozdil, coz mne piijemné prekvapilo.

Kde ale byly rozdily, byla vzhledova stranka doplinku. Oba prohlize¢e maji
vlastni, odlisny, user-agent vzhled?, tudiz sjednotit vzhled a velikost nebylo
bezbolestné.

B 6.2.5 Toast messages

Informace o vysledcich uzivatelskych akci jsou uzivateli predavany pomoci
jednoduchych zprav (toast messages), které se nachdzi v popup. Tyto zpravy
po definovaném case zmizi, aby nedoslo k zahlceni uzivatele. Pokud neni
popup otevieny v case vytvoreni zpravy, zprava se ulozi do fronty zprav, a
uzivateli se ukaze po otevreni doplnku. Pokud mé uzivatel povolené notifikace,
obdrzi navic i notifikaci s textem zpravy.

B 6.2.6 Heartbeat

Aby doplnék mohl jednoduse urcit, jestli existuje spojeni se serverem, byl
naimplementovan jednoduchy heartbeat endpoint. Pokud HTTP pozadavek
na tento endpoint probéhne v poradku, je server online a doplnék s nim muze
komunikovat. Pokud Zddost neprobéhne v poradku, server je offline a doplnék
prechazi do offline fezimu.

3Dostupné zde ihttps://github.com/mozilla/webextension-polyfill/| [cit. 2020-11-
20].

4 User-agent je soubor CSS pravidel specificky pro kazdy prohlize¢. Pokud v CSS
pravidlech neni definovana vzhledova vlastnost, pouzije se pravidlo z tohoto souboru
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B 6.2.7 CORS

CORS (Cross-Origin Resource Sharing) je bezpeénostni mechanismus, ktery
zabranuje strankam posilat HTTP pozadavky "jménem" klienta na jiné do-
mény. Aby mohla webova stranka posilat HTTP pozadavky na jinou nez
vlastni doménu, musi dotazovand doména explicitné povolit CORS v HT'TP
hlavicce (header). Pokud neni povolen, prohlize¢ pozadavek zamitne, a strance
se doména jevi jako nedostupna.

V serverové ¢asti projektu je tedy CORS povolen, CORS hlavicku server
posila se vsemi HTTP odpovédmi. Zajimava véc ale nastava, pokud server
dostupny neni. Pokud doplnék otevieme a prejdeme do vyvojarské konzole
background skriptu®| v prohlize¢i Mozilla Firefox, uvidime, ze prohlize¢ hlasi

’Cross-0Origin Request Blocked: The Same Origin Policy disallows
reading the remote resource at http://192.168.1.0:8221/alanine.
(Reason: CORS request did not succeed).’

(viz obrézek 6.1) ). Chromium hlasi chybu, kterou bychom oc¢ekavali spise, a to

"HEAD http://192.168.50.91:8221/alanine
net: :ERR\_ADDRESS\_ UNREACHABLE’

U prohlizece Firefor toto chovani naznacuje, ze prohlize¢ kontroluje CORS
skutec¢né u vsech zadosti, bez ohledu na vysledek, ¢i zda pozadavek skutecéné
odesel.

equest Blocked: The Same Origin Policy disallows reading the remote resource at http://192.166.1.6:5221/alanine. (Reason CORS request did not succeed)

equest Blocked: The Same Origin Policy disallows reading the rer e at http://192.168.50.4:8221/alanine. (Reason: CORS request did not succeed)

equest Blocked: The Same Origin Policy disallows reading the rer € at http://192.168.50.4:8221/alanine. (Reason: CORS request did not succeed). [Lea

Obrazek 6.1: Firefox konzole hldsici chybu CORSfailed pokud server neni do-
stupny

B 6.2.8 Vykonavani cizich skriptii

Doplnék vyuziva sluzbu Font Awesome, kterd mimojiné bezplatné posky-
tuje mnoho ikon, které lze pouzit v HTML obsahu. Ale ke svému fungovani
potiebuje Font Awesome skript, ktery umozni vykresleni téchto ikon. URL
adresa skriptu se vkladd do HTML hlavicky, a skript se stahuje pti nac¢itani
stranky (v tomto pripadé po otevieni popupu). Toto je ale u doplinku veliky
bezpecnostni problém. Jelikoz zdrojové kody doplinku vzdy prochéazi bezpec-
nostni kontrolou (viz kapitola |7.1), takovéto stahovani skripti z nezndmych
zdroju bez omezeni by znamenalo snadné obejiti této kontroly. K povoleni
vykonavani externich skripti tedy musime do manifestu umistit polozku

"content_security_policy": "script-src ’self’ ’unsafe-eval’
https://kit.fontawesome.com; object-src ’self’".

5Konzoli background skriptu lze zobrazit pomoci stranky about:debugging
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6.2. Plugin

Tato polozka vyjmenovava povolené zdroje skripti a povolené zdroje HTML
objektu (HTML objekt je napiiklad vlozeny obrazek nebo video). Vice o této
bezpecnostni politice na MDN web docsﬂ

P1i bezpecnostni kontrole je tedy ziejmé, z jakého zdroje jsou skripty sta-
hovany, a pokud zdroj neni dostatecné duvéryhodny, doplnék bude zamitnut.

https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/ |
manifest.json/content_security_policy| [cit. 2021-4-23]
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Kapitola 7

Nasazeni

Dilezitou soucésti zivotniho cyklu kazdé aplikace je i nasazeni. Nasazenim je
v této praci myslena distribuce programu mezi uzivatele a instalace na jejich
zafizenich. Jelikoz byly naimplementovany dvé aplikace, v této kapitole bude
popsano nasazeni obou dvou c¢asti.

B 71 Doplnék

Distribuce doplnki probihala pres obchody s dopliky Mozilla Addons a
Chrome Web Store. Postup pfi vyuzivani obou platforem byl podobny, avsak s
drobnymi, ale zajimavymi rozdily. Nejdrive bych tedy popsal obecné spolecny
postup, a poté se zaméfil na rozdily jak v publikovani novych dopliku /
nahravani novych verzi, tak v moznostech spravy.

B 7.1.1 Obecny priibéh

Pokud chceme nami vytvoreny doplnék zverejnit, musime absolvovat par
krok.

1. Vytvoreni vyvojarskych ¢t pokud jimi neni disponovéano.

2. Zabaleni zdrojovych koéda doplnku - vytvoreni ZIP archivu. Toto je
mozné automatizovat pouzitim ndstroje Web-ext (2.5).

3. Nahrani zabaleného dopliitku do obchodu.
4. Vyplnéni potiebnych informaci a prohlaseni.

5. Odeslani doplnku k bezpec¢nostni kontrole. Pokud doplnék kontrolou
neprojde, je potfeba doplnék upravit a pokracovat od kroku dva.

6. Zverejnéni doplnku verejnosti.

Nahrani nové verze i nahrani nového dopliku maji stejny prubeéh, lisi se pouze
vyplnované tdaje o dopliku.
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B 7.1.2 Chrome Web Store

U Chrome Web Store je zajimavy rozdil uz v prvnim kroku. Registrace
vyvojarského tctu je totiz zpoplatnéna poplatkem 5 USD. Dalsi zajimavosti
je nutnost pouzit Google Chrome pii nahravani zabalenych zdrojovych kéda.
Pti nahravani pres Chromium totiz obchod hlasi nezndmou chybu ( Chromium
verze 90.0.4430.72).

Pokud vyvojar prekona vsechny tyto nastrahy, dostane se k vyplnovani
informaci, kde je nutno zodpovédét velké mnozstvi otazek jak o budoucim
nakldddni s daty uzivatelu, tak k vyzadovanym povolenim (permissions).
Pted nahranim je také nutné vyplnit mnozstvi prohldseni, napft. ze nebudeme
poskytovat data o uzivatelich tretim stranam.

Poté je nutné pocitat s bezpecnostni kontrolou, na jejiz vysledek je nutno
cekat o poznani déle nez u Mozilla Addons - nejkratsi ¢as cekani byl pét
hodin. A je o poznani prisnéjsi, napr. v ramci projektu odhalila povoleni,
které nebylo v kédu vyuzivano'l Kontrola u Mozilla Addons toto neobjevila.

B 7.1.3 Mozilla Addons

Mozilla Addons nabizi oproti Chrome Web Store jednoduchy, az strohy zptisob
jak publikovat a rozsifovat svij doplnék. Ve vSech krocich je potfeba udélat
to, co vyvojar ocekava, bez neptijemnych prekvapeni.

Také je o mnoho rychlejsi bezpec¢nostni kontrola - vzdy probéhla do tii
hodin od odeslani.

B 7.1.4 Statistiky

Obé dveé platformy nabizi podobné statistiky o doplinku. Je mozné zobrazit
statistiku poc¢tu stahovani a poc¢tu aktivnich uzivateli - viz|7.1. Také zobrazuje
pocty uzivateld dle - verze prohlizece, jazyku uzivatele a operacnich systémech
- 7.2l

B 7.1.5 Uzivatelsky pohled

JiZ jsme si popsali pohled vyvojafe na vyuzivani obchodu s dopliky. Ale jak
je na tom uzivatel? Jak je pro néj slozita instalace, odinstalace a update na
novou verzi ?

B Instalace

Instalace je velmi jednoducha. Staci najit zaznam doplinku v zvoleném ob-
chodé, a kliknout na tlacitko instalace. Pokud doplnék vyzaduje povoleni
(permissions), musi uzivatel explicitné potvrdit jejich povoleni. Poté se doplnék
nainstaluje a je pripraven k pouziti.

1V kédu byla funkce, ktera zjistovala, jestli je popup otevien. Ta volala externi funkci,
u které jsem se domnival (Spatné jsem pochopil dokumentaci), ze potfebuje povoleni
activeTab.
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Obrazek 7.1: Priklad grafu poc¢tu stazeni a aktivnich uzivateli v Mozzilla Addons.

B Odinstalace

Odinstalace je také velmi snadna. Stac¢i na doplnék v nastrojové listé kliknout
pravym tlac¢itkem mysi a vybrat moznost odstranit z prohlizZece.

B Update

Update nastava pro uzivatele automaticky, ale mize si jej spustit manualné v

nastaveni doplnku.

. 7.2 Serverova cast

vvvvv

prohlizece. Dle navrhu je nutno zajistit distribuci a instalaci dvéma
cestami. Instalaci pomoci Docker image a pomoci instalacniho skriptu.

Oba dva zptsoby ale sdileji jeden problém, ktery bohuzel nebyl odhalen v
navrhu, a jehoz prehlédnuti zna¢né zkomplikovalo celou distribuci. Pavod-
nim cilem bylo distribuovat native image kvili jeho mensi zatézi na
vypocetni vykon zarizeni. OvSsem GraalVM v soucasné dobé nepodporuje
32-bit architekturuﬂ A ackoliv vétsina nejnovéjsich Raspberry Pi mé 64-bitovy
processor, 64-bitovd verze doporucovaného operacniho systému Raspberry Pi

https://www.oracle.com/tools/

2Seznam  podporovanych  platform  zde
ftechnologies/graalvm-supported-platforms.html| [cit. 2021-05-06]

41


https://www.oracle.com/tools/technologies/graalvm-supported-platforms.html
https://www.oracle.com/tools/technologies/graalvm-supported-platforms.html
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Top Applications Top Languages Top Platforms

W Firefox 87.0 0.5 (94%) B English (US) (en- 0.5 (B2%) B Linux 0.4 (76%)
us)
B Windows 0.1 (18%)
B Firefox 86.0 0.0 (6%) B Polski (pl) 0.0 (6%)
B English (Canadian) 0.0 (6%) B Mac 0.0 (6%)
B Other 0.0 (<1%) (en-CA)
W Other 0.0 (<1%)
B Dansk (da) 0.0 (6%)
W Other 0.0 (<1%)

See more applications... See more platforms...

See more languages...

Obrazek 7.2: Priklad grafu poctu uzivateli dle verze prohliZece, jazyku uZivatele
a operacniho systému v Mozzila Addons.

0S je v rané fazi testovani. Protoze vyrazeni 32-bitové architektury by tedy
vyTadilo podstatnou ¢ast potencionalnich uzivatelt, je potieba distribuovat
jak native verzi (pro AMD6/ a ARMG6/ architektury), tak Java verzi pro
ostatni (napf. ARMV7 architekturu).

B 7.2.1 Spole¢né pozadavky

Pozadavky native image verze a Java verze se od sebe v zasadé nelisi. Pouze
Java verze potiebuje k fungovani funkéni instalaci Java JRE (Quarkus poza-
duje verzi 8 ¢i 114). Obé verze maji jako zavislost Pi-hole. A poté mechanis-
mus, ktery server po kazdém startu operacniho systému spusti.

B 7.2.2 Instalaéni skript

Instalacni skript jako mechanismus ke spusténi serveru po kazdém startu
operacniho systému vyuziva unix sluzby cron.

B Instalace

Instalace probiha spusténim instalacniho skriptu. Tento skript je odvozen od
instala¢niho skriptu Pi-hole, jelikoz instalacéni skript Pi-hole dokaze rozlisit
architekturu, coz je nutné pro stazeni spravné verze serveru.

Instalacni skript je piimocary, i kdyz kvili rozpoznavani architektury
pomérné velky (v poctu piikazi). Nejprve zkontroluje pfitomnost prikazu
pihole, poté vytvori potfebnou slozku, a podle architektury stahne bud
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native verzi, nebo Java verzi z GitHub repozitafe. Pokud je nutno stahnout
Java verzi, je zkontrolovana i pritomnost piikazu java. Nésledné se nastavi
sluzba cron na spusténi serveru po kazdém startu operacniho systému. A
nakonec je server spustén.

B Odinstalace

Pro pohodlnost uzivatele je dodan i odinstalac¢ni skript. Ten je také jednoduchy,
upravi nastaveni cron sluzby a poté smaze vSechny soubory a slozky serveru.

B Update

Instalace novych verzi serveru neni automatizovana. Byla zvolena primi-
tivni metoda, kdy uzivatel nejdfive server musi odinstalovat, a poté znovu
nainstalovat.

B 7.2.3 Docker install

vvvvvv

skriptu. To z nékolika duvodi, které si rozebereme pozdéji.

B Instalace

Instalace, jak bylo cilem, napodobuje instalaci Pi-hole obrazu. Jelikoz pri
vytvafeni vychdzime?| z oficidlniho Pi-hole obrazu, mize uzivatel pouzit stejné
nastaveni, pouze musi povolit jeden port navic.

B Odinstalace

Odinstalace probihd naprosto stejné jako u Pi-hole obrazu. Odinstalace je
prosté smazani kontejneru.

B Update

I update na novéjsi verzi obrazu je stejny jako u originalniho obrazu. Staci
kontejner smazat, provést piikaz docker pull, ktery stdhne nejnovéjsi verzi
obrazu, a poté znovu nainstalovat.

I Tvorba ARM64 obrazu

Hlavnim problémem byla chybéjici moznost nastavit u GraalVM cilovou
platformu native image. GraalVM tedy kompiluje native image pouze na
platformu, na které je kompilace spousténa. Tudiz je snadné vytvorit AMDG
variantu, ale pro tvorbu ARMG6/ varianty by bylo potfeba dalsitho prostiedi.
Coz nelze uznat za vhodné feseni.

3Docker obrazy maji moznost rozsifovat jiné obrazy. Pro piedstavu podobné dédéni u
objektového programovani.
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Po delsim vyzkumu bylo nalezeno feseni sklddajici se ze dvou ¢asti. Prvni
¢asti je poskytnuti vlastniho Docker obrazu®| pii tvoieni native image (viz.
2.6.1)). Tento Docker obraz je platform-specific pro ARM64, tudiz GraalVM
vytvari native image pro ARM64. Ale tento obraz nelze spustit na jiné archi-
tektufe nez ARMG64. V tuto chvili pfichdzi QEMU (2.8). QEMU umoznuje
emulaci pro jednotlivé Docker kontejnery, tudiz nam umoznuje spustit ARM64
Docker obraz nezavisle na architekture prostiedi. Cenou za tuto emulaci je
znacnd ¢asova narocnost tohoto feseni. Kompilace native image bez QEMU
trva obvykle kolem 4 minut, kdezto kompilace s emulatorem QEMU trva
kolem 30 minut. Ale zna¢né zjednodusuje vytvareni Docker obrazi napt. v
CI/CD (2.10).

B S6 Overlay

Pi-hole Docker vyuzivé pro jako spravce procesti v kontejneru S6 overlayf’. S6
overlay je zjednodusené sluzba, ktera se stard o zivotni cyklus uzivatelskych
aplikaci. Po startu kontejneru vykond ndmi dodany skript, a pii vypinani vy-
kon4 jiny, nami dodany skript. ° Tento spravce byl tedy pouzit jako alternativa
cron sluzby, ktera byla vyuzita v [7.2.2.

B Docker Image a nové verze Pi-hole

Jelikoz nas Docker obraz obsahuje i Pi-hole, je nutné po kazdém vydani nové
verze Pi-hole znovu vytvorit a nahrat cely obraz. Toto ale zna¢né usnadnuje
CI1/CD (viz. 2.10), které cely proces vytvareni obrazu automatizuje. Uzivatel
si poté muze stahnout novou verzi obrazu s novou verzi Pi-hole. Toto s sebou
nese i necekanou vyhodu, jelikoz si timto uzivatel stdhne i nejnovéjsi verzi
serveru.

B 7.2.4 \Vytizeni serveru

Zésadni nevyhodou zvoleného feseni separatniho serveru je hrozba zvyseného
vytizeni serveru. Tudiz bylo nutné porovnat vytizeni serveru s implementova-
nym serverem a Pi-hole a vytizeni pouze s Pi-hole.

Meéiteni bylo provedeno simultanné na Raspberry Pi 3B+. Obé dvé varianty
bézely v Docker kontejneru.

4Dockerfile pro tento obraz je k nalezeni zde: https://github.com/Kulda22/alanine/
blob/master/Dockerfile.nativebuilder| [cit. 2021-05-07]. V podstaté se jedné o jedno-
duchy Docker obraz, ktery ma nainstalovany GraalVM native image kompildtor a ma ho
nastaveny jako entrypoint (piikaz, ktery se zavold pii spusténi Docker kontejneru). M4 tedy
stejné vlastnosti a chovani jako vychozi Docker obraz (ten je pouzivin pokud nespecifikujeme
svij vlastni), ale je platform-specific.

SGithub projektu: https://github.com/just-containers/s6-overlay/|cit. 2021-05-
05]

SP¥iklady téchto skriptil jsou ve zdrojovém kédu ve slozce s6-fastjar. (Napi zde : https
//github.com/Kulda22/alanine/blob/master/s6-fastjar/alanine/run [cit. 2021-05-07]

)

44


https://github.com/Kulda22/alanine/blob/master/Dockerfile.nativebuilder
https://github.com/Kulda22/alanine/blob/master/Dockerfile.nativebuilder
https://github.com/just-containers/s6-overlay/
https://github.com/Kulda22/alanine/blob/master/s6-fastjar/alanine/run
https://github.com/Kulda22/alanine/blob/master/s6-fastjar/alanine/run

7.2. Serverova cast

CPU % MEM % MEM Usage [MB] NET OUTPUT [MB]

NAME
Pihole 34.14 2.03 18.81 2.76
alanine 3.48 6.08 56.27 0.51

Tabulka 7.1: Tabulka prumérného vytizeni prostredku pii uzivatelskych akcich

K méfeni byl pouzit skript Docker Stats Graph'’, ktery vyuziva Docker
prikazu stats. Tento prikaz poskytuje data o kazdém kontejneru. Mezi data
patti: procentudini vytiZeni procesoru, vyuziti paméti v MB, procentudlni
vytizeni paméti, sitové i diskové vstupy/ vistupy (I/0) a soucet poctu procesi
a vldken jddra operacniho systému®. Skript vybrana data ukladd do CSV
(Comma-Separated Values) souboru. Tato data byla poté zanesena do grafu
pomoci Python skriptu ze stejného repozitare.

Byla provedena dvé méfeni. Prvni, pii kterém byly vykonany” uzivatelské
akce - vypnuti a zapnuti DNS blokovani, vypnuti a zapnuti logovani, priddni
domény do whitelistu a blacklistu. Druhé méreni bylo klidové - bez akci
uzivatele.

Vysledky byly velmi zajimavé. Tabulky 7.2 a|7.1| ukazuji primérné vytizeni
prostredku. Grafy 7.3 (7.4 7.5 a |7.6| ukazuji vyuziti CPU / paméti (pri
uzivatelskych akcich byla data snimana kazdou sekundu, bez uzivatelskych
akei kazdych pét sekund). Kontejner s Pi-hole a serverem je pod ndzvem
alanine, kontejner pouze s Pi-hole je pod nédzvem Pihole

Jak je vidét v tabulce a na grafech, Pi-hole znacné ztraci pii uzivatelskych
REST odpovéd. Na grafu [7.3| je mozné si v§imnout prvniho vrcholu u ala-
nine v case 12:54:00. V tomto c¢ase doplnék zadal server o stav - pomoci
pihole status (3.2.7)), coz je operace ndro¢na na cas i vypocetni prostredky.

Pokud ale uzivatel zadné akce nekoné, vyuziti CPU je srovnatelné. Tento
test nejspise ovlivnily externi faktory (soudim z velkého mnozstvi vysokych
lokélnich maxim v grafu) - DNS dotazy, vnitini akce Pihole apod., ale i tak
miuzeme Fici, ze server v této situaci procesor znatelné vice nezatézuje.

Jasnéjsi situace je u vyuziti paméti. Tady je rozdil konstantné trojnasobny
v prospéch samotné Pi-hole. Ale vyuziti 60 MB paméti je stale prijatelné,
vzhledem k tomu, Ze i napt. Raspberry Pi Zero ma 512MB RAM [5].

Zavérem tedy muzeme Tici, Ze server neni naro¢ny na vypocetni prostredky,
ba naopak je dokdze usetrit pri aktivnim pouzivani.

B 725 CI/CD

Soucésti prace bylo i vytvoreni jednoduchého CI/CD (2.10)). Bylo vytvoreno
pomoci GitHub Actions (2.10.1). Byly vytvofeny dva scéndre (workflows).

"Dostupny z https://github.com/sylhare/docker-stats-graphl [cit 2021-04-27]

8Vice informaci o prikazu zde: https://docs.docker.com/engine/reference/
commandline/stats/| [cit. 27.4.2021]

“U kontejneru pouze s Pi-hole byly akce vykondny pomoci webového rozhrani, u kontej-
neru s naimplementovanym serverem pomoci doplnku.
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CPU % MEM % MEM Usage [MB] NET OUTPUT [MB]

NAME
Pihole 0.88 1.99 18.44 1.84
alanine 0.78 6.07 56.26 0.45

Tabulka 7.2: Tabulka prumérného vytizeni prostredku bez uzivatelskych akci

100 apps
—— Pihole
alanine

80 1

60 1

CPU %

40 4

20 4

0,_/L _

12:5‘4;0() 12:54:10 12:54:20 12:54:30 12:54:40 12:54:50
Time

Obrazek 7.3: Graf vyuziti CPU v procentech pii uzivatelskych akcich

Jeden scéndr nastdava, kdyz nastane Git push nebo pull request na develop-
ment (vyvojové) vétvi. Ten kéd otestuje pomoci integraénich testi, a poté
vytvoii vyvojové Docker obrazy a nahraje je do Docker repozitare.

Druhy scénar nastava pri stejnych podminkéch, akorat na master vétvi.
Stejné jako prvni scénar kéd otestuje, vytvori a nahraje produkéni Docker
obrazy a vytvori vyddni (release) nové verze.

B Integracni testy

Je mozné, ze pri novych verzich Pi-hole dojde ke zméné CLI rozhrani Pi-hole.
Aby byla tato zména odchycena, byla vytvorena sada integrac¢nich testi. Tyto
testy vzdy zavolaji REST endpoint, a zkontroluji jestli server nevraci chybu
a zda se spravné zménil stav Pi-hole. Pokud by néjaky test neprosel, cely
scénar se zastavi a nevznikne nekompatibilni obraz.

46



MEM %

CPU %

7.2. Serverova cast

6 apps
—— Pihale
—— alanine
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34
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T
12:54:00 12:54:10 12:54:20 12:54:30 12:54:40 12:54:50
Time

Obrazek 7.4: Graf vyuziti paméti v procentech pri uzivatelskych akcich

apps
17.5 4 —— Pihole
—— alanine
15.0 4
12.5 4
10.0 4
7.5
5.0 -
2.5
0.0 !
b il 20 Y Ak el ax N 2o
AL P2 N2 AL AL AL N2 N2 N2
7 7 7 7 7 7 7 7 7
Time
Obrazek 7.5: Graf vyuziti CPU v procentech bez uzivatelskych akei
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Obrazek 7.6: Graf vyuziti paméti v procentech bez uzivatelskych akci
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Kapitola 8

Uzivatelské testovani

Jelikoz cilem préce bylo vytvorit alternativu k sou¢asnym moznostem admi-
nistrace Pi-hole, ktera by byla rychlejsi a snadnéjsi na pouziti, bylo potreba
provést uzivatelské testovani, které mélo za kol odhalit, jak uzivatelé s
nastrojem pracuji, a jestli prace splnila své cile.

Probéhly dva oddélené zptisoby uzivatelského testovani - testovani pomoci
uzivatelského dotazniku a vzdalené testovani. Kazdému druhu se vénuje jedna
sekce.

V prvni sekci si predstavime doplnék a jeho uzivatelské rozhrani pred uzi-
vatelskym testovanim. V nasledujicich dvou sekcich si popiseme oba zptsoby
testovani a jejich vysledky. V posledni sekci nasleduje vyhodnoceni a zmény,
které vysly z uzivatelského testovani.

B 8.1 Pocateeni stav

Pocétecni stav UI (User Interface) dopliiku s oé¢islovanymi UT prvky je mozno
vidét na obrazku8.1]a Obrazek 8.3 obsahuje zpravu o vysledku uzivatelské
akce a vypnuté DNS blokovani.

B 8.1.1 Vyznamy Ul prvkii

1. Tlacitko na otevieni Web Admin v nové zéloZce (tab)
2. Tlacitko pro otevieni nastaveni

Nadpis oddilu DNS blokovani

= &°

Hodnota posuvniku

=

Posuvnik (slider) pro nastaveni ¢asu
Prepina¢ (switch) pro zapnuti / vypnuti DNS blokovani
Nadpis oddilu Logovani

Hodnota posuvniku

= B B B

Posuvnik (slider) pro nastaveni ¢asu
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10.
11.

12.
13.
14.
15.
16.
17.
18.
19.
20.

Prepinaé (switch) pro zapnuti / vypnuti logovani

Pridani domény do blacklistu ¢i whitelistu (otevie podmenu na pridavani
domén do blacklistu ¢i whitelistu )

Spusténi update gravity

Restart DNS serveru

Verze Pi-hole moduli

Tlac¢itko na navrat do hlavniho kontrolniho panelu
Oznaceni textového pole

Textové pole pro doménu

Ptepinac¢ mezi tvary domény

Priddni domény do whitelistu

Pridani domény do blacklistu

Tento vzhled a funkénost byla testovana v uzivatelském testovani.

1.2 & 2.

. ~DNS Blocking

. | indefinitely

EN

. r~Logging

indefinitely

EN -

. Black/whitelist Domain
M Update Gravity Restart DNS [HECH

14 Current Pi-hobe warsian is ¥5.2.4.

© VEN O UpW

Current AJminLTE versian is vG.4.
" Current FTL version is v5.7.

Obrazek 8.1: Hlavni kontrolni panel s o¢islovanymi UTI prvky.

8.2 Uzivatelsky dotaznik

Jako prvni probéhlo testovani pomoci dotazniku, ktery uzivatelé Pi-hole méli
vyplnit po instalaci a vyzkousSeni dopliku.
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1 5 B back

16 Domain:

17. |
1 8 . Regex wildcard

19. 20.

Obrazek 8.2: Podmenu na pridavani domén do blacklistu ¢i whitelistu s ocislo-
vanymi UI prvky.

B 8.2.1 Organizace

Spolu s vydanim dopliiku byl vytvoren online dotaznik pomoci nastroje Google
Forms, ktery obsahoval sedmnéct otazek. Tento dotaznik byl zminovan v
kazdém doprovodném textu, a byla zdivodnéna jeho dilezitost. Také byl na
néj umistén odkaz v otevieném popupu. Sbér odpovédi probihal v obdobi od
30.3.2021 az 23.4.2021.

Seznam otazek a odpoveédi se nachazi v priloze |D.1

B 8.2.2 Vysledky

Vzhledem k nizkému poctu odpovédi (2) neni mozné ziskat statisticky vy-
znamné vysledky. Obé dvé odpovédi se ale shoduji, ze ovladani pres doplnék
je rychlejsi a jednodussi nez oba dva zbyvajici zptusoby ovladani. Také udélili
dopliiku vysokou celkovou zndmku. Dobrou zpravou je absence chyb jak pti
pouzivani, tak pri instalaci.

B 8.3 Vzdalené testovani

Po netspéchu s uzivatelskym dotaznikem probéhlo vzdéalené testovani, které
jiz relevantni vysledky dodalo.

B 8.3.1 Organizace

Pavodnim planem bylo provést osobni uzivatelské testovani, ale kvili restrik-
cim zpiisobenym pandemii COVID-19 bylo provedeno vzdéalené uzivatelské
testovani. Testovani probihalo pomoci dvou programu - Teamviewer a Micro-
soft Teams, pomoci kterych testeri ovladali doplnék, ktery bézel na mém
pocitaci. Byly také vyuzity programy Discord a Google Meet pro hlasovou
komunikaci.
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&

“Z
@  PifoleDisabled

—DNS Blocking

EN

—Logging

indefinitely
“I
Black/Whitelist Domain

Update Gravity Restart DNS

Current Pi-hole version is v3.2.4.
Current AJdminLTE versian is vs.4.
Current FTL version is v5.7.

Obrazek 8.3: Hlavni kontrolni panel se zpriavou o vysledku akce uzivatele a
vypnutym DNS blokovanim.

B 8.3.2 Pribéh

Nejdrive probéhla kratka teoretickd ptiprava, ve které byl vysvétlen princip
Pi-hole a zakladni pojmy potrebné ke zvladnuti testovacich scénari. Kazdy
uzivatel prosel tremi scénari, které reflektovaly nejcastéjsi zplisoby pouziti
doplnku. Kazdy scénar provedli jak pomoci doplinku, tak pomoci webového
rozhrani (Web Admin). Nasledna diskuze po kazdém scénafi se zamérovala
na rychlost, srozumitelnost Ul a porovnani obou zpisobti. Pfedpokladana
délka testovani byla kolem patnécti minut, ve skute¢nosti testovani trvala
pres 30 minut.

B 8.3.3 Vybér testeri

Jelikoz instalace a provoz Pi-hole vyzaduje konkrétni znalosti z IT a vlastni
infrastrukturu, predpokladam, ze mezi uzivateli Pi-hole prevazuji osoby, které
v IT pracuji ¢i se o néj zajimaji. Proto t¥i z péti vybranych testert jsou studenti
FEL CVUT, ktef{ maji nadpriimérné znalosti o IT. Zbyvajici dva uzivatelé
jsou studenti netechnickych vysokych skol, ti zastupuji bézné uzivatele.
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B 8.3.4 Scénare
Pro testovani byly vytvoreny tii jednoduché scénére.

1. Chces se kouknout na sviij oblibeny seridl, ktery je dostupny online.
Po nacteni stranky ti prehravac¢ ukazuje hlasku "Mdte zapnuty adblock,
pokud chcete pokracovat, vypnéte jej.". Vypni DNS blokovani na 20 minut.

2. Druhy scénar mél dvé rozdilné varianty, které ale mély velmi podobny
prubéh:

a. Neustéle na tebe vyskakuje reklama z domény "reklama.cz". Pridej
ji do blacklistu.

b. Chces navstivit internetové stranky "obchod.cz". po zadéani jejich
adresy do adresniho radku se ale nenac¢tou, misto toho na tebe
vyskoci chybova stranka prohlizeée. M4asS podezieni, ze je Pi-hole
blokuje. Pridej doménu do whitelistu.

3. Chces pro svou drahou polovicku koupit dérek online, ale nechces po
sobé zanechat zadné stopy. Vis, ze Pi-hole uklada vsechny DNS dotazy,
které by té mohly prozradit. Vypni logovani na neurcito.

B 8.3.5 Vysledky

Ze vzdaleného testovani vyslo mnoho dulezitych poznatkta. V nasledujicich
odstavcich jsou popsané zpracované vysledky, které vychézi z odpovédi tes-
tertlll

B Obecné pFipominky

Hlavnim nedostatkem,na kterém se shodli vsichni testeri, byly prepinace
(prvky 6,10). Ti odpovédéli na otédzku "Je pro Vis na pruni pohled zrejmé
jestli bylo DNS blokovdni zapnuté / vypnuté ?" zaporné. Dva sice odpovédeéli
Ze ano, ale ze si mysli, ze vétsina uzivateld s tim bude mit problém. Testefi
uvedli, ze jak barevné schéma (modra a oranzovd), tak vzhled prepinace
nejsou srozumitelné. Testery napriklad méatlo to, Ze v zapnutém stavu je
modfe podbarvené "Off" a "On" je bile podbarvené.

Dale se vyskytovaly jen ojedinélé pripominky. Naptiklad, ze ikonka pro
otevieni Web Admin (prvek 1) je nepochopitelna. Jiny tester uvedl, ze u
tlacitek 11,12 a 13 je bild na modré spatné citelna.

B Prvni scénaf

Prvni scénaf mél u vSech testerti prakticky stejny prubéh. Nejdiive vypnuli
blokovani na neurcito, a poté si az vSimli posuvniku kterym lze nastavovat
cas.

!'Nezpracované vysledky je mozné nalézt na pfilozeném nosiéi, ¢ na tomto
odkazuthttps://docs.google.com/spreadsheets/d/1AFFtkONL__UnCuT7SwvbYQi_
ZkfXMXG7jS6A4Q05sDio/edit?usp=sharing
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Toto bylo podle testerti zptisobeno nejasnou prislusnosti ¢asové hodnoty
posuvniku, posuvniku a piepinace (prvky 4,5,6) k sobé, a nejasnosti, ze tyto
prvky maji néco spolecného s ¢asem. Jako vyreseni druhého problému dva
testeri navrhli umisténi ikonky casu k hodnoté posuvniku (prvek 4 ).

Dale testefi postradali potvrzeni, Ze blokovani vypnuli na urcity ¢as. At
jiz néjaky odpocet, ¢i jen potvrzeni ve zpravé od dopliiku (ve zpravé neni
uvadén cas, na ktery bylo blokovani vypnuto).

Dva testeri vznesli problém s poradim krokii. V soucasné dobé se nejdiive
na posuvniku nastavi ¢as, na ktery ma byt DNS blokovani vypnuto a az poté
se prepinacem vypne. Podle dvou testerii by bylo prirozenéjsi DNS blokovani
vypnout, a az poté nastavit na jak dlouho.

V porovnani s Web Admin doplnék jasné vyhral v rychlosti i jednoduchosti.

B Druhy scénar

Druhy testovaci scénai probéhl s méné vyhradami nez prvni. Jedina vytka
u jednoho testera byla, ze by tlac¢itko na pridani domény do blacklistu ¢i
whitelistu (prvek 11) rozdélil na dvé, aby poté v podmenu misto dvou tlacitek
19 a 20 bylo jen jedno. Vlastné jde o otoceni pozice volby seznamu, kam ma
byt doména priddna - nyni je seznam volen na konci procesu, a tester by si
pral volbu na zacatku procesu.

V rdmci scénére jsem pozoroval i reakci na prepina¢ 18 (a na stejné nastaveni
ve Web Admin), na kterém se nachazi pojmy, které nebyly v teoretické pripravé
vysvétleny. Vétsina testert tento prepinac¢ kvili neznalosti pojmu preskodila,
coz byl chtény vysledek, prepina¢ byl ve vychozi podobé nastaven spravné.
Toto chovéani je totiz dtlezité, aby byl doplnék snadno srozumitelny i pro
uzivatele s horsim porozuménim IT. Pokud totiz uzivatel neznd pojmy jako
Regez, je pro néj exaktni forma domény nejjednodussi.

V porovnani s Web Admin je podle testertu doplnék rychlejsi, ale jen pokud
se v ném uzivatel nenachdazi. V otdzce jednoduchosti jsou testefi nejednotni -
dva uvadi Ze nastejno, a tfi, ze doplnék je jednodussi.

B Tieti scénar

Treti scénatr probéhl u vsech velmi rychle - i diky podobnosti ovladacich
prvkil s prvnim scénafem. Jedinad vytka u jednoho testera byla, Ze pochopil,
ze prepinac ovlada logovani naimplementovaného serveru, ne Pi-hole.

V porovnani s Web Admin je podle testerui doplnék jasné jednodussi i
rychlejsi. I proto, ze u Web Admin je zapnuti/ vypnuti logovani schované v
nastaveni, kdezto v doplnku je toto nastaveni na prominentnim misté.

B Porovnani s pihole command

Porovnani pihole command s ostatnimi zpiisoby ovlddani probéhlo jen u jed-
noho scénare u dvou testeru. U obou testeru bylo ovéreno, ze ovladani pomoci

Vevs
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8.4. Zapracovani

sobil - oba dva testeri pfi vypnuti logovani smazali omylem vSechny zaznamy.
Po téchto zkusenostech bylo u dalsich testert pihole command pieskoceno.

B sa Zapracovani

Dulezitou soucasti uzivatelského testovani je i zapracovani vysledki. Zmény
byly zapracovany ihned po vypracovani vysledka. VSechny zmény, které se
tykaly hodnoty posuvniku, posuvniku i pfepinace pro DNS blokovani (4,5,6),
byly pfeneseny i na totozné prvky v sekci zapnuti / vypnuti logovani (proky
8,9,10) kvuli jejich vizudlni shodnosti. Novou podobu dopliiku je mozné vidét
na obrazcich [8.4] a 8.5l

B 8.4.1 Seznam zmén
® Kompletni vizualni zména prepinact

® Priddni ¢asového tdaje do zpravy o vypnuti/ zapnuti DNS blokovéani /
logovani

B Pridani ikony casu k ¢asové hodnoté posuvniku

® Pridani oznaceni "Disable for:" nad casové hodnoty posuvniku
B ZvétSeni textu nadpisu

B ZvétSeni mezer mezi pismeny v tlacitkach 11,12,15,19,20

® Presunuti tlacitka zpét (15) v podmenu na pravou stranu a upraveni
jeho barvy

® Pridani placeholder do textového vstupu (17)
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8. Uzivatelské testovani

Z %
O Loggnghasbeen disabled! |

—~DNS Blocking

Disable for:
H indefinitely

@
Enabled I
—Logging

I Disabled

Black/Whitelist Domain

Update Gravity Restart DNS

Current Pi-hole version = v5.3.1.
Current AdminLTE version & vB.5.
Current FTL version is v5.8.

Obrazek 8.4: Hlavni kontrolni panel se zapracovanymi zménami.

Domain:

|Domain to be added |

o | |
Add to whitelist Add to blacklist

Obrazek 8.5: Podmenu na pridavani domén do blacklistu ¢i whitelistu se zapra-
covanymi zménami.




Kapitola 9
Zaveér

Cilem této prace byla implementace ovlddani lokdlni instance Pi-hole pomoci
doplitku do prohlizece.

Nejprve byly popsany moznosti administrace Pi-hole pomoci CLI rozhrani
a pomoci webového rozhrani. V této sekci byl kladen diiraz na CLI rozhrani,
na jeho moznosti a zpusoby pouziti.

V naésledujici sekci byly popsany principy tvorby doplikt do prohlizece.
Byly popsany jednotlivé moduly, ze kterych se doplnék skladé, byla vysvét-
leny moznosti komunikace mezi nimi. Velkd ¢ast této kapitoly se zabyvala
moznostmi pouziti jednoho dopliku ve vice prohlizecich.

V néavrhu reseni se poprvé objevila potfeba nutnosti implementace vlastniho
serveru. Bylo navrzeno zdkladni schéma komunikace. Byly porovnany rizné
technologie na implementace serveru, a byla vybrana dvojice Java - Quarkus.
Toto rozhodnuti znac¢né ovlivnilo nasledujici dvé kapitoly - Implementaci a
Nasazeni.

V implementac¢ni ¢asti byla popsana implementace obou ¢asti. U obou ¢asti
byly popsany néstroje pro vyvoj, architektura kazdé c¢asti, a poté se kapitola
vénovala popisu zajimavéjsich Casti implementace. Také byly porovnany
frameworky Quarkus a Spring Boot.

Kapitola nasazeni se vénovala rozsireni projektu mezi uzivatele. Popisuje
a srovnava prubéeh distribuce doplinku pomoci obchodu s dopliky. Kapitola
se také vénuje distribuci serverové ¢asti, kterd byla poznamenana chybou v
navrhu.

Dilezitou soucasti celé prace bylo uzivatelské testovani, jemuz je vénovana
jedna kapitola. Tato kapitola popisuje dvé na sobé nezavislé metody uzivatel-
ského testovani. Popisuje jejich organizaci, jejich vysledky i zmény, které byly
implementovany do dopliku.

B 9.1 Zhodnoceni cilii prace

Jak jiz bylo feceno, cilem této prace bylo vytvorit doplnék, ktery by umoznil
snadné a rychlé ovladani mnoziny zékladnich piikazii. Dilezita byla i jedno-
duchost instalace. Podle vysledka uzivatelského prizkumu byly splnény oba
dva cile. VSichni testefi pri tfech scénarich uvedli, ze ovladani pres doplnék je
rychlejsi a jednodussi nez ovladani pomoci webového rozhrani. Dalsim dulezi-
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9. Zavér

tym pozadavkem byla snadnost instalace serverové ¢asti, coz bylo splnéno tim,
ze instalace presné kopiruje instalaci Pi-hole. Neméné dilezitym bodem byla
i nenaroc¢nost na vypocetni prostiedky. Tohoto bylo také dosazeno, reseni je
nenaroc¢né na prostiedky, pri pouzivani je dokonce méné narocné nez webové
rozhrani.

B 9.2 Budoucnost projektu

Budoucnost podobnych projektu je vidy nejistd. Momentalné vse zavisi na
vili uzivateld, pokud budou tento projekt vyuzivat, bude pro mé mit cenu jej
nadale vyvijet a udrzovat.

Urcité planuji po nasledujici pulrok projekt aktivné udrzovat a pridavat nové
funkce. Od komunity jsem zaznamenal poptavku po ovladani vice instanci
najednou ¢i zédkladni autorizaci a autentizaci.
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P¥iloha B

Instalace

Samotna instalace nastroje Pi-hole je pomérné jednoduché, ale jeho zaclenéni
do sitového provozu je nutno provadét s davkou opatrnosti.

. B.1 Pred samotnou instalaci

Pi-hole potiebuje byt spusténa na vhodném zarizeni, které bude v provozu
pokazdé, kdyz budeme potiebovat komunikovat se zafizenimi mimo lokélni
sit. Pokud totiz bude sitovy DNS server nefunkcni, vétsina sluzeb na internetu
muze byt omezena ¢i primo nefunkéni.

Pro pohodli uzivateli sité je tedy vhodné, aby zarizeni, na kterém je
spusténa Pi-hole, bézelo prakticky nepretrzité. Pro provozovani Pi-hole je
tedy vhodny domaci server, napt. Raspberry Pi (od kterého pochézi
nazev Pi-hole).

Pi-hole je mozno nainstalovat na server mimo lokalni sit, pro kterou bude
poskytovat své sluzby (napiiklad na Google cloud platform spolu SVPNE|
(Virtual private network), toto je ale mimo rozsah tohoto projektu.

. B.2 Instalace Pi-hole

Instalace Pi-hole je mozna dvéma zptsoby. OvSem ne kazdy operacni systém
podporuje oba zpusoby, viz

. B.3 Docker install

Staci spustit docker run s oficidlnim Docker obrazem, lb a s vhodné
zvolenymi parametry. Je mozné také jednoduse nastavit automatické spusténi
kontejneru po zapnuti systému.

'Podrobny ndvod na zprovoznéni této instalace je napiiklad zde: https://bit.1

342Y3L4 [cit. 2020-12-11]
Kd

ispozici zde :|github.com/pi-hole/docker-pi—holel [cit. 2020-11-7]
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B. Instalace

‘ Windows Linux MacOS
Docker install | Ano (Pro/Enteprise edice) Ano  Ano
Bash install Ne Ano  Ne

Tabulka B.1: Moznosti instalace Pi-hole v zavislosti na opera¢nim systému

. B.4 Bash install

Je mozné instalovat Pi-hole jen pomoci jednoho bash prikazu

curl -sSL https://install.pi-hole.net | bash. Snadny zpusob, ale z
bezpecnostniho hlediska nevhodny - tzv. curl bash pipingﬁ Vhodnéjsim zpu-
sobem je naklonovani / stazeni repozitare z https://github.com/pi-hole/
[cit. 2020-12-13], zkontrolovani a nésledné spusténi instalac¢niho
skriptu (basic-install.sh). Instala¢ni skript nas poté provede zdkladnim
nastavenim Pi-hole.

. B.5 Nastaveni IP adresy

Pro spravné fungovani je potreba systému, na kterém bézi Pi-hole, nastavit
pevnou IP adresu, at jiz pfimo v systému, ¢i ji pritadit DHCP (Dynamic Host
Configuration Protocol) rezervaci v DHCP serveru, v domécnosti se DHCP
server nejcastéji nachézi v sitovém routeru.

Na obrazku je mozné vidét nastaveni statické adresy IP v DHCP
serveru.

. B.6 Presmérovani DNS serveru

Dalsim krokem je nastaveni Pi-hole jako DNS serveru. Je mozné kazdému
zalizeni v siti manudlné nastavit (¢i nenastavit) adresu systému, kde je
spusténa Pi-hole. Toto ale je potieba opakovat pro kazdé nové zarizeni v siti.
Druhym zplisobem je nastaveni Pi-hole jako DNS serveru v routeru.

Pokud nechceme, aby néjaké zatrizeni vyuzivalo Pi-Hole jako DNS serveru,
staci v sifovém nastaveni zafizeni nastavit jiny DNS server ( ¢i v piipadé
prvniho zptsobu nenastavovat Pi-hole jako DNS server).

B B.7 Piidani Adlist seznami

Dulezitou soucasti Pi-hole jsou verejné dostupné seznamy domén k blokaci -
adlists, podrobnéji jsou popsany v sekci MizZeme je pridat pres webové
rozhrani Pi-hole (¢i piikaz pihole ).

3 Curl bash piping je vykonavani bash piikazi, pfi kterém vykonavime kéd, ktery jsme
predtim neméli sanci zkontrolovat kvili kodlivému chovani, vice vysvétleno zde:
///0x46 .net/thoughts/2019/04/27/piping-curl-to-shell/[cit. 2020-11-8]
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B.7. Pridani Adlist seznamii

Manualné pfifadit IP k seznamu DHCP (Max. limit : 64)

anin
EB:D9:1F:8F

Obrazek B.1: Nastaveni statické adresy v DHCP serveru, router Asus RT-AC51
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Ptiloha C
Ukazky kodu

B C.0.1 manifest.json

Piiklad manifestu doplitku do prohlizece (4.3). [!]

"browser_specific_settings": {
"gecko": {
"id": "addon@example.com",
"strict_min_version": "42.0"
}
},

"background": {
"scripts": ["jquery.js", "my-background.js"],

}’

"browser_action": {
"default_icon": {
"19": "button/geo-19.png",
"38": "button/geo-38.png"
1,
"default_title": "Whereami?",
"default_popup": "popup/geo.html"
},

"commands": {
"toggle-feature": {
"suggested_key": {
"default": "Ctrl+Shift+Y",
"linux": "Ctrl+Shift+U"
})
"description": "Send a ’toggle-feature’ event"
}
1},

"content_security_policy": "script-src ’self’ https://example.com; object-src ’self
n
s

"content_scripts": [

{
"exclude_matches": ["*://developer.mozilla.org/*"],
"matches": ["*://*.mozilla.org/*"],
"js": ["borderify.js"]

}

! Autor Mozilla foundation, pfebréno z : https://developer.mozilla.org/en-US/docs/
Mozilla/Add-ons/WebExtensions/manifest. json [cit. 2020-11-19)
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1,

"default_locale": "en",

"description": "...",

"icons": {
"48": "icon.png",
"96": "icon@2x.png"
},

"manifest_version": 2,

"name": "...",

"page_action": {
"default_icon": {
"19": "button/geo-19.png",
"38": "button/geo-38.png"

1,
"default_title": "Whereami?",
"default_popup": "popup/geo.html"

},
"permissions": ["webNavigation"],
"version": "0.1",
"user_scripts": {
"api_script": "apiscript.js",

1,

"web_accessible_resources": ["images/my-image.png"]

B C.0.2 Docker manifest

Priklad platform-specific Docker manifestu (2.7.3)).

{

"mediaType": "application/vnd.docker.distribution.manifest.v2+json",
"schemaVersion": 2,
"config": {

"mediaType": "application/vnd.docker.container.image.v1i+json",

"digest": "sha256:62

d656868b3de256da60516fea2a932a8dc9fb888260901e7fec2b306a2e7dfe",

"size": 8948
1,
"layers": [

{

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip

n
s>

"digest": "sha256:9159

b6bb943191d8630069€0441d3638c9b053£££75702992c69£9c341a26b35

n
s>

"size": 47362865

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip

n
>

"digest": "sha256:010046

£0b40e08c144c63d54a65ddf1ed3dadOcac7fbc879fblb37elddbe7efe

"
s>

"size": 1901
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"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip

"digest": "sha256:956067455
ce880abalda7f42efdfaled49dc49£893bb760d5c8dcfb906fadc63",
"size": 157

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip
n

"digest": "sha256:
b2620a90872921eb09bbc4d243aebf4ee7ed9ea24bc22f0aacab436203bcf6fd

"
>

"size": 122847171

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip

"
>

"digest": "sha256:
bc2alc51£34£751742ca87040f4b2ee2cd9635576c6211ca644546a4767b40b1l

"
>

"size": 1658

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip

"
>

"digest": "sha256:38
fcc8c10af7aead0f0b1a93c5£5a87a645319001c704826b4708156e3eb93£7

"
>

"size": 481

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip

"
>

"digest": "sha256:
feabf10554cefcea32180e31f8fc9a33f5e24e800ae78f9a0c31e2cafd370449

"
>

"size": 2283

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip

"
>

"digest": "sha256:651
d68£3083£16907ed431££4c93814ae0a6776a33e497d60dcdebdcd5e2686b

"
>

"size": 4182

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip
n

"digest": "sha256:70188967755
d66959a663bd40d0d6ecc3060£87568ad799b5d3e£8890cc19ed6",
"size": 162

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip
n

"digest": "sha256:
d7£129f6c8deba4e7081ec85295edd3fcbd49ebe00510676b5£00d943ece986¢

"
>

"size": 75794895

"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip
n

>
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"digest": "sha256:8
£4£92b3aaf51bc552ab904bf1098abd40c05828118147e42812d1c5b2b0111f

"
>

"size": 525
1,
{
"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip
"digest": "sha256:6
c5731e204dd53022e0c8eb6b121ea1295bdb6cd90d90859b5584£43833d5039
n
"size": 15424427
1,
{
"mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip
n
"digest": "sha256:54
cc44057e5ab879855707373£00842e89fb62d5blccebbdf45ce7512a5750el
n
"size": 373
}

B C.0.3 Docker multiarch manifest

Priklad multiarch Docker manifestu (2.7.3)).

{
"schemaVersion": 2,
"mediaType": "application/vnd.docker.distribution.manifest.list.v2+json",
"manifests": [
{
"mediaType": "application/vnd.docker.distribution.manifest.v2+json",
"size": 3872,
"digest": "sha256:
ed47b818237d1fe562b70£63e117156dd65d8b2c784e6465e7db88bac8624d1f",
"platform": {
"architecture": "amd64",
"os": "linux"
}
1,
{
"mediaType": "application/vnd.docker.distribution.manifest.v2+json",
"size": 2826,
"digest": "sha256:49
d00854cc4197c71e08247084ed555bcd273£8b5506c077b4e720311ecf96bc",
"platform": {
"architecture": "arm64",
Ilos n : Illinux n
}
},
{
"mediaType": "application/vnd.docker.distribution.manifest.v2+json",
"size": 3033,
"digest": "sha256:66
a16493fccac45af25a96eb38a2f9e35818dd0bbab869d8c70a083eb2fd0a99",
"platform": {
"architecture": "arm",
"os": "linux",
"variant": "v7"
}
}
]
}
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Bl C.0.4 Ptiklad Dockerfile
Priklad Dockerfile Java obrazu z kapitoly [7,

# image we extend
FROM pihole/pihole:latest

# install java

RUN mkdir -p /usr/share/man/manl /usr/share/man/man2

RUN apt-get update && apt-get install -y openjdk-11-jre-headless && rm -rf /tmp/* /
var/cache/apk/*

# set enviroment
RUN echo "export JAVA_HOME=/usr/lib/jvm/java-8-oracle" >> ~/.bashrc

# copy app files
COPY target/quarkus-app app-folder

# app lifecycle files
ADD s6-fastjar/ /etc/services.d

# tell docker we listen on port 8221
EXPOSE 8221

71



72



P¥iloha D

UZivatelsky prizkum

B D.1 Uszivatelsky dotaznik

B D.1.1 Otazky

Seznam otazek, které byly v online formulaii. Pokud neni stanoveno jinak,
format odpovédi byl textovy.

1. How difficult was the installation of Alanine server for you? (Hodnoceni
1-5)

2. How would you rate the "friendliness"of UI? (Hodnoceni 1-5)
3. How easy is it for you to use Alanine plugin? (Hodnoceni 1-5)

4. How would you compare the speed and ease of administration while
using Alanine plugin versus using Web admin ? (Hodnoceni 1-5)

5. How would you compare the speed and ease of administration while
using Alanine plugin versus using bash pihole command? (Hodnoceni
1-5)

6. How would you grade Alanine as a simple and quick way to control your
Pi-hole ? (Hodnoceni 1-5)

7. If you want, you can write why you gave this grade here!

8. Can you easily say if DNS blocking is enabled or disabled 7 Are the two
main switches comprehensible 7 (Yes/No)

9. Would you appreciate some kind of authorization ? So only a user that
knows passwod is able to control Pi-hole via Alanine (Same as default
Pi-hole password).

10. The Alanine server is a standalone REST server - you can control your
Pi-hole from your own REST client. Would you consider using your own
REST client instead of Alanine ? (Yes/No/Maybe)
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11.

12.

13.

14.

15.

We know that Pi-hole is usually running on not-so-powerfull hardware.
Could you say how Alanine server affected your server 7 And main specs
of that system 7

Have you stumbled upon some difficulties or incorrect documentation
while installing Alanine?

Have you stumbled upon any visual /functional bugs while using Alanine?

Do you see yourself using Alanine as your primary mean of administration
? Please summarize why yes/no in few sentences.

Last question - Do you have ANY comments on Alanine project or on
this form?

D.1.2 Odpovédi

Odpovédi na uzivatelsky dotaznik je mozno najit v tabulce D.1l
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Ptiloha E
Obsah prilozeného CD

Obsah CD prilozeného k praci ma nasledujici obsah:

/
source-code-plugin............ ..., Zdrojovy kdéd doplinku
SOUTCE—COAE=SEIVET « .. retrnnrennnnnnennnn Zdrojovy kéd serveru
1ateX—SOUrCe...cvvvrrrrnnnnnnnnnnn. Zdrojovy Latex kdéd této prace
kolovjan-BP2021.pdf.............. Elektronicka podoba této prace

user-testing
user-testing-responses.xlsx...Data z uzivatelského testovani
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