FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Miroslav Pragl, MBA

Student: Stanislav Lepic

Nazev prace: Analyza obsahu uzivatelskych profilt ve webovych
prohlizecich

Obor / specializace: Bezpecnost a informacni technologie

Vytvoreno dne: 6. Cervna 2021

Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Prace se vé&nuje aktudini tématice (bezpe&nost, databaze, ochrana dat), poskytuje obecny
Uvod do problematiky / analyzu a hodnoceni stavu, odlivodriuje potfebu vlastniho rfeseni,
vychdazejiciho z téchto poznatkd, a realizuje je do vystupu uréeného pro uzivatele i
spravce. Drobné vyhrady mam k postupné klesajici Grovni prace (nejvice se bohuzel
projevuje ve vlastnim SW, viz dale), pravdépodobné zplsobené tim, Ze se autor dostaval
do ¢asového skluzu.

2. Pisemna &ast prace 80 /100 (B)

Rozsah prace, formdalni i obsahova c¢ast je na Urovni odpovidajici bakaldfské praci.
Neobsahuje nadbytec¢né c¢asti ani vyloZzené vécné chyby, je logickd a navazuje. Autor
cituje korektné a odkazuje se na odpovidajici pocet zdrojl. Urcité pfipominky mam ke
gramatické strance (interpunkce), subjektivné rudivé na mne puasobilo zalamovani
nékterych obrazkl / tabulek v ramci odstavcl "pres stranku".

3. Nepisemna &ast, pfilohy 70 /100 (C)

SW &ast prace bohuzel (a navic relativnimi drobnostmi) kazi celkovy dojem. UzZivatelské
rozhrani mi prfipomnélo adventure hry na termindlech salovych pocita¢l z minulého
tisicileti. To by nebyl problém, pokud by byla k dispozici i alternativa napf. v podobé
command-line parametri. O3etfeni chybovych stavill je minimalni, také zakladni kontrola
prerekvizit (ten ktery browser je nainstalovany, a nebé&Zi) by byla vice neZ vhodna.



Doporudil bych i statické linkovani sqlite3 do jediného .exe souboru, misto distribuce
.exe +.dll

4. Hodnoceni vysledka, jejich vyuZitelnost 75 1100 (C)

Jak uz je zminéno v pfedchozim bodé&, je Skoda, Ze prace skoncila ve stavu "proof of
concept". Pfitom shrnuje a porovnava zajimavé a dllezité informace o bezpecnosti denné
pouzivanych technologii a vysledny SW by mohl byt pouzivan napf. i pfi rozsahlejSich
migracich na jiny internetovy browser v ramci firem.

Celkové hodnoceni 80 /100 (B)

Pfes vySe uvedené pfipominky je z prace poznat, Ze student dokdze solidné pracovati s
pomérné komplexni problematikou. Ted uZ jen zapracovat na odpovédnosti a
samostatnosti.

Otazky k obhajobé

- Vysledny program pfistupuje k citlivym uddajidm a je mozné, Ze jej nékterd z
bezpe&nostnich technologii (antivir, EDR, smartscreen) oznadi za malware. Jak byste
snizil toto riziko?

- Jakou technologii byste zvolil pro zabezpecleni uklddaného JSON souboru?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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