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Abstrakt

Tato préice se zabyva prevodem uzivatelskych dat mezi prohlizeci, a to jak
v ramci jednoho, tak i nékolika riznych zarizeni. Prace analyzuje zptsob ukla-
dani uzivatelskych dat a jejich Sifrovani se zamérenim na prohlizece Google
Chrome a Mozilla Firefox. Na zakladé této analyzy je nasledné navrzen pre-
nosovy soubor ve formatu JSON, ktery vyuziva vytvoreny program pro de-
monstraci funkénosti mezi dvéma zvolenymi prohlizeci. Program je vytvoren
v jazyce C/C++ a umoznuje pfevod v rdmci jednoho zarizeni, offline pievod
mezi zatfizenimi, nebo pouze extrakci dat z prohlizece. P¥i navrhu programu
byl kladen diaraz na snadné ovladani a rozsiritelnost o dalsi prohlizece, nebo
druhy dat.

Klicova slova webovy prohlize¢, prevod dat, uzivatelské tdaje, pristupova
hesla, sifrovani, Mozilla Firefox, Google Chrome, Windows
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Abstract

This thesis deals with the transfer of user data between browsers, both within
one and several different devices. The work analyzes how user data is stored
and encrypted, focusing on Google Chrome and Mozilla Firefox browsers.
Based on this analysis, a transfer file in JSON format is then designed, which
uses the created program to demonstrate the functionality between the two
selected browsers. The program is created in C/C ++ and allows conversion
within one device, offline conversion between devices or just extracting data
from the browser. When designing the program, emphasis was placed on easy
operation and extensibility with other browsers or data types.

Keywords web browser, data transfer, user data, passwords, encryption,
Mozilla Firefox, Google Chrome, Windows
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Uvod

Webové prohlizece dnes patii mezi nejpouzivanéjsi programy vibec. Pro drti-
vou vétsinu uzivateld prohlize¢ znamena internet, na kterém denné vyuzivaji
mnoho nejriznéjsi sluzeb, pro néz je treba si pamatovat velké mnozstvi pri-
hlasovacich idaju. Z tohoto duvodu je mozné nechat prohlize¢ tyto tudaje
zapamatovat a uzivatelé této moznosti radi vyuzivaji. Webové prohlizece se
vsak neustale vyviji, a to nejen ve zptsobu, kterym vsechna uzivatelskd data
ukladaji, ale hlavné v nabizenych funkcich. Problém pak nastava, pokud se
uzivatel rozhodne prejit na jiny prohlize¢ nebo chce sva data prevést na jiné
zatizeni. Vétsina prohlizeCii nabizi urcita feseni, ovsem ta skryvaji nejriznéjsi
uskali.

Prace se zabyva analyzou uzivatelskych profil ve webovych prohlizecich,
tedy otazkou jaka data a v jakém formatu prohlizece uklddaji. Na zakladé
porovnani téchto dat je navrzen univerzalni format, ktery slouzi jako mezikrok
pro jejich prevod. Tento format je nasledné vyuzit pri tvorbé aplikace.

Vysledek této prace je urcen vsem uzivateltum, ktefi fesi prenos dat mezi
webovymi prohliZeci, ale stavajici feseni jim nedostacuji. Déale pak tém, kteri
prechazi na nové zarizeni, ale napr. nemaji zajem vytvaret si v prohlizeci
specidlni tcet pro online synchronizaci dat mezi zatfizenimi.

Analytickd ¢ast se zabyva principy ukladdni uzivatelskych udajiu v jed-
notlivych prohlizecich. Jsou zde diskutovany stavajici moznosti prevodu dat
a jejich nedokonalosti. Déle jsou zde popisovany soubory a formaty, ve kte-
rych jsou data uklddana, a jaké bezpecnosti mechanismy a Sifrovaci algoritmy
jsou vyuzivany. Analyza se zaméruje na prihlasovaci udaje, historii, zdlozky
a soubory cookies. U téchto dat je porovnavano, ze kterych tdaju se skladaji,
na zakladé ¢ehoz je nasledné navrzen forméat pro jejich prenos.

Praktické ¢dst se vénuje tvorbé desktopové aplikace v jazyce C/C++ ur-
¢ené pro systém Windows. Funkénost je demonstrovina na dvou prohlizecich
— Google Chrome a Morzilla Firefox. Vyvoj je zaméfen hlavné na snadnou
rozsititelnost pro dalsi prohlizece a jednoduché ovladani.






KAPITOLA

Analyza stavajiciho reseni

Analyza prevodu dat se zaméfuje na ¢tyri aktudlné nejpouzivanéjsi prohlizece
pro OS Windows 10, a to na Google Chrome, Microsoft Edge a Operu, za-
lozenych na jadru Chromium, a také na Mozillu Firefox zalozenou na jadru
Gecko. Znacné zastoupeni na poli prohlizeci ma také Safari, ale jeho vyvoj
byl pro OS Windows v roce 2012 ukoncen. [l] Stav je popisovan k akutdl-
nim verzim prohlizecd, tedy Google Chrome 90.0.4430, Mozilla Firefox 88.0,
Microsoft Edge 90.0.818.46 a Opera 75.0.3969.218.

1.1 Prevod mezi prohlize¢i v ramci jednoho
zarizeni

Pro prevod uzivatelskych dat mezi prohlizec¢i aktudlné neexistuje zddné uni-
verzalni feseni. Google Chrome, Mozilla Firefox a Microsoft Edge nabizi moz-
nost prevodu dat mezi sebou, nebo také import ze zastaralé verze prohlizece
Microsoft Edge (pred jeho pfechodem na jadro Chromium), pfipadné z In-
ternet Exploreru. Import dat z Opery vSak nenabizi ani jeden. Opera pak
umoznuje import z ostatnich sledovanych prohlizeci a z Internet Exploreru.

Problém pfi prevodu ptihlasovacich iidajt z Mozilly Firefox do jiného pro-
hlizece nastava ve chvili, kdy mé uzivatel nastaveno tzv. hlavni heslo. To slouzi
jako pridand vrstva bezpecnosti a je vyzadovano ve chvili, kdy ma Mozilla Fi-
refox poskytnout ulozené prihlasovaci tidaje. VSechny analyzované prohlizece
zalozené na Chromium si s hlavnim heslem nedokézou poradit a funkce im-
portu zde tak nefunguje. Problém je o to horsi, Ze se vSechny prohliZzece cho-
vaji jakoby prenos bez problému probéhl, véetné vypsani hlasky potvrzujici
ispésné preneseni. Resenfm miize byt docasné odebrani hlavniho hesla a pro-
vedeni importu. Bézny uzivatel vSsak nema moznost se ze strany prohlizece
o tomto problému, nebo dokonce jeho feseni dozvédét.

3
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1. ANALYZA STAVAJICIHO RESEN{

1.2 Online prevod dat mezi zarizenimi

Vsechny ¢tyti vySe jmenované prohlizece nabizeji synchronizaci uzivatelskych
dat pomoci uzivatelského uctu. Google Chrome vyuziva sviij Google ticet. Mo-
zilla Firefox tuto sluzbu nazyva Firefox Sync a vyzaduje zrizeni specidlniho
uctu. Nejvice moznosti nabizi Microsoft Edge, kde je mozno vyuzit pracovni
nebo skolni icet od Microsoftu, piipadné bézny Microsoft ticet, nebo dokonce
Skype ucet. Opera pak také nabizi vlastni sluzbu Opera Sync, kde synchroni-
zace probihd pomoci vlastniho tc¢tu. Navic vSak podporuje synchronizaci mezi
desktopovou a mobilni verz{ prohliZzece, napt. naskenovanim QR kédu.

1.3 Offline prevod dat mezi zarizenimi

Offline pfevodem dat myslime moznost vyexportovat data z prohlizece do sou-
boru, prenést ho na jiné zarizeni a opét importovat zpét. Existuje velka rada
programu a rozsiteni pro prohliZzece nabizejici pouze export dat, to ovSem neni
cilem této prace.

1.3.1 Prihlasovaci tidaje

Mozilla Firefox nabizi export prihlasovacich idaju do ¢itelné podoby ve formé
CSV souboru. Tento soubor je pak mozné importovat zpét, nicméné z diivodu
vykonnostnich problému je tato moznost doc¢asné skryta. Pro aktivaci importu
tohoto souboru je tedy tfeba ruéné prepnout prislusnou volbu v nastaveni. [2]

Prohlizece zalozené na Chromiu shodné umoznuji export do velmi jednodu-
chého CSV souboru obsahujiciho pouze jméno stranky, url, ptihlasovaci jméno
a heslo. Import zpét do prohlizece je v nich pak mozné zapnout v experimen-
talnich funkcich. Diky tomu tedy lze mezi témito prohlize¢i volné prenaset
prihlasovaci tdaje offline.

1.3.2 Zalozky

Zalozky je mozné ve vsech sledovanych prohlizecich exportovat do formatu
HTML a z tohoto formatu je do libovolného prohlizece importovat zpét. Jsou
to tedy jedind data, kterd se ukladaji ve vSech prohlizecich do stejného for-
matu, diky ¢emuz je mozné s nimi snadno manipulovat.

1.3.3 Historie a cookies

Zadny ze sledovanych prohlize¢i nenabizi moznost exportu nebo importu his-
torie nebo soubori cookies.



KAPITOLA 2

Analyza souboru

Struktura uzivatelskych dat, kterymi myslime ptihlasovaci idaje, historii, za-
lozky a soubory cookies, je mezi prohlizeci s riznymi jadry pomérné odlisna,
a to hlavné v podrobnostech, které pro jednotliva data ukladaji. Pro demon-
straci funkcnosti byl vybran aktualné nejrozsitenéjsi webovy prohlizec stavéjici
na jadru Chromium — Google Chrome, jehoz aktualni zastoupeni na poli pro-
hlize¢t se odhaduje na 64 %. [B] Jako druhy prohlize¢ byla zvolena Mozilla
Firefox, ktera z nejpouzivanéjsich prohlize¢ti pro OS Windows jako jedina stavi
na odlisném jadru jménem Gecko. Prohlize¢e Microsoft Edge a Opera nebyly
vyhodnoceny jako vhodné, nebot stavi na jadru Chromium, a struktura jejich
ulozenych tdaju je tak v mnoha ohledech stejna jako v Google Chrome.

Vsechny analyzované databazové soubory jsou ve formatu sqlite. Pro praci
s nimi byl pouzit nastroj DB Browser for SQLite8. Pro préaci se soubory ve
formatu JSON byl pouzit program JSON Viewerﬂ. Data ve formatu ASN.1
byla zkouméana pomoci online nastroje ASN.1 JavaScript decoderd.

P1i popisu konkrétnich databazovych tabulek jsou vynechany sloupce, jez
obsahuji pro tuto praci nezajimavé udaje, nebo jejichz uicel neni znam.

2.1 Casové formaty

Ve zkoumanych souborech mtizeme nalézt dva typy Casovych zaznam.

e Uniz time — ¢as vyjadieny poc¢tem sekund od 1. 1. 1970, Mozilla Firefox
ale prevazné vyuziva rozsiteny format na mikrosekundy

o FILETIME — cas vyjadfeny poctem mikrosekund od 1. 1. 1601

“https://sqlitebrowser.org/
"https://www.mitec.cz/jsonv.html
‘https://lapo.it/asnljs


https://sqlitebrowser.org/
https://www.mitec.cz/jsonv.html
https://lapo.it/asn1js

2. ANALYZA SOUBORU

2.2 Google Chrome

Vsechny ¢tyTi soubory, které podléhaji hlubsi analyze, maji v prohlizecich za-
lozenych na Chromiu podobnou strukturu. V ptipadé zdlozek se lisi Opera,
ktera uklada pro kazdou z nich mnozstvi metadat a celkova struktura souboru
je komplikovanéjsi. V Cookies databazi ukladd dva sloupce navic Microsoft
Edge. Ty pravdépodobné souvisi s jeho prechodem na novéjsi verzi s Chro-
mium jadrem. Prihlasovaci udaje ukladaji oproti Google Chromu oba pro-
hlizece mirné odlisné. Zatimco Microsoft Edge obsahuje navic databazovou
tabulku s dniky dat, Opera rozdilné vytvaii databazové tabulky s metadaty.
Opera také uklada vétsi mnozstvi dat souvisejicich s historii ndvstév jednotli-
vych webovych stranek, jako jsou napiiklad celkova délka navstév nebo jejich
pocet.

V Google Chromu, ktery je v centru naseho zdjmu, jsou soubory ve slozce
C:\ Users\ <uzivatel>\ AppData\ Local\ Google\ Chrome\| User Data\Default. Ta
obsahuje i nékolik dalsich datab&zi, jako naptiklad Top Sites ukladajici ¢asto
navstévované stranky, nebo Web Data, kde jsou ulozeny napt. tdaje, které
uzivatel vyplnil do formulaiti, nebo ¢isla kreditnich karet.

2.2.1 DPAPI

Pro ulozeni Sifrovaciho klice vyuziva Google Chrome Data Protection Ap-
plication Programming Interface (DPAPI). To bylo poprvé predstaveno pii
vydani OS Windows 2000 a dodnes slouzi, jako hlavni systém ochrany pro
OS Windows. DPAPI poskytuje pouze dvé funkce, a to CryptUnprotectData
a CryptProtectData. Diky této jednoduchosti a 1éty provérenému névrhu, ktery
je stale vylepsovan se DPAPI tési znacné oblibé. Mimo Google Chromu ho
vyuziva fada dalsi programt, jako napiiklad Skype, Outlook nebo Microsoft
Edge.

Ackoliv DPA PI poskytuje pouze dvé jednoduché funkce, na pozadi se jedna
o komplikovany proces, pro ktery neexistuje zadna oficidlni dokumentace.
Stejné tak BLOB, ktery funkce CryptProtectData poskytuje jako vysledek sif-
rovani, neni oficidlné zdokumentovan. Existuji vSsak skupiny, které pomoci
reverzniho inzenyrstvi popsali principy fungovani DPAPI véetné struktury
datového BLOBu.[{]

Od OS Windows 7 vyuzivdi DPAPI pro Sifrovani AES-256 v médu CBC.
Jako hasovaci algoritmus SHA512 a funkci pro odvozeni klice PBKDF2. Pa-
rametry téchto algoritmu, jako napriklad pocet iteraci muze uzivatel s admi-
nistratorskymi opravnénimi nastavit v prislusnych registrech.

Spatnou konfiguraci DPAPI, vSak miize byt bezpe¢nost oslabena. Kon-
krétné jde o pripad, kdy je Sifrovani provedeno s piiznakem CRYPTPRO-
TECT _LOCAL_MACHINE, coz zapricini, ze zaSifrovand hodnota neni zé-
visla na hesle uzivatele. Dalsi moznosti je DPAPI nakonfigurovat, aby pra-
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2.2. Google Chrome

coval v rezimu kompatibility pro OS Windows 2000, kde je pomoci zndme
zranitelnosti snadné desifrovat BLOB bez uzivatelského hesla.

2.2.2 Sifrovani

Google Chrome sifruje ulozena uzivatelskd hesla a hodnoty souborti cookies.
Vyuziva k tomu sifru AES-256 v GCM médu. Sifrovaci kli¢ je ulozen v JSON
souboru Local State, ve kterém je umistén v objektu os_ crypt obsahujici jedi-
nou hodnotu encrypted_ key, coz je nas hledany kli¢. Tento soubor se nachéazi
v adresari C:|Users\|<uZivatel>\AppData\Local\ Google\ Chrome\| User Data.
Na zacatku zaSifrovaného kli¢e se nachézi retézec ,DPAPI“ a celd hodnota
je nasledné zakédovana pomoci Base64. Pro desifrovani klice je nutné pouzit
funkci CryptUnprotectData z Windows knihovny Crypt32. Vzhledem k pouziti
této funkce je mozné kli¢ desifrovat pouze ze stejného pocitace a uzivatelského
uctu, ze kterého byl zasifrovan. [4], [b]

Format zaSifrované hodnoty hesla nebo cookie je zobrazen na obrazku @
Prvni tii bajty obsahuji fetézec ,v10“ nasledovany dvanicti bajty iniciali-
zacniho vektoru, dale se zde nachdzi samotnd zasifrovand hodnota proménné
délky a nakonec je zde Sestnact bajti ovérovaciho tagu.

struct WebPassword

{

BYTE signature[3] = "v10";
BYTE iv[12];

BYTE encPasswordl[...]

BYTE tagl[16]

}

Obrézek 2.1: Struktura zasifrovaného tidaje v Google Chromu [6]

2.2.3 Prihlasovaci udaje

Prihlasovaci idaje jsou ulozeny v databazi Login Data. Mimo nejvyznamnéjsi
databazové tabulky logins (tabulka R.1)) zde muzeme najit také databédzovou
tabulku stats. Pokud se uzivatel rozhodne dialog nabizejici ulozZeni ptihla-
Sovacich udaju uzaviit, je doména, prihlasovaci jméno, celkovy pocet téchto
uzavieni a ¢as posledni navstévy ulozen pravé do této databazové tabulky. [[7]
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Login Data.logins

Naézev sloupce Vyznam

origin_ url URL adresa, kde se nachazi formular

action_ url URL adresa, kde je umistén prihlasovaci skript
username__element nazev pole kam bylo jméno zadano
password__element néazev pole kam bylo heslo zadano
username__value prihlasovaci jméno

password__value zasifrované prihlasovaci heslo

date created ¢as vytvoreni zaznamu (FILETIME)
blacklisted__by_user | uzivatel zakazal zapamatovani hesla

times_ used pocet pouziti zdznamu

date_last__used ¢as posledniho pouziti zdznamu (FILETIME)

Tabulka 2.1: Tabulka vybranych sloupct databazové tabulky logins [§]

2.2.4 Historie

Historii navstivenych stranek nalezneme v databdzovém souboru History. Da-
tabaze, kromé nékolika tabulek s vnitrnimi daty prohlizece, obsahuje tabulku
Downloads, ve které muzeme najit zdznamy o stahovanych souborech, nebo
také tabulku keyword _search__terms obsahujici vSechny, uzivatelem rucné za-
dané vyrazy do adresniho rfadku. Prace se vsak zamétuje pouze na historii
prohlizeni. Tu Google Chrome ukldda pouze po dobu tii mésicti. Je mozné
piimo do databaze vlozit i starsi zdznamy, nicméné prohlize¢ historie na to
neni pripraven a mé problémy s jejich zobrazenim. Abychom ziskali kompletni
informace o historii, musime ,,slozit“ data ze dvou databazovych tabulek, a to
urls a wvisits. Jejich sloupce jsou rozepsany v tabulkach @ a

Prehled o importovanych zdznamech mizeme ziskat z databdzové tabulky
visit__source. Ta obsahuje pouze dva sloupce, kde id predstavuje cizi kli¢ do ta-
bulky visits a sloupec source obsahuje typ importu (tabulka @) Zvl1astnosti je
typ importu s hodnotou 1, ktery reprezentuje vytvoreni zdznamu uzivatelem.
Vzhledem k tomu, ze by zde mély byt uloZzeny pouze importované zaznamy,

muzeme predpoklddat, Ze tato hodnota neni prohlizecem vyuzivana. [9]

Zvlastni pozornost je vénovana sloupci transition (tabulka @) z data-
bazové tabulky wvisits. Ten v sobé uklada cCiselnou hodnotu predstavujici typ
prechodu pri konkrétni navstéveé stranky. Po prevedeni této hodnoty do hexa-
decimalni podoby a aplikovani bitové operace AND s maskou 0zFF ziskdme
typ prechodu. Pti aplikaci ,,opacné* masky 0zFFFFFF00 ziskdme druhou ¢ast
informace tzv. kvalifikitor. Podrobny popis vsech hodnot muzeme nalézt v ko-
mentéatich zdrojového kédu. [IL1]
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History.visit__source.source

Hodnota | Vyznam

synchronizovano z jiného zatizeni
navstiveno uzivatelem

pridano rozsitenim

importovano z Mozilly Firefox
importovano z Internet Exploreru
importovano ze Safari

T W N~ O

Tabulka 2.2: Tabulka typtu importu ve sloupci source [[10]

History.urls ‘

Nézev sloupce Vyznam

id identifikator zdznamu

url URL adresa navstivené stranky

title titulek stranky z HTML tagu <title>
visit__count pocet navstév stranky

last_ visit_time | ¢as posledniho névstévy (FILETIME)

Tabulka 2.3: Tabulka vybranych sloupcti databazové tabulky wurls

History.visits ‘

Nézev sloupce | Vyznam

id identifikator zdznamu

url cizi kli¢ do tabulky wurls

visit__time ¢as navstévy (FILETIME)

from_ visit identifikdtor zdrojové navstévy ze sloupce id
transition typ prechodu

visit_ duration | délka ndvstévy v mikrosekundach

Tabulka 2.4: Tabulka vybranych sloupcu databazové tabulky wvisits [8]

2.2.5 Zalozky

Soubor zalozek ve formatu JSON obsahuje dva objekty nejvyssi trovné, a to
checksum, kde je ulozen kontrolni soucet, a roots, obsahujici t¥i dalsi objekty
rozdélujici zalozky podle typu. Vsechny tii objekty obsahuji stejnou strukturu,
jez je vidét na obrazku R.2. Prvnim atributem je pole children, ve kterém jsou
ulozeny objekty reprezentujici konkrétni zalozky. VSechny tyto objekty maji
také stejnou strukturu (obrazek R.3) a muzou obsahovat dalsi pole children,
coz reflektuje adresarovou strukturu, kterou si uzivatel v prohlizeci vytvoril.
Cas je opét ulozen ve formatu FILETIME a guid je standardni UUID ve verzi
4, tedy ndhodné generovany. V pripadé zmény obsahu souboru se hodnota
checksum sama prepocita pti dalsim spusténi Google Chromu. Pfi préci s timto
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History.visits.transition

typ kvalifikator
Hod. | Vyznam Hodnota Vyznam
1 Typed 0x00800000 | Blocked
2 Auto Bookmark 0x01000000 | Forward back
3 Auto Subframe 0x02000000 | From Address bar
4 Manual Subframe 0x04000000 | Home Page
5 Omnibar Generated 0x08000000 | From API
6 Top Level / Start page 0x10000000 | Chain start
7 Form Submit 0x20000000 | Chain end
8 Reload / Restore zdznamu || 0x40000000 | Client redirect
9 Keyword zdznamu 0x80000000 | Server redirect
10 Keyword Generated

Tabulka 2.5: Tabulka hodnot po pouziti bitovych masek na sloupec transition
[12]

souborem je tfeba mit na paméti, ze se vytvori az ve chvili, kdy uzivatel prida
prvni zalozku.

' "checksum": "",
"roots": {
"bookmark bar": {
"children": [...],
"date_added": "13262742847379952",
"date_modified": "13262827577733200",
"guid": "00000000-0000-4000-a000-000000000002",
"id": "1",
"name": "Bookmarks bar",
"type": "folder"
}
"other": {...}
"synced": {...}
}
}

Obrazek 2.2: Struktura souboru zilozek v Google Chromu
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{
"date_added": "13011557675000000",
"guid": "2ecaad4b55-1bb6-4bf7-908e-6eebb07ecead",
"igq": "19",
"name": "Google",
"type": "url",
"url": "https://www.google.cz/"
X

Obrazek 2.3: Struktura zdlozky v Google Chromu

2.2.6 Cookies

V databéazi Cookies nalezneme dvé databazové tabulky. Dilezita je vSak pouze
databazova tabulka cookies, jejiz popis se nachazi v tabulce R.6. Zde se na-
chézi vSechny soubory cookies, které prohlizece na strané uzivatele ulozily.
Zajimavosti je, ze Google Chrome, na rozdil od Mozilly Firefox, v této data-
béazi zobrazuje i session cookies.

Cookies.cookies

Nézev sloupce Vyznam

creation_utc ¢as vytvoreni zaznamu (FILETIME)

host_ key doména, pro kterou je cookie vytvorena
name nazev cookie

value hodnota cookie (dnes jiz nevyuzito)

path konkrétni cesta v URL

expires_ utc ¢as expirace cookie (FILETIME)

is_ secure cookie je prenasena pres zabezpecené kanaly
is_ httponly cookie miize vyuzivat pouze server, kde vznikla
last__access_utc | ¢as posledniho pouziti cookie (FILETIME)
encrypted_ value | zaSifrovana hodnota cookie

samesite priznak omezeni cookie na konkrétni web
source__port port, po kterém byla cookie prenesena

Tabulka 2.6: Tabulka vybranych sloupcti databazové tabulky cookies
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2.3 Mozilla Firefox

Vsechny ¢tyti soubory, které podléhaji hlubsi analyze, jsou ulozZeny ve slozce
C:\Users\ <uzivatel>\ AppData\Roaming\Mozilla\ Firefox\ Profiles\ <profil >.
Pokud disponujeme starsi instalaci prohlizece, miizeme zde nalézt i zastaralé
databazové soubory neobsahujici zadny data. Jako priklady uvedme datab&azi
signons.sqlite, ktera byla drive vyuzivana jako databaze ptihlasovacich idaja
nebo key3.db, jez je predchudcem déle popisované databaze key4.db. V Mozille
Firefox je cas ve formatu Unix time uvazovan vzdy v mikrosekundéch, pokud
neni fec¢eno jinak.

2.3.1 Sifrovani

Morzilla Firefox vyuziva pro praci s prihlasovacimi udaji funkce z knihovny
NSS. Pro ulozeni vnitinich dat nutnych k sifrovani je stézejni databaze key/.db.
Ta obsahuje dvé databazové tabulky — metaData a nssPrivate.

V tabulce metaData je pro nas vyznamny radek obsahujici ve sloupci id
fetézec ,password“. V jeho dvou zbyvajicich sloupcich jsou hodnoty ulozeny
jako BLOB. Sloupec item1 obsahuje hodnotu, kterou nazyvame globalSalt. Ve
sloupci item?2 pak nalezneme ASN.1 strukturu (obrazek R.4) obsahujici mimo
jiné zasifrovany fetézec ,password-check|\x02\z02“. Ten slouzi jako kontrola
nastaveni tzv. hlavniho hesla, kterym si uzivatel mize zabezpecit své prihla-
Sovaci tdaje. Pokud neni toto hlavni heslo uzivatelem nastaveno, jeho hodnotu
predstavuje prazdny Tetézec.

Pro provedeni této kontroly je nejprve nutné za hodnotu globalSalt pripo-
jit hlavni heslo a vysledny fetézec zahaSovat pomoci funkce SHA 1. Vysledek
této operace poslouzi jako heslo pro funkci PBKDF2 HMAC SHA256. Dalsi
potrebné argumenty pro tuto funkci jsou entrySalt predstavujici kryptogra-
fickou sul, iterationCount uréujici pocet iteraci (standardné 1) a keyLength
popisujici délku klice (standardné 32 bajti). Umisténi téchto hodnot muzeme
vidét ve strukture na obrazku R.4. Konecné pro desifrovani vysledného retézce
pouzijeme AES-256 v CBC mdbdu, kde kli¢ predstavuje vypoctena hodnota
z funkce PBKDF2 HMAC SHAZ256 a inicializa¢ni vektor hodnota 7v, kterou
muzeme opét najit ve struktufe na obrazku P.4. [13] Pfed hodnotu iniciali-
zac¢niho vektoru je navic nutné, z internich davodi, pripojit hexadeciméalni
hodnotu \z04\z0FE. [14] Vyslednym fetézcem musi byt hodnota ,password-
check\x02\z02%. V opa¢ném pripadé bylo nespravné zadédno hlavni heslo, kte-
rym uzivatel ptrihlasovaci idaje uzamkl. Piislusna funkce z knihovny NSS pro
tuto operaci je PK11 CheckUserPassword.

Databazova tabulka nssPrivate obsahuje jediny fadek s mnoha sloupci.
Vyznamnou hodnotu uchovava sloupec al1, jehoz struktura je, s vyjimkou
délky zasifrovaného retézce, totozna se strukturou popsanou na obrazku P.4.
Ze sloupce a1l je ekvivalentni postupem popsanym v predchozim odstavci
mozné ziskat hodnotu, kde prvnich 24 bajtt predstavuje Sifrovaci kli¢ pro
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jednotlivé prihlasovaci tdaje. Prihlasovaci jména i hesla, ktera jsou v sou-
boru logins.json zakédovana do Base64, maji strukturu popsanou na obrazku

. Pfed pokusem o desifrovani je vhodné zkontrolovat 16bajtovou hexadeci-
malni hodnotu F8000000000000000000000000000001, ktera se nachazi v da-
tové strukture ,nejvyse”. Tato hodnota je, jako BLOB, také ulozena v nssPri-
vate ve sloupci al02. Pro ziskani idaje musime desifrovat encrypted Value z ob-
razku R.5, pro coz je pouzita sifra 3DES, kde inicializa¢ni vektor predstavuje
v (taktéz z obrézku E) a kli¢ ziskdme vysSe popsanym postupem. Zavérem
nesmime zapomenout odstranit zarovnani definované ve standardu PKCS#7.
[15] Prislusna funkce, z knihovny NSS, je pro sifrovani PK11SDR__ Encrypt
a pro desifrovani PK11SDR_ Decrypt

SEQUENCE (2 elem)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 1.2.840.113549.1.5.13 pkcs5PBES2
SEQUENCE (2 elem)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 1.2.840.113549.1.5.12 pkcs5PBKDF2
SEQUENCE (4 elem)
OCTET STRING (32 byte) //entrySalt
INTEGER 1 //iterationCount
INTEGER 32 //keyLength
SEQUENCE (1 elem)
OBJECT IDENTIFIER 1.2.840.113549.2.9 hmacWithSHA256
SEQUENCE (2 elem)
OBJECT IDENTIFIER 2.16.840.1.101.3.4.1.42 aes256-CBC
OCTET STRING (14 byte) //iv
OCTET STRING (16 byte) //encrypted password-check\x02\x02

Obrazek 2.4: ASN.1 struktura obsahujici kontrolni fetézec v Mozille Firefox

SEQUENCE (3 elem)

OCTET STRING (16 byte) F8000000000000000000000000000001
SEQUENCE (2 elem)

OBJECT IDENTIFIER 1.2.840.113549.3.7 des-EDE3-CBC
OCTET STRING (8 byte) //iv

OCTET STRING (? byte) //encryptedValue

Obrazek 2.5: ASN.1 struktura ptihlasovaciho idaje v Mozille Firefox
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2.3.2

Prihlasovaci udaje

Soubor logins.json obsahuje prihlasovaci udaje, které maji zasifrované nejen
heslo, ale na rozdil od Google Chromu i ptrihlagovaci jméno. Stejné jako v pri-
padé souboru Bookmarks v Google Chromu je tento soubor vytvoren az ve
chvili, kdy uzivatel ulozi prvni ptihlasovaci idaje. Na obrazku milZzeme
vidét celou strukturu tohoto souboru, na obrizku pak ukézku jednoho
udaje. U zaznami, jejichz vyznam byl zjistén se nachazeji komentare. Zasif-
rované tdaje jsou ve formatu ASN.1 a nisledné zakédované do Base64. Cas
je v tomto souboru v milisekundéch.

{

"nextId": 102, //identifikdtor pro novy zdznam
"logins": [], //pole p¥ihlaSovacich ddaji
"version": 3, //verze tohoto souboru

//z&znamy se slabjymi hesly
"potentiallyVulnerablePasswords": [],
//zéznamy vyskytujici se v Gniku dat
"dismissedBreachAlertsByLoginGUID": {}

Obréazek 2.6: Struktura souboru ptihlasovacich tdajt v Mozille Firefox

14

"id": //identifikator z&znamu

"hostname": //adresa webu

"httpRealm": null,

"formSubmitURL": //adresa, kde byly ddaje zadany
"usernameField": //ndzev formuldfového pole pro jméno
"passwordField": //nazev formulafového pole pro heslo
"encryptedUsername": //za8ifrované jméno
"encryptedPassword": //zaSifrované heslo

"guid": //UUID verze 4

"encType": 1,

"timeCreated": //as vytvofeni (Unix time)
"timeLastUsed": //Cas posledniho pouZiti hesla (Unix time)
"timePasswordChanged": //Zas zmény hesla (Unix time)
"timesUsed": //polet pouZziti hesla

Obrazek 2.7: Struktura pfihlasovaciho idaje v Mozille Firefox
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2.3.3 Historie

Na rozdil od Google Chromu je v Mozille Firefox historie ulozena pouze v jedné
databdzové tabulce moz_places (tabulka @), ktera se nachazi v databazi pla-
ces.sqlite. V té vsak existuje cizi kli¢ (fk) do tabulky moz_origins, kterd uklada
webové adresy bez path ¢asti a vytvari tak agregovany zaznam o vSech navsté-
vach konkrétniho webu. Pro tyto adresy Mozilla Firefox vypocitdava hodnotu
frecency reflektujici pocet navstév tohoto webu. Pojem frecency je kombinaci
slov frequency a recency, tedy frekvence a aktualnost. Vysledna hodnota je
tedy kombinaci téchto dvou parametri. Podrobny postup vypoctu je popsan
v dokumentaci na strankdch MDN Web Docs. [16] Doba po kterou jsou za-
znamy historie ukladany neni nastavena na pevny cas jako v Google Chromu,
ale zélez{ na poctu zdznami v databazi. Tuto hodnotu je mozné zjistit a pri-
padné zménit v pokrocilé konfiguraci prohlizece, kterou je mozné otevrit zada-
nim ,, about:config® do adresniho fadku prohliZzec¢i. Hodnotu je zde mozné nalézt
pod nézvem places.history.expiration.transient__current_mazx__pages [[17]

places.sqlite.moz__places

Nézev sloupce Vyznam

id identifikdtor zdznamu

url URL adresa navstivené stranky wurls

title titulek stranky z HTML tagu <title>

rev__host opacné zapsdna URL adresa bez path c¢asti
visit__count pocet navstév stranky

favicon__id nepouzivany fk do zrusené tabulky moz_favicons
frecency hodnota zvysujici se podle po¢tu navstév
last__visit_date ¢as posledni navstévy (Unix time)

guid 12znakovy guid identifikator

url__hash has vypocitand z url

description popis z HTML tagu <meta content>
preview__image_ url | ndhled z HTML tagu <meta property="og:image”>
origin__id fk do tabulky moz origins

Tabulka 2.7: Tabulka vybranych sloupctu databazové tabulky moz places

2.3.4 Zalozky

Zalozky jsou, stejné jako historie, ulozeny v databazi places.sqlite, konkrétné
v databédzové tabulce moz _bookmarks (tabulka R.§). Kazdy zdznam méa svého
rodice a cizi klic do moz_places, ktery svazuje zalozky s konkrétni webovou
strankou. Rodice jsou v prohlize¢i zobrazeni jako slozky, které predstavuji
jednotlivé typy zélozek. Téch je celkem pét, a to Nabidka zdlozZek, Lista zdloZek,
Stitky, Ostatni zdlozky a ZdloZky z mobilu. Viechny pak maji jako svého rodice
nastaveny kofenovy adresaf root. Uzivatel ma v prohlize¢i moznost vytvaret
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dalsi slozky a ty ,zavésit“ pod kteréhokoliv rodice, ¢imz si muze vytvorit
libovolné komplikovanou adresafovou strukturu.

places.sqlite.moz__bookmarks

Nazev sloupce | Vyznam

id identifikator zadznamu

type typ zalozky, slozka nebo url

fk cizi kli¢ do tabulky moz_places
parent ¢islo rodice

postion pozice v seznamu zalozek

title néazev zalozky

dateAdded ¢as pridani zalozky (Unix time)
lastModified ¢as posledni navstévy (Unix time)
guid 12znakovy guid identifikator

Tabulka 2.8:

Tabulka vybranych sloupcu databdzové tabulky moz bookmarks

2.3.5 Cookies

V samostatné databazi cookies.sqlite, kterd obsahuje pouze jedinou databa-
zovou tabulku moz cookies, jsou ulozeny nesifrované soubory cookies. Popis
vybranych sloupci se nachazi v tabulce @

cookies.sqlite.moz__cookies

Nézev sloupce | Vyznam

id identifikdtor zdznamu

name nazev cookie

value nesifrovand hodnota cookie

host doména, pro kterou je cookie vytvorena
path konkrétni cesta v URL

expiry Cas expirace cookie (Unix time v sekundach)
lastAccessed ¢as posledniho pouziti cookie (Unix time)
creationTime | ¢as vytvofeni cookie (Unix time)

isSecure cookie je prendsena pres zabezpecené kandly
isHttponly cookie mize vyuzivat pouze server, kde vznikla
sameSite priznak omezeni cookie na konkrténi web

Tabulka 2.9: Tabulka vybranych sloupct databazové tabulky moz cookies




2.4. Srovnani z hlediska bezpecnosti

2.4 Srovnani z hlediska bezpecnosti

Oba prohlizece vyuzivaji pro ulozeni uzivatelskych dat kombinaci sqlite data-
bazi a JSON soubor.

Mozilla Firefox vyuziva pro zasifrovani hlavniho hesla AES-256-CBC. Pro
ulozeni jeho klice je vyuzita funkce PBKDF2 HMAC SHA256, ktera vsak
pouziva pouze jednu iteraci coz je z hlediska bezpecnosti nedostatecné. Hlavni
heslo navic nemusi byt vibec nastaveno a Sifrovani hesel v takovém piipadé
stoji na Siffe 3DES s délkou kli¢e 24 bajti. Sifra 3DES s touto délkou klice je
v tuto chvili jesté stale dostatecné bezpecénd, nicméné podle NIST bude v roce
2023 oznacena jako zastarald. [1§]

Google Chrome shodné pouziva pro ulozeni hlavniho Sifrovaciho klice A ES-
256-CBC (skrz DPAPI), avsak pro ulozeni jeho klice, je pouzita funkce PB-
KDF2 HMAC _SHA512 s minimélné 5600 iteracemi. [4] K zasifrovani sa-
motného hesla je pak pouzit algoritmus AFES-256-GCM, ktery pomoci tzv.
tagu ovéfuje integritu zasifrované hodnoty, coz je z hlediska bezpec¢nosti velmi
vhodné.

Z tohoto duvodu je zabezpeceni uzivatelskych dat v prohlizeci Google
Chrome lepsi nez v Mozille Firefox.
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KAPITOLA 3

Navrh prenosového souboru

Jako formét prenosového souboru byl, z divodu jeho velmi jednoduché struk-
tury, zvolen JSON. Na rozdil napiiklad od forméatu sqlite databaze, je mozné
prenosovy soubor snadno oteviit a porozumét jeho obsahu, bez potieby in-
stalovani dalsich programi. To je vhodné pro extrakci dat ve chvili, kdy je
prohlize¢ nefunkéni, ale prislusné soubory nebyly poskozeny. Struktura jed-
notlivych tdaji byla navrzena na zdkladé priniku ukladanych informaci ve
vsech zkoumanych prohlizecich.

Soubor se sklad4 z jednoho hlavniho JSON objektu nazvaného data, ktery
obsahuje pole pro kazdy typ dat. V téchto polich jsou nasledné zaznamy ukla-
dany v prislusnych polich a formatech, které jsou definovany v nasledujicich
podkapitoldch. Na obrazku miuzeme vidét jeho strukturu. Pro bezproblé-
mové fungovani programu je nutno dodrzet nékolik obecnych pravidel pro
tvorbu prenosového souboru:

e Vsechny Casové zaznamy jsou ve formatu Unix time s presnosti na mik-
rosekundy.

o Kazdé polozka musi nabyvat néjakou hodnotu, nemiize se tedy rovnat
NULL.

e Chybéji hodnoty Fetézcu jsou nastaveny na prazdny retézec, pokud neni
feceno jinak.

e Chybéjicich ¢asové zdznamy jsou nastaveny na aktudlni ¢as, pokud neni
feceno jinak.

e P1i zpracovani prenosového souboru program musi ocekdvat rozsirenou
variantu o dalsi pole dat nad rdamec definované struktury na obrazku

e Zpusoby nakladani s chybéjicimi zdznamy, které jsou specifické pro kon-
krétni typ dat, jsou popsany v prislusnych sekcich.
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{

"data": {
"credentials": [],
"cookies": [],
"history": [],
"bookmarks": []

}

}

Obrazek 3.1: Zakladni struktura prenosového souboru

3.1 Prihlasovaci udaje

Minimalni data potiebna pro vytvoreni zdznamu prihlasovaciho tdaje jsou
url, username a password, v opacném pripadé je zdznam nedplny a nemél by
se v prenosovém souboru vyskytovat. Zpusob, kterym jsou prifazeny udaje
z obou prohlizec¢it do prenosového souboru, je popsidn v tabulce .V pri-
padé chybéjicich ndzva formuldfovych poli (usernameField a passwordField)
neni vhodné doplnovat jakékoliv standardni nézvy, ale pouzit prazdny retézec.
Chybéjici pocet pouziti (timeUsed) je doplnén hodnotou 0.

{
"url": "https://www.test.cz/",
"actionUrl": "https://login.test.cz/",
"usernameField": "username",
"passwordField": "password",
"username": "testUsername",
"password": "testPassword",
"timeCreated": 1616195688290274,
"timeLastUsed": 1616195676503711,
"timesUsed": O

Obrazek 3.2: Struktura prihlasovaciho iidaje v pfenosovém souboru
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3.2. Historie

Prirazeni prihlasovacich udaju

Nazev udaje Mozilla Firefox Google Chrome
url hostname origin__ url
actionUrl formSubmitURL action url
usernamekField | usernameField username element
passwordField | passwordField password__element
username encryptedUsername | username_ value
password encryptedPassword | password_ value
timeCreated timeCreated date created
timeLastUsed | timeLastUsed date last used
timesUsed timesUsed times_ used

Tabulka 3.1: Pritazeni hodnot prihlasovacich idajt z prohlizec¢ti do pfenoso-
vého souboru

3.2 Historie

Pro vytvoreni zdznamu historie postac¢i pouze webové adresa (url). Piipadny
chybéjici cas posledni navstévy (lastVisit) by mél byt nastaven na aktudlni
cas. Rozhodné neni vhodné ponechat ¢as na nulové hodnoté, nebot Google
Chrome pracuje pouze s historii mladsi nez t¥i mésice a takovyto zdznam by
nezpracoval. Nezndmy pocet navstév (visitCount) je vhodné nastavit na 0.

{
"url": "https://www.fit-wiki.cz/",
"title": "obsah [FIT Wiki, FIT sobé&]",
"visitCount": 1,
"lastVisit": 1619736690250475

}

Obréazek 3.3: Struktura zdznamu historie v prenosovém souboru

’ Prirazeni historie ‘

Nézev udaje | Mozilla Firefox | Google Chrome
url url url

title title title

visitCount visit__count visit__count
lastVisit last_visit__date | last_visit_time

Tabulka 3.2:

Prirazeni hodnot historie z prohlizeci do prenosového souboru



3. NAVRH PRENOSOVEHO SOUBORU

3.3 Zalozky

Pro preneseni zélozky je treba poskytnout jeji jméno (name) a webovou adresu
(url). Pokud by jméno zalozky nebylo pfeneseno, muze se zobrazeni v ruznych
prohlizec¢ich chovat nestandardné. Mozilla Firefox je na takovouto situaci pri-
pravena a v piipadé prazdného pole title v databazové tabulce moz bookmarks
zobrazi namisto jména zdlozky jeji webovou adresu. Problém vsak nastava
v Google Chromu, kde prazdny fetézec v libovolném kli¢i title zapsaném
v JSON souboru Bookmarks zpusobi zobrazeni samotné ikony webu s prazd-
nym nazvem. To je z pohledu uzivatele neakceptovatelné. Z tohoto duvodu je
nutné nazev zalozky vzdy vyplnit a nezpracovat pripadné neiplné zaznamy.

{
"url": "https://www.fit-wiki.cz/",
"name": "obsah [FIT Wiki, FIT sobé&l",
"dateAdded": 1618271115638109,
"dateModified": 1618271115638109

}
Obrazek 3.4: Struktura zalozky v prenosovém souboru
’ Prirazeni zalozek ‘
Nézev udaje | Mozilla Firefox Google Chrome
url url (moz_ places) url
name title (moz_ bookmarks) name

dateAdded dateAdded (moz_ bookmarks) date added
dateModified | lastModified (moz_bookmarks) | date_modified

Tabulka 3.3: Prifazeni hodnot zédlozek z prohlize¢t do prenosového souboru

3.4 Cookies

K vytvoreni zdznamu souboru cookie v prenosovém souboru je nutné po-
skytnout minimélné nézev (name), hodnotu (value) a webovou adresu (host).
Cesta (path), které konkrétni cookies nalezi, bude v pripadé jeji absence nasta-
vena na hodnotu ,, /. Kli¢ isSecure indikuje, zda byla cookie pfenesena pres
protokol HTTPS. Pokud ano, je jeho hodnota nastavena na 1, v opa¢ném pri-
padé na 0, coz jsou jediné dvé hodnoty, kterych miize nabyvat. Stejnych dvou
hodnot muze nabyvat kli¢ isHttp Only, urcujici, zda k obsahu cookie muze pri-
stupovat JavaScript (hodnota 0), ¢i nikoliv (hodnota 1). V pripadé chybéjicich
hodnot kli¢a isSecure a isHttpOnly je nutné predpoklddat z pohledu bezpec-
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3.4. Cookies

nosti méné priznivou variantu a hodnoty nastavit na 0. Kli¢ sameSite urcuje
kontext, ve kterém miize byt cookie dostupnd. Pripoustime ¢tyii hodnoty,
kterych mutze cookie nabyvat. Hodnota 2 predstavuje piiznak Strict, ktery
omezuje odeslani cookie pouze na stejny web, ktery ji vytvoril. Podobné se
chova cookie s priznakem Laz (hodnota 1), kterd ale navic dovoluje odeslani
cookie i v pripadé, kdy uzivatel na zdrojovy web prechazi napiiklad kliknutim
na odkaz. Hodnota 0 pak znamena priznak None, ktery je vhodné nastavit ve
chvili, kdy je cookie cilené poskytnuta jinému nez zdrojovému webu. V pripadé
priznaku None je vSak nutné nastaveni parametru isSecure na hodnotu 1. Pro
kli¢ sameSite pripoustime vsak i hodnotu -1, kterou Google Chrome pouziva,
pro nastaveni nedefinované hodnoty. Mozilla Firefox vsak nedefinovanou hod-
notu klice sameSite nepodporuje, je tedy nutné pripadnou hodnotu -1 prevést
na vychozi hodnotu 2, tedy Lax. Tato vychozi hodnota a dalsi informace jsou
popsany napf. na vyvojarském webu Mozilly Firefox. [19]

{
"name": "testName",
"value": "27aael7feb2ce91bd41cad473eab7",
"host": "subpage.test.com",
"path": "/",
"expiry": 1644631653396221,
"lastAccessed": 1620211211473279,
"creationTime": 1613095653396221,
"isSecure": 1,
"isHttpOnly": 1,
"sameSite": O

Obrazek 3.5: Struktura souboru cookie v prenosovém souboru
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Tabulka 3.4: Prirazeni hodnot cookies z prohlize¢ti do prenosového souboru

24

Prirazeni cookies

Nazev tudaje

Mozilla Firefox

Google Chrome

name
value

host

path

expiry

last Accessed
creationTime
isSecure
isHttpOnly
sameSite

name
value

host

path

expiry

last Accessed
creationTime
isSecure
isHttpOnly
sameSite

name
encrypted_ value
host_ key

path
expires__utc

last _access__utc
creation_ utc
is_secure

is_ httponly
samesite




KAPITOLA 4

Implementace

Aplikace byla implementovéna v jazyce C/C++ a vyuziva knihovnu OpenSSL
ve verzi 1.1.1i8. Vytvofena a nasledné testovana byla na 64bitové verzi OS Win-
dows 10. Pro praci se soubory ve formatu JSON byla vyuzita knihovna JSON
for Modern C++.8 Pro kddovani a dekédovani ve forméatu Base64 byla pouzita
knihovna licencovand spolec¢nosti Aé)ple. Aplikace také pro praci s databdzemi
vyuziva 64bitovou knihovnu sgqlite.

Program se skldda ze dvou zakladnich soubori, a to main.cpp a data-
transfer.cpp s hlavickovym souborem datatransfer.h. Tento hlavickovy soubor
je pak zahrnut do hlavickovych souborti pro implementaci prevodu v jed-
notlivych prohlizeéich. Konkrétné to jsou soubory chrome.cpp s hlavickovym
souborem chrome.h a fireofz.cpp s hlavickovym souborem firefoz.h.

4.1 Navrh zakladu aplikace

Konzolova aplikace BrowserDataTransfer ma uzivatelské rozhrani imple-
mentovano ve vychozim souboru main.cpp. Na zakladé uzivatelského vstupu je
nésledné naplnéna strukturu ukazateli na funkce (obrazek @), implementaci
funkci z pozadovaného prohlizece. Pouziti této struktury definované v souboru
datatransfer.h zajistuje snadné rozsireni o dalsi prohlizece. Je vsak nutné im-
plementovat tuto presnou sadu funkci pro kazdy prohlize¢ a u vSech funkci
striktné dodrzet predepsané vstupni parametry a navratové hodnoty.

V souboru datatransfer.cpp jsou implementovany funkce, které jsou urcéeny
jako univerzalni funkce pouzitelné pro vsechny prohlizece. Najdeme zde bézné
funkce pro kontrolu existence souborii nebo kontrolu, zda soubor obsahuje va-
lidni JSON. Déle pak funkce zajistujici prevod mezi ¢asovymi formaty a funkci

dhttps://www.openssl.org/source/
°https://github.com/nlohmann/json
fhttps://opensource.apple.com/
Ihttps://www.sqlite.org/download.html
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4. IMPLEMENTACE

generujici UUID ve verzi 4. Je zde také implementovano sifrovani a desifrovani
symetrickou Sifrou AES v médu GCM s 256bitovym klicem. Nakonec je zde
mozné najit funkce toTransferFile a fromTransferFile obstaravajici nacitani
a ukladani prenosového souboru a volani funkci pro jednotlivé typy dat.

typedef struct

{
int (*credentialsToTransferFile) (json& file, string path);
int (*credentialsFromTransferFile) (json& file);
int (*cookiesToTransferFile) (json& file, string path);
int (*cookiesFromTransferFile) (json& file);
int (*historyToTransferFile) (json& file, string path);
int (*historyFromTransferFile) (json& file);
int (*bookmarksToTransferFile) (json& file, string path);
int (*¥bookmarksFromTransferFile) (json& file);

} structPointerStructure;

Obréazek 4.1: Zjednodusena struktura ukazateli na funkce pro prevod dat

4.2 Implementace pro Google Chrome

Vyjma vyse zminéné sady funkci pro prenos dat je v chrome.cpp implemen-
tovana funkce chromeGetMasterKey, kterd vyhledd a pomoci CryptUnpro-
tectData deSifruje hlavni Sifrovaci kli¢. Ten je néasledné predavan do funkci
chromeDecrypt a chromeEncrypt, které jsou zodpovédné za zpracovani a opé-
tovné sestaveni datového BLOBu, jehoz struktura je zobrazena na obrazku

. Funkce chromeEncrypt je navic zodpovédnd za vygenerovani 12bajto-
vého inicializa¢niho vektoru pro funkci Aes256GemEncrypt. Toto generovani
je zajisténo volanim RAND _bytes z knihovny OpenSSL. Funkce RAND_ bytes
zajistuje generovani kryptograficky silnych pseuonahodnych dat. Z hlediska
bezpecnosti byl tedy tento zpusob vyhodnocen jako vhodny.

4.3 Implementace pro Mozillu Firefox

Ve zdrojovych kédech Mozilly Firefox umisténych v souboru firefox.cpp jsou
pro Sifrovani a desifrovani uzivatelskych tdaji vyuzity dynamicky nactené
funkce knihovny NSS z instalacniho adresafe Mozilly Firefox. Stejnym zpt-
sobem je Tesena funkce fireforCheckMasterPassword starajici se o kontrolu
nastaveni hlavniho hesla. Toto feseni je funkéni, nicméné vhodnéjsi by byl pro-
gram fungujici samostatné bez zavislosti na knihovné NSS. To bylo ptivodnim
zdmérem, bohuzel nebyla nalezena vhodné knihovna pro jazyk C/C++, kterd
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4.4. Uzivatelské rozhrani

by dokézala jednoduse pracovat s datovymi BLOBYy ve formatu ASN.1. Alter-
nativou by byla vlastni implementace pro zpracovani dat ve formatu ASN.1,
to je ovSem velmi casové naroc¢né. Nejen z tohoto pohledu by se jako vhod-
néjsi implementacni jazyk jevil Python, pro ktery existuje velmi jednoduché
a funkéni knihovna pyasni.

4.4 Uzivatelské rozhrani

Program nevyuziva systém prepinaci, jak je u mnoha podobnych programu
zvykem. Namisto toho uzivatele provadi nastavenim potrebnych parametru
krok za krokem. Po prvotnim upozornéni na nutnost uzavreni prohlizeci je uzi-
vatel vyzvan, aby ¢iselnou volbou zvolil operaci, kterou mé program vykonat.
Na vybér je prenos dat, ktery data prevede mezi prohlizeci piimo a prenosovy
soubor smaze, ddle pak vytvoreni prenosového souboru a kone¢né nacteni pre-
nosového souboru. Pokud uzivatel zvoli moznost primého prenosu, je vyzvan,
aby zadal zdrojovy a cilovy prohlize¢. V opa¢ném pripadé se program zepta
pouze na zdrojovy prohlize¢ pro vytvoreni prenosového souboru nebo na cilovy
prohlize¢ v pripadé jeho nacteni. Pokud nebyl zvolen piimy prevod, uzivatel
je vyzvan, aby zadal cestu k prenosovému souboru, nebo vyuzil vychozi cesty
do aktualniho adresare k souboru transferFile.json. Déle je nutné zvolit, kterd
data maji byt prevedena. Na vybér jsou prihlasovaci idaje, zalozky, soubory
cookies a historie, pfipadné vSechna data dohromady. Uzivatel si vSak miize
vybrat i kombinaci téchto moznosti zadanim nékolika ¢isel najednou v libo-
volném poradi. Pokud probihéd prenos smérem z prohliZece, program se jesté
zeptd, zda si uzivatel preje zdrojové soubory prohlizece vyhledat automaticky,
nebo k nim zadat cesty rucné. Jestlize program pii pokusu o nakladani s pri-
hlasovacimi tdaji v Mozille Firefox zjisti, Ze jsou uzamceny hlavnim heslem,
vyzve uzivatel k jeho zadéni.

4.5 Testovani

Pri testovani prenosu prihlasovacich iidajua byl zjistén vyskyt duplicit, ackoliv
program mél byt pro tyto pripady osetfen. Duplicity nastavaly pouze v pii-
padé, kdy byly do prohlizece prenaseny prihlasovaci tdaje, které zde jiz byly
ulozeny. Opakovani prenosu vsak dalsi duplicity jiz nevytvarelo. Porovnanim
duplicitnich adaji bylo zjisténo, ze u nékterych adres webl se nachazi lomitko
na jejich konci a u jinych ne. Google Chrome totiz uklada, na rozdil od Mo-
zilly Firefox, adresu webu i s lomitkem na konci. Na zakladé tohoto zjisténi byl
program upraven tak, aby se v prenosovém souboru, v zaznamech prihlasova-
cich adaju nachéazely webové adresy s lomitkem na konci. V piipadé prenosu
smérem z Mozilly Fireofx je tak lomitko na konec adresy pridano a v opa¢ném
sméru zase odebrano.
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Pr1i prenosu do databazové tabulky moz places, kterd ukladé historii v Mo-
zille Firefox, byl taktéz zjistén vyskyt duplicit. Problém byl zptisoben chybéjici
kontrolou na strané programu. SQL piikaz vkladajici zdznamy do databaze
sice obsahoval priznak IGNORE, ovsem tabulka moz places nema UNIQUE
omezeni, a tak priznak IGNORFE nemél zadny efekt.

Po téchto zjisténich a opravé dalsich drobnych chyb je prenos plné funkéni
pro oba prohlizece. Znacnou nevyhodou, kterou je treba zminit, je pomaly
prenos pii velkych objemech dat. Rychlost je vSak dani za vytvaieni a nasledné
zpracovani prenosového souboru, diky kterému je mozné prevadét data i mezi
zaTlizenimi.
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Zaver

Cilem prace bylo analyzovat stdvajici feseni prevodu uzivatelskych dat mezi
prohlizeci, zamérit se na nevhodné fungujici nebo chybéjici funkcionalitu a po-
rovnat zpusob, kterym prohlizece data ukladaji. Moznosti prevodu byly po-
psany u ¢tyr nejpouzivanéjsich webovych prohlizecd pro OS Windows 10.
7 téchto ¢ty byly néasledné pro analyzu souboru a demonstraci v praktické
¢asti vybrany dva prohlizece — Google Chrome a Mozilla Firefox. Vybér pro-
béhl podle popularity a jadra, na kterém jsou prohlizece postaveny. Na zakladé
analyzy uloZenych dat byla navrzena univerzalni struktura v souboru forméatu
JSON, kterd je vyuzivana v implementac¢ni ¢asti. Vytvoreny program zvladne
vytvoreni i nacteni prenosového souboru, diky ¢emuz je mozné prenaset data
volné mezi zarizenimi. Dokaze také provést prenos v ramci jednoho zarizeni,
kde soubory automaticky vyhleda. Je mozné zvolit cestu, kam bude prenosovy
soubor ulozen, a stejné tak cesty soubort, ze kterych budou data prenasena.
To muze byt vhodné v pripadé, kdy se soubory nenachazi na standardnich mis-
tech. Alternativné muize byt program pouzit pro zachranu dat z nefunkéniho
prohlizece. Tyto zmény byly taktéz zaznamenany do dokumentace prenoso-
vého souboru.

Vsechny vytycené body prace byly splnény. Vysledkem je analyticka ¢ast
popisujici data a pouzité sifrovani. Vystupem praktické ¢asti je funkéni pro-
gram v jazyce C/C++ se snadnym ovlddanim. Navrh je zéroven zaméren
na snadnou rozsititelnost, tedy je mozné v budoucnu doplnit implementace
pro dalsi webové prohlizece.

29






Literatura

DILGER, Daniel Eran. Apple apparently kills Windows PC sup-
port in Safari 6.0. [online]. 2012 [cit. 2021-04-19]. Dostupné z:
https://appleinsider.com/articles/12/07/25/apple_kills_
windows_pc_support_in_safari_60

MOZILLA CORPORATION. Import login data from a file [online].
[cit. 2021-04-19]. Dostupné z: https://support.mozilla.org/en-US/kb/
import-login-data-file

STATCOUNTER. Browser Market Share Worldwide Mar 2020
- Mar 2021. Jonline]. [cit. 2021-04-20]. Dostupné z: https://
gs.statcounter.com/browser-market-share

PASSCAPE SOFTWARE. DPAPI Secrets. Security analysis and data
recovery in DPAPI [online]. [cit. 2021-4-25]. Dostupné z: https://
www.passcape.com/index.php?section=docsys&cmd=details&id=28

MICROSOFT CORPORATION. CryptProtectData function [online].
2018 [cit. 2021-4-25]. Dostupné z: https://docs.microsoft.com/en-us/
windows/win32/api/dpapi/nf-dpapi-cryptprotectdata

XENARMOR GLOBAL SECURITY SOLUTIONS PVT LTD. How to
Recover Saved Passwords in Google Chrome [online]. 2019 [cit. 2021-
4-21]. Dostupné z: https://xenarmor.com/how-to-recover-saved-
passwords-google-chrome/

BILLINGSLEY, Alex a James BILLINGSLEY. FOXTON FORENSICS.
Analysing Chrome login data [online]. 2019 [cit. 2021-5-5]. Dostupné
z: https://www.foxtonforensics.com/blog/post/analysing-chrome-
login-data

31


https://appleinsider.com/articles/12/07/25/apple_kills_windows_pc_support_in_safari_60
https://appleinsider.com/articles/12/07/25/apple_kills_windows_pc_support_in_safari_60
https://support.mozilla.org/en-US/kb/import-login-data-file
https://support.mozilla.org/en-US/kb/import-login-data-file
https://gs.statcounter.com/browser-market-share
https://gs.statcounter.com/browser-market-share
https://www.passcape.com/index.php?section=docsys&cmd=details&id=28
https://www.passcape.com/index.php?section=docsys&cmd=details&id=28
https://docs.microsoft.com/en-us/windows/win32/api/dpapi/nf-dpapi-cryptprotectdata
https://docs.microsoft.com/en-us/windows/win32/api/dpapi/nf-dpapi-cryptprotectdata
https://xenarmor.com/how-to-recover-saved-passwords-google-chrome/
https://xenarmor.com/how-to-recover-saved-passwords-google-chrome/
https://www.foxtonforensics.com/blog/post/analysing-chrome-login-data
https://www.foxtonforensics.com/blog/post/analysing-chrome-login-data

LITERATURA

8]

[12]

[13]

[14]

32

DUSEK, Daniel. Forenzni analjza webovych prohlize¢ii. Brno, 2016. Ba-
kalarska prace. Vysoké uceni technické v Brné, Fakulta informac¢nich tech-
nologii. Vedouci prace Ocenasek Pavel.

BILLINGSLEY, Alex a James BILLINGSLEY. FOXTON FORENSICS.
Analysing synchronised browser history [online]. 2019 [cit. 2021-5-5]. Do-
stupné z: https://www.foxtonforensics.com/blog/post/analysing-
synchronised-browser-history

GOOGLE. History types.h [online]. 2014 [cit. 2021-5-5]. Dostupné
A https://chromium.googlesource.com/chromium/src/+/master/
components/history/core/browser/history_types.h

GOOGLE. Page transition_types.h [online]. 2012 [cit. 2021-5-5]. Do-
stupné z: https://source.chromium.org/chromium/chromium/src/+/
master:ui/base/page_transition_types.h

BENSON, Ryan. Chrome Transition Values [online]. 2014 [cit. 2021-5-5].
Dostupnéz:https://dfir.blog/chrome-transition-values/

CLEVY, Laurent. firepwd [online]. 2021 [cit. 2021-5-4]. Dostupné z:
https://github.com/lclevy/firepwd/blob/master/firepwd.py

RELYEA, Robert. Bug 1585189 - Changed the algorithm used to en-
crypt NSS database entries, from 3DES to AES256. [online]. 2019
[cit. 2021-5-4]. Dostupné z: https://hg.mozilla.org/projects/nss/
rev/fc636973ad06392d11597620b602779b4af312f6#16.49

CLEVY, Laurent. Mozilla password-base encryption [online]. 2015 [cit.
2021-5-4]. Dostupné z: https://github.com/lclevy/firepwd/blob/
master/mozilla_pbe.pdf

MOZILLA CORPORATION. Frecency algorithm [online]. 2019 [cit.
2021-5-8]. Dostupné z: https://developer.mozilla.org/en-US/docs/
Mozilla/Tech/Places/Frecency_algorithm

MOZILLA CORPORATION. Places Expiration [online|. [cit. 2021-5-11].
Dostupné z: https://developer.mozilla.org/en-US/docs/Mozilla/
Tech/Places/Places_Expiration

NIST. NIST Special Publication 800-131A [online]. [cit. 2021-
5-13]. Dostupné zZ: https://nvlpubs.nist.gov/nistpubs/
SpecialPublications/NIST.SP.800-131Ar2.pdf

MOZILLA CORPORATION. Using HTTP cookies [online]. [cit. 2021-
5-12]. Dostupné z: https://developer.mozilla.org/en-US/docs/Web/
HTTP/Cookies


https://www.foxtonforensics.com/blog/post/analysing-synchronised-browser-history
https://www.foxtonforensics.com/blog/post/analysing-synchronised-browser-history
https://chromium.googlesource.com/chromium/src/+/master/components/history/core/browser/history_types.h
https://chromium.googlesource.com/chromium/src/+/master/components/history/core/browser/history_types.h
https://source.chromium.org/chromium/chromium/src/+/master:ui/base/page_transition_types.h
https://source.chromium.org/chromium/chromium/src/+/master:ui/base/page_transition_types.h
Dostupné z: https://dfir.blog/chrome-transition-values/
https://github.com/lclevy/firepwd/blob/master/firepwd.py
https://hg.mozilla.org/projects/nss/rev/fc636973ad06392d11597620b602779b4af312f6#l6.49
https://hg.mozilla.org/projects/nss/rev/fc636973ad06392d11597620b602779b4af312f6#l6.49
https://github.com/lclevy/firepwd/blob/master/mozilla_pbe.pdf
https://github.com/lclevy/firepwd/blob/master/mozilla_pbe.pdf
https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Places/Frecency_algorithm
https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Places/Frecency_algorithm
https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Places/Places_Expiration
https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Places/Places_Expiration
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf
https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies
https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies

Literatura

[20] MICROSOFT CORPORATION. The latest supported Visual
C++4+ downloads [online|. [cit. 2021-5-12]. Dostupné z: https:
//support.microsoft.com/en-us/topic/the-latest-supported-
visual-c-downloads-2647da03-1eea-4433-9aff-95f26a218cc0

33


https://support.microsoft.com/en-us/topic/the-latest-supported-visual-c-downloads-2647da03-1eea-4433-9aff-95f26a218cc0
https://support.microsoft.com/en-us/topic/the-latest-supported-visual-c-downloads-2647da03-1eea-4433-9aff-95f26a218cc0
https://support.microsoft.com/en-us/topic/the-latest-supported-visual-c-downloads-2647da03-1eea-4433-9aff-95f26a218cc0




PRILOHA A

Seznam pouzitych zkratek

3DES Triple Data Encryption Standard

AES Advanced Encryption Standard

API Application Programming Interface

ASN.1 Abstract Syntax Notation One

BLOB Binary Large OBject

CBC Cipher Block Chaining

CSV Comma-separated values

DPAPI Data Protection Application Programming Interface
fk Foreign key

GCM Galois/Counter Mode

GUID Globally Unique Identifier

HTTPS Hypertext Transfer Protocol Secure

HTML Hypertext Markup Language

JSON JavaScript Object Notation

NIST National Institute of Standards and Technology
NSS Network Security Services

OS Operac¢ni systém

PBKDF2 Password-Based Key Derivation Function 2
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A. SEZNAM POUZITYCH ZKRATEK

PKCS Public Key Cryptographic Standards
SHA Secure Hash Algorithm
SQL Structured Query Language

UUID Universally Unique Identifier

36



PRILOHA B

Uzivatelska prirucka

Aplikace BrowserDataTransfer je ur¢ena pro OS Windows 10. Pro spusténi
je vyzadovan balik Microsoft Visual C++ Redistributable pro Visual Studio
2015, 2017 a 2019 dostupny ze stranek firmy Microsoft.H Dale je tfeba, aby se
ve stejném adresari nachazela 64bitova knihovna sqlite3.dll, ktera je k dispozici
na prilozeném médiu v adresari exe, pripadné je mozné ji ziskat ze stranek
projektu SQLite.

Pro spravné fungovani prevodu pro Mozillu Firefox je vyzadovano, aby na
zalizeni, kde prevod probihd, byla Mozilla Firefox nainstalovana. Pro spravné
fungovani desifrovani dat z Google Chromu je nutné, aby tato operace probi-
hala na zafizeni a uzivatelském ucté, kde byla data zaSifrovana. Preneseni dat
z Google Chromu na jiné zafizeni a nasledny pokus o jejich desifrovani vzdy
skon¢i netispéchem.

Pred spusténim programu musi byt dotcené prohlizece ukonceny. Preno-
sovy soubor obsahuje velké mnozstvi citlivych tdaju, je tfeba s nim naklddat
velmi opatrné a po préaci ho bezpeéné smazat!

"https://aka.ms/vs/16/release/vc_redist.x64.exe
‘https://www.sqlite.org/download.html
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PRILOHA C

Ukazka behu aplikace

Make sure browsers are closed!!!

1) Transfer Data

2) Create transfer file

3) Load data from transfer file
Select method: 2

1) Set file name with path

2) Use default name (transferFile.json)

Select method: 1

Enter the path for transfer file: myTransferFile. json

1) Mozilla Firefox
2) Google Chrome
Select a source browser: 1

1) Credentials

2) Bookmarks

3) Cookies

4) History

5) All

Select the data for transfer: 132

1) Set paths of browsers files

2) Use default paths
Select method: 2
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C. UKAZKA BEHU APLIKACE

Data transfer in progress...
Enter Firefox master password:
Password is correct.

Transfer done.

Obrazek C.0: Ukazka béhu aplikace pro vytvoreni prenosového souboru obsa-
hujiciho prihlasovaci idaje, zdlozky a soubory cookies z Mozilly Firefox
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PRILOHA D

Obsah prilozeného CD

BP-Stanislav-Lepic-2021.pdf .............. text prace ve formatu PDF

[ v A U (T vh & v struény popis obsahu CD

Xttt adresar se spustitelnou aplikaci véetné knihoven

src

timpl ..................................... zdrojové kbédy implementace
thesis..cooiviiiiiiinnen... zdrojova forma prace ve formatu IATEX
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