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Abstrakt

Cilem této prace prace bylo navrhnout a
vytvorit automaticky diagnosticky systém
pro White Rabbit zafizeni, ktery uzivateli
usnadni detekci a opravu chyb. Pro vy-
voj systému byl pouzit jazyk C++ spolu
s QT frameworkem. Vysledny systém je
slozen ze dvou ¢asti. Serverova aplikace
poskytuje moznost vzdaleného monitoro-
vani zarizeni pomoci REST API a provadi
automatickou kontrolu vsech pripojenych
WR zarizeni. Chovani aplikace je mozné
dynamicky nastavit v konfigura¢nim sou-
boru. Druhou ¢asti systému je graficka
aplikace, kterd slouzi pro vzdélené monito-
rovani WR zafizeni pfipojenych k serveru.
Diagnosticky systém byl otestovan v la-
boratori presného casu a frekvence FEL
CVUT. Vysledkem testi je fakt, e systém
je plné funkéni a je pripraven k redlnému
nasazeni.
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WR-LEN, C++, QT framework
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Abstract

This thesis aims to design and develop
automatic diagnostic system for White
Rabbit devices, which helps user to detect
and repair system failures. The system
was developed in C++4 language with a
help of QT framework. Final system con-
sists of two parts. Server application pro-
vides a possibility of remote connection
to local network and performs automatic
detection of failures of White Rabbit de-
vices. Behavior of application is fully con-
figurable in configuration file. The second
part of system is graphical application
which is used for remote monitoring of
White Rabbit devices. Diagnostic system
was tested in laboratory of precise time
and frequency at FEE CTU. The test re-
sults shows that final system is fully func-
tional and is ready to be deployed in real
operation.

Keywords: Automatic diagnostics,
White Rabbit, EtherBone, WR-LEN,
C++, QT framework
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Kapitola 1
Uvod

V poslednich letech miazeme vidét velky vyvoj v oblasti distribuovanych

systémil, které se pouzivaji ¢im dal ¢astéji nez centralizované systémy. Tyto

systémy maji mnohem lepsi skalovatelnost a budouci rozsititelnost.
Spole¢né s nastupem distribuovanych systému je vsak tfeba vyfesit mnoho

kace mezi jednotlivymi ¢astmi systému, jeji odezva a také problémy s ¢asovou
synchronizaci, protoze kazda ¢ast systému pouziva vlastni referenéni hodinovy
signal. Pravé tématu casové synchronizace v distribuovanych systémech se
budeme vénovat v této praci.

K casové synchronizaci v distribuovanych systémech lze pouzit mnoho
protokoll, mezi ty nejznaméjsi patii napiiklad PTP nebo synchronni ethernet
(synchronizuje jen frekvenci). Tyto protokoly nabizeji pfesnost synchronizace
kolem jedné mikrosekundy, ktera v mnoha pripadech nemusi byt dostatecna.
Proto vznikl projekt White Rabbit, jehoz soucasti jsou védecké laboratore a
univerzity z celého svéta. Cilem projektu je vytvorit systém, ktery nahradi
existujici synchronizacni systém v urychlovaci ¢astic v CERNu. Vystupem
projektu je systém, ktery kombinaci rtiznych synchronizacnich protokola
nabiz{ presnost synchronizace na méné nez jednu nanosekundu na vzdalenosti
desitky kilometria. Jelikoz specifikace projektu jsou volné dostupné, je mozné
vysledky pouzit v jinych oblastech, napr v primyslu.

Protoze systém White Rabbit mtze byt casto pouzit v rozsahlych sitich, je
jeho diagnostika a kontrola ¢asové velice naroéné. V pripadé chyby je nutné
zkontrolovat mnoho prvki sité, které se mohou nachézet na velkych tzemich.
Pravé pro vzdalené pripojeni do jednotlivych White Rabbit zafizeni lze
v mnoha piipadech pouzit protokol EtherBone. Cilem této prace je s pomoci
tohoto protokolu vytvorit diagnosticky systém pro sité White Rabbit. Soucasti
systému bude moznost vzdileného monitorovani vSech zafizeni v siti, a
zejména také systém automatické kontroly. Aplikace bude v pravidelnych
intervalech zcela autonomné kontrolovat stav White Rabbit zarizeni. Pokud
bude detekovana chyba, systém automaticky upozorni uzivatele emailem nebo
pomoci SMS.

Vysledny diagnosticky systém bude nasazen v laboratori presného ¢asu a
frekvence na FEL CVUT, kde bude zapojen do jiz existujici sité s césiovymi
atomovymi hodinami, které se mimo jiné podileji na tvorbé mezinarodniho
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atomového ¢asu. Ukolem bude otestovat funkénost diagnostického systému
v realnych podminkéach a zjistit, zda nenarusuje béznou ¢asovou synchronizaci.
Cela prace je rozdélena do tii ¢asti. V kapitole [2| jsou vysvétleny teoretické
znalosti, které jsou potfeba k vyvoji diagnostického systému. Je zde podrobné
popsan projekt White Rabbit a protokol EtherBone. V kapitole |3| je popsan
vlastni vyvoj diagnostického systému. V posledni ¢asti prace (kapitola 4)) jsou
uvedeny vysledky prace a testovani systému v redlnych podminkach.



Kapitola 2

Teoreticka cast

V této kapitole budou vysvétleny teoretické predpoklady, které jsou nutné pro
vyvoj diagnostického systému. V sekci |2.1] je popsan systém White Rabbit,
ktery bude aplikace kontrolovat. V sekci[2.3| je popsén protokol EtherBone,
ktery slouzi pro vzdélenou komunikaci s White Rabbit zatfizenimi a v aplikaci
bude pouzit pro kontrolu jejich stavu.

B 2.1 Projekt White Rabbit

Projekt White Rabbit [3] je mezindrodni spoluprace laboratofi za ticelem
vyvoje nové technologie pro fizeni a ¢asovou synchronizaci méricich pristroja.
Cilem tohoto projektu je vytvoreni sité na bazi Ethernetu pro distribuci
presného c¢asu. Cilem ptuvodniho feseni bylo nahradit systém General Machine
Timing v CERNu, ktery vyzaduje ptipojeni vice nez 2000 koncovych zafizeni
a presnost synchronizace méné nez jedna nanosekunda a determini¢nost
paketid. Nicméné systém lze pouzit i v jinych aplikacich v primyslu nebo
v telekomunikacich.
White Rabbit je zalozen na jiz existujicich standardech, konkrétné:

® Ethernet (IEEE 802.3)
® Synchronni Ethernet (SyncE [6])
= PTP (IEEE1588-2008 [4])

Tato kombinace technologii umoznuje plné nahradit pivodni systém tim,
Ze umoznuje casovou synchronizaci v rozsahlych distribuovanych systémech
s tisici zafizenimi na vzdalenosti desitek kilometru. Cely systém je vydén pod
open-source licenci, takze je mozné koupit White Rabbit kontabilni zatfizeni
od mnoha komerc¢nich vyrobci.

Sit White Rabbit (WRN) se skldada ze dvou typu zafizeni:

® WR switch - rozvétveni sité, stejnd funkce jako u ethernetu
® WR node - koncové zarizeni

Tyto prvky mohou byt propojeny metalickym nebo optickym vedenim,
nicméné vyvoj se soustiedi predevsim na pouziti optiky, kterd poskytuje lepsi

3
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Obrazek 2.1: White Rabbit Network (pfevzato z [§])

vlastnosti. Ukazku celé sité WRN muzete vidét na obrazku V tomto
prikladu jsou pro zdroj presného c¢asu pouzit signal GPS, v presnéjsich
aplikacich ze castéji pouzivaji atomové hodiny. Tento signaly je priveden do
WR master, ktery je nakonfigurovan jako PTP grandmaster. Tento node
slouzi jako master WRN a poskytuje synchronizaci ostatnim zafizenim v siti.
Také vidime, Ze je tento node pro piipad poruchy zdvojen.

V WRN se mtzou vyskytovat dva typy paketi:

® Casovani - prenos presného casu a frekvence
® Data - prenos ostatnich dat

7 toho plyne, Ze cela sit umoznuje jednim vedenim vést informaci o ¢asové
synchronizaci a také standardni ethernetové ramce, které mohou slouzit
k prenosu dalsich informaci.

Presnéjsi popis protokola a jejich propojeni bude uveden v dalsich kapito-
lach.

Bl 2.1.1 Synchronni Ethernet

Synchronni Ethernet (SyncE [6]) je rozsifeni klasického Ethernetu (IEEE
802.3), které dovoluje mimo standardnich pakett distribuovat v siti také
synchronizaé¢ni signal se stejnou frekvenci (WRN pouziva frekvenci 125 MHz).
Protokol je zaloZzen na Master-Slave architektute, kde Master frekvenci ge-
neruje, ostatni zarizeni ho pak prijimaji. Pri synchronizaci vSak dochézi
k posunu faze signélu, jelikoz neni zadnym zpusobem kompenzovano zpozdéni
vznikajici pfenosem signdlu. SyncE zadnym zptisobem nezasahuje do pfenosu
standardnich pakett, synchronizac¢ni signal je zakédovan v ethernetovém
ramci, a proto neni datova propustnost sité nijak omezena.

4
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RX - TX RX - TX
—>
X RX X RX
<« | <— <« <
Ethernet PHY SyncE PHY

Obrazek 2.2: Rozdil mezi ethernetem a SyncE

Kazdé zarizeni pripojené do sité ethernet obsahuje vlastni oscilator, ktery
pouziva ke generovani ramce. Zarizeni ramec prijme, dekéduje ho, a odvysila
dalsim zatizenim. Pro casovani je pouzit interni oscilator. Neexistuje tedy
zaddnd vazba mezi prijmem signdlu a internim oscildtorem. Ten se pouziva jen
pro generovani signélu.

Jak jiz bylo feceno, master zafizeni piidava do ethernetového ramce infor-
maci o frekvenéni synchronizaci. Slave tento rdmec pfijme a upravi frekvenci
svého interniho oscilatoru tak, aby byla stejna jako u mastera. Tato skutec-
nost je znazornéna na obrazku [2.2. Celd procedura frekvencni synchronizace
probiha nasledovné:

1. Master pouzije sviij interni oscilator a zakdéduje jeho frekvenci do ether-
netovského ramce

2. Master posild paket
3. Slave piijima paket

4. Slave dekoduje frekvencni signal, ktery je nasledné vycistén fazovym
zavésem

5. Slave upravi frekvenci svého interniho oscilatoru dle frekvence mastera

Mezi hlavni vyhodu tohoto mechanismu patii fakt, ze bézny provoz v ramci
sité neni synchronnim ethernethem nijak omezen, pakety se mohou pohybo-
vat maximalni moznou rychlosti. Nevyhodou je, ze tento protokol zadnym
zpusobem nekompenzuje zpozdéni, které vznika pii prenosu signdlu. Syn-
chronizovanou frekvenci tento zpusob neovlivni, nicméné mezi oscilatory
jednotlivych prvka vznika fazové zpozdéni. Pro synchronizaci faze se musi ve
WRN pouzit jiny mechanismus, ktery bude popsan v dalsich kapitolach.

B 2.1.2 Precision Time Protocol

PTP (IEEE1588 [4]) je mezinarodni standard slouzici pro ¢asovou synchro-
nizaci v pocitacovych sitich. Pomoci toho protokolu lze zjistit casovy offset
zarizeni oproti referenci. V lokalnich sitich je mozné dosdhnout presnosti
na méné nez jednu mikrosekundu. Na rozdil od jinych casovych protokoli
je podpora PTP vétsinou podporovana v hardwaru zarizeni, coz umoznuje
presnéjsi synchronizaci.

PTP pracuje s hierarchii Master-Slave. Na vrcholu stromu se nachazeji tzv.
grandmaster clock, které jsou zdrojem presného casu a distribuuji tento cas



2. Teoreticka cast

Grandmaster

\%l—/

Boundary clock Boundary clock

Koncové
zarizeni

Koncové
zarizeni

Koncové
zarizeni

Koncové
zarizeni

Obrazek 2.3: Zapojeni zarizeni v PTP siti

dalsim castem sité. V téchto ¢astech se mohou nachézet tzv. boundary clocks,
které slouzi jako most mezi grandmasterem a dalsimi prvky v siti. Boundary
clocks jsou lokalnim zdrojem presného ¢asu. Ukazku mozné konfigurace sité
miizete vidét na obrazku 2.3l

V zékladni verzi protokolu (IEEE-2002) master vysild v pravidelnych
intervalech zpravy s ¢asovou znackou, které klienti prijimaji. Pomoci nékolika
dalsich zprav je vypocitan offset Casové stupnice mezi masterem a slavevem.

Casové synchronizace se skladé ze tyf ¢asti:

1. Master odesle zpravu Sync v Case t;
2. Slave prijima zpravu Sync v Case ta
3. Slave posila v case t3 zpravu Delay Req

4. Master prijme zpravu v case t4, tento cas odesle slaveovi ve zpravé
Delay Resp

S vyuzitim téchto ¢asi lze vypocitat offset ¢asovych stupnic jako
o:tg—t1+5 (2.1)
kde ¢ je zpozdéni cesty ziskané vzorcem

(ta —t1) — (t3 — t2)
2

)=

Grafickou ukazku celé transakce zprav miizete vidét na obrazku 2.4l

Tento zptusob synchronizace predpoklada hvézdicové zapojeni sité (obrazek
2.3). V praxi, zejména v prumyslu, se ¢asto pouzivaji i jiné topologie (napft.
linedrn{). Nevyhoda toho mechanismu (Boundary Clock) je, Ze ocekava kon-
stantni zpozdéni trasy a nebere v tvahu variabilni zpozdéni v jednotlivych
sitovych prvcich (napf¥. switch). Proto byl standard v nové revizi rozsiten
(IEEE-2008) o tzv. Transparent Clock. Toto zafizeni méri ¢as zpracovani jed-
notlivych zprav a pridava ho k ptivodni ¢asové znacce. Mize tak kompenzovat
variabilni zpozdéni vznikajici zpracovianim paketu. Nicméné tento koncept

6
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Master Slave
tq
SJ’nc
t
Delay_Req t3
ty
Dgy
ay\ ReSp

Obrazek 2.4: Systém zprav PTP protokolu

narusuje princip standardniho priichodu paketu prvkem, jelikoz zafizeni do
néj zasahuje a modifikuje jeho strukturu. Tento problém je feSen v novéjsich
revizich normy.

B 2.1.3 White Rabbit extension to PTP

Standardni PTP mé nékolik problémi, které White Rabbit musi resit, aby
se dosahlo pozadovanych vlastnosti. PTP mé limitovanou presnost ¢asovych
znacek a také nebere v ivahu asymetrii zpozdéni fyzické vrstvy. Nékteré zdroje
asymetrie se daji vyresit vhodnym navrhem hardwaru, jiné maji ale pivod
ve vlastnostech pouzitého fyzického média (ruzné rychlost svétla v optickém
vlakné, ruzna délka tras na DPS). Tyto nesymetrie musi byt odstranény
dimyslnou kalibraci.

Pro vyfteseni téchto problému byl vyvinut protokol WRPTP (White Rab-
bit extension for PTP [8]). Tento protokol rozsifuje standardni PTP. Pred
samotnou synchronizaci je vlozena faze WR, Link Setup, kterd méa za tikol
identifikaci WR Node (Master, Slave), syntonizaci, vypocet zpozdéni a jejich
distribuci v ramci sité. Mechanismus vypoc¢tu vsSech zpozdéni probihad na
rozdil od porovnani ¢asovych znacek mérenim rozdilu faze oscilatoru, jehoz
frekvenci maji diky synchronnimu ethernetu shodnou.

Cela faze WR Link Setup je slozena z nasledujicich fazi:

1. WR Port A (PTP Master) v pravidelnych intervalech posild zpréavu
WR Announce message

2. WR Port B prijme tuto zpravu, pouzije algoritmus Best Master Clock
(BMC) k urceni pozice zafizeni v WRN

3. WR Port B se prepina do stavu WR Slave a spousti fazi WR Link
Setup tim, ze Masterovi posle zpravu M__SLAVE PRESENT

4. WR Port A se prepina do stavu WR Master, posila zpravu M__LOCK
ke spusténi syntonizace
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5. WR Slave posle zpravu M__LOCKED, jakmile je syntonizace dokonc¢ena

6. WR Master posle zpravu M CALIBRATE, jejiz cilem je zmérit fixni
zpozdéni Slave-Master Agps

7. WR Master posle zpravu M__CALIBRATED, jakmile je zpozdéni vypo-
¢itano

8. WR Slave posle zpravu M__CALIBRATE, jejiz cilem je zméfit fixni
zpozdéni Master-Slave Ajsg

9. WR Slave posle zpravu M CALIBRATED, jakmile je zpozdéni vypoci-
tano

10. WR Master posle zpravu M WR_MODE__ON, faze WR Link Setup je
dokoncena

11. V pravidelnych intervalech je pouzivan PTP protokol k vypoctu zpozdéni
a Casového offsetu

Cely mechanismus vymény zprav miizete vidét na obrazku [2.5, kde je mozné
vidét graficky obvyklou posloupnost posilani zprav béhem WR Link Setup
mezi Masterem a Slavem. Jsou také vidét stavy stavového automatu WR
FSM, ktery je blize popsan v kapitole 2.1.3|

B Model zpozdéni WR Link

K dosazeni sub-nanosekundové presnosti White Rabbit je nutné znat presné
zpozdéni Master-Slave a Slave-Master. PTP predpokladé, ze jsou tato zpoz-
déni stejnd a nerozdéluje je. Nicméné tato abstrakce je pro White Rabbit
nedostatecnd, proto musel byt model zpozdéni zménén. Zpozdéni Master-Slave
muze byt vypocitano dle vzorce

delayms = Az, + Oms + Dra,, (2.3)

kde Ay, resp. A,z jsou pevna zpozdéni vysilaciho obvodu mastera resp.
prijimaciho obvodu slaveva. Zpozdéni d,,s; je proménné zpozdéni prenosu.
Zpozdéni delays,, muze byt vypocitano podobnym zptisobem. Pevna zpozdéni
(Atz, s Arg, s Aty Ay, ) jsou pozadovana za konstantni a jsou méfena béhem
kalibra¢ni faze. Proménliva zpozdéni d,,s a gy, se musi mérit prabézné a
zavisi také na pouzitém médiu. Pro nejvétsi presnost se pouzivd mnohavidové
optické vldkno, kde je ddna asymetrie zpozdéni pouze rozdilnou rychlosti
svétla zplusobenou riznymi vinovymi délkami, nejéastéji 1550 a 1310 nm.

Pomér mezi zpozdénimi d,,s a gy lze vyjadiit koeficientem relativniho
zpozdéni:

Oms | _ M550

o= 1 (2.4)

Osm n1310

Koeficient o miize byt vypocitan pomoci indexti lomu nebo zméfen. S vyuzitim
koeficientu «, round-trip zpozdénim (delay,m, ) a fixnich zpozdéni Ay, ., Ara,,

8
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S LOCK | Syntenization of the WR Slave
T clock over the physical layer
l\ivll:l:bt?t :::E_Z\-El BRATE* LOCKED
appit;, | e | e T T o=
Liilk Calibration of the WR Master
| _ M CALIBRATED* fixed delays
Setup  bamparen 17—
M CALIBRATE* |
Calibration of the WR Slave
M CALIBRATED"__| fixed delays
| _ M WR MODE_ON* : g
SR s B WR Link Setup finished
il successfully
3 Bt —lt PTP delay request-response
Follow_Up ] mechanism (with two-step clock).
[, ————— It enables to calculate the delay
‘____92’1—_'{‘;‘{_——— t, and offset of the WR Slave.
Standard L Fodian s Sub-ns accuracy is achieved
slay_Resp Ry P 5}
PTP ] due to precise knowledge of
synch ; : the link delay.
messages IDLE t, _______yn_n____* £ HEE
Follow_U B Lo
el PTP synchronization is
Delay_Req i repeated periodically
b Delay Resp
v b * WR-related messages

Obrazek 2.5: WR Link Setup (pfevzato z [g])

Az, Ary, zpozdéni delay,,s 1ze vypocitat dle vzorct
A == Ata;m + Armm + Atajs + ATLES
delaymm = A + Oms + Osm (2.5)

1+«
mm_A
2+a(delay )

delayms =

S vyuzitim PTP protokolu a zpozdénim delay,,s je pak vypocitan koneény
offset master-slave
of fsetms = ta — t1 + delayms (2.6)

obdobné jako ve vzorci
zpozdénim ziskanym dle

kde zpozdéni § je nahrazeno asymetrickym

B Stavovy automat WR FSM

Cela faze WR Link Setup je Tizena stavovym automatem White Rabbit (WR
FSM), ktery fidi posloupnost fazi pti synchronizaci pro mastera i slaveva.
Bézné posloupnost stavii je zobrazena na obrazku
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2. Teoreticka cast

SysCon
RST I |e »| RST 1
CLK_ j« » CLK |
ADR_O() » ADR_I()
5 DATIO T DAT _I() o
= DAT O() DAT O) @
2 WEO » WE 1 2
£ SEL O() » SEL I() =
Z  STB O » STB | =
= ACK 1]e ACK O~
CYC O »CYC ]
TAGN_ O User PP{TAGN.I
TAGN_| [& Defined [— TAGN_O

Obrazek 2.6: Sbérnice Wishbone (pievzato z [5])

B 2.2 Sbérnice Wishbone

Wishbone [5] je open-source sbérnice pouzivana pro fyzické propojeni jednotli-
vych nezdvislych ¢asti (IP cores) SoC (System on Chip) integrovanych obvodu.
V ramci White Rabbit je tato sbérnice pouzivina pro propojeni jednotlivych
¢asti zafizeni, které jsou vétsinou implementoviany pomoci FPGA.

Wishbone je tzv. logicka sbérnice, standard definuje pouze pouzivané signaly,
casovani a zpusob komunikace. Fyzicka vrstva a zptisob jejiho elektrického
zapojeni neni standardem definovana, jelikoz sbérnice je navrzena pro pouziti
v FPGA a tedy zpusob propojeni zavisi na pouzité technologii.

Sbérnice je navrzena pro modularni pouziti, podporuje rizné zpusoby
komunikace (¢teni, zapis, blokovy prenos, read-modify-write). Bitovou sitku
sbérnice je mozné také uzivatelsky zvolit, lze také nastavit poradi bitu (big
endian, little endian).

Sbérnice Wishbone je zaloZena na topologii Master-slave, masteri muze
byt ke sbérnici pripojeno vice. Provoz sbérnice ridi arbiter, jehoz chovani
je definovano uzivatelem. Wishbone je paralelni sbérnice. Pro propojeni je
pouzito nékolik signdli, jejichz seznam je zobrazen na obrazku Mezi
hlavni signaly sbérnice patti:

B RST I - Resetovaci signdl z arbitru
® CLK_ I - Hodinovy signal z arbitru
m ADR O, ADR_I - Adresa

DAT O, DAT I - Data
® WE O, WI_I - Write enable

STB O, STB_I - Chip select

10



2.3. EtherBone

EB Master Node EB Slave Node

Obrazek 2.7: Architektura EtherBone (pfevzato z [I])

8 ACK O, ACK_I - Acknowledge
s CYC O, CYC I - Bus cycle

Signaly RST I a CLK I jsou generovany arbitrem sbérnice, slouzi k fizeni
provozu sbhérnice. K adresaci slouzi signdly RST 1z, pro prenos dat DAT
pro Tizeni prenosu slouzi signdly STB_z (alternativa chip select), ACK_x
(potvrzovéni) a CYC _xz (fizeni cyklu sbérnice).

Vzdalené pripojeni k této sbérnici bude hlavni zptsob jak diagnostikovat
stav systémia White Rabbit. Blizsi zptsob diagnostiky bude popsén v dalsich
kapitolach, zejména v kapitole

. 2.3 EtherBone

Pro vzdalenou diagnostiku White Rabbit zafizeni se potiebujeme pripojit
externé ke sbérnici Wishbone (kapitola . Pro tento tcel byl vyvinut proto-
kol EtherBone [7], ktery slouzi ke vzdélenému ptipojeni ke sbérnici Wishbone
pomoci protokoli TCP/IP. Mezi hlavni prednosti tohoto protokolu patii
deterministickd latence a také jednoduchéd hardwarova implementace. Jelikoz
pro TCP/IP protokoly lze pouzit ethernetovou fyzickou vrstvu (stejnou jako
sit,neni nutné budovat dalsi spojeni.

Architekturu sité EtherBone miizeme vidét na obrazku V tomto pripadé
WB Master 1 chce zapsat informace do registru vzdaleného zarizeni WR, Slave
3. Pozadavek na sbérnici Wishbone je prelozen periférii WR, Interconnect
na EtherBone paket. Ten je odvysilan pomoci fyzické vrstvy do vzdaleného
zatizeni, kde je prelozen zpét na Wishbone pozadavek a odesldn kone¢nému
zafizeni. EB Master ¢i EB Slave zarizeni miize byt také simulovano softwarove.
Tuto situaci muzete vidét na obrazku [2.8] kde je simulovano master i slave
zarizeni. Tento zplsob spojeni bude vyuzivan pro vzdalenou diagnostiku,
kde EB Master bude nahrazen softwarovou knihovnou na PC, ktera bude
pristupovat k fyzickému EB Slave zafizeni (v nasem pripadé White Rabbit).
Detailni pouziti knihovny EtherBone Core, pouzivanou pro simulaci EB
Master, bude popséno v kapitole [2.3

11



2. Teoreticka cast

EB Master Node EB Slave Node

Obrazek 2.8: Emulace EtherBone (pfevzato z [I])

15 12 8 4 0

Magic (0x4EGF)
m
=~}
Version‘ 4 AddrSzl PortSz o
E=+
o
o
Potential padding to 64-bit pat
alignment =
2
B(R|R C|wW|w
clc|F Y|C|F
A|A|F ClA|F es)
=
WCount RCount 7
o
=]
Potential padding to 64-bit =3
alignment =
E\ -
3 BaseWriteAddr
f=9
> z
& WriteVal 1 a
3 g
[=] =
8 =t
m \H\
m WriteVal M =
m
=
Q
=]
=
2
H
=]

Obrazek 2.9: EtherBone packet (prevzato z [7])

B Format paketu

EtherBone muze byt pouzit ve dvou variantach. Jedna varianta je postavena
na protokolu TCP, druhd na UDP. Varianta s UDP je vice pouzivina, navic
ji podporuje i pouzité White Rabbit zafizeni. Z téchto dtivoda bude déle
popséna jen tato varianta.

Zakladni stavbu EtherBone UDP paketu muzete vidét na obrazku [2.9.
Paket obsahuje hlavicku se zakladnimi informacemi a jednu nebo vice operaci
¢teni nebo zapisu.

Hlavicka zacina konstantou 0x4E6F, poté nasleduje informace o verzi pro-
tokolu, délky adresy a $ifce sbérnice (jelikoz tyto parametry lze pro Wishbone
sbérnici uzivatelsky nastavit). Po hlavi¢ce nasleduji samotné piikazy.

Hlavicka prikazu obsahuje nékolik bitovych flagt, které slouzi k dalsim
nastavenim prenosu (napt. endianing), poté jsou uvedeny informace o poctu
operaci ¢teni a zapisu. Po hlavic¢ce nasleduji samotné operace, nejdiive ¢tent,
pak zapis.
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Kapitola 3

Prakticka cast

Cilem této préace je navrhnout a vyvinout diagnosticky systém pro White
Rabbit, ktery bude zapojen k jiz existujicimu systému v laboratoti presného
¢asu a frekvence FEL CVUT. Zdrojem piesného ¢asu v laboratofi jsou piesné
cesiové atomové hodiny, které se podileni i na tvorbé mezinarodni casové
stupnice UTC. K distribuci presné ¢asové reference téchto hodin do ostatnich
systému je pouzit White Rabbit. Diagnosticky systém bude slouzit zejména
k automatické diagnostice, detekci chyb a jejich ozndmeni uzivateli, ktery je
muze ihned vyfTesit. Soucasti systému bude také vzdalené monitorovani stavu
vsech zafizeni White Rabbit.

B 31 Analyza problému

Na obréazku 3.1/ muzeme vidét schéma aktualniho systému v laboratori. Systém
se skladd z atomovych hodin a obvodu pro zpracovani signdlu, na jehoz
vystupu je presny hodinovy signal. Tento systém byl pro testovaci ucely
doplnén o dvé WR zarizeni, ktera budou slouzit pro nasledné testovani celého
fetézce. Hodinovy signdl z atomovych hodin je pfijiman WR masterem, ktery
ho néasledné pomoci protokolu White Rabbit predava WR slaveovi. Ten
generuje stejny hodinovy signal jako na zacatku retézce. K tomuto systému
bude pfipojen diagnosticky systém, ktery pomoci protokolu EtherBone bude
komunikovat se vSéemi WR zafizenimi v siti. Zaroven bude mozné se na systém
napojit vzdalené pres internet a monitorovat zarizeni bez nutnosti fyzického
pristupu do lokalni sité.

B 3.2 Navrh diagnostického systému

Na zacatku vyvoje bylo nutné stanovit hlavni pozadavky, které musi diagnos-

vvvvv

vyhodnoceni stavu WR zafizeni bez jakéhokoliv zasahu uzivatele a také moz-
nost vzdaleného pristupu do sité White Rabbit. Na zakladé téchto pozadavki
byly stanoveny nésledujici funkce systému:

8 Podpora komunikace s WR zafizenimi pfes protokol Etherbone
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3. Prakticka cast

i ickv Internet
Atomové hodiny PIEgaEiEg)

5 Vzdaleny klient
systém

Etherbone

Hodinovy
signal

Hodinovy
signal

Zpracovani
signalu

WR Master WR Slave

Obrazek 3.1: Blokové schéma WR systému

/ Server \
Konfigurace Databaze
chovani systému WR zafizeni

A A

Diagnosticky Vzdaleny Internet Zobrazeni stavu
systém pristup WR zafizeni v GUI

Klient

A 4

Komunikace s
WR zafizenimi /

A

Etherbone,
Sériovy port
A 4

WR Sit

Obrazek 3.2: Blokové schéma diagnostického systému

V pripadé vypadku sité bude téz mozné pouzit sériovy port

Vytvotreni API pro vzdalenou komunikaci pres internet

Automaticka diagnostika vSech pripojenych WR zarizeni

Konfigurace chovani systému pres konfiguraéni soubor dle prani uzivatele

Zobrazeni aktudlniho stavu vzdalenych WR zatizeni v grafické aplikaci

Na zakladé téchto pozadavku byly vytvoreny zakladni komponenty systému,
jejichz propojeni muzete vidét na blokovém diagramu, ktery je zobrazeny na
obrazku 3.2, Veskera funkcionalita systému byla rozdélena do dvou samostat-
nych ¢asti. Serverova aplikace mé za kol komunikaci s WR zafizenimi a jejich
automatickou diagnostiku. Druhou c¢asti systému je klientska aplikace, ktera
bude slouzit ke vzddlenému pripojeni uzivatele na server. Jednd se o grafickou
aplikaci, kde uzivatel uvidi aktualni stav vsech WR zarizeni pripojenych
k serveru, s nimiz muze také vzdalené komunikovat. Obé ¢asti systému budou
podrobné popsany v nasledujicich kapitolach.
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3.3. Vyvojové prostredi a QT framework

B 33 Vyvojové prostiedi a QT framework

K vyvoji diagnostického systému byl vybran programovaci jazyk C++ zejména,
kv1li dostupnosti knihoven a dlouhodobym zkuSenostem, napt knihovna pro
podporu protokolu EtherBone (EtherBone Core [I]) je dostupna jen v jazyce
C. Pro jazyk C++ je v projektu pouzit nejnovejsi standard c++17, takze je
nutné, aby vyvojar pouzil kompilator, ktery tento standard podporoval.

Pro vyvoj grafického klienta a velké ¢asti serverové aplikace byl pouzit
framework QT [I3]. QT je multiplatformni (Windows, Linux, maxOS, an-
droid, iOS, ..) framework, ktery slouzi k ulehceni vyvoje aplikaci. Hlavnim
dtivodem jeho pouziti je zjednodusSeni prace programatora a prenositelnost
kédu na jiné platformy. QT obsahuje mnoho moduld, které 1ze k vyvoji pouzit.
Mezi ty nejpouzivanéjsi patti moduly pro vytvareni grafického rozhrani nebo
pro sitovou komunikaci. QT také obsahuje nékolik nastroji pro podporu
programovani. Mezi ty nejdulezitéjsi patii zejména QT Designer, ktery slouzi
k navrhu grafického rozhrani a naslednému automatickému generovani zdro-
jového koédu; déle také néstroj gmake, ktery slouzi k automatické generaci
make souboru z tzv. project souboru (.pro). Pro vyvoj samotné aplikace lze
také pouzit IDE QT Creator, ktery ma vestavénou podporu QT frameworku.

Na konec je nutné zminit, ze k vyvoji diagnostického systému byl pouzit
operacni systém linux, konkrétné Ubuntu 20.04, kde byly vSechny casti
systému vyzkouseny. Pro preklad zdrojového kédu byl pouzit kompildtor
g++. Nicméné grafickou aplikaci 1ze spustit i na opera¢nim systému Windows,
serverovou cast aplikace z drobnymi tpravami také.

B 3.3.1 Priklad zdrojového kédu

Priklad jednoduchého zdrojového kédu s vyuzitim frameworku QT muzete
vidét ve vypisu zdrojového kédu 3.1, Kod slouzi k vytvoreni jednoduché
grafické aplikace s jednim tlac¢itkem s textem Hello world !.

#include <QApplication>
#include <QPushButton>

int main(int argc, char *argv[]) {
// Create main application
QApplication app(argc, argv);
// Create button a display it
QPushButton button ("Hello world, !'");
button.show() ;
// Run main event loop
return app.exec();

Zdrojovy kéd 3.1: Piiklad zdrojového kédu

Pro kompilaci aplikace je tfeba vytvorit jednoduchy .pro soubor 3.2, ktery
obsahuje zakladni informace o aplikaci (pouzité QT moduly nebo zdrojové
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3. Prakticka cast

koédy aplikace). Pomoci tohoto souboru spolu s nastrojem gmake je pak
vygenerovan Makefile, ktery je pouzit k nasledné kompilaci.

TARGET = qt_example # Application name
TEMPLATE = app
CONFIG += c++17 # Use standard c++17

+
]

QT core gui widgets # Used QT modeles

SOURCES = qt_example.cpp # Source codes of aplication

Zdrojovy kad 3.2: Priklad .pro souboru

K nasledné kompilaci a spusténi aplikace je nutné zadat nasledujici prikazy:

gmake
make
./qt_example

Zdrojovy kod 3.3: Kompilace a spusténi aplikace

B 34 Popis serverové casti systému

Jak jiz bylo zminéno v predchozich kapitolach, hlavnimi tikoly serverové ¢asti
systému jsou automaticka diagnostika WR zafizeni a umoznéni vzdaleného
pristupu uzivatelim do WR sité.

V kapitole 3.2 byl proveden navrh takového systému. Blokové schéma
a mozné propojeni jednotlivych komponentt je zobrazeno na obrazku (3.2l
S vyuzitim tohoto diagramu bylo navrzeno propojeni rozhrani a tiid, které
budou funkcionalitu téchto blokt implementovat. Navrh a propojeni téchto
tfid muzete vidét na obrazku 3.3. Po spusténi aplikace je ve funkci main()
vytvorena trida Config, kterd je zodpovédna za nacteni konfigurace ze souboru
a jeji nasledné propagaci do dalsich ¢asti programu. Déale je vytvorena instance
tridy QCoreApplication, kterda zpracovava udalosti z opera¢niho systému
(napt. sitovou komunikaci) a také obsahuje EventLoop, kterou vyuzivaji dalsi
komponenty frameworku QT. Posledni vytvorenou tiidou je Builder, ktery
vytvori a propoji hlavni komponenty diagnostického systému. Podrobnéjsi
popis téchto komponentti a jejich propojeni bude blize popsano v dalsich
kapitolach. K logovani aktualniho stavu aplikace je pouzita knihovna loguru
[2]. Knihovna obsahuje fadu maker, které usnadnuji logovani stavu aplikace,
jako jsou napriklad automatické vkladani jména a fadku souboru, kde chyba
nastala. Samoziejmosti je také ukladani stavu aplikace do soubort pro pozdéjsi
analyzu.

B 3.4.1 Rozhrani IDevice

Zékladnim tkolem serverové aplikace je komunikace s WR, zafizenimi. Tento
tkol obstarava rozhrani IDevice. Aplikace podporuje dva zpusoby komunikace
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Obrazek 3.3: Propojeni tiid v serverové aplikaci

- vzdalené pres ethernet pomoci protokolu EtherBone a lokalné pomoci
sériového portu.

I EtherboneDevice

Hlavnim zptsobem vzdélené komunikace s WR zafizenimi je protokol Ether-
Bone [7]. S vyuzitim tohoto protokolu je mozné se vzdalené pripojit na interni
sbérnici wishbone, ke které je pripojena také UART periférie. Pfesny popis
tohoto zplisobu pripojeni je popsan v kapitole [2.3|

K implementaci protokolu je pouzita knihovna EtherBone Core [1] napsand
v jazyce C. Priklad pouziti této knihovny muzete vidét ve zdrojovém kédu

3.4L

// Device address in format udp4/ip/port
const char* devAddress = "udp4/192.168.0.1/60368"

// Open remote socket

eb_socket_open(EB_ABI_CODE, nullptr, EB_ADDRX | EB_DATAX, &
socket) ;

// Open comunication witj device

eb_device_open(socket, devAddress, EB_ADDRX | EB_DATAX, 3, &
device);

// Find address of UART periphery

eb_sdb_find_by_identity(device, VENDOR_ID_CERN, WR_UART_ID, &
sdbDevice, &nDevices);

uint32_t uartBase = sdbDevice.sdb_component.addr_first;

// Write one byte to device
char c_write = ’a’;
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3. Prakticka cast

eb_device_write(device, uartBase + VUART_TX_REG, EB_BIG_ENDIAN
| EB_DATAX, c, O, nullptr);

// Read data from device

eb_data_t dataRaw = O;

eb_device_read(device, uartBase + VUART_RX_REG, EB_BIG_ENDIAN |
EB_DATAX, &dataRaw, O, nullptr);

// Number of characters in TX buffer

int cnt = (dataRaw & VUART_RX_CNT_MSK) >> 9;

// One char

char c¢_read = (dataRaw & VUART _RX DAT MKS);

// Close connection
eb_device_close(device);
eb_socket_close(socket);

Zdrojovy kad 3.4: Priklad pouziti knihovny EtherBone Core

Na zacatku kédu je vytvoren socket, pres ktery se bude komunikovat s WR
zalizenimi, nésledné je navizano samotné spojeni se zafizenimi. Pti spojeni je
tfeba spravné nastavit vlastnosti wishbone sbérnice (sitka sbérnice, endianing,
apod.), protoZe jednotlivé implementace sbérnice se mohou lisit. Po navazani
spojeni je tfeba zjistit adresu UART komponenty. K tomuto tcelu slouzi
funkce eb__sdb_ find_by_identity(). Po zjisténi této adresy je jiz mozné pouzit
metody eb__device_read() a eb__device_write() ke ¢teni resp. k zapisu dat do
UART registri.

Presnou implementaci EtherboneDevice muzete vidét ve zdrojovych kddech
aplikace.

B SerialDevice

Druhy zptisob komunikace s WR, zarizenimi je pouziti sériového portu. Tuto
moznost lze pouzit jen na kratsi vzdalenosti a na rozdil od protokolu Ether-
Bone je nutné pouzit dalsi spojeni.

Pro komunikaci po sériovém portu byl pouzit framework QT konkrétné
trida QSerialPort, ktera obsahuje rozhrani pro komunikaci po sériovém portu
nezavisle na opera¢nim systému. V konstruktoru tiidy se nastavi vlastnosti
spojeni (baudrate, pocet biti, stopbiti, apod.). Poté lze pouzit metody read()
a write() ke ¢teni resp. k zapisu dat. Pfesny popis téchto metod lze nalézt
v dokumentaci frameworku QT [12].

B 3.4.2 T¥ida WrLen

Triida WrLen slouzi ke zastfeseni komunikace s WR zarizenimi. Obsahuje
nékolik metod k navazani spojeni a nékolik preddefinovanych prikazi. Pro
vlastni komunikaci t¥ida vyuziva rozhrani IDevice, které je popsano v kapitole
3.4.1L Diky tomuto pfistupu je mozné samotnou implementaci komunikace
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3.4. Popis serverové casti systému

resit nezavisle na tridé WrLen. Vyhodou je také volba rizného zptusobu
pripojeni (EtherBone, sériovy port).
Ukéazku pouziti tridy WrLen muzete vidét ve zdrojovém kddu |3.5.

#include "WhiteRabbit/WrLen/WrLen.h"
#include "Recources/DevicelList.h"

const auto name = "master"; // Device name

const auto devDesc = Devicelist::Device("master", "192.168.0.1"
, "/dev/ttyUSB0"); // Create device descriptor

auto ethDev = std::make_unique<WR::EtherboneDevice>(devDesc);
// Create new EtherboneDevice

WR: :WrLen wrLen(std::move(ethDev)); // Create WrLen instance
with etherbone comunication

auto response = wrLen.GetVerCmd(); // Read VerCmd informations
from device

std: :string vendor = response.fru.vendor; // Read device vendor
from response

Zdrojovy kod 3.5: Piiklad pouziti t¥idy WrLen

Na zacatku je ziskan popis zafizeni z databaze, kterda se vytvari v konfi-
guracnim souboru aplikace. Blizsi popis konfigura¢niho souboru je uveden
v kapitole [3.4.6. Poté je tento deskriptor pouzit k vytvoreni instance tridy
EtherboneDevice (viz kapitola [3.4.1), kterd je predédna konstruktoru t¥idy
WrLen. Nasledné je mozné vyuzit tuto tridu k ziskani informaci o zarizeni.
K tomuto tcelu slouzi nékolik metod GetXXXCmd(), kde XXX je jméno
pfipadu. Pro obecnou komunikaci lze pouzit metodu GetCmd(). Kazd4 tato
metoda vraci strukturu se stejnojmennym nézvem, ktera obsahuje zformato-
vané informace prikazu. Ukonceni spojeni je provedeno v destruktoru tiidy,
takze je spojeni automaticky ukonceno, jakmile t¥ida WrLen zmizi z aktualni
kontextu.

B 3.4.3 Databaze zafizeni

Pro spravu vsech pripojenych WR zafizeni byla vytvorena tiida WrLenMa-
nager. Trida obsahuje databdzi zafizeni obsahujici zakladni informace nutné
k vytvoreni spojeni. Konfigurace této databaze se provadi v konfiguraénim
souboru, ktery je popsan v kapitole |3.4.6.

Pro navazani spojeni je tfeba znat jen jméno WR zarizeni. Parametry
spojeni jsou ulozeny v databédzi. Vybér fyzické vrstvy (kapitola 3.4.1)) je
proveden dle aktualnich moznosti. Prioritu mé protokol EtherBone, pokud
neni tato moznost dostupna a je k dispozici sériovy port, je pouzit tento
zpusob. Informace o vytvorenych spojenich jsou cachovany, takze neni nutné
spojeni vytvaret stdle dokola.
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3. Prakticka cast

Pouziti t¥idy je relativné jednoduché, ptiklad mitizete vidét ve zdrojovém
kodu [3.6L

#include "WhiteRabbit/WrLen/WrLenManager.h"

auto devicelist = config.devicelist; // Get Devicelist from
config file

WR: :WrLenManager manager (devicelList); // Create instance of
WrLenManager

auto& wrLen = manager["master"]; // Create connection with
device with name "master"

auto response = wrLen.GetVerCmd(); // Read VerCmd informations
from device

Zdrojovy kad 3.6: Priklad pouziti tfidy WrLenManager

Na zacatku kédu je ziskana databaze zarizeni z konfiguracniho souboru,
kterd je nasledné predana konstruktoru tiidy WrLenManager. Poté je mozné
pouzit pretizeny operator[/() k automatickému navizani spojeni. Metoda vraci
referenci tiidy WrLen (kapitola 4.1), kterou lze nasledné pouzit pro ¢teni
informaci ze zarizeni.

B 3.4.4 Vazdaleny pristup

Jednim ze dvou hlavnich tkoli aplikace je umoznéni vzdaleného pristupu do
White Rabbit sité a komunikace s WR zafizenimi pfes internet. K tomuto
ucelu slouzi rozhrani IServer, které by mélo poskytovat verejné API slouzici
k tomuto tcelu. Béhem vyvoje bylo vyzkouSeno vice implementaci, které
pouzivaly rizné zpusoby komunikace.

Prvnim testovanym zptisobem bylo navrzeni vlastniho formatu binarnich
zprav, jejichz vymeéna probihala pomoci protokoli TCP/IP. Vyhodou byla
jejich velikost, hlavni nevyhodou jejich slozitda implementace, budouci rozsiri-
telnost, a také mozné vytvoreni vlastnich klientt, jejichz vyvojari by museli
podrobné studovat format zprav.

Kvili znaénym nevyhodam vyse uvedené realizace serveru byl zvolen zcela
jiny pristup - REST API webovy server. REST je protokol zalozeny na
webovém protokolu HTTP, ktery slouzi pro vyménu informaci mezi klientem
a serverem v distribuovanych systémech. API je zalozeno na praci se zdroji
(tzv. resource), které jsou reprezentovany unikétnim identifikdtorem URI
(Uniform Resource Identifier). Tyto zdroje mohou reprezentovat ruzné data
nebo stavy aplikace.

Pro ¢teni nebo manipulace se zdroji slouzi HTTP pozadavky. Standard
definuje ¢tyfi hlavni metody:

8 GET - Ziskini zdroje, pouziva se napt. pro ziskani stranky z webového
serveru

# POST - Odeslani zdroje, pouziva se napf. pro odeslani dat z formulare
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3.4. Popis serverové casti systému

# DELETE - Mazani zdroje
® PUT - Aktualizace zdroje

Pro popis téchto zdroji se pouzivaji rtizné notace, mezi ty nejznameé;jsi
patii XML a JSON.

Implementace REST API v aplikaci je provedena ve tiidé RestServer. Trida
vyuzivd modul QtHTTPServer [14], ktery je soucésti QT frameworku. Server
poskytuje nékolik zdroji, pomoci kterych je mozné ziskat seznam pripojenych
WR zarizeni, se kterymi mtze klient nasledné komunikovat. Pro pfenos
jednotlivych prikazt se pouziva jazyk JSON, jehoz struktura ke podobna
prikaztim definovanych v kapitole 4.1l Tento forméat je lidsky citelny, ¢ehoz
lze napriklad vyuzit pti diagnostice komunikace. Vyhodou tohoto piistupu
je pouziti ovéreného postupu. Podpora REST API je vestavénd do mnoha
knihoven a programit, takze je komunikace se serverem jednoducha.

Priklad komunikace se serverem muzete vidét ve zdrojovém kodu [3.7. Je
zde vidét ziskéni zdroje /devices/master/ver, ktery reprezentuje zakladni
informace o zafizeni se jménem master. Z téchto informaci mtizeme napt
ziskat vyrobce WR zafizeni, jeho ndzev nebo pouzity firmware. Pro otestovani
funkcionality serveru byl pouzit program curl, ktery mimo jiné podporuje
protokol HTTP.

curl 127.0.0.1:10000/devices/master/ver

{
"FRU": {
"device": "WRLEN",
"fid": "2018-07-12 13:27:43.617560",
"partnum": "7SWRLENv?.0-S09",
"serial": "7SWRLENv?.0-S09_360",
"vendor": "7S"
},
"GW": {
"date": "18/02/05 11:54",
"id": "0x751e41c0",
"version": "3.13.35"
},
"WRCore": {
"build": "7344bdo",
"info": "Built for 128 kB RAM, stack is 2048 bytes",
"time": "Feb 5 2018, 11:48:25"
}
}

Zdrojovy kéd 3.7: Vystup prikazu VerCmd

Presny popis komunikace se serverem a dokumentaci vsech dostupnych
zdroju naleznete v priloze v sekci [B.1l
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IDeviceChecker

Opakovani
kazdych N sec

Y
Aktualizace stavu
std::vector » WrLenManager

Inicializace

ICmdChecker

»

j Vyhodnoceni stavu’ |

CmdProcesor

i

Obrazek 3.4: Blokové schéma diagnostické ¢asti aplikace

B 3.4.5 Automaticka diagnostika

vvvvv

kontrola stavu vSsech WR zafizeni, vyhodnoceni ptfipadnych chyb a jejich
oznameni uzivateli, ktery na né nasledné mize prislusnym zpisobem reagovat.

Diagnosticky systém byl navrzen tak, aby byl lehce konfigurovatelny dle
prani uzivatele. Pravidla pro vyhodnocovani stavii WR zarizeni nejsou v pro-
gramu pevné definovana, ale vytvareji se dynamicky v konfiguraénim souboru.
Po spusténi aplikace si systém pravidla precte a pri diagnostice zarizeni je
aplikuje.

Pro implementaci funkcionality diagnostického systému je pouzito nékolik
t¥id. Hlavni tiidou je rozhrani IDevice Checker resp. jeho implementace Wr-
LenDeviceChecker. Tato tiida v definovanych intervalech aktualizuje stav WR
zafizeni s vyuzitim t¥idy WrLenManager (viz kapitola 3.4.3) a poté jejich stav
vyhodnocuje. Pokud je detekovdna néjaka chyba, muze tfida zavolat jakykoliv
uzivatelsky definovany skript, ktery muze slouzit napr. k odeslani emailu
s informacemi o chybé. Pro aktualizaci, uchovani a samotné vyhodnoceni
informaci slouzi rozhrani ICmdChecker resp. jeho implementace WrLen-
CmdChecker. Posledni dulezitou tfidou pouzivanou pro diagnostiku je trida
CmdProcessor, kterd mé za kol dynamické vytvareni pravidel popsanych
v konfiguraénim souboru a jejich naslednou aplikaci. Vztah mezi vyse po-
psanymi ¢astmi systému mizete vidét na obrazku (3.4 Presny popis tvorby
pravidel bude popsan v kapitole |3.4.5.

B Tvorba pravidel

Jak jiz bylo feceno, o zpracovani a tvorbu pravidel z konfiguracniho souboru
se stara ttida C'mdProcessor. Diagnosticky systém funguje na principu tvorby
jednoduchych pravidel, pomoci nichz se porovnavaji jednotlivé parametry za-
fizeni s ocekavanymi hodnotami. Tuto funkcionalitu zastiesuje rozhrani IRule,
implementace tohoto rozhrani reprezentuji rizné druhy pravidel. K dispozici
mame nasledujici ¢tyri druhy pravidel:

® equal - Rovnost

B nequal - Nerovnost
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3.4. Popis serverové casti systému

B less - Mensi nez
® more - Vétsi nez

Pro definici parametru, ktery chceme kontrolovat, slouzi pomocné rozhrani
INodeDescriptor. V programu existuji nasledujici dvé implementace:

® SimpleNodeDescriptor - Slouzi k popisu jednoduchych skaldrnich
parametru

8 VectorNodeDescriptor - Slouzi k popisu parametri nachézejicich se
v poli

Tyto deskriptory slouzi k popisu parametri zarizeni pomoci ID (u pole je
potieba znat i index), které se deskriptoru predaji v konstruktoru zafizeni.
Poté 1ze v kédu pouzit metodu Get(), kterd vraci referenci na dany para-
metr. Tuto metodu pouziva jiz vyse zminéné rozhrani IRule, které slouzi pro
vyhodnocovani samotnych pravidel.

Blizsi popis diagnostického systému lze najit v dokumentaci, popis uziva-
telské konfigurace lze najit v kapitole |3.4.6.

B 3.4.6 Konfigurace systému

Jiz v predchozich kapitolach bylo zminéno, ze vétsinu chovani diagnostického
systému je mozné modifikovat dle prani uzivatele. K tomuto tc¢elu slouzi kon-
figuracéni soubor config.yaml, ktery je napsén v jazyce YAML. Tento jazyk je
casto ke konfiguraci aplikaci pouzivan, jeho konstrukce je podobnd javascriptu
(pouzity v REST serveru v kapitole 3.4.4), ale dovoluje pouziti komentaii,
které zptehlednuji strukturu souboru. V programu je tato funkcionalita imple-
mentovana ve ttidé Config, ktera slouzi ke zpracovani konfigura¢niho souboru
a propagaci nastaveni do ostatnich ¢asti programu.

Konfigurac¢ni soubor je rozdélen do nékolika c¢asti, které slouzi k modifikaci

v/ v

funkce diagnostického systému. Mezi ty nejdulezitéjsi ¢asti patii:
8 programConfig - Zakladni konfigurace programu
B devices - Databéze zatizeni
® rules - Tvorba pravidel pro automaticky diagnosticky systém

Tyto ¢asti budou podrobnéji popsany v nasledujicich kapitolach. Podrobné;jsi
vypis z dokumentace, kde je popsana konfigurace programu, je uvedena
v priloze v sekci B.2l

B Zakladni konfigurace programu - sekce programConfig

V této casti konfiguraéniho souboru se nastavuje zédkladni chovani programu.
Je zde mozné naptiklad modifikovat TCP/IP Port, na kterém bézi REST ser-
ver (kapitola [3.4.4) nebo periodu automatické kontroly WR zafizeni (kapitola
3.4.5)). Prehled vSech parametri této ¢asti muzete vidét v tabulce 3.1}
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Parametr Typ | Defaultni | Vyznam
hodnota

httpPort Int 10000 Cislo portu, na kterém béri REST
API server

checkerPeriodMs Int 10000 Perioda v ms, ve kterou program
automaticky kontroluje stav nari-
zeni

wrLenReadDelayMs | Int 2000 -

errorCmd String | "" Priikaz, ktery se vykoné po deteko-
vani chyby

logDir String | Logs Slozka, do které se loguji informace
o programu a stavu zafizeni

Tabulka 3.1: Prehled zakladni konfigurace programu

Parametr Typ | Defaultni | Vyznam
hodnota

ip String | - IP adresa WR zatizeni

serialPort String | - Jméno sériového portu, ke kterému
je WR zarizeni pripojeno

name String | - Jméno WR zaFizeni, pouziva se pro
identifikaci

log Bool | False Logovat informace o zarizeni

Tabulka 3.2: Seznam parametri pro databézi zafrizeni

B Databaze zafizeni - sekce devices

V této casti konfigura¢niho souboru se definuje seznam WR zafizeni, ktera
jsou pripojena k diagnostickému systému, a se kterymi ma aplikace pracovat.
Tento seznam vyuziva t¥ida WrLenManager (kapitola |3.4.3), kterd pomoci
téchto dat inicializuje spojeni se zarizenimi. Ke kazdému zafizeni je treba
uvézt jeho jméno, IP adresu a néazev sériového portu (pokud je pripojen).
Vsechny tyto parametry véetné jejich popisu jsou zobrazeny v tabulce 3.2,

B Tvorba pravidel - sekce rules

V posledni ¢asti diagnostického systému se nastavuji pravidla, podle kterych se
vyhodnocuje stav pripojenych WR zarizeni. Kazdy parametr lze vyhodnocovat

pomoci nasledujicich pravidel:

B equal - Rovnost

® nequal - Nerovnost

B less - Mensi nez

® more - VEétsi nez
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Pravidla je mozné nastavit pro kazdé zarizeni zvlast, jako identifikator slouzi
jméno zarizeni. Lze také pouzit identifikitor global, jehoz pravidla jsou
pouzita pro vSechna vyjmenovana zarizeni. Pokud neni zarizeni v seznamu,
neni jeho stav vyhodnocovan ani globalnimi pravidly. Chceme-li pro WR
zafizeni pouzit jen globalni pravidla, je nutné vlozit prazdny node bez pravidel
(viz priklad). Pokud je ve jméné parametru piipona [id], jednd se o tzv.
vektorovy parametr, ktery se pouziva pro indexovani pole parametri. Indexace
se provadi pomoci hranatych zavorek, pocitd se od nuly. K pravidlu lze také
pridat parametr text, ktery se pouzivd ke generovani dynamického popisu
chyby. K popisu chyby se pouzije tento parametr s doplnénim informaci
o aktudlni a ocekdvané hodnoté parametru.

Jednotlivé parametry jsou rozdéleny do nékolika skupin dle prikazu, ve
kterém se nachdzeji. Aktualné je mozné vybirat z ndsledujicich skupin:

® verCmd - Zikladni informace o zafizeni (vyrobce, jméno, apod.)
® statCmd - Aktuilni stav zarizeni
® macCmd - Aktudlni stav ethernet portu

Ukéazku konfigurace pravidla pro jeden parametr mizete vidét ve zdrojovém
kédu 3.8 Pravidlo je vytvoreno pro zarizeni master. Podminkou je, aby
parametr FRU__serial ze skupiny verCmd byl roven 12345.

# Node with rules for DeviceChecker
rules:
# Device name
master:
# Parameter group
verCmd:
# Parameter name
FRU_serial:
text: "FRU_serial has wrong value"
equal: "12345"

Zdrojovy kod 3.8: Priklad konfigurace pravidel

Podrobny popis vSech moznych parametri, které je mozné sledovat pomoci
pravidel, je uveden v dryvku z dokumentace v priloze B.2l

B Ukazka konfiguraéniho souboru

Ukézku konfigura¢niho souboru serverové c¢asti aplikace muzete vidét ve
zdrojovém kdédu [3.9L Jsou zde zobrazeny vSechny vyse popsané sekce souboru
programConfig, devices, rules. Predpoklada se, ze k systému budou pfipojena
dvé WR zafizeni master a slave s [P adresami 10.20.30.12 resp. 10.20.30.11.

V sekci pravidel pro automatickou kontrolu stavu zafizeni vidime pouziti
prikazu global, ktery definuje globalni pravidla pro vSechna zafizeni. Déle
jsou zde priklady pravidel pro vSechna pripojend zafizeni.
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% YAML 1.0
programConfig:
# Port of REST API server
httpPort: 10000
# Period in ms, when devices status is checked
checkerPeriodMs: 5000
# TODO
wrLenReadDelayMs: 2000
# Command which is called by DeviceChecker when error occurs
errorCmd: "sh,,./shell.sh"
# Directory, where logs are stored
logDir: "Logs"

# Array of connected WR-LEN devices
devices:

ip: 10.20.30.12
serialPort: /dev/ttyUSB1
name: master

log: true

ip: 10.20.30.11
serialPort: /dev/ttyUSBO
name: slave

log: true

# Node with rules for DeviceChecker

rules:
global:
verCmd:
FRU_serial:
text: "FRU_serial has wrong value"
equal: "12345"
statCmd:
Temp:
text: "Temperature too high"
more: 50
master: -~
slave:
statCmd:
Link[0] :
text: "Link,is down"
equal: false
macCmd:
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{ Updating device informations
Device slave was found in config
Connecting to device via etherbone
Connection successfull
Getting "ver" from device
Locking device mutex
Sending data to device
Reading response from device
Using cached device
Getting "stat" from device
Locking device mutex
Sending data to device
Reading response from device
Using cached device
Getting "mac" from device
Locking device mutex
Sending data to device
Reading response from device
Getting "ip" from device
Locking device mutex
Sending data to device
Reading response from device
Getting "stat" from device
Locking device mutex
Sending data to device
Reading response from device

} 5,714 s: updating device informations
{ Cheching device status
. FR 1 h

ting shell
Cheching d

} 19, cking devices

{ Checking devices
Checking device "master
{ updating device informations
Using cached device
Getting "ver" from device

Obrazek 3.5: Ukazka vystupu serverové ¢ésti aplikace

Mode [0] :
text: "Mode[0] has wrong value"
equal: "master"

Mode [1]:
text: "Mode[1] has wrong value"
equal: "slave"

Zdrojovy kéd 3.9: Piiklad konfiguracniho souboru

B 3.4.7 Logovani

7 davodu diagnostiky aktualniho i minulého stavu celého systému jsou vsechny
stavy aplikace vypisovany do standardniho vystupu a néasledné ukladany do
souboru. Ke zjednoduseni logovani se pouziva knihovna loguru [2]. Tato
knihovna obsahuje nékolik maker, pomoci kterych lze rozlisit dilezitost vy-
stupu (INFO, WARNING, ERROR), nebo také automatické vlozeni jména
souboru a ¢isla fadku mista vyskytu chyby. Ukézku vystupu aplikace muzete
vidét na obrazku [3.5 kde probiha automatickd kontrola stavu zafizeni.
Vsechny logy aplikace se ukladaji do slozky definované v konfigura¢nim
souboru. Nachazeji se zde vSechny vystupy aplikace a také minulé stavy vsech
pripojenych WR zafizeni. Nazvy soubort se generuji dynamicky dle ¢asu
spusténi aplikace, stavy WR zarizeni se uklddaji do slozek dle jména zarizeni.

B 35 Popis klientské casti systému

Dulezitou casti diagnostického systému je moznost vzdaleného pripojeni
klienta do WR sité a nasledné monitorovani stavu vsech pripojenych zatizeni.
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ConnectDialog

/ MainWindow \

[ ConSOIe J{
\4
< » RestConnector

A /

Obrazek 3.6: Blokovy diagram klientské ¢asti aplikace

UpdateTimer

Serverova ¢ést aplikace obsahuje REST API server, ktery je diikladné popsén
v kapitole [3.4.4. Klientska aplikace mize vyuzit tohoto API k zobrazeni stavu
WR zarizeni uzivateli. Pro ovéfeni konceptu klient-server byla navrhnuta
a vytvorena GUI aplikace vytvofend pomoci frameworku QT [13], kterd
obsahuje prehledné grafické rozhrani pro zobrazeni vSech parametria uzivateli.
Aplikace se pripoji ke vzdalenému diagnostickému systému a pomoci jiz
zminéného REST API prubézné aktualizuje a zobrazuje vétsinu parametri,
pomoci kterych 1ze vzdalené monitorovat stav WR sité.

Klientska aplikace musi obsahovat nasledujici funkce:

® Pripojeni a komunikace se vzdalenym serverem pomoci REST API

B Zobrazeni stavii WR zafizeni v grafické aplikaci, které jsou pribézné
aktualizovany

® Podpora primé komunikace s WR zatizenim pomoci vzdalené emulace
konzole

S vyuzitim téchto pozadavki a blokového diagramu celého systému na
obrazku (3.2 byl navrzen systém tiid a jejich propojeni, které implementuji
dané funkcionality. Blokové schéma tohoto navrhu muzete vidét na obrazku |3.6.
Hlavni ¢asti klientské aplikace je okno Main Window, které slouzi k zobrazeni
vsech potrebnych informaci. Tato trida spojuje vsechny potfebné komponenty,
trida RestConnector, kterd obsahuje metody potfebné pro komunikaci s REST
serverem. Vsechny metody jsou asynchronni, takze nezpomaluji chod aplikace.

Aplikace se sklada z nékolika fazi, které se periodicky opakuji. Zivotni
cyklus aplikace probiha nasledovné:

1. Pro pripojeni k serveru slouzi dialog ConnectDialog, uzivatel zada po-
tfebné tdaje a potvrdi tlac¢itkem OK.

2. Je precten seznam pripojenych zarizeni, ulozen do tiidy DevicelList a
zobrazen v pravé ¢asti aplikace.

3. Nasledné je spustén casovaé, ktery periodicky ¢te stav vybraného zarizeni.
Informace o komunikaci jsou zobrazovany ve spodni ¢asti aplikace.

V nasledujicich kapitolach bude podrobnéji popsan vyvoj a jednotlivé casti
klientské aplikace.
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| [Pevice list || Main Informations | SFP | Timing Informations | Console

Basic informations panel

Device name: Device IP:
Vendor: Device:
Part number:

Serial number:

Firmware date:

State informations panel

' Date: Time:
WR mode: Synchronization source:
SFP panel
Ports state: SFP 0: SFP 1:

Updating informations

Seconds since the last refresh: Result of last refresh:
Seconds since the last correct refresh:

Connect to server

Obrazek 3.7: Grafické rozhrani klienta

B 3.5.1 Grafické rozhrani aplikace

Hlavni soucasti aplikace je grafické rozhrani, které bude slouzit pro vizuali-
zaci stavu WR zafizeni. Pro vyvoj GUI byl pouzit framework QT, ktery je
popsan v kapitole |3.3. Soucasti frameworku je nastroj QT Designer, ktery
programatorovi zjednodusuje vyvoj grafického rozhrani. Jedna se o program,
ktery slouzi pro automatické generovani zdrojového kédu na zakladé navrhu
GUI Vygenerovany kdéd je pak mozné vlozit do aplikace a implementovat
nasledné chovani. Timto zpusobem je mozné oddélit graficky navrh a logiku
aplikace. Kazdou ¢ast vyvijet nezavisle.

Na zakladé pozadavki na aplikaci byl vytvoren jednoduchy layout, ktery
je zobrazen na obrazku 3.7

V levé dolni ¢asti aplikace se nachézi tlac¢itko pro pripojeni k serveru. Po
stisku se zobrazi dialog, kam se zada IP adresa serveru a potvrdi se stiskem
tlacitka OK. Po uspésném pripojeni, se preCte seznam pripojenych WR
zalizeni, ktery se zobrazi v listu vlevo. Hlavni ¢ast okna tvori panel se stavem
vybraného zafizeni. Nachézi se zde nékolik zalozek, které obsahuji jednotlivé
parametry zafizeni. Soucéasti aplikace je také emulator konzole, ktery slouzi
pro primou komunikaci s WR zarizenim. Posledni ¢asti aplikace je status
bar, ktery se nachazi ve spodni ¢asti aplikace. Jsou zde zobrazeny informace
o posledni aktualizaci parametru a také ¢as, ktery uplynul od posledni tispésné
aktualizace. Timto zpusobem lze zjistit aktudlnost parametri.
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B 3.5.2 Komunikace se serverem

Pro komunikaci s REST API serverem (kapitola 3.4.4) slouzi tfida RestCon-
nector. Ta interné pouziva tridu QNetworkRequest, kterd se pouziva k odesilani
HTTP pozadavki. Veskeré metody jsou asynchronni, po vykonani se zavola
uzivatelsky definovana funkce, takze metody neblokuji interakci aplikace
s uzivatelem.

Pouziti tridy muzete vidét ve zdrojovém koédu [3.10L Pro pripojeni k serveru
je pouzita metoda SetDomain(). Poté je mozné pouzit metodu GetDeviceList()
pro ziskani seznamu zaftizeni, ktera jsou pfipojena ke vzdélené diagnostické
aplikaci. Pro ¢teni samotnych parametru slouzi metody GetXXX(). Vsechny
metody jsou asynchronni. Po jejich dokonceni je zavolana funkce, ktera je
predana jako jeden z parametrii, v tomto pripadé se jedna o anonymni lambda
funkci.

#include <stdio>
#include "wrlen/RestConnector.h"

// Init variables
WR: :RestConnector restConnector;
Devicelist::csptr devicelist;
// Connect to server
restConnector.SetDomain("http://127.0.0.1:10000") ;
// Get device list from remote server
restConnector.GetDeviceList ([devicelList] (const Devicelist::
csptr list){
devicelList = list;

I3

// Get VerCmd
restConnector.GetVersion((*devicelList) ["master"], [J(const WR::
VerCmd& response){
// Print vendor of WR device
std::cout << response.fru.vendor << std::endl;

I3

Zdrojovy kéd 3.10: Priklad pouziti t¥idy RestConnector

B 3.6 Zdrojové kédy

Veskeré zdrojové kédy a dokumentace jsou dostupné v git repositari FEL
CVUT [I1]. Soucésti repositaie jsou jiz zminéné zdrojové kédy aplikace spolu
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3.6. Zdrojové kédy

s jejich kompletni dokumentaci. Nachézeji se zde také uzivatelské navody pro
kompilaci, nastaveni aplikace a také zdrojové koédy této prace pro INTEX .
Repositar obsahuje nasledujici slozky:

® daemon - Zdrojové kédy serverové aplikace (kapitola 3.4.4)
8 doc - Dokumentace ke zdrojovym kédim

B8 external - Pouzité externi knihovny

gui - Zdrojové kédy klientské aplikace (kapitola 3.5)

scripts - Podpiuirné skripty

thesis - Zdrojové kédy préace pro BITEX
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Kapitola 4
Vysledky a testovani

V kapitole |3 byl popsan cely postup nédvrhu a vyvoje diagnostického systému
White Rabbit, v sekci [3.4] vyvoj serverové ¢asti systému, v sekci 3.5 vyvoj
vzdaleného klienta. Po tispésném dokonceni vyvoje bylo treba provést dukladné
otestovani obou ¢ésti systému tak, aby bylo ovérena jeho funkénost a mohl
byt nasazen do realného provozu.

Serverova ¢ast aplikace byla testovana v laboratori presného casu a frekvence
FEL CVUT. Pro otestovani komunikace s WR zaifzenimi byly pouzity moduly
WR-LEN vyrobené firmou Seven Solutions. Popis téchto zafizeni je uveden
v kapitole 4.1l Zafizeni byla zapojena v konfiguraci Master-Slave, jak je
vidét na obrazku 4.1, Serverova ¢ast diagnostického systému byla spusténa
na notebooku s operaénim systémem Ubuntu 20.04, na ktery se vzdalené
pripojoval notebook s klientskou aplikaci.

B 21 WR-LEN

K otestovani funkce diagnostického systému byly pouzity moduly WR-LEN
(obréazek 4.2)). White Rabbit Lite Embedded Node (WR-LEN) [10] je zarizeni
vyrobené firmou Seven Solutions podporujici technologii White Rabbit. Vy-
robce udava, ze zafizeni je schopné poskytnout presnost casové synchronizace
na vzdalenost az 80 km s pouzitim optického vlakna s presnosti mensi nez
jedna nanosekunda. Pro pripojeni do sité zafizeni disponuje dvéma SFP
porty, z nichz jeden je nakonfigurovan jako master, druhy jako slave. Déle
zalizeni obsahuje vstup pro 1 PPS signél a 10 MHz signal, které jsou také
synchronizovany White Rabbit siti. Pro komunikaci se zafizenim lze pouzit
protokol EtherBone (kapitola [2.3), pripadné lze pouzit integrovany UART.

Pro komunikaci s WR-LENy vyrobce poskytuje grafickou a konzolovou
aplikaci napsané v jazyce python, jejichz zdrojové kédy jsou volné dostupné
[9]. Tato aplikace slouzi pro emulaci sériového portu pomoci protokolu Ether-
Bone. Aplikace slouzila jako inspirace pro presny postup navazani spojeni
a vzdalenou komunikaci. Manudl k této aplikaci a seznam vSech moznych
piikazi lze nalézt na webovych strankach vyrobce [10].
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Server PC b [ vzdaleny kient
Atomové hodiny Serverova L ‘ Infemet ‘ N ;
‘ ap"KaC'e | ‘ Gul aplll(ace
N
Etherbone
- ‘r — e EEEE——
Master WR-LEN [ Slave WR-LEN
o Hodinow Vihite Rabbit,
Etherbone

Zpracovani signal
signalu

Obrazek 4.1: Zapojeni WR testovaci sité

Obrazek 4.2: White Rabbit Lite Embedded Node (pfevzato z [10])

B 4.1.1 Omezeni aplikace

Z divodu pouziti téchto zarizeni jim byl zdrojovy kdéd aplikace prizpusoben.
Tyka se to zejména komunikace protokolem EtherBone, pomoci kterého se
aplikace pripojuje k interni UART periferii WR-LENu. Nelze zarucit, ze jind
WR zafizeni budou mit stejné adresy registri UART periferie. Ve zdrojovém
kédu se také posilaji do zarizeni prikazy, které mohou mit specifickou struk-
turu, a nemuseji byt stejné pro jind WR zarizeni. Pokud by uzivatel chtél
pouzit aplikaci pro jind zarizeni, musi si byt védom téchto omezeni a zdrojovy
kéd aplikace pripadné modifikovat.
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4.2. Testovani serverové casti aplikace

B 4.2 Testovani serverové éasti aplikace

V serverové casti aplikace bylo tfeba otestovat dvé funkce aplikace - REST
API server, ktery slouzi ke vzdalené komunikaci, a automaticky diagnosticky
systém. Systém byl nakonfigurovan tak, aby vyuzival dvé pfipojena zatrizeni
(viz obrazek 4.1). Perioda pro automatickou diagnostiku byla nastavena na
5000 ms. Témér totozny konfiguraéni soubor miizete vidét ve zdrojovém kdodu
3.9

B 4.2.1 REST API server

REST API server byl testovan ve dvou fazich. V prvni fazi byl vypnut
automaticky diagnosticky systém, aby nebyl blokovan pristup k WR-LEN@m.
V druhé fazi testovani byl automaticky diagnosticky systém zapnut a bylo
sledovano, zda nedochazi k priliSnému blokovani a zpozdéni komunikace.

Pro testovani vzdalené komunikace byl pouzit nastroj curl, ktery je soucasti
vétsiny linuxovych distribuci. Tento program slouzi pro komunikaci v riznych
pocitacovych sitich, podporuje také protokol HTTP, ktery pouziva REST
server. Vystup odezvy serveru pro zdroj /devices/slave/stat, ktery slouzi
k ziskani stavu zarizeni se jménem slave, muzete vidét ve zdrojovém kdédu
4.1l Odezva serveru je relativné rychla, prumérnd odezva systému byla do 1,5
sekundy, kde je vétsina casu spotiebovana samotnou komunikaci s WR-LENy,
odezva HT'TP komunikace se lisi dle délky komunikace.

Po zapnuti automatického diagnostického systému nastédva problém se
sdilenim zdroji, jelikoz neni mozné komunikovat s jednim WR-LENem zaroven
z diagnostického systému a REST serveru. Ve zdrojovém kédu je pristup
k zafizenim chranén mutexy, takze se nemuze stat, ze by jedna komunikace
prerusovala druhou. Nicméné muze nastat pripad, ze diagnosticky systém
bude béhem automatické kontroly blokovat piistup k WR-LENam REST
serveru, takze se odezva serveru muze zpozdit. Pro zachovani ptijatelné odezvy
serveru je tedy nutné, aby perioda automatické kontroly nebyla prilis kratka.
Pri testech bylo zjisténo, ze perioda 5000 ms je vhodnym kompromisem
mezi odezvou REST serveru a aktualnosti dat z automatické kontroly WR
zafizeni.

curl x.x.x.x:10000/devices/slave/stat

"Temp": 35,

"TempFPGA": 43,

"WRMode": "WRC_SLAVE_WRO",

"wr': [

{

"CableRttDelay": 610711,
"ClockOffset": -22510,
"Link": true,
"Locked": true,
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4. Vysledky a testovani

"MasterPhyDelay": {

"RX": 46407,

"TX": 167843
s
"MasterSlaveDelay": 534045,
"PhaseSetpoint": 4443,
"PhaseTracking": true,
"RX": 24512825,
"RoundTripTime": 1053611,

"ServoState": "’SYNC_NSEC’",
"SlavePhyDelay": {

"RX": 46407,

"TX": 46407
1,
"SynchronizationSource": "wrQO",
"TX": 7005938,

"TotalLinkAsymmetry": -14479,
"UpdateCounter": 6030703,

"_ad": "65000",
"_aux": "O0",
"_hd": "B6772",
" md": "32361",
"time": {

"Nanoseconds": 299286160,
"Seconds": 6989433

}
},
{
"Link": false,
"Locked": true,
"RX": O,
"TX": 17439671
}

Zdrojovy kod 4.1: Testovani vzddlené komunikace

B 4.2.2 Diagnosticky systém

Druhou ¢asti serverové ¢asti je automaticky diagnosticky systém. Ten v pra-
videlnych intervalech Cte stav vsech pripojenych WR zarizeni a kontroluje
spravnost jednotlivych parametri dle pravidel definovanych v konfigurac-
nim souboru. Pro tcely testovani byla zvolena jednoduché pravidla, jejichz
spravnost je mozné jednoduse ovéfit (napt. sériové ¢islo nebo teplota zafizeni).

Vystup jedné periody testovani muzete vidét ve zdrojovém kédu kde
bylo testovano zarizeni master. Pti kontrole se ze zarizeni nejdiive prectou
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4.2. Testovani serverové casti aplikace

vSechny dulezité parametry, které jsou ulozeny. Zde si mizeme vSimnout,
ze byl diagnosticky systém prerusen pozadavkem z REST serveru, ktery
v tuto chvili dostal prednost. Pozadavek serveru byl obslouzen a nasledné
pokracovalo vykonavani automatické kontroly.

P1i ovérovani spravnosti parametra dle definovanych pravidel se nasly dvé
chyby:

8 Parametr FRU__serial mél spatnou hodnotu, byla ocekdvana hodnota
12345

8 Teplota WR-LENu byla pftilis nizka, o¢ekdvanad hodnota byla vétsi nez
50

Po vykonani kontroly byl vykonan uzivatelsky skript shell.sh, ktery v tomto
pripadé ulozil chyby do souboru. Skript také muze slouzit napr. k oznameni
chyby emailem nebo SMS. Z logu mtzeme také vidét navratovou hodnotu
skriptu, 0 v tomto pripadé znamend uspésné vykonani.

Checking device "master"
{ Updating device informations

Using cached device

Getting "ver" from device

Locking device mutex

Sending data to device

Reading response from device

Using cached device

Getting "stat" from device

Locking device mutex

Sending data to device

Reading response from device

Using cached device

Getting "mac" from device

Locking device mutex

Sending data to device

Reading response from device

Getting "ip" from device

Locking device mutex

Sending data to device

{ GET http://x.x.x.x:10000/devices/slave/stat HTTP 1.1
Using cached device
Getting "stat" from device
Locking device mutex
Sending data to device
Reading response from device
Getting "stat" from device
Locking device mutex
Sending data to device
Reading response from device
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Request was served succesfully

} 1,156 s: GET http://x.x.x.x:10000/devices/slave/stat
HTTP 1.1

Reading response from device
} 5,016 s: Updating device informations
{ Cheching device status

FRU_serial has wrong value, got "7SWRLENv1.1-S03_723",
excepted "12345"

Temperature too high, got "33", excepted more than "50

Executing shell command: sh ./shell.sh, returned value
0
} 0,005 s: Cheching device status

Zdrojovy kod 4.2: Testovani automaticky diagnosticky systému

B 4.3 Klientska aplikace

Druhou ¢asti systému, kterd byl vytvorena a je ji také nutné otestovat, je
klientska graficka aplikace, kterd slouzi pro vzdédleny pristup do White Rabbit
sité a vizualizaci stavl vsech pfipojenych WR, zarizeni, ktera jsou pripojena
k serveru. Aplikace pro pristup k serveru pouzivi REST API server, jehoz
funkénost byla otestovana v predchozi kapitole 4.2.1. Pri testovani grafické
aplikace je tfeba se soustredit zejména na odezvu na uzivatelské vstupy a
spravnost zobrazenych dat.

Po zapnuti aplikace je tfeba se pripojit k serveru stiskem tlacitka Connect
to server. Po pripojeni se v levé ¢asti obrazovky zobrazi seznam pripojenych
zalizeni, vpravo jsou zobrazeny vSechny dulezité parametry. Obrazovku s hlav-
nimi parametry miizete vidét na obrazku 4.3, kde jsou zobrazeny zakladni
informace o vybraném zarizeni (jméno, vyrobce), dale aktudlni datum a cas,
a také stav SFP porti. V dolni ¢dsti obrazovky je zobrazen vysledek posledni
aktualizace parametri a cas od posledni tispésné aktualizace. Parametry WR
zafizeni se automaticky obnovuji po 30 sekundéch, aby nebyl prilis casto
narusen automaticky diagnosticky systém na serveru.

Na obrazku [4.4) mtzete vidét jednu z dalsich zdlozek aplikace, kterd umoz-
nuje primou komunikaci s WR zafizenim - slouzi jako emulace sériového portu.
Vlozeny prikaz se odesle na server, ktery ziska odpovéd od zarizeni a odesle ji
zpét klientovi. Timto zplisobem muze uzivatel ziskat parametry, které nejsou
pristupné v grafickém rozhrani nebo zménit nastaveni vzdaleného zarizeni.
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Main Informations | SFP | Timing Informations = Console

Device list

| master (10.20.30.12)

slave (10.20.30.11) Basic informations panel

Device name: |slave | Device IP: |_i0726§011 |

Vendor: |75 | Device: |WRLEN |

Part number: | 7SWRLENV?.0-509 |

Serial number: | 7SWRLENV? .'0::%079_5670 |

Firmware date: |2018-07-12 13:27:43.617560 |

State informations panel

Date:
WR mode: |WRC_SLAVE_WRO | Synchronization source: |wrd |
SFP panel
Ports state: SFP O: SFP 1:

Updating informations

Seconds since the last refresh: 3 Result of last refresh: ok
Seconds since the last correct refresh: 3

Connect to server |

Obrazek 4.3: Ukazka grafického rozhrani aplikace

Main Infermations =~ SFP | Timing Informations ' Console

Device list

|master (10.20.30.12)
HETE 20.30.11) wrcH ver

WR Core build: 7344bd0

Built on Feb 5 2018, 11:48:25

Builct for 128 kB RaM, stack is 2048 bytes

1-wire ROM ID (DS18B20U) : 0x47000009

EEPROM FRU info is valid:

FRU VENDOR : 78

FRU DEVICE : WRLEN

FRU SERTAL : TEWRLENv?.0-809_360
FRU PARTNUM : TEWRLENV?.0-809

FRU FID : 2018-07-12 13:27:43.617560
FRU CUBTOM :

Gateware info:

GW ID : 0xT75ledlcld

GW VERSION : 3.13.35

GW DATE : 18/02/05 11:54

WECH Btat

WR mode : WRC_SLAVE_WRO

wr0 -> Ink:1 rx:2453710% tx:7012888 lock:1 synce:wrl sv:l
58:'EYNC_NSEC' aux:0 sec:6996366 nsec:18964816 mu:1053008 dms:
533744 dtxm:46407 drxm:167843 dtxs:46407 drxs:182243 asym:-14480
crtt: 610108 cko:-23735 setp:4443 hd:56822 md:32379 ad:65000 ucnt:
6036126

wrl -> 1nk:0 rx:0 tx:17456960 lock:1

temp: 36.625 C temp-FPGA: 44.67 C

Input: | | | send |

Connect to server |

Obrazek 4.4: Ukazka piimé komunikace
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Kapitola 5
Zaveér

Cilem této prace prace bylo navrhnout a vytvorit automaticky diagnosticky
systém pro White Rabbit zatizeni, ktery uzivateli usnadni detekci a opravu
chyb. Tento cil se podafilo splnit. Vysledny systém je sloZzen ze dvou ¢éasti.
Serverova aplikace poskytuje moznost vzdaleného monitorovani zarizeni po-
moci REST API a provadi automatickou kontrolu vSech pripojenych WR
zafizeni. Chovani aplikace je mozné dynamicky nastavit v konfiguraénim
souboru. Mezi nastavitelné parametry patii napt. port, na kterém bézi REST
server nebo perioda automatické kontroly. Pro 1cel autonomni diagnostiky
byl vytvoren systém pravidel, ktery uzivateli umoznuje specifikovat, jaké
parametry zarizeni se budou kontrolovat a jejich ocekavané hodnoty.

Druhou ¢asti systému je graficka aplikace, ktera slouzi pro vzdalené moni-
torovani WR zarizeni pripojenych k serveru. Aplikace komunikuje pomoci
REST API se serverem a periodicky ¢te vlastnosti vybraného zafizeni, které se
zobrazuji prehledné v grafickém rozhrani. Soucasti aplikace je také emulator
konzole, kterd slouzi pro primou komunikaci se zarizenimi a muze slouzit
napr. pro zménu nastaveni.

Cely diagnosticky systém byl otestovan v realném provozu v laboratofi,
kde se pro implementaci White Rabbit pouzivaji moduly WR-LEN vyrobené
firmou Seven Solutions. Pfi testech bylo ovéreno, ze jednotlivé ¢asti diagnos-
tického systému jsou plné funkcéni. Diagnosticky systém zadnym zptisobem
neovliviiuje ¢asovou synchronizaci a v prijatelném case poskytuje informace
pro vzdalené monitorovani sité. Klientska aplikace je responzivni, vzdalené
pripojeni k serveru je plné funkéni.

Testy potvrdily, ze vysledny diagnosticky systém je plné funkéni a je schopen
nasazeni do realného provozu.
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P¥iloha B

Dokumentace

Na nasledujicich strankéch jsou zobrazeny uryvky z dokumentace k diagnos-
tickému systému, které popisuji hlavni chovani a ovladani programu.

45



B. Dokumentace

rest.md . B.1 REST API 5/9/2021

REST API

Pro externi komunikaci se diagnostickym serverem Ize pouzit jednoduché REST API. Jedna se o HTTP
requesty, které vraceji JSON soubor s odpovédi. Pro otestovani spojeni Ize pouzit nastroj . K otestovani
komunikace byl pouzit lokalni server na portu 10000. Server poskytuje nasledujici zdroje:

/test

Popis: Otestovéani spojeni

HTTP metoda: GET

Pfiklad pouziti: curl 127.0.0.1:10000/test
Odpovéd’: Text

Test of server

/devices

Popis: Seznam pfipojenych zafizeni z konfiguraéniho souboru
HTTP metoda: GET

Pfiklad pouziti: curl 127.0.0.1:10000/devices

Odpovéd’: Zformatovany seznam zafizeni

{
"devices": [
{
"ip": "10.20.30.12",
"name": "master",
"serialPort": "/dev/ttyusBi1"
}
{
"ip": "10.20.30.11",
"name": "slave",
"serialPort": "/dev/ttyUSBO"
}
1
}
/devices/<arg>/ver

Parametr <arg>: Jméno zafizeni z konfiguraniho souboru

Popis: Zavolani pfikazu ver na zafizeni <arg>, zakladni informace o WR-LENu
HTTP metoda: GET

Pfiklad pouZiti: curl 127.0.0.1:10000/devices/slave/ver

Odpovéd’: Zformatovana odpovéd prikazu
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{

"FRU": {
"device": "WRLEN",
"fid": "2018-07-12 13:27:43.617560",
"partnum": "7SWRLENv1.0-S09",
"serial": "7SWRLENv1.0-S09_ 360",
"vendor": "7S"

}

"Gw": {
"date": "18/02/05 11:54",
"id": "Ox751e41c0",
"version": "3.13.35"

}I

"WRCore": {
"build": "7344bde",
"info": "Built for 128 kB RAM, stack is 2048 bytes",
"time": "Feb 5 2018, 11:48:25"

3

}
/devices/<arg>/stat

Parametr <arg>: Jméno zafizeni z konfiguracniho souboru

Popis: Zavolani pfikazu stat na zafizeni <arg>, aktualni stav WR-LENu
HTTP metoda: GET

Priklad pouZiti: curl 127.0.0.1:10000/devices/slave/stat

Odpovéd’: Zformatovana odpoveéd prikazu

"Temp": 36,
"TempFPGA": 44,
"WRMode": "WRC_SLAVE_WRO",
"wr': [
{
"CableRttDelay": 610299,
"ClockOffset": -15349,
"Link": true,
"Locked": true,
"MasterPhyDelay": {
"RX": 46407,
"TX": 167843
}
"MasterSlaveDelay": 533839,
"PhaseSetpoint": 4456,
"PhaseTracking": true,
"RX": 12382711,
"RoundTripTime": 1053199,

"ServoState": "'SYNC_NSEC'",
"SlavePhyDelay": {
"RX": 46407,
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"TX": 46407
}l
"SynchronizationSource": "wro",
"TX": 3530479,
"TotalLinkAsymmetry": -14479,
"UpdateCounter": 2985958,
"_ad": "65000",

"_aux": "@",
"_hd": "56782",
"_md": "32167",
"time": {

"Nanoseconds": 252631600,
"Seconds": 3521245

}

3

{
"Link": false,
"Locked": true,
"RX": 0,
"TX": 8785818

3

1
3
/devices/<arg>/eth

Parametr <arg>: Jméno zafizeni z konfiguracniho souboru

5/9/2021

Popis: Zavolani pfikazu eth na zafizeni <arg>, seznam aktualné pfipojenych zafizeni k jednotlivym portdm
HTTP metoda: GET

Pfiklad pouziti: curl 127.0.0.1:10000/devices/slave/eth
Odpovéd’: Zformatovana odpovéd pfikazu

{
"MAC": "8:0:30:b4:6b:b5",
"age": "59"

3

{
"MAC": "2c:53:4a:0:0:cc",
"age": "60"

3

{
"entries": [
[
1,
[
1
1
}
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/devices/<arg>/mac

Parametr <arg>: Jméno zafizeni z konfiguraniho souboru

Popis: Zavolani pfikazu mac na zafizeni <arg>, IP a MAC adresy jednotlivych portll WR-LENu + aktualni
mad operace portu (master nebo slave)

HTTP metoda: GET

Pfiklad poutziti: curl 127.0.0.1:10000/devices/slave/mac

Odpovéd’: Zformatovana odpovéd prikazu

{
"entries": [
{
"ip": "10.20.30.11",
"mac": "08:00:30:b1:51:b9",
"mode": "Slave"
}
{
"ip": "10.20.30.11",
"mac": "08:00:30:bl1:51:ba",
"mode": "Master"
3
1
3
/devices/<arg>

Parametr <arg>: Jméno zafizeni z konfiguracniho souboru

Popis: Poslani obecného pfikazu na zafizeni, spolu s timto pfikazem je nutné poslat JSON s parametrem
, ktery specifikuje volany pfikaz HTTP metoda: POST

Pfiklad pouziti: curl 127.0.0.1:10000/devices/slave -d '{"cmd":"ver"}’

Odpovéd: Nezformatovana odpovéd pfikazu

"response": "WR Core build: 7344bd0\r\nBuilt on Feb 5 2018,
11:48:25\r\nBuilt for 128 kB RAM, stack is 2048 bytes\r\n\r\nl-wire ROM ID
(DS18B20U) : 0x47000009 \r\n\r\nEEPROM FRU info is valid: \r\n FRU VENDOR

7S \r\n FRU DEVICE : WRLEN \r\n FRU SERIAL : 7SWRLENv?.0-S09_360 \r\n

FRU PARTNUM : 7SWRLENvV?.0-S09 \r\n FRU FID 1 2018-07-12 13:27:43.617560
\r\n FRU CUSTOM : ? \r\n\r\nGateware info: \r\n GW ID

0x751e41cO\r\n GW VERSION : 3.13.35\r\n GW DATE : 18/02/05 11:54"

}
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onfiemd B B.2 Konfigurace serveru
Konfigurace programu
Veskera konfigurace serveru se provadi v konfikuracnim souboru ve forméatu YAML. Soubor

obsahuje jednoduchou stromovou strukturu, pomoci které Ize jednudu3e pfisplsobit chovani programu
potfebam uzivatele.

Soubor je rozdélen do nékolika ¢asti. Kazda znich ovlada jinou ¢ast programu. Popis jednotlivych ¢asti je
uveden nize.

programConfig
V této Casti se ovlada zakladni chovani programu. Je zde mozné nastavit nasledujici parametry:

Defaultni

Nazev parametru Typ Vyznam
hodnota
httpPort Int 10000 Cislo portu, na kterém b&fi REST API server
. Perioda v ms, v kterou program automaticky
checkerPeriodMs Int 10000 . o
kontroluje stav nafizeni
Unsigned
wrLenReadDelayMs Int 2000 -
n
errorCmd String Prikaz, ktery se vykona po detekovani chyby
) . Slozka, do které se loguji informace o programu a
logDir String Logs

stavu zafizeni

Ukéazku konfigurace miZete vidét nize.

programConfig:
# Port of REST API server
httpPort:
# Period in ms, when devices status is checked
checkerPeriodMs:
# TODO
wrLenReadDelayMs:
# Command which is called by DeviceChecker when error occurs
errorCmd: "sh ./shell.sh"

devices

V této €asti souboru se nastavuje seznam zafizeni, se kterymi aplikace komunikuje. Jedna se o pole zafizeni,
u kazdého z nich je mozné nastavit nasledujici parametry:

Nazev . . Defaultni
Typ Povinost Vyznam
parametru hodnota
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Nazev . ; Defaultni
Typ Povinost Vyznam
parametru hodnota
ip String  Povinny IP adresa WR-LENu -
. . . Jméno sériového portu, ke kterému je WR-
serialPort String  Nepovinny . -
LENu pripojen
name String  Povinny Jméno WR-LENu, pouziva se pro identifikaci -
log Bool Nepovinny  Logovat informace o zafizeni False

Ukazku konfigurace mUizete vidét nize.

devices:

ip:

serialPort: /dev/ttyUSB1

name:

log:

ip:

master

serialPort: /dev/ttyUSBO

name:

log:

rules

slave

V této Casti konfigurace se nastavuji pravidla, podle kterych se vyhodnocuije stav pfipojenych WR-LENU.
Kazdy parametr Ize vyhodnocovat pomoci nasledujicich pravidel:

Nazev pravidla Vyznam
equal Rovnost
nequal Nerovnost
less MenSi nez
more Vétsi nez

Pravidla je mozné nastavit pro kazdé zafizeni zvlast, jako identifikator slouzi jméno zafizeni. Lze také pouzit

identifikator global, jehoz pravidla jsou pouzity pro vSechna vyjmenovana zafizeni. Pokud neni zafizeni v
seznamu, neni jeho stav vyhodnocovan ani globalnimi pravidly. Pokud chceme pro WR-LEN pouzit
jen globalni pravidla, je nutné viozit prazdny node bez pravidel (viz pfiklad). Pokud je ve jméné
parametru pfipona [id], jedna se o tzv. vektorovy parametr, ktery se pouziva pro indexovani pole parametrd.

Indexace se provadi pomoci hranatych zavorek od nuly. Ke pravidlu Ize také pfidat parametr

, ktery se

pouziva ke generovani popisu chyby. K popisu chyby se pouzije tento parametr s doplnéni o aktualni a
ocekavanou hodnotu parametru.

2/6
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Skupiny parametrdi

Jednotlivé parametry jsou rozdéleny do nékolika skupin dle pfikazu, ve kterém se nachazeji

mozné vybirat z nasledujich skupin:

verCmd

Nazev parametru  Typ Vyznam Ocekavané hodnoty
WrCore_build String  Jméno WR Core build -
WrCore_buildTime  String  Cas WR Core build -
WrCore_buildInfo String  Informace WR Core build -
FRU_vendor String  Jméno vyrobce 7S
FRU_device String  Jméno zafizeni WRLEN
FRU_serial String  Sériové Cislo -
FRU_partnum String  Vyrobni Cislo -
FRU_fid String - -
Gateware_id String - -
Gateware_version  String - -
Gateware_date String - -

statCmd

5/19/2021

. Aktualné je

WRPC GUI elements. Vektorové parametry jsou oznaceny pfiponou [id], kde id je Cislo portu Cislované od 0.

Nazev parametru Typ Vyznam Ocekavané hodnoty
WRMode String  Operacni méd WR PTP CORE WR Slave, WR Master
Temp Float  Teplota -
TempFPGA Float  Teplota FPGA -
Link(id] Bool Status spojent True, False
Rx[id] Int Cislovag packet(i RX -
Tx]id] Int Cislova¢ packet(i TX -
Locked][id] Bool Soft PLL lock True, False

WR Slave only, Jméno portu, ze
SynchronizationSource[id] ~ String  kterého s eWR daemon wr0, wrl

synchronizuje
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Nazev parametru

Typ

Vyznam

5/19/2021

Ocekavané hodnoty

PhaseTracking[id]

Bool

WR Slave only, Phase tracking
zapnuto?

True, False

ServoState[id]

String

WR Slave only, Aktualni stav
WR stavového automatu

Uninitialized, SYNC_SEC,
SYNC_NSEC, SYNC_PHASE,
TRACK_PHASE

Time_sec]id]

Int

WR Slave only, Unixovy €as v
sekundéch (od 1.1.1970)

Time_nsec(id]

Int

WR Slave only, Cas [ns]

RoundTripTime[id]

Int

WR Slave only, Round-trip
spozdéni (delay__MM) [ps]

MasterSlaveDelay[id]

Int

WR Slave only, Odhadnuté
spozdéni master -> slave
(delay_MS)[ps]

MasterPhyDelay_rx][id]

Int

WR Slave only, Spozdéni
vysilani/pfijmu hardware mastera
RX [ps]

MasterPhyDelay_tx[id]

Int

WR Slave only, Spozdéni
vysilani/pfijmu hardware mastera
TX [ps]

SlavePhyDelay_rx[id]

Int

WR Slave only, Spozdéni
vysilani/pfijmu hardware slave

RX [ps] [ps]

SlavePhyDelay_tx]id]

Int

WR Slave only, Spozdéni
vysilani/pfijmu hardware slave
TX [ps] [ps]

totalLinkAsymmetry[id]

Int

WR Slave only, Asimetrie WR
spojeni (delay_MM -
2.delay_MS) [ps]

CableRttDelay[id]

Int

WR Slave only, Round-trip
spozdéni optického vlakna [ps]

ClockOffset[id]

Int

WR Slave only, Ofset hodin
Slave-Master (offset_MS)[ps]

PhaseSetpoint[0]

Int

WR Slave only, Aktualni fazovy
posun [ps]

UpdateCounter[0]

Int

WR Slave only, Casovag je
zvySen pokazde, kdyz je stav
WR servo aktualizovan
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macCmd
Nazev parametru  Typ Vyznam Ocekavané hodnoty
Macf[id] String  MAC adresa portu -
Ip[id] String  IP adresa portu in training pokud neni adresa pfizafena
Model[id] String  Mod operace portu  Master, Slave
Priklad konfigurace pravidel
# Node with rules for DeviceChecker
rules:
global:
vercmd:
FRU_serial:
text: "FRU_serial has wrong value"
equal: "12345"
statCmd:
Temp:
text: "Temperature too high"
more:
# Empty node, just master just with global rules
master: -~
slave:
statCmd:
Link[0O]:
text: "Link is down"
equal:
macCmd :
Mode[0]:
text: "Mode[0] ha wrong value"
equal: "master"
Mode[1]:
text: "Mode[1] ha wrong value"
equal: "slave"
errorCmd
Pokud parametry zafizeni nevyhovuji pravidllim, je zavolan pfikaz nastaveny v konfikuracnim

souboru. Pfikaz je volan se dvéma parametry. Prvnim parametrem je jméno zafizeni, druhym parametrem
jsou zforméatované textové poposy chyb odélené znakem pro konec fadku ‘\n. Pfiklad volaného pfikazu

muUzete vidét nize

sh ./shell.sh "master" "[-1] FRU_serial has wrong value, got 7SWRLENv?.0-

S09_360, excepted 12345\n[-1] Link is down, got 1, excepted 0"

Logovani
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V3echny informace o programu a zafizeni (pokud je povoleno) jsou logovany do soubord. Vystup programu je
logovéan do slozky . Jméno souboru je vytvofeno dynamicky dle ¢asu spusténi. Stav WR-LEN( je
logovéan do slozek . Kazda relace je ukladana do samostatného souboru, jehoz
jméno je také vytvareno dle ¢asu spusténi relace.
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