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Abstrakt

Préace se zamétuje na implementaci sys-
tému, ktery ma usnadnit a ¢astecné au-
tomatizovat administraci spojenou s tcet-
nictvim malych spolkil. Systém se pfipo-
juje do bankovniho API Fio banka, a.s. a
stahuje si informace o transakcich v ban-
kovnim uc¢tu. Systém mé mikroservisni
architekturu a vyuziva cloud-native tech-
nologie. Price sestava ze Sesti ¢asti. Na
zacatku se nachazi ivod. Druhé cast se
zabyvé analyzou a nastinénim problému,
treti fesi navrh systému jako takového,
¢tvrta popisuje popis implementace a pro-
blematiku s ni spojenou. Patou casti je
pak kapitola Testovani, ktera obsahuje po-
pis pribéhu testovani a posledni ¢ast je
zavér, ktery shrnuje celou praci.

Klicova slova: Javascript, Java,
React.js, Spring, REST API, Apache
Kafka, microservisni architektura, tcetni
systém

Skolitel: Ing. Martin Komérek

vi

Abstract

The thesis focuses on the implementation
of a system which should help and auto-
mate administration connected with an
accounting of small to medium organiza-
tions. The system uses the bank API of
Fio Banka a.s. for downloading payments.
The system is built based on microser-
vice architecture and uses cloud-native
technologies. The thesis consists of six
chapters. The first one is the introduc-
tion. The second chapter focuses on the
analysis of the problem, the third one is
a description of system design, the fourth
one describes the implementation process
and the fifth one is a chapter about testing
of the system. The last chapter summa-
rizes the whole thesis.

Keywords: Javascript, Java, React.js,
Spring, REST API, Apache Kafka,
microservice architecture, accountings
system

Title translation: Cloud native
payment checker application
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Kapitola 1
Uvod

Mnoho neziskovych organizaci a spolkii fesi problémy s placenim ¢lenskych
piispévki. Uéetni téchto spolki ¢asto vedou rizné evidence svych élentt v Ex-
celovych tabulkach a musi manualné dohledavat platby ve vypisu bankovniho
uctu. Béhem téchto manudlnich ¢innosti mize dochazet k chybam. Zaroven
musi Ucetni jednotlivé oznamovat vSem platctim, ze od nich ocekava platby
pripadné, ze se zpozdili se zaplacenim svych prispévku.

Cilem prace je analyzovat, navrhnout a implementovat systém zalozeny
na bazi nativnich cloudovych technologii a mikroservisni architektury pro
pouziti v icetnictvi neziskovych organizaci.

V poslednich deseti letech distribuované systémy opoustéji velké monolitické
systémy a zamétuji se spiSe na mensi,samostatné mikrosluzby[I]. Vyhodou
vyuziti mikrosluzeb je predevsim moduldrnost a snadné horizontalni skélo-
vatelnost. Diky modularnosti lze dil¢i ¢asti systému spravovat nezavisle na
sobé, coz usnadnuje vyvoj systému, nasledné testovani a pripadné zmeény v ar-
chitekture. Horizontdlni skalovatelnost se vyznacuje pridanim vice procesi,
mezi kterymi se rozdéli prichozi pozadavky. Velkym systémtim jako je napf.
Netflix to umoziuje pruzné reagovat na zmény zatizeni jejich aplikace[2].

Cloud native infrastruktura je zdkladnim stavebnim kamenem pro béh
cloud native aplikaci[3]. Cloud native aplikace jsou kolekcemi malych nezdvis-
lIych volné vazanych sluzeb. Pfindseji byznysové vyhody pro systémy, které
prosperuji z rychlého zakomponovani uzivatelské zpétné vazby. Cloud native
pristup k vyvoji aplikaci je Gaéinnym zpusobem jak zrychlit vyvoj novych
aplikaci, optimalizaci stdvajicich a jejich propojeni[4].

V prvni ¢asti dokumentu je vedena analyza a navrh feseni problému podle
predem definovanych funkénich pozadavkt. Déle je predstavena implementace
navrhu feseni a na kterém jsou proveden vyvojové testy.






Kapitola 2
Analyza

V této kapitole rozeberu byznysové pozadavky, tedy co by systém mél délat.
Vysveétlim zde jaké objekty z realného svéta systém bude sledovat a jaké jsou
mezi nimi vztahy. VSechny pozadavky a navrhy vychazely z konzultaci se
zadavatelem.

B 21 Byznysovy model

V ramci TeSeni problému, je tfeba rozliSovat rizné entity a zjistit jejich vztahy.
K tomu miize slouzit byznysovy model entit, ktery se nachazi na obrazku 2.1.

Organizace. Organizace predstavuje v systému spolek nebo firmu, napriklad
si pod tim lze predstavit skolni druzinu, zahradkarsky spolek a nebo femeslny
obchod. Jedinym atributem organizace je jeji nazev.

Bankovni Gicet. Jedna se o bankovni ticet organizace, se kterym bude systém
spojeny a ve kterém budou sledovany piichozi platby. Uéet je definovany
jménem a bankovnim tokenem, ktery si uzivatel vygeneruje u své banky[5].
Systém si diky tomuto tokenu dokaze sam zjistit ¢islo bankovniho tuctu, se
kterym je token spojeny.

Platebni predpis. Platebni predpis je mozné prirovnat k fakture. Obsahuje
e-mailovou adresu splatce, predmeét platby, ¢astku platby a variabilni symbol
na zakladé kterého bude platebni predpis spojen s bankovni transakei.Zaroven
je treba drzet néjaky stav predpisu, aby bylo jasné, zdali je zaplaceny ci
nikoli. Platebni predpisy jsou pak sdruzovany do platebnich balickt. Priklady
platebnich predpisii muzou byt napr. mési¢ni Clensky poplatek, ¢tvrtletni
poplatek za druzinu nebo objednavka sluzby ¢i produktu.

Platebni balicek. Je souborem platebnich predpisti, ktery je svazany s ban-
kovnim uc¢tem organizace. Je v ném definovany datum splatnosti, datum
startu, kontaktni osoba a stav balicku. Datum splatnosti je termin, po kterém
budou plétci nezaplacenych platebnich predpisu odeslany e-mailové notifikace
s urgenci o zaplaceni.



2. Analyza

£l
1= 1 S
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Obrazek 2.1: Byznysovy model entit

B 22 Hiavni systémové procesy

Na zakladé konzultaci se zadavatelem bylo definovano nékolik procesu, které
systém musi provadét. Specifikace pozadavkil byla iterativni. Na obrazcich
v nasledujici kapitole jsou finalni verze stavovych diagramt systémovych
procesti.

B 2.2.1 StaZeni transakci z bankovniho systému

Systém stahuje seznam transakei (obr. 2.2)) z bankovniho API. Akce je vyvo-
lavana bud manualné uzivatelem, anebo automaticky jednou za den v 17.00.
Stazené transakce jsou néasledné porovnany s ulozenymi transakcemi pomoci
atributu ID. Kdyz se jednd o novou, jesté neulozenou transakci, systém ji
ulozi. V opacném pripadé je transakce odfiltrovana. V pripadé, ze transakce
neobsahuje variabilni symbol, je automaticky oznacena jako ,nesparovatelna.



2.2. Hlavni systémové procesy

Proces stazeni transakcl z bankovniho systému

Proces ukladani stazenych

/Svstem sepokusi N\ ] transakol
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Obrazek 2.2: Procesni diagram stahovéani transakci z bankovniho systému.

B 2.2.2 Vytvoreni platebniho predpisu

Systém umozniuje uzivateli vytvaret platebni predpisy (obr. 2.3). Po odesléni
formulare k vytvoreni platebniho predpisu se systém pokusi nové vytvo-
feny platebni pfedpis sparovat s jiz uloZzenymi transakcemi (viz. 2.2.3)). Pfi
uspésném sparovani a zaplaceni celého predpisu systém odesle notifikaci o za-
placeném predpise. V opacném pripadé odesle notifikaci o ocekdavané platbé,
ktera obsahuje ¢astku, ¢islo ctu, datum splatnosti a predmét platby.

/ Uzivatel vyplni a
.9{ odesle formulaf |

nového platebniho

. predpisu

UZivatel

. I
/System Zjisti, Ze doslo I;\ -~ TN /6de5lat nm'rrikacih
J ransal - ]
\\ranamlmho symbolu) / . \ pfedpisu
~ —

zlmo /Odeslat notifikaci o™

M =l7aplaceném predpise ——
“.__platci pfedpisu ./

Systém

o - ~ h =0 : My —
Systém uloZi platebni zaplaceni pfedpisu jednou ¢i ne__- oéekavaném N N
‘\\ pfedpis vice transakcemi (pomoci %plueno? zaplaceni platci / \_./'

Obrazek 2.3: Procesni diagram vytvoreni nového platebniho pfepisu.

B 2.2.3 Parovani transakci s platebnimi predpisy

Systém usnadnuje administraci spojenou s tcetnictvim, a to pomoci procesu
automatického parovani stazenych transakei s platebnimi predpisy (obr. |2.4).
Tento proces se spousti po stazeni novych transakci z bankovniho tc¢tu. Sys-
tém se pokusi sparovat bankovni transakce s jesté nezaplacenymi platebnimi
predpisy z aktivnich platebnich balickt. Parovani transakce s predpisem se
provadi pomoci shodného variabilnitho symbolu. Nejdiive se provede paro-
vani nad transakcemi, které prisly na bankovni tcet v ¢asovém intervalu
mezi zaCatkem a dnem splatnosti platebniho balicku. Takto sparované trans-
akce s platebnimi predpisy jsou v pripadé plného zaplaceni oznaceny jako




2. Analyza

»zaplacené véas“. V pripadé, ze doslo k preplatku platebniho pfedpisu je
platebni pfepis preplaceny, je oznacen stitkem jako ,preplacené“. V obou
pripadech je platebni predpis vyTazen z predpist, které se pokusi systém
v pristim parovacim procesu sparovat. V pripadé, ze nedojde k tthradé celého
platebniho predpisu, je oznacen jako ,nedoplacené“. Takovyto piedpis neni
vytrazeny z budoucich parovacich procesi. Poté se cely proces spusti znovu, ale
mezi parované transakce, budou vybrany transakce, které prisly po datu splat-
nosti platebniho balicku. Platebni predpisy, které zaplacené béhem tohoto
kola parovani, budou oznaceny jako ,pozdni“. Kazdému platci platebniho
predpisu, ktery byl nové oznaceny jako ,zaplacené“ nebo ,preplacené® je
odesldna e-emailova notifikace o prijeti platby a zaplaceni predpisu. Platebni
systém umoznuje sparovat nékolik transakci s jednim platebnim predpisem,
tudiz pfipadné nedoplatky by mély byt opét automaticky rozpoznany. Systém
zaroven kazdou transakci, kterou sparoval s platebnim predpisem oznaci, aby
se ji v pristim béhu tohoto procesu nepokousel znovu sparovat.

Systém

Parovani tr: sp imi predpisy
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\.)%{ Syswl"a?‘z.?agreolﬂam |>—>{ mezi 1a dnem i |>9|lransakoa se stejnym VS jako |—>< ) ) > (rafsaapliglei g:‘lezarzé‘so |
= \ Il - platebniha balicku. \_ m4 platebni predpis? ) ~ Qransakoeceyipiene g
= - = - ‘ne v
S S ne—< -
4 ™ /" Systém vylvofi vazbu mezi ‘ S~
Vyfiltrovani transakci, které pfisly po| transakcemi a platebnim predpisem, Ljno
datu splatnosti platebniho balicku.) k oznaci pfepis jako " e ~
zaplaceny". Systém vytvoi vazbu mezi

transakcemi a platebnim
ae 1, oznacl platbu jako|
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~————————Dbltransakce se stejnym V'S jako A predpisu. S
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" v
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ano [ \_ zaplaceni pfedpisu.

/§ystam odesle notifikaci o dnposu}\
> nezaplaceném platebnim pfepise
platci pfedpisu.

Obrazek 2.4: Procesni diagram parovani platebnich predpisi s bankovnimi
transakcemi.

B 2.3 Pripady uziti

Podkapitola Pripady uziti popisuje chovani systému z pohledu uzivatele a
slouzi k blizsimu popsani jednotlivych funkci. Jednd se o sérii krokt, které
vedou ke splnéni cile, pricemz jednotlivé kroky jsou brany jako interakce mezi
systémem a aktérem. Pripady uziti maji i své alternativni scénafe pro situace,
kdy dochazi k vyjimkam.




2.3. Pripady uziti

B 2.3.1 Registrovat uzivatele

Popis: uzivatel se registruje do systému
AKktéri: neregistrovany uzivatel
Priorita: must

Hlavni scénar:

1. Uzivatel klikne na tlaéitko ,Login*.

2. Systém zobrazi prihlasovaci formular.

Uzivatel klikne na tlacitko , Register®.

Systém zobrazi registracni formular.

Uzivatel vyplni povinné pole a odesle formular.

Systém vyhodnoti registrac¢ni formulaf a registruje uzivatele.

Al 1 B B B

Systém uzivatele prihlasi a presméruje ho na domovskou stranku.

B 2.3.2 Pr¥ihlasit uzivatele

Popis: uzivatel se prihlasi do systému
AKktéri: neregistrovany uzivatel
Priorita: must

Hlavni scénar:

1. Uzivatel klikne na tlac¢itko ,Login*.
2. Systém zobrazi ptihlasovaci formular.
3. Uzivatel vyplni prihlasovaci iidaje a odesle formul4r.

4. Systém zkontroluje prihlasovaci idaje, prihlasi uzivatele a presméruje
uzivatele na domovskou stranku.

Alternativni scénar:

1. Uzivatel zadal neplatnou kombinaci uzivatelského jména a hesla.

2. Systém uzivateli zobrazi chybovou hlasku o chybné vyplnénych ptihlaso-
vacich udajich.

B 2.3.3 Odhlasit uzivatele

Popis: uzivatel se odhlasi ze systému
Aktéri: prihlaseny uzivatel

Priorita: must

Hlavni scénar:

1. Uzivatel klikne na tlacitko ,Logout*.

2. Systém uzivatele odhlasi ze systému a presmeéruje uzivatele na domovskou
stranku.
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2.3.4 \Vytvorit organizaci

Popis: uzivatel vytvori organizaci
Aktéri: prihlaseny uzivatel
Priorita: must

Hlavni scénar:

Uzivatel na obrazovce se seznamem organizaci klikne na tlac¢itko ,,+“.
Systém zobrazi formular pro vytvoreni organizace.
Uzivatel formular vyplni a klikne na tlac¢iko ,,Vytvorit“.

Systém zalozi novou organizaci a presmeéruje uzivatele na seznam ban-
kovnich ¢t nové zalozené organizace.

2.3.5 Upravit organizaci

Popis: uzivatel vytvori organizaci
AKktéri: spravce organizace
Priorita: must

Hlavni scénar:

Uzivatel vybere organizaci ze seznamu a klikne na tlacéitko ,,Upravit*.
Systém zobrazi formuldr s vyplnénymi hodnotami upravované organizace.
Uzivatel zméni hodnoty a odesle formular.

Systém zobrazi zménu v seznamu organizaci.

2.3.6 Pridat bankovni ucet

Popis: uzivatel vytvori organizaci
AKktéri: spravce organizace
Priorita: must

Hlavni scénar:

Uzivatel na obrazovce se seznamem organizaci klikne na tlac¢itko ,+*.
Systém zobrazi formular pro zalozeni nového bankovniho uc¢tu.
Uzivatel vyplni formular.

Systém zalozi novy bankovni Ucet a presméruje uzivatele na prehled nove
zalozeného bankovniho 1cétu.
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Bl 2.3.7 Upravit bankovni tGéet

Popis: uzivatel upravi bankovni uicet
AKktéri: spravce organizace

Priorita: must

Hlavni scénér:

1. Uzivatel vybere bankovni i¢et ze seznamu a klikne na tlaéitko ,,Upravit“.

2. Systém zobrazi formulaf upraveni bankovniho 1ctu s vyplnénymi hodno-
tami upravovaného bankovniho uctu.

3. Uzivatel zméni hodnoty a odesle formular.

4. Systém zobrazi zménu v seznamu bankovnich uctu.

B 2.3.8 Zménit bankovni token

Popis: uzivatel zméni token k bankovnimu tactu
Aktéri: spravce organizace

Priorita: could

Hlavni scénar:

1. Uzivatel vybere bankovni acet ze seznamu a klikne na tlacitko ,,Zménit
token“.

2. Systém zobrazi formular pro zménu bankovniho tokenu.
3. Uzivatel vlozi nové vygenerovany token z bankovniho systému.

4. Systém ovéri, ze token patii ke stejnému bankovnimu tctu, ulozi zménu,
zavie formulal a zobrazi uzivateli zpravu o Uspésné aktualizaci.

Alternativni scénar (krok (3)):
1. Uzivatel vlozi token ktery je bud neplatny, anebo uz je v systému ulozeny.
2. Systém upozorni uzivatele, ze nedoslo ke zméné tokenu, jelikoz se jednd

o neplatny token.

B 2.3.9 Vytvorit platebni bali¢ek

Popis: uzivatel vytvori platebni bali¢ek
AKktéri: spravce organizace

Priorita: must

Hlavni scénar:

1. Uzivatel na obrazovce se seznamem platebnich balicku klikne na tlac¢itko
”+ [43 .

2. Systém zobrazi formulaf pro zalozeni nového bankovniho Gcétu.

3. Systém zalozi novy platebni balicek a presméruje uzivatele na prehled
platebniho balicku.



2. Analyza

Bl 2.3.10 Upravit platebni bali¢ek

Popis: uzivatel upravi platebni balicek
AKktéri: spravce organizace

Priorita: must

Hlavni scénar:

1. Uzivatel vybere platebni bali¢ek ze seznamu a klikne na tlac¢itko ,,Upravit .

2. Systém zobrazi formular upraveni bankovniho u¢tu s vyplnénymi hodno-
tami upravovaného bankovniho uétu.

3. Uzivatel zméni hodnoty a odesle formulaf.

4. Systém zobrazi zménu v seznamu platebnich balicki.
Alternativni scénar (krok |3):

1. Uzivatel zménil stav platebniho balicku z ,Novy“ na ,,Aktivni“.

2. Systém posle e-mailové notifikace o oCekdvané platbé na vSem platcim
zadefinovanym uvnitt platebniho balicku.

3. Systém zobrazi zménu v seznamu platebnich balicki.

B 2.3.11 Vytvorit platebni predpis
Popis: uzivatel vytvori platebni balicek
AKktéfi: spravce organizace

Priorita: must

Hlavni scénér:

1. Utzivatel na obrazovce se seznamem platebnich predpisu klikne na tlacéitko
_|_ [13 .
2

2. Systém zobrazi formular pro zalozeni nového platebniho predpisu.
3. Uzivatel vyplni formular.
4. Systém zalozi novy platebni predpis.
Alternativni scénar (krok |4)):
1. Uzivatel vytvaii platebni predpis uvnitt ,,Aktivniho“ platebniho balicku.
2. Systém posle e-mailovou notifikaci platce zalozeného platebniho predpisu.
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B 2.3.12 Upravit platebni predpis

Popis: uzivatel upravi platebni predpis v dosud neaktivovaném platebnim
balicku

AKktéri: spravce organizace

Priorita: should

Hlavni scénar:

1. Uzivatel vybere platebni predpis, ktery chce upravit a klikne na tlac¢itko
,Upravit“.

2. Systém zobrazi predvyplnény formular pro tpravu platebniho predpisu.
3. Uzivatel zméni hodnoty a odesle formular.

4. Systém zobrazi zménu v seznamu platebnich predpist.

B 2.3.13 Stahnout platby a spustit parovani

Popis: uzivatel spusti proces stazeni plateb
AKktéri: spravce organizace

Priorita: must

Hlavni scénéi:

1. Uzivatel na obrazovce s bankovnimi transakcemi klikne na tlacitko
y»oynchronizovat platby“.

2. Systém zahaji proces stazeni bankovnich transakci.

3. Systém po stazeni transakci zobrazi uzivateli obnoveny seznam bankov-
nich transakei.

B 2.3.14 Zobrazit detail transakce

Popis: uzivatel zobrazi detail bankovni transakce
AKktéri: spravce organizace

Priorita: should

Hlavni scénar:

1. Utzivatel na obrazovce s bankovnimi transakcemi klikne na libovolnou
transakeci.

2. Systém uzivateli zobrazi okno s detailem bankovni transakce.

B 2.3.15 Vytvoiit hromadné platebni predpisy z CSV

Popis: uzivatel nahraje soubor s preddefinovanymi platebnimi predpisy do
platebniho balicku

AKktéri: spravce organizace

Priorita: could

Hlavni scénar:

11
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1. Utzivatel na obrazovce se seznamem platebnich predpisu klikne na tlacitko

»Naimportovat z CSV“.

Systém vyzve uzivatele k vlozeni souboru v platném formatu (nabidne
uzivateli sablonu).

Uzivatel nahraje soubor a systém vytvori platebni predpisy (proces
vytvoreni kap. 2.2.2)).

Alternativni scénar (krok |3):

1.

Uzivatel vlozi neplatné CSV.

Systém zobrazi chybu, import neprovede a uzivateli opét nabidne CSV
sablonu.

B 2.3.16 Manualné sparovat transakci s platebnim predpisem

Popis: uzivatel sparuje transakci s platebnim predpisem
AKktéri: spravce organizace

Priorita: could

Hlavni scénéi:

UZivatel na obrazovce se seznamem bankovnich transakci vybere transakci
a klikne na tlac¢itko ,,Sparovat®.

Systém zobrazi modélni okno, ve kterém uzivateli nabidne platebni
predpisy jiz aktivnich ¢i uzavienych platebnich balicku.

Uzivatel vybere platebni predpis, se kterym chce transakci sparovat.

Systém vyhodnoti zaplaceni platebniho predpisu a nastavi predpisu
prislusny stav.

2.3.17 Zkopirovat platebni balicek

Popis: uzivatel zkopiruje platebni balicek
Aktéri: spravce organizace

Priorita: could

Hlavni scénar:

UZivatel na obrazovce se seznamem platebnich balick zvoli balicek, ktery
chce zkopirovat a klikne na tlacitko ,,Vytvorit kopii®“.

Systém vytvori kopii platebniho balicku véetné platebnich predpisi.

Systém nastavi platebnimu balicku stav ,,Vytvoren“ a platebni predpisy
uvnitt balicku budou mit nastaveny vychozi stav ,,Nezaplaceno.
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Bl 2.3.18 Exportovat platebni bali¢ek

Popis: uzivatel vyexportuje platebni predpisy z platebniho balicku

Aktéri: spravce organizace

Priorita: could

Hlavni scénar:
1. Uzivatel zvoli platebni balicek a klikne na tlacitko ,Exportovat balicek*.
2. Systém vytvori tabulkovy soubor obsahujici platebni predpisy zvoleného

balicku, véetné jejich nynéjsiho stavu. Soubor se uzivateli automaticky
stahne jako pfiloha.

B 2.3.19 Nastavit uzivatelska prava v organizaci
Popis: uzivatel nastavi prava v organizaci pro uzivatele
Aktéri: spravce organizace

Priorita: could

Hlavni scénar:

1. Uzivatel vybere organizaci ze seznamu a klikne na tlac¢itko ,,Nastavit
prava‘“.

2. Systém zobrazi obrazovku s pravy organizace.
3. Uzivatel muze pridat nové/odebrat stavajici uzivatele.

4. Systém piidd/odebere uzivatele do organizace a zobrazi zménu.

B 2.3.20 Nastaveni penale pozdné zaplacenych plateb

Popis: uzivatel nastavi penale za opozdéné platby
AKktéri: spravce organizace

Priorita: could

Hlavni scénéi:

1. Uzivatel vybere platebni balicek ze seznamu a klikne na tlacitko ,,Konfigurovat
penale*.

2. Systém zobrazi obrazovku s konfiguraci pendle pro platebni balicek.
3. Uzivatel vyplni hodnoty pro koeficient penale, periodu po které je koefi-
cient aplikovan a zaskrtne checkbox , Aplikovat pendle*.Uzivatel odesle

formuléar.

4. Systém zapiSe zmény a zacCne vypocitavat pendle pro pozdé zaplacené
platby.
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B 2.4 Bankovni API

V réamci analyzy bylo tfeba provérit, zda bankovni API Fio Banka a.s.[6]
dokaze vracet potirebné udaje pro fungovani systému. Nejdulezitéjsi funkci
je, aby API vracelo informace o bankovnim uc¢tu a nésledné dokézalo vypsat
pohyb na bankovnim uc¢tu. Fio Banka nabizi dva zptisoby pristupu k jejich API.
V obou pripadech je pro stazeni dat o bankovnim uctu tfeba, aby byl pouzit
token vygenerovany opravnénou osobou s pristupovymi pravy k bankovnimu
uétu. Samotny token se generuje v internetovém bankovnictvi[5].

Prvni z moznosti ptistupu do bankovniho systému je PSD2 API[7], spliu-
jici ¢esky Open Banking standard (COBS)[8], vydavany Ceskou bankovni
asociaci (CBA). Tento standard vznikl na zakladé Zakona ¢. 370/2017 Sb.[9],
ktery udéluje, mimo jiné, povinnost poskytnout piistup tretim stranam do
bankovnich systému. Vyhodou standardu je, ze vSechny banky, které ho
implementuji maji nasledné stejné API, coz znamend jednodussi integraci
s bankovnimi systémy jinych bank nez je Fio Banka. Pro moznost vyuziti
tohoto API je tfeba ziskat certifikdt od spolec¢nosti Prvni certifikaéni autorita,
a.s. (I.CA)[10]. Samotné API poskytuje vSechny funkce, které jsou tieba
k implementaci systému.

Druhou z moznosti je pouzit Fio API Bankovnictvi[II]. K pfistupu k tomuto
API nenf nutné ziskat certifikit od I.CA, CNB ani jiné schvalovani ze strany
banky. API vraci data v ruznych formatech, z nichz nejdulezitéjsi jsou XML
a JSON, které patti mezi nejpouzivanéjsi. Toto API rovnéz nabizi vsechny
potfebné funkce.

1 <AccountStatement>

2 <Info>

3 <accountld>2111111111</accountId>

4 <bankId>2010</bankId>

5 <currency>CZK</currency>

6 <iban>CZ7920100000002111111111</iban>

7 <bic>FIOBCZPPXXX</bic>

8 <openingBalance>7356.22</openingBalance>

9 <closingBalance>7321.22</closingBalance>

10 <dateStart>2012—07—01402:00</dateStart>

11 <dateEnd>2012—07—-31402:00</dateEnd>

12 <idFrom>1147608196</idFrom>

13 <idTo0>1147608197</idTo>

14 </Info>

15 <TransactionList>

16 <Transaction>

17 <column_ 22 id="22" name="ID pohybu'>1147608196</
column_ 22>

18 <column_0 id="0" name="Datum">2012—07—27+02:00</
column_ 0>

19 <column_1 id="1" name="Objem">—15.00</column_ 1>

20 <column_14 id="14" name="Ména">CZK</column_ 14>

21 <column_2 id="2" name="Protiucet ">2222233333</
column_ 2>

22 <column_3 id="3" name="Kéd banky'>2010</column_ 3>

23 <column_12 id="12" name="Nazev banky">Fio banka, a.s
.</column_ 12>
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24 <column_7 id="7" name="Uzivatelskd identifikace'> </
column 7>

25 <column_8 id="8" name="Typ'>Platba prevodem uvnitft
banky</column_ 8>

26 <column_9 id="9" name="Provedl ">Novdk, Jan</column_9
>

27 <column_ 25 id="25" name="Komentdi ">Mij test</
column 25>

28 </Transaction>

29

30 </TransactionList>

31 </AccountStatement>

Listing 2.1: Ukdzka XML vraceného z Fio API Bankovnictvi

1

2 "accountStatement " :{

3 "info":{

4 "accountld":"2400222222"

5 "bankId":"2010",

6 "currency":"CZK",

7 "iban":"CZ7920100000002400222222" |

8 "bic": "FIOBCZPPXXX" ,

9 "openingBalance":195.00,

10 "closingBalance":195.01,

11 "dateStart":1340661600000,

12 "dateEnd":1341007200000,

13 "idFrom":1148734530,

14 "idTo0":1149190193,

15 }

16 "transactionList":{

17 "transaction" :|

18 {

19 "column22" : {

20 "value":1148734530,

21 "name" : "ID_ pohybu" ,

22 "id":22

23 }7

24 "column0" : {

25 "value":1340661600000,

26 "name" : "Datum" ,

27 "id":0

28 },

29 "columnl" :{

30 "value":1.00,

31 "name" : "Objem" ,

32 "id":1

83 }

34 "columnl4 " :{

35 "value":"CZK" ,

36 "name" : "Ména" ,

37 "id":14

38 }7

39 "column2" : {

40 "value":"2900233333",

41 "name" : " Protitcet ",

42 "id":2
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43 },

44 "column3" : {

45 "value":"2010",

46 "name" : "Kéd, banky" ,
47 "id":3

5 b

49 "columnl2":{

50 "value":"Fio_banka, a.s.",
51 "name" : "Nazev banky",
52 "id":12

55 b

54 S

55 }

56 ]

57 }

58 }

59 }

Listing 2.2: Ukéazka JSON vréceného z Fio API Bankovnictvi

B 25 Vraceni nesparovanych plateb

Pro vraceni nesparovanych plateb, by uzivatelé do systému museli pridavat
bankovni tokeny, které maji prava na zadavani plateb. Takto zadané platby
museji byt dodateéné autorizovany pomoci SMS nebo Fio podpisem[I1]. Proto
lze proces automatizovat jen ¢asteéné , coz neni dostacujici. Zaroven s tim
by mohlo dochézet k nechténému spamu vlastnika uctu pres SMS ¢&i jiné
metody. Drzeni tokenu, které maji prava na zadavani platebnich prikaza,
s sebou nese zvysené riziko v pripadé, ze by doslo k tniku dat. Kvili témto
skutec¢nostem byla funkce vraceni nesparovanych plateb oznacena vedoucim
prace za nesmyslnou.

B 26 Vypocet penale opozdénych plateb

Vypocet pendle lze provést pomoci koeficientu a periody pricitani koeficientu.
Puavodni ¢astka je vynasobena koeficientem a vysledek je pravidelné pricitan
k dluzné castce kazdych z dni, kde x je perioda pric¢itani koeficientu.

B 2.7 Pricena projektu

S vedoucim bakalarské prace jsme se shodli na postupu prace pomoci iteraci.
Kazda iterace byla jeden tyden dlouhd a byla ukoncena nehledé na stav tkola
obsazenych v iteraci. Kazda iterace byla ukoncéena konzultaci, pri které byl
predstaven aktualni stav projektu a plan na dalsi iteraci. Zaroven jsem vzdy
dostal zpétnou vazbu ke zménam v aplikaci, a na zakladé toho byly pripadné
zménény samotné iikoly na nasledujici iteraci.

K organizaci price na projektu jsem pouzival aplikaci Trello[I2] (obr.
, kterd umoznuje vytvaret jednotlivé tkoly a vizualné je zobrazit na
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Kanban tabuli.

2.7. Prace na projektu

Kanban tabule se pouziva k rozdéleni tkolt do sloupci, které

reprezentuji jejich aktualni stav. V mém pripadé, jsem mél tkoly rozdélené
do téchto sloupcu:

® Backlog - seznam vsech tkoltd, na kterych jesté nebyla provedena zadna

prace

8 Current iteration - tkoly, které se budou realizovat v nynéjsi iteraci

® In Progress - iikoly, na kterych se aktualné pracuje

® Done - hotové tkoly

® Not Going To Do - tkoly, které nebudou realizovany

# @) [@ Néastdnky  Preskotit na...

lHl“N\éslénka\/ Bakaldfka

Backlog

-—
Zbyvaiici use casy

=
Spréva roll v aplikaci na FE

Utivatelskd prirugka

=
Natotit ukdzku aplikace

-
Opravit chyby v aplikaci
Q21 =

= |

Zakoupit doménu pro nasazeni

+ Pidat dal3i kartu a

Q

Pracovn( prostor uZivatele Roflox Free A& Viditeln pro pracovnf prostor

Current Iteration In Progress Done Not Going To Do

-—
Napsat kapitolu implementace

—
Manuslni pérovani plateb

Odevzdat bp k revizi Platebni predpisy, parovani

=
Napsat kapitolu testovani

+ Pridat dal$f kartu

+ Pridat dal3i kartu

Zapracovat pfipominky tahovan transakef z FIO

<

‘mailové notifikace
8.dub

jazykov4 korektura

ul

Vytisknout a seit

[CREN

ytvofit organizaci s bankovnim
iEtem.

;

+ Pridat dalsi kartu a

Prepsat vée co zatim mam do LaTeX

-—
Doresit validaci frontendu
@® ©1

+ Pridat dal3i kartu

Obrazek 2.5: Kanban tabule v Trello
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Kapitola 3

Navrh systému

V této kapitole se vénuji navrhu samotného systému. Predstavim technologie,
které byly zvazovany, a zaroven vysveétlim samotnou architekturu systému a
problémy, které bylo treba jesté pred samotnou implementaci resit.

B 3.1 Zvazované technologie

Ze zadani vyplyva, ze systém ma byt postaveny na cloud native technologiich,
za pouziti mikroservisni architektury. Toto zadani zna¢né omezuje technologie,
které byly zvazovany béhem analytické faze projektu.

B 3.1.1 Platforma

Vzhledem k tomu, Ze pii vyuzivani cloud native ptistupu je kladen duraz na
to, kde jsou aplikace nasazeny, bude samotny systém nasazeny v nékterém
z cloudovy prostiedi. Na vybirat 1ze z vice moznosti, mezi nejzndméjsi se
radi Microsoft Azure[13], Amazon Web Services (AWS)[14], Google Cloud[15].
V rédmci tohoto projektu mi bylo nabidnuto také prostiedi CodeNOWI[L6].
V nésledujicich kapitolach nastinim klicové vlastnosti zminovanych prostredi.
VsSechna vypsand prostiedi nabizi hostovani sluzeb bézicich v kontejnerech
za pomoci nastroje Docker ¢i pripadné orchestracniho nastroje Kubernetes.
Hlavni rozdil mezi zminovanymi platformami je cena. Jako vyslednou moznost
jsem vybral platformu CodeNOW, jelikoz mi byla zpristupnéna bezplatné
mym skolitelem.

B CodeNOW

Platforma je softwarovou tovarnou umoznujici cely zivotni cyklus vyvoje
aplikace od jejiho sestaveni, testovani, sledovani vystupu (logi) az po jeji
nasazeni. Samotna platforma pri tvorbé aplikace umoznuje vytvareni kom-
ponent. Komponenty jsou pak v nasi terminologii ekvivalentem mikrosluzeb.
Technologie, které platforma CodeNOW nabizela pti analyze technologii, jsou
Java/Spring Boot, Java/Micronaut a JavaScript/React[17].

Po vytvoreni komponenty je vytvoren i GitLab repozitaf, ve kterém jsou
ulozené zdrojové kédy a konfiguracni soubory mikrosluzby.
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3. Navrh systému

CodeNOW nabizi moznost vytvaret instance systému jako je Apache Kafka,
CocroachDB, Keycloak, PostgreSQL, RabbitMQ a Redis. Tyto systémy lze
nasledné administrovat piimo z uzivatelského rozhrani, a nasledné je spojit
se samotnymi aplikacemi.

. 3.2 Architektura

Pozadavkem zadani je, aby systém byl postaveny na mikroservisni architekture.
Mikroservisni architektura je jednou z moznosti, jak se v dnesni dobé vyvijeji
rozsahlé systémy. Jednim z davodi, proc¢ jsou mikrosluzby na vzestupu, je
jejich modularnost. Tim, zZe jsou jednotlivé ¢asti systému od sebe oddéleny,
je mozné mikrosluzby ménit, a v pripadé spravného postupu i bez dopadu
na zbytek systému. Dalsim z dtvodi je vyborna skalovatelnost. V pripadé,
ze jedna ¢ast systému nezvlada zpracovavat pozadavky, které fesi, je mozné
vytvorit instanci téze mikrosluzby a pripojit ji do zbytku systému, a tim
rozlozit pozadavky mezi vice instanci téze mikrosluzby[18].

Samotny navrh systému jsem vypracoval na zakladé konzultaci s odborniky
z firmy Stratox. Systém je rozdélen na dvé hlavni ¢asti: frontend a backend
(obr. 3.1).

Third party | Backend J S Frontend
services

Notification Service

Bank Downloader Service

Email Notificator
Transaction

Downloader

Bank System

Frontend

Keycloak
Rest API

React
Bing

Authentication and
authorization service

PostgreSQL

Payment Checker Service

Service Rest API

Obrazek 3.1: Diagram architektury systému

B 3.2.1 Frontend
Frontend je soucasti prezentacni vrstvy aplikace, kterd je spusténa prevazné

na strané klienta. Prezentacni vrstva se stard o zobrazeni uzivatelského
rozhrani (GUI), zpracovani udélosti, vyvolanych interakci uzivatele s GUI, a

20




3.2. Architektura

o komunikaci se serverovou casti aplikace. Mezi komunikaci se fadi odesilani
dat zadanych uzivatelem a nasledné prijeti a zpracovani dat odeslanych ze
serveru.

Prvni moznosti, kterou jsem pii navrhu systému zvazoval, bylo tzv. Server
Side Rendering. Jde o techniku, ktera se v dnesni dobé prestava pouzivat. Pri
nacteni webové stranky si klient (prohlizec¢) vyzada celou webovou stranku,
kterd jiz obsahuje veskera data a logiku. V pripadé, ze se presunete na jinou
¢ast webu, si VAS$ prohlize¢ opét vyzada novou webovou stranku, a to i
v situaci, ze se z webu napft. odebere jen jediny odkaz. Dusledkem ptilisného
vytizeni serveru muze byt pak systém zpomaleny.

Druhou moznosti je pouzit napt. knihovnu React[19]. React je ndstroj pro
tvorbu Single Page Aplikaci (SPA). Tento typ aplikace si pfi prvnim nacteni
stranky stdhne celou aplikaci, a nasledné pak prepisuje aktudlni vzhled stranky
s pomoci dat z backendu[20]. Klient pak pri prochézeni stranek v aplikaci
nenacitd celou webovou stranku znovu[21], ale aplikace pfepisuje pouze zmény,
a tim je znacnd c¢ast vypocetniho vykonu prenesena ze serveru na klienta.

Jako hlavni frontendovou technologii jsem vybral knihovnu React, ktera je
spojend s programovacim jazykem JavaScript potazmo TypeScript. Divodem
tohoto vybéru je predchozi zkusenost s technologii a soucasné vysoka popu-
larita dané technologie v poslednich letech. Diky tomu mé nyni JavaScript
velkou komunitu, ve které se v pripadé jakykoliv problémi mohu poradit
o Teseni. Zaroven existuje velka rfada jinych knihoven, které mohu pouzit, a
nebudu muset vse programovat sam.

B 3.2.2 Backend

Backend obstarava hlavni ¢ast logiky celého systému. Jeho tikolem je validovat
a zpracovat data prichdzejici pres vystavené REST API[22]. Zpracovand data
pak néasledné uklada do databaze. Tato ¢ast systému bude dle [3.2| rozdélena
na tfi mikrosluzby. Mikrosluzby mezi sebou musi komunikovat, aby si byly
schopné predavat potrebna data. Jedno z Teseni, které pripada v uvahu, je
komunikace pomoci REST API, tento zpusob by byl jisté funkéni, ale byl
by Spatné skdlovatelny a mél by urcité implementacni problémy. Jednim
z téchto problému by bylo vymysleni a naslednd implementace komunikac¢niho
protokolu. Jelikoz by pri komunikaci nebyla zarucend zadné forma ulozeni
téchto zprav, které si mezi sebou mikrosluzby posilaji. V ptipadé, ze by jedna
ze sluzeb byla nedostupnd, dochéazelo by ke ztraté pozadavki, které nebyly
doruceny. Z tohoto divodu bylo urceno, ze pfi komunikaci mikrosluzeb bude
pouzita sluzba Apache Kafka.

B Notifikaéni mikrosluzba

Tato ¢ast systému (viz. obr. |3.1| Notification Service) bude slouzit k upozor-
novani uzivatelt. Tato mikrosluzba bude pripojena k SMTP serveru a bude
odesilat notifikace platctim platebnich predpist v pripadé, kdy se vytvori
novy platebni predpis, maji zpozdéni se splacenim platebniho predpisu, anebo
v pripadé, ze systém zaeviduje thradu platebniho predpisu. Bude piijimat
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3. Navrh systému

informace od mirkosluzby na parovani plateb. Jmenovité emailovou Sablonu,
kterou ma vyuzit a data, kterymi mé Sablonu naplnit.

B Mikrosluzba stahujici transakce z banky

Sluzba (viz. obr. [3.1 Bank Downloader Service), kterd v systému zajistuje
middleware mezi bankovnim API a mikrosluzbou na parovani plateb. Od
parovaci mikrosluzby dostava pouze token k bankovnimu uctu, a pak uz
jen stahuje vypis z bankovniho 1c¢tu, pricemz automaticky odfiltruje veskeré
odchozi transakce z bankovniho uctu. V ptipadé, ze by pribyla podpora i jiné
banky nez Fio, bylo by to realizovano vytvorenim nové mikrosluzby, ktera by
fungovala z byznysového hlediska stejné jako tato sluzba.

B Mikrosluzba na parovani plateb

Hlavni ¢dst systému je mikrosluzba na parovani plateb (viz. obr. 3.1| Payment
Checker Service). Je to jedind mikrosluzba, kterd uklada néjaka data, a tudiz
i jedind sluzba, ktera potrebuje byt pripojend k databazi. Je to téz ta ¢ast sys-
tému, kterd pomoci REST API komunikuje s klientem. Architektura samotné
mikrosluzby se nazyva vicevrstva architektural23](obr. 3.2). Prvni vrstvou
mikrosluzby je vrstva persistentni, starajici se o ukladani a pristup k dattim
systému. Druhou vrstvou je aplikacni vrstva, obstaravajici veskerou logiku
systému jako je napt. parovani plateb, komunikace s ostatnimi mikrosluzbami,
anebo zpracovani dat. Tato vrstva je téz zodpovédna za pravidelné systémové
dlohy jako je napi. kontrola pozdnich platca platebnich predpisia. Posledni
vrstvou je prezentacni vrstva, kterd vystavuje jiz diive zminované REST API,
které vyuziva frontend aplikace.

Prezentacni vrstva
A

v
Aplikaéni (byznysova) vrstva
\

v
Persistencni vrstva
A

Databaze (PostgreSQL)

Obrazek 3.2: Vrstvend architektura

B 3.2.3 SluZba spravy uZivateli a spravy pristupu

Jako autentizacni a autorizacni sluzbu jsem vybral sluzbu Keycloak firmy
JBoss. Nabizi moznost spravy uzivatel a tizeni pfistupu a jejich roli. Im-
plementuje standard OAuth[24]. V serverové ¢asti je mozné pomoci této
sluzby urcovat prava jednotlivych uzivateli, a pro klientskou stranu slouzi
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sluzba jako autentizacéni server, pfes ktery se uzivatelé prihlasuji, registruji
a pripadné upravuji svlij uzivatelsky ucet. Sluzba jako autentizacni metodu
pouzivé technologii json web token dale jen JWT[25].

B 3.2.4 Databaze

Mikrosluzba na parovéni plateb (kap. |3.2.2)) vyuzivad databazi k uklddani dat.
Platforma CodeNOW podporuje SQL databéazi RabbitMQ a PostgreSQL.
Jako databédzovy systém byl zvolen PostgreSQL[26]. Jedna se o opensource
projekt, ktery je vyuzivam velkou radou firem jako napt Uber, Netflix, In-
stagram, Spotify a dalsi[27].

B 3.2.5 Apache Kafka

Pro zjednoduseni komunikace mezi mikrosluzbami byla vyuzita sluzba Apache
Kafka. Kafka umoznuje zpravy jednotlivych mikrosluzeb ukladat do topiku
(témat)[28] jako jednotlivé eventy (udalosti)[29]. U nastroje Kafka se sluzby
déli na producers (producenty) a consumers (konzumenty). Producenti vytvari
do logi nové eventy, které jsou konzumovany konzumenty. V ptipadé, ze se
konzument pripoji k topiku, automaticky si stadhne eventy, které pribyly od
doby, kdy byl naposledy pripojeny.

B 33 Tridy

Jak bylo jiz popsano v kapitole [2.1| nyni si predstavime zbyvajici tiidy repre-
zentujici byznysovou logiku aplikace. Oproti zminované kapitole zde pribyla
ttida reprezentujici parovani mezi transakcemi a platebnimi ptredpisy. Viz obr.
3.9l
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3. Navrh systému

0..n
QOrganization Role
+ type: (Admin, Viewer) oo User
1
+ user_id: long e 4
. Bank Account 0..n
Transaction I 0.1 |
H + access_token: strin -
+ movement_id: long 0..n - 9 Organization
+ date: date + account_name: string 1| +or \_name: string
+ bankAccountNumber: string

+ ammount: big_decimal

+ currency: string (IS0 4217) 1

+ status: enum (new, persisted)

0.1 Pairing
+ sender_account_number: string
+ status: enum (auto, manual, needs_attention, not_pairable)
+ sender_account_name: string . )
+ paired_by: user_id
+ sender_bank_code: string —1-
0.n O.n
+ sender_bank_name: string 0.1 L
Payment Package
+ constant_symbol: string Perscripted Payment ym 9
) ) + due_date: date
+ variable_symbol: string + email: string
- ‘ + period_start_date: date
+ specific_symbol: string + subject: string
. . . X ] + status: enum (created, active, closed)
+ user_identification: siring + ammount: big_decimal
) ) + period_name: string
+ receiver_note: string + variable_symbol: string
) . + contact_person: string
+ operation_type: string + ammount_status: enum (paid, not_paid, less, more)
L X ~ + notification_period: int
+ specification: string (ammount + ¢ + on_time: bool
R X + first_notification_before_due: int
+ comment: string + note: string
+ BIC: string + active: bool 0..n
+ instruetion_id: long + receiver_note: string J
+ payer_reference: long + constant_symboal: string

Obrazek 3.3: Diagram tiid reprezentovanych v systému
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Kapitola 4

Implementace

Tato kapitola se vénuje popisu implementace samotného systému. Vsechny
Casti systému byly vyvijeny pomoci komercéniho editoru Intellij Idea od
spole¢nosti JetBrains. Zdrojové kddy kazdé mikrosluzby se nachézi ve vlastnim
Git repozitari, a samotné sestaveni mikrosluzeb probiha pifimo v platformeé
CodeNOW. Samotné mikrosluzby se pak spoustéji v kontejnerech[30] opét na
platformé CodeNOW. Vsechny kontejnery jsou spravoviny pomoci nastroje
Kubernetes[31].

Kubernetes v tomto pripadé resi vytvareni novych a niceni jiz bézicich
kontejnera. V pripadé, Ze se sluzba bézici uvniti kontejneru zasekne nebo
je ukoncena, Kubernetes vadny kontejner ukonci a vytvori novy kontejner
s novou instanci mikrosluzby a ptipoji ji do zbytku systému.

. 4.1 Frontend

Frontend aplikace je cely vytvoreny v programovacim jazyce Typescript ve
verzi 4.1.2 za pomoci knihovny React[19] ve verzi 17.0.1.

B 4.1.1 TypeScript

TypeScript je opensource projekt od spolecnosti Microsoft[32], ktery rozsifuje
programovaci jazyk JavaScript. Pfinasi moznost statického tipovani a dalsi
atributy jako napt. interface, které zname napt. z Java. Kéd samotného
TypeScriptu se pak kompiluje pfimo do JavaScriptu. Diky TypeScriptu,
jsem mohl vyuzivat pravé vyhody staticky tipovaného jazyka i pri vyvijeni
webového grafického rozhrani, jako napf. naseptavani vyvojového prostredi a
objeveni chyb jiz pri kompilaci. Zaroven pii pouziti TypeScriptu neni problém
vyuzivat knihovny psané jen pro JavaScript.

Bl 4.1.2 Knihovny

Pro vytvoreni této ¢asti aplikace jsem vyuzil nékolik knihoven, ze kterych

vvvvv

k ¢emu dané knihovny slouzi, a jak jsem je pouzil. VSechny knihovny, které
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4. Implementace

jsem pouzil jsou volné dostupné z https://www.npmjs.com/. Ke stahovani
knihoven jsem pouzival ndstroj npm[33].

Bl React

Nejdtlezitéjsi vyuzivanou knihovnou, kterou jsem pouzival pri vytvareni
frontendu, je React. React mi umoznil uziti komponent, které jsem si sam
vytvoril, pripadné jsem vyuzil nékteré z jinych knihoven. Jednou z dtlezitych
¢asti Reactu, kterou jsem pouzival byl React Hooks[34], které jsou soucasti
Reactu od verze 16.8.0. Diky tomu jsem mohl u mnou vytvorenych kompo-
nent nastavovat jejich vlastni stav, a to bez pouziti jinych knihoven jako je
Redux|[35].

B Axios

Knihovna Axios je HTTP Client zalozeny na JavaScrpit promise[36]. V pro-
hlizeci je zalozeny na technologii XML HttpRequests, kterd je v mém piipadé
vyuzivana ke komunikaci s backendem systému. Knihovna nabizi i moznost
ulozeni autentizacniho JW'T, ktery je posilany spolu s daty pfi kazdém volani
cilového URL.

B React Bootstrap

Tato knihovna[37] mi poskytla moznost pouzivani jiz predem vytvorenych
grafickych komponent (napf. tlacitka). Komponenty obsahuji jednotny vzhled

7 s

V mém pripadé jsem nemusel pouzivat skoro zadné vlastni CSS.

B Yu

Yup[3§] je knihovna, pomoci které vyvojar zadefinuje schéma objektu. Pouziva
se pri validaci uzivatelskych vstupi, které jsou pak néasledné porovnavany
s vytvorenym schématem. Schéma obsahuje sérii pravidel, které musi vstupy
splnovat. V pfipadé, ze nejsou pravidla splnéna, Yup vraci k porusenym
pravidlim prednastavené chybové hlasky. Napriklad pti nevyplnéni povinného
pole vrati hlasku: ,Hodnota je povinna.“.

B jsonwebtoken

Tato knihovna[39] byla pouzita k praci se samotném JWT. V JWT lze
uchovavat data o uzivateli, a proto byla tato knihovna vyuzita na ziskani
téchto dat. Slo zejména o uzivatelské jméno a uzivatelsky identifikdtor UUID.

B React Router

Knihovnal40] starajici se o vykreslovani React komponent v zavislosti na
URL adrese uvniti aplikace. Pfi vytvareni routeru se definuje komponenta
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Switch, a do ni se uz jen definuji Route, které obsahuji pod jakou URL se
nachazeji, a jakou komponentu maji vykreslit.

B 4.1.3 Struktura aplikace

Zdrojové kody aplikace jsou rozdéleny na nékolik ¢asti, které popisu v nésle-
dujicich bodech.

® soubor App.tsz - hlavni komponenta, obsahujici React Router

B soubor store.tsz - komponenta pracujici s local storage, ktera uklada
JWT a nésledné ho poskytuje celé aplikaci

B soubor types - obsahuje rozhrani objektt, které jsou predavané mezi
komponenty

B soubor shemas - obsahuje definice Yup objektta
® adresarl pages - obsahuje komponenty vykreslované primo React Routerem

B adresar components - obsahuje komponenty, jako modalni okna, vlastni
tlac¢itka nebo Sablonu tabulek

® adresai dto - obsahuje data transafer objects (DTOs), které definuji
rozhrani objekti, které jsou prijimané a odesilané na backend

® adresar utils - adresar obsahujici pomocné funkce

B 4.1.4 Pr¥ihlasovani

Prihlasovaci mechanismus, ktery jsem implementoval, komunikuje primo se
sluzbou Keycloak. Uzivatel je pri kliknuti na prihlasovaci tlac¢itko presmérovan
na stranku Keycloak, kterda obsahuje v URL i adresu, na kterou ma po
uspésném prihlaseni uzivatele presmérovat. Soucasné s presmérovanim je
prohlize¢i predan i URL parametr nazvany ,code“. Na presmérované strance
je pak nasledné parametr code odeslany zpét na sluzbu Keycloak, ktera
nasledné vrati JWT, ktery se ulozi pomoci store.tsx a uzivatel je pfesmérovan
opét na domovskou stranku.

. 4.2 Backend

Backend aplikace se déli na t¥i hlavni mikrosluzby (kap. 3.2.2). Vsechny tii
mikrosluzby jsou naprogramované za pomoci frameworku Spring Boot [41].
Spring Boot jsem zvolil z divodu predchozich zkuSenosti s danym framewor-
kem. V pripadé pouziti Micronaut by implementace probihala obdobné. Tento
framework obsahuje zabudovany web server Apache Tomcat[42]. Sestavo-
vani novych verzi mikrosluzeb a stahovani zavislych balicki probiha pomoci
néstroje Maven[43]. Konfigurace ke kazdé mikrosluzbé se nacita ze souboru ap-
plication.yaml. Kazda z nich obsahuje ¢islo portu aplikace, detaily konfigurace
pro popojeni k Apache Kafka a dalsi.
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B 4.2.1 Spring a Spring Boot

Spring je soubor knihoven nejc¢astéji pouzivany s programovacim jazykem
Java. Je zaméfeny prevazné na vystavbu backendovych systémi. Jedna se
o nastroj, ktery je pouzivany velkymi firmami (napf. Netflix) a obsahuje
nastroje, které usnadnuji vyvoj velkych i malych systému. Knihovny obsazené
ve Springu jsou provérené a umoznuji vyuzivani tzv. dependency injection.
Vnotovani zavislosti (dependency injection) je navrhovy vzor, pii kterém jedna
komponenta mé vytvorené zavislosti (dependencies) na jinou komponentu.
Diky tomu muze zavisla komponenta vyuzivat metody vnorené komponenty,
aniz by na ni pri sestavovani musela mit referenci.

Spring aplikace se typicky spousti uvnitt webového serveru Apache Tomcat.
Spring Boot pak uz pfi sestavovani zdrojovych kédi rovnou obsahuje i Apache
Tomcat a vyslednd sestavend aplikace je pak uz jednoduse spustitelna pomoci
Java. Zaroven Spring Boot obsahuje i nékteré jiz preddefinované komponenty
Springu, kterymi se ale v mém piipadé nebylo tieba zaobirat.

B 4.2.2 Apache Kafka

Vsechny tii mikrosluzby vyuzivaji Apache Kafka jako komunikacni nastroj.
Kazda z nich uklada do svého topiku data, ktera se snazi predat ostatnim
mikrosluzbam. Knihovna, ktera je pro praci s Apache Kafka, se nazyva
spring-kafka.

Kafka Producenti uklddaji data do Kafky jako serializované JSON ob-
jekty pomoci JsonSerializer. Aby mikrosluzba mohla byt pripojena ke Kafce,
jako consumer, bylo tfeba vytvorit konfiguraci, ktera rika jakym zptisobem
maji deserializovat data z Kafky. Pro deserializaci dat z Kafky jsem pouzil
JsonDeserializer.

B 4.2.3 Notifikaéni mikrosluzba

Notifika¢ni mikrosluzba je implementovand jako sluzba vyuzivajici SMTP[44]
server. Sluzba se pti zapnuti pripoji k SMTP serveru a Apache Kafka pouze
jako konzument. 7Z Kafka nacita data, kterd museji obsahovat predmét emailu,
typ emailové notifikace (prvni notifikace, upominka pred datem, upominka
pozdni, ptijata platba) a kontaktni osoba pro piipad, Ze by uzivatel chtél
nékoho kontaktovat. Aby nebyly emailové sablony uloZeny primo ve zdrojovém
kédu aplikace, byla pro tento ucel pouzita knihovna Thymeleaf[45]. Thymeleaf
je Java sablonovy systém vyuzivany na vykreslovani (render) HTML doku-
menti. Sytém na zakladé typu emailové notifikace nacte pomoci Thymeleaf
jednu ze ¢ty HTML Sablon. Sluzba nésledné vyplni HTML sSablonu daty
prijatymi z DTO a vlozi je do MimeMultipart zpravy, kterou pak pomoci
SMTP serveru odesle adresatovi. Mikrosluzba déle uz nic neuklada.

Konfigurace mail serveru se nacita z konfigura¢niho souboru application.yaml.
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B 4.2.4 Mikrosluzba stahujici transakce z banky

Tato mikrosluzba slouzi ke stahovani a zpracovavani seznamu transakci a
informaci o bankovnim uc¢tu. Sluzba pfi pozadavku na stazeni informaci o ban-
kovnim uc¢tu zavold API banky. API je volané pomoci knihovny spring-boot-
starter-webfluz. Pozadavek na bankovni systém je vytvaren pres tridu RestTem-
plate z pravé zminované knihovny. Tato tiida dokaze prijata data deserializovat
do objektu definovaného pomoci tridy. Pti vyvolani pozadavku na bankovni
API se vold URL ve tvaru hitps://www.fio.cz/ib__api/rest/periods/{bankovni-
token}/{datum-od}/{datum-do} /transactions.zml. Data stahuje ve formétu
XML, jelikoz JSON format, ktery vraci Fio API[II] by byl slozitéjsi na
deserializaci (listing 2.2).

Ve zdrojovych kédech této mikrosluzby se déle nachazi definice tiidy, do
které jsou data stazend z bankovniho API deserializovdna. Tyto operace
jsou provadény pomoci knihovny jazb-api, ktera umoznuje u atributa tiid
pridavat anotace. Tyto anotace pak pomahaji pri deserializaci, kde urcuji
které atributy trid jsou mapovany na jaké elementy uvnitt stazeného XML.

Mikrosluzba po tspésném stazeni dat vyfiltruje ze seznamu vsechny odchozi
transakce. Vysledny seznam pak ulozi do Kafky.

B 4.2.5 Mikrosluzba na parovani plateb

Hlavni mikrosluzba, kterd se déli na nékolik logickych vrstev (kap. |3.2.2)),
je zodpovédnd za vétsinu logiky systému. Dale popisu dilezité ¢asti této
mikrosluzby.

B Persistenéni vrstva

Tato vrstva je zodpovédnd za persistenci dat a nasledné poskytovani dat
aplikacni vrstvé. K praci s databazi se v jazyce Java nejcastéji pouziva jeden
ze dvou zpusobit. Prvnim z nich je pouziti JDBC (Java Database Connection),
ktery spociva v psani vlastnich SQL dotazi a nasledném spousténi téch
dotazti primo ve zdrojovych kédech. Druhym castéjsim zptisobem je pouziti
JPA (Java Persistance API). JPA slouzi ke zjednoduseni prace s databéazi.
Diky JPA lze vytvorit tfidy, které reprezentuji jednotlivé databazové tabulky
a zachazet s daty jako s normalnimi Java objekty. JPA se fadi mezi ORM
nastroje, nicméné se nejedné o implementaci, ale pouze o specifikaci. Konkrétni
impelementaci JPA, kterou jsem pouzil je Hibernate spring-boot-starter-
data-jpa[d6], kterd je soucésti Spring Boot frameworku. Hibernate a vétsina
ostatnich JPA implementaci pouziva pro své fungovani JDBC.

V rdmci Hibernate jsem si vytvoril modelovou tfidu do balicku
cz.pazdera.b6b36pro.paymentcheckerservice.model pro kazdou entitu, kterou
jsem chtél ukladat do databéze (obr. |4.1).

Déle jsem si v ramci prezencni vrstvy vytvoril CrudRepository pro kazdou
entitu, kterou jsem chtél uklddat do databaze. CrudRepository je soucésti
spring-boot-starter-data-jpa. Na misto vytvareni Repozitafe vytvareji automa-
ticky implementace CRUD operaci jako je vytvareni (create), ¢teni (read),
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4. Implementace

aktualizace (update), smazani (delete) pouze z Java interface. Do repozitare
lze pridat dalsi metody pro konkrétnéjsi selektovani zaznamua z databéze.
Takto vytvorené metody, jsou pak automaticky naimplementovany v ptipadeé,
7e jsou spravné pojmenované podle jmen atributti modelovych tiid.

Hibernate zaroven vytvari tabulky z modelovych objekt piimo v databéazi,
diky ¢emuz neni tfeba psat vlastni SQL skripty na vytvoreni databazovych
tabulek.

B Aplikaéni vrstva

Aplikacni nebo téz servisni vrstva obsahuje veskerou logiku celé sluzby. Tato
sluzba vyuziva CRUD repozitaie z persistencni vrstvy k ukladani, zapisovani
a mazani dat z databaze. Pro kazdou entitu, se kterou systém pracuje jsem
vytvoril service tfidu. Nyni rozeberu ty nejdulezitéjsi service tridy, které
neobsahuji jen CRUD operace.

BankAccountService. Tato tiida obsahuje mimo jiné i metodu, ktera auto-
maticky vyvolava proces synchronizace plateb s bankovnim systémem.

EmailNotificationService. Trida, ktera obsahuje logiku pro zapisovani eventu
do Kafka, ktery je pak nasledné precteny notifikacni mikrosluzbou (kap. 4.2.3).

TransactionService. TransactionService obashuje logiku parovani bankov-
nich transakci s platebnimi predpisy. Zaroven tato trida vyvolava automaticky
proces parovani a resi ukladani nové stazenych transakci z Kafka do databaze.

B Prezentadni vrstva

Prezentacni vrstva vystavuje REST API celé mikrosluzby. API je rozdé-
lené na nékolik zdroju (resources). Ve Spring Frameworku se REST API
impelemtuje pomoci kontrolera (Controllers). Pfi implementaci jsem vytvo-
il nasledujici kontrolery: BankAccountController, OrganizationController,
PaymentPackageController, PrescribedPaymentController a TransactionCont-
roller. Metody zminovanych tiid jsou pak mapovany pomoci anotaci z balicku
spring-boot-starter-webflur na prislusné HTTP metody jako je POST, GET,
PUT a DELETE. Tyto metody jsou zaroven zabezpeceny pomoci knihovny
spring-boot-starter-security tak, aby volani REST metody bylo umoznéno jen
prihlasenym uzivatelam.

Soucésti této vrstvy je i RestExceptionHandler, ktery slouzi k zachyceni
vyvolanych vyjimek (exceptions) pfi béhu kédu. Pri zachyceni ocekavané
vyjimky pak dokéze handler automaticky vracet stavové kédy (400 Bad
Request, 403 Unauthorized, 404 Not Found atd.) odpovidajici typu odchycené
vyjimky.

Posledni, ale neméné dilezitou ¢asti, jsou definice t¥id prijimanych na REST
endpointech. Ttidy jsou oanotovany pomoci anotaci z knihovny validation-ap?,
diky kterym jsou automaticky ovéreny urcité vlastnosti prijatych objektu
(napr. datové typy, minimalni hodnoty, délky textovych fetézcu atd.).

30



4.3. Shrnuti implementace

B Spring Security

Soucasti mikrosuzby je zaroven i Spring Security. Jak bylo fec¢eno v predchozi
kapitole slouzi k zabezpeceni REST endpointii, které mikrosluzba vystavuje.
Pomoci této knihovny se tato sluzba pripojuje primo na Keycloak, ktery pak
resi autentizaci a autorizaci uzivateli. Aby vse fungovalo, musel jsem vytvo-
it tfidu implementujici Keycloak WebSecurityConfigurerAdapter z knihovny
keycloak-spring-boot-starter|24]. Tato tfida vyhodnocuje postupné kazdy po-
zadavek, ktery prijde na REST endpoint pomoci pfedem definovanych filtra,
které jsou v zdkladni konfiguraci Spring Bootu. Aby se uzivatelsky identifika-
tor dostal i do databéze, je do seznamu filtra pridan filtr. Tento filtr pii nové
prichozim pozadavku ovéri, zdali je uzivatelsky identifikator jiz v databazi, a
pripadné do databaze identifikator zapise.

B 4.3 Shrnuti implementace

Vysledkem samotné implementace je systém, ktery je pripraveny k pilotnimu
provozu. Systém je schopny pfinaset zakaznikovi urc¢itou hodnotu a zvlada
provadét tkony, ke kterym byl navrzeny.

B 43.1 Frontend

Pri implementovani této ¢asti systému jsem se naucil pracovat s novymi
technologiemi jako je React, se kterym jsem diive ptisel do styku jen okrajové.
Zéaroven jsem lépe pochopil silu SPA. Pri implementaci jsem narazil na nékolik
nejasnosti, jako napt. jak aktualizovat seznam v pripadé, kdy uzivatel provede
aktualizaci prvku ze seznamu, anebo ptidéd novy prvek do seznamu. Jelikoz
jsem s technologii React Hooks pracoval poprvé, nebyl jsem si jisty, jestli
nevytvarim anti patterny. V rdmci omezeného ¢asu jsem se problémem vice
nezabyval a myslim si, Ze je zde prostor pro zlepseni.

B 4.3.2 Backend

V této casti systému jsem si vyzkousel praci s message brokerem Apache
Kafka, diky kterému jsem byl schopny postavit systém na mikroservisni archi-
tekufe. Zaroven jsem si u notifika¢ni mikrosluzby vyzkousel praci s emailovym
klientem a s nastrojem Thymeleaf. U mirkosluzby na kontrolu plateb jsem
si zaroven nahlédl vice do detailu jak funguje Spring Security a zjistil, jak
Ize pripojit vlastni backendové sluzby ke sluzbé Keycloak. Kdybych mél vice
casu, vyTesil bych zaroven sifrovani bankovnich tokenti, aby pii piipadném
uniku databazovych dat, nebyly bankovni tokeny odhaleny v nezaSifrované
podobé.
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User Organization
PK | id uuid NOT NULL PK | id bigint NOT NULL H
FK1 | owner_uuid uuid NOT NULL
name varchar NOT NULL
Organization User Role
PK | id bigint NOT NULL
. .. Bank Account
FK | organization_id bigint NOT NULL
FK | user_uuid uuid NOT NULL #| PK | I bigint NOT NULL
role varchar FK1 | organization_id bigint NOT NULL PO
name varchar NOT NULL
token varchar NOT NULL
Transaction o
bank_id int
PK | id bigint NOT NULL H .
bank_account_number bigint
FK1 | bank_account_id bigint NOT NULL =4
) Payment Package
amount numeric{19,2) NOT NULL
) l——H PK | id bigint NOT NULL
bic varchar
[0« FK1 | bank_account_id bigint NOT NULL
bank_account_name varchar
contact_person varchar
bank_account_number varchar
. due_date date NOT NULL
bank_code int
Pairing start_date date NOT NULL
bank_name varchar
PK | id bigint NOT NULL first_notification_before_due_date int
constant_symbal varchar(4)
O+ FK | transaction_id bigint NOT NULL netification_period int
currency varchar NOT NULL 1d bid ni
. FK | prescribed_payment_id bigint
date timestamp NOT NULL
. Prescribed Payment
. o status integer NOT NULL
instruction_id bigint
tH PK | id bigint NOT NULL
movement_id bigint NOT NULL . K
O FK1 | paymeni_package_id bigint NOT NULL

payer_reference bigint
receiver_message varchar
specific_symbol varchar(10)
specification varchar

status varchar NOT NULL
transaction_type varchar
user_identification varchar

variable_symbol varchar(10)

amount numeric(19,2) NOT NULL
constant_symbol varchar{4)

note varchar

paid_on_fime boolean
prescribed_payment_amount_status varchar
receiver_note varchar

receiver_email varchar

subject varchar NOT NULL

variable_symbol varchar(10) NOT NULL

Obrazek 4.1: Vrstvend architektura
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Kapitola 5

Testovani
V nasledujici kapitole predstavim jakym zptsobem byl systém testovan.

B 51 Metody testovani

S ohledem na to, Ze byl projekt veden agilnim zptisobem, byla kazda nova
verze nasazovana primo do vyvojového prostiedi na platformé CodeNOW.
Toto prostredi je shodné s produkénim prostredim. Testovani probihalo ¢tyimi
zpusoby rozepsanymi v nasledujicich podkapitolach.

B 5.1.1 Smoke testy

Testovani funkcionality probihalo v rdmci iterativniho vyvoje, kdy na konci
kazdé iterace byly provadény smoke testy. V ramci smoke test byly vyzkou-
seny zakladni funkce systému a zpétné ovéfeny mnou i mym skolitelem.

B 5.1.2 Testovani API - Postman

Pomoci néstroje Postman[47] jsem provadeél testovini REST API, které
vystavuje mikrosluzba na parovani plateb. V nastroji jsem si vytvoril kolekci,
kterou jsem rozdélil presné podle poctu vystavénych metod samotného API.
Do kazdé metody jsem pak nasledné zkousel zadavat jak validni, tak nevalidni
vstupni data a testoval jsem vracené odpovédi a pripadné opravoval chyby,
které se vyskytly pfi samotném testovani. Kolekce viz priloha [Al

B 5.1.3 Jednotkové testy
Jednotkové testovani (unit testing) je jednim z nejbéznéjsich zpusobi, jak au-

tomaticky otestovat fungovani a spravnost chovani ¢asti systému[48]. Béznym
nastrojem pro tento druh testovani je framework JUnit[49].

B 5.1.4 UX testovani

S ohledem na aktualni kovidova opatreni probihalo UX testovani v minimalis-
tické podobé. Aplikace byla predloZena specialistce na UX Tereze Dolezalové
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ze spolec¢nosti Unicorn Systems a.s., kterd aplikaci vyzkousela a identifikovala
nedostatky v designovém navrhu.

Prvnim z nedostatkt bylo nepouziti UI paternu Tab na obrazovce s pre-
hledem platebnich balickti a seznamu transakci. Dalsim nedostatkem bylo
nezobrazeni prihlasovaciho tlac¢itka na titulni strance pro neprihlaseného
uzivatele. VSechny nedostatky jsem opravil a opravy vydal v néasledujici verzi.

B 52 Testovaci scénare automatickych testi

Testovani probihalo vzdy kontinudlné pri novych verzich systému. Graficky
design frontendu byl vzdy konzultovian se skolitelem prace. Zaroven vzdy
pri vytvareni nové verze mikrosluzby na kontrolu plateb byly spoustény
jednotkové testy. Testy musely byt vzdy tspésné dokonceny, jinak by nedoslo
k sestaveni nové verze mikrosluzby.

B 5.2.1 Scénare jednotkovych testii

Jednotkové testy, které jsem navrhnul pro mikrosluzbu na parovani plateb
byly zaméfeny predev$im na samotny proces parovani plateb (viz kap. 2.2.3))
s bankovnimi transakcemi. Tato ¢ast systému byla vyhodnocena jako kriticka
z nékolika diuvodu. Prvnim divodem je, ze samotny proces je pomérné slozity
a obsahuje velky pocet rozhodovacich blok. Druhym dtvodem je, ze cely
systém byl navrzeny aby provadél tuto ¢innost automaticky, a proto je dilezité
zaruCit, ze tato ¢ast systému bude fungovat. Tretim duvodem je, Ze na rozdil
od zbytku mikrosluzby, se nejedna jen o CRUD operace.

Jako testovaci strategii jsem zvolil metodu, kdy pro pfedem pripravend
vstupni data byly kontrolovany finalni stavy transakci a platebnich predpisa
po dokoncéeni procesu parovani. Dalsi moznou strategii, kterou jsem z ¢asovych
dtivodt pouze zvazoval, ale neimplementoval, je testovani procesu pomoci
procesniho testovani. Testovani tohoto typu slouzi k otestovani byznys procesi.

. 5.3 ZAavér testovani

Béhem testovani sytému byly odhaleny nedostatky predevsim ve frontendu
aplikace. Jedna se hlavné o zobrazeni aplikace na mobilnich zarizenich. Zobra-
zené grafické prvky se pri zobrazeni na malém display ruzné prekryvaji, anebo
nejsou vidét viibec. Do pristich verzi frontendu je tieba upravit kaskddové
styly (CSS) tak, aby bylo zobrazeni na mobilnich telefonech stejné prehledné
jako je v normalni desktopové verzi.

Vétsina uzivatell, kterym byla aplikace predvedena si stézovala na nemoz-
nost pripojeni bankovniho 1étu jinych bank nez je jenom Fio Banka a.s. a
dale na nemoznost editace platebnich prikazi. Zbylé pripominky byly shodné
s pripady uziti s nizsi prioritou, které nebyly implementovany. Konkrétné
pripady uziti z kap. [2.3.12}, [2.3.15 a|2.3.16.
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Kapitola 6
Zaveér

Cil vytvorit cloud native aplikaci pro kontrolu plateb byl splnén. VSechny body
ze zadani byly splnény. Vznikly systém umoznuje uzivatelim vytvorit si svoji
vlastni organizaci a ptipojit ji k existujicim bankovnim ic¢ttim u Fio Banka a.s.
Pro kazdy bankovni Gcet muze majitel organizace vytvaret platebni balicky,
a uvnitt nich jednotlivé platebni predpisy. Systém pak dokaze samostatné
stahovat transakce z bankovniho uctu, kontrolovat stavy platebnich predpisu
a odesilat emailové notifikace s odpovidajicimi stavy platebnich predpista. Pri
zalozeni nového platebniho predpisu v jiz aktivovaném platebnim balicku
odesila notifikaci platci s informacemi o platbé, ktera je po ném vyzadovana.
Pri zaplaceni odesila notifikaci o prijaté platbé, a v pripadé, ze neprijde
platba na bankovni tucet do data splatnosti platby, je uzivatel upozornén
pripominkovou notifikaci. V backendu systému jsou zaroven pripravené funkce
pro spravu pristupovych prav k jednotlivym organizacim.

Zaroven jsem zjistil, ze pro vraceni nesparovanych plateb je vzdy treba
uzivatelska autorizace, a tudiz tento proces lze automatizovat pouze castecné,
coz nedava pro tento projekt smysl.

B 6.1 Budoucnost systému

V budouci verzi systému je potieba vyresit Sifrovani pristupovych tokeni
k bankovnim t¢ttm, jelikoz momentalné jsou ukladany jako obyceny textovy
fetézec. Jednou z variant by mohlo byt pouziti asymetrické Sifry (napt.
RSA), kterd by jiz pfi odeslani zasifrovala token pomoci vefejného klice.
Takto zasifrovany token by byl nasledné ulozen do databaze a byl preddavan
zasifrovany do mikrosluzby stahujici transakce z banky. Tato mikrosluzba by
pak méla jako jedina privatni kli¢, kterym by bankovni tokeny desifrovala.
Toto feseni by stale nebylo idedlnim, ale rozhodné by se tak dalo zabrénit
pripadnym tniktim nezasifrovanych tokent, jelikoz kli¢ od zasifrovani by byl
na jiném misté nez samotny token.

Predmétem dalsich praci by bylo upraveni systému tak, aby byla vice
uzivatelsky pouzitelna i na mobilnich zarizenich a zarizeni pristupu do PSD2
API, diky kterému by pak bylo snadné vyuzivat i bankovni systémy jiné nez
Fio Banka a.s.

Mezi dalsi pripadnd rozsiteni je tfeba neopomenout zbyvajici neimplemen-
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tované pripady uziti, které jsou schopné prinaset cilovym uzivatelim dalsi
hodnotu. Hlavnim kandidatem pro dalsi verzi je sprava pristupti do organi-
zaci a moznost nastaveni koeficientu pro vypocet penile pozdné zaplacenych
plateb, o ktery by byla nezaplacena ¢astka vzdy v pravidelnych intervalech
navysena.

Kvili ¢asové narocnosti nebyly radné provedeny uzivatelské testy, které by
mohly prinést dalsi uzitecné informace a zpétnou vazbu k fungovani systému.
Zaroven by bylo pro budouci rist aplikace vhodné vytvoreni vice automa-
tickych testu, které by castecné zarucCovaly Ze nové verze systému neohrozi
jiz diive fungujici ¢asti kédu. V rameci dalsiho testovani bych doporudil je-
den z nastroji HotJar a nebo SmartLook, které by poskytovaly informace
o interakcich uzivatelid se systémem.
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P¥iloha A

PriloZzené soubory

Odevzdavané soubory:
frontend.zip - zdrojové kédy frontendu (kap. 4.1)
notificator.zip - zdrojové kddy notifika¢ni mikrosluzby (kap4.2.3)

bank_downloader_service.zip - zdrojové kédy mikrosluzby na staho-

vani bankovnich transakei (kap. 4.2.4)

payment_checker_service.zip - zdrojové kody mikrosluzby na paro-

vani plateb (kap. 4.2.5))

postman_collection. json - kolekce testi do nastroje Postman (kap.
5.1.2)
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