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Abstrakt

V dnesnej dobe je takmer kazdé elektro-
nické zariadenie mozné pripojit k inter-
netu. Svet internetu veci ¢im dalej na-
preduje, preto je vhodné takého inteli-
gentné riesenia vyuzivat aj v zahradach.
Préaca poskytuje riesenie, ktoré poméze
drobnym pestovatelom sprehladnit pes-
tovanie rastlin a automatizovat pestova-
telské ¢innosti. Pomocou tohto systému
dokazu pestovatelia riadit zalievanie zah-
rady prostrednictvom internetového pripo-
jenia ¢i ziskat informacie o vonkajSom pro-
stredi konkrétnej zahrady pestovatela. St
to informécie o presnej teplote vzduchu,
o aktudlnych zrazkach alebo o vlhkosti
pody a vzduchu. Tato praca sa zaobera
prieskumom existujuicich rieseni systémov
pre planovanie a riadenie pestovatelského
prostredia, naslednym nadvrhom a imple-
mentaciou takéhoto systému pomocou in-
ternetu veci. Vysledné riesenie systému
tvori kombinécia webovej aplikacie spolu
s mikro¢ipom ESP8266, senzormi mera-
jucimi podmienky vonkajsieho prostredia
a inteligentnym zariadenim, ktoré ovlada
zalievanie zahrady.

Klacové slova: internet veci,
inteligentnd domacnost, inteligentna
zédhrada, automatizované pestovanie

Skolitel: Ing. Lukés Zoubek

vi

Abstract

Nowadays, almost every electronic device
is connected to the Internet. The world
of the Internet of Things is advancing fur-
ther, so it is appropriate to use such intel-
ligent solutions in gardens. The work pro-
vides a solution that helps small growers
to clarify plant cultivation and automate
cultivation activities. With this system,
growers can control watering the garden
via the Internet connection or obtain in-
formation about the external environment
of a particular grower’s garden. These are
information about the exact air temper-
ature, current precipitation or soil and
air humidity. This work deals with the
research of existing systems for planning
and managing the growing environment,
the subsequent design and implementa-
tion of such a system, using the Internet
of Things. The final solution of the sys-
tem is a combination of a web application
and the ESP8266 microchip, sensors mea-
suring the conditions of the external en-
vironment, and an intelligent device that
controls the garden’s watering.

Keywords: Internet of Things, Smart
Home, Smart Garden, automated
cultivation

Title translation: System for planning
and managing of growing environment
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Kapitola 1
Uvod

V dobe, ked internet vstipil do sveta, boli ludia voci tejto novej veci skepticki.
Neverili tejto technolégii a vSetko na internete sa stalo hrozbou. Dnes si
vSak uz Iudstvo nevie predstavit schovavat peniaze pod vankisom a vzdy so
sebou nosit hotovost. Dnes zijeme v dobe, kedy platime kreditnymi kartami,
mobilom ¢i hodinkami, peniaze mame ulozené na bankovom tucte a nemusime
staf dlhé rady na poste, aby sme zaplatili sek, pretoze to jednoducho mo6zeme
urobit online pomocou smartbankingu. Takmer kazdé elektronické zariadenie
je uz mozné pripojit k internetu. Svet internetu veci ¢im dalej napreduje a
kazdy clovek si rad pracu zjednodusi, ak mé takuto prilezitost. Inteligentné
domécnosti uz nie st ziadnou novinkou a bezne sa mézeme stretnif s domac-
nostami ¢i kancelariami s ovladanim osvetlenia, ¢i zaltzii alebo s meranim
vnutornej teploty prostrednictvom pripojenia k internetu.

TAato praca sa zameriava na automatizaciu planovania a riadenia pestova-
telského prostredia pomocou internetu veci. Motivaciou pre vznik tejto préace
je Setrenie Tudskych zdrojov, ako je ¢as a energia, a tak isto Setrenie vody
pouzitej na polievanie rastlin ¢i pohonnych hmot pouzitych na dopravu k
vzdialenejsim zahradam. Vyslednym riesenim tejto prace je hotova aplikacia
pre inteligentni zahradu spolu s hardvérovym riesenim. Zaciatok préace sa
zaobera definovanim pojmov akymi st internet veci ¢i inteligentnd doméc-
nost. Pre ¢itatelov neznalych v tejto oblasti, dokaze blizsie natienit aktualnu
situaciu.

Nasledujica cast tejto prace sa zaoberd poziadavkami drobnych pestova-
telov ovocia a zeleniny na systém pre zjednodusenie planovania pestovania
a riadenia pestovatelského prostredia. Po poziadavkach nasleduje prieskum
existujucich rieseni inteligentnych zdhrad a navrh takéhoto systému. Nakoniec
nasleduje implementécia a testovanie systému, spolu s predstavenim vyslednej
aplikacie.






Kapitola 2

Internet veci

Internet veci (v anglictine “Internet of Things®, ¢i v skratke IoT) zjednodusene
povedané, je koncept v zasade pripojit k internetu akékolvek zariadenie s
vypinacom. Do tejto kategérie patri takmer akékolvek zariadenie, ktoré si
dokazete predstavit, od smartfénov, cez chladnicky, pracky, svetlda a mnoho
inych [I]. Do IoT mozeme zaradit aj zariadenia obsahujice senzory ¢i snimace,
ako su inteligentné hodinky, fitness naramky a podobné zariadenia, ktoré
dokdzu merat tep, ¢i telesni teplotu tela [2].

IoT sa neustale vyvija a je hordcou vyskumnou témou. Patri k oblasti,
ktora rychlo rastie a vdaka neustalemu technologickému pokroku ¢im dalej,
tym viac zariadeni bude pripojenych k internetu. Coraz viac sa objavuji
inovacie v internetovej sieti napriklad 5G siet, sttipa pocet zariadeni s Wi-Fi
prijimacom a zabudovanymi senzormi a rychlo stipa mnozstvo pouzivanych
smartfénov [3].

. 2.1 Histoéria internetu veci

Veci sa zacali k internetu pripajat uz v pomerne skorom obdobi existencie
internetu. V roku 1990 John Romkey vytvoril hriankova¢, ktorého vypinanie
a zapinanie dokazal ovladat cez internet, a tak vzniklo prvé “zariadenie”
pripojené k internetu. Internet veci prekvapivo nie je novy pojem. Internet
veci alebo pojem “Internet of Things” vytvoril uz v roku 1999 Kevin Ash-
ton, vykonny riaditel MIT Auto-ID Centra, ktoré sa zaoberd RFID stitkami.
V roku 2000 predstavila jedna z najvécsich elektronickych spolo¢nosti LG,
svoje plany na odhalenie inteligentnej chladnicky, ktora by sama urcovala ¢i
st v nej ulozené potraviny doplnené alebo nie. Tento krok povazujeme za
vyznamny milnik v komercializacii IoT. Dnes je uz mnoho procesov vykoné-
vanych pomocou senzorov v IoT. Senzory dokazu prevadzat nespracované
fyzické udaje, na digitalne signaly, ktoré odosielaju svojej riadiacej jednotke.
Pomocou internetového pripojenia dokazeme sledovat zmeny sledovaného
stavu z akéhokolvek miesta na Zemi [4].

3



2. Internet vecr

B 2.2 Priklady pousitia

Internet veci sa pouziva ¢im dalej, tym viac v nasich kazdodennych zivotoch.
Dolezitou tlohou IoT je jeho vyuzitie na zlepsenie nasho zivotného stylu a na
ochranu zivotného prostredia.

B 2.2.1 Inteligentné mesta

Cielom inteligentnych miest (Smart Cities) je lepsie vyuzitie verejnych zdro-
jov, zvysenie kvality sluzieb ponikanych obcanom a znizenie prevadzkovych
nékladov verejnej spravy. Inteligentné mestd moézu priniest mnozstvo vyhod
pri sprave dopravy, parkovania, osvetlenia, ochrane mestského majetku alebo
odvoze odpadu [5].

B 2.2.2 Inteligenta siet

Ide o vylepsenie elektrickej siete 20. storoc¢ia. Tradicné energetické siete sa
zvyc€ajne pouzivaji na prenos energie z niekolkych centralnych generatorov k
velkému poctu pouzivatelov alebo zdkaznikov. Naproti tomu inteligentna siet
vyuziva obojsmerné toky elektriny a informécii na vytvorenie automatizovanej
a distribuovanej pokrokovej siete na dodavku energie [6].

B 2.2.3 Inteligentné domacnosti

Do inteligentnych domécnosti (Smart Homes) mézme zaradit budovy, napri-
klad nase domy ¢i kancelarie.Tie mo6zu byt vybavené réznymi IoT technolé-
giami, akou je napriklad vysokofrekvenénd identifikdcia (RFID). Napriklad
inteligentnd chladnicka moéze obsahovat potraviny obohatené o RFID stitok.
Na zaklade informacii z tychto stitkov, ktoré ziskame ich naskenovanim pomo-
cou senzora v chladnicke, sa mézeme rozhodnut, kedy a ¢o potrebujeme kupif.
IoT technolégiami dokazeme aj sledovat aktivity Iudi v budove ¢i vykonavat
procesy, ktoré Setria energiu, peniaze, ¢i zivotné prostredie [7].



Kapitola 3

Inteligentné domacnosti

Inteligentnd domécnost alebo inteligentny dom je budova, ktora je vybavena
Specidlnym Struktirovanym vedenim (kdblovym alebo bezdrétovym), ktoré
umoznuje obyvatelom dialkovym ovlddanim, alebo prostrednictvom aplikacie
automatizovat doméce elektronické zariadenia zadanim jediného prikazu.
Majitel domu moéze na dovolenke napriklad pomocou telefénu zapnit domaci
bezpecnostny systém, ovladat teplomery, zapinat a vypinat spotrebice, ovlddat
osvetlenie, programovat domace kino alebo zdbavny systém a vykonavat
mnoho dalsich tloh [§].

B 3.1 Architektara

V dnesnom svete existuje mnoho zariadeni réznych typov generujicich ob-
rovské mnozstvo dat. Velké mnozstvo tychto zariadeni si sticastou vicésieho
rieSenia 10T, v ktorom zariadenia odosielaju svoje idaje do cloudu na ukla-
danie, spracovanie a analyzu. Obrazok popisuje architektiiru pripojenia
zariadeni, spracovanie a analyzu dat IoT rieseni [9].

Pripojenie zariadeni Spracovanie a analyza dat
]

Lokdlne i Cloud

Zariadenia

B

Gateway

®
Obrazky 3.1: Zdkladné nélezitosti riesenia IoT [9]

,Pripojenie zariaden{* z obréazka [3.1, predstavuji jednoducho zariadenia,
ktoré generuju a zhromazduju tdaje, ktoré sa potom odosielaji do cloudovej



3. Inteligentné domacnosti

brany. Cloudova brana funguje ako sprostredkovatel, ktory zhromazduje
prichddzajice udaje a spristupnuje ich na dalsie spracovanie dalsimi sluzbami
a procesmi IoT rieSenia.[9].

Okrem toho existuje dalsia klti¢ova charakteristika zariadeni, ktort nemozno
prehliadnuf. Je potrebné poznamenat, ze sipka medzi zariadeniami a gateway
(ako aj gateway a rieSenim IoT) na obrazku 3.1 je obojsmerna. Je to sposobené
tym, Ze riesenia IoT vyzaduju bezpeéni obojsmernt komunikiciu medzi
zariadeniami a cloudovymi branami. Teda nielenze zariadenia odosielaju déata
(komunikécia zariadenie-cloud), ale moézu tiez prijimat a spracovavat spravy
a informécie (komunikacia typu cloud-zariadenie) z koncového bodu cloudu.
Predstavte si scenar, kde by riesenie IoT mohlo odoslat zariadeniu spravu, s
vyzvou na zmenu konfigura¢nych hodnét. Napriklad do zariadenia moézme
odoslat spravu, ktord mé zariadeniu povedat, aby zmenil rychlost nacitania
udajov alebo zmenil horny, alebo dolny limit vystrahy teploty.

Osobitni pozornost treba venovat aj obmedzeniam, ktorym riesenia IoT
Celia a je potrebné ich eliminovat. St to napriklad [9]:

® Pomalé alebo nespolahlivé siefové pripojenie
® Obmedzené zdroje energie

B Nedostatok fyzického pristupu k zariadeniu
B Interakcia ¢loveka so zariadenim

Potrebné je preto sluzba, ktora prekond tieto obmedzenia, a to nielen
poskytnutim nélezitej bezpecnosti a spolahlivosti, ale v pripade potreby aj
skalovatelnostou [9].

B 3.1.1 Komunikaéné protokoly

Na komunikaciu IoT zariadeni s cloudovymi platformami sltzia komunikacné
protokoly. Medzi najviac pouzivané patria CoAP, HT'TP, AMQP a MQTT
[10].

MQTT (Message Queue Telemetry Transport Protocol) je Standardizovany
transportny protokol na prenos sprav na publikovanie/prihlasenie, navrhnuty
pre nizku spotrebu energie, minimalizované datové pakety a efektivnu dis-
tribuiciu informéacii do jedného alebo viacerych prijimacov. MQTT bezi nad
TCP protokolom a podporuje bezpeéni komunikéaciu pomocou TLS/SSL a
¢asto sa pouziva v pripadoch pouzitia IoT [10].

CoAP (Constrained Application Protocol) je protokol podporujuci archi-
tekturu poziadavka/odpoved, ako aj zdroj/pozorovanie. Je navrhnuty tak,
aby umoznil jednoduchym obmedzenym zariadeniam pripojit sa k IoT aj
prostrednictvom obmedzenych sieti s nizkou sirkou pasma a nizkou dostup-
nostou. Spravidla sa pouziva na aplikacie typu stroj na stroj (M2M), ako st
inteligentnd energia a automatizacia budov. Je vyvinuty hlavne na spolupracu
s HTTP a RESTful webom pomocou jednoduchych proxy serverov. Pouziva
UDP transportny protokol a DTLS na zabezpecenie. V sieti s velkym preta-
zenim alebo obmedzenou konektivitou méze CoAP pokracovat v praci tam,

6



3.1. Architektiira

kde protokoly zalozené na TCP, ako napriklad MQTT, nedokazu vymienat
informécie a efektivne komunikovat [I1].

HTTP je prevazne protokol webovych sprav podporujici RESTful we-
bovi architektiru poziadavka/odpoved. HTTP pouziva TCP ako predvoleny
transportny protokol a TLS/SSL na zabezpecéenie. HTTP sa v IoT pouziva
obmedzene kvoli jeho nizkemu vykonu, synchrénnej komunikécii, ¢i vysokej
spotrebe energie [10] [12].

AMQP (Advanced Message Queuing Protocol) je protokol aplikacénej
vrstvy pre zasielanie sprav. Obsahuje stbor Standardov, ktoré riadia cely
proces zasielania sprav v sprostredkovateloch sprav AMQP, ako je RabbitMQ.
Umoznuje dvom strandm komunikovat odosielanim a prijimanim sprav medzi
sebou [13].

B 3.1.2 Priklady pouZitia

Mnoho poskytovatelov cloudovych sluzieb sleduje najnovsie trendy vo vyvoji
cloudovych aplikacii a ponika moznosti federacie na drovni platformy, ¢im
vytvaraja rieSenia platformy ako sluzby (PaaS). PaaS je tuplné prostredie
pre vyvoj a nasadenie v cloude, ktoré poskytuje prostriedky umoznujice
dodaf cokolvek od jednoduchych cloudovych aplikéacii, po prepracované pod-
nikové aplikicie s podporou cloudu. Neustale rastie pocet poskytovatelov
ponukajucich sluzby specifické pre IoT, pretoze cloud computing ma potencial
uspokojit potreby IoT, akymi st skrytie tloh generovania, spracovania a vizu-
alizacie udajov [14] [I5]. V nasledujicej tabulke bude spomenutych niekolko
poskytovatelov cloudovej sluzby a ich vyuzivané komunikacné protokoly.

Poskytovatel Protokoly
Bluemix MQTT
Parse HTTP
Google HTTP
Azure MQTT, AMQP, HTTP
Heroku MQTT

Tabulka 3.1: Poskytovatelia IoT cloudovych sluzieb a ich pouzivané protokoly [15]

Il 1BM Bluemix Platform

IBM Bluemix Platform je rieSenie PaaS, s podporou IoT pontkané spo-
loénostou IBM. Moéze sa pouzit na rychly vyvoj cloudovych aplikécii, ktoré
vyuzivaju data generované senzormi a zariadeniami. Podporované sia produkty
niekolkych vyznamnych vyrobcov zariadeni, ako napriklad ARM, Electronics
B&B, Intel, Multi-Tech Systems a Texas Instruments, ale na platforme je
mozné vyriesit aj dalsie jednotlivé pripady. Data generované zariadenim sa
odosielaji do cloudu popularnym protokolom MQTT. Tato sluzba umoznuje
pouzivatelom konfigurovat, spravovat zariadenia a ukladat histériu genero-
vanych idajov alebo streamovat tidaje v redlnom case do aplikédcie. Prenos

7



3. Inteligentné domacnosti

dat je mozné vykonat prostrednictvom zabezpecenych verejnych rozhrani.
Platforma Bluemix pontka niekolko Specializovanych sluzieb na podporu
vyvoja cloudovych aplikacii. Niektoré priklady tychto sluzieb sta: Push for
messaging, Cloudant NoSQL DB na spravu databaz NoSQL, Geospatial
Analytics na sledovanie polohy a IBM Analytics for Hadoop pre vypocéty
Hadoop. Podporované jazyky pre vyvoj aplikacii su Java, JavaScript, GO,
PHP, Python a Ruby [15].

B Parse

Platforma Parse vyvinutd spolo¢nostou Facebook mé tiez podporu internetu
veci. Tato platforma slubuje rychly a lahky vyvoj aplikacii s podporou mobil-
nych zariadeni (prostrednictvom sluzby Mobile Backend as A Service inak aj
MBaaS). Velkou vyhodou platformy je, Ze vSetky ich stpravy SDK st open
source. Tieto SDK umoznuji odosielanie dat a takzvané push notifikacie a
mozu tiez vyuzivat vyhody cloudovych sluzieb Parse. Na demonstraciu jeho
pouzitia je k dispozicii vela ukazkovych aplikdcii vratane scenarov polno-
hospodarstva, hudby a varenia. St podporované javascriptové aplikécie a
sluzba Parse Webhook umoznuje prepojenie aplikacii zo vzdialenych cloudov.
Podporované mobilné platformy st i0OS, Windows Phone, Android, Unity
a Xamarin. Webové a desktopové SDK st urcéené pre OSX, Windows, Ja-
vaScript, Unity, PHP a .NET. Je mozné naplanovanie tloh, rovnako ako je
k dispozicii aj vysoko kvalitny informac¢ny panel, ktory podporuje tpravu
udajov, Statistické testovanie, push notifikdcie a ukladanie logov [15].

B Google Cloud Platform

Riesenie Google IoT je sicastou platformy Google Cloud Platform, ktora
obsahuje rozne sluzby Google. Skalovatelnost je vynikajticou vlastnostou tejto
platformy. Umoznuje pripojenie zariadeni, zhromazduje tidaje a vizualizuje
ich. Platforma IoT sluzby Google Cloud umoznuje automaticky predpovedat,
kedy zariadenie potrebuje udrzbu, a optimalizovat jeho vykon v redlnom
Case, zatial ¢o zistuje anomalie a sleduje status, stav a polohu zariadenia.
Déata odoslané zo zariadeni prijima Google Load Balancer a dalej ich posiela
do inStancii aplikdcii AppEngine. Vseobecne je hlavnou castou aplikécie
AppEngine, ktora moze vyuzivat dalsie sluzby. Google je tiez silny v sprave
velkého mnozstva spracovania uidajov, ¢o je dolezité, pretoze v systémoch
IoT existuje vela zariadeni generujtcich obrovské mnozstvo udajov. Google
FireBase hra doélezitu tlohu pri sprave zariadeni. Pévodne bol navrhnuty na
pomoc mobilnym zariadeniam (napriklad MBaasS). Poskytuje synchronizovani
databdzu v redlnom case, autentifikiciu a schopnost offline operacii [15] [16].

B Azure loT Hub

Azure je cloudova vypoctova platforma od spolo¢nosti Microsoft, ktord umoz-
nuje vyvojarom publikovat webové aplikacie beziace na réznych frameworkoch,
napisané v réznych programovacich jazykoch, akymi si napriklad .NET jazyk,
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Node.js, PHP, Python a Java. Komponent tykajtci sa internetu veci sa vola
IoT Hub, ktory umoznuje obojsmernti komunikaciu medzi zariadeniami IoT a
cloudovymi backendovymi sluzbami pri zohladneni vsetkych bezpec¢nostnych
poziadaviek. Cloud odosiela spravy do zariadeni v zmysle prikazov alebo
notifikécii. Prikazy st objednavky zariadeniam na vykonavanie akcii, zatial
¢o notifikdcie s informécie, potrebné v niektorych pripadoch pocas zZivotného
cyklu vykonavania prikazov. Pre kazdy odosielany prikaz by mal cloudovy
backend dostavat spéatni vizbu od zariadenia ako potvrdzujicu spréavu o
uspesnom doruceni alebo spravu o chybe dorucenia, ktora upozorni na stav
zlyhania dorucenia. Zariadenia odosielaji spravy do cloudového backendu v
dvoch forméatoch, ako telemetrické tidaje alebo vysledok prikazov. Azure IoT
Hub ma register identit na uchovavanie identity a informacii, ktoré sivisia
s autentifikdciou kazdého zariadenia. M4 tiez jednotku na spravu vsetkych
pripojenych a autentifikovanych zariadeni.

KIacovym prvkom a jednou z vyziev je, ako sa mézu zariadenia IoT pripajat
k rieseniam IoT. V pripade Azure IoT Hub sa mdzu zariadenia pripajat priamo
alebo nepriamo. Obrazok zobrazuje tok logickej komunikécie z réznych
typov zariadeni do IoT Hub. Velkou vyhodou je siroké pouzitie komunikaénych
protokolov, akymi si MQTT, AMQP, HTTP, ¢i pouzitie vlastného protokolu

9] [18].

Pripojenie zariadeni

Lokalne ' Cloud
IP-pod Porujucem% ”
— L leT -
@ MO : Protocol "‘ﬂ—
: Gateway

Existujtice zariadenia

A = Azure loT Hub
|Ek g !
Gateway

Ostatné

Obrazky 3.2: IoT Hub pripojenie zariadeni [9]
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B Heroku

Heroku je vo vyvoji od roku 2007, po¢nic podporou Ruby a v priebehu rokov
pridavajic podporu mnohych jazykov, ako su Java, Node.js, Scala, Python,
PHP a Perl. Sluzby Heroku bezia na cloudovych systémoch Amazon. Heroku
rozhranie je intuitivne a lahko pouzitelné. V IoT Heroku pontka doplnok
CloudMQTT, ktory sluzi ako cloudovy sprostredkovatel MQTT pre IoT
aplikicie. CloudMQTT sluzi ako jedno z rieseni pre zasielanie sprav medzi
snimac¢mi nizkej spotreby alebo mobilnymi zariadeniami, ako si telefény,
zabudované pocitace alebo mikrokontroléry, ako je Arduino [15] [17].

B 3.2 Komunikagné technolégie

Medzi hlavné komunikacné technologie inteligentnych doméacnosti patria siete
pripojitelné k hlavnému zdroju napajania - drotové siete ako je HomePlug,
¢i Ethernet a bezdrétové siete, v ktorych sa vyuzivaji technoldgie akymi st
Wi-Fi, ZigBee alebo Bluetooth.

B 3.2.1 Drotova siet

V sticasnosti existuje mnozstvo prenosovych infrastruktir pre drotovi siet
ako telefonne linky, optické vlakna, koaxidlne kable ¢i elektronické vedenie.

Komunikacné technolégia elektrického vedenia s ndzvom HomePlug, vy-
uziva na komunikéciu existujice doméace elektrické vedenie. Je Siroko pouzi-
vané pre vysokorychlostni drétovi komunikécie [19].

Ethernet je velmi Casto pouzivand technolégia a podporuje cely rad pre-
nosovych rychlosti pomocou netienenych kritenych parov (10 Mbps-1Gbps)
alebo optickych vldkien (az 10Gbps). Vyuziva bezné rozhranie ktoré sa na-
chidza v zariadeniach ako st notebooky, tlac¢iarne, servery, herné konzoly.
Ethernet vsak nie je najvhodnejsi na pripojenie vSetkych zariadeni doma-
cej siete, vzhladom na vysoké néklady, poziadavky na napajanie a potrebe
samostatnej kabeldze spét do centralneho bodu [19].

X10 je technolégia (a medzindrodny a otvoreny priemyselny standard),
ktora vyuziva elektrické vedenie na signalizaciu a riadenie domacich zariadent,
kde signaly zahfnajui kratke vysokofrekvencné zablesky predstavujice digitalne
informacie. Tato technoldégia zahina aj niektoré problémy, ako je napriklad
rusenie, nekompatibilita s inStalovanymi spotrebi¢mi, pomaléd rychlost a
nedostatocné Sifrovanie [19].

Vsetky vyssie zmienené technolégie dokdazu komunikovat prostrednictvom
IP protokolu, preto si lahko integrovatelné s inteligentnymi siefami zalozenymi
na IP protokole.

B 3.2.2 Bezdrotova siet

V dnesnej dobe existuje Sirokda ponuka bezdrétovych technolégii. Mozno
si vybrat z technolégii potrebnych napajat na batériu alebo technolégii
vyuzivajucich iny zdroj energie napriklad soldrnu alebo veternd energiu.

10



3.2. Komunikacné technoldgie

B Technolégie napajané z batérie

Wi-Fi je velmi populdrna bezdrétova technolégia pracujica na frekvenénom
pasme 2,4 GHz a 5 GHz, zaloZend na IP protokole. Pouziva sa v domécich
siefach, tabletoch, mobilnych telefénoch a inych elektronickych zariadeniach
[19]. Vyhodami st jeho vysoka prenosova rychlost, mé Siroké pokrytie a
silnii odolnost proti ruseniu. Oproti kdblovej sieti m4 lepSiu skdlovatelnost a
mobilitu [20].

ZigBee je standard, ktory definuje sadu komunikacnych protokolov pre
bezdrdtové siete kratkeho dosahu s nizkou rychlostou. Zariadenia zalozené na
Zigbee standarde pracujt vo frekvenénych pasmach 868 MHz, 915 MH a 2,4
GHz. ZigBee sa zameriava hlavne na aplikacie, ktoré pozaduji dlha vydrz
batérie, ¢i nizky datovy tok. To znamend, ze ZigBee nepatri k najlepsej volbe
pre implementaciu bezdrotového internetového pripojenia. Vela zariadeni pou-
zivajucich tento standard je vacsinu ¢asu v ispornom rezime, inak povedané aj
v spiacom méde. Velkym plusom je, ze zariadenia podporujice ZigBee mozu
bezat niekolko rokov, kym nedéjde k nutnosti vymeny batérie. ZigBee umoz-
nuje siroké nasadenie v aplikaciach bezdrotového ovlddania a monitorovania
[21]. Jednou zo ZigBee aplikécii je doméce sledovanie pacientov, pri sledovani
ich krvného tlaku ¢i srdcovej frekvencie. Tieto data si bezdrotovo odosielané
do lokalneho serveru pacienta, kde sa vykona pociatocna analyza a nakoniec
su zivotne dodlezité informacie zasielané lekarovi pacienta prostrednictvom
internetu [22].

Z-Wave je patentovand bezdrotova komunikac¢na technolégia navrhnuta
malou danskou spolo¢nostou s ndzvom Zensys, Specidlne na aplikacie dial-
kového ovladania v obytnych priestoroch. Z-Wave je lahko zabudovatelny
do vyrobkov spotrebnej elektroniky vratane batériovych zariadeni, ako si
dialkové ovladace. Pouziva sa na svietenie svetiel, automatické odomykanie
dveri, ¢i bezpecnostné systémy. Vyhoda Z-Wave je aj to, ze jeho siete zvladnu
az 232 pripojenych zariadeni. Z-Wave predstavuje konkurenciu pre ZigBee,
avsak Z-Wave ziskal podporu ¢ipového giganta Intel a taktiez siefovej firmy
Cisco. ZigBee a Z-Wave st ale v mnohych veciach velmi podobné technoldgie
[23].

Bluetooth patri do skupiny standardov IEEE 802.15.1. Jeho vyvoj zacal
koncom roku 1998 ked spoloc¢nosti Ericsson, IBM, Intel, Nokia a Toshiba
vytvorili skupinu Bluetooth Special Industry Group (SIG). Cielom bolo
vyvinut globélne riesenie bezdrétovej komunikacie kratkeho dosahu, fungujice
v bezlicen¢nom pasme 2,4 GHz (ISM - Industrial-Scientific-Medical band).
[24].

Komunikac¢né nastroje s nizkou energetickou spotrebou si budicnostou
IoT. Preto za zmienku stoji aj Bluetooth Low Energy (BLE). Ide o velmi
energeticky efektivnu verziu Bluetooth (pokial ide o prenesenie bajtov na
jeden Joul) s relativne kratkym dosahom (50 m), komunikujica nad proto-
kolom IPv6. BLE slubuje, Ze senzory budt schopné komunikovat pomocou
gombikovej batérie dokonca az dva roky [25] [26].
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B Bezbatériové technologie

EnOcean je bezdrétova komunika¢nd technoldgia s velmi nizkym vykonom,
ktora na svoje fungovanie vyuziva energiu ziskavand z okolia, napriklad pre-
menou tepelnej, elektromagnetickej alebo solarnej energie na elektricka. Je
energeticky tc¢innejsia ako iné bezdrétové komunikacné technologie, ako su
Zigbee a Bluetooth. Benefitmi produktov zalozenych na principe EnOcean st
hlavne znizené naklady na instalaciu a adrzbu. EnOcean sa stal standardom
v roku 2012 (ISO/IEC 14543-3-10). Tento standard pokryva vrstvy 1-3 OSI
modelu, a to fyzickd, linkovi a siefovid. Cielom EnOcean bolo vyvinutie
bezdrétovych modulov, ktoré dokazu napajat sami seba bez potreby pridania
batériového zdroja. EnOcean vyuziva viaceré transportné frekvencie. Kon-
krétne 902 MHz, 928,35 MHz a 315 MHz. Radiové signédly z EnOcean senzorov
a spinacov je mozné prenasat bezdrotovo na vzdialenost az 300 metrov v
otvorenom priestore a az 30 metrov vo vnutri budov [27][28].

Komunikacie domacej siete a

’ 4 -
sietové technolégie
Drétova siet Bezdrétova siet’
Elektricke vedenia, i A :
telefonne linky, optické FdloTainar e
viakna
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Insteon Batériou napajané Bezbatériové
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Z-Wave { EnOcean (IP) J
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BLoWPAN (IPvE)
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Obrazky 3.3: Komunikdcia domécej siete a sietové technolégie [19]
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B 33 Bezpecnost

Inteligentnd domécnost je najrychlejSie rastiicou oblastou internetu veci.
Vdaka pripojeniu na internet, dynamickej a heterogénnej povahe vytvara
inteligentna domécnost nové bezpecnostné problémy a vyzvy. V nasleduji-
cich podkapitolach popisujeme najdolezitejsie ciele bezpecnosti inteligentnej
domécnosti, utoky na bezpe¢nost a mozné hrozby [29].

B 3.3.1 Ciele bezpeénosti
Sest najddlezitejsich cielov pre zabezpecenie inteligentnej domécnosti st [30]:

® Doévernost: zaruka, ze udaje budi zverejnené iba opravnenym osobam
alebo systémom.

® Integrita: zaruka, ze sa zachové presnost a konzistentnost tidajov. Ziadne
neopravnené upravy, znicenie alebo straty idajov nezostani neodhalené.

® Dostupnost: zaruka, ze akykolvek sietovy zdroj (data/sirka pdsma/zaria-
denie) bude vzdy k dispozicii pre akykolvek autorizovany subjekt. Takéto
zdroje st tiez chranené pred akymikolvek incidentmi, ktoré ohrozuju ich
dostupnost.

® Autenticita: potvrdenie, Ze komunikujiice strany sd tym, za koho sa
vydévajui, a ze spravy, ktoré tidajne odosielajt, skutocne odosielaja oni.

® Autorizacia: zaruka, ze pristupové prava vSetkych subjektov v systéme
st definované na ucely kontroly pristupu.

8 Nepopieratelnost: uistenie, ze budt existovat nepopieratelné dékazy na
overenie pravdivosti akychkolvek tvrdeni subjektu.

B 3.3.2 Utoky na bezpetnost

Utoky na bezpecnost v prostredi inteligentnych domécnosti sa zvycajne
poktsaju narusit jeden alebo viac bezpecnostnych cielov, opisanych vyssie.
Tieto atoky mozno rozdelit do dvoch kategdrii.

Do prvej kategorie, konkrétne ,,pasivnych ttokov“, zaradujeme tutoky, ktoré
sa snazia ziskat alebo vyuzit informéacie zo systému bez ovplyvnenia systé-
movych prostriedkov. Inymi slovami, pri pasivnych ttokoch mé protivnik v
umysle ziskat prenasané informacie, nie preto aby ich upravoval, ale preto
aby sa z nich nieco naucil. Pasivne ttoky mézu mat formu odpocivania
alebo analyzy prenosu. Odpoc¢ivanim sa rozumie neopravnené odpociivanie
prebiehajicej komunikécie bez sithlasu komunikujtcich stran. Analyzou pre-
nosu oznacujeme nieco jemnejsie. V analyze prenosu protivnik nezachycuje
konkrétny obsah spravy ako pri odpoc¢avani, ale sleduje vzorce prenosu, aby
z nich odvodil uzitoéné informécie. Oba tieto Utoky sa povazuja za tazko
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odhalitelné, pretoze nemenia idaje. Pri ich rieseni sa teda zameriavame skor
na prevenciu ako na detekciu [30].

Druht kategoriu tvoria ,aktivne ttoky*, do ktorej umiestnujeme ttoky,
ktoré sa snazia zmenit systémové prostriedky alebo ovplyvnit jeho fungo-
vanie. Aktivne utoky mozu zahfnat urcité tpravy udajov alebo zavedenie
podvodnych udajov do systému. Najbeznejsim ttokom je maskovanie, itok z
opakovaného prehravania, zmena spravy, odmietnutie sluzby (DoS) a skodlivy
softvér. K maskujicemu utoku dojde, ked sa votrelec vydava za legitimnu
entitu, ktora ziska privilégis. Utok z opakovaného prehrévania zahffia pasivne
zachytenie sprav v komunikacii a ich opakovany prenos, ktory ma neautorizo-
vany efekt. Utok na zmenu spravy zahifia zmenu obsahu legitimnej spravy,
oneskorenie alebo zmenu poradia toku sprav s cielom vyvolat neopravneny
ucinok. Cielom utoku odmietnutia sluzby je docasné alebo trvalé prerusenie
alebo pozastavenie dostupnosti komunikaénych prostriedkov systému. Na-
pokon utoky skodlivého softvéru znamenaju ttoky zamerané na zneuzitie
vnutornych chyb zabezpecenia na tupravu, zni¢enie a odcudzenie informacii
alebo na ziskanie neopravneného pristupu k systémovym prostriedkom [30].

B 3.3.3 Hrozby

Inteligentné domacnosti su pre spotrebitelov ¢oraz atraktivnejsie a pravde-
podobne sa o niekolko rokov stani populdrnymi a buda stc¢astou bezného
zivota. Systém teda bude musiet odolavat ré6znym hrozbam.

Jedna z moznych hrozieb na ttok bezpec¢nosti inteligentnej domacnosti je
uz existujiica hrozba na pocitace a mobilné zariadenia v podobe malware.
Ide predovsetkym o skodlivy softvér, ktory sa snazi ziskat prihlasovacie udaje
alebo iné informéacie. Vzhladom na to, ze niektoré zo zariadeni inteligentnej
domaécnosti st malé pocitace, je tato hrozba moznym problémom. V stcas-
nosti malware dokéze Sifrovat sikromné dokumenty, a za ich desifrovanie st
pozadované peniaze. Malware moze spdsobit nemalé problémy v zariadeniach
inteligentnych domécnosti, ked nad nimi prevezme kontrolu a napriklad svetla
budt vypnuté, dvere uzamknuté ¢i bude deaktivované kirenie. Stikromny dom
sa tak stane rukojemnikom cudzej osoby. V sticasnosti je bezna doméacnost
vybavend priemerne jednym routrom, no v budtcnosti m6ze mat mnoho
zariadeni inteligentnej domécnosti [31].

Dalsia hrozba prichddza so samotnym votrelcom. Vdaka bezdrétovim
zariadeniam a monitorovacim systémom mohli zlodeji pomocou nechranenych
alebo nezabezpecenych systémov inteligentnych domécnosti hladat svoje obete
a skryt svoju vlastna pritomnost. Najskor spehuja ludi a ked nebudi doma,
potom simuluji nedotknuty domov a zdroven kradni najdené poklady [31].

Dalsou moznou hrozbou je preniknutie do najslabsieho ¢lanku vsetkych
zariadeni pripojenych k internetu a pomocou neho dokaze péachatel prenikniit
do celého systému. Nie kazdé zariadenie m4 ale rovnaku troven rizika ako ciel
utoku. Niektoré zariadenia, najmé nespracované senzory, moézu mat vysoké
obmedzenie paméte a vypoctového vykonu, ¢o ich robi nepritazlivymi k
takémuto ttoku [31].
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Kapitola 4

Poziadavky na systém

V tejto kapitole si rozoberieme poziadavky drobnych pestovatelov na vysledny
systém.

Dennik

Systém umozni uzivatelovi registrovat sa a prihldsit sa do aplikacie.
Systém umozni uzivatelovi sledovat stav jeho zahrady.

Systém umozni uzivatelovi pridat rastlinu a vyplnif iidaje o tejto rastline.

Systém umozni uzivatelovi odstranif pestovand rastlinu zo zoznamu
rastlin.

Systém umozni uzivatelovi upravit minimélnu a maximalnu mozni tep-
lotu pestovania rastliny.

Systém umozni uzivatelovi vyhladat rastlinu podla nazvu.
Systém umozni uzivatelovi pridat zahradu.

Systém umozni uzivatelovi filtrovat rastliny podla kategérie.

Riadenie podmienok

Systém bude zbierat data pomocou senzorov.
Systém umozni uzivatelovi zobrazit vlhkost pody na konkrétnej zahrade.

Systém umozni uzivatelovi zobrazit vlhkost vzduchu na konkrétnej zah-
rade.

Systém umozni uzivatelovi zobrazit tlak vzduchu na konkrétnej zahrade.

Systém umozni uzivatelovi zobrazit teplotu vzduchu na konkrétnej zah-
rade.

Systém umozni uzivatelovi zobrazit prehlad zrazok na konkrétnej zahrade.
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10.

11.

12.
13.
14.

15.

Systém umozni uzivatelovi zobrazit histériu vlhkosti p6dy na konkrétnej
zéhrade.

Systém umozni uzivatelovi zobrazit histériu zrazok na konkrétnej zahrade.

Systém umozni uzivatelovi zobrazit histériu teploty vzduchu na konkrét-
nej zédhrade.

Systém umozni uzivatelovi zobrazit histériu tlaku vzduchu na konkrétnej
zahrade.

Systém umozni uzivatelovi zobrazit histériu vlhkosti vzduchu na kon-
krétnej zahrade.

Systém umozni uzivatelovi nastavit c¢asovy interval merania senzorov.
Systém umozni uzivatelovi priradit konkrétnemu zalievacu zahradu.
Systém umozni uzivatelovi nastavit rozvrh pravidelného zalievania.

Systém umozni uzivatelovi zaliat zdhradu okamzite.

Upozornenia

Systém umozni uzivatelovi nastavit pozadovand teplotu na upozornenie
o poklese teploty pod tito hodnotu.

Systém umozni uzivatelovi nastavit pozadovand teplotu na upozornenie
o naraste teploty nad tito hodnotu.

Systém upozorni uzivatela, ak senzor nameria teplotu nizsiu ako je
najnizsia teplota pozadovand uzivatelom.

Systém upozorni uzivatela, ak senzor nameria teplotu vyssiu ako je
najvyssia teplota pozadovand uzivatelom.

Systém upozorni uzivatela, ak teplota stipne nad maximalnu teplotu na
pestovanie urcitej rastliny.

Systém upozorni uzivatela, ak teplota klesne pod minimélnu teplotu na
pestovanie urcitej rastliny.

Systém upozorni uzivatela, ak zacne polievat zahradu.

Nice to Have

Systém umozni uzivatelovi si vybrat automatické zavlazovanie, ak senzor
zaznamena suchu podu.

Systém umozni uzivatelovi odstranit svoj profil.

Systém umozni uzivatelovi pridat fotky rastlin.
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4. PoZiadavky na systém

4. Systém umozni uzivatelovi vybrat si medzi polievanim z kohutika a
polievanim z nadrze.

17
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Kapitola 5

Prieskum existujucich rieSeni

Na zaklade poziadaviek na systém je potrebné zaistit softvérové a hardvé-
rové riesenie inteligentnej zahrady. Preto sa v tejto kapitole budeme venovat
prieskumu existujucich softvérovych, hardvérovych, ¢i uplnych rieseni inteli-
gentnych zahrad a analyzovat ich vyhody, nevyhody, cenu a cielovia skupinu
ludi, pre ktort st konkrétne rieSenia vhodné. Na zaklade tohoto prieskumu
sme schopni vyskladat vhodné riesenie pre uvedené poziadavky na systém v

kapitole

. 5.1 Hotové riesenia

Pod hotovymi rieSeniami si mézeme predstavit riesenia, ktoré obsahuji smart
aplikaciu, senzory a zber dat z tychto senzorov, pripadne riadenie tychto
Senzorov.

Bl FarmBot

FarmBot je americky projekt s otvorenym zdrojovym kédom, ktory umoz-
nuje upravy a doplnky hardvéru, softvéru a dokumentacie od pouzivatelov.
Cielom projektu je ,Vytvorit otvorent a pristupni technolégiu, ktora poméze
kazdému pestovat jedlo a pestovat ho pre kazdého'.Vyuziva online databazu
plodin s ndzvom OpenFarm na vytvorenie optimalneho planu vysadby na
zéklade velkosti dospelych plodin [32].

VYHODY

® open-source

B automatické procesy sejby, mechanickej regulacie buriny, zavlazovania
B rozne sposoby napdjania na zdroj energie a zavlazovania
NEVYHODY

B absencia jazykovej mutdcie

B obmedzenie na pestovatelsku rozlohu :
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5. Prieskum existujicich rieseni

1. 2,7m x 1,1 m s maximalnou vyskou rastliny 0,5 m
2. 29 m x 1,4 m s maximalnou vyskou rastliny 0,5 m
3. 5,7 m x 2,3 m s maximalnou vyskou rastliny 0,5 m

4. 59 m x 2,9 m s maximalnou vyskou rastliny 0,5 m
CENA
m 2.506,95 € 4 280 € doprava = ~ 63 000 K¢ + 7 000 K¢
®m 4.167,95 € + 280 € doprava = ~ 105 000 K¢ + 7 000 K¢
® 1.376,95 € 4 280 € doprava = ~ 35 000 K¢ + 7 000 K¢
® 1.247.95 € 4 280 € doprava = ~ 31 500 K¢ + 7 000 K¢
CIELOVA JEDNOTKA
® doméce zdhrady/doméci pestovatelia

B prevazne cielené pre americky trh

B LoDaWAN® Agricultural Monitoring Node-to-App

Pre uspokojenie potreby inteligentného polnohospodéarstva, spoloénost Ur-
salink navrhla stpravu LoDaWAN® Agricultural Monitoring Node-to-App.
Jeho cielom je zjednodusit proces vzdialeného monitorovania a vybudovat
dokladnt polnohospodérsku stratégiu zalozent na datach [33].

VYHODY
® obsahuje rozmanité druhy senzorov
® napajanie na vlastny Ursalink cloud - rok zdarma

B ma nizku spotrebu energie, a preto nie je nutnost napajania z elektrickej
siete

B automatické zavlazovanie

NEVYHODY

B absencia jazykovej mutacie

® nutnost Sirokého pokrytia siete

B nemd moznost viest dennik pestovanych rastlin
CENA

B 740 € = ~ 20 000 K¢

CIELOVA JEDNOTKA

® velki polnohospodéari
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5.1. HotoVé riesenia

B Klarstein Growlt Farm

Klarstein Growlt Farm je inteligentny kvetinac, ktory slizi na zjednodusenie
pestovania rastlin, hlavne byliniek, pre pestovatelov, ktori nemaju vlastni
zahradu [34].

VYHODY

B pestovanie bez pédy

B pestovanie bez pesticidov

B automatické ovladanie svetla, automatické zavlazovanie
8 opticky alarm pri prilis nizkej hladine zivného roztoku
NEVYHODY

B obmedzend kapacita priesad - 28 priesad na jednu sadu
B obmedzenie na rozmery pestovanych rastlin

® nutnost vymeny zivného roztoku a Spongii pre pestovanie novych priesad
CENA

m 250 € = ~ 6 300 K¢

CIELOVA JEDNOTKA

B interierovi pestovatelia

B Gardena

GARDENA zavlazovaci pocita¢ - suprava, pozostavajica zo smart zavlazo-
vacieho pocitaca, smart vstupnej brany a smart senzoru, ktory automaticky
riadi privod vody do zdhrady a tym zaistuje flexibilny manazment vody [35].

VYHODY

B silné antény pre bezdrétové pripojenie

® volba Iubovolného dna zavlazovania

B cesky aj slovensky jazyk aplikacie

® vedenie dennika pestovanych rastlin

NEVYHODY

B neobsahuje automatické zavlazovanie podla vlhkosti pody

® smart zavlazovaci pocita¢ funguje v nepretrzitom rezime iba 60 mintut

21



5. Prieskum existujicich rieseni

B neobsahuje senzory merajice podmienky okolitého prostredia

B neupozornuje uzivatela na zmenu vlastnosti okolitého prostredia
CENA

®m 300 € =~ 7900 K¢

CIELOVA JEDNOTKA

® doméce zdhrady/doméci pestovatelia
B 5.2 Ciastoené riesenia

Sekcia ¢iastocnych rieseni obsahuje netiplné rieSenia inteligentnej zdhrady. Ide
o aplikéacie bez IoT riesenia, senzory alebo ¢idla bez smart aplikacie alebo
senzory, ktoré sice pontkaju aplikaciu, ale nie je mozné ich ovladat na dialku.

B 5.2.1 Aplikacie

V tejto sekcii si popiseme riesenia len pomocou aplikacie.

B Agrivi

Softvér na spravu farmy Agrivi umoznuje planovat, monitorovat a analyzovat
vsetky aktivity na farme. Spracovanie pody, vysadba, postrek, hnojenie, za-
vlazovanie, zber a vSetky dalsie ¢innosti si zaznamenané v aplikécii [36].

VYHODY

B monitorovania a sledovania vsetkych aktivit farmy

B sledovanie vydavkov farmy

B predpovede pocasia

B 3-roCna histéria pocasia pre kazdé pole

® inteligentné alarmy na detekciu rizika chorob

B stav zasob na sklade v redlnom case

® podpora platforiem Android, iOS a ako webova aplikacia
NEVYHODY

® pre malych pestovatelov je mnoho informécii zbyto¢nych
B absencia ¢eského alebo slovenského jazyka

B zlozité nastavenie upozorneni na pocasie
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5.2. Ciastoc¢né riesenia

CENA
® 19 $ = ~ 420 K& mesacne
CIELOVA JEDNOTKA

® velki polnohospodari/farmy

I Garden Planner

Garden Planner je aplikacia, ktora uci pestovat rastliny na zdklade skiisenosti.
Vedenie zdznamu zabrani opakovaniu chyb a frustracie nad stratenym casom
a priestorom [37].

VYHODY

® priddvanie fotografii

® ziznamy o sadeni, polievani, hnojeni a zbierani drody
® obsahuje databazu choréb a skodcov

B vyuziva udaje o klime na zasielanie rad o vysadbe
® umozni kreslit zeleninové zahradné plany

B upozornenia e-mailom

NEVYHODY

® neobsahuje predpoved ani historiu pocasia

B neupozoriiuje na zmenu pocasia

B absencia Ceského alebo slovenského jazyka
CENA

B 27 € = ~ 700 K¢ ro¢ne

CIELOVA JEDNOTKA

® doméce zdhrady/doméci pestovatelia

® velki polnohospodari

B 5.2.2 IoT senzory

V tejto sekcii si popiSeme riesenia len pomocou senzorov. Niektoré senzory
sice maju aplikaciu, avsak iba na ich ovladanie.
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5. Prieskum existujicich rieseni

B RainBird ST8-2.0 Smart Irrigation Timer

RainBird znacka poniika rézne modely reguldtorov zavlazovania. Model ST8-
2.0 Smart Irrigation Timer je inteligentny zavlazovaci ¢asovac. Obsahuje
Wi-Fi prijimac¢, vdaka ktorému je mozné sa jednoducho pripojif na regulator
zavlazovania. RainBird pontka aj vlastni aplikaciu, ktora dokaze regulovat
mnozstvo zavlazovania a nastavovat intervaly tohoto zavlazovania podla se-
zOny, pocasia, teploty ¢i vlhkosti. Ostatné RainBird reguldtory vsak nie si
obohatené o Wi-Fi prijimac, avSak je mozné si ho navyse dokupit [38].

VYHODY

B moznost pripojenia na aplikaciu

® moznost manualneho nastavenia regulatora

B aplikacia podava mesac¢né spravy o polievani

B vystrahové upozornenia

® maximéalna dizka polievania si 3 hodiny

NEVYHODY

B externy kablovy zdroj napdjania + zalozny zdroj napajanie na 2 batérie
B aplikacia suvisi len so zavlazovanim

® pontka iba mobilnu aplikiciu

m aplikicia je kompatibilna iba s platformami iOS a Android
CENA

® 180 $§ = ~ 4 500 K¢

B Xiaomi Mi Flora Monitor

Xiaomi Mi Flora Monitor je smart senzor pre rastliny, ktory dokaze merat
teplotu, vlhkost pody, intenzitu svetla ¢i mnozstvo zivin v péde. Pre lepsie
fungovanie je mozné pomocou Bluetooth prepojit senzor so smart aplikaciou
Xiaomi MiHome v mobilnom teleféne [39].

VYHODY

detektor svetla a zivin

monitoring teploty a vlhkosti

smart aplikdcia so Statistikou nameranych dat

pripojenie k telefénu pomocou Bluetooth
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5.2. Ciastoc¢né riesenia

B napajanie batériou

NEVYHODY

B monitorovanie iba jednej rastliny

® nevykondva zavlazovanie

® absencia Ceského alebo slovenského jazyka
CENA

B 649 K¢

B Zatvarad ventilov iQtech SmartLife

Elektricky zatvarac¢ gulovych ventilov iQtech SmartLife VCO1W je Smart
elektricky pohon pre zatviranie a otvaranie gulovych ventilov vody a plynu.
Je ho mozné pouzit na standardné pakové ventily pre vodu a plyn ako v
domécnosti, tak aj na zdhrade. Obdobné lacnejsie neznackové smart zatvarace
pontikaji rézne iné internetové obchody [40].

VYHODY

odolny teplotam od -25 °C do 485 °C

® pripojitelné priamo na vodovodny kohutik

B pripojenie k zariadeniu pomocou Wi-Fi

B rychle zatvaranie a otvaranie ventilu

® pripojitelné na smartlife aplikdciu pre ovladanie z telefénu

® moznost pripojenia k asistentom Apple Siri, Amazon Alexa, ¢i Google
Home

NEVYHODY
B externy kablovy zdroj napajania
B iba otacanie ventilu
CENA
®m 84 € =~ 2100 K¢
B 5.2.3 10T rieSenia pomocou mikrokontroléra
V tejto sekcii si popiseme Ciastocné riesenia, ktoré moézme ziskat naprogramo-

vanim mikrokontroléra. Samotny mikrokontrolér neposkytuje ziadne riesenie
a je iba nastrojom k celkovému rieseniu.
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5. Prieskum existujicich rieseni

B Espressif Systems ESP8266

ESP8266 je lacny mikroc¢ip s Wi-Fi prijimacom s iplnym protokolom TCP /TP
a mikrokontrolérom, ktory vyraba spolo¢nost Espressif Systems v ¢inskom
Sanghaji. SlGzi primarne ako mikroéip pre vytvaranie IoT aplikdcii. Obsa-
huje 32-bitovy Tensilica procesor, ktory vdaka Real-Time Operating System
(RTOS) a Wi-Fi stack umoznuji, aby asi 80% procesného vykonu bolo k
dispozicii pre programovanie a vyvoj pouzivatelskych aplikacii v Arduine.
Modul podporuje technolégiu OTA (On The Air), ktord umoziiuje nahravanie
programu aj firmwéru cez bezdrotovi siet wifi. Samotné ESP8266 pri kiape
neposkytuje ziadne senzory, avsak je mozné si ich velmi lacno dokupit [41] [42].

VYHODY

vhodny do priemyselného prostredia

® odolny teplotdam od -40 °C do +125 °C

B obsahuje vykonny zosiliova¢ a nizkosSumovy prijimac zosilnovaca
B extra nizka spotreba energie

® architektira Setriaca energiu (aktivny rezim, rezim spanku, rezim hlbo-
kého spanku)

® programovatelny cez USB

® prevadzkové napétie 3.3V

® programovatelny jazykmi C, C4++ a Wiring platformou
NEVYHODY

® malé mnozstvo pinov pre pripojenie senzorov

B prevadzkova paméat <45kB

CENA

B 5-7 €=~ 125175 K¢

B Arduino

Doska Arduino je volne dostupny vyvojovy open-source mikrokontrolér,
schopny vyrovnat sa s roznymi komunikaénymi protokolmi, ktoré musia
byt pouzitelné pre akykolvek druh IoT zariadeni. Tato doska je lacna a na
funkcie bohatd dostupnostou réznych dcérskych dosiek. Dostupnost Wi-Fi
a ethernetu spolu s nizkym vykonom BLE-4, ho robi vhodnym pre rychle
prototypy a lahké programovanie. Samotné Arduino pri kiipe neposkytuje
Ziadne senzory, avSak je mozné si ich velmi lacno dokupit [41] [43] [44].

VYHODY
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5.2. Ciastoc¢né riesenia

® cthernet pripojenie

8 kniznica prikladov uz s hotovym kédom
B automatickd konverzia jednotiek

B programovatelny cez USB
NEVYHODY

B systémova paméat 2 kB

® prevadzkové napétie b5V

® programovatelny Wiring platformou
CENA

m 20 € = ~ 500 K¢

B Raspberry Pi

Rasberry Pi je vyuzitelny na rézne spdsoby. Napriklad ako maly stolny
pocitac¢, smart home hub, kontrolér tovarne ¢i ako mozog robota. Zabudo-
vané Wi-Fi, BLE, ulozna kapacita tejto dosky a dostupnd RAM, ktora je
v porovnani s ostatnymi doskami velmi velkd, jej umoznuje fungovat ako
server IoT vo vacsine konfigurécii siete IoT. Samotné Raspberry Pi pri kipe
neposkytuje ziadne senzory, avsak je mozné si ich velmi lacno dokupit [41] [45].

VYHODY

® ARM technoldgia

B vicsie mnozstvo pinov pre pripojenie senzorov

8 cthernet pripojenie

® vyber velkosti RAM

B programovatelny jazykmi C, python, Java, Scratch, Ruby
B systémova paméat 1 GB

NEVYHODY

® prevadzkové napétie 5V

CENA

® od 35 $= ~ 875 K¢
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5. Prieskum existujicich rieseni

N 53 Vyhodnotenie prieskumu

Prieskum ukéazal rozne riesenia, ale ani jedno z nich uplne nezhina vsetky
pozadované vlastnosti systému. Cielom by mala byt komplexné aplikacia, za-
hriiujica ovlddanie senzorov, vedenie dennika pestovanych rastlin, informacie
o histérii merani senzorov a mala by upozornovat uzivatela pri pozadova-
nej zmene vonkajsieho prostredia. Z tohoto prieskumu sa najviac k nasmu
pozadovanému systému priblizovali systémy LoDaWAN® Agricultural Mo-
nitoring a Gardena. Systém LoDaWAN® Agricultural Monitoring poniika
sirokud skdlu senzorov a zavlazovania, no nevyhoda tohoto systému spociva
v absencii jazykovej mutacie ¢i nutnosti sirokého pokrytia siete. Je vhodny
hlavne pre velkych polnohospodarov a nespliia jednu z dolezitych podmienok
pre nés systém a tou je vedenie dennika pestovanych rastlin. Systém Gardena
sice ma moznost viest dennik pestovanych rastlin, ale umoznuje ovladat iba
zavlazovanie. Chybaji mu senzory pre meranie veli¢in okolitého prostredia a
upozornenia na zmenu vonkajsieho prostredia. Oba systémy st pre bezného
uzivatela prilis drahé. V tomto pripade je najvhodnejSiou volbou kombinacia
existujuceho riesenia a vlastnej webovej aplikacie. Podrobnejsie bude vysledné
rieSenie popisané v nasledujicej kapitole.
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Kapitola 0
Navrh riesenia

Vysledkom navrhovaného riesenia bude existujice hardvérové riesenie kom-
binované s vlastnou webovou aplikidciou. Navrhované riesenie pozostava z
mikroc¢ipu ESP8266 od spolo¢nosti Espressif Systems, na ktorom je napojeny
senzor na meranie teploty, vlhkosti vzduchu, tlaku vzduchu, vlhkosti p6dy a
zrazkomer. Taktiez riadi spustenie zatvaraca ventilov na polievanie zahrady,
ktory nésledne spusti privod vody k rastlindm. Namerané data zo senzorov
sa nasledne odosielaju pomocou MQTT protokolu na server, ktory pomocou
JDBC ulozi data do databazy. Backend a frontend medzi sebou komunikuja
pomocou REST rozhrania.

Senzory

Oo

11T ==|0v
- - MQTT REST —=|0v
- = . _ —
‘ -- -— i
——J
e Server - . :
Senzor polievania ESP8266 UZivatel'ské rozhranie

‘JDBC
o

< A Databaza
et

Obrazky 6.1: Diagram navrhovaného riesenia

. 6.1 Hardvér

Sucastou hardvérového riesenia je mikroc¢ip ESP8266, ktory je podrobne
popisany v sekcil [5.2.3. Dévod vyberu bola ponuka vybavenia modulu,
moznost vlastného naprogramovania riadenia senzorov a cena. Senzor na
meranie teploty, vlhkosti pédy a zrazkomer boli vybrané kvoli moznosti
riadenia tychto senzorov podla vlastného uvazenia a kvoli potrebe merat
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6. Navrh riesenia

veli¢iny teploty, vlhkosti pddy a vzduchu, merat zrazky a tlak vzduchu. Tieto
senzory je nutné pripojit k mikroc¢ipu a pre spravne fungovanie je nutné
ich nakonfigurovat. Polievanie zdhrady riesi zatvara¢ ventilov pre otacanie
ventilu, podrobnejsie spomenuty v predchadzajicej kapitole, v sekcii 5.2.2
ako ,, Zatvdrac ventilov iQtech SmartLife“. Toto rieSenie nezahina konkrétne
zatvarac iQtech SmartLife, ale lacnejSiu neznackova verziu senzora. Dovod
vyberu bola moznost bezdrétového riadenia senzoru a priazniva cena.

B 6.2 Softvér

Softvérové rieSenie pozostava z kombinacie backendovej a frontendovej aplika-
cie. Na server sa budu posielat data namerané senzormi pomocou protokolu
MQTT. MQTT komunikaciu sme vybrali z dévodu vysokej pouzitelnosti v
IoT projektoch a pre nizku spotrebu energie.

B 6.2.1 Backend

Backendova aplikacia bude napisana v jazyku Java a bude slizit na spracovanie
dat a ich ukladanie do databazy pomocou JDBC. Jazyk Java pre backendovi
aplikaciu sme zvolili kvoli najvacsim skiisenostiam autora s tymto jazykom.

B 6.2.2 Frontend

Frontendovou aplikaciou bude javascriptova aplikacia, ktora bude sluzif ako
uzivatelské rozhranie. Dévodom vyberu jazyka JavaScript a nie JavaSer-
ver Pages bola moznost vyuzivat moderné technolégie, akymi st napriklad
modéalne okna. Aplikdcie budi medzi sebou komunikovat pomocou REST
rozhrania. To dovoluje jednoduchy pristup k zdrojom vdaka CRUD metédam.
Uzivatelské rozhranie bude pontkat informécie o teplote, vlhkosti vzduchu
a pody, moznost pridat informéacie o svojich pestovanych rastlinach a bude
ponukat ovlddanie jednotlivych senzorov.

B 6.2.3 Databaza

Data budu ukladané do databazy PostgreSQL. Dévod vyberu bola dobra
odozva na chyby, prehladnost a vyspelost databédze [46].
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B 63 Diagram tried

User

Notification

- firstname: String
- lastname: String

H

6.3. Diagram tried

Extends

——|>| AbstractSensor<Boolean>

- picture: String

- date: LocalDate 1 |- email: String N <<bind>> 1
- type: NotificationType [ - password: String <Boolean>1
- seen: boolean H
- message: String + addValve(Valve): void N y o1
+ erasePassword(): void N <Zapstracts
+ encodePassword(): void AbstractSensor
<<enumeration>>
1 1 N . +
NotificationType - date: LocalDateTime
-value: T
VALVING N 0 ; I
HIGHTEMPERATURE <<bind>>",
LOWTEMPERATURE Garden Extends <Float> .
- AbstractSensor<Float>
- name: String
- location: String <<abstract>>
N il AbstractPlant
N N N - minTemperature: double
Valve UserPlant - maxTemperature: double
Extends |- S€ason: String
- name: String

+ removeGarden(Garden): void
+ addGarden(Garden): void

N
1

- dateOfPlanting: LocalDate

PlantCategory

- name: String

1
Plant 1
N - N
- name: String N
ValveSchedule - picture: String
_ PlantSubcategory
- hour: int 1
- minutes: int - name: String
- length: int
- days: List<Integer>
Obrazky 6.2: Diagram tried
v s -
6.4 Sekvencny diagram
i Frontend ESP8266 RabbitMq Backend PostgreSQL Tuya Api
E 1 \odosliDataZoSenzorov| 1
E odoéliDétaZPoradovnika()i H
! ! ! ™ ulozData() ! :
1 zobrazData() ; : ‘
d 1 vratData() 1 _ 1
> vratSpravneData()
| odosliPoZadovanéData(|
: odosliData() ISARRRRRLEELERREREED i
vratData() [Crommmmmmm s T : :
s polejZahradu() . ‘ . . ‘
. dajPokynSenzoru() o
f 1 w ototPolievac() L
: A | P vidtodpoved) .
' ' nastavCasova&Vypnutia() N
! ! vrét‘Odf)oved() i
oo b VrétOdpoved() G ] D [
vratOdpoved() : : : :

Obrazky 6.3: Sekvenc¢ny diagram
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Kapitola 7

Implementacia

Zvolené implementacné rieSenie navézuje na navrhované riesenie v predcha-
dzajucej kapitole.

. 7.1 Softvér

V backendovom rieseni aplikdcie sme zvolili jazyk Java. Vo frontendovom
rieSeni aplikécie javascriptova kniznicu React. Podrobny popis pouzitia je
popisany v nasledujtcich sekciach.

B 7.1.1 Backend

Pre vyvoj backendovej casti aplikicie sme zvolili framework Spring Boot.
Dovody vyberu jazyka Java st spomenuté v sekcii Konkrétne framework
Spring Boot pontika auto konfiguraciu zavislosti, ¢o ulah¢uje pracu pre vyvoj
v jazyku Java, preto sme sa rozhodli pre tito moznost.

Jednotliva praca s datami a ich dprava sa nachiadza prave v Spring Boot
aplikacii. Ide o data uzivatelov, zahrad, rastlin ¢i senzorov.

B Ziskavanie dat zo senzorov

Spring Boot pre ziskanie nameranych dat pomocou senzorov komunikuje
prostrednictvom AMQP protokolu s RabbitMQ brokerom, ktory slizi ako
nastroj na spracovanie sprav. Pomocou anotéicie @RabbitListener Spring dokaze
pocuvat na jednotlivych poradovnikoch brokera, z ktorych si dokaze brat
déta v momente ich vyskytu.

B Dynamicky rozvrh

Poziadavka ktora znie "Systém umozni uzivatelovi nastavit cas pravidelného
zalievania. " pozaduje nastavit plan zalievania dynamicky, v ¢ase behu apli-
kécie. Tato poziadavka je vyrieSend pomocou dvoch rozvrhovych nastrojov.
Metéda oznacend anotaciou @Scheduled sa spusti kazdu polnoc, kedy vykona
nastavenie jednotlivych dynamickych rozvrhov pomocou ScheduledExecutor-
Service. V momente dosiahnutia ¢asového planu rozvrhu, sa spusti metéda
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7. Implementacia

na otocenie ventilového kontroléra a zaroven nastavi kontreléru casovac na
jeho uzatvorenie. Pred spustenim zalievania sa skontroluje, ¢i je rozvrh stéle
v databaze pre pripad, ze ho uzivatel vymazal v dany den polievania.

B 7.1.2 Frontend

Frontendové aplikacia je postavena pomocou javascriptovej kniznice React.
Konkrétnu kniznicu React sme vybrali kvoli jej flexibilite, ktora dovoluje
vytvaranie znovu pouzitelnych komponentov a kvoli vyuzivaniu JSX syntaxe,
ktord umoznuje kombinovat HTML s JavaScriptom. Taktiez bol pouzity
framework React Bootstrap, z ktorého vyuzivame niektoré komponenty, ako
st formuldre, moddlne okna ¢i karty [47].

. 7.2 Komunikacia s hardvérom

Hardvérové komponenty pozostavaji z mikroc¢ipu ESP8266, senzorov pre
meranie teploty, vlhkosti vzduchu, pody, tlaku vzduchu, zrdzkomeru a inteli-
gentného zariadenia, ktoré slizi na zalievanie zahrady. Aby senzory dokézali
odosielat data, musi s nimi mikrocip vediet komunikovat. V tejto sekcii si
popiseme, ako jednotlivé komponenty komunikuji medzi sebou, ale aj ako
komunikuja so softvérom.

B 7.2.1 Mikrocip ESP8266

Mikrocip ESP8266 obsahuje implementaciu kédu napisant v Arduino jazyku,
ktory zabezpecuje pripojenie mikrocipu k sieti prostrednictvom Wi-Fi priji-
maca, riadenie senzorov pomocou tohoto mikro¢ipu a komunikaciu mikroéipu
s RabbitMQ brokerom. Ziskané data zo senzorov nasledne odosiela pomocou
MQTT protokolu na RabbitMQ brokera. Implementicia zahfna aj odber
prikazov prichadzajucich z RabbitMQ.

B 7.2.2 Senzory

Pre senzor BME280, ktory je pouzity na meranie teploty, tlaku a vlhkosti
vzduchu, si v Arduino kéde pouzité kniznice <Adafruit_ Sensor.h> a <Adaf-
ruit. BME280.h>, ktoré poskytuji metdody na komunikéciu so senzorom
a rozliSovanie jednotlivych hodnét nameranych tymto senzorom. Data zo
zrazkomera prijme mikroc¢ip ESP8266 z digitdlneho vystupu senzora a data
namerané senzorom pre vlhkost pody prijme mikrokontrolér z analégového
vystupu senzora.

B 7.2.3 Ventilovy kontrolér

Riadenie uzatvarania ventilu pre privod vody zabezpecuje Tuya inteligentny
ventilovy kontrolér. Vdaka zabudovanému Wi-Fi prijimacu v kontroléri je
mozné kontrolér pripojit do lokalnej siete. Na nakonfigurovanie sietovych
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pristupovych tidajov je potrebné stiahnutie Tuya aplikacie. Pre ovlddanie
kontroléra pomocou API je nutnd registracia na Tuya IoT Development
platforme. V tejto platforme je nésledne nutné nakonfigurovat nastavenia a
prepojit tcet s pripojenym zariadenim, v tomto pripade tcet s ventilovym
kontrolérom. V tomto okamihu je mozné ovladat zariadenie pomocou API.
Spring Boot nasledne komunikuje s rozhranim, a tak dokéze ziskat informécie
od zariadeni v tomto rozhrani ¢i ovlddat ich funkcionalitu. V tomto pripade
funkcionalitu kontroléra, akou je pohyb ventilu alebo nastavenie ¢asovaca, po
ktorom sa tento pohyb ventilu vykona.
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Kapitola 8

Testovanie

Po tspesnej implementécii nasleduje testovanie aplikacie.

8.1 Popis testovania

Vytvorili sme 11 testovacich scendrov, ktoré boli nasledne otestované a vy-
hodnotené.

Jednotlivé scendre su:

Registracia uzivatela

Pridanie novej pestovanej rastliny
Pridanie senzoru na zalievanie

Pridanie zadhrady k senzoru na zalievanie
Vytvorenie rozvrhu na polievanie
Zapnutie senzora na zalievanie

Pridanie novej zdhrady

Uprava pestovanej rastliny

Nastavenie intervalu merania senzorov
Odstranenie rozvrhu

Odobratie zdhrady zo senzoru na zalievanie

Testovacie scendre ,, Pridanie zdhrady k senzoru na zalievanie “ a ,,Odobratie
zahrady zo senzoru na zalievanie“ po prvom otestovani nepresli, kde sa zah-
rada nepridala ani neodobrala zo zoznamu zahrad v senzore na zalievanie. Po
naslednej oprave chyby vsetkych 11 testov tspesne preslo.

Detailny popis vSetkych testovacich scendrov sa nachddza v prilohe
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Kapitola 9
Strucny popis aplikacie

Tato kapitole stru¢ne ukazuje funkcionalitu implementovanej aplikacie.

Pre kompletné vyuzitie vSetkych funkcionalit, ktoré aplikdcia pontka, je
potrebné byt registrovany vo webovej aplikacii, vlastnit senzory a zalievac.
Pre ciastocné vyuzitie funkcionality sa staci do tejto webovej aplikacie iba za-
registrovat. Neprihldseny uzivatel nie je schopny vyuzivat ziadnu funkcionalitu
aplikacie.
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9. Strucny popis aplikacie

Inteligentna zahrada

Zahrada za domom

25.95°C -965.2hPa

-25.93°C - 965.21 hPa

5-25.93°C 5 -965.19 hPa

4-2592°C 13.5.202115:28114 - 965.21 hPa

13.5.202115:26:03 - 26.94 °C 13.5.202115:26:03 - 965.16 hP:

Teplota e Tlak vzduchu B N ?
26.97°C 965.18 hPa

Cela historia Celd historia

13.5.202115:29:17 - 37.86 %
6{5 13 44 -38.37%
F 13 - 37.64% 5-0%
13.5.202115:28:14 - 37.64 % 13.5.202115:28:14 - 0%
, 13.5.202115:26:03 - 37.74 % . 13.5.202115:26:03- 0%
Vihkost vzduchu > Vihkost pody > vee0
3766 % 87%
Cela histdria ‘ Celé histéria
49 9
NP «
O 13
Zrazky

V tomto okamziku neprsi

Obrazky 9.1: Domovska stranka aplikécie

Po prihlaseni do aplikacie sa uzivatelovi zobrazi domovska obrazovka, pozri
obrazok s jeho jednotlivymi zdhradami. Kazda zahrada obsahuje zoznam
senzorov a hodnoty nimi namerané. Ak ziadne meranie zatial neprebehlo
alebo senzory nie st pripojené, tak sa pri jednotlivom senzore zobrazi napis
,Senzor nie je dostupny “. V pripade, Ze nameranych hodn6t na jednotlivych
senzoroch je viac ako 6, je mozné si zobrazit plnd histériu merani po stlaceni
na tla¢itko , Celd histéria “. Casovy interval merania senzorov je mozné zmenit
v Tavom hornom rohu obrazovky.
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9. Strucny popis aplikacie

Pridat zahradu

Zéhrada za domom

Uhorka Salatova

zelenina

Citrénovnik

ovocie

Zéhrada pred domom

Filtruj podla:
zelenina

Jahoda celoro¢na

ovocie

Paprika éervena

zelenina

Inteligentna zahrada

ovocie

bylinky

Mrkva obycajna

zelenina

Lul'ok zemiakovy

zelenina

Pridaj novu rastlinu

Rajcina vel'ka

zelenina

Cibula ZIta

zelenina

Obrazky 9.2: Strédnka aplikacie ,Moja

zédhrada*

Po kliknuti na odkaz v navigacii ,Moja zdhrada“, sa zobrazia vsetky
pestované rastliny v jednotlivych zahradach uzivatela, ¢o ukazuje obrazok
Po kliknuti na tlac¢itko , Pridat zdhradu“ si uzivatel moze vytvorif novi
zéhradu, ktord sa mu nésledne zobrazi v zozname pod danym tlac¢itkom.
Uzivatel je schopny filtrovat vyber zobrazenych rastlin podla kategorie a
taktiez vyhladat rastlinu podla nédzvu pomocou vyhladédvacieho okna vedla
filtra. Kliknutim na jednu z rastlin sa zobrazi podstranka s nahladom rastliny,
pozri obrazok V nahlade sa zobrazuji hodnoty rastliny, ktoré si uzivatel
moze upravit alebo moéze vymazat celd rastlinu zo svojej zahrady. Pre pridanie
novej rastliny do konkrétnej zdhrady musi mat uzivatel zakliknuti zahradu
kde chce rastlinu umiestnit a nésledne kliknit na tlacitko ,,Pridaj novi
rastlinu “, ktoré ho presmeruje na formular pre pridanie rastliny pozri obrazok
9.4
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9. Strucny popis aplikacie

Inteligentna zahrada

Najnizsia mozna -5

teplota:

Najvyssia mozna 15

teplota:

Datum vysadby: 2021-05-13
Obdobie Jar/Jesef
dozrievania:

Vymazat rastlinu

Obrazky 9.3: Detail rastliny

Inteligentnd zéhrada

Pridanie novej pestovanej rastliny

Kategéria
kvety
Podkategoria

Bez podkategérie

Vyber rastlinu Krokus
Minimaina moZné teplota rastliny
~ Krokus
" -5
\ % Min: -5
Max: 15 Maximéalna mozna teplota rastliny
Sezona: Jar/Jesen 15
Sezéna rastliny
_—— Jar/Jesefi
Tulipan
Min: -5 Datum zasadenia
Max: 22 2021-05-13

Sezona: April-Méj ryeye

Obrazky 9.4: Pridanie novej rastliny v zadhrade

UZzivatel si vo formuldri pre pridanie novej rastliny vyberie kategoériu,
podkategériu a konkrétnu rastlinu, ktord chce pridat do zahradky, pozri
obrazok Ak uzivatel nesihlasi s prednastavenymi hodnotami rastliny,
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9. Strucny popis aplikacie

moze ich ru¢ne pozmenit a nasledne odosle formulér. Po odoslani sa rastlina
prida ku konkrétnej zahrade.

Inteligentna zahrada
Pridaj polievac

Zalej ihned! Pravidelné polievanie
sid Pridat/odobraf zahradu

Polievac 1

V zéhrade:

Obrazky 9.5: Strédnka aplikacie ,,Zalievanie*

Po kliknuti na odkaz v navigacii, Zalievanie “, sa zobrazi podstranka s
nédhladom jednotlivych zalievacov uzivatela. Uzivatel si mdze pridat polievac
pomocou tlacitka , Pridaj polievac“, kde zada platné identifikacné ¢islo sen-
zora. Po tspesnom pridani sa polieva¢ objavi v zozname. Uzivatel si mdze na
kazdom polievaci nastavit rozvrh na zalievanie alebo nastavit trvanie zalievky
a poliat zdhradu ihned. V zozname ,,V zdhrade “ sa vypisu zahrady priradené
k tomuto polivacu, ktoré uzivatel moze regulovat tlacitkom , Pridat/odobrat
zahradu “.

Inteligentna zéhrada

Notifikacie

Teplota stipla na 26.65 °C, nad pozadovanu teplotu 15.0 °C.

Teplota stipla na 26.65 °C, nad najvy3siu moZnu teplotu na rastline Krokus Vv
PoZadovana teplota PaZadovana teplota
Ak teplota stipne nad: Ak teplota klesne pod:
15 0

[ Upravit ‘

Obrazky 9.6: Stranka aplikacie ,,Notifikacie“
V neposlednom rade tu mame notifikdcie aplikécie, ktoré sa zobrazuju po
kliknuti na ,, Notifikdcie “ v navigacii aplikacie. Kazda notifikdcia sa zobrazuje,

kym uzivatel nepotvrdi, ze notifikdciu videl, zakliknutim ikonky fajky, vpravo
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9. Strucny popis aplikacie

vedla notifikdcie. Uzivatel si tu moze nastavit, kedy ho ma aplikdcia upozornit,
pri poklese alebo naraste nad urcita teplotu.
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Kapitola 10

Zaver

V prvych kapitoldch prace sme si vyjasnili dolezité pojmy spojené s touto
pracou, akymi st internet veci alebo inteligentné domacnosti a vykonali sme
analyzu pouzivanych technolégii pre internet veci. Po objasneni hlavnych
pojmov a technoldgii sme zadefinovali poziadavky na systém drobnych pesto-
vatelov, ktoré sme rozdelili do troch hlavnych casti. Prva cast definuje hlavnu
funkcionalitu aplikacie, ktord obnéasa interakciu uzivatela s aplikaciou. Tieto
poziadavky definujd funkénost ¢innosti ako registracia uzivatela, prihlasanie
uzivatela do Uctu, vedenie dennika rastlin, pridanie rastliny do zahrady uziva-
tela, uprava rastliny, pridanie zahrady ¢i zobrazenie filtrovanych rastlin podla
kategorie. V druhej casti sme definovali poziadavky stvisiace s interakciou
senzorov, akymi st zbieranie dat zo senzorov, zobrazenie tychto a starsich
dat uzivatelovi v konkrétnej zahrade ¢i riadenie inteligentného zariadenia
na polievanie zdhrady, bud v danom momente alebo rozvrhom. Posledna
cast poziadaviek suvisi s notifikdciami uzivatela na zmenu stavu vonkajsieho
prostredia. Upozornenia sa tykaja hlavne teploty vzduchu prostredia, kedy
systém upozorni uzivatela v momente dosiahnutia jeho pozadovanej teploty
alebo teploty minimalnej, alebo maximélnej pre pestovanie konkrétnej rastliny
uzivatela.

Po definovani vsetkych potrebnych poziadaviek na systém sme sa pustili do
prieskumu existujtcich rieseni, kde sme rozobrali celkové riesenia systémov
inteligentnych zahrad, ale aj ¢iasto¢né riesenia, ktoré pozostavali bud len z
hardvérovej casti alebo iba z aplikacnej ¢asti. Z tohoto prieskumu sa najviac k
nasmu pozadovanému systému priblizovali systémy LoDaWAN® Agricultural
Monitoring a Gardena, avSak ani jeden z nich tplne nespliia nase poziadavky
na systém. Systém LoDaWAN® Agricultural Monitoring pontka sirokd skalu
senzorov a zavlazovania, no nevyhoda tohoto systému spociva v absencii
jazykovej mutdcie ¢i nutnosti Sirokého pokrytia siete. Je vhodny hlavne
pre velkych polnohospoddrov a nespliia jednu z dolezitych podmienok pre
nas systém a tou je vedenie dennika pestovanych rastlin. Systém Gardena
sice ma moznost viest dennik pestovanych rastlin, ale umoznuje ovladat iba
zavlazovanie. Chybaji mu senzory pre meranie hodnét okolitého prostredia a
upozornenia na zmenu vonkajsieho prostredia. Oba systémy st pre bezného
uzivatela prilis drahé. Na zdklade tohoto vyhodnotenia sme dospeli k zaveru,
ze na vytvorenie vysledného systému budeme spajat vlastné rieSenie webovej

45



10. Zaver

aplikacie s mikro¢ipom, inteligentnym zariadenim, ktoré ovldda privod vody
do zahrady a senzormi pre meranie veli¢in okolitého prostredia.

Dalej sme podrobnejsie vytvorili ndvrh riesenia nasho systému, kde sme
ukdzali, ako by softvér mohol komunikovat s hardvérom, z akych casti sa
jednotlivé softvérové a hardvérové komponenty budu skladat a vytvorili sme
diagram tried a sekvenc¢ny diagram. Konkrétnym navrhovanym rieSenim je
vlastnd webova aplikacia spolu s hardvérovymi komponentami. Hardvérové
komponenty tvori mikroc¢ip ESP8266, inteligentné zariadenie pre riadenie
zavlazovania od spoloc¢nosti Tuya a senzory, konkrétne senzor pre meranie
teploty a vlhkosti vzduchu, senzor pre meranie vlhkosti pody a zrdzkomer.
Mikrocip ESP8266 riadi ¢innost senzorov a namerané data odosiela na server
softvérovej Casti nasho systému.

Dalsim krokom bola implementécia, kde sme vytvorili dve medzi sebou
komunikujice aplikacie. Frontendovi javascriptovi aplikaciu komunikujicu
s backendovou aplikdciou napisanou v jazyku Java za pomoci frameworku
Spring Boot. Data zo senzorov sa pomocou mikrokontroléra, ktory sme na-
programovali v Arduino jazyku, odosielaju pomocou MQTT protokolu do
sprostredkovatela sprav, ktory komunikuje s backendovou aplikdciou. Backen-
dova aplikacia nasledne prijme data a spracuje ich do podoby vhodnej pre
uzivatelské rozhranie. Riesenim tohoto systému je aj inteligentné zariadenie
pre polievanie zdhrady, ktoré je pripojené k bezdrotovej lokalnej sieti. S
tymto zariadenim komunikuje backendova aplikacia pomocou aplika¢ného
programovatelného rozhrania a ovldda jeho funkcionality, ktorymi si otvo-
renie ¢i zatvorenie privodu vody. Po implementacii sme aplikaciu otestovali
jedendstimi testovacimi scenarmi a vSetky boli vyhodnotené ako uspesne
prechadzajuce.

V zavere sme dospeli k rieseniu, vdaka ktorému dokazeme riadit zavlazo-
vanie zéhrady, prijimat data o pocasi v zdhrade a viest dennik pestovanych
rastlin. Toto rieSenie plnohodnotne spliia zadanie, aviak pre jeho redlne
pouzivanie je potrebné tito aplikdciu nasadit na server, vyladif validéciu
formularov a zlepsit spatnu vazbu uzivatelovi pri vyskytnutych chybéch.

V budicnosti je mozné tento systém rozsirit o dalsie funkcionality, akymi st
automatizovanie zalievania na zaklade dat namernych senzormi, obohatenie
databdazy rastlin, iprava uzivatelského profilu, napdjanie senzorov z batérie
alebo solarneho panelu ¢i doplnenie lokdlneho pocasia zo satelitov. Existuje
mnoho funkcionalit, ktorymi mézeme tento systém dalej rozsirovat.
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Dodatok B
Skratky

IoT - Internet of Things

RFID - Radio Frequency Identification

API - Application Programming Interface
MQTT - Message Queue Telemetry Transport Protocol
AMQP - Advanced Message Queuing Protocol
CoAP - Constrained Application Protocol
HTTP - Hypertext Transfer Protocol

PaaS - Platform as a Service

MBaaS - Mobile backend as a Service

SDK - Software Development Kit

BLE - Bluetooth Low Energy

JDBC - Java Database Connectivity

REST - Representational State Transfer
CRUD - Create, Read, Update, Delete

HTML - Hypertext Markup Language

JSX - JavaScript XML

53



o4



Dodatok C
Elektronické prilohy

Elektronické priloha a celd praca je zverejnend v Digitdini knihovna CVUT,
na portali dspace.cvut.cz. Elektronicka priloha obsahuje textovy subor, ktory
popisuje ako spravne aplikiciu spustit a link na zdrojovy kéd prace. Vsetky
zdrojové kédy tykajiuce sa bakalarskej prace ndjdeme na:

8 Zdrojové kody bakalarskej prace
https://gitlab.fel.cvut.cz/hamrasan/smartgarden
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Dodatok D

Prilohy testovania

. D.1 Detailné testovacie scenare

o7



ID

sc_1

NAZOV TESTU

Registracia uzivatela

HLBKA DETAILU

Nizka

ZHRNUTIE TESTU

UzZivatel sa zaregistruje

UzZivatel otvori stranku, pod prihlasovacim formularom klikne na odkaz
registracného formulara, nasledne sa mu zobrazi registracny formular, kde vyplIni

POPIS TESTU vSetky potrebné tdaje a odosle formular.

VSTUPNE

PODMIENKY Unikatny e-mail

OCAKAVANY UzZivatel sa Uspesne zaregistruje do aplikdcie. Po registracii sa zobrazi prihlasovaci
VYSLEDOK formular.

TESTER Sandra Hamrakova

PRESIEL ANO

ID SC_2

NAZOV TESTU Pridanie novej pestovanej rastliny

HLBKA DETAILU |Nizka

ZHRNUTIE TESTU

Pridanie novej pestovanej rastliny do vybranej zahrady

Uzivatel rozklikne stranku zahrad, pokial vlastni viac zdhrad, vyberie urcitu
zahradu. Klikne na tlac¢idko pridania rastliny. Po zobrazeni formuldra vyplni vSetky

POPIS TESTU potrebné ldaje a odosle formular.

VSTUPNE

PODMIENKY Prihldseny uZivatel, existujica zdhrada

OCAKAVANY Uzivatel Uspesne prida rastlinu do vybranej zahrady. Rastlina sa zobrazi v
VYSLEDOK zozname pestovanych rastlin danej zahrady.

TESTER Sandra Hamrakova

PRESIEL ANO

ID SC_3

NAZOV TESTU Pridanie senzoru na zalievanie

HLBKA DETAILU |Nizka

ZHRNUTIE TESTU

Pridanie senzoru na zalievanie uzivatelovi

UzZivatel zobrazi obrazovku zalievania, klikne na tlacidko pre pridanie polievaca

POPIS TESTU kde vyplIni identifikacné Cislo senzora a klikne na potvrdzovacie tlacidko.
VSTUPNE

PODMIENKY Prihldseny uzivatel, unikatne existujlce identifikacné Cislo senzora

OCAKAVANY

VYSLEDOK Senzor sa Uspesne pridd do zoznamu senzorov uZivatela, v obrazovke zalievania.
TESTER Sandra Hamrakova

PRESIEL

ANO




ID

SC_4

NAZOV TESTU

Pridanie zahrady k senzoru na zalievanie

HLBKA DETAILU

Nizka

ZHRNUTIE TESTU

Pridanie zahrady k existujucemu senzoru zalievania

UzZivatel zobrazi obrazovku zalievani, klikne na tlacidko pre pridanie/odobratie
zahrady, ndsledne zaklikne poZzadovanu zahradu zo zoznamu zahrad a potvrdi

POPIS TESTU vyber.

VSTUPNE

PODMIENKY Prihldseny uZivatel, existujlci senzor na zalievanie, existujlica zahrada
OCAKAVANY Zahrada sa Uspesne prida k senzoru a zobrazi sa pod ndzvom polievaca v liste
VYSLEDOK zéhrad.

TESTER Sandra Hamrakova

PRESIEL ANO

ID SC_5

NAZOV TESTU Vytvorenie rozvrhu na polievanie

HLBKA DETAILU |Stredna

ZHRNUTIE TESTU

Vytvorenie rozvrhu pre zadany senzor zalievania

Uzivatel zobrazi obrazovku zalievani a vyberie pridanie pravidelného zalievania na
urcitom senzore. UZivatelovi sa zobrazi obrazovka pravidelnych polievani, kde

POPIS TESTU pridd polievanie, nastavi poZzadované hodnoty a potvrdi formular.
VSTUPNE

PODMIENKY Prihldseny uZivatel, existujlici senzor na zalievanie

OCAKAVANY

VYSLEDOK V zozname pravidelnych polievani sa zobrazi pridany rozvrh.
TESTER Sandra Hamrakova

PRESIEL ANO

ID SC_6

NAZOV TESTU Zapnutie senzora na zalievanie

HLBKA DETAILU |Nizka

ZHRNUTIE TESTU

Zapnutie vybraného senzoru na zalievanie

UzZivatel zobrazi obrazovku zalievani, vyberie zalievanie na konkrétnom senzore,

POPIS TESTU vyplni dizku ¢asu pozadovaného zalievania a potvrdi formular.
VSTUPNE

PODMIENKY Prihldseny uZivatel, existujlci senzor na zalievanie
OCAKAVANY

VYSLEDOK Zalievanie sa Uspesne vykona.

TESTER Sandra Hamrakova

PRESIEL

ANO




ID

sC_7

NAZOV TESTU

Pridanie novej zahrady

HLBKA DETAILU

Nizka

ZHRNUTIE TESTU

Pridanie novej zahrady uzivatelovi

UzZivatel zobrazi obrazovku zdhrad, kde zaklikne pridanie novej zdhrady, vyplIni

POPIS TESTU pozadované udaje a potvrdi formular.
VSTUPNE

PODMIENKY Prihldseny uzivatel

OCAKAVANY

VYSLEDOK Zahrada sa Uspesne prida uzivatelovi.
TESTER Sandra Hamrakova

PRESIEL ANO

ID SC_8

NAZOV TESTU Uprava pestovanej rastliny

HLBKA DETAILU  |Nizka

ZHRNUTIE TESTU

Uprava existujucej rastliny vo vybranej zéhrade.

UzZivatel v obrazovke zahrad klikne na vybranu rastlinu v zdhrade, kde sa mu
nasledne zobrazi detail rastliny. PrepiSe Udaje, ktoré chce zmenit a potvrdi

POPIS TESTU formular.

VSTUPNE

PODMIENKY Prihldseny uzivatel, existujica zahrada, existujuica rastlina
OCAKAVANY

VYSLEDOK Rastlina bude mat upravené informacie.

TESTER Sandra Hamrakova

PRESIEL ANO

ID SC_9

NAZOV TESTU Nastavenie intervalu merania senzorov

HLBKA DETAILU  |Nizka

ZHRNUTIE TESTU

Nastavenie ¢asového intervalu merania senzorov.

Uzivatel zobrazi domovsku obrazovku, kde vyplni ¢as, ktory poZzaduje ako

POPIS TESTU interval merania senzorov a potvrdi vyber.

VSTUPNE

PODMIENKY Prihldseny uZivatel, existujlca zahrada, existujice senzory

OCAKAVANY Cas merania senzorov sa Uspe$ne zmeni a hodnota sa v domovskej stranke
VYSLEDOK prepise.

TESTER Sandra Hamrakova

PRESIEL

ANO




ID

SC_10

NAZOV TESTU

Odstranenie rozvrhu

HLBKA DETAILU

Nizka

ZHRNUTIE TESTU

Odstranenie rozvrhu na pozadovanom senzore zalievania.

UzZivatel zobrazi obrazovku zalievania, klikne na poZadovanom senzore na
pravidelného polievanie, kde sa mu zobrazi obrazovka pravidelnych polievani.

POPIS TESTU Nasledne odstrani vybrany rozvrh a potvrdi odstranenie.

VSTUPNE

PODMIENKY Prihldseny uZivatel, existujuici senzor zalievania, existujuci rozvrh zalievania
OCAKAVANY Rozvrh sa Uspesne odstrani zo zoznamu rozvrhov a nebude sa zobrazovat v
VYSLEDOK obrazovke pravidelnych polievani daného senzora.

TESTER Sandra Hamrakova

PRESIEL ANO

ID SC_11

NAZOV TESTU Odobratie zahrady zo senzoru na zalievanie

HLBKA DETAILU  |Nizka

ZHRNUTIE TESTU

Odobratie zdhrady z existujuceho senzoru zalievania

UzZivatel zobrazi obrazovku zalievani, klikne na tlacidko pre pridanie/odobratie
zahrady, ndsledne zaklikne poZzadovanu zahradu zo zoznamu zahrad, ktoru chce

POPIS TESTU odstranit a potvrdi vyber.

VSTUPNE

PODMIENKY Prihldseny uZivatel, existujlci senzor na zalievanie, existujlica zahrada
OCAKAVANY Zahrada sa UspesSne odoberie zo senzoru a zmizne zo zoznamu zahrad pod
VYSLEDOK nazvom polievaca.

TESTER Sandra Hamrakova

PRESIEL

ANO
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