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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno v celém rozsahu. Podle mého ndzoru prevysSuje tato prdce svou
kvalitou a hlavné narocnosti standard kladeny na diplomovou praci na FIT. Ocenuji
skute¢né dlkladné nastudovani relevantnich praci, shrnujicich pomérné velké mnozstvi
Gtoku na Tor.

2. Pisemna &ast prace 90 /100 (A)

Text prace je psany v angli¢tiné a je dobfe strukturovany. V ramci typografie jsem
zaznamenal jen par nekonzistenci drobného charakteru. VSiml jsem si, Ze prace obcas
pouziva vyrazy, které se do odborného textu nehodi a jsou spiSe vypravécského typu. Dale
mi obcas chybély citace, hlavné Alexa TOP list by urcité chtélo minimalné odkazat pod
Carou. | pfes vySe zminéné nedostatky povaZzuji text prace za velice kvalitni.

3. Nepisemna &ast, pfilohy 85 /100 (B)

Nepisemna ¢ast prilohy se skladd z python implementace sité DeepCorr publikované
autory Nasr et al. v roce 2018. Student vytvofil viastni implementaci této sité v jazyce
python, coZ neni ani z textu ani z dokumentace uUplné jasné. Celkové by dokumentace
nepisemné ¢asti mohla byt propracovanéjsi. ACkoliv jsou zdrojové kédy psané citelné,
strukturované a obsahuji komentafre, neni vyuzito Zadného nastroje pro automatickou
tvorbu dokumentace, coz by u zdvérecné prace na FIT mélo byt samozfejmosti.



4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Vyuzitelnost vysledkl je podle mého ndzoru vysokd. Studentovi se povedlo vylepsit
existujici atok na Tor pomoci hlubokého uceni, ktery ale pouzivd agregovana data jako
jsou napfiklad histogramy a paketovou sekvenci o kratsi délce. To vyraznym zplsobem
zjednodusi provedeni Utoku na redlné siti, protoZe nebude tfeba sbirat ohromné
mnozstvi dat z kazdého toku, jako tomu bylo doposud. Doporucuji vysledky diplomové
prace publikovat.

Celkové hodnoceni 95 /100 (A)

Diplomovou praci povazuji za velice kvalitni. Student si peclivé nastudoval problematiku
utokd na Tor a problematiku hlubokého uceni. Tyto informace dokazal nasledné pouzit a
vylepsit jeden z nejpresnéjsich korelacnich Utokl. Ocenuji i tvorbu datové sady, pfi které
byl vytvoren opravdovy aktivni Tor uzel, ktery byl omezen pouze na webové porty. Student
tak nechal realné uzivatele generovat data a Sum, coz mi pfipada skvélé a znacnym
zplUsobem to zvySuje dlvéryhodnost vysledkl. Z vySe popsanych divodld nemohu
hodnotit praci jinak nez stupném A a doporudit ji k obhajobé.

Otazky k obhajobé

1, Model vyhodnocujete na velkém mnozZstvi datovych sad pochdazejici z nékolika
pomérné rozdilnych zdrojl. Dochazelo k prfetrénovani modelu pfi vyhodnocovani na
kazdé datové sadé, nebo md model opravdu tak vysokou UspéSnost napfi¢ rozdilnymi
datovymi sadami?

2, Jaké jsou zkuSenosti s provozovanim Tor uzlu? Chodilo vdm hodné upozornéni ohledné
"Skodlivé" ¢innosti? Jak jste se s nimi vyporadal?

3, V textu pisete, Ze paketové davky exportované v ipfixprobe matly klasifikdtor. Dokazete
vysvétlit, pro¢ tomu tak bylo?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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