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Abstrakt

Tato diplomova préca sa zaobera analyzou, ndvrhom a implementédciou nového
schvalovacieho procesu v ramci backendu projektu VMCK. Schvalovaci proces
urcuje postup prace pri vytvarani 3D objektov a vystupuji v nom uzivatelia
v roznych roliach, ktori m6zu navrhnuté modely schvalovat, zamietnut ¢i ko-
mentovat. V praci sa budem venovat preberaniu, spojazdneniu a zhodnoteniu
nedostatkov zdrojového kédu vytvoreného v predchidzajtcich iteraciach pro-
jektu v kapitole Po nej, v kapitole rozoberiem mozné pripady
implementécie niektorych vylepseni spolu s novymi ¢astami projektu. Kapi-
tola poskytne nahlad do vysledného stavu kédu, spojazdnenia CI
a obsahuje aj prirucku pre dalsie iteracie projektu.

Klicova slova schvalovaci proces, backend, node.js, javascript, continuous
integration

Abstract

This master’s thesis captures analysis, design, and implementation of the new
part of the project VMCK — the approval process. This process defines a work-
flow for the creation of 3D objects. The members of the process, which are
assigned a role, can approve, decline, or comment on the created objects. The
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thesis begins with an analysis chapter, which focuses on taking over the code
base, running the code, and evaluating its shortcomings. I will propose several
ways to implement the improvements and the new parts of this project in the
next chapter, design. The thesis ends with chapter implementation, which
provides an insight into the final state of the code, the process of CI along
with a manual for the future iterations of this project.

Keywords approval process, backend, node.js, javascript, continuous inte-
gration
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Uvod

Jednym z vystupov projektu Veénnd mésta ceskijch krdloven (VMCK) je sys-
tém poskytujuci zazitok prechadzky po centre mesta v podobe, ako vyzeralo
pred niekolkymi storoc¢iami. Uzivatel sa méze pomocou mobilnych technolégii,
virtudlnej a rozsirenej reality (VR, resp. AR) nechat sprevadzat po roéznych
trasach a navodit si tym atmosféru renesancie ¢i romantizmu.

Na tomto projekte uz pracovalo niekolko skupin a jednotlivcov, ¢i uz
v ramci predmetu Softwarovy timovy projektﬂ alebo bakalédrskej a diplomovej
prace, ¢coho vysledkom boli klientske aplikicie podporujice rézne platformy
a pokracujica tvorba backendu. Okrem implementac¢nych prac sa mnoho Tudi
podielalo aj na resersnych a navrhovych pracach, ktoré pre ne polozili zédklad.

Rovnako je to aj v pripade tejto prace, ktord priamo navézuje na pracu [1]
Dana Vancuru. Primarne zameranie bude na schvalovaci proces v backendo-
vej casti, ktory navrhol Dan spolu s Ing. Michalom Martinkom. Tento proces
specifikuje isty workflow, ktory musi objekt absolvovat, aby sa dostal z mo-
delovacieho programu tvorcu az priamo pred oc¢i pouzivatela. Michal navrho-
val a implementoval klientski aplikaciu pre spravu schvalovacieho procesu
v préci [2]. Tento navrh schvalovacieho procesu podrobim analyze, uréim ne-
dostatky a zakomponujem nové poziadavky, ktoré nasledne prejdi navrhovou
a implementac¢nou fazou.

Ako primdarne vyuzitie som spominal zobrazovanie modelov, ¢o ale nie je
jedinym cielom tohoto projektu. Po dokonéeni implementacie schvalovacieho
procesu sa pocita aj s vyuzitim vo vyuke na odovzdavanie tloh.

Tato téma ma zaujala hlavne kvoli mojmu kladnému vztahu k vyvoju
backendu. Taktiez ma lakali aj technoldgie, s ktorymi som sa sice este nestretol,
ale rad tuto skutocnost zmenim pri praci na tomto projekte. Pevne dufam, ze
tato praca pomoze posunut projekt VMCK o krok alebo dva blizsie k findlnej
verzii.

1V slovenéine ,timovy*, v &estine ,tymovy*






KAPITOLA

Ciel prace

Hlavnym cielom tejto prace je tvorba schvalovacieho procesu pre backend pro-
jektu VMCK. V tomto procese vystupuje niekolko roli, ako napriklad modelar,
grafik a historik a slizi primarne k stanoveniu urcitého postupu prace medzi
vytvorenim 3D objektu a jeho zavedenim do prevadzky — teda zobrazenim
koncovému uzivatelovi. Schvalovaci proces sa sklada z iterdcii réznych druhov,
podla ktorych st uréené poziadavky na schvalenie alebo zamietnutie. Tento
proces uz bol navrhnuty a z casti implementovany v predchadzajicich ite-
raciach tohoto projektu. Odvtedy vsak pribudli nové poziadavky na proces,
ktoré bude nutné do tychto ndvrhov zakomponovat.

Sekundarnym cielom préce je posunit projekt dopredu (s ohladom na ca-
sovy rozpocet) aj v inych oblastiach, ako je napriklad prihlasovanie, ¢i zave-
denie Continuous Integration (CI) a Continuous Delivery /Deployment (CD).

Této praca zacne kapitolou v ktorej rozoberiem existujici navrh
schvalovacieho procesu a vyty¢im ndjdené nedostatky. Okrem toho budem
analyzovat aktudlny stav kodu, ale aj nové poziadavky, jednak na schvalovaci
proces a jednak na backend ako celok.

V kapitole predstavim rozne moZnosti, ako je mozné vystup z pred-
chadzajicej casti implementovat, spolu s ich kladmi a zdpormi. Rovnako uve-
diem aj casti aktualneho koédu, ktoré budid musiet byt kvoli novym zmendm
upravené ¢i odstranené.

Kapitola bude sluzit na zhrnutie implementovanej casti, popi-
sanie testovania, ukazky rozbehnutia CI & CD a spisanie kratkeho manuélu
pre dalsie iteracie tohoto projektu.






KAPITOLA

Analyza

V tejto kapitole sa zameriam na proces prebratia kédu a naviazanie na prace
mojich predchodcov v rdmci tohoto projektu. Zaroven podrobim prirucku ob-
siahnuti v préci [1] Be. Daniela Vancuru ,skiske ohriom*, ked sa pokusim
rozbehnit backend Private API VMCK v lokalnom prostredi bez akychkolvek
predchadzajicich sktsenosti s tymto projektom. Na zaklade tejto sktisenosti
vyvodim pozorovania, v ktorych uvediem, ktoré casti backendu obsahuja ne-
dostatky, alebo maji priestor na zlepsenie.

Po tspesnom spusteni backendu budem analyzovat navrh serverovej casti
pre schvalovaci proces, ktory vytvoril vo svojej praci [2] Ing. Michal Martinek.
Zadanim jeho prace bola frontend ¢ast pre schvalovaci proces ale okrajovo sa
venoval aj serverovej casti a poskytol zakladny navrh zmien, ktoré budu pre
tento proces potrebné. Tento navrh taktiez podrobim analyze, sformulujem
funkéné a nefunkcéné poziadavky pre schvalovaci proces a vyhodnotim nedos-
tatky, ktoré tento navrh obsahuje.

2.1 Prvotné spustenie a pouzité technologie

Kéd je obsiahnuty v privatnom git repozitari na skolskom Gitlabe. Po zis-
kani pristupu od vediiceho prace som si tento repozitar naklonoval a analyza
kédu mohla zacat. Projekt pouziva mnozstvo technolégii a kniznic, ale aspon
v skratke uvediem tie, ktoré st pre tuto pracu dolezité. Tieto technoldgie uz
maju svoje pevné a nemenné miesto v projekte, pretoze je na nich postaveny
cely projekt, na ktorom sa uz podielal nemaly pocet Tudi. To znamena, zZe
tento zoznam je prakticky nezmeneny od prace [1], ale pre tplnost poskytnem
ich kratky popis aj v tejto casti.

Docker je open—source projekt s cielom kontajnerizovat technolégie, teda
vytvorit a spustit kontajner s okresanym opera¢nym systémom (zame-
rany len na jednotcelové pouzitie), ¢o poskytuje vyhodu oproti virtuali-
zovanému OS v podobe nizsich pamétovych narokov. Vyvojar tym pa-



2. ANALYZA

dom nema na starosti stiahnutie tej spravnej verzie sluzby ¢i technolégie
a taktiez je oslobodeny od zavislosti na platforme. VSetky informécie pre
Docker st ulozené v stibore docker-compose.yaml a su to napriklad Doc-
ker image, ktory sa ma pouzit, konfiguracia portov a vzajomné zavislosti
jednotlivych komponentov.

Node.js je taktiez open—source softwarovy systém navrhnuty pre pisanie vy-
soko skalovatelnych internetovych aplikacii, hlavne serverov. Za svoju
vysoku rychlost vdac¢i asynchrénnym I/0 operédciam a taktiez V8 Javasc-
ript (dalej len JS) enginu s JIT (just-in-time) compilerom. Niektorymi
médiami oznaceny ako revoluény[3], zamiesal kartami na poli backend
enginov, kde medzi populdrne volby patrili (a stéle patria) Java ¢i PHP.

Express.js je najrozsirenejsim frameworkom pre Node.js, ktory umoznuje
jednoduché pisanie webovych aplikacii pre tato platformu. Tesi sa velkej
komunitnej podpore a mnohym rozsireniam.

Typescript je open—source typova nadstavba pre JS od spolo¢nosti Micro-
soft. Ulahc¢uje orientaciu v kode, zvysuje udrzatelnost a zlepsuje ranud
detekciu chyb pridanim typovej informacie. Kéd sa nasledne kompiluje
do JS.

TypeORM poskytuje relacné mapovanie medzi objektami a tabulkami v da-
tabaze. Ma dobrd podporu Typescriptu, podporuje migracie a nechava
vyber vzoru medzi Active Recor(ﬂ a Data Mappmﬂ na vyvojarovi.

JSON Web Token alebo JWT je standard, ktory riesi podpisovanie a Sif-
rovanie dat ulozenych vo formate JSON. V tomto projekte je pouzity
pre autentifikiciu uzivatelov. Obsahuje Header (hlavicku) s informéciou
o pouzitych algoritmoch, Payload (data) — samotné déta a Signature
(podpis), teda kryptograficky podpis, ktorym sa overi integrita dat.

PostgreSQL je populdrny open—source objektovo—relacny databdzovy sys-
tém v tomto projekte pouzity na ulozenie vac¢siny informacii.

MongoDB je taktiez popularna open—source databazova technolégia, tento-
krat vSsak NoSQL typu document store. V tomto ohlade mi nedd neop-
ravit kolegu Vancéuru v préci [I], kde uviedol, Ze tato technolégia nema
vlastny dotazovaci jazyk. Opak je vsak pravdou a kedze sa tento systém
radi medzi document store, ma jazyk, ktory umoznuje pristupovat aj ku

2 Active Record je architektonicky navrhovy vzor, ktory je definovany ako ,,Objekt, ktory
obsahuje riadok v databdzovej tabulke alebo pohlade, zapuzdruje pristup k databdze a priddva
doménovi logiku.“[4]

3Data Mapper je architektonicks nédvrhovy vzor, ktory oddeluje objekt drziaci informécie
z DB a logiku, ktora tieto informécie ziskava, alebo ich manipuluje.[4]
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2.1. Prvotné spustenie a pouzité technoldgie

hodnotam a polozkdm v nich. Pre vSeobecné pouzitie je vSak jeho vy-
jadrovacia sila mensia ako pri tradi¢nych relaénych DB, preto je nutné
doraznejsie premyslenie struktiry dokumentov.

Jest je testovaci framework pre JS udrzovany spolo¢nostou Facebook. Spolu
s nadstavbou Supertest je populdrnou volbou vyvojarov na testovanie
endpointov webovych aplikécii.

Vsetky tieto a dalsie technoldgie st obsiahnuté v projekte. Uz spomenuty Doc-
ker ulahc¢uje spustenie celého prostredia konfigurdciou, ktora obsahuje kontaj-
nery pre:

e Postgres

o Adminer (sprava Postgres DB)

e MongoDB

o Mongo-Client (sprava MongoDB)
e Samotnid webova aplikdcia

Nastavenie prostredia je tak zédlezitostou nastavenia Dockeru, Gpravy siboru
s premennymi hodnotami prostredia a spustenia kontajnerov. M6j host ope-
racny systém je Windows 10 v edicii Home. V minulosti Docker nebol kom-
patibilny s touto ediciou a jediny sposob, ako rozbehniit Docker bolo vo pro-
strednictvom virtualneho stroja, teda kontajner vo VM v hostovskom OS.

To sa vsak zmenilo prichodom WSL (Windows Subsystem for LinuxEI)
verzie 2, ktord umoznila fungovanie Dockeru aj v tomto prostredi. Musim
vSak podotknuf, ze upgrade z WSL 1 na WSL 2 priniesol vyrazné spomalenie
v pristupe k siborom v hostovskom siiborovom systéme z virtualizovaného
OS[5]. Tato chyba je uz dlhsie nahldsend a oprava zo strany Microsoftu je tiez
dlho prislibena, ale doposial sa tak nestalo.

Este pred zapnutim kontajnerov je nutné vytvorit stibory .env a .env.test
zo stuboru .env.example. Example subor neobsahoval placeholdery jednak na
nastavenie pripojenia k Postgres DB a jednak na vytvorenie DB v Postgres
kontajneri. Sibor neobsahuje ani informacie, aké klice sa pouzivaji a ktoré
je vhodné zmenit. Kontajner s Postgres DB si s tym poradi a vytvori de-
fault uzivatela postgres@postgres a default databazu postgres, ¢o ale nie je
nikde spomenuté a moéze to sposobif mierny chaos, pretoze toto conmection
info sa pouziva aj pre konfigurdciu pripojenia TypeORM. Navyse takto ne-
spomenuta informécia moéze sposobit, ze produkény server nebude dostatocne
zabezpeceny. Po spojazdneni Dockeru som postupoval podla prirucky a vsetky
kontajnery sa mi podarilo (az na Postgres) bez tazkosti rozbehnit.

4WSL je vrstva kompatibility umoziiujiica nativny beh linuxovych spustitelnych siborov
vo Windows 10.



2. ANALYZA

2.2 Analyza stavu Private API

V tejto Casti sa zameriam na analyzu backendu Private API v stave, v ktorom
som ho dostal, ¢o je vystupom prace D. Vancuru.

2.2.1 Testy
2.2.1.1 Spojazdnenie

Ako prvé som sa zameral na spojazdnenie testov, jednak aby som si overil, ¢i
systémy v kontajneroch spolu komunikuji a jednak by to mohlo mat nejaki
vypovednti hodnotu o stave projektu. Tento proces vsak nebol taky jedno-
duchy, ako sa moéze zdaf, a hned na zaciatku som narazil na problém, kde
nepresiel tspesne ani jeden test. Kolega Vancura sice v README spomina,
ze spustenie vsetkych testov naraz spdsobi pad vsetkych testov, ale testy ne-
boli tispesné ani ked boli spustené osobitne.

Po dlhom zistovani sa ako pricina ukézala metdda beforeAll, ktora zabezpe-
¢uje pristup k DB vytvorenim pripojenia(connection) a zaroven vytvara uziva-
tela, ktorého token sa potom pouzije pre autentifikaciu v dotazoch. Problémom
bolo, Ze test casesﬂ pouzivali v ich dobe neinicializované hodnoty connection
a tokenu, ¢o sposobilo ich netspech. Kéd vsak obsahoval JS konstrukty, ktoré
maji na starosti synchronizaciu asynchréonnych volani. Po patrani na internete
som zistil, Ze je to uz nahldseny problém, ktory obsahuje testovaci framework
Jest a ako obidenie chyby sa uvadzalo pouzit iny runner, ktory bude testy
spustat. Po nasadeni runneru jest-circus bola chyba odstranend a pripojenie
aj token boli v dobe behu testu uz inicializované.

Nasledujtice spustenie testov vSak stale neprinieslo tspech, naopak odhalilo
dva nedostatky, ktoré tieto testy maju:

1. Testy pracuju s absolitnym poc¢tom zaznamov v DB.
2. Testy vytvaraju nové zdznamy, ale nemazu ich.
Tieto nedostatky maja implikacie na nasledujtice dosledky:
1. Testy je mozné spustat len na DB, ktord neobsahuje ziadne zdznamy.
2. Testy je mozné spustit len raz, potom musime vyprazdnit DB.
3. Testy (nenadvézujice na seba) nie je mozné spustat paralelne.

Prvy désledok priamo sivisi s prvym nedostatkom, kedze v mnohych tes-
toch sa vytvaraju napriklad styri zaznamy a na konci sa kontroluje, ¢i je ich
pocet v DB rovny Styrom. Ak uz predtym existoval minimélne jeden zédznam
tohoto druhu v DB, test neprejde.

5v slovendine ,testovacie situdcie®, ale kvoli frekvencii anglického vyrazu pouzijem an-
glicky variant
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2.2. Analyza stavu Private API

Tabulka 2.1: Netspesne testy po prebrati kodu

Test suite Test

TextureController Update texture test—all ok
StructureController  Get list of all structures
Model Controller list all test

Comment Controller list all test

Druhy dosledok suvisi s druhym nedostatkom. Test sice vytvori Styri za-
znamy, ale nezmaze ani jeden, ¢o spdsobi, ze v rovnakom priklade bude na
konci druhého behu v DB osem zéznamov.

Treti dosledok stvisi s oboma nedostatkami.

Taktiez poradie vykondvania siborov (neplati pre testy v ramci siboru)
s testami nie je deterministické a pokial sa najprv testuje subor pre entitu
Texture, ktord je existencne zavisla na entite TDObject a pre testy Texture
sa vyrobi zaznam TDObject a v testoch pre T'DObject sa s tymto zdznamom
(pochopitelne; absolitny pocet) nepoéita, tak test pre TDObject neprejde.

7 dosledkov sa stavaju neprijemnosti, na ktoré je potrebné mysliet pred
kazdym spustenim testov. Odstranenie paralelizdcie (Jest od zdkladu vyko-
nava testy paralelne) je trividlne, sta¢i pouzit parameter —-runInBand. Zvy-
sok vsak vyzaduje kompletnu reviziu testov, pripadne inym sp6sobom vyriesit
»sviezost® databazy pred kazdym testovanim.

Jednym casto aplikovanym rieSenim je pouzitie tzv. in-memory databéazy.
Jej vyhoda spociva v jednoduchom nastaveni a znovupouziti a hlavne v tom,
Ze zaznamy nie si perzistované na pevny disk, takze testovanie neovplyvni
napr. produkéntt DB. Ich nevyhodou je, Ze nie kazdy databazovy stroj podpo-
ruje takyto mdéd prevadzky a to sa tyka prave aj Postgresu, ktory je pouzity
ako hlavny DB stroj pre tento projekt.

Castou alternativou v takomto pripade je pouzitie DB stroja SQLite.
V tomto pripade vSak fungovat nebude, kedze migrdcie (pripadne synchro-
nizovanie entit)lﬂ pouzivaji konstrukty a prvky SQL dialektu Postgresu, ktoré
nie st kompatibilné s SQLite. Jednym takymto prikladom je prvy SQL prikaz
v prvej migrdcii CreateDatabase, kde sa definuje typ prikazom CREATE TYPE,
ale SQLite typy nepodporuje.

2.2.1.2 Vysledky

Po prisposobeni testovacieho prostredia pripomienkam spomenutych vyssie,
sa podarilo spustit testy s prevaznym tspechom. Uspesnych bolo 215 z 219
testov, ¢o znamend, ze Styri testy neboli Gspesné, menovite st obsiahnuté

v tabulke 2.11

SPrincip migracif a synchronizicie popisem v kapitole [Navrh|



2. ANALYZA

Po dokladnejsej analyze som prisiel na to, ze tri (v tabulke riadky 1,
3 a 4) z tychto Styroch testov si neuspesné, kvoli chybajicej implementacii
endpointov. Endpointy vracaji HT'TP odpoved s kédom 501, ale test ocakava
hodnotu 200. Tieto testy nemaji ziadnu vypovedni hodnotu a dé sa polemi-
zovat dokonca aj o ich negativnom prinose v zmysle, ze vyvojovy tim si na
padajice testy ,zvykne®. Zaroven po implementécii endpointu nebudu klast
klamlivy dojem, ze testy na tento endpoint uz existuji (ni¢ iné, ako HTTP
kéd 200 sa v tychto testoch nekontroluje). Tieto testy nateraz zakézem.

Test, ktory ,netrpi“ na prvy pohlad nedokoncéenou implementéciou (riadok
2 v tabulke ocCakava, ze si v DB vytvorené 4 zaznamy, ale realna hodnota
je 5. Po analyze testov mézem potvrdit, Ze by mali byt vytvorené prave styri
zaznamy, ¢o znamend, ze chyba bude inde a konkrétne pri uz spomenutej
absolitnej pocetnosti, teda pred tymto Test suite sa vyrobi pomocny zadznam
Structure, s ktorym tento Test suite nepocita. Jednoduchou opravou je teda
bud vymazat vSetky zdznamy v tabulke pred zacatim tohoto suite, alebo si
poznamenat pocet zdznamov a kontrolovat len relativny prirastok. Vzhladom
na destruktivnu podobu prvej alternativy sa priklonim k druhej moznosti.

Po spominanych opravach su vsetky splnené (tri preskocené) a to je dobra
vychodiskova situicia pred akoukolvek tpravou funkcionality.

Pre zvysenie prehladnosti som pouzil rozsirenie pre Jest s nazvom jest-
html-reporter, ktoré, ako je z ndzvu zrejmé, vygeneruje ludsky dobre citatelny
HTML stbor s prehladom a vysledkami testov. Na prilozenom médiu pripajam
pod nazvom test-report-before.html a test-report-before-fixed.html
v zlozke tests vysledky po prevzati kédu resp. po vykonani iprav testov.

2.2.2 Databaza a datovy model

V tejto casti budem analyzovat model ulozenia dét, ktory revidoval vo svojej
praci kolega Vancura. Vystupy jeho predchodcov analyzoval a vykonal po-
trebné upravy jednak pre schvalovaci proces, ku ktorému sa dostanem neskor,
a jednak upravil viaceré nezrovnalosti, ktoré sa preniesli do projektu z navrhov
timov z predmetu Softwarové inzinierstvo. Tento model je zndzorneny grafom
na obrazku .11

Primarny kIG¢ entity User Ako primarny kIué tejto entity slazi atribut
username. Tento atribat je mozné v ramci API menit a zaroven sluzi ako cudzi
kli¢ v tabulkach, ktoré maja viazbu prave na tito tabulku. Takéto pouzitie
je krajne nevhodné a pre spravne fungovanie cudzich klicov bude musief byt
vytvoreny novy nemenny, identifikujici atribut v tejto tabulke.

2.3 Schvalovaci proces

Tato sekcia bude zamerana hlavne na cast, ktora je témou tejto diplomovej
prace a tou je uz spominany schvalovaci proces. Na jeho navrhu sa podielali
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2.3. Schvalovaci proces

@ structure

®id

® public @ @ map
; chunk

® cit:

° ey t H e ig
name ®id I

® description

® created_date ajlocalky

® uploaded_date
® href

location E
@ asset @ model
®id ®id
has_default_object O (EEmD has_variants O (D is_author_of
® filesize ® filesize
® uploaded_date ® uploaded_date
® href ® href .

@ 3DObject
24 @comment

®id @ e
permission

.
. name Y .| ® token «unique»
status o< @ id | ® name ®id
® current ® text ® role
: 5 o
created_date o created_date ® email description
® href ® state
® version ) ® created_date
transform_matrix =

@ property

®id

is_author_of

® key
® value

@ texture
@ effect @ plugin
®id
® filename peed e id potq e
® filesize ® name ® name
® uploaded_date ® description ® description
® href

Obr. 2.1: Navrhnuty datovy model z prace [I] v notécii ,Information Engine-
ering“ (vygenerované nastrojom plantuml)

11



2. ANALYZA

spolocne kolega Vancura a taktiez kolega Martinek, ktory, ako uz bolo spome-
nuté, mal vo svojej diplomovej préci [2] na starosti administracné rozhranie,
teda webovy frontend nielen (ale v zna¢nej miere) ku schvalovaciemu procesu.

Pre tiplnost popisem, ako tento proces navrhol kolega Martinek z hladiska
person. Najprv predstavim uzivatelské role, ktoré v tomto procese budi vy-
stupovat:

Historik ma& na starosti vytvaranie zdznamov, pripravu a predanie materia-
lov ku modelovaniu a taktiez z hladiska historickej spravnosti posudzuje
modely v schvalovacom procese.

Grafik schvaluje modely z hladiska grafickej spravnosti, generovania a schva-
lovania variantov zakladného modelu.

Modelar vytvara podla historickej predlohy model a ma moznost vyjadrit sa
k zadaniu.

2.3.1 FAza modelu

V prvom kroku vytvori Historik entitu Structure so vSetkymi informéciami
pre vytvorenie modelu. Pridéd rézne metadata, napr. kde sa artefakt nachadza
a doda vsetky potrebné relevantné podklady ku modelovaniu. Tymto vytvara
zadanie, ktoré spusta cely proces. Akondhle je spokojny so zadanim, prejde
sa do dalsieho kroku a tym je modelovanie. Modeldr mé teraz za tlohu podla
zadania vytvorit 3D model. Do systému ma moznost nahraf niekolko verzii
a ked uz je s vysledkom spokojny, odosle konkrétnu verziu na schvalenie. Tento
model musi schvélit jednak Historik, ktory kontroluje historicki vernost mo-
delu a jednak Grafik, ktory kontroluje technickd spravnost. Teda na postup
modelu do dalsej faze procesu je potrebny sithlas oboch roli. Ak maja jeden
¢i druhy zo svojej strany vyhrady, moézu ho vratit Modeldrovi spolu s pripo-
mienkami. V tejto chvili sa ¢akd na Modeldra, aby upravil model a znovu ho
poslal na schvalenie. Pre redukovanie pracnosti procesu nie je nutné, aby bolo
schvélenie znovu vyzadované od role, ktora uz tento proces schvalila.

Této Cast procesu je zndzornend v diagramoch na obrézkoch [2.2)a2.3] ktoré
pripravil kolega Vancura.

Tymto sa konéi prva faza schvalenia a model prechddza do stavu zverej-
neny.

2.3.2 FAza variantov

Druhé faza sa tyka generovania variantov. Medzi poziadavky na projekt prave
patri aj zobrazovanie réznych obmien jedného objektu. Tieto obmeny zahrnaju
rozne poveternostné podmienky, roéné obdobia, irovne zostarnutia v priebehu
casu a podobne. Vsetky tieto varianty majui prispiet k vizualnej vernosti, vdaka
ktorej sa uzivatelovi v zime nezobrazi dom, ktorého parapetné dosky st plné
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2.3. Schvalovaci proces
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Obr. 2.2: Zékladny schvalovaci proces I (z préce [1])
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2.3. Schvalovaci proces

réznofarebnych kvetin. Tvorba tychto variantov je zamyslana ako poloautoma-
tickd za pomoci transformacného systému vyuzivajiceho vyhotovené pluginy
do programu Blender. Touto ¢astou sa zaoberali Denisa Stvova a Michal Zajic
v bakalarskych pracach [6], respektive [7]. Grafik skisi vygenerovat pomocou
tychto transformaécii variant podla jeho predstav. Po dokonceni transformacie,
ktora modze trvat aj niekolko hodin, si Grafik zobrazi vysledok a v pripade, ze
je spokojny, je tento variant pripraveny pre uzivatelov a proces je ukonceny.
V opa¢nom pripade moze parametre transformécie (ktoré maji svoje zékladné
hodnoty, ale je mozné ich menit) upravit a ak by ani toto neviedlo ku pozado-
vanému vysledku, méze zadat Modeldrovi zadanie na manualne vyhotovenie
variantu. V tomto pripade sa znovu zacéina schvalovaci proces podobny k tomu,
ako bolo popisané vyssie s tym rozdielom, Ze schvalovatel je v tomto pripade
uz len Grafik.

Tato faza procesu je znazornena v diagrame na obrazku ktory pripravil
kolega Martinek.

2.3.3 Aktualny stav schvalovacieho procesu

Po rozobrati procesu z pohladu persén sa teraz zameriam na implementaciu,
ktorej zédkladny kamen polozil vo svojej praci kolega Vancura. Vzhladom na
fakt, ze plna implementacia bola mimo rozsah jeho prace, mam v pociatoc-
nej faze k dispozicii ndvrh, akym spdsobom sa budi data o procese ukladat
(spomenuty vysSie a naznaeny na obrazku a zakladné upravy v API
realizujice tento proces.

V stbore TDObjectController st implementované endpointy na schvalo-
vanie réznymi rolami popisanymi vyssie a taktiez stubs[] endpointov pre CRUD
operacie s komentarmi ku procesu. Ku samotnému schvalovaniu je napisa-
nych aj niekolko testov. V datovom modeli na obrazku mozeme oznacit
ako hlavné body implementécie procesu entity 3DObject, Comment, Structure
a Texture. Kolega Vancura sice navrhol, ako sa schvalovanie premietne do da-
tového modelu, ale v samotnom grafe uz tieto navrhy nezohladnil. Zmeny sa
tykaju hlavne entity 3DObject, ktord v momentalnom stave obsahuje naviac
(medzi inymi) Styri polia:

is_ approved__by__approver priznak urcujici schvilenie modelu Grafikom

is_ approved__by_ historian priznak urcujici schvalenie modelu Histori-
kom

approver__approving_username uzivatelské meno schvalujiceho Grafika

historian__approving_ username uzivatelské meno schvalujiceho Histo-
rika

"stub (v preklade ,,utrzok*) je vygenerované telo funkcie, ktoré zvacsa na tito skuto¢nost
aj upozorniuje (v tomto pripade nevykond ziadnu akciu a vrati HT'TP status 501 s textom,
ktory informuje, ze dana funkcionalita nie je implementovana).
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2.3. Schvalovaci proces

Nad tymito polozkami je postaveny aktuédlny (velmi obmedzeny) schvalovaci
proces.

2.3.4 Nedostatky navrhu schvalovacieho procesu

Ttato cast budem venovat pozorovaniam a zaverom ku ktorym som dosiel pri
analyze stcasného stavu.

Oddelenie Ako najvacsi problem povazujem nedostatoéné oddelenie pro-
cesu od entity 3DObject. Uz len to, ze zaznam obsahuje data, ktoré
st relevantné len na zaciatku zivotného cyklu entity (zivotny cyklus ply-
nie od vytvorenia, cez ostri previadzku az po nahradenie novou verziou)
znaci, ze tdaje o schvalovacom procese by sa mohli oddelit. Zaroven ak
by sa v budiicnosti tento proces nejak menil, nemusi to nutne zname-
nat zasah do entity a vSetkych zdznamov v tabulke, ¢o znamena Tahsiu
aplikaciu zmien.

Histéria Dalsim nedostatkom je chybajice ukladanie histérie. V aktudl-
nom modeli je priestor len pre jednu hodnotu urcujicu schvéalenie pre
Grafika a jednu pre Historika a v rovnakom pocte to plati aj pre identifi-
kéciu schvalovatela. Ak by sme mali zdujem zobrazit si histériu procesu,
bolo by toto nepostacujice.

Poziadanie Taktiez chyba implementicia spatnej vazby (v rdmci schvalo-
vania) a poziadania o premodelovanie objektu. Spatnd vézba je myslena
ako prijatie upozornenia na zmenu v procese a podobne.

RozliSenie Rovnako chyba rozliSenie medzi schvalovanim v prvej faze (po-
trebny sihlas oboch roli) a vo faze druhej (potrebny len sthlas Grafika).

Komentare V ndvrhu sa pocita len s jednoduchym typom komentarov (at-
ribut text). Kolega Vancura vSak spominal aj iny typ komentarov ako
viziu do buducnosti, a to napriklad bodové, ktoré sa viazu na urcita
sturadnicu.

Sémantika Miernym sémantickym nedostatkom je nazvanie Grafika v imple-
mentacii ako ,,approver®. Toto oznacenie moze posobif mylne a mético.
2.3.5 Mozné vylepSenia schvalovacieho procesu

V tejto Casti rozoberiem funkcionalitu, ktord by mohla byt pridané (a je st-
¢astou zadania tejto prace), ale v ndvrhu a implementécii v pracach kolegov
Vancuru a Martinka sa nenachédza.

Sprava uzivatelov Vitany by bol systém spravy uzivatelov s pristupom k sch-
valovaniu. V redlnej previdzke by to nemusela byt idedlna situacia, keby
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2. ANALYZA

napr. Historik z Prahy schvaloval historickil presnost objektov na dru-
hom konci republiky. Pouzitie slov v tejto vete bolo skor opatrné, aby sa
pridanim spravy neobmedzila funkcionalita, ale naopak dala uzivatelovi
uzito¢ny nastroj. Tato spravu musi byt mozné editovat aj v priebehu
spracovania, kedy napriklad méze nastat situacia, ze jeden alebo viaceri
¢lenovia uz nie su schopni dalej na projekte pracovat a je nutné do ich
roli nasadit inych uzivatelov.

Statistiky Rovnako je v zadani poziadavka na implementéciu modulu tatis-
tik v rdmci tohoto procesu. Tieto Statistiky mo6zu mat rézne pripady po-
uzitia, ¢i uz zistenie TOP prispievatelov, alebo modelara, ktorému bolo
percentudlne zamietnutych najviac modelov, ¢i objekt, ktory mal naj-
dlhsi schvalovaci proces. Konkrétne pripady uz budu zédlezat hlavne na
frontende podla toho, aké grafy sa budi uzivatelom zobrazovat. Kedze,
ako som spominal, s tymito vylepseniami sa v p6vodnom néavrhu bac-
kendu a frontendu nepocitalo, redlny produkt pre koncového uzivatela
bude cielom az nasledujicich bakalarskych, diplomovych ¢i timovych
prac.

2.4 Analyza zvysnych c¢asti backendu

Po analyze schvalovacieho procesu, ktory je hlavnou témou tejto préace, sa
v nasledujtcej Casti zameriam na aktudlny stav zvysnych casti a modulov
backendu.

2.4.1 Plany do budicna

Na niektoré nedostatky upozornil uz kolega Vancura a niektoré z nich opravil.
Ku niektorym sa vSak uz nestihol dostat (kvoli tomu, ze boli nad rdmec jeho
préce) a pre uplnost ich uvediem aj tu. Body, ktoré si relevantné pre tito
pracu doplnim o svoj komentar, ostatné len velmi kratko popisem, pripadne
vymenujem.

Toto st nedostatky alebo vizie do budicna, ktoré na konci kapitoly Nduvrh
uviedol v praci D. Vancura:

Management uzivatelov a pristupovych prav V projekte momentélne exis-
tuje len velmi zédkladna sprava uzivatelov. Uzivatel ma v DB tabulke ulo-
zeny status (napr. novy alebo schvdleny) a priradend rolu z viacerych
moznych hodndt (napr. Historik, Grafik alebo Modeldr). Z tohoto uz na
prvy pohlad plynie nedostatok v podobe moznosti zaujat len jednu rolu.
Zaroven pre jemnejsiu (detailnej$iu) spravu uzivatelov v rdmci schvalo-
vacieho procesu, o ktorej som sa zmienil vyssie, je potrebné robustnejsie
rieSenie. Nedostatkom v tomto bode je aj fakt, ze existuje len jedina moz-
nost autentifikacie, a to cez JWT token, ktory je napevno ulozeny v DB
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2.4. Analyza zvysnych c¢asti backendu

od vytvorenia uzivatela. Kolega Vanc¢ura navrhoval prihlasenie pomocou
Google uctu, ¢i SSH kluca.

Transformacia 3D objektov generovanych na serveri Tento bod priamo
suvisi so schvalovacim procesom, konkrétne s iterdciami v druhej fize.
V nich sa primarne pocita s automatickou transformaciou pomocou
Blender pluginov, kde uzivatel zada v rozhrani konfigurdciu, ktora spusti
generovaci proces na pozadi. V schvalovacom procese potom uzivatel bud
schvali alebo neschvali tento vysledok.

Webové rozhranie pre schvalovaci proces Toto rozhranie z velkej casti
navrhol vo svojej praci [2] Ing. Michal Martinek. V ¢ase pisania tejto
prace v implementécii pokracuje vo svojej praci [8] kolega Pavel Antos.

Datavaba lokalizaénych informacii Tyka sa upresnenia polohy zariade-
nia pre AR a VR pomocou inych informacii nez je len GPS.

Load balancing a synchronizacia databaz V budicnosti sa planuje vy-
uzit replikacia databaz s cielom minimalizacie zatazZenia.

Vyhladavanie Tvorba optimélneho vyhladévania na zaklade filtrov, ako au-
torstvo ¢i status, bola prenechana na dalsie iteracie projektu.

Public API Tato ¢ast API je zamysland ako spojenie podmnoziny funkci-
onality Private API a casti, ktoré suvisia s uzivatelskou c¢astou, ako na-
priklad zber spétnej vazby, ¢i navigacia po meste.

Feedback API Je podmnozina Public API venujica sa spéitnej vézbe. Za-
mysla sa prepojenie s trackovacim SW (napriklad Redmine), ktory by
automaticky priradoval issues k 3D objektom.

Navigacia S implementaciou tejto casti sa pocita az v zaverecnych castiach
projektu a zameriava sa na tvorbu a pripravu tras, po ktorych sa uzivatel
dostane k budovam, ktoré chce vidiet.

Optimalizacia mobilnych zariadeni Ako uZ bolo spomenuté, medzi cie-
lové platformy patria aj smartfény, u ktorych je vsak rozpétie vykonu
velmi velké. Z tohoto dévodu sa zamysla moznost ukladaf a nacitat
optimalne nastavenia zobrazenia a vykreslovania pre konkrétne modely
smartfénov.

2.4.2 Prihlasovanie

Ako uz bolo spomenuté, tento projekt obsahuje len velmi zdkladné mozZznosti
autentifikacie. Pri vytvarani uzivatela sa vytvori JWT token, ktory obsahuje
len jeho identifikator. Tento token je tym padom pocas celej doby existencie
uzivatela v systéme nemenny, ¢o predstavuje bezpecnostné riziko. Taktiez je
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nepraktické a potencidlne nebezpecné predanie tohoto tokenu uzivatelovi. Ko-
lega Vancura sa vo svojej praci niekolkymi vetami venoval aj alternativnym
moznostiam prihldsenia (prip. registracie), medzi ktorymi uviedol prihlasova-
nie pomocou Googlu, ¢i SSH kltca.

Prvy spbsob je pouzitie autorizacnej autority tretej strany, ako napriklad
uz spomenuty Google. Pri pouziti tohoto spdsobu sa prendsa zodpovednost
spravy hesiel prave na autoritu, ¢o znamena, ze backend nemusi riesit uklada-
nie ¢i zmenu hesiel. Vyhodou pre uzivatela je tiez mensi pocet uctov, a teda
aj mensi pocet hesiel na zapamétanie si (v idedlnom a bezpeénom svete, kde
koncovy uzivatel pouziva pre kazdu sluzbu iné heslo). Oproti pouzitiu SSH
klica je tato moznost vhodna aj pre technicky menej zdatnych uzivatelov.
Casto pouzivané autority vo webovych sluzbach z vlastného pozorovania si
napriklad Google, Twitter, Microsoft a v technickej sfére GitHub, GitLab ¢i
Discord.

Pouzitie SSH klica na prihlasovanie povazujem v tomto projekte za zby-
toCne silny mechanizmus. V praxi by to znamenalo Sifrovanie celého, casti
alebo hashu payloadu kazdej poziadavky na server. Oproti kontrole zhody to-
kenu to prinasa zvysSené vypoctové naroky jednak na strane klienta a jednak
aj na strane backendu. Taktiez vznikd problém s generovanim takéhoto kltuca
aj uzivatelmi, ktori v tejto oblasti nemaju ziadnu prax.

OAuth Pre vyssie uvedené pre a proti oboch variantov sa priklanam k pr-
vej moznosti, takze pouzitie autorizacnej autority tretej strany. Vsetky vyssie
uvedené priklady (zistené z dokumentécii) a mnoho dalsich funguje na pro-
tokole OAuth. OAuth je autorizaény protokol, ktory déava moznost delegovat
overenie uzivatela na déveryhodné sluzby a nasledne autorizuje webové aplika-
cie k pristupu k obmedzenému uzivatelskému profilu [9]. V praxi to znamend
nasledujici postup:

1. Uzivatel chce pristupit k zdroju pomocou prehliadaca

2. Uzivatel nie je prihlaseny, je presmerovany na prihlasovaciu stranku po-
skytovatela

3. Uzivatel sa autentifikuje a umozni (alebo neumozni) webovej sluzbe zis-
kat zakladné informacie o jeho profile

4. V kladnom pripade sa uzivatelovi (prehliadac¢u) vrati token spolu s pro-
filom, ktoré st podpisané autoritou a prehliadacom zaslané na webovu
sluzbu

5. Webova sluzba overi podpis a prihlasi pouzivatela

Sekvencny diagram pre konkrétnu vybrani tretiu stranu bude obsiahnuty v ka-
pitole Kedze vsetky autority pouzivaji rovnaky protokol a ich pouzi-
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2.5. Funk¢né a nefunkéné poziadavky

Tabulka 2.2: Porovnanie poc¢tu uzivatelov autorizac¢nych autorit

Sluzba Pocet aktivnych uzivatelov
Google 1,5 mld (2019) [10]
Microsoft (365) 200 mil (2020) [11]
Twitter 353 mil (2020) [12]
GitHub 56 mil (2021) [I3]

GitLab 30+ mil (2021) [14]
Discord 140 mil (2021) [15]

tie sa vzajomne nevylucuje, jedind metrika, ktorda mi napadla, urcéujica vyber
sluzby je pocet uzivatelov sluzby. Porovnanie je uvedené v tabulke

7 nej vychadza ako najlepsia volba podla stanovenej metriky Google. Po-
cet uzivatelov je obrovsky a aj z vlastného pozorovania moézem usudit, Ze
nepoznam Cloveka, ktory by nemal zaloZzeny Google ticet. V dalsich castiach
sa teda zameriam na implementéaciu nového spdsobu prihlasenia — cez sluzbu
Google.

2.4.3 Generovanie dat

Backend taktiez neobsahuje moznost vygenerovat rézne data v DB, c¢o je pre
rany vyvoj projektu (z mojich skisenosti) velmi délezité. Medzi prinosy patri
napriklad mozné ulahcenie vyvoju uzivatelskych rozhrani, kde je lepsie praco-
vat s vAcSim mnozstvom roéznorodych dat, nez napriklad s uzivatelmi s menami
Test User 1 az Test User 50. Dalsim faktorom je ¢astd prvotna neskisenost
s projektom, kedze sa zadava hlavne v ramci bakalarskych ¢i diplomovych
prac a zozndmenie s projektom trva nejaky ¢as. Moznost zobrazit si a skiimat
data v tabulkach a v odpovediach endpointov je prinosnejsie, nez skiimanie
prazdnych tabuliek a odpovedi. Generovanie moze tiez pomdct pri testovani
vykonu pri va¢som pocte zdznamov v DB (nie je problém vygenerovat tisicky,
¢i miliény zdznamov).

2.5 Funkcéné a nefunkéné poziadavky

Na zaklade vyssie spomenutych sekcii, predchddzajicich prac a konzultacie
s vedicim prace stanovujem nasledujice funkéné a nefunkéné poziadavky na
tento projekt:

2.5.1 Funkéné poziadavky

F1: Management 3D objektov vratane modelov a textir: API umozni
uzivatelovi kompletné CRUD (Crete, Read, Update, Delete) operacie
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nad spomenutymi tabulkami.

Splnené pri preberani projektu.

F1.1: Verzovanie 3D Objektov: API umozni uzivatelovi zistit si celi his-
toriu daného 3D objektu, a to jednak starsie a jednak aj novsie verzie,
dalej vytvarat nové verzie daného objektu, ¢i naopak ich mazat alebo
upravovat.

Splnené pri preberani projektu.

F1.2: Ukladanie r6znych poddb 3D objektov: API musi byt schopné ulo-
zit jeden 3D objekt v mnohych podobach v zavislosti na vytvorenych
textarach, drovniach detailov a podobne.

Splnené pri preberani projektu.

F2: Management uzivatelov: Uzivatelovi bude umoznené sa cez API re-
gistrovat. Po registracii bude uzivatel cakat na schvilenie t¢tu adminis-
tratorom a od toho momentu bude mat uzivatel pristup k datam podla
jeho pridelenych pristupovych prav.

Nesplnené pri preberani projektu: registracia uzivatela nie je implemen-
tovand.

F2.1: Pristupové prava a uzivatelské role: Uzivatelovi budi v rameci API
pridelené pristupové prava a uzivatelské role. Tieto data moéze uzivate-
lovi zmenit len administrator.

Nesplnené pri preberani projektu: uZivatel moze mat mazximdlne jednu
priradent rolu.

F3: Properties a ich management: Vsetky stipce, podla ktorych sa pred-
pokladé vyhladavanie nad tabulkami, z nich buda odobraté a premenené
na zaznamy v tabulke Properties. Opat bude vytvorend kompletna ob-
sluha vsetkych CRUD poziadavkov nad danou tabulkou

Nesplnené pri preberani projektu: endpointy nie su implementované.
F3.1: Podpora tagovania 3D objektov: API umozni uzivatelom pridavat

k jednotlivym 3D objektom rozne tagy. Tie budu pre kazdy zdznam
ulozené vo forme properties v rovhomennej tabulke.

Nesplnené pri preberani projektu: endpointy nepracuji s tagmi.
F4: Filtrovanie a vyhladdvanie: API umozni uzivatelovi vyhladavanie 3D
objektov, textur a podobne nad stlpcami v danych tabulkéich. Pokial nie

st v GET requeste uvedené vyhladavacie parametre, vrati API uzivate-
lovi zoznam vsetkych modelov, ktorych je autorom.

Ciastocne splnené: je mozné filtrovat modely podla autora.
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F4.1: Vyhladavanie modelov podla geografie, pocasia, atd: Vsetky tieto
informécie budu pre zdznamy v DB ukladané vo forme tagov a API bude
podla nich umoznovat vyhladdvanie.

Nesplnené pri preberani projektu: endpointy nepracuji s tagms.

F5: Schvalovanie modelov: (upravené) Nad API bude vytvoreny schvalo-
vaci proces 3D objektov. Ten bude pozostavat z iteracii, ktorej prislicha
jeden objekt a tuto iteraciu budu schvalovat uzivatelia v roli historik
a grafik. Pre iteraciu vo faze model je vyzadované schvalenie oboch roli,
vo faze variant len grafika.

F5.1: Sprava uzivatelov v schvalovacom procese: (nové) Pre schvalovaci
proces bude mozné nastavit jeho ¢lenov, ktori budt mat pristup k iteré-
ciam a komentarom. Uzivatel moéze byt ¢lenom v réznych roliach, na za-
klade ¢oho sa odvija aj jeho pravomoc k vykonaniu roznych akcii v ramci
procesu.

F5.2: Komentare v schvalovacom procese: (nové) API umozni ¢lenom
schvalovacieho procesu komentovat iteracie za celom odovzdania spét-
nej vizby. Komentare mézu mat rézny typ. V tejto praci sa pocita s jed-
noduchymi komentarmi (len text) a bodovymi komentdrmi (text + su-
radnice v ramci objektu).

F5.3: Statistiky schvalovacieho procesu: (nové) Pre kazdy schvalovaci pro-
ces bude mozné ziskat jeho statistiky.

F6: Alternativne moznosti prihlasenia: (nové) Uzivatelom bude umoz-
nené prihlasenie sa do aplikdcie pomocou tuctov tretich stran. V pri-
pade, ze uzivatel v systéme neexistuje, je mu uzivatelsky tcet vytvoreny.
V tejto praci sa pocita s prihlasenim sa cez icet Google.

2.5.2 Nefunkcéné poziadavky

NF1: Minimalizacia vyuzitia mobilnych dat: API bude vytvorené s ohla-
dom na velki pamétovi efektivitu z pohladu koncového uzivatela.

NF2: Optimalizacia ukladanych dat: Ukladanie dat v DB musi byt im-
plementované s ohladom na minimalizaciu vyuzitia tlozného priestoru.
Za predpokladu rovnakych dat v roznych verzidch 3D objektov bude Set-
rené miesto v databdze technikami pocitanej referencie a copy-on-write.

NF3: Minimalizacia odozvy serveru: Struktiura dat bude v préaci zvolend
tak, aby odozva serveru bola ¢o najmensia, a uzivatel tak na ich nacitanie

necakal dlho.
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NF3.1: Rozsiritelnost, replikacia a load balancing: Systém musi byt dobre
rozsiritelny, zreplikovatelny a synchronizovatelny, aby umoznil rozdelenie
zafaze na niekolko serverov pomocou technolégie load balancing, a tym
znizil odozvu serveru na minimum.

NF4: Technolégie: Praca bude vypracovana pouzitim technol6gii spomenu-

tych v Casti

NF5: Dokumentacia: Pre aktudlny stav API bude v standarde OpenAPI
vytvorend dokumentacia a kéd bude dokumentovany.

NF6: Continuous Integration a Continuous Deployment: (nové) Pre
API bude spojazdnené automatické zostavenie, testovanie a nasadenie
funkéného koédu na server.
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KAPITOLA 3

Navrh

V tejto kapitole sa budem venovat navrhu schvalovacieho procesu, ktory bude
opravovat nedostatky predoslej implementécie spominané v casti a im-
plementovat nové poziadavky na tito funkcionalitu analyzované v asti[2.3.5]
Okrem schvalovacieho procesu navrhnem rozne vylepSenia backendovej
¢asti a podmnozinu z nich (s ohladom na ¢asovy rozpocet) implementujem.

3.1 Schvalovaci proces

Primarnou témou tejto prace je implementovat schvalovaci proces na servero-
vej Casti. Ako uz bolo spomenuté, zakladnd implementacia uz existuje, ale t&
v praxi nepostacuje (analyzoval som v casti .

Aby bolo mozné opravit vSetky nedostatky a implementovat vylepSenia,
je nutné zmenit predosly navrh, kde schvalovaci proces je sucastou zaznamu
objektu (TDObject, vid obrazok . Schvalovaci proces by mala byt osobitna
entita s vizbou na objekt, ktory je predmetom procesu. Tato nova entita,
ktort nazvem ApprovalProcess, bude dalej zdruzovat iteracie procesu v pr-
vej faze (Approvallteration).

Prva faza Iteracie prvej fazy potom budi obsahovat jednotlivé modely,
ktoré boli vygenerované Modeldrom. Tuto iteraciu buda nésledne schvalovat
Historik a Grafik. Teoreticky by schvélenie stacilo na trovni procesu, ale kon-
trola, ¢i proces mé iteraciu schvalent jednou ¢i druhou schvalovacou entitou,
nie je vypoc¢tovo naroCnd a povazujem to za flexibilnejsie riesenie.

Druha faza Druha fiaza je komplikovanejsia vzhladom k viac heterogén-
nej povahe jej iteracii. Tentokrat sa na ApprovalProcess bude viazat niekolko
zdznamov ApprovalVariant. T4 zastresuje jeden variant a obsahuje infor-
méacie napr. o rocnom obdobi alebo pocasi. V ramci jedného variantu bude
znovu niekolko iteracii, kde kazda sa bude viazat na jeden model. Vzhladom
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na zamyslané poloautomatické generovanie variantov bude tato entita obsa-
hovat informécie o pouzitej transformécii. Medzi poziadavky patri aj moznost
poziadania Modeldra o ruéné vyhotovenie variantu v pripade, ze Grafik nie
je s vygenerovanym produktom spokojny. Tu prichddza na rad spominana
heterogénnost. Iteracia teda moze pozostavat bud z poloautomatického gene-
rovania na strane serveru, alebo poziadania Modeldra o manualne vyhotovenie
variantu. V oboch pripadoch v case vytvarania novej iterdcie nebude model
dostupny a doplni sa az neskdr, ¢o je dalsi rozdiel oproti iteracii v prvej faze.

3.1.1 Statistiky

Aby bolo mozné udrziavat Statistiky, ktoré si stucastou poziadaviek, je nutné
si uchovavat tiez idaje o kazdej vykonanej akcii v rdmci procesu. Tieto akcie
sa buda ukladat do novej entity ApprovalAction, ktord bude mat jednak
povinni védzbu na proces ApprovalProcess a jednak nepovinni na uzivatela
User, ktora bude v role pévodcu, ktorym ale nemusi nutne byt uzivatel. Ta-
bulka okrem toho obsahuje aj enum urcujici typ akcie a datovy typ json,
ktory slizi na ulozenie dat akcie. Zaznamy tejto entity moézu obsahovat tdaje,
ktoré by sa za beznych okolnosti do DB neulozili. Moze ist napriklad o dizku
automatického generovania modelu ¢i zataz pri takomto generovani. Takato
automatizicia v Case pisania tejto prace v projekte este neexistuje, no volna
struktura tejto entity poskytuje dobry zdklad na implementaciu ukladania
tychto udajov v budicnosti.

Iné statistiky, ako napriklad top prispievatelia v procese v pocte komenta-
rov (ktoré spomeniem za chvilu) alebo top pouzité typy komentérov v rdmeci
procesu, je mozné implementovat aj bez nutnosti ukladat si zdznamy do ta-
bulky ApprovalAction. Z toho vyplyva, ze je nutné dopredu stanovit po-
ziadavky na Statistiky a z toho potom odvodit rozsah dat, ktoré si musime
ulozit, aby ich bolo mozné vypocitaf.

3.1.2 Sprava uzivatelov

Sucastou novych poziadaviek na schvalovanie je aj kontrola pristupu a sprava
uzivatelov pre dany proces. V tomto pripade sa vynaraji dve moznosti na
implementaciu. V oboch pripadoch je to viazba medzi entitou User a Appro-
valProcess spolu s typom vézby. Tento typ moze byt aktualne bud Historik,
Grafik alebo Modeldr. Prvou moznostou by bolo vyuzitie poli v entite App-
rovalProcess. T4 plynie bud z nativnej podpory poli v DB engine Postgres,
pripadne z ich implementécii az na trovni ORM[I6]. Druhd moZnost pozos-
tava z klasického rozpadu viazby M:N na pomocna tabulku a dve véizby 1:N.
Prvy variant ma vyhodu v tom, Ze nie je potrebné vytvarat dalSiu tabulku,
avsak jeho velkou nevyhodou je len jednostranny efektivny pristup k vézbe.
Ak by sme chceli ziskat projekty, ku ktorym ma pristup uzivatel, bolo by
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to vypoctovo narocné. Takéto rieSenie by navyse nebolo konformné s 1NFﬂ
Preto sa z tychto dvoch moznosti priklonim k druhej a v pomocnej tabulke
okrem identifikatoru uzivatela a procesu bude taktiez aj rola, v ktorej uzivatel
v tomto procese vystupuje.

DalSou ¢astou bude nésledné kontrola pristupu na zéaklade tejto tabulky.
To bude mat na starosti osobitna trieda, ktora bude obsahovat pravidla, ktoré
na zéklade vstupu urcéia povolenie alebo zamedzenie poziadavky. Vstup bude
v tomto pripade uzivatel (subjekt) vykondvajici poziadavku, akcia (pred-
ikat), ktora chce vykonat a nakoniec zdznam entity, na ktorej chce akciu
vykonat (objekt).

3.1.3 Komentare

Medzi analyzovanymi nedostatkami figurovala taktiez podpora komentarov
obmedzend len na jednoduchy text. V novom névrhu budd komentéare ulo-
zené v entite ApprovalComment, ktord bude viazand na iteraciu ¢i uz prvej
alebo druhej fazy. Tato entita bude mat atribit type, urcujici typ komen-
tara, a content, urcujici obsah, kde sa pocita s ulozenim objektu s urcitymi
hodnotami, ktoré prislichaji danému typu. Takéto riesenie sice porusuje uz
spominanu 1NF, ale ddva urcitu volnost nad priddvanim nového typu komen-
tara, kde nie je nutné, aby sa vytvarala nova tabulka. Dokumentéacia a hlavne
aj validacia atributov réznych typov komentarov je obzvlast nutna.

Kompletny prehlad nédvrhu datovej struktiry schvalovacieho procesu je
znazorneny na obrazku

3.1.4 Nutné upravy existujiceho stavu

Na zaciatku tejto sekcie som spomenul nutnost zmien v aktudlnom dato-
vom modeli, napriklad oddelenie informécii o schvalovacom procese od entity
TDODbject. V tejto casti popisem konkrétne zmeny, ktoré sa vykonaju v uz
existujiicej casti datového modelu. To moéze sluzit ako prirucka pre uz exis-
tujtce klientské aplikacie, ktoré bude (alebo nebude — to by malo byt jasné
z tejto Casti) potrebné upravit.

Odobratie tidajov o schvalovani z entity TDObject Za pritomnosti
osobitnej entity vyjadrujtcej iteraciu v schvalovacom procese, nie je nutné
uchovavat tdaje o schvaleni grafikom, ¢i historikom v zdzname 3D objektu.
Navyse, na zaklade typu iteracie v ktorom sa objekt nachddza, je nutné schva-
lenie bud len grafikom, alebo grafikom a historikom.

Uprava moznych stavov entity TDObject Rovnako je potrebné zmenit
stavy, v ktorom sa méze objekt nachadzat, ¢o je vyjadrené v poli status.

8Relacia je v INF, ak vSetky jej atribity st atomické (neméme strukturované a viac-
hodnotové atribty).[17]
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Obr. 3.1: Navrh détového modelu schvalovacieho procesu
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3.1. Schvalovaci proces

V povodnom modeli tato hodnota moze byt jedna z UNFINISHED, SUBMITTED,
DECLINED, FIXED a APPROVED. S novym navrhom nie je konformna hlavne
hodnota FIXED, ¢o znaci, ze aktudlna verzia objektu bola upravena a znovu
poslana na schvalenie.

Novy navrh pocita s novou verziou objektu pre kazdu iteraciu, ¢o zabezpeci
prehladnost tykajticu sa urcenia, ktord verzia bola zamietnuté a prec¢o. Ak sa
bude jedna verzia objektu upravovat, je jednoduché sa rychlo stratit v tom,
¢o uz bolo opravené a ¢o nie, kedze chyba moznost porovnat si tieto verzie (po
Uprave verzie sa stratia informdcie o starej verzii).

Dalsi problém vznika pri vyuziti bodovych /stiradnicovych komentérov. Po
Uprave verzie teoreticky prestava byt tento komentér relevantny, kedze sa zme-
nil aj model, ku ktorému stradnice patrili.

Taktiez nie je mozné oznacit objekt ako dokonceny v pripade, ze ho autor
nechce podrobit schvalovaciemu procesu (ten nie je povinny).

Na zéklade tychto nedostatkov preto navrhujem zmenit mozné hodnoty
stavu na: UNFINISHED, FINISHED, SUBMITTED, DECLINED, ACCEPTED
a FINALIZED s nasledujicim popisom ich vyznamu:

UNFINISHED oznacuje objekt, ktory je vo faze tvorby. Je mozné ho upra-
vovat k dosiahnutiu spokojnosti autora.

FINISHED oznacuje objekt, ktorého tvorbu autor dokon¢il. Od tohoto stavu
dalej nie je mozné objekt upravovat. V pripade, ze autor nechce objekt
podrobit schvalovaciemu procesu, je to findlna faza zivotného cyklu ob-
jektu.

SUBMITTED oznacuje objekt, ktory bol uréeny ako predmet iteracie a vy-
sledok iteracie este nie je znamy.

DECLINED oznacuje objekt, ktory bol odmietnuty jednou zo schvalovacich
autorit v rdmci iteracie.

APPROVED oznacuje objekt, ktory bol schvileny vsetkymi vyzadovanymi
schvalovacimi autoritami (zélezi na type iteracie).

FINALIZED oznacuje objekt, ktory je vystupom schvalovacieho procesu.
Idea za tym je taka, ze schvalenych objektov v rdmci procesu moze byt
niekolko, no len jeden z nich sa bude ,servirovat“ koncovym uzivatelom,
a to prave tento.

7 nového navrhu vyplyva, Ze upravovat verziu objektu bude mozné len v po-
¢iatoénom stave (UNFINISHED). V pripade neskorsej nespokojnosti s objektom
sa vyuzije uz existujuci verzovaci systém, ktory vytvori novi verziu a cyklus
sa opakuje. Stavovy diagram znazornujuici zivotny cyklus objektu po novych
zmendch sa nachddza na obrazku 3.2
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3. NAvVRH

Zmeny v endpointoch Tieto zmeny spolu s vynatim schvalovacieho pro-
cesu do osobitnych entit viedli aj k tprave rozhrania poskytovaného backen-
dom. Konkrétne ide o nasledujtce adresy:

o PATCH /3Dobjects/{3DobjectId}/approval bola odstrdnend. Po no-
vom sa schvaluje iteracia, ktorda obsahuje objekt.

e GET|POST /3Dobjects/{3DobjectId}/comments boli odstranené. Ko-
mentare sa v novom navrhu viazu na konkrétnu iteraciu.

e GET /3Dobjects/{3DobjectId}/{version}/comments bola odstranena
z rovnakého dévodu.

e PUT /3Dobject/{3DobjectId}/{version} vyzaduje ako povinny para-
meter taktiez aj status. Hodnota musi byt konformna s popisom vys-
Sie, ¢o znamend, ze jediny mozny prechod stavu zédsahom uzivatela je
z UNFINISHED do FINISHED. Administrator méze menit stav bez obme-
dzenia (je potrebna velka ostrazitost).

3.2 Spobsob prihlasovania

V kapitole v Casti som kratko zhrnul navrhy na alternativne
spoOsoby prihlasovania z predchadzajuicich prac a doplnil som ich o svoju ana-

Iyzu. V nej vysla spomedzi réznych OAuth autorit ako najlepsia sluzba Google.

Névrh je pomerne jednoduchy. Pre prihlasovanie vznikne novy Controller,
ktory bude prijimat poziadavky na prihlasenie. Tie budt zasielané frontend
klientskou aplikaciou, ktord bude prihlasovanie obsahovat. V praxi pre we-
bové stranky to znamend umiestnenie tlac¢itka na stranku a minimum kédu
vdaka vyuzitiu kniznice priamo od Google. Po tspesnom prihlaseni do Go-
ogle a udeleni povolenia aplikacii VMCK pristupovat k zakladnym udajom
o profile klientskd aplikacia obdrzi profil s tokenom. Tieto tidaje odosle na
backend, kde sa overi ich podpis a v kladnom pripade je uzivatel prihlaseny,
teda prehliadacu sa odosle VM CK token, pomocou ktorého bude autorizovany
pri nasledujtcich poziadavkach. V pripade, ze uzivatel s danym emailom v DB
este neexistuje, je mu vytvoreny novy profil. Meno a email st zndme z pri-
chadzajuceho profilu. Implementac¢nut prirucku pre klientské aplikacie uvediem

v kapitole [Realizacia

Sekvencény diagram procesu prihlasovania sa nachadza na obrazku |3.3

3.3 Generovanie dat

V kapitole v Casti som sa venoval ndpadu o moznosti jedno-
duchého generovania dat v databaze. Ako som uviedol, vidim v tom prinos
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3.3. Generovanie dat

User creates a new version of TDObject

( TDObject created TDObject edited j—(>

kTDObJect status = UNFINISHED ) kTDOhJect status = UNFINISHED

TDObject finished

TDObject status = FINISHED
Further edit is not allowed

User creates
AP iteration

Approval Process

TDObject submitted to AP

TDObject status = SUBMITTED
Iteration created

One of the approval
parties (but not all)
approves iteration

All of the approval
parties approve iteration

One of the approval

parties declines iteration Approval revoked

Decline revoked

TDObject declined TDObject approved

TDObject status = DECLINED TDObject status = APPROVED
Iteration declined Iteration approved

TDObject finalized

TDObject status = FINALIZED
Iteration finalized
Object ready for production

Obr. 3.2: Stavovy diagram stavu 3D objektu v zavislosti na akciach schvalo-
vacieho procesu

hlavne v pociatoénych fazach vyvoju ¢i uz projektu, alebo novej funkcionality,
kde sa prave generovanim dosiahne velka réznorodost a objem dat.
Funkcionalita by mohla byt realizovand pomocou dvoch variantov:

o Migracie

« Seedovanid’]

Migracie sa v projekte uz vyuzivaji na vytvorenie tabuliek a stipcov a na
zabezpecenie hladkého priebehu zmeny struktiry DB s ohladom na data. Zvy-
¢ajne sa v nich pouziva priamo SQL jazyk v konkrétnom dialekte, pripadne sa
vyuzije vrstva, ktord umoznuje programatorovi vyjadrit zadmer v inom jazyku

97 anglického seeding — siatie.
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3. NAvVRH

Client Application | | Authorization Server (Goagle) | | VMCK Private API

Client
I

1 VyZiadanie prihlasenia_ |

2 VyZiadanie prihlasenia

3 Vyber Gctu

I
l
S . :
1
1
I

4 Prihlasenie sa

4

6 Prihlasenie s tokenom

Ny,
>

Ziskanie kluca pre
overenie tokenu
| 8 Verejny krae >
1
I 9 Overenie Google tokenu
|
1
X Ziskanie / vytvorenie
I uZivatela
I
1
A 11 Prihlasenie uZivatela
|
12 Udaje o uZivatelovi |
a VMCK token !
o P b -
13 UZivatel prihlaseny | | I |
I 1 1 1
Client Client Application | | Authorization Server (Google) | | VMCK Private API |

Obr. 3.3: Sekvenc¢ny diagram vyjadrujici proces prihlasovania cez Google
(OAuth2)

(napriklad JS/Typescript) a ten sa nasledne prelozi do konkrétneho dialektu
v zavislosti od aktudlneho pripojenia k DB.
TypeORM poskytuje obe moznosti.

Seedovanie este v projekte pouzité nebolo. V principe ide o definovanie
Factories (tovarni) a Seederﬂ Factory v sebe obsahuje predpis, ako vyro-
bit novy zaznam entity. Kazdej entite teda prislicha Factory a vygenerované
déta by mali byt idedlne ndhodné. Tieto tovarne zvicsa poskytuji jednoduché
rozhranie typu make/create (vytvor/vytvor a uloz) 1 azZ n zdznamov entity.
Toto rozhranie je pouzité v Seederoch, ktoré obsahuju logiku generovania dat.
Tu musi programétor zvazif poradie generovania dat a spravne naplnenie va-
zieb. Od migracie sa tento sposob odlisuje primarnym pouzitim ORM modelov
miesto SQL kodu.

10Kvéli prehladnosti nebudem prekladat.
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3.3. Generovanie dat

TypeORM takyto spésob nepodporuje, ale kniznica [TypeORM See-
ding tuto funkcionalitu implementuje.

Vyber Vo vyuziti migracii pre generovanie vidim mélo vyhod a mnoho ne-
vyhod. Jednou takouto vyhodou je fakt, Ze migracie st podporované knizni-
cami, ktoré sa uz v projekte nachadzaji. Medzi nevyhody vsak patri mixova-
nie tvorby a upravy struktiry DB a vytvaranie nahodnych dat v DB. Hlavny
prinos migracii oproti synchronizdcii ORM modelov (ako som uz spominal
napriklad v casti je bezpecné pouzitie v produkénom prostredi vdaka
moznosti definicie Gpravy dat na zaklade zmien v Struktire. Na druhi stranu
generovanie je nieco, s ¢im by sa v produkénom prostredi pracovat nemalo.
Urcovat pri kazdom migrovani, ktoré migricie sa spustat maju a ktoré nie,
je velmi néchylné na Tudski chybu. Navyse pouzitie ORM modelov namiesto
SQL koédu je blizsie tomu, ako sa v aplikacii realne naklada s datami.

Vsetky tieto okolnosti ma priviedli k zaveru, ze na generovanie dat pouzi-
jem sposob Seedovania za pomoci kniznice TypeORM Seeding.

Prirucka k vytvdraniu Factories a Seeders sa bude nachddzat v kapitole[Re-]
lalizacial

Tvorbu nahodnych dat bude mat na starosti kniznica faker.js, ktord pod-
poruje aj ¢esky jazyk, ¢o zvysi hodnovernost vytvorenych mien, ¢i miest.
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KAPITOLA

Realizacia

V tejto kapitole sa budem spociatku venovat popisu vykonanej implementacie
s pripadnymi ndvodmi, ako na implementované zmeny napojit klientské aplika-
cie. Nasledne popisem stav testov a ich automatizaciu, ¢o vedie k dalSej casti —
Continuous Integration a Continuous Delivery/Deployment. V nej predstavim
rieSenie, ktoré sa postard o automatické zostavenie, testovanie a nasadenie
kédu. Na zaver uvediem instalacni a programatorska prirucku, ktord pomdze
s orientovanim sa v projekte.

4.1 Schvalovaci proces

Schvalovaci proces bol implementovany v celom rozsahu tak, ako som popi-
sal v kapitole Pre novo vytvorené enpointy boli napisané nové integ-
racné testy a pre upravené endpointy som testy modifikoval, ¢oho vysledkom
je tspech vsetkych testov vo verzii, ktord sa nachddza na prilozenom médiu.
Pocas implementacie som taktiez, vdaka ¢im dalej, tym vécSiemu pochopeniu
kédu, odstranil aj niekolko chyb, ktoré boli v kéde spomenuté v komentaroch.

4.1.1 Swagger

Pri prevzati projektu som sa dostal aj k dokumentacii endpointov na por-
téle Swagger, ktory umoznuje ulozit, vizualizovat a testovat API ulozené vo
formate OpenAPI priamo vo webovom prehliadaci. Uz pocas prvotnych faz
navrhu sme spolu s vedicim prace prisli na fakt, ze cenova politika tejto sluzby
neumoznuje ostatnym osobam upravovat zdielany dokument v bezplatnej ver-
zii. Bol som tym padom nuteny vytvorit kopiu specifikdcie, ktord sa v najnov-
sej verzii nachddza na [I8] a zaroven aj na priloZenom médiu, v zdrojom kéde
backendu v zlozke docs/swagger. Mojim nastupcom odporicam rovnaky po-
stup, teda zalozit novy Swagger dokument z poslednej verzie. Ako spojazdnit
Swagger v lokdlnom prostredi, ¢o je nutné pre testovanie lokalnej instancie
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4. REALIZACIA

Private AP €D

Iprivate-api-swagger.yam

Private API for the project Vénna Mésta éeskych Kraloven

Servers

I http://localhost:3000 - Local Docker Server ~
authentication Wways to authenticate v
POST /auth/googlesignin "]
Structu reésS Structures - encapsulation of 3Dobjects v
GET /structures lists and filters structures a
POST /structures adds new structure 8
GET /structures/{structureId} retuns detail of structure ﬂ

Obr. 4.1: Ukazka Private API v néstroji Swagger.

backendu, uvediem v programatorskej prirucke. Pre kratku predstavu, ako
tento nédstroj vyzera, prikladam obrézok [4.1]

4.1.2 Linky/HATEOAS

HATEOAS (Hypermedia as the Engine for Application State) je jednym zo
zékladnych principov REST architektiury, ktory propaguje nizku previazanost
medzi serverom a klientskou aplikaciou. Hypertext oznacuje akykolvek obsah,
ktory obsahuje linky na dalsie zdroje ¢i akcie.[I9] KedZe backend uz implemen-
tuje REST rozhranie, rozhodol som sa ho skiSobne (mimo funkénych a ne-
funkénych poziadaviek) rozsirit o HATEOAS na dvoch miestach, na ktorych
by bolo vyhodnocovanie logiky tykajicej sa tychto linkov v klientskej aplikacii
naro¢né. Konkrétne sa jednd o operaciu ziskania detailu pre iteraciu vo faze
model resp. variant. Okrem jednoduchych linkov, ako napriklad comments
a tdObject (odkaz na komentare, resp. 3D objekt), ktoré v sebe neskryvaju
ziadnu logiku a st pritomné v kazdej iteracii, sa v detaile mézu vyskytovat aj
odkazy na schvélenie, odmietnutie ¢i finalizaciu. Tieto akcie si vsak podmie-
nené ¢i uz stavom 3D objektu, alebo obmedzené len pre urciti rolu v rdmci
procesu. Vsetky tieto okolnosti je mozné zo zdrojov vyhodnotif aj v klient-
skej aplikécii, no to so sebou prinasa spravu tejto logiky naprie¢ vsSetkymi
aplikdciami, ktoré implementuji schvalovaci proces. Prave vyuzitie principu
HATEOAS v tomto pripade umozni vynatie tejto logiky z ostatnych aplikéacii
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4.1. Schvalovaci proces

a jediné miesto, kde sa bude spravovat je backend. Klientskd aplikdcia tak
bude len kontrolovat pritomnost linku na vyssie spominané akcie a v kladnom
pripade mdze ocakéavat, ze akciu je mozné bezprostredne vykonat.

Priklad pouzitia tohoto principu je uvedeny vo vypise Framework Fx-
press.js vsak umoznuje len zdkladnia podporu pre linky vo formate kIi¢ — hod-
nota, kde kIu¢ je ndzov linku a hodnota je URI adresa, ¢o neumoznuje Spe-
cifikovat napriklad metédu HTTP poziadavky. Vyhladanie a implementacia
robustnejsieho riesenia je mimo rozsah tejto préace, ale subjektivne povazu-
jem tuto zakladnd implementéciu za vhodni na overenie prinosu HATEOAS
principu v projekte.

// request

GET http://localhost:3000/approvals/iterations/model/27
accept: application/json

Authorization: Bearer /* token */

// response

HTTP/1.1 200 OK

/* omitted */

Link: </comments/model/27>; rel="comments", \

</3Dobjects/cb3cf416-da79-4ae7-a88b-09a242588f6d>;
rel="td0Object", \

</approvals/iterations/model/27/approve?as=graphician>;
rel="approveAsGraphician", \

</approvals/iterations/model/27/approve?as=historian>;
rel="approveAsHistorian", \

</approvals/iterations/model/27/rejection?as=graphician>;
rel="rejectAsGraphician", \

</approvals/iterations/model/27/rejection?as=historian>;
rel="rejectAsHistorian"

Content -Type: application/json; charset=utf-8

Content -Length: 284

/* omitted */

{

tid".: 27,

/* omitted */
}

Vypis 4.1: Ukazka pouzitia HATEOAS v detaile iteracie vo faze model

4.1.3 Sprava uzivatelov

Spravu uzivatelov som implementoval podla navrhu v casti Endpo-
inty zabezpecujice pridanie, ¢i odoberanie uzivatelov z procesu sa nachadzaji
pod metédami POST a DELETE na adrese /approvals/{approvalld}/users/
{approvalRole}. Blizsia Specifikicia je uvedend v Swaggeri popisanom vyssie.
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4.1.4 Statistiky

Zaklad pre implementaciu Statistik som implementoval podla navrhu. Medzi
implementované vypocty patri ziskanie uzivatelov s najvacsim poctom ko-
mentarov v rdmci procesu a taktiez typ komentarov, ktory mé najvacsie za-
stupenie. Predpokladam, Ze neskorsie fazy projektu spolu s ostrou prevadzkou
prinest dalsie ndpady na relevantné Statistické informaécie, ktorych vypocty
budu prebiehat na implementovanom zaklade.

4.2 Autentifikacia cez Google

V kapitole v Casti[3.2]som sa venoval moznosti realizovat prihlasovanie
cez externu autorizacni autoritu a vyber, po vyhodnoteni metrik a dohode
s timom, padol na Google. V tejto ¢asti popisem nutné kroky, na strane jed-
nak klientskej aplikacie a jednak backendu, vedice k spojazdneniu takéhoto
prihlasovania.

4.2.1 Klientska aplikacia

V tomto projekte sa uz od samého zaciatku pocita s klientskymi aplikdciami
postavenymi na viacerych platformach. V tejto prirucke sa budem sustredit
hlavne na webovt klientsku aplikiciu, kedze mnoho platforiem ma moznost
renderovat HTML stranky. Kompletnu priruc¢ku je mozné najst na [20], ja vSak
zhrniem niekolko délezitych bodov a postrehov.

Consent screen Ako prvé je nutné vytvorit tzv. OAuth consent screen na
adrese https://console.developers.google.com/apis/credentials/con
sent. Jedna sa o dialég, ktory sa uzivatelovi zobrazi po kliknuti na tlac¢itko
prihlasenia cez Google. V tomto dialégu je uzivatel pouceny o tom, do akej
aplikdcie sa prihlasuje a aké data o nom aplikidcia dostane. Pre predstavu
prikladdm obrazok

Client ID Nasledne je mozné vytvorit OAuth Client ID, ¢ize identifikator
klientskej aplikacie. Do Authorized JavaScript origins je nutné pridat URI,
z ktorého sa bude pristupovat k prihlasovaniu. V pripade lokdlneho testovania,
ked som si  vyrobil skasobnii  klientskd  aplikdciu  to  bolo
http://localhost:4000. Testovaciu aplikdciu popisem nizsie. Pri ostrej pre-
vadzke to bude pochopitelne URL z registrovanej domény.

Prihlasenie do backendu Po vytvoreni Client ID a nastaveni stranky
podla navodu sa postupuje podla prirucky [2I]. Z odpovede po prihldseni
cez Google ucet je nutné odoslat hodnotu id_token spolu s Client ID na
endpoint /auth/googlesignin. Kladna odpoved ma status kod 200 (uzivatel
uz existuje a bol prihlaseny) alebo 201 (uzivatel neexistoval, bol vytvoreny
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4.2. Autentifikdcia cez Google

@ Prihlaste sa— Uéiy Google - Google Chrome

@ accounts.google.com

G Prihlasit sa uétom Google

Vyberte ucet
a pokracujte do aplikécie VMCK

L

-

(® Pouzitiny ucet

Ak chcete pokracovat, Google bude zdielat vase meno, e-mailovu adresu, predvolbu
jazyka a profilovi fotku s aplikdciou VMCK.

Slovencina « Pomocnik Ochrana sukromia Podmienky

Obr. 4.2: Dialég s vyberom tc¢tu a stthlasom pri prihlasovani cez Google

a prihlaseny) spolu s telom, kde sa nachddza token (tentokrdat VMCK token)
a udaje o prihldsenom uzivatelovi. Konkrétnu podobu requestu a odpovede je
mozné najst v prilozenej dokumentacii vo formate Swagger.

4.2.2 Backend

Po prijati spominaného id_token a Client ID sa overi ich platnost verejnym
klicom Google a uzivatel bud existuje, alebo je vytvoreny, a nésledne je pri-
hlaseny. Jedina tprava nutnd pre spojazdnenie prihlasovania na tejto strane je
uvedenie Client IDs, ktoré server prijme (popis generovania Client ID je uve-
deny vyssie). T4 sa realizuje nastavenim hodnoty GOOGLE_CLIENT_IDS v su-
bore .env. Backend podporuje aj viacero identifikatorov oddelenych ¢iarkou.

4.2.3 Ukazka

Pre predstavu a ukazku pripdjam na prilozenom médiu jednoduchi webovi
aplikdciu, ktord ukazuje implementdciu prihlasovania. Aplikécia je jednodu-
chy Node.js server. Na zaciatku je potrebné nainstalovat zavislosti prikazom
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npm install. Nésledne je nutné nastavit env hodnotu CLIENT_ID podla po-
pisu vysSie a SERVER_HOST v zavislosti na adrese beziacej insStancie backendu.
Port je v zdklade nastaveny na hodnotu 4000, ale env hodnotou PORT je mozné
ju zmenit. Po spusteni aplikacie prikazom npm run start sa stranka nachadza
na  http://$HOST$: $PORTS/ a  relevantny kéd v stbore
/public/javascripts/google. js.

4.2.4 AuthO

V neskorej faze implementacie tejto prace kolega Marek Klofi¢ narazil vo
svojej bakalarskej praci [22] na problém s implementovanym rieSenim. Nim
pouzity framework pre VR aplikdciu totiz nebolo mozné napojit na prihla-
sovanie cez Google. Z tohoto dévodu implementoval osobitny launcher pre
PC a autentifikdciu cez Google, ale pomocou sluzby Auth0, ktorej tlohou je
zjednotit takéto druhy prihlasovania [23].

V nasledujtcich riadkoch kratko zhrniem proces implementacie a spojaz-
dnenia v backendovej casti. Dévod vyberu tejto sluzby a kroky pre implemen-
taciu v klientskych aplikaciach ocakavam v Marekovej praci.

Implementacia a sprava 7 hladiska kédu bolo nutné len vynat proces
ziskavania verejnych klucov, ktoré podpisuju JWT token a Specifikovat emi-
tentov (issuers) tychto klacov. Tym bolo mozné dodat do overovacieho procesu
(ktory sa stale vykonava v kniznici od Googlu) vsetky potrebné informaécie aj
pre prihlasenie cez Auth0O. Samotné informacie o klientskych aplikaciach sa aj
v tomto pripade predavaji cez premenné prostredia (subor .env). Konkrétne
je to kIi¢ AUTHO_PEM_URLS, ktory ocakava pole trojic oddelenych c¢iarkou. Tro-
jica pozostava z identifikidtora klica, URL adresy emitenta (issuer) a URL
adresy verejného kltuca, v takom poradi a oddelovac je v tomto pripade zvisla
¢iara ().

Medzi GOOGLE_CLIENT_IDS je nutné pridat aj AuthO identifikator klienta.

4.3 Generovanie dat

V kapitole v Casti[3.3]som hodnotil dva spdsoby generovania dét a na-
sledne som sa priklonil k variantu pouzit kniznicu TypeORM Seeding. Ge-
nerovanie pozostéva z vyroby tovarni (Factories) a seederov (Seeders).

Factories sa nachadzaju v zlozke definovanej v stbore .env pod klticom
TYPEORM_SEEDING_FACTORIES. V zékladnom nastaveni je to zlozka

src/database/factories a v nej sitbory s koncovkou .ts a .js. Takéto si-
bory obsahujti volanie funkcie define z modulu typeorm-seeding s prvym
parametrom urcujici ORM model, ktory tovaren vyraba a druhym paramet-
rom, ktorym je funkcia prijimajica inStanciu generatora ndhodnych dat faker
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4.3. Generovanie dat

vracajuca instanciu spominaného ORM modelu. Pre predstavu odporicam
prestudovat uz existujice tovarne v projekte. V tomto texte uvediem priklad
jednoduchej tovarne na uzivatelov vo vypise

import Faker from ’faker’;

import { sign } from ’jsonwebtoken’;

import { define } from ’typeorm-seeding’;

import { User, UserRole, UserStatus } from ’../../entity/User’;

define (User, (faker: typeof Faker, context: any | null = null) =>
{

faker.locale = ’cz’;

if (context?.seed) {
faker.seed(context.seed) ;

}

const gender = faker.random.boolean() ? 1 : 0;

const user = new User();

const firstName = faker.name.firstName (gender) ;

const lastName = faker.name.lastName (gender) ;

user.id = faker.random.uuid() ;

user .name = faker.name.findName (firstName, lastName, gender) ;
user .username = faker.internet.userName (firstName, lastName) ;

user .role = UserRole.COMMON;
user.status = UserStatus.ACTIVE;

user .createdDate = faker.date.recent () ;

user .email = faker.internet.email (firstName, lastName) ;
const secret = process.env.JWT_SECRET!;

user.token = sign({ userId: user.id }, secret);

return user;

b
Vypis 4.2: Ukazka factory pre generovanie entity User

Taktiez, ak ste sa s tym nestretli, odporacam prezriet dokumentéciu [24] kniz-
nice faker.js, kde s rozpisané polozky, ktoré dokaze generovaf.

Seeders sa nachadzaju v zlozke definovanej v subore .env pod klicom
TYPEORM_SEEDING_SEEDS. V zdkladnom nastaveni je to zlozka
src/database/seeds a v nej subory s koncovkou .ts a .js. Tieto subory
exportuju triedu implementujicu interface Seeder. V metdde run s paramet-
rom factory sa vykonava seedovanie. Pomocou tohoto parametru sa da jed-
noducho dostat k tovarni prislichajiicej zvolenej entite a vyuzit make/create
metddy popisané v ndvrhu. Taktiez je nutné dbat na splnenie povinnych véa-
zieb. Pre inspiraciu odporucam prestudovat uz existujice seedery v projekte.
V tomto texte uvediem priklad seederu uzivatelov vo vypise

import { Factory, Seeder } from ’typeorm-seeding’;
import { User, UserStatus } from ’../../entity/User’;
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export default class CreateUsers implements Seeder {
VEX

* so that token stays the same

*/
private seed = 123456789;

public async run(factory: Factory): Promise<void> {
for (let i = 0; i < 10; i++) {

await factory(User) ({ seed: this.seed++ }).create ({
username: ‘user${il}‘,
email: ‘user${il}@example.org®,
name: ‘User ${i}‘,
status: UserStatus.ACTIVE,

1)

Vypis 4.3: Ukazka seederu pre generovanie entity User

Tento seeder spolu s ukazanou tovarnou vznikli na poziadanie vediceho
prace a slizia na vytvorenie uzivatelov s rovnakym ID (a teda aj tokenom)
naprie¢ roéznymi generovaniami dat. Z tohoto dévodu sa v oboch stiboroch
pracuje so seedom (semienkom) zaruc¢ujicim rovnaké generovanie dat. V inych
pripadoch (teda pri inych seederoch) jeho pouzitie nutné nie je.

Spustenie Po vytvoreni prislusnych siborov je mozné pouzit nasledujice
prikazy:

e yarn seed:run spustenie seedovania

e yarn seed:clear vymazanie vsetkych zdznamov v DB a spustenie
seedovania

e yarn seed:config zobrazenie konfigurdcie pouzitej pri seedovani

Seeders sa spustaji v abecednom poradi.

4.4 Validacia dat

Pri implementovani zmien som si vSimol velkd premiesanost kédu urceného
k validacii vstupu, kédu k ziskaniu zdznamov z DB a samotnej logiky end-
pointov. Vybratim prvych dvoch casti z tela metédy sa vyrazne zlepsi ich
prehladnost a pochopenie.
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4.4. Validacia dat

4.4.1 Anotacia QRoute

Este pred navodom, ako tuto validaciu vyuzif, spomeniem sStruktiru anotacie
@Route. Tato anoticia slizi na oznacenie metédy ako handler pre urc¢ita URL
a HTTP metédu, mé pat argumentov a ich vyznam je nasledovny:

e route URL adresa, na ktorej je metéda vystavend

e validators pole validdtorov

e methods HTTP metédy, pod ktorymi je metéda vystavend
o fillers pole fillerov (plnicov)

o gates pole bran

4.4.2 Validatory

Hlavnou tlohou validatorov je kontrola a sanacia uzivatelského vstupu. V pro-
jekte pred mojim zasahom sa pouzivali len zriedkavo, a to zviacésa len na va-
lidaciu path alebo query parametrov. Po vykonani malej ipravy v kdéde je
odteraz mozné validovat aj polozky v tele poziadavky, dokonca aj vnorené
polozky. Validdtor moze byt typu (medzi inymi) chain[25] alebo schema[26].
Pouzitie oboch ukazem na priklade. Stibor UserController obsahuje metédu
createUser, ktord, ako nazov napoveda, sluzi k vytvoreniu uzivatela. V jej
tele sa nachadza nasledujuci kéd:

const name = validateField(this.request, ’name’, [
(value) => !validator.isEmpty(value)

D

const username = validateField(this.request, ’username’, [
(value) => !validator.isEmpty(value)
&& validator.isAlphanumeric(value)

1

const email = validateField(this.request, ’email’, [
(value) => !validator.isEmpty(value)
&& validator.isEmail (value)

1

if (!name || !'username || 'email) {
return this.response.status (400).json(’Name, username and

email are required’);
}

Vypis 4.4: Validac¢ny kéd v tele funkcie

Namiesto toho je vSsak mozné v poli validators uviest validatory, a to bud
typu chain:

QRoute (..., /* validators */ [
body (’name’) .notEmpty (),
body (’username’) .notEmpty () .isAlphanumeric (),
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4. REALIZACIA

body (’email’) .notEmpty () .isEmail (),
ly coo)

Vypis 4.5: Validatory typu chain

alebo typu schema:

@Route (..., /* validators x/ [
..checkSchema ({
name: {
in: ’body’,
notEmpty: true
Ty
username: {
in: ’body’,
notEmpty: true,
isAlphanumeric: true
P
email: {
in: ’body’,
notEmpty: true,
isEmail: true
}
D)
Jo ccc)

Vypis 4.6: Valida¢ny kéd v tele funkcie

Pri pouziti validdtorov sa chybova hldska spolu s kédom 400 odosli auto-
maticky a tym padom nie je nutné ich neustale opisovat. Chain metdéda je
kompaktnejsia, no z mdjho pohladu menej prehladna ako schema metdda. Ich
efektivita je vSak ekvivalentna. express-validator obsahuje okrem valida-
cie aj sanéciu vstupu. Teda napriklad, ak ¢akdme na vstupe cislo ¢i datum,
je mozné vyuzit sanitizer (volny preklad ,ocistovac“) toInt resp. toDate
na automatické prevedenie do cielového typu. Pouzitie validatorov isNumeric
a 1sIS08601 je v tomto pripade vysoko odporucané. Ku vsetkym validovanym
a oCistenym datam sa v metéde controlleru dostaneme (v pripade, Ze boli oba
procesy uspesné) cez this.matched.

4.4.3 1ID validatory

Specidlne by som chcel spomentt aj koncept, ktory som pomenoval ID va-
lidétory. Z mojej pracovnej ¢innosti (vyvoj vo frameworku Laravel) som bol
zvyknuty na pohodlné validovanie pritomnosti identifikatoru zo vstupu v DB,
avsak express-validator takt moznost neposkytoval. Podobne, ako pri bez-
nych validatoroch, som chcel deduplikovat kéd, ktory kontroluje, ¢i sa zdznam
s urc¢itym identifikatorom v DB nachadza a v pripade negativneho vysledku
vrati chybovi hlasku. Vyuzil som na to validator custom, ktory umoznuje
vlastni Specifikaciu kontrolnej metédy. ID validator pre entitu User vyzerd
takto:
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4.4. Validacia dat

@Route (..., /* validators x*x/ [
..checkSchema ({
userId: UserIdValidator (),

b,
)

//UserIdValidator
export const UserIdValidator: IDValidator = (location) => {
return {
in: location 77 ’params’,
isString: true,
isUUID: {
options: ’4°,
¥s
custom: {
options: existsDB(() => injector.get(UserModel.name)
as UserModel),
¥
};
15

//existsDB
export function existsDB<T extends ExistsDBModel >(model: () => T)
CustomValidator {
return (input, meta) => model () .existsDB(input) ;

3

//UserModel
public existsDB(input: any): Promise<any> {
return this.userRepository.findOneOrFail (input) ;

}
Vypis 4.7: ID validator entity User

Validacia ID uzivatela sa teda v kdéde nachddza len raz a v pripade nutnosti
komplexnejsej validdcie (napr. uzivatel musi mat rolu active) sa upravi len
metdda existsDB v UserModel.

4.4.4 Plnice

Koncept plnicov, alebo fillers, som vymyslel za tc¢elom odstranenia duplicit-
ného kédu na ziskanie zdznamu z DB. Aj pri tejto operécii sa ¢asto kontro-
lovala not-null hodnota premennej a v negativnom pripade sa vracala stéile
pomerne rovnakd chybova hldska. Koncept pozostava z definovania objektu
fillers v anotacii @Route. Klice tohoto objektu st nazvy premennych, podla
ktorych sa k nim bude pristupovat a hodnoty st objekty typu Promise, ktoré
obsahuju logiku ziskania zdznamu z DB. V nej mo6zu pristupovat k uz va-
lidovanym a vycistenym datam z predchadzajiceho kroku. Tieto Promises
sa asynchronne vykonaju a vysledkom je pristup k zdznamom v tele metody
controlleru cez objekt this.filled. V pripade, Ze sa niektory z Promises ne-
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podari splnif, je vratena chybova hlaska s kédom 404. Priklad pouzitia plnic¢u
pre entitu User:

@Route (..., /* fillers */ (matched, _this) => ({
user: _this.userModel.getById(matched.userId),

o coo)
public async example () {
const user: User = this.filled.user;

// nemusime kontrolovat not-null

Vypis 4.8: Plni¢ pre entitu User

4.4.5 Brany

Brany slazia ako akysi pracovnik bezpec¢nostnej sluzby, ktory kontroluje pravo
uzivatela pristipit k zdroju. Logika kontroly pristupu sa tak méze oddelit a ne-
musi byt sucastou kazdej metddy obsluhujicej endpoint. Princip spoéiva vo
funkcii, ktord vrati boolean odpovedajici pusteniu cez branu, pripadne méze
byt doplneny o spravu, ktord sa odosle v odpovedi v negativnom pripade. Kod
tejto odpovedi je 403, teda Unauthorized. Ich fungovanie je sice podobné ako
pouzitie middleware, ktory mdze taktiez prerusit spracovavanie poziadavky
a vratit chybovt hlasku, a ich podpora uz existovala pred mojou pracou, no
brany mozu vyuzit uz spomenuté objekty matched a filled, teda validované,
vycistené data resp. doplnené zaznamy z DB. To vyrazne odlah¢i nutnt kom-
plexitu bran (nemusi sa uz kontrolovat vstup a komunikovat s DB). Priklad
brany a priklad jej pouzitia pre entitu ApprovalProcess:

QRoute (..., /* gates */ (matched, filled, _this, req) => [

_this.accessManager.can(req.user, ’delete’, filled.process),

Js caad

// accessManager.can
public async can(user: User, action: ApprovalProcessCan, process:
ApprovalProcess) {
if (user.role === UserRole.ADMIN) {
return true;
}
const where: FindConditions<ApprovalProcessToUser> = {
process, user 1};
switch (action) {
case ’detail’:
// omitted

case ’createVariantIteration’: {
// any role can view
break;

}

case ’update’:
case ’delete’:
case ’owner’: {
where.role = ApprovalProcessToUserRole.CREATOR;
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4.5. Testy

break;
}
// omitted
}
// EXISTS would be more efficient, but it’s not supported by
TypeORM
const results = await this.membersRepository.count ({ where 1})

5
return results > 0;

}
Vypis 4.9: Brana pre entitu ApprovalProcess

4.5 Testy

Testom som sa venoval uz v kapitole v Casti a popisoval som
ich stav a malé upravy, ktoré tento stav vylepsili. Stale sa vsSsak pouzivala

rovnaka DB pre testy aj server, ¢o sposobovalo problémové spustanie testov
vyzadujice si zmazanie vsetkych idajov v DB po testovani. To som vyrie-
il vyuzitim osobitnej databdzy pre testovanie. Databédza sa vytvori pri pr-
votnom spusteni Postgres Docker kontajneru vykonanim skriptu ulozeného
v /docker/postgres/db_init.sql. Po tprave tvorby pripojenia k DB pre
testy sa vsetky testy spustaju oproti novovytvorenej databaze test. Obsah
DB sa pred vykonavanim kazdého Test suite, alebo stiboru s testami, zmaze
a pomocou migracii nastavi do pociatocnej podoby. To zabezpeci bezprob-
lémovy priebeh testov a nezavislost na vzajomnom poradi spustania. Testy,
oproti stavu pri preberani kddu, je teraz mozné spustat vsetky a ziaden z nich
nie je neuspesny, ¢o otvara dvere pre automatické testovanie ako stucast Conti-
nuous Integration a Continuous Deployment. Tomu sa budem venovat v dalsej
casti.

Pre vsetky casti schvalovacieho procesu som vytvoril prislusné integracné
testy, ktoré sa nachadzaju standardne v zlozke /tests. Celkovy pocet novych
testov je H5.

Testy sa spustaju prikazom yarn test. Tymto sa spustia vSetky testy
ulozené v spominanej zlozke. Pre spustenie len vybranej sady testov (na-
priklad suibor UserController.test.ts) moézeme tento vyber Specifikovat
(yarn test UserController).

Vhodny moéze byt tiez prikaz yarn test:coverage, ktory spusta testy
spolu s kontrolou pokrytia kédu. Vystupom, okrem splnenych a nesplnenych
testov, je aj percento pokrytia riadkov kédu, prikazov, funkcii a vetiev pre
kazdy Typescript subor v projekte. Vzhladom na to, ze to pokryva aj mig-
racie (Cast vykondvajica migraciu sa vykond, ¢ast vracajica migraciu sa ne-
vykond), seedery a tovarne, moze to znizovat vysledné percento. Nastastie
existuje moznost vylacit tieto sibory zo zberu pokrytia. Vystupom je okrem
vypisu do konzoly aj XML, JSON, ¢ ludsky ¢itatelny HTML stbor (ukézka
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All files src/controllers

82.99% Statements 1ess/1311  66.97% Branches 3e3/sa2  77.13% Functions 199/258  83.35% Lines 1e11/1213

Press n or j to go to the next uncovered block, b, p or k for the previous block.

File v  Statements Branches Functions Lines

APVariantController.ts ] 100% 27127 100% 0/0 100% 7 100% 26/26
ApprovalProcessCommentsController.ts ] 100% 41141 100% 8/8 100% | 13/13 100% 40/40
ApprovalProcessMembersController.ts I 100% 45/45 100% 0/0 100% @ 13/13 100% 44/44
ChunkController.ts [— 100% 13/13 100% 0/0 100% 212 100% 12112
MapController.ts [ 100% 13/13 100% 0/0 100% 212 100% 12112
ApprovalProcessModelController.ts [ 98.31% 58/59 88.24% 30/34 100% = 16/16  98.28% 57/58
AAPController.ts | 98.21% 55/56 85.71% 6/7 100% = 20/20  97.83% 45/46

Obr. 4.3: Ukazka HTML vystupu pokrytia testov

18

19 private getUser() {

20 14x return this.userModel.getById(this.request.params.id);
21 }

22

23

24 returns a list of all users

25 TODO add ordering / filtering / searching?

26 /

27 @Route( ${Usersurl}’, [], [Method.GET])

28 2@x public async listUsers() {

29 1x const requestUser: User = this.request.user;

38 1x n if (requestUser.status !== UserStatus.ACTIVE) {

31 return this.response.status(463).json('You are not allowed to perform this action.');
32 }

33 1x const users = await this.userModel.getAll();

34 1x this.response.status(200).json(users);

35 }

36

37

w
co

creates a new user

Obr. 4.4: Ukdzka HTML vystupu pokrytia testov — zobrazenie nepokrytych
riadkov

na obrazkoch a .

prace je 91%.

Pokrytie kédu testami vo vystupnej faze kédu tejto

4.6 Continuous Integration a Continuous
Deployment

Continuous Integration (CI) a Continuous Deployment (CD) sa pri tomto
projekte nesklonuji po prvy krat.

»CI je postup vijvoja SW, pri ktorom clenovia timu casto integruji svoju
pracu - casto niekolkokrdt denne. KazZdd integrdcia je overend automatickym
zostavenim (buildom) a automatickym testovanim, aby sa chyby integracie zis-
tili co najrychlejsie. Mnoho timov vykazuje, Ze tento pristup vedie k vyrazne
zniZenym problémom s integrdaciou a umoznuje timu rychlejsie vyvijat sudrzng
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SW.“[27] Kolega Vancura vo svojej praci [I] kratko analyzoval moznosti spo-
jazdnenia CI pre tento projekt, no prave nespolahliva testovacia infrastruktira
ho obmedzila v realizécii tejto funkcionality. ,,Jedngm z hlavnych dévodov ne-
vytvorenia fungujiceho CI v mojej prdci je prave v predchddzajicej kapitole
spomenutd chyba, kedy je nutné testy spustat jednotlivo, inak dojde k neuspe-
chu vsetkych, ktord sa mi behom vyvoja nepodarilo odstranit. Vo chvili, kedy
testovanie nefunguje bez chgb ani pri lokdlnom spustent, mi prislo spustanie
testov na vzdialenom serveri zbytocné.* napisal. KedZze testy, ako som v pred-
chadzajicej Casti tejto prace spomenul, uz funguji bez problémov, a to aj
vsetky naraz, znamena to moznost vyuzit plny potencial, ktory CI poskytuje.
Na tomto projekte sice nepracuje velké mnozstvo vyvojarov (ak vobec nejaki
paralelne pracuji alebo budi pracovat), stdle vSsak vidim prinos v realizécii
CI prave vdaka rychlemu zistovaniu prvotnych chyb v kode.

Néstrojov a sluzieb na realizaciu CI existuje niekolko, no ja sa zameriam na,
pre tento pripad, najjednoduchsiu moznost — vyuzitie CI/CD poskytovaného
GitLabom. Ako uz bolo spomenuté, zdrojovy kéd backendu je uloZeny prave
na tejto sluzbe a t4 uz niekolko rokov poskytuje CI/CD zadarmo pre kazdy
projektlﬂ CI sa konfiguruje pomocou stboru .gitlab-ci.yml, na zdklade ktorého
st vykondvané fazy (stages). V ramci jednej fazy méze byt niekolko tloh (jobs),
ktoré si na sebe zvic¢sa nezavislé. Tento sibor ziroven Specifikuje Docker
image, ktory sa pouzije pre vykondvanie faz, artefakty (stiahnutelny vystup
tloh), ¢i napriklad pouzitie cache. Kompletnd prirucka ku konfiguracii GitLab
CI je dostupnd na [29].

Pred vysvetlenim sStruktary celého procesu by som chcel spomentt aj
pojmy Continuous Delivery a Continuous Deployment. ., Continuous Delivery
je disciplina vgvoja SW, v ktorej sa SW zostavuje takym spésobom, aby mohol
byt kedykolvek uvedeny do produkcie.“[30] V praxi to znamend moznost na-
sadit zostaveny kod na beziaci server jednoducho, napriklad jednym klikom.
Tento proces priamo navézuje na CI, ktory build pripravi a otestuje.

, Continuous Deployment znamend, Ze kazdd zmena, ktord prejde pipeline,
je automaticky nasadend, co vedia k mnohondsobnym nasadeniam denne.“[30]
Tieto pojmy sa Casto zamienaju, pripadne sa preferuje len jeden termin a roz-
diel je prave v automatizacii nasadenia. Continuous Delivery je nutna pod-
mienka pre Continuous Deployment.

4.6.1 CI & CD v tomto projekte

Pre tento projekt som vytvoril tri fazy: build, test a deploy. Vsetky vy-
uzivajui rovnaky Docker image — docker/compose, teda oficidlny image od
Dockeru, ktory je stavany na spustanie dalsich kontajnerov v sebe cez sluzbu
docker-compose. Prostredie pouzité v CI je tym padom identické s prostre-

"1 Obmedzeny pocet mintit behu CI/CD. V pripade vyssich poziadaviek je mozné na build
a testing pouzit vlastny server, ktory bude s GitLabom komunikovat.|[28]

49



4. REALIZACIA

dim pre vyvoj a prevadzku. Postupnost tychto fiz a loh v nich sa nazyva
pipeline.

build Féza build je zodpovednd za instalovanie zavislosti a zostavenie kbédu.
Zostavenim sa moze prist aj na syntaktické chyby, ktoré by vsak kéd nemal
obsahovat vdaka lokalnym kontrolam pred kazdym commitom. Vysledok zo-
stavenia je JavaScript kod (zdrojovy je pre pripomenutie v TypeScript). Pre
dalsie fazy a beh na serveri momentalne tento vysledny kéd nemé ziadnu
hodnotu, pretoze vsetky tieto ¢innosti pracuji s origindlnym TypeScript ko-
dom. Porovnanie vykonnosti serveru spusteného pomocou yarn dev (pouziva
TypeScript) a yarn start (pouziva zostaveny JavaScript v zlozke build) je
mimo rozsah tejto prace, preto to nechavam na nasledujice iteracie. Tato faza
taktiez vyuziva cache, teda zavislosti sa nemusia pri kazdom builde stahovat
(linkovat a pripadne zostavovat), ale na konci tlohy sa zlozka node_modules
zabali do archivu a v dalSej iterdcii sa naspat rozbali.

test Féza test sa spusta za ucelom testovat beziaci kéd. Vo faze bezia dve
ulohy paralelne — prvéa, dolezitejsia, spusta uz v predchadzajicej kapitole spo-
menuté testy spolu s pokrytim kédu. V druhej sa testuje naplnenie databazy
seedermi, ¢o z hladiska funkcionality nemé velky prinos, ale mé potencial
odhalit mozné chyby. Obe tlohy vyuzivaju cache z prvej fazy, ¢o znamend
skratenie casu behu. V tomto pripade ale cache funguje len jednosmerne a po
ukonceni tlohy sa nevytvira nova verzia.

deploy Vstup do poslednej fazy znamena tispech predchadzajicich, ¢o znaci,
ze (s najvacsou pravdepodobnostou) mame novy funkény build. Tento build
ostdva uz len nasadit na server (pripadne viacero). K tomu som pouzil prog-
ram rclone[31I], ktory slizi na manazment siborov v cloudovych alebo inak
vzdialenych tloziskach. Pre tento projekt je relevantnd podpora SE'TP, kedz

k serverom existuje SSH pripojenie. V rclone sa najprv vytvori konfiguracia
pre pripojenie za pouzitia premennych prostredia, ktoré je mozné nastavit
v moznostiach pre CI v sprave projektu na GitLabe. Vdaka tomu je mozné
oddelit citlivé prihlasovacie idaje od verzovaného kédu. Nésledne sa prika-
zom copy prekopiruji zmenené stibory na server. Zmena sa vyhodnocuje na
zaklade velkosti stiiboru a kontrolného stctu. Opédt sa vyuziva zostavenie z pr-
vej fazy. Po tspesnom kopirovani si zmeny nasaden@ Tato faza nasleduje
princip Continuous Delivery vdaka pouzitiu pravidla when s hodnotou manual
v konfiguracii CI. Uloha sa tak vykon4 len v pripade explicitného vyZziadania,
ktoré je v GitLabe dosiahnuté dvoma klikmi mysSou. V budiicnosti je mozné
hocikedy prejst na Continuous Deployment (automatické nasadenie) zmaza-
nim spominaného riadku. Taktiez je mozné obmedzit ilohu len na konkrétnu

12y aktudlnej konfiguracii serverového kontajneru sa spusta uz spominany prikaz
yarn dev, ktory sleduje zmeny v stiboroch a v pripade potreby sa automaticky restartuje.
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4.6. Continuous Integration a Continuous Deployment

@ Vénna Masta Ceskych Krloven > Core > Private APl > Pipelines > #133845

® passed ‘ Pipeline #133845 triggered 1 day ago by % Dominik Sivak

Update .gitlab-ci.yml

@ 4 jobs from dev-sivakdom-ci in 6 minutes and 19 seconds (queued for 1 second)

© 205d1319 -~ (@

Pipeline Jobs 4

Build Test Deploy
() build Q (@) test Q () deploy-dev Q
() test-seeding Q

Obr. 4.5: Detail vykonavania pipeline po commite.

git vetvu, a/alebo pripadne na commity s tagom, nastavenim pravidla only
s hodnotami master, resp. tags. Toto je mozné vyuzif napriklad pre automa-
ticky deploy z dev vetvy na dev server (v pripade vymazania pravidla when).
Dalsim vyuzitim méze byt zamedzenie nasadenia na produkény server z inej,
ako master vetvy.

4.6.2 Prostredia

Sluzba GitLab ponika funkciu Environments, teda prostredi, ktoré ma za
ulohu sledovat nasadenia na serveri. Nastavenie je jednoduché:

e V prvom rade je potrebné vytvorit prostredie v Ul GitLabu v Operations
— Environments — New environment

e Nisledne do tlohy vo faze deploy je potrebné $pecifikovat objekt environment
s hodnotami name rovnajtcej sa nazvu z predchadzajticeho kroku, pri-
padne url s adresou serveru (hodi sa skor pre frontend projekty).

Kazda splnena CI uloha s takymto nastavenim pridé zdznam o nasadeni na
konkrétny server spolu s ¢asom a commitom, ktory spustil CI. Prehlad nasa-
den{ na server s pomenovanim dev je ukdzany na obrdzku
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4. REALIZACIA

@ Vénna Mésta Ceskych Kraloven > Core > Private API

dev

D Commit

¥ dev-sivakdom.. -0- e396ab92

> dev

Job

deploy-dev (#258699)

' View deployment

Created

I~ Monitoring

Edit

# o c
7 4 Update gitlab-ciyml by & 13 minutes ago
dev-sivakdom.. -0 f44465f9 deploy-dev (#258689
#6 Y cvrstvardon . p\/ ¢ ) 32 minutes ago b}
& Update .gitlab-ciyml by
dev-sivakdom.. -0 e34bd6c9 deploy-dev (#258570,
#1 ¥ dev-sivaldon © ‘ Py ( ) 12 hours ago 0

& Update .gitlab-ciyml by &

Obr. 4.6: Prehlad nasadeni na server dev v GitLab Environments.

4.6.3 Zhrnutie CI & CD

Cely konfigura¢ny sibor je k dispozicii na prilozenom médiu v zlozke so zdro-
jovym kédom v sibore .gitlab-ci.yml.

Na zaver tejto Casti by som rad vyzdvihol velmi pozitivne skisenosti s CI
v GitLabe. Okrem pouzitia v zamestnani som ho zaviedol aj na zostavenie
PDF stboru mojej bakalarskej a taktiez aj tejto prace (méjmu programétor-
skému ja sa priecilo verzovanie ,,buildovaného* PDF siboru). S touto jednodu-
chou, parriadkovou konfiguraciou sa na prilozenom médiu velmi rad podelim
s budicimi pisatelmi zaverecnych prac.

4.7 Navrhy do budtucna

V tejto sekcii by som sa rad podelil o pozorovania a napady, ktoré vznikli po-
cas pisania prace a implementacie kédu. Este predtym vsak chcem upozornit
aj na vizie, ktoré vo svojej praci uviedol Dan Vancura na konci kapitoly navrh
a kratko som ich vymenoval a zhrnul v tejto praci v ¢asti[2.4.1] Tato sekcia
bude obsahovat konkrétnejsie pozorovania, niekedy aj s navrhmi na implemen-
taciu, ktorych realizacia sa ale do ¢asového rozpoctu tejto prace nezmestila.

4.7.1 Ziskavanie verzii entity TDObject

Verzie entity TDObject funguju ako spojovy zoznam. Kazda verzia ma identi-
fikdtor a (nepovinni) vidzbu na predchddzajicu a nasledujtcu verziu. Pri ziska-
vani vSetkych verzii sa vykonava rekurzivny SQL dotaz (sibor TDObjectModel),
ktory postupuje podla tychto véizieb. Skiisenosti a predstavu a vykonnosti ta-
kéhoto dotazu nemam, ale odhadujem, ze pri viac¢Som pocte verzii moze byt
spomalujica.
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4.8. Instalacna prirucka

Mo6j névrh je zakomponovat novy identifikdtor skupiny (gid), ktory by
vsetky verzie zdielali a zaroven pouzit identifikdtor v rdmci skupiny, ktory by
urcoval poradie. To sa d4 implementovat pomocou vlastnych sekvencii v Post-
gres alebo ziskanim maximéalnej hodnoty v prislusnych stipcoch.

Pred zvazovanim tohoto variantu je vSsak nutné zobrat do iivahy frekvenciu
tohoto typu dotazu a predpokladant pocetnost verzii na jeden redlny objekt
a na zaklade toho vyhodnotit vyhodnost takejto tipravy.

4.7.2 Zavedenie pokrodilejsej autorizacie

Ako som uz spominal v c¢asti token pre autorizaciu uzivatela je od jeho
vytvorenia v. DB nemenny, kedze sa do neho ukladd a podpisuje len jeho
identifikator. To vyhodnocujem ako bezpecnostné riziko, ktoré musi byt pred
ostrou prevadzkou odstranené.

4.7.3 Sprava roli uzivatela

Je vhodné v budicnosti prehodnotit roly uzivatela. Momentalne je mozné,
aby uzivatel mal priradent len jednu rolu, ¢o ako nedostatok uviedol aj kolega
Vancura. V budicnosti, hlavne ked sa pouzije tento projekt aj v skolskom
prostredi, hodnotim toto riesenie ako nedostatoc¢né. Zaroven vidim potrebu
implementéacie lepsej formy kontroly pristupu k endpointom, nez je to aktu-
alne.

4.7.4 Notifikacny systém

O vytvoreni novej iteracie, schvaleni, zamietnuti, ¢i poziadavky o modelova-
nie je vhodné informovat zainteresované osoby. To méze byt vykonané mi-
nimalne emailom, ale aj inymi typmi notifikacii. Odporacam pre to vyuzit
eventy a event bus (priklad v sibore src/utils/ApprovalEventBus.ts), aby
sa predislo zbytocnej previazanosti.

4.8 Instalacna prirucka

Od stavu, v ktorom sa koéd preberal, nastalo zopar zmien tykajicich sa inSta-
lacie a nasadenia.

4.8.1 Testovacia DB v Postgres

Prvou z nich je zavedenie testovacej DB v Postgres. V pripade prvého spusta-
nia Docker kontajnerov nie je potrebnd ziadna akcia naviac.

Ak vsak budeme chciet vykonavat testy na kontajneri, ktory bol vytvoreny
este pred touto zmenou, je potrebné DB vytvorif. To je mozné cez prostre-
die Adminer (jeden z Docker kontajnerov). Po prihlaseni je potrebné vybrat
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4. REALIZACIA

v hornom menu polozku postgres:5432 a zvolif Create database. Nazov
DB musi byt test.

4.8.2 Swagger

Pouzitie a online lokalitu ulozenia dokumentéacie backendu v Swagger som uz
spomenul v casti Vyjadril som sa aj k platobnym podmienkam a ne-
moznosti pouzit online editor na kolaboraciu v bezplatnej verzii. Vlastné ver-
zovanie dokumentu s OpenAPI S$pecifikdciou spolu so zdrojovym kédom preto
vidim ako jedind redlnu moznost spoluprice. Konkrétne bude mozné tento
subor najst pod menom private-api-swagger.yaml v zlozke docs/swagger.

4.8.2.1 Pristup k localhost

Je zrejmé, ze online editor moze pristupovat iba na verejne dostupné IP adresy,
¢o v pripade lokalneho nasadenia spésobuje problém. Je potrebné preto Swag-
ger spustat lokdlne. Jednym zo sp6sobov, ako to dosiahnut je pouzitie oficial-
neho Docker image swaggerapi/swagger-editor. Ten som zakomponoval do
uz existujiceho docker-compose . yaml, ¢coho vysledkom je plne funkény editor
Swagger dokumentacie, ktory bezi lokalne, a to na adrese localhost:3003.

4.8.3 Alternativne lokalne prostredie

V tejto casti by som rédd uviedol niekolko postrehov pri rozbiehavani bac-
kendu v lokalnom prostredi. Niektoré body som uviedol na zaciatku analyzy
v sekcii Zo zaciatku vyvoja som Docker kontajnery pouzival tak, ako
boli navrhnuté a popisané v praci kolegu Vancuru. Po vyraznych nevyhodach
v pouzivani WSL 2, ktoré som popisal v spominanej sekcii (pre pripomenu-
tie hlavne extrémne pomald praca so stibormi a chybajica propagacia zmien),
som sa rozhodol server spustat lokalne vo Windows a zvysSné kontajnery povod-
nym sposobom. Dizka vykonévania operacii sa znizila rddovo a pre predstavu
pripajam tabulku Najvacsim prekvapenim pre mna bol fakt, ze pridanie
jednej zavislosti trvalo v Docker + WSL2 prostredi dlhsie, ako instalacia vset-
kych zavislosti v projekte. Medzi kvalitativne vylepSenia patri napriklad aj
automaticky restart serveru po vykonani zmien (cez WSL nefunguje, pretoze
vykonané zmeny v siboroch sa nepropaguji). Preto odporiucam vyvojarom
pracujucich na tomto projekte na opera¢nom systéme Windows pouzit prave
tento sposob.

Pri prebrati kédu taktiez nefungovali vo Windows npm prikazy code: check
a code:fix, ktoré st nastavené ako pre-commit hooks. Po oprave tvodzoviek
v prikaze bol problém odstraneny.

4.8.3.1 Potrebné zmeny v pripade alternativnej konfiguracie

Aby to vSak fungovalo, je potrebné vykonat par dprav.
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4.8. Instalacna prirucka

Tabulka 4.1: Porovnanie dizky vykondvania prikazov v konfigurdcii Docker
+ WSL2 oproti Windows. Pre operaciu iprava siiboru v prvej konfiguracii
¢as znamend resStartovanie celého kontajneru (zmeny sa nepropaguju). Testy
boli vykonané na stroji s CPU Intel i7 6700HQ a 16 GB RAM a vysledky st
priemerom viacnasobnych merani.

Operacia Cas Docker + WSL2 Cas Windows
yarn install (clean) 207,7 s 95,2 s

yarn add (pridanie 1 package) 279,3 s 15,8 s

yarn dev 32,3 s 9,2 s

uprava stuboru 44,8 s 3,3s

Docker V stbore docker-compose.yaml je potrebné nastavif presmero-
vanie/vystavenie portov. Do objektu postgres sa pridd pole pod klicom
ports s polozkou ’5432:5432°. Touto zmenou bude mozné pristipit k DB
cez localhost:5432. !IPOZOR! je vsak dolezité aby tato konfiguracia nebe-
zala na vzdialenom serveri, ¢o by sposobilo, Ze pristup k DB by bol mozny aj
z vonku. Ja som to vyriesil pouzitim alternativneho changelistu vo WebStorm.

Env Server uz nebude brat premenné prostredia zo suboru .env. Je teda
nutné nastavit tieto premenné pri spustani serveru (Vo WebStorme jedno-
duchd tprava npm run konfiguracie). Taktiez je potrebné zmenit URL data-
bézy z postgres na localhost. Kontajner spustajici server taktiez kontroluje
hodnotu premennej NO_SERVER, ktora v pripade rovnosti s hodnotou true za-
bezpeci vynechanie instalovania zavislosti a spustanie serveru (kvoli moznej
nekompatibilite ,,build“-ovanych zéavislosti resp. obsadenosti portu).

MongoDB Pre konfiguraciu MongoDB je postup tprav obdobny.

4.8.3.2 Zadavanie prikazov
Pre vSetky nasledujice prikazy, ktoré sivisia so serverom alebo yarn plati

nasledovné:

e Ak server bezi v Docker kontajneri, prikazy sa spustaju zadanim
docker exec -it vmck-core-private-api {PRIKAZ} z hostitelského
stroja.

e Ak server bezi lokdlne vo Windows, prikazy sa zadavaju priamo v zlozke
s projektom.
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4. REALIZACIA

4.9 Programatorska prirucka

7 praxe je velmi dobre zndme, Ze orientidcia v novom projekte je nelahké
tloha. Samému mi trvalo niekolko hodin, kym som ziskal predstavu, ako koéd
funguje a kde mam ¢o hladat (spdsobené aj neexistujiicou predchddzajicou
skisenostou s Node.js). Rad by som aspon par riadkami usetril cenny cas
budicim iteracidm pri orientovani sa v projekte. Tento manudl neslizi ako
kompletné, podrobné a formalne vysvetlenie kédu.

Vstupnym bodom je stibor server.ts, ktory iniciuje pripojenia k DB
a nasledne spusta server v app.ts. V app.ts sa definuje port a middleware,
ktory bude pouzity pre kazdy prichadzajuci request. Teraz prejdem postupom
prace pri jednoduchom scenari — pridat novi entitu (s ndzvom Manual) spolu
s endpointmi. Entity st ulozené v zlozke src/entity. Vytvorime novi triedu
Manual s anotdciou @Entity() podla manualu TypeORM na [32]. InSpirovat
sa je mozné aj uz existujicimi entitami. Pri vytvaran{ vézieb odporiacam defi-
novat aj tzv. join column, ktorda obsahuje cudzi kIu¢ (Casto staci len id cudzej
entity, nemusime vyuzivat eager loading na nacitanie a spajanie). Konven-
ciou v tomto projekte je vyuzitie vzoru Data Mapper, ¢o znamend, ze entita
neobsahuje ziadnu logiku. T4 je obsiahnutd v triede ManualModel v zlozke
src/models. Nasledne vytvorime v zlozke src/controllers
ManualController, ktory bude Specifikovat endpointy definované pomocou
anotacie O@Route. Pouzitie tejto anotacie a jej casti som popisal v sekcii
Tento Controller by mal zaznamy z DB ziskavat a upravovat pomocou
ManualModel.

Nasledne uz len ostava vytvorif testy v zlozke tests a upravit Swagger
Specifikaciu v stibore docs/swagger/private-api-swagger.yaml.
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Zaver

V préaci som sa zaoberal analyzou, ndvrhom, implementaciou a testovanim
vylepSeni ¢asti Private API backendu v projekte VMCK.

Na zaciatku prace, v kapitole som zhodnotil aktudlny stav pro-
jektu, prirucku na rozbehnutie serveru v lokdlnom prostredi, existujici né-
vrh schvalovacieho procesu a jeho ¢iastoént implementaciu. Vystupom tohto
zhodnotenia boli vytycené nedostatky. Okrem spomenutych casti som sa rov-
nakym sposobom venoval aj niektorym planom do budtcna, ktoré boli uve-
dené v predchadzajucich iteréciach. Na zaver som tieto poznatky pretavil do
funkénych a nefunkénych poziadavkov.

Tie tvorili vstup do nasledujiicej kapitoly, V nej som uviedol nie-
kolko moznych sposobov realizicie oprav nedostatkov a novej funkcionality.
K tymto spdsobom som uviedol klady a zapory, na zaklade ktorych som zvolil
findlne rieSenie vhodné na implementéciu.

V kapitole som popisal, ako som niektoré navrhnuté casti im-
plementoval. K tym, na ktoré sa viaze klientskd aplikdcia som popisal na-
vod, ako takuto funkcionalitu zaviest a pouzivat, a taktiez som vytvoril aj
osobitnu aplikaciu s fungujicou ukazkou, ako by malo fungovat prihlasova-
nie cez Google. Potom som sa venoval aktudlnemu stavu testov, rozbehnutiu
automatickych testov a zavedeniu Continuous Integration a Continuous Deli-
very/Deployment. Na zdver som spisal prirucku pre programétorov, v ktorej
som popisal, ako sa v aplikacii zorientovat, ako spojazdnit jednoduchy endpo-
int a pridal som aj niekolko postrehov a odporucani z vyvoja na opera¢nom
systéme Windows 10 Home.

Ciele prace povazujem za splnené. Na schvalovaci proces je v tejto chvili
mozné napojit klientské aplikicie a zaviest ho do testovacej prevadzky.

Na zaver, som rad, ze mozem povedat, ze pri pisani prace som si splnil aj
svoj osobny ciel, a to vyskuasat si vyvoj backendu v technolégii Node.js. Tato
praca mi poskytla vela cennych skisenosti a takyto prinos pre obe strany
povazujem za obzvlast hodnotny.
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DODATOK A

Zoznam pouzitych skratiek

GUI Graphical user interface
XML Extensible markup language
JSON Javascript Object Notation

REST Representational state transfer
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DODATOK B

Obsah prilozeného média

readme . tXt .. vvtttt e struény popis obsahu média
| _src
IMPL oot zdrojové koédy implementéacie
thesis ....ovvviiiiiie... zdrojova forma prace vo formate KTEX
google_test_app....zdrojovy kdd testovacej aplikacie pre prihlasenie
cez Google
latex_gitlab_ci..... konfiguracia pre automatické zostavenie INTEX
dokumentu cez GitLab CI
I =Y o= S PP vysledky testov vo formate HTML
ttest—report—before chtml .....Ls. vysledky testov po prevziati kodu
test-report-before-fixed.html....... vysledky testov po prevziati
kédu a tprave testov
I =3 PP text prace
Lthesis.pdf ............................. text prace vo formate PDF
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