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Abstrakt

Cilem préce je navrhnout a otestovat la-
borator pro spravu IP adres ve stredné
velké siti pouzitim vybraného softwaru
pro DHCP, DNS a IPAM sluzby. Dalsim
tukolem je navrhnout postup pro imple-
mentaci téchto sluzeb v rdmci redlné sité
a nakonec navrhnout postup pro otesto-
vani spravného nasazeni vSech vybranych
aplikaci.
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Abstract

The goal of this thesis is to design and
test an implementation of IP address man-
agement in laboratory conditions using se-
lected software for DHCP, DNS and IPAM
services. Additional task is to design a
method of deploying selected software in
live environment and developing a strat-
egy to test proper software deployment.

Keywords: PowerDNS, Kea, phpIPAM,
DNS, DHCP, IPAM, network
management

Title translation: Pilot Implementation
of IP Adress Management
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Kapitola 1
Uvod

Sprava vétsich pocitacovych siti neni jednoduché, zvlasté pokud by dana sit
méla byt spravovana nékolika spravci. V rdmci sité je potfeba mit sluzby
Dynamic Host Configuration Protocol (DHCP) pro automatickou konfiguraci
zafizeni v siti a Domain Name System (DNS) pro prevod doménovych jmen
na IP adresy. Zaroven je uzitecné mit v ramci sité dostupny IP monitoring
system (IPAM), ktery poskytuje informace o dostupnosti a vyuziti adres v
siti.

Na Karlové ndmést{ se nachézi budova Ceského vysokého uceni technického
v Praze (CVUT). Pocitacova sit v této budové je spravovana nékolika spravei,
ale pouze jeden je administratorem, ktery muze provadét zmény v konfiguraci.
Pokud by néktery ze spravci chtél provést zmény v konfiguraci pro ¢ast
sité, za kterou je zodpovédny, musi pozadat administratora, aby tyto zmény
implementoval, ¢imz dochézi ke zbytecnym prodlevam. Bylo by proto vhodné,
aby méli vsichni jednotlivi spravci moznost provadét zmény v nastaveni sité.
V idedlnim pripadé by mél kazdy spravce mit moznost pristupu pouze k
tém servertim c¢i ¢astem sité, za které je zodpovédny. Pouzitim vhodnych
monitorovacich nastroju pro prehled zapujcenych ip adres v siti pak bude
mozné zlepsit celkové vyuziti pridélenych adresnich prostort.

Piinosem této prace bude modernizace nynéjsi sité na Karlové namésti.
Pouzitim aktudlnich technologii pro DHCP a DNS servery a pfidanim IPAM
tak dojde ke usnadnéni spravy sité pro jednotlivé spravce. Zaroven se timto
urychli a zpohodlni proces provadéni zmén v konfiguraci, protoze nebude
treba ¢ekat na to, az administrator implementuje pozadované zmény v konfi-
guraci. Vyuziti vhodnych monitorovacich nastroju pak usnadni optimalizaci
adresnich prostord v ramci jednotlivych podsiti tak, aby se zvysil celkovy
pocet dostupnych ip adres v rdmci celé sité.






Kapitola 2

Analyza

V této kapitole je popsdn nynéjsi a planovany zmodernizovany stav sité
v budové na Karlové Nameésti. Tato prace navazuje na bakaldiskou praci
predchézejiciho studenta [1]. Zavéry z této prace jsou zde ovéreny a doplnény o
nové informace. Déle jsou zde zminény rizné moznosti a nastaveni jednotlivych
vybranych néastroju.

B 2.1 Nynégjsi stav

Momentélné je pro DHCP server pouzity néastroj ISC DHCP a pro DNS
server je pouzity nastroj PowerDNS. Nastroj ISC DHCP je pomérné stary,
neni mozné jej spravovat vyhradné pres databdzové systémy, coz zpiisobuje
mnohé omezeni. K administraci PowerDNS se pouziva nastroj PowerDNS
Admin. Pro DHCP mé momentéalné kazda katedra vlastni server, IP rozsah a
spravce. Nize jsou uvedeny mozné vyhody a vyleSeni, kterych se da docilit
prechodem na novou sadu nastroju.

B 2.2 Pozadavky na sit

Na sit jsou kladeny jisté pozadavky, aby mohla dobte a spolehlivé fungovat.
Jedné se o eliminaci potencidlnich SPOF, ¢ehoz se dé docilit implementaci
hlavniho a zalozniho serveru. DHCP i DNS servery musi umét pracovat jak s
IPv4 tak s IPv6 adresami.

V ramci sité je potfeba mit monitorovaci nastroje, které umozni zobrazeni
ruznych statistik v ramci celé sité. Predevsim se jedna o prehled vypujce-
nych adres v ramci riznych podsiti, aby se pripadné mohly optimalizovat
konfigurace jednotlivych adresnich prostoriu téchto podsiti.

Vv

spravu sité pro jednotlivé administratory. Kazdy spravce by mél mit prava k
provadéni zmén pouze v ramci jemu pridélené ¢asti sité.
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2. Analyza

B 2.2.1 Seznam pozadavki

P1 - Open-source
Navrzeny systém pouziva open-source aplikace.
P2 - Vzdéaleny pristup
Systém umozni adminstratoriim konfigurovat servery vzdalené.
P3 - Detekce nepouzivanych ip adres v siti
Systém umozni administratorim identifikovat nepouzivané ip adresy v siti.
P4 - Omezeni administrace dle opravnéni
Systém umozni administratorim spravovat pouze tu ¢ast sité, za kterou jsou
zodpovédni.
P5 - DHCP IPv4 a IPv6
Systém musi podporovat DHCP pro IPv4 a IPv6.
P6 - DHCP zalozni server
Systém musi podporovat moznost hlavniho a zalozniho DHCP serveru.
P7 - DNS zalozni server
Systém musi podporovat master/slave konfiguraci pro DNS servery.
P8 - Migrace
Strategie nasazeni musi zohlednit migraci dat mezi konfiguracemi jednotlivych
servert.

B 2.3 Porovnani DNS implementaci

V nasledujici ¢asti jsou popsany funkce, vyhody a nevyhody nékolika nejpo-
uzivanéjsich [2| volné dostupnych open-source DNS implementaci. Uvedené
informace [3] jsou pak pro porovnani zobrazeny v tabulce 2.1 nize.

B 2.3.1 Bind9

v/

Bind [4] je nejstarsi a dodnes nejpouzivanéjsi implementace DNS serveru,
ktera splnuje naroky na vSechny ocekavané zakladni funkcionality. Verze
Bind9 pak byla rozsitend o pokrocilé funkcionality, predevsim DNSSEC a
TSIG pro zvyseni bezpecnosti a také pribyla podpora pro IPv6. Bind9 je
mozné spravovat pres prikazovou radku nebo za pomoci webového rozhrani.
Nevyhodou bindu je, Ze neumoziuje spravu s pouzitim vice administratorskych
roli, kde by se dal omezit pristup ke konfigura¢nim souborum dle nastavenych
prav.

B 232 Knot

Knot [5] je autoritativni DNS server, ktery je predevsim zaméfen na pouziti
pro domény nejvyssiho fadu (anglicky Top Level Domain, zkrédcené TLD),
proto je kladen dtiraz na rychlost serveru. Zvlast je pak vyvijen Knot Resolver,
ktery plni funkci rekurzivniho DNS serveru. Tato implementace je pouzivand
spole¢nosti Cloudflare pro verejny DNS server (ip adresa 1.1.1.1). Nevyhodou
je malé mnozstvi moznosti pro spravu konfigurace, at uz se jedna o podporu
uzivatelskych roli nebo o spravu pomoci webového rozhrani.

4



2.3. Porovnani DNS implementaci

Server Autoritativni Rekurzivnf Zalozni DNSSEC | TSIG | IPv6 | GUI
server server server

BIND9

Knot X

djbdns X | X X

Dnsmasq P-4 X X X

PowerDNS

Tabulka 2.1: Tabulka vlastnosti jednotlivych implementaci DNS

B 2.3.3 djbdns

Djbdns @ je balicek aplikaci, které implementuji funkce DNS. Ptvodni verze
této aplikace je uz zastarald. Nepodporuje DNSSEC ¢i IPv6 pfimo v zakladu,
pro podporu téchto funkcionalit je potifeba nainstalovat patche od riznych
tretich stran. Aplikaci je mozné spravovat pres prikazovou radku nebo pomoci
webového nastroje NicTool.

B 2.3.4 Dnsmasq

Jedn4 se o velmi jednoduchou DNS implementaci, kterd se proto snadno konfi-
guruje. Dnsmasq je cilend na pouziti v rdmci malé sité, nenabizi funkcionalitu
pro verejné dostupny autoritativni server a neumoznuje konfiguraci jinak
nez pres prikazovou radku. Nemé podporu uzivatelskych roli a nepodporuje
fungovani autoritativniho serveru v rezimu master/slave.

B 2.3.5 PowerDNS

PowerDNS [7] patii mezi nejpouzivanéjsi implementace DNS serveru. Autori-
tativni a rekurzivni servery jsou implementovany zvlast. Obsahuje vSechny
funkcionality zminéné u Bind9 (DNSSEC, TSIG, podpora IPv6), ale navic
pridédva podporu pro spravu konfigurace za pouziti administratorskych roli
a prav. Lze spravovat pres prikazovou fadku nebo pres webové rozhrani.
PowerDNS nabizi REST API pro integraci s jinymi systémy ¢i aplikacemi,
coz vede k vétsimu mnozstvi implementaci pro spravu pres webové rozhrani.
Jedna se bud o aplikace, které primo pfistupuji k PowerDNS databézi (PDNS
Manager, Poweradmin), nebo vyuzivaji poskytované API (PowerDNS Admin,
PowerDNS Manager). Nejvhodnéjsi aplikace pro spravu pies webové rozhrani
je PowerDNS Admin, jelikoz umoznuje spravu uzivatelskych roli a prav, umi
zobrazit statistiky a dovede zalogovat aktivitu jednotlivych uzivatelt.

B 2.3.6 Vyhody prechodu na PowerDNS

Hlavni vyhodou prechodu na PowerDNS je podpora pro vytvoreni libovolného
poctu Uctl pro spravu téchto zdznamu tak, aby jednotlivy spravci méli pristup



2. Analyza

k editaci jenom urcitych c¢asti konfigurace. Kazdy DNS server pak muze mit
prirazenou vlastni MariaDB databdazi obsahujici vSechny DNS zaznamy s
tim, zZe jednotlivy spravci se k této databdzi mohou pripojit a editovat pouze
zéznamy ve svych doménéach.

Aplikace PowerDNS sama o sobé tyto moznosti nenabizi, je proto nutné
pouziti externich aplikaci. Pro tyto ti¢ely byla zvolena aplikace PowerDNS Ad-
min. Nabizi totiz vSechny pozadované funkce, ma privétivé grafické prostiedi
a je open-source. Zaroven se jednd o aplikaci, ktera je cilena primo pro pouziti
s PowerDNS, takze nehrozi pripadné potize s podporou ¢i kompatibilitou.

. 2.4 Porovnani DHCP implementaci

V nasledujici sekci jsou uvedeny a popsany dostupné open-source DHCP
implementace.

Bl 2.4.1 Dnsmasq

Jiz zminény vyse, Dnsmasq je schopen poskytnout vedle DNS serveru i DHCP
server. Je schopen pracovat jak s DHCPv4 tak DHCPv6. Nepodporuje vsak
funkcionality pro load balancing a failover [8], coz ho ¢ini nevhodnym pro
pouziti ve stfedné velké siti.

B 2.4.2 ISC DHCP

Jednd se o predchiidce Kea DHCP. ISC podporuje DHCPv4 i DHCPv6 a
nabizi moznost fungovani v rezimu failover (nastaveni jednoho serveru jako
primarni a druhého jako sekundarni). Kromé toho, ze tyto servery funguji
jako zaloha, ISC rovnéz poskytuje funkci load balancingu.

B 243 Kea

Kea je moderni DHCP server vytvoreny autory ISC DHCP. Podporuje
DHCPv4 i DHCPv6, nabizi REST API rozhrani a je schopen pracovat s
nejpopuldrnéjsimi databdzovymi systémy (napf. MySQL, PostgresSQL ¢i
Cassandra). Déle obsahuje funkcionalitu High-Availability (dale HA), ktera
plni stejnou funkci jako failover pro ISC DHCP. Kea rovnéz poskytuje nastroj
Kea Migration Assistant [9], ktery je schopen prevzit ISC DHCP konfiguraci
a prevést ji na Kea DHCP konfiguraci.

Pro usnadnéni spravy pak existuje aplikace Stork, kterd je vyvijend piimo
pro Kea. Jejim cilem je poskytnout administratorsky nastroj, jenz je schopen
sbirat a zobrazovat informace a usnadnit administraci Kea DHCP.

B 2.4.4 Vyhody prechodu na Kea

Obdobné jako PowerDNS, i Kea podporuje ukladani zaznamt do databéze.
Tato databaze se pak da vyuzit pro synchronizaci zdznamu mezi hlavnim
a zaloznim serverem. Existuji dva ruzné zpusoby, jak tohoto zdlohovani a

6



2.4. Porovnani DHCP implementaci

synchronizace mezi dvéma a vice servery docilit. V obou pripadech servery
vyuzivaji funkci HA, na obrazku jsou tyto dva zptisoby znazornény. Ser-
very pak maji moznost fungovat bud v rezimu load balancing, kdy se zatéz
rovnomérné rozdéluje mezi oba servery, nebo v rezimu hot standby, kdy pri-
marni server obsluhuje celou sif sam a sekundéarni prebere jeho funkci pouze
v pripadé vypadku. V ramci laboratofe byl zvolen rezim load balancing.

Load Balancing Active - Passive

backup server
lease storage only
@ -/‘-U-. i

o) - RN

Keal Kea 2 Active Passive

1§ 1Tt

o) B

Obrazek 2.1: Dva zptisoby nasazeni Kea DHCP servert v rezimu High Availability
s pouzitim jedné databéze (Zdroj: @)

Kromé HA s pouzitim jedné databdze existuje i moznost pouziti vice
databézi najednou v takové konfiguraci, ze misto Kea serveri budou sdileni
dat zafizovat pravé samotné databize. Obdobné by se toto dalo nakonfigurovat
i v pripadé autoritativnich serveri PowerDNS.

V réamci predchozi bakalarské prace se podarilo ziskat zdarma kli¢ pro
placené rozsiteni. Tento kli¢ je vSak platny pouze pro verzi 1.5. Podpora pro
spravu subnett je rozsirenim, které pribylo ve verzi 1.6 , konkrétné se
jedna o knihovnu cb-cmds hook. V dokumentaci lze vidét vsechny placené
funkcionality pro praci s databazi. Dle neni tato knihovna naprosto nutna.
Jednd se o modul, ktery ma za cil zjednoduseni nastavovani, nenabizi vSak
funkcionality, které by jinak byly nedostupné.

Stejnych operaci se d4 docilit nékolika dalsimi zptisoby. Prvni moznosti je
manualni vkladani zaznamt do databaze. Tyto zdznamy se mohou vkladat jak
z termindlu, tak pfes jakykoliv volné dostupny GUI nastroj pro administraci
MariaDB databézi (napt. phpMyAdmin). Druhou moznosti je pak upravit
konfigura¢ni soubor a ten zaslat danému serveru pomoci prikazu config-set,

7



2. Analyza

ktery je soucasti volné dostupného control agenta [13]. Posledni moznost{ je
pockat na pripadnou implementaci podpory v nastroji phpIPAM, ktery je v
aktivnim vyvoji.

Obdobné jako v pripadé DNS, i zde jsou jisté pozadavky na aplikaci, ktera
usnadni spravu sité. Zde se jedna predevsim o piehledny vypis statistik vyuziti
adres v ramci sité ¢i konfigurace podsiti jednotlivych servert. Tyto moznosti
nabizi aplikace Stork, ktera je poskytnutd stejnymi vyvojari a je urcena
primo pro préice s Kea. Stork momentalné nabizi moznost piehledu statistik
jednotlivych podsiti (celkovy pocet adres, pocet aktivné pridélenych adres,
pocet volnych adres), prehled rezervovanych adres (a zafizeni, pro které jsou
rezervované), informace o stavu jednotlivych serveru (jejich status, vytizeni
CPU a paméti) a informace o aktudlni konfiguraci podsiti pro dany server.

Do budoucna jsou pldnovany dalsi funkcionality, aplikace Stork je v ak-
tivnim vyvoji. Jednd se napiiklad o moznost nastaveni alarmii a notifikaci
pri padu serveru ¢i vycerpani ip adres (pfes email ¢i v kombinaci s jinymi
aplikacemi, napt. Grafana), podporu pro praci s logy nebo pridani testovaciho
prostiedi (moznost simulovat uzivatele v ruznych konfiguracich a scénérich).
Dale se pak jedna a moznost ptridani vice uzivatelskych roli a moznost spravy
a konfigurace serveru primo pres aplikaci Stork, s tim ze pristup k témto
konfiguracim bude mozné omezit uzivatelskymi rolemi.

B 25 Porovnani IPAM implementaci

B 251 PhplPAM

PhpIPAM je jedna z nejrobustnéjsich open-source IPAM aplikaci. Nevyhodou
je fakt, Ze pro spravnou funkénost je tieba instalovat velké mnozstvi pod-
purnych aplikaci a knihoven, které by mohly u nékterych verzi a distribuci
zpusobovat problémy s kompatibilitou.

Phplpam umoznuje vést seznam zafizeni v siti, pouzitych ip adres, VLAN
siti. Dale umi zobrazit obsazeni podsiti a je schopen tyto informace zobrazit i
v grafické podobé spolecné dalsimi statistikami.

Hlavnim divodem pro instalaci Phplpamu je jeho moznost automaticky
skenovat podsité a periodicky kontrolovat dostupnost ip adres. Lze nastavit
jak casto budou tyto pingy probihat, piipadné lze zapnout moznost pro auto-
matické prohledani sité a pridani novych stanic do seznamu vsech pfitomnych
vyuzivanych ip adres.

B 25.2 NetBox

Stejné jako PhpIPAM nabizi moznost spravy IP adres, siti, VLAN ¢i zarizeni
v danych sitich. Narozdil od PhpIPAMu ale Netbox nenabizi moznost kontroly
dostupnosti stroja v siti ¢i moznost otestovat sit pomoci pingt a pridani
novych stanic do seznamu adres.

Dalsi nevyhodou NetBoxu je nutnost instalovat vétsi mnozstvi podpurnych
aplikaci. Kromé databaze Postgres a webového serveru (mozné mit apache
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2.6. Zavedeni IPAM systému

nebo nginx) je nutné instalovat také Redis a Gunicorn. Na druhou stranu je
vyhodou, ze tyto aplikace by mély byt funkéni hned po instalaci se zéakladni
konfiguraci.

B 253 Stork

Aplikace Stork je jiz zminénd vysSe v sekci Kea. I kdyz je primarné urcena
k administraci DHCP serverti, nékteré funkcionality se prekryvaji s IPAM
aplikacemi. V tomto pripadé se jednad konkrétné o prehled podsiti, infor-
mace o jejich obsazenosti (maximélni i nynéjsi), a také informace o staticky
pridélenych adresach v ramci téchto podsiti.

B 2.6 Zavedeni IPAM systému

V siti neni momentalné pouzivan zadny IPAM software. PhpIPAM nabizi
nejen moznost monitorovani IP adres v siti, ale nabizi i integraci s PowerDNS.
D4 se tak pripojit na databazi autoritativniho PowerDNS serveru a provadét
zmény primo z grafického rozhrani. Problém zde je v tom, Ze PhpIPAM neumi
vhodné pracovat s pristupovymi pravy jednotlivych uzivatelt. Proto je pro
praci s PowerDNS servery vhodnéjsi pouzit aplikaci PowerDNS Admin, ktera
ma tyto funkce implementované mnohem lépe.

V predchozi bakalarské praci je zminéna planovana podpora i pro Kea
DHCP, dle |14] ale tato funkcionalita stéle neni plné implementovéna', mo-
mentalné umoznuje pouze ¢teni, ale ne zapis.

PhpIPAM je velmi robustni aplikace s velkym poctem moznosti. Hlavni
vyhodou je moznost béhu na databazi MariaDB, stejné jako Kea a PowerDNS.
Jak jiz bylo zminéno vyse, phpIPAM je schopen se pripojit k databdzim
PowerDNS serverti a provadét zmény v jejich konfiguracich.

Dalsi moznosti je nainstalovat aplikaci Stork, ktera je primarné urcena
pro spolupraci s DHCP servery Kea, ale v rdmci zobrazeni statistik ohledné
vyuzivani a pujcovani IP adres v siti zaroven poskytuje i urcité informace o
pfipojenych zafizeni (napf. MAC adresy).

. 2.7 Budouci stav

V idedlnim pripadé by v siti byly nasazeny dva PowerDNS servery v konfiguraci
master-slave. Ve skutecnosti by se vsak jednalo o ¢tyfi servery, jelikoz jeden
server PowerDNS by vyuzival dva procesy, rekurzor a autoritativni server.
Zaroven by bylo potfeba nainstalovat dva databazové servery, do kterych by
se uklddaly jednotlivé DNS zaznamy. Tyto databdze se mezi sebou budou
vzajemné synchronizovat, aby byly DNS zaznamy vzdy aktualni.

Aby bylo mozné spravovat tyto servery dle pozadavku vychazejicich ze
zadani, bude tfeba nainstalovat i aplikaci PowerDNS Admin. Ta umozni

Podpora pro Kea byla prvné zminéna uz v roce 2016, ale dodnes neni plné funkéni.
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2. Analyza

spravu uzivatell a editaci jejich pristupovych prav. Uzivatelé tak budou
schopni spravovat pouze ty domény, které jim byly pridéleny.

Déle by byly nasazeny dva Kea servery v rezimu HA, aby byly pokryty
pripadné vypadky. Zde je opét vhodné podotknout, ze by se ve skutecnosti jed-
nalo o celkem ¢tyri servery, jelikoz Kea implementace je rozdélena na DHCPv4
a DHCPv6. K optimalnimu chodu je nutné? mit i databaze. Do téchto data-
bézi se ukladaji informace o aktudlné zapujcenych adresach. Toto je predevsim
nutné v pripadé, ze Kea bézi v rezimu HA s moznosti load-balancing, kdy si
servery rozdéluji zatéz rovnomérné mezi sebe. K synchronizaci vypujc¢enych
adres se pak vyuziva nativni synchronizace mezi databazemi.

Pro umoznéni a usnadnéni spravy DHCP serverii bude nainstalovana
aplikace Stork. Ta je schopna monitorovat stav jednotlivych servert a zaroven
podavat statistiky a informace o vypujcenych adresidch v ramci sité, véetné
kapacit jednotlivych podsiti. Do budoucna je pak planovano pridat podporu
pro logovani a konfiguraci primo pres tuto aplikaci.

Na zaveér by byl jesté nasazen phpIPAM, coz znamenad, ze by byla treba mit
minimalné jeden webovy server a jeden databazovy server. Dle pozadované
urovné zabezpeceni a redundance se nabizi hned nékolik moznosti.

V prvni konfiguraci by byl pouzit jeden z uz bézicich databdzovych servert,
ktery by v idealnim pripadé byl umistény na localhostu a zaroven by hostoval i
databézi pro jeden z PowerDNS serveru. Nevyhodou je, Ze se tato konfigurace
trochu blizi ke SPOF?. Druhou moznosti by bylo nainstalovat phpIPAM na
vlastni stroj, kde by bézel pouze webovy server. Pro databazi by se pouzil
jeden z uz nainstalovanych a nakonfigurovanych servert s tim, ze by se k
nému muselo pristupovat vzdélené.

7 vyse zminéného je vidét, ze k implementaci vSech nastroji bude potreba
mit v siti minimalné jeden webovy server, dva databazové servery, dva Kea
DHCPv4 a Kea DHCPv6 servery, dva autoritativni PowerDNS servery a dva
rekurzory.

2Databéze neni pro HA chod klic¢ovd, jelikoz Kea muze béet i v konfiguraci s tzv.
memlfile, kdy si kazdy server uklada data k sobé na disk a zaroven informuje ostatni serveru
o ptipadnych zménach.

3Na jednom stroji by bézelo vétsi mnozstvi aplikaci najednou.
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Kapitola 3

Navrh a realizace laboratore

Pred jakymkoliv pokusem o nasazeni v redlné siti je vhodné nejdrive instalovat
a konfigurovat dané technologie v ramci laboratorniho prostfedi. V této
kapitole je popséno, jak byla tato testovaci laboratof navrzend a realizovana.
Névrh vychézi z provedené analyzy, ale je limitovan dostupnym hardwarem.

B 3.1 Pousité technologie

Nize jsou uvedena vsechna redlna i virtudlni zarizeni, kterd byla v rdmci
laboratore pouzita. Déle jsou zde uvedeny i vSechny aplikace, které byly na
téchto zafizenich nainstalované.

B 3.1.1 Hardware

Cel4 laborator je realizovana ve virtudlnim prostiedi na stroji s opera¢nim
systémem Windows 10 s procesorem Intel Core 15-7200U CPU @ 2.5 GHz a
20 GB opera¢ni paméti.

Vsechny virtualni stroje pouzivaji Debian ve verzi 10.4.0 se 4 GB operacni
paméti a pevnymi disky o velikosti 32 GB. Jednalo se o ¢isté instalace ve
VirtualBoxu pomoci piislusného iso obrazu .

B 3.1.2 Software

Vétsina aplikaci byla k instalaci dostupnéd z debian repozitare, vyjimkou
byly aplikace phpIPAM a PowerDNS Admin, které se musely instalovat z git
repozitaia. U zadné z aplikaci nebyla vyzadovana specifickd verze, vzdy byly
instalovany v nejnovéjsi stabilni verzi. Pri samotné instalaci nedoslo k zadnym
velikym potizim, ale vhledem k velkému mnozstvi instalovanych nastroji neni
mozné vyloucit, ze se v budoucnu néjaké problémy vyskytnou, a to predevsim
pii pripadném updatovani jiz instalovanych nastroji a knihoven.

U instalovanych balicku se konkrétné jedna o phpIPAM v1.3, power DNS
v4.1, Kea v1.6, mariaDB v10.3, nginx 1.14.2, node.js 10.21.0 a php v7.3. Dale
pak jesté phpIPAM vyzaduje php-pear v1.10 a fadu php moduli. Nékteré
tyto moduly se nenainstaluji automaticky v ramci php instalace a musi
byt instalovany manualné. V nékolika pripadech nebyly nékteré pozadované
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balicky ptimo dostupné z Debian repozitafe, misto toho se nainstalovaly v
ramci instalace jinych balicki. Cely list téchto moduli je dostupny v phpIPAM
dokumentaci [16].

Pro vytvoreni virtualni sité byl pouzit nastroj VirtualBox ve verzi 6.1.

. 3.2 Architektura sité

V siti se nachazi celkem Ctyti virtudlni stroje, z nichz jeden funguje cisté jako
testovaci stanice pro vsechny aplikace.

Prvni dva stroje obsahuji vlastni instalace MariaDB databaze, autoritativ-
nich serverti PowerDNS a serveri KEA DHCPv4 a KEA DHCPv6. Na prvnim
stroji jsou navic jesté instalace aplikaci phpIPAM a PowerDNS Admin. Obé
tyto aplikace funguji na webovém serveru nginx. Servery Kea DHCP jsou
konfigurovany v rezimu HA, instance MariaDB maji mezi sebou nastaveno
nativni replikovani. Prvni stroj pak obsahuje server PowerDNS v nastaveni
master, druhy stroj mé instalaci nakonfigurovanou v rezimu slave. Tteti stroj
pak obsahuje pouze samostatnou instalaci PowerDNS rekurzoru. Celé schéma
je znazornéno na obrazku (3.1

N 33 Vytvoreni a nastaveni testovaci sité

Vsechny virtualni stroje mély nastaveny sitovy adaptér v rezimu NAT Network.
V nastaveni VirtualBoxu v zalozZce files > preferences > network se musela
dand sit nejprve vytvorit a nakonfigurovat. Vsechny virtudlni stanice bézi v
tomto rezimu a nachdazeji se tak v jedné siti.

Adresni rozsah IPv4 byl nastaven na 10.0.0.0/8 a zamérné byla v ramci
této sité vypnuta podpora DHCP. Virtudlni stroje fungujici jako servery
mély sitové adaptéry nastaveny manualné, prvni mél adresu 10.0.0.10, druhy
10.0.0.20 a obdobné pro dalsi stanice.

Adresy pro IPv6 byly zvoleny z rozsahu 2001:DB8::1:0/64 a jednotlivé vir-
tudlni stroje mély pridélené adresy 2001:DB8::1:10, 2001:DB8::1:20 a obdobné
pro dalsi stroje.

B 3.3.1 MariaDB

Jelikoz je databaze potfebnd pro funkci PowerDNS, Kea i phpIPAM, bylo
vhodné ji nainstalovat a nakonfigurovat jako prvni. V ramci sité byly nasta-
veny dva databazové servery. Prvni slouzil jako hlavni databaze, ve které
se nachazela data pro PowerDNS master server, phpIPAM, powerDNS Ad-
min. Kea DHCP. Druhy MariaDB server slouzil jako zalozni databaze pro
PowerDNS slave server a pro Kea DHCP servery.

Pro vsechny tri aplikace byly vytvoreny potiebné databaze, jejichz schémata
jsou dostupnd online nebo v instala¢nim adresari jednotlivych aplikaci. Tato
schémata se pak daji snadno naimportovat, jen je tfeba mit na paméti, ze se
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deployment DNS /l

idevicen idevicen
Virtual Machine 1 Virtual Machine 3
texecutionEnvironments texecutionEnvironment?
Debian Dabian

texecutionEnvir....

texecutionEnvironment® - - e —
Nginx TexecutionEnvir...
PowerDNS
Authoritative Server
[Master)

— “executionEnv...
PowerDNS Admin adevican
Virtual Machine 2

texecutionEnvironment®
texecutionEnvir.... Debian
phplPAM
; twexecutionEnvir...
PowerDNS
_4.’_-—_______4———,—' Authoritative Server
{Slave) P
TaxecutionEnvir... Native Replication
MariaDB wexecutionEnvir...
MariaDB
——
texecutionEnvir... HA texecutionEnvir...
Kea DHCPvd Kea DHCPvd

I

texecutionEnvir....
texecutionEnvir... 1 “executionEnvir... Stork Agent
Stork Agent Stork Server
HA TexecutionEnvir...
texecutionEnvir... Kea DHCPVE
Kea DHCPvE

Obrazek 3.1: Schéma laboratore.

mohou ménit v rdmci vydani novych verzi, napr. pro PowerDNS jsou databaze
pro verze 4.1 a 4.2 odlisné.

Samotnd instalace pak probihala dle pokynt v dokumentaci [17] a s pomoci
online ndvodu [18]. Vytvéreni a nastaveni jednotlivych databazi a uzivatelskych
uctt se pak ridilo pokyny pro instalaci jednotlivych aplikaci, které tyto
databéze vyuzivaly.

V ramci instalace obou MariaDB databazi bylo nastaveno master-slave
replikovani dle dokumentace [19]. Tato varianta nastaveni je doporucena
predevsim pri pouziti PowerDNS master-slave konfigurace viz dokumentace
[20]. Alternativnim fesenim pro synchronizaci zdznamu v databézi je pouziti
AXFR. Nevyhodou AXFR je to, ze pokud dojde k smazani zény na master
serveru, slave server se tomto nikdy nedozvi. Jedinym rfesenim je pak nepou-
Zivané zony odebirat ru¢né. Tento problém v pripadé replikace pres databazi
nehrozi.
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B 3.3.2 PowerDNS

Instalace PowerDNS probihala dle prislusnych dokumentaci pro autoritativni
server a rekurzor . PowerDNS byl konfigurovan v rezimu master-slave.
Na prvnim stroji se nachazela prislusna primarni MariaDB databaze a master
autoritativni serverem. Na druhém stroji se pak nachézela zalozni MariaDB
databdaze a k ni patrici slave autoritativni server.

Pro nasazeni byla zvolena konfigurace s rekurzorem, znazornéno na obrazku
3.2l Tato konfigurace je v praxi akceptovéna jako nejvhodnéjsi. Ma vyhody
predevsim v oblasti bezpe¢nosti (napr. zvySena odolnost proti DoS utokim)
a vykonnosti serverti (lepsi rozlozeni zétéze), vice informact napf. zde [22].
Tento rekurzor byl nainstalovan na tfetim stroji. V redlném prostiedi by pak
bylo vhodné ptidat zalozni rekurzor na ¢tvrty stroj, at se eliminuje SPOF.

New Situation )

Forwarded domain

Queries and quarnes
respanses PowerDNS
Authoritative
PowerDMNS Server
Users Recursor

S

Non-private
domaln querles

Internet

- /
Obrazek 3.2: Znazornéni konfigurace s rekurzorem. (Zdroj: ).

U rekurzoru je potfeba nastavit domény, u kterych dojde k preposilani
viech DNS dotazii na autoritativni server, viz obrazek [3.3| Zaroven je u
rekurzoru dobré omezit adresni rozsahy, ze kterych bude pfijimat dotazy.
Implicitné jsou povoleny pouze privatni adresni rozsahy definované RFC
1918 a loopbacky. Pro master a slave rekurzor je konfigura¢ni soubor stejny,
vyjimkou je pouze lokalni adresa serveru. U autoritativnich servert je kromé
lokalni adresy potfeba zménit i prihlasovaci idaje pro pripojeni do databaze,
priklad takové konfigurace je zobrazen na obrazku .

local-address=10.0.0.10, 2001:DB8::1:10
local-port=53
allow-from=127.0.0.0/8, 10.0.0.0/8, 001:DB8::1:0/64

forward-zones=example.com=127.0.0.1:5300
forward-zones+=pokus.example.com=127.0.0.1:5300

Obrazek 3.3: Ukdazka casti konfiguraéniho souboru master rekurzoru.

Dale je nutné nakonfigurovat webserver a api, aby bylo mozné pouzit
PowerDNS Admin aplikaci pro spravu jednotlivych uzivatelua, jejich prav,
domén a zén. Udaje uvedené v téchto konfiguracnich souborech se poté
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launch=gmysql
gmysql-host=127.0.0.1
gmysgl-user=admin
gmysqgl-password=debian
gmysql-dbname=powerdns

local-address=127.0.0.1
local-ipvé=::1
local-port=5300

Obrazek 3.4: Ukazka céasti konfigura¢niho souboru autoritativniho serveru.

musi nakonfigurovat i v PowerDNS Admin aplikaci, jinak nebude databazové
spojeni spravné fungovat. V Uspésné konfiguraci byla pouzita adresa autorita-
tivniho serveru. Aby bylo mozné navizat spojeni s databéazi pres PowerDNS
Admin, musela byt do konfigurace pridana adresa, ze které mohou aplikace
pres api k databézi pfistupovat. Jedné se o radek webserver-allow-from, viz
ukazka konfigurace na obrazku [3.5.

Relevantni ¢ast konfigurace autoritativniho serveru Relevantni ¢ast konfigurace rekurzoru

api=yes webserver=yes

api-key=api webserver-address=10.0.0.10

webserver=yes webserver-port=8e82
webserver-address=10.0.0.10 webserver-allow-from=0.0.0.0/0,::/0,10.0.0.10

webserver-allow-from=0.0.0.0/0,::/0,10.0.0.10
webserver-port=8081

Obrazek 3.5: Ukazka konfigurace api webového rozhrani.

B 3.3.3 PowerDNS Admin

Hlavni informace k instalaci pochézely z wiki stranky projektu na gitlabu [24].
Tyto informace ale neobsahuji vSechny potrebné kroky pro spravné nastaveni
a nakonfigurovani aplikace. Proto uplné zprovoznéni tak byly pouzité i ndvody
z webovych stranek a blogt nachazejicich se zde [25] a [26] a [27].

Mnoho komplikaci se spravnou funkcénosti spocivalo ve spravném nastaveni
prav pro urcité soubory a nékteré adresare. Bylo nutné spravné nastavit vlast-
nika pro kofenovy webovy adresar aplikace (v mém pripadé www-data:www-
data). Zaroven ale bylo tfeba u nékterych podadresait nastavit vlastnika a
skupinu tak, aby odpovidaly hodnotam setuid a setegid uvedenym v konfigu-
rac¢nich souborech pro aplikaci PowerDNS.

Dalsi komplikaci bylo zprovoznéni socketu, na kterém PowerDNS Admin
naslouchal. Pti konfiguraci se samostatné nastavuje PowerDNS-Admin.service
a PowerDNS-Admin.socket viz [28]. Spravné by se méla zapnout PowerDNS-
Admin.service, ktera pak spusti i prislusny socket. Pokud ale dojde k restar-
tovani této service, dojde i k restartovani socketu. Z néjakého divodu (ktery
dodnes neni znam) se tento socket po restartovani nejdiive otevie, ale poté
se ihned uzavre. Proces PowerDNS-Admin.service si i pfesto mysli, Ze je vSe
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v poradku. Vysledkem je, ze aplikace neni schopnd se spojit s PowerDNS
databazi.

Nalezené feseni je, ze pred kazdym restartovanim Power DNS-Admin.service
je nejprve nutné manuélné zastavit PowerDNS-Admin.socket. AZ poté je
mozné nastartovat proces PowerDNS-Admin.service, ktery si zaroven pri
inicializaci otevie i svaj prislusny funkéni socket.

Pti prvnim spusténi PowerDNS-Admin je nutné se nejprve zaregistrovat.
Prvni registrovany uzivatel se pak stava administratorem s plnymi piistu-
povymi pravy, vSichni nasledujici registrovani uzivatelé zaéinaji v roli user.
Admin uzivatel poté mize tyto role libovolné ménit, ukazka na obrazku [3.6.

User

User Management

show 10 | entries

Username First Name Last Name Email Role Privileges || Action

Administrator v Edit @

adnin Jonas. Neuvirt neuvijonefel.cvut.cz

felk-admin felk-admin felk-adminfelk.cvut.cz

fit-admin2 fit-admin2 fit-admin2@fit.cvut.cz

Obrazek 3.6: Ukazka spravy uzivatelu v aplikaci PowerDNS Admin.

Ptirazeni jednotlivych uzivatel ke spravé domén pak probihd pomoci tzv.
accounts (actt). Po registraci uzivatel nemize nic spravovat. Nejprve je nutné
ho priradit do skupiny uzivateli, kterd ma pravo editovat vSechny domény,
které jsou vlastnény danym tctem. Na obrazku [3.7 je ukdzdna konfigurace
pro ucet jménem fit. Na levé strané je okno se vsemi registrovanymi uzivateli
v ramci celé aplikace. Na pravé strané jsou uzivatelé fit-adminl a fit-admin2,
ktefi spadaji pod ucet fit. Tito uzivatelé pak mohou spravovat vsechny domény,
které rovnéz spadaji pod tento ucet.

Na obrazku |3.8| je ukazka pro vytvoreni domény feld.cvut.cz. Pri jejim
vytvafeni je nutno uvést ucet, pod ktery tato doména spadd (zde se jedna
o ucet feld). Vsichni uzivatelé, ktefi jsou pritazeni k uctu feld, pak mohou
provadét zmeény v konfiguraci této domény. Na obrazku [3.9 je pak ukézka
vytvareni nového zaznamu pro doménu felk.cvut.cz, kde lze rovnéz vidét i
vSechny ostatni zdznamy spadajici pod tuto doménu.

Pri prihlaseni je vidét na tvodni strané prehled vsech hostovanych domén.
Ukézka je na obrazku 3.10, kde vybranéd zalozka Hosted Domains, kterd
zobrazuje domény IPv4.

B 3.3.4 PhplPAM

K instalaci phpIPAM byla pouzitd dokumentace [16] a navod [29].
PhpIPAM byl instalovan na stejném stroji, kde byl instalovain PowerDNS
master server a PowerDNS Admin. Divodem je pristup k pfislusné databazi
pouze z localhost, a to z duvodu bezpecnosti. V pripadé, Ze by se vzdaleny
pristup k databézi nepavazoval za bezpecnosti riziko, bylo by mozné instalovat
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Edit account

Name
fit o
Description
i 1 (opt [ ™)
Contact Person
1 F ior -
Mail Address
| | tion =

Access Control

Users on the right have access to manage records in all domains associated with the
account.

Click on users to move between columns.

admin fit-admin

felk-admin fit-admin2

—
—

Update Account

Obrazek 3.7: Ukazka prirazeni uzivateli fit-adminl a fit-admin2 pod ucet fit.

phplpam na libovolny stroj. Pokud by pak bylo potfeba pristupovat k databazi
mimo localhost, stacilo by vytvorit uzivatele s opravnénim pristupu z venci.
Lze nastavit i pristup z konkrétni ip adresy, takze se tim d4 limitovat pristup
na konkrétni stanici v sitill

V pripadé, Ze je pozadovano, aby zde nevznikal SPOF, nabizi se nékolik
moznosti. V pripadé selhani webového serveru by bylo nutné mit nainstaloany
zdlozni webovy server s druhou instalaci phpIPAMu. V pripadé selhani
primarni databéze je jedinou moznosti zménit konfiguraci phpIPAMu tak,
aby se pripojil na zalozni databéazi. Tato akce nejde automatizovat, takze v
pripadé vypadku se tato zména v konfiguraci musi provést manualné.

Po instalaci je nutné integraci s PowerDNS zapnout v zalozce nastaveni.
Aby bylo mozné spravovat DNS zdznamy, musi se nastavit prihlasovaci tdaje
pro pripojeni k databazi PowerDNS serveru. K tomu je potieba vytvorit pro
phpIPAM uzivatelsky tcet se spravné nastavenymi pristupovymi pravy.

17a predpokladu, Ze dans ip adresa je nakonfigurovana staticky.
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3. Navrh a realizace laboratore

PowerDNS-Admin =

0 Jonas Neuvirt Domain create new

Create new domain

feld.cvut.cz

Domai
omain feld :l

Type

o Native Master Slave

Select a template

No template :I

SOA-EDIT-API

) DEFAULT
INCREASE
EPOCH
OFF

Obrazek 3.8: Ukazka vytvoreni nové domény feld.cvut.cz.

Manage domain: felk.cvut.cz @ Home  Domain  felk.cvut.cz
Add Record + Apply Changes [B)
15 :I records Search:
Name 15 Type Status TTL Data Comment Edit Delete
,
@ Active 3680 ns1.felk.cvut.cz. l:l Delete
AAAA
@ CAA Active 3608 ns2.felk.cvut.cz. |:| Delete
CNAME
nst Loc Active 3680 16.0.8.18 l:l Delete @
MX
ns2 NS Active 3680 16.0.8.28 l:l Delete @
PTR
Showing 1 to 5 of 5 entries SPF Previous Next
SRV
TXT

Obrazek 3.9: Ukazka vytvoreni nového zdznamu pro doménu felk.cvut.cz.
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3.3. Vytvoreni a nastaven/ testovaci sité

Hosted Domains. Hosted Domains ip6 Hosted Domains in-addr
Hosted Domains
Show 10 :Isnlries Search:

Name I DNssEC Type Serial Master Account Action

example.com Native 1 - - Template
felk.cvut.cz Native 2021018563 - felk Tempiai
fit.cvut.cz Native 2021818501 - fit Template

Obrazek 3.10: Prehled vsech hostovanych domén.

DA, NS records

%X test.com DA nsl.bakal.cz admin.test.com 2020081405 21600 7200 86400 10800

X test.com nsl.bakal.cz

X  test.com ns2.bakal.cz

main records

» more.test.com A 192.0.0.5

» test.com A 192.168.0.5

Obrazek 3.11: Ukdazka spravy doménovych zdznami PowerDNS v phpIPAM.

B 335 Kea

Podle dokumentace pribyla od verze 1.6 moznost instalovat Kea pomoci
balickt. Konfigurace pak vychazela z online dokumentace a zadznamu z
webinare . Zaroven zde byla nainstalovana i MariaDB databéze. Kea je
implementovand zvlast pro DHCPv4 a DHCPv6, takze nakonec v ramci sité
musi bézet celkem Ctyii Kea servery a dva MariaDB servery.

Tento server ma povoleny vzdéleny piistup, ktery je nutny v pripadé, ze
pozadujeme, aby v siti mohlo byt vice DHCP serverti najednou. Tyto servery
jsou pak nastaveny v konfiguraci High Availability, pricemz kazdy pristupuje
do své vlastni databéaze, které se synchronizuji mezi sebou samostatné bez
zésahu Kea serveru.

Zaroven je dobré nastavit heartbeat interval na rozumnou hodnotu, aby
pri vypadku jednoho serveru netrvalo prilis dlouho, nez se o tom sekundérni
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3. Navrh a realizace laboratore

server dozvi. V dokumentaci je jesté popsané alternativni metoda nasazeni,
kdy oba servery sdileji stejnou databazi, synchronizaci resi Kea servery mezi
sebou. Aby zde nevznikal SPOF, je nutné mit databdze umisténé v clusteru,
ktery poté prebira zodpovédnost za poskytovani pristupu k databézi.

B 3.3.6 Stork

Instalace probihala z balick dostupnych pro debian dle online dokumentace
[33]. Stork je slozeny ze dvou ¢asti - Stork Server a Stork Agent. Na celou sit
staci jeden Stork server, ktery pak komunikuje s jednotlivymi Stork agenty.
Tito agenti se nachazeji na kazdém stroji, kde bézi néjaka instance kea-dhcp
serveri. Tito agenti pak monitoruji jednotlivé stroje (CPU, RAM, status) a
informace posilaji Stork Serveru. Momentalné je podporovana pouze databaze
PostgreSQL, takze musela byt prozatimné nainstaloviana v rdmci laboratore.
Do budoucna je planovana i podpora dalsich databazovych systémii. Aby
byl Stork Server schopen cist statistiky o zaptijcenych ip adresach, je tieba
mit nakonfigurovanou knihovnu Stat Commands. Tato knihovna je volné
dostupnd vsem uzivatelim. Pro ¢teni rezervovanych ip adres z databaze je
tfeba mit knihovnu Host Commands, ktera je vSak placena.

Po instalaci je automaticky vytvoren uzivatel admin. Ten pak muze pridat
dalsi uzivatele. Pro sledovani statistik je nejprve nutné zaregistrovat jednotlivé
stroje v ramci Stork aplikace. Piidavaji se pres grafické rozhrani za pouziti ip
adres a portu vSech stroji, na kterych bézi jednotlivy agenti. Po pripojeni
agentl je pak Stork schopen zobrazovat informace i jednotlivych strojich a
jejich nakonfigurovanych podsiti véetné jejich obsazeni.
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Kapitola 4

Strategie nasazeni

Strategie pro nasazeni vsech aplikaci v ramci v realné sité by se vyrazné nelisila
od postupu nasazovani béhem laborek, jelikoz navrh laboratotfe bral v tivahu
nasazeni v redlném provozu. Idealné by se jednotlivé servery pripravili mimo
aktivni sif. Konkrétné by se jednalo o nastaveni konfigurac¢nich soubori v
jednotlivych virtudlech. Po otestovani funkénosti v ramci uzavieného prostredi
by se pak tyto servery zptistupnily pro celou sit. Metodika byla inspirovana
nekolika clanky, které diskutovali vhodné praktiky ([34], [35], [36], [37], [38],
39)

B 4.0.1 Nasazeni DNS

Pro nasazeni DNS by bylo vhodné nasadit hlavni a zalozni DNS server tak,
ze bézi zaroven s aktivnimi DNS servery. Jelikoz vsak nejsou nabizeny v
ramci DHCP konfigurace, uzivatelé v siti je nebudou vyuzivat. V této dobé
dojde k migraci konfigura¢niho souboru z BIND do PowerDNS databéze,
dokumentace nabizi hned nékolik moznosti [dnsmill]. Jakmile se otestuje
spravné funckionalita (konfigurace je v poradku), je mozné upravit adresy
DNS serverii tak, aby byly nabizeny v rdmci sité i nové DNS servery.

B 4.0.2 Nasazeni DHCP

Autori Kea DHCP vytvorili ndstroj Kea Migration Assistant ?7?, ktery je scho-
pen zkonvertovat konfiguraéni soubor z ISC DHCP na Kea DHCP. Vyjimkou
jsou rezervované adresy, ty musi administratofi pfevést manudlné. Spolecné
s nim sepsali i doporuceny postup pro migraci. Po konverzi ISC konfigurac-
niho souboru na Kea konfigura¢ni soubor je nutné jej nejprve otestovat v
laboratornim prostiedi.

Jakmile je Kea konfigura¢ni soubor pripraven, je mozné zahajit prechod.
Momentalné neexistuje zadny nastroj na prevedeni jiz zapujcenych adres, coz
znamena, ze vypadkim se zde vyhnout neda. Nové servery totiz nevi, které
adresy jsou uz zapujCeny, takze by pak mohli nabizet jesté obsazené adresy.
Jednotlivé stanice si tudiz musi po prechodu na Kea vyzadat nové adresy.

Tato neprijemnost se dd zmirnit dvéma opatfenimi. Za prvé je mozné tyto
prechody provést v méné aktivnich hodinach. Za druhé je mozné snizit dobu,
na kterou se jednotlivé adresy zapujcuji. Jakmile uplyne doba kratkého lease
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4. Strategie nasazeni

time, vime, Ze v siti uz nejsou zadné obsazené adresy, a muzeme tak prejit na
nové DHCP servery s tim, ze neni Sance, aby nastaly pripadné kolize.

Ve vétsich sitich ale muze nastat problém v pripadé, Ze se nastavi velké
adresni rozsahy s prilis kratkym lease time, jelikoz by se v siti mohl vyrazné
zvysil pocet DHCP dotaztu. Pokud byl puvodni lease time velmi dlouhy, bude
tFeba nejprve lease time zkratit a poté pockat, nez vyprsi (v pripadé, ze je
nékolik dni dlouhy).

B 4.0.3 Nasazeni databazi

MariaDB databaze lze do sité zapojit bez vyraznéjsich problému. Jednotliva
databazova schémata jsou dostupna u instalacnich souboru ¢ v instalacnich
adresarich, pri samotném importovani je velmi nepravdépodobné, ze by doslo
k chybé, ktera by mohla zptisobit vypadek databdze. V pripadé, ze by se v
siti jiz nachdazela bézici databaze, neni problém do ni za béhu vlozit nové
tabulky, které by byly nutné pro instalaci novych aplikaci.
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Kapitola b

Postup testovani

V této kapitole bude rozebrano a navrzeno, jak je mozné sif otestovat. Tes-
tovani vysledné konfigurace je mozné rozdélit do dvou hlavnich kategorii.
Jedna se nejprve o testovani funkénosti vSech instalovanych néastroji a poté o
zatézové testovani.

Druhou testovaci kategorii by pak byly testy zatézové, kde by se kladl
dtraz na rychlost a vykonnost jednotlivych serverii. Do této ¢éasti testovani
by bylo zahrnuto i testovani sité na vypadky ruznych jejich ¢asti, a testovalo
by se, jak dobfe se s témito necekanymi situacemi sit vyporada.

. 5.1 Testovani funkénosti

V ramci prvni kategorie by se jednalo o testovani funkcionality vSech im-
plementovanych néastrojiu. Toto testovani by se soustredilo predevsim na
testovani zédkladnich ¢innosti jednotlivych aplikaci v kontrolovaném prostiedi,
kdy nehrozi, ze by nastaly néjaké nenadélé situace. Pokud by se toto testo-
vani dokoncilo tspésné, bylo by mozné prejit do nasledujici faze testovani. V
této fazi lze i simulovat vypadky jednotlivych serveru a testovani toho, jestli
spravné funguji zalozni servery.

Hlavnimi vhodnymi néstroji pro toto testovani jsou ping (test dostupnosti
jednotlivych aplikaci v rdmci sité) a nastroj dig, ktery je dostupny v balicku
dnsutils a umoznuje vytvaret DNS dotazy. Vypadky jednotlivych serveru se
daji simulovat zastavenim a spousténim prislusnych procesu.

B 5.2 zZatésové testovani

Druhou testovaci kategorii by pak byly testy zatézové, kde by se kladl diraz
na rychlost odezvy a vyfizeni jednotlivych pozadavku. Poté by prislo na radu
vykonnostni testovani jednotlivych serveri, kde by se dalo zjistit maximalni
mozné mnozstvi pozadavki, které servery zvladnou vyridit najednou.

Kea poskytuje vhodny nastroj pro toto zatézové testovani nazvany perfdhcp,
dokumentace a priklady pouziti jsou dostupné online [40] a i jako video zde
[41]. Tento néstroj simuluje zafizeni v siti a zdroven sbird data a pocita
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5. Postup testovani

statistiky (napf. poCty prijatych, odeslanych a ztracenych paket ¢i rychlost
odezvy).
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Kapitola 6
Zaveér

V rdmci vypracovavani bakalarské prace jsem potykal se sitaiskymi problémy,
které se velice pravdépodobné v praxi bézné vyskytuji. V ramci praci jsou
adresované vsechny pozadavky, které byly uvedeny v analyze. Osobné jsem
viibec nepocital s tim, jak narocné by mohlo byt navrhnout a nakonfigurovat
laboratorni sit obsahujici DHCP, DNS a IPAM néstroje od iplného pocatku.
Jedna se naptiklad o problémy typu neviditelnych chyb v konfiguracnich
souborech, kterych se jen velmi tézko zbavuje. Konkrétné bych zminil treba
tecku na konci DNS zaznamu, ktera se dostala do databéaze narusila funkénost
PowerDNS servert. Odhalena byla az po jednom dni hledani. Rovnéz se mi
povedlo pri instalaci databaze vybrat Spatnou verzi databdzového schématu.
Trvalo pomérné dlouho, nez jsem prisel na to, pro¢ mi nefunguje spravneé
uklddani dat do databaze.

Celkové jsem se naucil mnoho novych véci a predevsim jsem ziskal mnoho
cennych zkusenosti v oblasti konfigurace pocitacovych siti, tvorby a virtuali-
zace stroji véetné prace s virtudlnimi sitémi. Zaroven jsem vyrazné zlepsil
v ramci prace s linuxovymi opera¢nimi systémy. Navic pak jesté mnohem
lépe rozumim tomu, jak pristupovat ke konfiguraci a instalaci vice nez jedné
aplikace v ramci jedné sité.
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P¥iloha A

Seznam zkratek

AXFR
CvVuUT
DHCP
DoS
DNS
HA
IPAM
ISC
RFC
SPOF

Asynchronous Zone Transfer Protocol
Ceské vysoké uceni technické
Dynamic Host Configuration Protocol
Denial of Service

Domain Name System

High Availability

IP Address Management

Internet Systems Consortium
Request for Comments

Single Point of Failure

31



	Úvod
	Analýza
	Nynejší stav
	Požadavky na sít
	Seznam požadavku

	Porovnání DNS implementací
	Bind9
	Knot
	djbdns
	Dnsmasq
	PowerDNS
	Výhody prechodu na PowerDNS

	Porovnání DHCP implementací
	Dnsmasq
	ISC DHCP
	Kea
	Výhody prechodu na Kea

	Porovnání IPAM implementací
	PhpIPAM
	NetBox
	Stork

	Zavedení IPAM systému
	Budoucí stav

	Návrh a realizace laboratore
	Použité technologie
	Hardware
	Software

	Architektura síte
	Vytvorení a nastavení testovací síte
	MariaDB
	PowerDNS
	PowerDNS Admin
	PhpIPAM
	Kea
	Stork


	Strategie nasazení
	Nasazení DNS
	Nasazení DHCP
	Nasazení databází


	Postup testování 
	Testování funkcnosti
	Zátežové testování

	Záver
	Bibliografie
	Seznam zkratek

