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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Pfedmeétem diplomové prace je

1) nalezeni a implementace Utoku na referenéni implementaci postkvantového
schématu Rainbow, a

2) ndvrh a implementace protiopatfeni proti tomuto Gtoku.

To jsou dvé samostatné plnohodnotné diplomové prace. Autor splnil obé zadani.

2. Pisemna &ast prace 95 /100 (A)

Prace je ¢lenéna prehledné a logicky, autor systematicky postupuje k cili. Pro zvladnuti
prace si musel autor nastudovat pomérné rozsahlé partie matematiky, se kterymi
Ctenare prehledné seznamuje. Autor vSechny pouZzité zdroje fadné cituje, seznam
literatury obsahuje 23 zdrojl. PrestoZe je problematika ndro¢nd z matematického
hlediska, autor déld maximum pro to, aby text pochopil i nezasvéceny Ctenar.

K textu mam jenom drobné vytky:

- Na nékterych mistech textu bych uvital vice podrobnosti, napfiklad v odstavci 6.1 by
mohl byt popis méficiho pracovisté. Z textu nepfimo vyplyva, Ze autor v této ¢asti prace
provedl mé&feni vyhradné s pouzitim pfipravku ChipWhisperer-Lite (CW1173) 32-bit Basic
Board, tedy pouzité méfici pracovisté je jiné neZli pfi méfeni v odstavci 6.3.

- V matematické casti textu bych uvital odkazy uvadéjici, co se do ¢eho dosazuje.
Napfiklad, rovnice 4.12 vznikla s pouzitim rovnice 4.2 (¢imz se vyloudi moznost dosazeni
z rovnice 2.1) a rovnice 4.14 vznikla z rovnice 4.13 dosazenim z rovnic 4.3 a 4.6 (coZ neni
explicitné uvedeno).

- Z pfekleptd bych upozornil zejména na rovnici 4.13, kde ma (pravdépodobné) na druhém
fadku byt "inverze T's pruhem", nikoliv "T s pruhem".



3. Nepisemna &ast, pfilohy 100 /100 (A)

Pfilohy obsahuji text prace, jednotlivé promé&fované varianty (implementace) schématu

Rainbow, méfici skripty, namérend data a grafy z méfeni. V3e je prehledné c¢lenéno s
pfislusnym popisem.

4. Hodnoceni vysledkd, jejich vyuzitelnost 100 /100 (A)

Vysledky z prvni ¢asti diplomové prace (navrh a realizace Gtoku) jiz byly publikovany na
mezindrodni konferenci DATE 2021. Vysledky druhé &asti diplomové prace (navrh a
realizace protiopatifeni) bude autor, pfedpoklddam, rovnéz publikovat.

Celkové hodnoceni 100 /100 (A)

Autor de facto zpracoval dvé obtizna zadani dvou vyzkumnych diplomovych praci. Obé
zadani splnil bez vyhrad; vysledky prvniho zadani jsou jiz dokonce publikované na
mezindrnodni konferenci DATE 2021. Proto si dovoluji komisi navrhnout, aby zvazila
navrzeni pfedloZené diplomové prdce na ocenéni cenou dékana.

Otazky k obhajobé

Na konci odstavce 6.4.3 uvadite: "JelikoZz nezndme zdroj uniku, pak je vhodné opravit
implementadni chyby popsané vySe a znovu data pfemérit."

Zajimalo by mne, o jaké konkrétni implementacni chyby se jednd, zda jste je jiZz opravil a
zda jste data znovu preméfil.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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