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Abstrakt

Rainbow, postkvantové podpisové schéma postavené na reseni soustavy kva-
dratickych rovnic, je kandidat na novy standard pripravovany Narodnim in-
stitutem standardu a technologie (NIST). Zékladem prace je navrhnout ci-
leny tatok pomoci postrannich kanali na referenéni implementaci, kterd byla
dodéna pro testovaci t¢ely béhem procesu standardizace. Utok je testovan
na 32bitovém STM32F3 ARM mikrokontroléru. Spolu s ttokem jsou navrh-
nuta vhodna protiopatreni, kterd zvysuji implementac¢ni bezpecnost. Imple-
mentovana protiopatieni jsou vyhodnocena z hlediska tniku informace.

Klicova slova postkvantova kryptografie, Rainbow, digitdlni podpis, multi-
varietni kvadratické rovnice, itok postrannimi kanaly, zabezpecCeni implemen-
tace

Abstract

Rainbow, a layered multivariate quadratic digital signature, is a candidate
for standardization by National institute of standards and technology (NIST).
In this paper, we present a CPA side-channel attack on the submitted 32-bit

vii



reference implementation. We evaluate the attack on an STM32F3 ARM mi-
crocontroller. After a successful attack, we propose countermeasures against
side-channel attacks. Countermeasures are implemented and evaluated using
leakage assessment.

Keywords post-quantum cryptography, Rainbow, digital signature, multi-
variate quadratic, side-channel analysis, leakage assessment
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Uvod

Neoddélitelnou soucasti dnesni bezpecnosti je asymetricka kryptografie, kterd
nam umoznuje pouzitim privatniho a verejného klice zajistit divérnost, auten-
ticitu ¢ nepopiratelnost zpravy. Siroce pouzivané standardy stavi svoji bez-
pecnost na problému faktorizace a problému diskrétniho logaritmu. Od roku
1995, kdy Petr W. Shor zverejnil praci Polynomial-Time Algorithms for Prime
Factorization and Discrete Logarithms on a Quantum Computer [2], kterd
resi faktorizaci v polynomialnim ¢ase na kvantovém pocitaci, jsou povazovany
mnohé asymetrické Sifry/podpisy (napr. RSA) z dlouhodobého hlediska jako
nebezpecné. Pro vétsi instituce je neptijatelné, aby jejich prendsend data byla
za dekddu desifrovana a kompromitovana.

Z toho duvodu Ndrodni institut standardi a technologie (NIST) organi-
zuje vybérové tizeni na nové postkvantové, ¢i kvantové rezistentni, standardy
pro asymetrické Sifrovani a digitalni podpis. Toto Tizeni je aktualné v posled-
nim vybérovém kole, kde jednim z kandidat na podpisové schéma je pravé
Rainbow [B].

Rainbow je podpisové schéma zalozené na problému feseni soustavy multi-
varietnich kvadratickych rovnic (MQ problem). Tuto soustavu nazyvame cen-
tralni zobrazeni. Centralni zobrazeni je strukturovano tak, aby se dalo Tesit
stejné jako soustava linedrnich rovnic. Neznamé jsou kategorizovany do oil
variables a vinegar variables. Specidlni struktura centrdlniho zobrazeni je pro
potfeby verejného klice skryta pomoci pridanych afinnich zobrazeni.

Prvotni schéma vyuzivajici oil/vinegar proménné je schéma Oil and Vine-
gar, které obsahuje stejny pocet oil a vinegar proménnych. Toto schéma bylo
zdhy prolomeno [4]. Dalsim vyvojovym krokem bylo schéma Unbalanced Qil
and Vinegar (UOV), které mélo vice vinegar variables nez oil variables [b].
UOV mé mnohé rozsiteni (napf. vyssi fady a HFEV) a jednim rozsifenim je
pravé Rainbow, ktery déli centralni zobrazeni do vrstev.

Rainbow jako kryptosystém je mozna teoreticky bezpecny, ale implemen-
tace rozhodné byt bezpecéna nemusi. Implementace kryptografickych algoritmt
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jsou znadmy pro svoji zranitelnost vici toku postrannimi kanély [6, [7]. Jedna
se o utoky, které vyuzivajl informaci ziskanych z jinych zdroji zpisobenych
samotnym provadénim algoritmu. Tyto zdroje mohou byt riizného ptvodu,
napt. ¢asovy kandl, akusticky kanal, elekromagneticky kanal, nebo odbérovy
kanal, kde vyuzivame informace o spotiebé samotného zarizeni.

V této praci navrhujeme utok postrannimi kanaly s vyuzitim korelac¢ni
analyzy. Utok cilime na 32bitovou referenéni implementaci Rainbow, kterd
byla dodana spolu s navrhem Rainbow na standardizaci. V ramci této prace
rovnéz namétfime zdznamy o spotiebé a navrzeny utok provedeme na 32bito-
vém STM32F3 ARM mikrokontroléru. Vysledkem by mélo byt plné ziskani
soukromého klice ze zafizeni, pouze pomoci postranniho odbérového kanalu.
Nésledné utok analyzujeme pomoci metriky miry tspéchu [§].

Po tspésném dtoku navrhneme a implementujeme protiopatieni, které za-
brani predchozimu ttoku. Prvni protiopatreni se bude zakladat na velice zna-
mém aditivnim maskovani [9], kdezto druhd verze protiopatfeni bude vychézet
ze znalosti algoritmu a jeho soukromého klice. Bude se jednat o generovani
ekvivalentniho klice, ktery miize byt pouzit misto ptivodniho soukromého klice.
Obé protiopatfeni budou nésledné radné otestovana pomoci méfreni iniku in-
formace [L0]. Rovnéz ukazujeme, Ze je nezbytné vzit v tivahu vSechny vektory
utoku a adekvatné chranit implementaci. Pokud by tomu tak nebylo, dostali
bychom u postkvantové kryptografie falesny pocit bezpeci misto skutecné vy-
hody.



KAPITOLA ].

Uvod do problematiky

1.1 Podpisové schéma Rainbow

Necht F je konecné téleso a v, ve, ..., vy, vyt1 € N je sada (u+ 1) parametri,
pro které plati 0 < v1 < vg < -+ < vy < Vyy1 = n. Vrstva Rainbow pred-
stavuje samostatnou mnozinu kvadratickych rovnic, kde pro kazdou vrstvu
definujeme dvé mnoziny indext (vrstvy jsou indexovany pfes ):

Vie{l,2,...,u}:Vi={1,2,...,u}, |Vi| = v, (1.1)
O ={v+1,...,041},]0 = 0. (1.2)

Zde dostavame Rainbow s u vrstvami. Vrstva [ obsahuje v; vinegar promén-
nych s indexy Vj, to jsou proménné {zy|k € V;}, a o; oil proménnych s indexy
Oy, to jsou proménné {zx|k € O;}. l-t4 vrstva obsahuje o; rovnic, které jsou
indexovany stejné jako oil proménné, tedy indexy O;. Celkovy pocet rovnic
Rainbow znaéime m = n — vy.

Centréaln{ zobrazeni F = (f (+1, f (u42) ¢ (7)) je mnozina multiva-
rietnich kvadratickych polynomi, kde

f (k) (T1,. .., xp) = E Oégﬁ-)ﬂﬁﬂj + g B§7I§)J:i$j7 (1.3)
i,jEV] eV
i<j JEO

kde ag?,ﬁi(f;) € I jsou kvadratické koeficienty, &k € {v; +1,...,n} al €
{1,...,u} je takové, aby k € O;. V této definici vynechavame pro jednoduchost
linearni a absolutni koeficienty, které nejsou vyuzity v referenc¢ni implementaci,
na kterou budeme utocit. Pokud by se tyto koeficienty zahrnuly, nas itok by
se nijak nelisil. Kvadratické polynomy, které nemaji linearni a absolutni ¢leny,
nazyvame kvadratické formy:.

Struktura v rovnici e zvolena specidlné tak, abychom nemuseli Tesit
MQ-problem (viz kapitola ) Tyto kvadratické polynomy musime ovSem
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1. UVOD DO PROBLEMATIKY

zamaskovat, pokud je chceme zverejnit ve verejném kli¢i. Toho docilime mi-
xovanim oil a vinegar proménnych pomoci dvou affinich zobrazeni. Opét pro
jednoduchost vynechdme posuv (translaci), ¢imz budeme predpoklddat pouze
linearni zobrazeni.

Necht S : F™ — F™ a T : F* — [F" jsou linedrni zobrazeni definované
regularnimi maticemi S € F™*™ a T € F™*". Nasledné¢ muzeme definovat
soustavu kvadratickych rovnic P = So FoT : F* — F™. Vyiesit P! je
MQ-problem, ktery je NP-tézky [IL1].

Privatni kli¢ (secret key) je definovan jako SK = (S™1, F, T!) a vefejny
kli¢ (public key) jako PK = (P).

1.1.1 Maticové vyjadreni centralniho zobrazeni

Centralni zobrazeni je reprezentovano soustavou kvadratickych forem. Nejdiiv
si zadefinujeme znaceni vektori proménnych:

X1 xvl—&-l
'7/‘2 x'ul+2
v o.__ o .__
Xl = . 7Xl = . 5 (14)
Ly Lopiq

kde x} je sloupcovy vektor vinegar proménnych [-té vrstvy (tzn. vektor délky
v;) a x7 je sloupcovy vektor oil proménnych [-té vrstvy (tzn. vektor délky
o). Pismena v a o hraji pouze rozliSovaci roli a nejsou to proménné. Polynom
centralniho zobrazeni 1ze napsat jako:

F¥ = (x)TABx} + (x)) BWxy, (1.5)
kde A®) ¢ Fuxu BK) ¢ Fuxor ke {vy+1,...,n}al e {1,...,u} je takové,
ze k € O;. Matice nasledné vypadaji takto:

(k) (k) (k)

[0 « cee Qg k k
o a%iﬂ% a%ig)l 6§71) T /Bgvo)l
A — 22 2w | g | L (1.6)
: : : : (k) (k)
0 0 ... o, Pud e P

Celé centralni zobrazeni mutze byt, diky maticovému vyjadreni, reprezentovano
jako mnozina matic.

Verejny kli¢ tvori obecné kvadratické formy. Béhem generovani se vyuzije
komutativity multiplikativni operace télesa, ¢imz se seCtou stejné koeficienty
u stejnych kvadratickych proménnych (z;2; = xjz;). Tim dostavame horni
trojihelnikovou matici (stejné tomu je i u matice A(k)). Kvadratické formy
verejného klice tedy lze reprezentovat jako m hornich trojuhelnikovych matic
o rozmérech n X n.



1.1. Podpisové schéma Rainbow

1.1.2 Vypodet inverze centrilniho zobrazeni '~}

Cleny polynomu definovaného v rovnici @ jsme rozdélili na ¢leny o a (3.
Reseni inverze centralniho zobrazeni spoéiva ve znalosti vinegar proménnych.
Predpokladejme, Ze zndme vinegar proménné {z;|i € V;}, pak suma s a koe-
ficienty je plné znadma a miize byt vypoéitana. Cleny s koeficienty 8 obsahuji
vzdy jednu vinegar proménnou a jednu oil proménnou. Pti znalosti vinegar
proménnych lze za né dosadit a polynom v rovnici se nasledné redukuje
na polynom prvniho stupné.

V [-té vrstvé dostavame o; polynomil prvniho stupné. Béhem podepisovani
polozime tyto polynomy do rovnosti s vektorem, pro ktery resime centralni
zobrazeni. Tim dostdvame soustavu o; linedrnich rovnic o o; neznamych. Ty
jiz. umime efektivné resit.

Nyni ke znalosti vinegar proménnych. Pro prvni vrstvu méme o; + v; pro-
ménnych pro o1 rovnic. Vygenerovanim vy proménnych ndm ztistane pravé o;
neznamych, které mizeme dopocitat. Vygenerovat v; proménnych si mizeme
dovolit, protoze centralni zobrazeni ma n proménnych a m rovnic. Celkovy
pocet volnych proménnych je tedy n — m = v;. Pokud by feseni pro dané
vygenerované vinegar proménné neexistovalo, vygenerujeme nové a pocitame
znovaH. Pro zbylé vrstvy [ € {2,...,u} plati, Zze vinegar proménné jsou vysle-
dek pocitani predchozi vrstvy, protoze V; = V;_1 U O;_1. Jinymi slovy feceno,
vstupem do dalsi vrstvy je vystup z predchozi vrstvy a [-t4 vrstva dopocita o;
proménnych. Tuto skutecnost pro dvé vrstvy zachycuje obrazek [L.1l.

v nihodné = 1. vrstva | ~ 2. vrstva

X1 --->| zvoleni |—|& [0 rmd i
X S0 = (x9)TABxY 4 (x0)TBR xS gx”li ;j;c Yk € Oy :

o [~ | o1 linedrnich rovnic, 25 >E I = ()" AWxg + (x5)TB®xg

Xl ------------------ > S 01 neznamych, —"‘_‘;‘>
— Feseni linearnich rovnic \V |10, linearnich rovnic

o 02 neznamych,

X2 __________________________________________________ » S — TeSeni linedrnich rovnic

- ---» neznamé promeénné
— znamé proménné

Obrazek 1.1: Postup pocitani inverze centralniho zobrazeni

1.1.3 Generovani a ovéreni podpisu

Mé&jme definované parametry Rainbow, zadany privatni kli¢ SK = (S~1, F, T~1),
dokument d k podepsani a nahodny vektor s (salt). Pak podpisem nazveme
dvojici (z,s), kde

1V implementaci se ve skuteénosti negeneruji nové vinegar proménné, ale znova se ran-
domizuje vstup pomoci ndhodného vektoru v hasi — viz sekce .
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h := hash (hash (d) || s),
y =S~ 'h,
1.7
), (L.7)
z =T X

kde operace || je zfetézeni a operace hash je libovolnd bezpecnd hasovaci
funkce. S~!, resp. T~! je predpoéitand inverzni matice k S, resp. T, a F~!
se pocits dle kapitoly

Nyni mame podpis (z,s) pro dokument d. K ovéfeni pravosti podpisu
potiebuje vefejny kli¢ PK = (P), kde P = S o F o T. Podpis je validni pravé
tehdy, kdyz h = h’, kde

h := hash (hash (d) || s),
= hsh (hash (@) s
h' .= P(z).
Vypocet P(z) predstavuje dosazeni vektoru z do mnoziny polynomt, coz
vede na snadny vypocet.

Bezpecnost podpisu podle EUF-CMA

Podpis musi prokazatelné spliovat bezpec¢nost podle definice EUF-CMA (Exis-
tential UnForgeability under Chosen Message Attack), tedy proti utoku, kdy
uto¢nik muze volit zpravu k podpesani. Bezpecnost proti tomuto typu dtoku
¢asto zarucuje Full Domain Hash scheme (FDH). FDH zde nemtze byt apli-
kovan, protoze jednosmérnd funkce f (trapdoor function) musi spliiovat dvé
podminky. Za prvé, f(x) musi byt z rovhomérného rozdéleni pii vybéru x z li-
bovolného rozdéleni D. Za druhé, inverzni algoritmus nenalezne jen vzor k ob-
razu, ale dand mnozina vzort bude opét spadat do dané distribuce D. V [[12]
docilili EUF-CMA zajisténim rovnomérného rozdéleni vstupu pro podpisova
schémata UOV a HFE, se kterymi je Rainbow pribuzny. Zakladni modifikace
spociva ve vygenerovani nahodnych vinegar proménnych, pro které bude cen-
tralni zobrazeni F' invertibilni. Nadéle se vinegar neméni. Pfi pocitani inverze
se miize stat, ze pro dany vstup podpisu nelze nalézt vystup. V tomto pripadé
se vstup znova randomizuje (vektor s v rovnici [L.7).

1.2 Korelacni odbérova analyza

Korelacni odbérova analyza (correlation power analysis — CPA) je metoda
analyzy postrannimi kandly, kde se vyuzivd zdznami o spotifebé. Tyto za-
znamy se koreluji s ohadovanou spotrebou, ktera je zavisla na citlivé informaci
v zafizeni. Tato metoda byla popsana v roce 2004 s pouzitim modelu tniku
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informace (leakage model) [[7]. Zakladnim stavebnim kamenem je model, ktery
na zakladé hypotézy o kli¢i uréuje miru spotieby energie. Dnesni integrované
logické obvody jsou postavené na technologii CMOS, u které 1ze predikovat
relativni spotfebu. Spotfeba CMOS méa dvé slozky — statickd a dynamicka.
Staticka spotieba tvori minoritni ¢ast, a proto ji pri analyze spotieby neuva-
zujeme. Dynamickd spotreba se projevuje pii zméné stavu, v nasem pripadé
pfi zméné hodnoty v registru nebo na sbérnici. Model spotieby tedy predi-
kuje (v nasem piipadé) pocet ménicich se biti v daném ¢ase. V nasi préci
pouzivame odhad pomoci Hammingovy vahy.

1.2.1 Mira Gspésnosti (success rate)

Pro vyjadreni Gspésnosti itoku postrannim kanalem je potreba urcit metodo-
logii, podle které vyjadiime miru tspéchu. Tento krok je dtlezity, abychom
méli moznost nase vysledky porovnéavat s jinymi ttoky postrannim kanalem.
Pro tyto tcely pouzijeme metriku miry uspéchu (success rate) [§].

Méjme rodinu kryptosystému Ex = {E} }reic, vyuzivajici klice k z mnoziny
vSechny klicu K. Dvojici (Ek, L) nazveme fyzickym zafizenim, které provadi
kryptografickou operaci Fx nad kli¢i z K, a ze kterého unikéd informace po-
strannim kandlem, ktery reprezentuje funkce L. Utoky postrannimi kanaly
se zakladaji na metodé rozdél a panuj, proto si zavedeme mnozinu podkli¢i S
a zobrazeni v : K — S, které zobrazuje klice do podmnoziny kli¢h. V nasem
pripadé k € K je soukromy kli¢ a S je mnozina prvki, na které ttoc¢ime.

Pak obnoveni kli¢e postrannim kanalem oznac¢ime Ag, 1 s ¢asovou slozi-
tosti 7, pamétovou slozitosti m a ¢ pozadavky na zafizeni. Vysledkem Ag, 1 je
vektor g = (91,92, --,9|s)), ktery popisuje pravdépodobnost spravného klice
od nejpravdépodobnéjstho (g1) po nejméné pravdépodobny (gg))-

Algoritmus [l| popisuje obnoveni klice postrannim kanalem L kryptosys-
tému Fx radu o. Zde se kli¢ nastavuje nahodné, proto nebudeme tento proces
nazyvat titokem, ale experimentem Exp. R4d o zde popisuje, na kolikété ma-
ximalni pozici mize byt spravny kli¢, aby byl experiment tspésny.

Algoritmus 1 Experiment ExijK’ .

vystup: 1, pokud byl experiment tspésny, jinak 0
k&K (ndhodneé zvolen kli¢)
2: s =y(k)

3 g < AEk,L
4: pokud s € (g1,...,9,) pak
5. vrat 1

6: jinak

7. vrat 0

8: konec podminky pokud




1. UVOD DO PROBLEMATIKY

Mira tuspéchu radu o nasledné predstavuje pravdépodobnost tspésného
experimentu popisujici obnoveni klice postrannim kandalem:

Succ%EK’L(T,m, q) = P( Exp%EK’L =1) (1.9)

1.3 Aditivni maskovani

Aditivni maskovani je zptisob maskovani citlivych informaci, kde zakladnim
principem je vhodné rozdélit citlivé hodnoty (hodnoty zavislé na tajném klici)
mezi (d + 1) sdilenych hodnot x;, kde d se znaéi fad masky. Pokud vezmeme
libovolnych d sdilenych hodnot, pak ty nenesou zadné informace o puvodni
citlivé hodnoté. Cileni itoku na takovou mnozinu hodnot neptinese tedy zadny
ucinek [9].

Nyni je potfeba fict, co znamend rozdélit ,, vhodnym® zpiisobem. Oznac¢me
citlivou informaci jako x, pak fikame, ze x rozdélime na d-+1 sdilenych hodnot,
pokud:

d+1
=P, (1.10)
i=1
kde Vi € {1,2,...,d} : x; jsou ndhodné hodnoty z rovnomérného rozdéleni

a x4y+1 dopocitame tak, aby soucet sdilenych hodnot dal ptivodni informaci.
Pokud uvazujeme ochranu linedrni transformace y = L(x), pak nejjedno-
dussim zptsobem je zpracovat jednotlivé sdilené hodnoty nezévisle:

Vie{l,2,...,d+ 1} : y; = L(x;). (1.11)
Pak ze samotné definice linedrni transformace dostavame:
d+1 d+1 d+1
y= @yl = @L(azz) = L(@ x;) = L(x). (1.12)
i=1 i=1 i=1

Pokud jsou linearni transformace zpracovavany nezavisle a v jiném case, pak
bychom pf#i dtoku museli cilit na vSechny sdilené hodnoty. To vede na tutok
fadu d + 1. R4d maskovani d, pouzivajici (d + 1) sdilenych hodnot, je odolny
vici utoku radu d.

1.4 Multiplikativni maskovani

Multiplikativni maskovani je zpusob maskovani citlivé hodnoty pomoci nenu-
lové ndhodné masky a multiplikativni operace. Pokud citlivou hodnotu ozna-
¢ime z a masku jako m € F \ {0}, pak maskovanou hodnotu u vypocitdme
jako:

u=x®m, (1.13)

kde operace ® je multiplikativni operace télesa F. Tuto hodnotu néasledné
pouzivame v linedrnich zobrazeni podobné jako v kapitole [L.J.
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1.5. Testovani uniku informaci (leakage assessment)

Zéasadni rozdil z pohledu bezpecnosti je kriticky pripad, kdy x = 0. N&-
sledné samotné multiplikativni maskovani nijak nezméni danou hodnotu, pro-
toze:

u=z@m=00m=0 = u=ux. (1.14)

Timto dostavame zranitelnost vici nulovym prvkam pii itoku prvniho fadu.

V ¢lanku [II] se autori vénuji afinnimu maskovani, které je kombinaci adi-
tivniho a multiplikativniho maskovani. Urovné bezpecnosti pii pouziti ruznych
maskovani shrnuji na obrazku [1.2.

No countermeasure
18t-order leakage
/ N\
Boolean masking Multiplicative masking
2" order leakage zero-value 1%t-order leakage
N\ /
Affine masking
zero-value 2™¢-order leakage

Obrézek 1.2: Shrnuti urovné zabezpeceni podle typu maskovani [l

Na horni drovni je nezabezpecena implementace, na kterou lze zautocit
utokem prvniho radu. Prvni zabezpeceni miize byt Boolean masking, které my
popisujeme jako aditivni maskovani prvniho radu. To lze napadnout Gtokem
druhého radu. Druhé mozné zabezpeceni je multiplikativni maskou, kterou
lze napadnout jesté prvnim radem, ale muzeme cilit pouze na nulové prvky.
Koneénym stupinkem maskovani (prvniho fddu) mame afinni maskovani, které
lze napadnou az ttokem druhého radu, a to pouze nulové prvky.

1.5 Testovani tniku informaci (leakage assessment)

Predpokladejme, ze jiz mame navrzend a implementovand protiopatieni, pak
bychom méli ovérit, zda jsou ucinna. Aplikace ptuvodniho utoku, nebo vytvo-
feni nového utoku by v pripadé neidspéchu nedokazovalo, Ze jsou protiopatieni
dobra. Kazdy dokaze systém zabezpecit pred sebou samym. Na misto toho mu-
sime volit obecnéjsi pristup, kde nebudeme hledat konkrétni slabinu, ale tiinik
libovolné informace ze zarizeni.

Proces ovérovani, ze ze zafizeni neunika informace, se nazyva leakage asse-
sment (LA). Popisme si zadkladni myslenku ¢asto pouzivané kategorie LA, a to
partitioning-based LA. Nejdiive se naméri mnoho zédznami o spotrebé (fadové
vice, nez se métri pro samotny tutok). Nasledné se zdznamy rozdéli do mnozin
podle zvoleného kritéria, které je zavislé na zvolené LA metodé. Poslednim
krokem je pokus o nalezeni rozdilu mezi jednotlivymi mnozinami zaznamad.
Pokud jsme byli schopni nalézt rozdil, tedy rozeznat zaznamy od sebe, pak
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1. UVOD DO PROBLEMATIKY

ze zalizeni zcela jisté unikd informace. Pokud jsme rozdil nenalezli, pak bud
volime Spatnou metodologii, nebo ze zafizeni neunika informace. Nikdy nemiu-
zeme prohlasit, ze je zafizeni zcela jisté zabezpeceno proti itoku postrannim
kandlem.

1.5.1 Welchuv t-test

Welchuv t-test je zdkladni testovaci statistika, ktera odhaluje, zda dva na-
hodné vybéry maji stejnou stfedni hodnotu. Zde nepredpokladame stejny roz-
ptyl ndhodnych proménnych a jednd se o neparovy t-test. Nulovou hypotézou
nazveme fakt, ze vybérové hodnoty maji stejnou stredni hodnotu. Vysledkem
Welchova t-testu je zamitnuti/nezamitnuti nulové hypotézy na urcité hladiné
vyznamnosti.

Meéjme dvé mnoziny ndhodnych vybéru Qg a 91, které reprezentuji nameé-
fené hodnoty spotteby. Necht g, p1 jsou odpovidajici vybérové stfedni hod-
noty, s3,s7 jsou jejich vybérové rozptyly a ng,n; znaci kardinality. Testovaci
statistika ¢ a stupen volnosti v je:

2 s2)\?
_ By A
- Mo — U1 ’ v = Sgng n132 _ (115)
2t (s) |, (%)
no—1 + ni—1

Nasledné pro vysoké t hodnoty dostavame ditkaz k zamitnuti nulové hypotézy.
Dtisledkem je, ze ptvodni dvé vybérové mnoziny jsou méfeny z jiného rozdé-
leni. Pro jednoduchost se jako hranice zamitnuti voli hodnota |¢t| > 4,5, bez
toho, aby se stupen volnosti bral v potaz. Tato hodnota t mifi na konfidenc¢ni
hladinu > 0,99999 [10].

Pri pouziti testovaci statistiky pro ucely LA je potfeba zduraznit, jakou in-
formaci ndm testovaci statistika vlastné poskytne. Krom limitaci vychézejicich
z omezeni samotné testovaci statistiky (falesné pozitivni/negativni vysledky)
zde mame chybné pouziti za ucelem dikazu bezpecnosti.

LA pomoci Welchova t-testu je varianta vyhodnoceni z kategorie Test vec-
tor leakage assessment (TVLA). TVLA jsou metody, které vyuzivaji selekto-
vani vstupu z uréitého rozdéleni. Pokud pouzijeme TVLA za ticelem dukazu
bezpecnosti, pak je potfeba samotny Sum brat jako bezpecnostni parametr.
Tento fakt lze akceptovat pro vyzkumné ucely (kde mifime na utok urcitého
fadu a muzeme Sum prijmout jako bezpecnostni parametr), ale potencidlni
riziko nastava u realnych produktt. Pri itoku je Sum fixni a jedind relevantni
metrika je poCet naméfenych zadznamu o spotfebé pro tspésny tutok [13].

Dalsi dulezita soucast TVLA je fdd maskovani a rad utoku. Pokud se ba-
vime o implementaci ochranéné maskovanim radu d, pak toto maskovani je
odolné vuéi utoku radu d. Nasledné mé smysl provadét TVLA tadu < d, kde
se snazime dokdzat bezpefnost dané implementace vuéi tomuto rfadu (opét
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pri daném Sumu). Utok na vyssi f4d mize byt uspény. Je tedy vzdy nutné
uvést vaci jakému fadu TVLA implementaci chranime.

11






KAPITOLA 2

Analyza

Nyni mame definované nase prerekvizity a mizeme se vyjadrit ke sméru, jakym
se bude prace ubirat.

2.1 Analyza utokt postrannimi kanaly

Prvni ¢ast této prace je vénovana pravé utoku postrannim kandlem (SCA)
na podpisové schéma Rainbow. Do kategorie SCA ttokt spada celd skala
technik.

Nejjednodussi verzi SCA je simple power analysis (SPA). Pro tyto utoky
se vyuziva pravé jeden (¢i jednotky) zéznami o spotiebé a samotnd informace
je obsazena napri¢ ¢asem. Pokud si vykreslime zadznamy do grafu, pak cas
je na horizontdlni ose a samotnd mnozina zdznamu na ose vertikalni. Odtud
se SPA tika rovnéz horizontalni utok. Tyto ttoky se Casto zaklddaji na ca-
sovém postrannim kandle, nebo na rozpoznani vétveni samotného programu.
Typickym ptikladem SPA je utok na sifru RSA, kterd je impementovana ne-
zabezpecenou formou algoritmu square and multiply.

Druhou kategorii ttoku jsou utoky vertikdlni, tedy s vyuzitim mnoha za-
znamu o spotiebé. Tyto dtoky se déli na profilované (template) dtoky a ne-
profilované utoky. Rozdil spociva v tom, ze u profilovaného utoku predchézi
profilovaci c¢ast, pri které se nastavuji parametry ttoku pro presnéjsi zaci-
leni informace, ktera uniké ze zafizeni. U neprofilovanych ttoku tento krok
odpada.

Nyni je otazkou, jakym zptisobem zaitoc¢ime na referencni implementaci
my. Pokud bychom volili SPA (bez pouziti hlubokého uceni), pak bychom mu-
seli objevit zranitelnost v samotném algoritmu, resp. v provadéni programu.
Pokud nezname mozny cil utoku, pak lze vyuzit méfeni tniku informace
pro odhaleni zranitelnosti. Toto je ovSem slozity problém, protoze leakage
assessment u SPA neni natolik pouzivany jako u vertikalnich utok.
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Predpoklddejme, ze chceme pouzit vertikalni ttok. Momentalné jediny
ndm znamy utok na Rainbow je [14]. V tomto ¢lanku provedli korelaéni od-
bérovou analyzu na vlastni implementaci Rainbow. Oproti referenc¢ni imple-
mentaci, na kterou cilime my, jsou zde podstatné rozdily: ve strukture klice,
v algoritmu samotného nésobeni nebo v architektuie na kterou cili (pouzivaji
8-bitovou architekturu). Jelikoz tyto rozdily jsou podstatné, nejedna se pouze
o reprodukovéni jejich vysledki, ale i vylepSeni ttoku. Utok zarovei prové-
dime na implementaci, kterd by se redlné mohla pouzivat, ¢imz tato prace
ziskava vyznam na poli vyzkumu.

7 téchto duvodu jsme se rozhodli provést korela¢ni odbérovou analyzu,
kterd vychazi z clanku [[14]. Jednd se tedy o vertikdlni neprofilovany tutok,
vyuzivajici korela¢ni analyzy. Utok cili na linedrni zobrazeni, které skryvaji
centralni zobrazeni. Po odhaleni zobrazeni S a T, lze extrahovat centralni
zobrazeni napt. z verejného klice, tim ziskame cely soukromy klic.

2.2 Analyza referencni implementace

Soucasti podani navrhu kryptosystému do vybérového rizeni NIST je prilo-
zeni referencni implementace, ktera je nasledné pouzivana k testovani riiznych
aspektu sifry (efektivita, velikosti kli¢t, pamétova a ¢asova naro¢nost podpisu
apod.) Tato implementace je vhodna k provedeni zamysleného utoku z néko-
lika hledisek. Predné je verejna a slouzi pravé pro ucely testovani, kde zrani-
telnosti mohou byt pred vydanim standardu upraveny. Rovnéz, jelikoz nevy-
tvarime vlastni implementaci, nejsme v pokuseni zavést do algoritmu umélou
slabinu, ktera by ndm napomohla k aspésnému ttoku. Po celou dobu pocitame
s tim, Ze ttok lze replikovat pro danou verzi Rainbow, kterou jsme pouzili.

Referen¢ni implementaci zhotovili na Univerzité v Cincinnati, Ohio, USA.
Hlavnim zadavatel je Jintai Ding. Implementace obsahuje dvé varianty klice.
Classic variant uklada kli¢ v plné podobé jako pole elementid daného télesa.
CZ-Rainbow# je varianta, kterd dovoluje vygenerovat ¢asteény verejny KIic,
déle vygenerovat mapy S a T a nésledné dopocitat zbytek. Timto pristupem
muze byt ¢ast vefejného klice uskladnéna jako seed pro PRNG, ¢imz se snizuje
velikost vetejného klice az o 70%. Obé tyto verze maji moznost Compressed
key, kde se navic pouziva dalsi seed pro generovani matic S a T. Jelikoz tyto
varianty stejné vyzaduji dopocitat soukromny kli¢ do plné podoby, rozhodli
jsme se pro variantu Classic, bez komprese klice. Varianty prichazi s predem
danymi parametry, které odpovidaji danym bezpecnostnim kategoriim. My
jsme zvolili parametry IaH, které odpovidaji NIST bezpecnostni kategorii I
a II.To je podobnéd narocnost jako nalezeni klice u AES128 nebo nalezeni
kolize u SHA256 [[L5].

2Ve druhém kole se tato verze jmenovala Cyclic variant, kterou ale pfejmenovali, aby
zabranili predstaveé, ze pouziva cyklickou strukturu.
3Toto jsou parametry platné pro druhé kolo, ve t¥etim kole se mirné zménily.
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Nyni diskutujme pouze variantu Classic, bez komprese kli¢e a s parametry
Ia. Necht mame dvou vrstvou (u = 2) variantu Rainbow pouzivajici m =
64 kvadratickych forem s n = 96 neznémymi nad télesem F = GF(2%) =
GF(16). Parametry zde jsou (vi,ve,v3) = (32,64,96), tedy velikosti vrstev
jsou (o1, 02) = (32,32). Tato varianta ma matice S a T ve tvaru:

S=s"1'= <(I) SI/> , (2.1)

I TGO TG I TGO T
T=(0 1 T®|, T'!'=l0 1 TO®]|, (2.2)
O O 1 O O 1

kde S € F64x64 T ¢ F96x9 Vgechny podmatice maji rozmér F32%32. Matice
O je matice nul a I je matice identity. Dale T® := TMTE) — T Centralni
zobrazeni je stejné jako v kapitole .

Protoze se pohybujeme nad télesem GF(16), mé jeden element 4 bity. Im-
plementace je urcéena pro 32bitovy procesor, tedy do 32bitového slova se vejde
8 prvki. Tyto prvky mohou byt vynasobeny stejnym prvkem paralelné — tj.
operace nasobeni vektoru skalarem.

2.2.1 Implementace ptisobeni linearnich zobrazeni S a T’

N4s ttok cilime na zpracovani nasobeni matice S™1, resp. T™!, se vstupnim,
resp. vystupnim, vektorem. Analyza implementace ndm muze odhalit, na které
mezivypocty lze ttok cilit. Plsobeni linedrniho zobrazeni je implementovano
jako nésobeni vektoru prislusnou matici, kterd reprezentuje zobrazeni. Naso-
beni se skldda ze dvou ¢asti. Prvni se zpracuji netrividlni podmatice a nasledné
se pricte samotny vektor k vysledku, ktery predstavuje jednicky na diagonéle
matice. Poradi zpracovani zde hraje dilezitou roli. Algoritmus P popisuje vy-
pocet S™'h a algoritmus [ popisuje T~'y. Obé funkce pouzivaji maticové
nasobeni popsané v algoritmu {. Vstupni inverzni matice do algoritmi jsou
predpocitany a ulozeny v soukromém Klici.

Algoritmus 2 Nésobeni matice S™! vektorem h
vstup: matice S’ € F°1*°2 vektor h € F™
vystup: vektor x = (S71h) € F™

x=h

t= gfmatiprod(S’, ho1:01+02)

Xo;:0140s = Xoj:0140 +
vrat x
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Algoritmus 3 Néasobeni matice T~! vektorem y

vstup: matice TH) € Frixor T4 ¢ prixoz @) ¢ Forxo2 yektor y € F?
vystup: vektor z = (T~ ly) € F”

z=Yy

t = gfmat_ prod(TW, y1.,,)

Z1y, = Zlwy T+ t

t = gfmat_ prod(T™, yy, 11:0,)

Z1.py = Z1y Tt

t = gfmat_ prod(T®), vy, 11.0,)

Z’L)1+1:v2 = Z”L)l—l—l:vg + t
vrat z

Algoritmus 4 gfmat_prod: Plsobeni matice na vektor :
vstup: matice A € F%*, vektor x € F“
vystup: vektor t = (Ax) € F*
pozn.: v implementaci neni t vystupem, ale je predan jako reference

:t=0¢cF?
2:1=1
3: dokud ¢ < u provadéj
4: t=t+xz,A,
pozn.: i-ty sloupec matice A se nésobi i-tou slozkou vektoru x
5:  1=1+1
6: konec dokud
7: vrat t

7 algoritmu H je patrné, zZe je zkonstruovan, aby ndsobeni mohlo byt po-
¢itano paralelné. Sloupec délky 32 elementti muze byt procesorem zpracovan
jako 4 paralelni nasobeni vektoru (o 8 prvcich) jednim skaldrem. K tomu
je prizpusobeno i ulozeni samotného klice, kde vSsechny matice jsou uloZeny
po sloupcich a ne po radcich. Tento zpusob vypoctu je dulezity pro odbéro-
vou analyzu. Rovnéz je dulezité postiehnout (alg. P a B), Ze diagondla matic
se pric¢itd az na konci vypoctu. Pokud se v rdmci této prace budeme bavit
o paralelnim zpracovani, myslime tim vzdy zpracovani vice prvka v rdamci
vétsiho registru/slova. Nemyslime tim vicevlaknovy program.

2.3 Analyza zabezpeceni proti postrannim ttokim

Dalsi c¢asti prace je navrh protiopatfeni, které budou v jisté mife zamezovat
utokim pomoci postranni analyzy. Zde bych moznd reseni rozdélil do dvou
kategorii. Do prvni bych zaradil mechanismy, u kterych nepotfebujeme znét
samotny algoritmus. To jsou obecné postupy skryti postranniho kanalu jako
je skryvani v ¢ase, v amplitudé, generovani dodatecného Sumu apod. [[16, 17]
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2.4. Analyza aplikovanych protiopatieni

Tyto techniky vyzaduji provadéni nadbytecnych operaci, pouziti specidlniho
hardwaru apod.

Zamérime se na protiopatieni, kterd jsou postavena na znalosti samotného
podpisového schématu a lze je implementovat zménou algoritmu. Zakladnim
takovym protiopatfenim je aditivni maskovani [J], které je velmi jednoduché
a ucinné. Z tohoto duvodu ji urcité zahrneme do této prace.

Dalsi zajimavy koncept muze byt randomizace samotného klice. KIi¢ ndm
zde hraje roli tajné informace a pokud nalezneme zpuisob, jakym lze kli¢ ménit,
aniz bychom zménili celkovy vysledek, dostaneme velice zajimavé schéma. Sa-
motny proces podepisovani je matematicky jednoduchy — obsahuje dvé linearni
zobrazeni a jedno kvadratické zobrazeni. Pouze na tomto zakladé jde odvodit
jednoduché maskovani vstupu, které jsme zahrnuli v ¢lanku [18]. V této praci

vvvvvv

2.4 Analyza aplikovanych protiopatreni

Po implementaci protiopatieni, bude potieba otestovat jejich ti¢innost. Zde se
nam nabizi cela skala zpusobtu LA. Zakladni testy se zakladaji na testovacich
statistikach, jako je testovani vzajemné informace, t-test [[10] & x2-test [19].

Relativni novinkou na poli LA je vyuziti neuronovych siti a hlubokého
uceni, které se teoreticky i prakticky dokazi naucit rozeznavat zaznamy dle uni-
kajici informace [20]. Jednd se o klasifika¢ni problém, kde nemusime znat sa-
motny algoritmus. Tuto metodu nepouzijeme, protoze ndm neposkytne mnoho
kvantitativnich informaci.

Testovani vzajemné informace testuje vSechny statistické momenty, kdezto
t-test pouze vybrany statisticky moment. Jelikoz jsme si vybrali pro masko-
vani techniku aditivniho maskovani, pak ma smysl volit t-test, kde tento test
budeme cilit na pattiény rad.

Zde nastava nejvétsi problém této prace. Tim je pamétova a vypocetni slo-
zitost méreni a vyhodnoceni. Pro testovani se musi namérit radoveé miliény za-
znamu o spottebé a nasledné zpracovani LA vyzaduje velky vykon. Pro urych-
leni snizime parametry Rainbow z (vi,01,02) = (32,32,32) na (8,8,8) (viz
implementace testovani f.9).

Samotné snizeni parametru nestaci. Jeden podpis (se snizenymi parame-
try) trva priblizné 15 ms pii frekvenci 7,37 MHz, tim dostdvame priblizné
110000 bodt v jednom ziznamu. Pokud naméfime milién zadznamu a kazdy
bod bude reprezentovan 2 B, pak dostavame na jedno méteni zhruba 220 GB
dat. Jelikoz bychom radi namérili vice provadénych algoritmu (pro nezabez-
pecenou verzi a pro jednotlivé opatteni), dostavame se na terabyty dat.

7 téchto diivodt musime LA omezit jen na kritickd mista algoritmu. Kri-
tickym mistem zde myslime linedrni zobrazeni, na kteréd cilime utok. Jelikoz
aplikace linearnich zobrazeni jsou velmi podobnd, pak muzeme mérit pouze
jedno zobrazeni, kde pro jednoduchost vybereme zobrazeni S. Samotné naso-

17



2. ANALYZA

beni S~1h trva priblizné 270 us. Pfi stejné konfiguraci tak dostavame kapacitu
priblizné 4 GB na miliéon zdznamil.
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KAPITOLA 3

Navrh atoku

Zéakladni myslenkou utoku je odhalit linedrni matice soukromého klice a na-
sledné dopocitat centralni zobrazeni [14]. To znamend, Ze cilime na matice
S—! a T~!, které maji pevné definovanou strukturu. Tajnou informaci jsou
samotné podmatice téchto matic. Nas titok se tim redukuje na odhaleni netri-
vialnich podmatic.

Utok jsme rozdélili na t¥i samostatné ¢sti, které se opakuji pro kazdou
podmatici. Utok I odhali f4dek i dané podmatice, ndsledné dtok II zjisti in-
dex odhaleného radku pii utoku I (determinuje index i). Timto zpusobem
mohou byt odhaleny pouze specifické fadky. Utok III vyuziva jiz odhalené
radky a rozsiruje na né svoji hypotézu, tedy itoc¢ime na paralelizaci. Prvné se
budeme zabyvat itokem na podmatici S'.

3.1 Utok na podmatici S’

Pfi vipoétu x = S~™'h vyuZijeme znalosti algoritmu E a H a odvodime, ze nas
utok musime cilit na vypocet:

x1:32 = S’ - hsg.eq + hi.32, (3.1)

kde kazdy prvek vektoru xi.30 mizeme vyjadrit jako

32
Vi € {1,,32} LT :Z(Sé,j'hj+32)+hi' (32)
)

Nejdrive je vektor x nastaven na nulové hodnoty, nasledné se paralelné po-
stupné pricitaji ndsobky sloupcti podmatice S’ s danym skaldrem hj 32 a na
zavér se paralelné pricte vektor hj.3o. Nyni zanedbdme paralelizaci a prove-
deme utok. Tabulka popisuje hodnoty, na které cilime nasi hypotézu.

V celé tabulce pouzivame i pro index fadku. To délame z toho dtvodu,
7e nelze od sebe jednotlivé Fadky odlisit. Zadnou hodnotou, kterou zndme
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3. NAVRH UTOKU

Tabulka 3.1: Utok I: Odhaleni f4dku matice

Cilovy prvek Hodnota pro hypotézu
S?{,l and S{’2 S{}l * Y33 + S{’z . h34
i3 2:1(52,]' “hjis32) +Si 3 has
P4 >27-1(57; - hj+s2) + 574 has
Si 32 351:1(52 - hji32) + Sig0 - hes

(vektor h) nedokazeme fadky od sebe rozeznat. Jinak feceno prvni rddek je
nasoben stejnym h jako radek druhy atd.

Ze vieho nejdifv to¢ime na dva prvky: S;; a S/ ,. Utoéit pouze na jeden
prvek nemé smysl, protoZze v prvnim sloupci matice S’ se patrné nachdzeji
vSechny prvky télesa GF'(16). To znamend, ze bychom dostali korelaci pro
vSechny hypotetické klice (tj. 16 hypotéz na 32 prvki). Rozsifenim utoku
o jeden prvek dostavame 256 hypotéz na 32 dvojic prvkia. Zde vybereme nej-
silnéjsi korelaci a pokracujeme v utoku po jednom prvku, dokud neodhalime
cely radek.

Pri itoku na prvni dva prvky radku mize nastat chyba. Predpokladejme,
ze 52,2 = 0. Pro prvky nad télesem dostavame hodnotu pro hypotézu:

Sz{,l - Y33 + 51{72 - hgg = Sz{,l cysz3 +0-hgy = Sz{,l - Y33. (3.3)

Jinymi slovy dto¢ime pouze na prvni prvek, coz vede na jistou korelaci pro
vSechny hodnoty (viz vyse). Naopak, pokud bude S; 1 = 0, ito¢ime pouze na
druhy prvek, ktery bude rovnéz korelovat pro vsechny prvky, protoze v jistou
chvili musi byt tato hodnota vypoctena procesorem a to pro vsechny radky.
Jednd se o okamzik, nez se tento ¢len pripocte k celkové sumé. Z tohoto do-
stavame, ze na zacatku ttoku I (prvni rddek tabulky @) nemuzeme uvazovat
nulové prvky.

Stejné tomu je i u ostatnich prvkua fadku, na ktery cilime (tj. SL]-,]' €
{3,4,...,32}). Zde ale mame jednoduché feseni. V hypotéze sta¢i neuvazovat
nulu a pokud zadna korelace neni pozorovina, pak je dany prvek nulovy. Za-
kladem je fakt, ze prvni dva prvky radku (které jiz zndme) ndm zafixuji index
radku, na ktery itocime a zaroven znemozni itok na samotny j-ty ¢len sumy.

Nyni predpokladejme tspésny utok I, tedy zname prvky jednoho radku
ale nezname samotny index radku. Tento problém resi ttok II. Dle algoritmu E

a rovnice se po vypocitani maticového nasobeni ptipocte k vysledku vek-
tor hj.go, ktery zname. Pravé tyto prvky budou tvorit jadro dtoku II. Ta-
bulka popisuje hodnoty, na které tto¢ime. Pokud bude kolerovat néjaké

k, pak musi jisté platit, ze ¢ = k, ¢imz zjistime index raddku. Pokud zadné
k nekoreluje, patrné nastala chyba pri itoku I. Timto zaroven dostavame i
validaci odhaleného radku.
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3.2. Utok na matici T}

Tabulka 3.2: Utok II: Odhaleni indexu fadku

Cilovy prvek  Hodnota pro hypotézu

ke{l,....,32} Y F2,(S]; hjise) + hu

Utok I a II provadime opakované, dokud je to mozné. Timto zptisobem od-
halime v priméru 28 fadkit. Tato hodnota vychazi z pravdépodobnosti vyskytu

15

p)
dvou nenulovych prvki za sebou (tj. (E) ). Nésledné prumérny pocet tako-

vych radkt v matici S’ je

2

Mean (BinomialDistribution (32, (12) )) = 28,125. (3.4)
Realné timto ttokem neni dilezité odhalit takovy pocet fadki. Staci ndm od-
halit dostate¢ny pocet fadkt, abychom mohli vyuzit paralelizace pro ttok III.
Pro utok III si musime zavést pomocné znaceni, které odrazi paralelizaci.
Prvneé si rozdélime indexy radka do mnozin, kde radky v jedné mnoziné jsou
zpracovavany paralelné. Jelikoz mame 32 bitovou implementaci a pracujeme

se Ctyl bitovymi prvky, procesor zpracovava osm prvku zaroven:

Set; ={8-(I—-1)+1,...,8-1}. (3.5)

Pro tyto mnoziny budeme pouzivat index [ € {1,2,3,4}. Pro kompaktnéjsi

zapis si oznacme hypotézu H ]l pro danou mnozinu radku [ a pro j-ty sloupec:
J

HE =" HW( ()4 - hiysa))- (3.6)

i€Set; k=1

H Jl nam fiké, jakd je Hammingova véha 32 bitového registru (suma pres osm
fadkl) v urc¢itém mezivysledku u j-tého sloupce pfi nasobeni S’ - hsa.4. Po-
kud je dané Sl{’  neznamé (jesté nebylo odhaleno ttokem), pak prfedpokladame
nulu, ¢imz se ndm v hypotéze neprojevi. Do této hypotézy nezahrnujeme ak-
tualni radek, na ktery ttocime.

Utok III pro -ty Tadek, kde [ je takové, aby i € Set; popisuje tabulka @
Utok se lisf pouze v ¢asti odhalen{ samotnych prvki fadku, kdezto identifikace
indexu radku probiha zcela stejné jako pii utoku II.

3.2 Utok na matici T}

Matice T~ se sklad4 ze tif netrividlnich podmatic, které jsou soucasti soukro-
mého klice. Nasledujici rovnice popisuji vypocet vysledného vektoru z, které
vychéazejf ze struktury matice T~! popsané v rovnici a z algoritmu B:
yis2 + TW - yaz60 + TW - yas.06 = 2132,
yazie1 + T - yes06 = 23364, (3.7)
Y65:96 = Z65:96-
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3. NAVRH UTOKU

Tabulka 3.3: Utok III: Odhaleni zbyvajicich Fadki

Cilovy prvek Mezivysledek I Hodnota pro hypotézu
Siq1and 57, Siq-yss+ Sia- Y34 HY + HW(I)
i3 J1 (5 - wian) + Sl yas HL + HW(I)
P4 2251057 - yj432) + Sia - yss H) +HW(I)
Sz{,32 j1:1(51,j “Yj+32) + S§732 - Y64 H§2 +HW(I)
k € Set; Z?;(Sfj “Yj+32) + Yk HW (1)

Tento vypocet se provadi na konci procesu podepisovani a vektor z je jeho
vystup, ktery tedy zndme. Na rozdil od tdtoku na matici S™!, zde nezname
vstup y, ale diky posledni rovnici lze odvodit jeji ¢ast: yes5.96-

Postup je stejny jako pri predchozim ttoku. Nejdiiv musime zjistit, kterym
vektorem je dana podmatice ndsobena, nasledné utocit na radky a identifiko-
vat indexy radki.

3.2.1 Utok na podmatici T®

Popisme si relevantni rovnici pro tento utok a identifikujme, které prvky
zname, nezndme nebo chceme zjistit:

3
TG yes06 + ysses = Zssied - (3.8)
LY - W—/ W—/
tajny Kli¢  zn4me  nezndme zname

Diky konstrukci matice T~! zndme vektor ygs.06, ktery se nasobi tajnym kli-
¢em a pomoci kterého miizeme ttok realizovat. Problém nastava pri iden-
tifikaci rddku pomoci utoku II. Zde nezname vektor yss.gs, ktery se pri-
¢td k vysledku maticového ndsobeni. Pokud odhalime Fadek matice T,
pak mizeme s pomoci z33.64 dopocitat yss.¢4. Pokud bychom radek odhalili
Spatné, pak se rovnéz dopocitame vysledku, ale hodnota ndm nebude kore-
lovat. Pro spravny radek dostaneme korelaci v zavislosti na indexu radku.
Hodnota, pomoci které zjistime index radku, je:

32

Z(Ti(,?) “Yj+65) t Zit32 = Yits2. (3.9)
j=1

Podobné jako u podmatice S" mizeme vyuzit titok III pro odhaleni celé pod-
matice T3 kde po jejim odhaleni miZeme dopocitat prostfedni ¢ast vektoru
y:

yaz61 = T® - yes.06 + 233:64- (3.10)
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3.3. Extrakce centralniho zobrazeni F'

3.2.2 Utok na podmatici T

Postup je velmi podobny predchozimu ttoku. Relevantni rovnice je:

yi1:32 + ¥33:64 + Y65:906 = Z1:32 (3.11)
nezname tajny kKli¢  zngme zname

Opét dostavame stejné schéma utoku. Tajnou matici ndsobime zndmym vek-
torem a pri¢itdme neznamy vektor, kde zndme hodnotu pravé strany. Opét
vyuzijeme utoku I, kde odhalime jeden radek. Nasledné z odhaleného Fadku
vypocteme hodnotu, kterd se pri¢ita a tim odhalime index rddku. Tento pro-
ces opakujeme, dokud je to mozné. Nakonec vyuzijeme utok III a zadtocenim
na celé 32 bitové slovo odhalime zbylé radky.

3.2.3 Utok na podmatici T

Predchozi rovnici si zde trochu upravime, abychom dostali stejny tvar jako
v predeslych ttocich:

yia2 + TW - yaz.64 + TW - ye5.06 = 21.30,

T ysses+ yise =2z1s2 + T - 2650 (3.12)
~—~ —— ——

tajny kli¢  ;n4me neznime zname

Opét zndme vektor nasobeny s matici, zndme pravou stranu a pro identifikaci
radku vyuzijeme odhad y1.30.

3.3 Extrakce centralniho zobrazeni F

Nyni predpokladejme tispésné odhaleni linearnich zobrazeni S a T'. Centralni
zobrazeni mizeme snadno ziskat jednim ze dvou zptisobil.

Extrakce se znalosti verejného klice

MiZzeme vyuzit znalosti verejného klice P = S o F o T. Pro intuitivni pred-
stavu lze rict, ze P, stejné jako F', je 3D pole. V prvni dimenzi indexujeme
jednotlivé polynomialni formy, ve zbylych dvou jednotlivé kvadratické cleny.
Prvek F» 34 tedy oznacuje koeficient termu z3z4 ve druhé kvadratické formé
centralniho zobrazeni. Aplikaci linearniho zobrazeni T' docilime zménu baze
vstupniho vektoru a aplikaci linedrniho zobrazeni S ziskdme zménu baze na
vystupu. Odstranéni linedrnich zobrazeni z P je tedy otdzka maticového na-
sobeni. Pokud bychom méli dvé kvadratické formy, reprezentovany maticemi
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3. NAVRH UTOKU

Q1 a Qq, pak by prechod mezi bazemi vypadal takto:

([ Qu
"= (Q)

(TTQuT
FoT= <TTQ2T> , (3.13)
(S TTQIT + 512 TT QLT
Solol = <52,1TTQ1T + S22TTQT )

Prekvapivé muze pusobit krok s aplikaci zobrazeni T'. Matice Q. neni soustava,
linearnich polynomii, ale jedna kvadraticka forma. Odtud plyne:

Qix) = x- Q- x. (3.14)

Zménou béze vektoru x pomoci linearni transformace reprezentovanou matici
T dostavame:

Qi(Tx) = (Tx)” - Q- Tx = x" TTQ; Tx = (T Q4 T) (x). (3.15)

Zjisténi F' z P pomoci matic S a T je tedy snadny tkol.

Extrakce bez znalosti verejného klice

Druhou moznosti, jak ziskat centralni zobrazeni F, je feSenim soustavy line-
arnich rovnic. Béhem méreni zcela jisté zaznamendme mnoho vstupt a odpo-
vidajicich vystupt do algoritmu. Na zakladé nich a se znalosti matic S a T
spocteme vstupy a vystupy centralniho zobrazeni F', ¢imz dostavidme mnozinu
rovnic ve tvaru:

k k
Yk—v, = Z Ozl(’j)l‘ixj + Z BZ-(J)ZEZ'I]', (3.16)
1,J€V] i€V
i<y JEO

kde | € {1,2}. Jelikoz zndme vektor x i vektor y, dostdvame linedrni rov-
nice, kde neznamé jsou a a B. Takovy systém umime resit i pro velké pocty
neznamych, ale v tomto pripadé lze rovnice rozdélit do nezavislych mnozin
linearnich soustav a resit neznamé postupné a zvlast. K této metodé verejny
kli¢ viibec nepotrebujeme.

24



KAPITOLA 4

Navrh protiopatreni

Zde se zamétime pouze na protiopatieni zalozeném na maskovani zpracovava-
nych hodnot tpravou algoritmu. Tyto metody jsou postavené na randomizaci
mezivysledka, které vedou v nemoznost odhadnout hodnotu v registru.

Prvnim protiopatfenim je randomizace samotného klice, kde odvodime
ekvivalentni kli¢, tedy kli¢ predstavujici stejnou soustavu kvadratickych rov-
nic, ale s jinymi koeficienty. Pokud by tto¢nik provadél dynamickou odbérovou
analyzu, netutocil by stale na stejny kli¢, ale na mnozinu kli¢t.

Dalsi protiopatieni jsou postavené na aditivnim maskovani d-tého radu,
tedy na rozdéleni informace (hodnoty, na kterou tito¢nik cili) na (d+1) rozdil-
nych hodnot. Zde d sdilenych hodnot nenesou informaci o ptivodni hodnoté.
Utocnik tedy musi cilit na vSech (d+1) hodnot. Toto maskovéni je formulovano
v kapitole [1.3.

Upozornéni: V zijmu jednoduchosti mirné pozménime indexaci prvku vek-
tori h ay:

hv1+1 Yv1+1
Py 42 Yor+2

h=| " y=|"" (4.1)
I Yn

Doted jsme pracovali oddélené s linearnim zobrazenim S nebo 7. V nésle-
dujici ¢asti jiz pracujeme rovnéz s centralnim zobrazenim, kde pravé kvadra-
tické formy jsou indexovany timto zpisobem. Tim dostavame jednodussi zapis
f®) =y, misto f®) =y, kde k € {v1 + 1,01 +2,...,n} = O; UOy. Tato
notace zustane po zbytek této prace.

4.1 Ekvivalentni kli¢

Piedpokladejme soukromy kli¢ SK = (S71, F, T™!) a vefejny kli¢c PK = (P).
Pro tcely maskoviani musime zobecnit matice reprezentujici linedrni zobra-
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4. NAVRH PROTIOPATRENT

zeni, které byly definovany v sekei R.d. Zobecnéni se tyka diagonal, kde ne-
budeme vyzadovat neutralni prvky, ale libovolné nenulové prvky. Zobrazeni
S—1 . Florto2) _y plo1to2) hudeme reprezentovat matici S~ ve tvaru:

A S
-1 _ 1

Ay O
A= (b 8. 42)

A = diag(ay, 41, Qo425 - -« 5 Quy )y

Ay = dia‘g(al}Q—Fl? Qo425 -+ -5 an)7

kde S’ € Fo1*°2 déle A, As jsou diagonalni matice s nenulovymi prvky na
diagonale, neboli Vi € O1 UOy : a; € F\ {0} a 0 zna¢i nulovou matici od-
povidajicich rozméri. Lze si povsSimnout, ze prvky na diagondle jsou rovnéz
indexovany od hodnoty v; + 1.

Matici T~! zobecnime stejnjm zptisobem:

B, T® T
T'=l0 B, T®],

0 0 B3
B, 0 0

B=|0 By 0], (4.3)
0 0 Bgj

B1 = diag(bl, bg, e 7bfu1)7
B2 = diag(bvlﬂ, bv1+27 ey bv2),
B, = diag(bUQ-i-l? b’U2+27 SRR bn)7

kde TW e Frixor () ¢ Frixoz TB) ¢ Forxe2 3 By, By, B3 jsou diagonalni
matice s nenulovymi prvky na diagondle, tedy Vi € {1,...,n} : b; € F\ {0}.
Déle sjednotime znaceni koeficientii centralniho zobrazeni. Rovnice ob-

k , . vl , .
a BZS j), které budeme nyni znacit jednotnym znacenim

(k)

sahuje koeficienty «;

[2¥}
AN, kde:
ot (ke 01),(i,j € Wi). (i <)
B (ke 0),(ie W), (j€On)
® =30 (ke 0m), 6,5 € V), (< j) (4.4)
B8 (k€ 0y),(i € Va), (j € O2)
0 jinak
Timto ziskavame jednodussi zapis kvadratické formy:
M= > A (4.5)

i,j€{1,...,n}
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4.1. Ekvivalentni kli¢

Ekvivalentnim soukromym kli¢em nazveme kli¢ SK, pokud spliiuje, Ze jeho
vetejny kli¢ PK je shodny s piivodnim PK, tedy PK = PK. Nase maskovan{
bude fungovat na principu vygenerovani ekvivalentniho klice, které nasledné
muzeme pouzit misto puvodniho klice.

Maskou, ktera generuje ekvivalentni kli¢, definujeme dvojici diagonédlnich
matic (A, B), které maji nenulové diagonaln{ prvky:

Bl 1 B o) 6
g(bl, bg, ey bn)

@l >

= dia,
= dia
Tyto diagonalni matice jsou zavedeny stejné jako matice A a B v rovnicich @
a .3, Stejnym zpiisobem je délime na diagondlni podmatice A1, Ay, B1, Bo, Bs.

Diikaz existence inverze matice B. Predpokladejme, ze

B ' = diag(gl_l,ggl, ~0h. (4.7)

ren
-1 . . v . « s . Y
B  existuje, protoze nenulové prvky nad télesem maji inverzi a z definice B
jsou vSechny prvky b; nenulové. Nasledné lze vypocitat, ze:

BB '=B ' B=1 (4.8)

O

.= =1 . . -
Matice A, resp B , je urcena pro zamaskovani vektoru y, resp. x. Mas-
kovanim zde rozumime prosté maticové nasobeni vektoru:

y—A-y,
. (4.9)
x—=B " -x,

kde — naznacuje prechod z ptuvodni hodnoty do maskované hodnoty.

4.1.1 Generovani ekvivalentniho klice

“. . sy O 1 5 /=1 . X D
Méjme ekvivalentni kli¢ SK := (S ", F,T ') generovany maskou (A, B). Pro
splnéni pozadavku na maskovani v rovnici dostavame pro matici S na-
sledujici:

1

> b (4.10)
A S'.h '

y
"y
Pokud si do druhé rovnice dosadime y z prvni rovnice, dostavame
-1

A-S'.h=S"-h (4.11)
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4. NAVRH PROTIOPATRENT

Pokud méa byt rovnice splnéna pro kazdé h, pak musi platit:

7_1_7' -1 _ Xl-Al Kl-S’
S'=A-S _< 0 A A (4.12)

Stejnym zptisobem miizeme odvodit maskovani matice T—!:

z=T"' x, (4.13)
o 13
z=T- (B 1-x),

po dosazeni a pro kazdé x musi platit:

B;-B; TW.B, TW.B;
=T !'.B= 0 B, B, TG .Bs]|. (4.14)
0 0 Bs - B;

Zbyva nam vyTesit pouze maskovani centralniho zobrazeni. Opét vyjdeme
z puvodnich kvadratickych rovnic a z pozadavku na maskovani v rovnici §.9.
Jednotlivé maskované kvadratické formy budeme znacit f(k), ke {vi+1,...,n}
a musi splnovat:

—(k —1 - —
B x )=l Ay h=wou (4.15)
maskovany vstup maskovany vystup
kde —(k) 5 (k)
o= 3 N (41
7 ]E{l ..... n}

N =B by - A0, (4.17)

Diikaz validnosti rovnice s pouzitim \ definované v rovnici .

— —(k) —=—1 ~(k ——1 -1
FE k=" 0= %" 2) G 2=
1,JEN
= Ek-@@j%g}) ;" .a:i)-(B;l-xj) —
i,jER (4.18)
1,JEN i,JEN

=a- fP(x) =a y = [A -y,

kde n = {1,2,...,n} a k € {v1 + 1,...,n}. JelikoZ rovnice plati pro
kazdé k, pak plati:
FB ' x)=Ay. (4.19)

O
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4.1. Ekvivalentni kli¢

4.1.2 Rekapitulace a zhodnoceni randomizace klice

Navrhli jsme zptlisob generovani ekvivalentniho soukromého klice

SK=@6""FT" (4.20)
k piivodnimu kli¢i SK = (S™1, F, T~!), pomoci dvojice (A, B), kde
A = diag(@y, 11, Aoy 42, - - - > Tn),
B = diag(b1, b, ..., by),
S'=A.5",
T'=T"'8B,

(4.21)

(?(U1+1)7?(v1+2)7 A 77(71))7
—(k ~(k
f( )(x) = Z )\Z(»J-) T T,

i,j€{1,....,n}
Xz(,? =ag - b; -Ej : )\(k)
kde diagonalni prvky A a B jsou nenulové.

Pokud chceme implementovat randomizaci klice, musime lehce pozménit
referenéni implementaci, aby podporovala zobecnéné linearni matice. Kon-
krétné se jedna o priddni dvou nasobeni vektori po slozkidch béhem pocitani
linedrnich zobrazeni. Dalsi implementace je zapotfebi pro samotny prepocet
klice. Kazdy prvek klice je potfeba vynasobit danou hodnotou, tedy implemen-
tace je jednou pruchozi pres cely kli¢. KIi¢ se zobecnénymi S a T je pamétove
naro¢néjsi o m + n prvku, tedy pro parametry (vi,01,02) = (32,32,32) do-
stavame navic (96 + 64) x 4/8 = 80 bytu. Oproti velikosti klice, ktery ma pri
téchto parametrech 93 kB, je rozdil zanedbatelny. Nutno rovnéz podotknout,
ze kvadratické polynomy musi byt kvadratické formy, tedy nesmi obsahovat
linedrni nebo absolutni cleny.

4.1.3 Ekvivalentni klice jako multiplikativni maskovani

Béhem procesu generovani ekvivalentniho klice musime kazdou hodnotu sou-
kromého klice vynasobit ndhodné vygenerovanou nenulovou hodnotou. V pii-
padé zobrazeni S nasobime kazdy fadek ndhodnou maskou @; a v pripadé
matice T ndsobime kazdy sloupec ndhodnou hodnotou b;. Centralni zobrazeni
je vynasobeno trojici hodnot, které dohromady déavaji nenulovou nadhodnou
hodnotu. Timto dostavame multiplikativni masku diskutovanou v kapitole [1.4).
Jedna se o masku pouze prvniho radu, uz jen proto, Ze zde mame mnoho hod-
not, které jsou vynésobeny stejnou maskou.

V kapitole [1.4 jsme diskutovali rovnéz ttok na nulové prvky. Tomuto ome-
zeni se zde neubranime a vysledkem je, zZe na ekvivalentni klice lze zatutocit
utokem prvniho radu, ale pouze na nulové hodnoty. Tento unik informace
bychom méli pozorovat v nasledném testovani.
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4. NAVRH PROTIOPATRENT

4.2 Maskovani linearnich zobrazeni

Béhem ttoku vyuzivame znalosti vektoru, ktery se ndsobi konstantni (tajnou)
matici. Diky této znalosti nasledné dokazeme odhalit samotnou matici, kterd
tvori cast soukromého klice. Pro znemoznéni tohoto itoku muzeme bud ran-
domizovat vektor tak, abychom ho v dobé nédsobeni neznali, nebo miizeme
randomizovat samotnou matici, aby nebyla konstantni. Podivejme se nejdriv
na randomizaci samotné matici pomoci aditivniho maskovani.

4.2.1 Maskovani linearni matice

Maskovéani si zavedeme obecné. Méjme matici A, vstupni vektor x a libovolné
n € N. Dale uvazujme linedrni transformaci:

y = Ax, (4.22)

kde vektor x € F" znadme a matice A € F"*" je tajna matice. S vyuzitim arit-
metického maskovani nad linearni transformaci dostavame rozdéleni samotné
matice na d + 1 sdilenych matic:

d+1
A=A, (4.23)
=1
Pak trividlné plati:
d+1 d+1

y=Ax= (@ A)x = @(Aix). (4.24)
i=1 i=1
Timto zptsobem mizeme maskovat matice S™! a T~

4.2.2 Maskovani vstupu do linearni transformace

Nyni pouzijeme stejnou transformaci, ale misto maskovani citlivych dat rando-
mizujme vstup. Tzn., vytvorme sdilené hodnoty pro samotny vstupni vektor:

d+1 d+1

y=Ax= A@Xi = @(Axi). (4.25)

=1 =1
Toto schéma ma ovsem zasadni slabinu, pres kterou bude unikat informace.
Predpoklddejme dvé ruzné matice A, B € F**"™ x, v,w € F* n € N a plati:

Aij=0 A Bij#0 A x=v+w, (4.26)

kde i,j5 € {1,...,n}. Matice A, B predstavuji rizné tajné klice, vektor x je
vstup a vektory v a w jsou sdilené hodnoty, mezi které je randomizovan vstup.

Béhem pocitani Ax = Av+ Aw a Bx = Bv+Bw je potieba v jistém oka-
mziku vypocitat A; ;-v; = 0-v; = 0 a pro druhy kli¢ hodnotu B; ;-v; € GF(16).
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4.2. Maskovani linearnich zobrazeni

V pripadé prvniho klice A mame vyslednou hodnotu z konstantniho rozdéleni
(pti kazdém vstupu) a v pripadé klice B dostdvame vysledek z rovnomérného
rozdéleni. Tyto rozdilné rozdéleni lze vyuzit pro ziskani informace ze zarizeni
a Welchuv t-test by tyto rozdily detekoval.

7 vyse popsanych diivodu jsme se rozhodli implementovat pouze sdilené
hodnoty nad samotnou matici, kde bychom neméli pozorovat zadny tinik infor-
mace. Verze, kde je sdilend hodnota vytvorena nad vektorem, vede na stejnou
zranitelnost jako mame u ekvivalentnich klict.
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KAPITOLA

Implementace

5.1 Implementace Gtoku

Pro dcely utoku vyuzivame zarizeni ChipWhisperer-Lite, ktery obsahuje 32bi-
tovy mikrokontrolér STM32F303 postaveny na ARM Cortex-M4. ChipWhispe-
rer obsahuje integrovany 10 bitovy A/C prevodnik se vzorkovaci frekvenci
105 MS/s, vyuzivajici metodu synchronniho vzorkovani [21]. Tento prevodnik
je urcen pravé pro zaznamenavani spotreby pripojeného mikrokontroléru.

Jelikoz pracujeme s vykonnym 32bitovym RISC procesorem, referen¢ni im-
plementace muze byt pouzita témér v puvodni verzi. Provedené zmény pouze
zmensuji velikost programu a urychluji podpis. Prvni zménou je odebrani na-
hodného generatoru postaveného na AES kryptosystému. Tento generator na-
hrazujeme linedrnim kongruenénim generatorem, jehoz pocatecni stav nasta-
vuje Tidici pocitac, ke kterému je ChipWhisperer pripojen. Druha zména se
tykd randomizace vstupu. Dle rovnice se nejdriv randomizuje vstup po-
moci hasovaci funkce, ktery se nasledné zpracovava. Tento krok vynechavame,
ale na oplatku musime zarucit, ze nas vstup bude z rovnomérného rozdéleni
(nesmime si nastavit nami zvoleny vstup a ani nesmi byt z jiného pravdépodob-
nostniho rozdéleni). Treti zménou bylo odebrani cyklu s variabilnim poc¢tem
prichodi. Toto je dilezité pro zarovnani zaznamu o spotiebé. Diky poslednim
dvou zméndm je mozné, ze vysledny podpis nebude validni (pro dany vstup
neexistuje feseni centralniho zobrazeni). Toto je potieba Fesit pouze v pripadé
meéreni centralniho zobrazeni. V nasem pripadé utoc¢ime pouze na linedrni zob-
razeni, které maji vzdy Teseni, jejich vypocet je vzdy validni a nepouzivame
zadné hodnoty, které by timto mohly byt ovlivnény.

Samotny utok je implementovan v systému Jupyter, postaveném na ja-
zyku Python. ChipWhisperer je dodavan se zakladnimi funkcemi pro praci se
zatizenim, jako je nahravani programu, komunikace se zarizenim pres sério-
vou linku a stahovani namérenych dat. Samotné méreni je tedy otdzka volani
knihovnich funkci. Namérené zaznamy jsou nasledné ulozeny na disku a vy-
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5. IMPLEMENTACE

pocet klice se provadi oddélené offline. Nejvétsi potiz s mérenim byl fakt, ze
ulozny prostor pro zadznamy je prilis maly pro zaznamenéani celého maticového
néasobeni. Proto samotné méreni muselo byt provedeno mnohonésobné, kde se
vzdy méfila jind ¢ast nasobeni matice s vektorem. Ndsobeni jedné podmatice
o rozmérech 32 x 32 prvka muselo byt provedeno tiikrat. Tento fakt znac¢né
prodlouzil dobu méreni.

Vypocet klice je rovnéz vytvofen v Jupyter notebooku. Utok je implemen-
tovan presné podle popisu v navrhu dtoku.

5.2 Implementace protiopatreni

Protiopatreni byla implementovana do samotné referenc¢ni implementace. Pro
ucely LA jsme nuceni snizit parametry programu, které urcuji bezpeénost Ra-
inbow. Zde mluvim o parametrech (v, va, v3), které maji pfimy vliv na velikost
matic linedrnich zobrazeni a velikost centralniho zobrazeni. SniZzenim para-
metru jsme dosdhli radikdlniho zmenseni doby vypoctu (teoreticky se jednd
o kubické zrychleni). Samotna implementace ma tyto parametry nastavené
jako konstanty v kédu, takze tato iprava nebyla prilis narocna.

Parametry jsme nastavili z doporucenych hodnot (v1,01,02) = (32,32, 32)

eV

patreni pouzit, tedy (8,8, 8). Timto jsme zachovali i plné paralelni zpracovani.

5.2.1 Vypocet ekvivalentniho klice

Vypocet ekvivalentniho (maskovaného) kli¢e muze byt provadén mimo hlavni
cast algoritmu, kde pouze namisto ptivodniho klice vlozime kli¢ ekvivalentni.

Pro ulozeni zobecnéné verze soukromého klice je potieba dodatecné misto.
Jedn4 se o dvé diagonalni matice A a B o rozmérech m x m a n x n. Jelikoz
se jedna o diagonalni matice, tak se daji ulozit jako pole o rozmérech m a n.
SK je tedy pamétové vetsi pravé o m + n prvkia GF(16).

Matice S™' a T~! je daji pfepoéitat velmi jednoduse. V paméti jsou
vSechny podmatice linedrnich transformaci ulozeny po sloupcich.

Vypocet A - S~! zahrnuje dva vypocty. Nejdiive se vynasobi diagonéla
pivodni matice diagondlou A. Poté se prepoéitd podmatice S/, podle A - S'.
Celkova slozitost tohoto vypocétu je (m + 0102)/p, kde p je pocet prvku v
jednom 32bitovém registru.

Vypocet T zahrnuje rovnéz vyndsobeni diagonal T—! a B. Nasledné se
nasobeni diagonalni podmatice a podmatice T~! musi provadét tiikrét (pro
kazdou podmatici zv1ast). Celkova slozitost je tedy (n+wvi01+v102 4+ 0102)/p.

Mnohem zajimavéjsi je prepocet centralniho zobrazeni. V navrhu protio-
patfeni méame presné uvedeno, co je potifeba vypoditat. Zaéneme tim, jak je
centralni zobrazeni uloZeno v paméti. V rovnici méame uvedenou matico-
vou reprezentaci centralniho zobrazeni. Timto zptisobem jsou nenulové prvky
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5.2. Implementace protiopatieni

uloZeny v paméti po sloupcich, ale ukladaji se stejné prvky za sebou napric¢
vSemi maticemi. Tzn., ze pokud si indexy koeficientit vyjadiime jako t¥i ci-
ferné ¢islo v poradi (i, j, k), pak jsou sefazeny od nejmensiho po nejvétsi. To
ale plati pouze pro prvni vrstvu. Ukladani centrdlniho zobrazeni je pomérné
komplikované pro vysvétleni, proto ¢tenare odkazeme na samotny projekt, kde
je oficidlni dokumentace [22]. Komplikovanost ukladani zde rozhodné neni na
skodu. Diky specifickému poradi mize byt centralni zobrazeni dobie zpraco-
vano a i nas ekvivalentni kli¢c mize byt rychle vypocitan. Cely pfepocet cen-
tralniho zobrazeni zahrnuje opakované volani jedné funkce kubické slozitosti.
Cely pfepocet je jednou prichozi pres celé centralni zobrazené, proto slozitost
jednoduse odvodime podle velikosti centralntho zobrazeni jako ~ 7(0maz)?,
kde 0pqr = max(vy, 01, 02).

5.2.2 Algebraické maskovani linearni transformace

Samotna implementace algebraického maskovani prvniho fddu je jednoducha.
Chceme vytvorit dvé sdilené matice S/, S}, pro matici S’, kterd tvori nasi citli-
vou hodnotu. Algoritmus f popisuje generovani masky a algoritmus [ff popisuje
aplikovani linedrni transformace se sdilenymi hodnotami.

Algoritmus 5 Generovani sdilenych matic

vstup: citlivd informace ve formé matice S’ € Fo1%92

vystup: dvé sdilené matice S/, S, € For*o2
1. S & porxos (matice s ndhodnymi prvky)
2: S, =8] — S (zde mdme + jako xor, tedy - je stejnd operace jako +)
3: vrat S, S}

Algoritmus 6 Aplikovani linedrni transformace pomoci sdilenych hodnot

vstup: sdilené hodnoty ve formé matic S/, S, € For*°2
vstupni vektor h,, 11, € F
vystup: vektor y =S"-h, 1,

ILy= Sll : ho1+1,m
2: t = SIZ . h01+17m
3 y=y+t

4: vrat y

7 predchozich algoritmu E a E lze vidét, ze pridana slozitost je pro vygene-
rovani sdilené hodnoty jedno s¢itani matic a pro aplikovani, zde mame o jedno
nasobeni matici s vektorem navic. To je dvojndsobny nartst slozitosti. V po-
rovnan s celym procesem podepisovani, se jedna o maly narust. Tato metoda
je velice t¢inna proti utoku prvniho radu.

35



5. IMPLEMENTACE

5.2.3 Porovnani implementaci

Celkem jsme implementovali dvé protiopatfeni: ekvivalentni klice a aditivni
maskovani matice S~ a T~!. Tabulka popisuje zpomaleni implementace
oproti puvodni nezabezpecené verzi. Jednotlivé idaje jsou méfeny pro ruzné
parametry Rainbow. Tyto idaje jsme mérili na ¢isté implementaci algoritmu
Rainbow tak, jak je popsany v kapitole @, tedy neobsahuje naptiklad po-
¢itani hasovaci funkce. Hodnoty v tabulce jsou vypocitany jako pomér doby
provadéni zabezpeceného podpisu vuci dobé provadéni nezabezpecené verze.

Tabulka 5.1: Zpomaleni implementaci vzhledem k parametrim a ptivodni verzi

(v1,01,02) (8,8,8) (16,16,16) (32,32,32)
ekvivalentni klice 2.3 4.3 5.9
aditivni maskovani 1.2 1.02 1.004

7 tabulky EI je vidét, ze vytvoreni ekvivalentniho klice je ndroc¢néjsi, nez
samotné generovani podpisu. Pri zabezpeceni pomoci ekvivalentniho klice je
zpomaleni zpliisobenou pouze prepoctem klice na kli¢ ekvivalentni. To zahrnuje
vynéasobeni kazdé hodnoty soukromého klice ndhodnou hodnotou, dle kapitoly
. Implementace neni optimalizovana, ale zaroven se nejednd o naivni im-
plementaci.

Zpomaleni pti zabezpeceni pomoci aditivniho maskovani je zptisobeno dvo-
jitym vypoctem nasobeni matice s vektorem a nasledného souctu vyslednych
vektora. Z tabulky vidime, Ze s rostoucimi parametry je zpomaleni kvili
maskovani nizsi. To je zpusobenou vypoctem inverze centralniho zobrazeni,
které ma vyssi vypocetni slozitost.
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KAPITOLA 6

Testovani

6.1 Realizace titoku

Pro prvotni ttok volime 20000 zaznamii o spotfebé pro ttok na prvni dva
prvky v radku a 5000 zdznami na ostatni prvky. Pro tentokrat volime vyssi
pocet zdznamil, aby byla jistota odhaleni klice. Pokud by kli¢ nebyl odha-
len, byla by chyba pravdépodobné v samotné implementaci ttoku. Utok lze
rozhodné provést s nizsim poctem prvki, ale v prvotni fazi itoku nam imple-
mentace nefungovala a zvyseni poc¢tu zdznamt je logicky krok, jak se ujistit,
ze chyba neni kvili Sumu apod.

Méreni musime provadét mmnohokrat, protoze velikost zaznamu je delsi
nez velikost bufferu v ChipWhispereru. Tabulka popisuje namérend data,
vcetné velikosti a doby méfeni. Jeden zdznam obsahuje 24000 bodii spotieby.

Celkova doba méreni je nepiijemné dlouha. Na druhou stranu se nejednéa
o nerealizovatelnou dobu cekani a optimalizace by nutné neusetfila mnoho
casu, zvlasté, kdyz toto iplné méreni provadime pouze jednou.

Utoky I a II jsou schopné odhalit zhruba polovinu Fadki z kazdé mnoziny
radku, které se zpracovavaji paralelné (tyto mnoziny jsou definované jako set;
v rovnici B.5). Tim dostdvame dostatecné mnozstvi radku pro ttok III.

Utok III spravné odhaluje zbylé Fadky. Utok je tedy tspésny a odhalili
jsme jak matici S7!, tak matici T—'. Spravnost matic kontrolujeme oproti
opravdovému soukromému kli¢i a samotnou centralni mapu nepocitame.

Vypocet utoku se provadi zhruba 40 minut na jednu podmatici, tedy
cely ttok trva zhruba 2,5 hodiny. Zadné vyznamné optimalizaéni metody ne-
byly implementovany. Samoziejmé zde byla snaha zbytecné neprovadét re-
dundantni vypocty. Moznym radikalnim urychlenim by byla implementace na
nizsi urovni abstrakce, vhodné predzpracovat data, pouzit paralelni vypocty
apod.
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Tabulka 6.1: Seznam namétenych dat

Cil méfent pocet doba méreni velikost dat

zéznamu [min] [GB]
mat. S’, sloupce 1-12 20000 180 3,84
mat. S’, sloupce 13-24 5000 45 0,96
mat. S’, sloupce 25-32 5000 45 0,96
mat. T, sloupce 1-12 20000 180 3,84
mat. TW, sloupce 13-24 5000 45 0,96
mat. T, sloupce 25-32 5000 45 0,96
mat. T®, sloupce 1-12 20000 180 3,84
mat. TW, sloupce 13-24 5000 45 0,96
mat. T®, sloupce 25-32 5000 45 0,96
mat. T®), sloupce 1-12 20000 180 3,84
mat. T®), sloupce 13-24 5000 45 0,96
mat. T®), sloupce 25-32 5000 45 0,96
celkem 120000 18 hodin 18,2

6.2 Vyhodnoceni ttoku

Vyhodnoceni provedeme pomoci metriky success rate, ktera je definovana v ka-
pitole . Pro tyto ucely je potfeba namérit nova data, dle zvolené meto-
dologie. Zékladnim rozdilem je, ze musime namérit nezavisle rizné sady dat
s jinymi kli¢i. Jelikoz kli¢ je soucédsti samotného programu (kvuli pamétovym
naroktim nebylo mozné ulozit kli¢ na zdsobnik mikrokontroléru, ktery pou-
zivame pro ttok), pak jsme zvolili ulehéeni, kde nepouzivame piimo success
rate definovany v [§], ale za pouziti pouze jednoho klice ito¢ime na ndhodné
zvolené prvky matice S’ opakované v nezavislych sadéch.

Pro vyhodnoceni jsme pouzili 20000 zaznamii o spotiebé, namérené nad
jednim klicem. Tyto zdznamy jsme rozdélili do nezavislych 33 sad. Nyni pra-
cujeme nad kazdou sadou zvlast, kde vypocitdme success rate pro ndhodné
zvolené prvky. Réad success rate volime 1, coz znaéi, Ze experiment je Gspésny
pravé tehdy, kdyz jsme odhalili spravny kli¢. Vysledky z jednotlivych sad na-
sledné zprumeérujeme. Obrazek popisuje success rate v zavislosti na poctu
pouzitych zdznamu o spotiebé. V grafu jsou vykresleny 4 kiivky lisici se po-
&tem biti v hypotéze. 4 bity znadi hypotézu o jednom prvku. To je Utok I
na sloupce s indexem > 2. Odhadovany pocet bit 8 je Gtok na jeden prvek se
znalosti jednoho prvku z predchoziho ttoku. Toto je titok III. Stejné tak cileni
na 16 bitt, kde zname dalsi 3 prvky a 32 bitid, kde zndme vsechny prvky ze
stejného setu.

7 obrazku @ je ocividné, ze cileni na vétsi pocet bitii nam zpresnuje hy-
potézu, ¢imz dostavame lepsi vysledky. Pro titok I s mirou tspéchu 0.75/0.95
potfebujeme zmérfit prumérné 240/440 zadznami. Pro dosazeni miry dspéchu
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Obrazek 6.1: Success rate pro utok I a III

0.75/0.95 u ttok I1T s jednim, tfemi, nebo sedmi zndmymi prvky, které se zpra-
covavaji paralelné, potfebujeme mit ptiblizné 140/240, 80/150, nebo 30/70
zaznamu o spotiebé.

Zatim jsme opomenuli utok II, to je urceni indexu radku, na ktery jsme
utok provedli. Zde opét vyuzijeme podobného pristupu vypoctu success rate
jako u pfedchoziho ttoku. Vyuzijeme opét 20000 namétfenych zadznami o spo-
ttebé, které rozdélime do 40 sad. Pro tyto sady budeme mérit miru tspéchu
nezavisle a nakonec vysledky zprimérujeme. Vysledky jsou zobrazeny na ob-
razku p.2. Zde mame miru tspéchu 0.75/0.95 pfiblizné pro 290/440 zéznamu
o spottebé. Lze si povSimnout, Ze vysledky jsou velmi podobné utoku I.
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Obréazek 6.2: Success rate pro ttok 11
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6.3 Testovani protiopatreni

Méfime dvé ruzné implementace Rainbow s parametry (v1,01,02) = (8,8,8),
viz kapitola . Jedna implementace nahodné pomoci PRNG voli mezi ne-
zabezpecenym podpisem a mezi podpisem vyuzivajici ekvivalentni kli¢ podle
kapitoly K.1. Druha implementace ndhodné voli mezi podpisem zabezpecenym
aditivnim rozkladem matic, popsanym v kapitole ¢.2, a mezi podpisem zabez-
pecenym oba zpusoby, jak aditivni maskou, tak ekvivalentnim klicem. Obé
implementace navic ndhodné pri podpisu voli mezi ¢tyfmi riznymi soukro-
mymi kli¢i. Celkem tedy méfime ¢tyti varianty:

e nezabezpeceny podpis,

o podpis zabezpeceny generovanim ekvivalentniho klice (multiplikativni
maska),

o podpis zabezpeceny aditivnim rozkladem linearnich zobrazeni (aditivni
maska),

e podpis zabezpeteny obéma vyse zminénymi metodami,

kazda se Ctyfmi raznymi kli¢i. Na obou implementacich mérime 515200 pod-
pist, celkem tedy 1030400 podpisi. Po rozdéleni tedy kazda sada prubéhu
obsahuje prumérné 64400 zaznamu (4 varianty zabezpeceni, 4 klice). Vyhod-
noceni uniku informace provadime pomoci Welchova t-testt s hypotézou o rov-
nosti strednich hodnot dvou sad naméfenych s rtiznymi kli¢i. Cilem testu je
rozliseni pouziti riznych soukromych kli¢i.

Mérené implementace spoustime v mikrokontroléru STM32F3 na plat-
formé ChipWhisperer CW308 UFO Board, vybavené krystalem o frekvenci
7,37MHz. Ridici pocitaé zasild po sériové lince do mikrokontroléru seedy pro
PRNG generatory, na zakladé kterych je provedeno vzdy 368 podpisti. Timto
zpusobem je omezena externi komunikace mikrokontroléru pro zvyseni efekti-
vity méfeni. Spotiebu mikrokontroléru mérime pomoci osciloskopu Picoscope
6404D (osciloskop s dlouhou dobou zdznamu), predzesilovace Langer PA 303
a BNC-SMA kabelu pfipojeného na konektor UFO Boardu. Vysledn& sestava
je vyfocena na obrazku [6.3. Nastaveni osciloskopu volime nasledujici:

e rozsah kanalu: +2 V az -2 V,
e mod kanalu: DC 50 ©,

e 25MHz omezovaé¢ pasma,

« vzorkovaci frekvence: 39 MS/s.

Cely podpis trva 14,75 ms. Z kapacitnich duvodu (viz kapitolu @) jsme
zmérili a vyhodnotili pouze implementace linearni transformace S, na kterou
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Obrézek 6.4: Naméfeny zéznam o spotfebé béhem pocitani S~'h

mj. cili atok popsany v kapitole @ Vypocet linedrniho zobrazeni S trva
267 us bez aditivniho rozkladu matic, nebo 502 us s aditivnim rozkladem
matic. S ohledem na zvolenou vzorkovaci frekvenci to znamend priibéhy dlouhé
10500, resp. 19650 vzorkid. Vysledny vzhled zaznamu vykresleného do grafu je
vidét na obrazku (.4. Méfeni jsme provedli pomoci néstroje SICAK [23].

6.4 Vyhodnoceni zabezpeceni

Nyni nam zbyva vyhodnotit namérené vysledky pomoci Welchova t-testu. Ten
zatim nevyhodnocujeme, ale pouze si vypocteme hodnotu ¢, popisovanou v ka-
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pitole . Pokud hodnota |t| prekro¢i hranici 4.5, zamitame nulovou hypo-
tézu a vzorky jsou rozlisitelné od sebe. Tedy informace ze zarizeni unika.
Hodnoty ¢ vykreslujeme do grafii, kde na horizontalni ose mame jednotlivé
vzorky (okamziky v ¢ase) a na svislé ose méme hodnotu ¢. Naméftili jsme Ctyti
rizné varianty, které si postupné projdeme. Jedno vyhodnoceni se provadi nad
dvéma rtiznymi kli¢i a jelikoz jsme méreni provadéli nad ¢tyrmi klici, mame
ke kazdé varianté 6 grafi. Pro vétsi prehlednost a snizeni redundance uvedu
reprezentativni/dulezité grafy (vSechny grafy jsou priloZeny na CD).

6.4.1 Vyhodnoceni nezabezpecené verze

Na obrazku @ je vykreslend hodnota ¢ v zavislosti na ¢islu vzorku (resp.
na Casu). Je zde zcela zietelné, Ze hranice 4.5 je vyrazné prekracovana a to
opakované.

600+
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t-hodnota
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-400

0 2000 4000 6000 8000 10000
vzorek

Obrazek 6.5: Nezabezpecend verze, 1. vs 2. kli¢

Vysledkem tohoto testu je zamitnuti nulové hypotézy, tedy vzorky lze roz-
lisit od sebe (v nasem pripadé testovani umime rozlisit, ktery kli¢ byl pro
podepisovani pouzit). Tim dostdvame jistotu, ze ze zafizeni unikd informace
o klici.

6.4.2 Vyhodnoceni verze s ekvivalentnim klicem

Na obrazku p.4 vidime Welchiiv t-test, ktery porovndva druhy a tiet{ klic. Je
zde vidét, ze k tniku dochézi. U ekvivalentniho klice mame skutecné ocekavany
tnik informace, a to prostfednictvim nulovych prvki (viz kapitola ) Z al-
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goritmu H vime, Ze maticové nasobeni se zpracovava po sloupcich, tedy unik
informace je zavisly na sloupci ve kterém se nachazi nula. Pokud bychom méli
vétsi podmatice S’ nez 8 x 8 prvku, pak by zalezelo i ve které mnoziné fadku
z pohledu paralelizace se nachazi. Nase sloupce se presné vejdou do 32bitového
slova, takze jsou zpracovany najednou.
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Obrazek 6.6: Verze s ekvivalentnimi klici, 2. vs 3. kli¢

Obrazek @ popisuje tnik informace pro ekvivalentni klice, kde jsme do-
plnili dodateéné informace. Cisla v horni ¢asti obrazku rozdéluji méfeni na 8
casti. Tyto ¢asti zhruba oznacuji pravé zpracovavany sloupec vzhledem k mé-
Fenym vzorkum. Nésledné cervené kiizky (horni kiizky) zvyraznuji, zda prvni
kli¢ ma v daném sloupci matice S’ nulu. Zelené kiizky (spodni kiizky) zase
zda druhy kli¢, pro ktery je dany obrazek pocitan, ma v daném sloupci nulu.
Vidime, zZe k tniku informace dochéazi pouze, pokud jeden z klich obsahuje
v daném sloupci nulovy prvek. Pokud maji nulovy prvek ve stejném sloupci
a fadku, pak stdle dochazi k uniku (neplati, ze by se navzajem vyrusily).

Protiopatreni realizované ¢isté pomoci multiplikativniho maskovani neni
odolné vici itoku prvniho fadu z divodu nulovych prvki. Je na zvazeni, zda
lze této informace vyuzit, ale je vhodné pouzivat tuto metodu v kombinaci
s jinymi metodami, které skryji i nulové prvky.

6.4.3 Vyhodnoceni verze s aditivni maskou

Zde mame jiz vytvorenou predikci. Citlivou hodnotu rozdélujeme na dvé sdi-
lené hodnoty, kde ani jedna sdilend hodnota nenese informaci o puvodni hod-
noté. Utok prvniho fadu nemuize fungovat a Welchiv t-test nemuize zamitnou
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Obréazek 6.7: Porovnani tiniku informace s vyznacenymi nulovymi prvky vzhle-
dem k indexu sloupce matice S’

nulovou hypotézu. Podivejme se na obrazek @, ktery nase ocekavani zcela
vyvraci.
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Obréazek 6.8: Aditivni maska, 1. vs 2. kli¢

Toto méfeni nedokazuje, ze by aditivni maskovani nebylo i¢inné, ale po-
ukazuje na Spatnou implementaci maskovani. V dobé, kdy zaznamenavame
spotiebu (trigger je aktivni) nesmime manipulovat s nechranénymi citlivymi
daty a v tomto testu nesmime ani pristupovat k ilozisti nechranéného klice. Ve
chvili, kdy jeden kli¢ méme pevné na jedné adrese (v prubéhu celého méteni)
a druhy kli¢ na jiné adrese, pak nas test nalezne tento pristup a na zakladé
adresy, kde se kli¢ naléza, dokaze odhalit rozdil ve spotiebé. Tim dostavame
unik informace.
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Toto odhaleni pristupu jsme c¢ekali a proto sdilené matice se vzdy nacha-
zeji na stejném misté. Podivejme se tedy na unik informace na konci grafu
na obrazku .8 Na konci poc¢itani linedrniho zobrazeni (dle algoritmu E) se
m4& pri¢ist vstupni vektor (ten se pri¢itd na zakladé jednicek na diagondle ma-
tice S). Z tohoto nemd jak informace unikat. OvSem nase implementace ma
rozsitené soukromé klice (viz. kapitola {.1f), kde na diagondle nutné nemuseji
byt jednicky. My zde nyni rozsifené matice nepouzivame, proto vektory v sou-
kromém klici, které predstavuji diagonalu, jsou nastaveny pevné na vektor
jednicek. Ovsem tento ptistup ke konstantnim jednickdm na jinych adresach
zpusobuje unik informace.

Zbyva nam analyzovat, kde se berou tniky na zacatku méreni a uprostied.
Na zacatku se muze jednat o hodnoty, které byly ulozeny na zasobniku z pred-
chozich funkcich, které byly zavislé na kli¢i. Kazdopadné tomu tak nemtize byt
v prostiedni ¢asti, kde se vold stejnd operace (ndsobené matice vektorem).
Znovu volani stejné funkce (jedna se o plné deterministické funkce s danymi
parametry) vyuzije stejny prostor na zasobniku, takze touto cestou informace
neunika. Jelikoz nezname zdroj diniku, pak je vhodné opravit implementacni
chyby popsané vyse a znovu data premérit.

6.4.4 Vyhodnoceni kombinovaného zabezpeceni

Na zavér provedeme méieni, kde budeme pouzivat soucasné ekvivalentni klice
a aditivni maskovani nad linearnim zobrazenim. V obrazku @ vidime vy-
sledné hodnoty. Na grafu mizeme pozorovat, ze hodnota ¢ témér neptekrocila
hodnotu 3. Tim dostavame vysledek, ze nezamitame nulovou hypotézu. Jinymi
slovy je zde moznost, ze namérena data maji stejnou stfedni hodnotu. V ramci
naseho méreni, sily predchoziho zamitani, velikosti Sumu a poc¢tu zaznamu lze
prohlésit, ze patrné informace (pro ttok prvniho fddu) neuniké.

Zde se zkombinovaly dvé vlastnosti, které si dopomohly k dspésnému testu.
Za prvé pouziti aditivni masky zabranilo, aby nam nulové prvky, skrz ekvi-
valentni kli¢, poskytovaly informace. A za druhé pouziti ekvivalentntho klice
vyzaduje, aby byl kli¢ prepocitan. Toto prepocitani zpisobuje ulozeni klice
na pevné danou pozici pro vSechny klice. Timto zpisobem vsechny soukromé
klice maji jednu adresu (v daném case vypoctu) a na zakladé pristupu ke klici,
nelze zjistit, ktery kli¢ pouzivame. Tohle odstranuje implementacni chybu uve-
denou v kapitole .

Tato implementace je s jistou pravdépodobnosti bezpecénd vuci utoku radu
jedna. Toto vyhodnoceni ndm nedavé zadnou informaci, zda tatok druhého
radu lze realizovat. Jelikoz jsme pouzili aditivni maskovani prvniho fadu, pak
lze predpokladat, ze itok druhého fadu bude tspésny. Rovnéz nevime, zda by
byl tspésny utok prvniho radu s vyssim poctem zdznami o spotiebé.
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Obrazek 6.9: Ekvivalentni kli¢ s aditivni maskou, 1. vs 2. kli¢
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V této praci jsme navrhli a experimentalné ovérili itok postrannim kanélem,
a déle navrhli a experimentalné ovérili dvé riznd protiopatieni proti takovému
utoku.

Utok na podpisové schéma Rainbow jsme navrhli pomoci odbérové kore-
la¢ni analyzy. Pouzili jsme 32bitovou referencni implementaci, kterd byla po-
skytnuta pro ucely standardizace institutem NIST. Tuto implementaci jsme
bez podstatnych zmén vyuzili pro implementaci protiopatreni a testovani.
Navrzeny utok je postaveny na odhaleni linedrnich ¢asti soukromého klice. V
praci popisujeme zpusob, jakym lze po jejich odhaleni dopoditat cely soukromy
kli¢. Béhem tdtoku vyuzivame paralelni zpracovani uvniti implementace, ¢imz
dostaneme lepsi vysledky.

Utok jsme tispésné realizovali, ¢im# jsme ziskali celj soukromy kli¢ ze za-
Fizeni. Spotfebu pro korela¢ni analyzu jsme méfili na mikrokontroléru ARM
Cortex-M4. Ke kvantitativnimu zhodnoceni ttoku jsme vybrali metodologii
miry uspéchu. Utok bez vyuziti paralelizace potfebuje pro tispésnost 95% pri-
blizné 440 zaznamu o spotfebé. Pro dosazeni stejné uspésnosti, pri pouziti
utoku vyuzivajiciho paralelismu, potiebujeme se znalosti jednoho, tii nebo
sedmi dalsich podkli¢ti 240, 150 nebo 70 zaznamii o spotiebé.

V dalsi ¢asti jsme navrhovali protiopatieni proti ttokiim postrannimi ka-
naly. Celkem jsme implementovali dvé protiopatfeni, kde prvni je aditivni
maskovani a druhé opatreni je implementovano pomoci ekvivalentnich klici.
Ekvivalentni klice jsou randomizované soukromé klice, které ¢asteéné predsta-
vuji multiplikativni maskovani.

K otestovani protiopatfeni jsme vybrali metodu testovani pomoci Wel-
chova t-testu prvniho radu. Z kapacitnich a vypocetnich divodi jsme mérili
pouze linearni zobrazeni, na které jsme cilili nds atok. Posuzovali jsme tinik
informaci ze zarizeni u ¢tyr variant implementace: bez protiopatreni, s aditivni
maskou, s ekvivalentnimi kli¢i a s kombinaci obou protiopatfeni.

Dle ocekavani, u nezabezpecené implementace jsme byli schopni detekovat
unik informace béhem celé mérené operace. V piipadé aditivniho maskovani
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jsme rovnéz namérili anik informaci, ktery byl nicméné zptisoben nevhodnou
implementaci. V pripadé implementace zabezpetené pomoci ekvivalentnich
kli¢i jsme namérili inik informace v mistech, kde jsou nulové prvky v ma-
tici, coz je zpusobeno principem multiplikativniho maskovani. Na zavér jsme
testovali kombinaci predeslych protiopatieni, kde jsme nezaznamenali inik in-
formace, tedy s danym Sumem ji mizeme prohlésit za bezpecnou proti itoku
prvniho radu. Na zakladé vysledki testovani a porovnani implementac¢ni slo-
zitosti miizeme prohlasit aditivni maskovani za efektivnéjsi, protoze ma mensi
vypocetni naroky a nemé zranitelnd mista vici utoku prvniho radu.

7 prace vyplyva, ze referenc¢ni implementace neni bezpecnd pro nasazeni
do redlného svéta a je potfeba implementovat vhodna protiopatieni proti ato-
kim postrannimi kanaly.

48



Literatura

Fumaroli, G.; Martinelli, A.; et al. Affine Masking against Higher-Order
Side Channel Analysis. In Selected Areas in Cryptography, Springer Berlin
Heidelberg, 2011, pp. 262-280, doi:10.1007/978-3-642-19574-7__18.

Shor, P. W. Polynomial-Time Algorithms for Prime Factorization and
Discrete Logarithms on a Quantum Computer. SIAM Journal on Com-
puting, volume 26, no. 5, Oct 1997: p. 1484-1509, ISSN 1095-7111,
doi:10.1137/s0097539795293172. Available from: http://dx.doi.org/
10.1137/S0097539795293172

Ding, J.; Schmidt, D. Rainbow, a New Multivariable Polynomial Signa-
ture Scheme. In Applied Cryptography and Network Security, Springer
Berlin Heidelberg, 2005, pp. 164-175, doi:10.1007/11496137__12.

Kipnis, A.; Shamir, A. Cryptanalysis of the oil and vinegar signature
scheme. In Advances in Cryptology — CRYPTO '98, Springer Berlin
Heidelberg, 1998, pp. 257-266, doi:10.1007/bfb0055733.

Kipnis, A.; Patarin, J.; et al. Unbalanced Oil and Vinegar Signature Sche-
mes. In Advances in Cryptology — FEUROCRYPT 99, Springer Berlin
Heidelberg, 1999, pp. 206-222, doi:10.1007/3-540-48910-x__15.

Kocher, P.; Jaffe, J.; et al. Differential Power Analysis. In Advances in
Cryptology — CRYPTQO’ 99, Springer Berlin Heidelberg, 1999, pp. 388-
397, doi:10.1007/3-540-48405-1_ 25.

Brier, E.; Clavier, C.; et al. Correlation Power Analysis with a Leakage
Model. In Lecture Notes in Computer Science, Springer Berlin Heidelberg,
2004, pp. 16-29, doi:10.1007/978-3-540-28632-5_ 2.

Standaert, F.-X.; Malkin, T. G.; et al. A unified framework for the ana-
lysis of side-channel key recovery attacks. In Annual international confe-

49


http://dx.doi.org/10.1137/S0097539795293172
http://dx.doi.org/10.1137/S0097539795293172

LITERATURA

[13]

[14]

[15]

[16]

20

rence on the theory and applications of cryptographic techniques, Springer,
2009, pp. 443-461.

Nikova, S.; Rechberger, C.; et al. Threshold Implementations Aga-
inst Side-Channel Attacks and Glitches. In Information and Commu-
nications Security, Springer Berlin Heidelberg, 2006, pp. 529-545, doi:
10.1007/11935308__38.

Schneider, T.; Moradi, A. Leakage Assessment Methodology. In Lecture
Notes in Computer Science, Springer Berlin Heidelberg, 2015, pp. 495—
513, doi:10.1007/978-3-662-48324-4_ 25.

Garey, M. R.; Johnson, D. S.; et al. Computers and Intractability:
A Guide to the Theory of NP-Completenesss W H FREEMAN
WORTH PUB 3PL, Apr. 2011, ISBN 0716710455. Available from:
https://www.ebook.de/de/product/3637119/m_r_garey_david_|
s_johnson_michael_r_garey_computers_and_intractability_a_
guide_to_the_theory_of_np_completeness.html

Sakumoto, K.; Shirai, T.; et al. On Provable Security of UOV and HFE
Signature Schemes against Chosen-Message Attack. In Post-Quantum
Cryptography, Springer Berlin Heidelberg, 2011, pp. 68-82, doi:10.1007/
978-3-642-25405-5_ 5.

Standaert, F.-X. How (Not) to Use Welch’s T-Test in Side-Channel Secu-
rity Evaluations. In Smart Card Research and Advanced Applications,
Springer International Publishing, 2019, pp. 65-79, doi:10.1007/978-3-
030-15462-2_ 5.

Park, A.; Shim, K.-A.; et al. Side-Channel Attacks on Post-Quantum
Signature Schemes based on Multivariate Quadratic Equations. TACR
Transactions on Cryptographic Hardware and FEmbedded Systems, aug
2018: pp. 500-523, doi:10.46586/tches.v2018.i3.500-523.

National Institute of Standards and Technology. Submission Requi-
rements and FEvaluation Criteriafor the Post-Quantum  Cryp-
tography  Standardization  Process. Dec. 2016. Available from:
https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-

Cryptography/documents/call-for-proposals-final-dec-2016.pdf

Lu, Y.; O’Neill, M.; et al. Evaluation of Random Delay Insertion aga-
inst DPA on FPGAs. ACM Transactions on Reconfigurable Techno-
logy and Systems, volume 4, no. 1, dec 2010: pp. 1-20, doi:10.1145/
1857927.1857938.


https://www.ebook.de/de/product/3637119/m_r_garey_david_s_johnson_michael_r_garey_computers_and_intractability_a_guide_to_the_theory_of_np_completeness.html
https://www.ebook.de/de/product/3637119/m_r_garey_david_s_johnson_michael_r_garey_computers_and_intractability_a_guide_to_the_theory_of_np_completeness.html
https://www.ebook.de/de/product/3637119/m_r_garey_david_s_johnson_michael_r_garey_computers_and_intractability_a_guide_to_the_theory_of_np_completeness.html
https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-Cryptography/documents/call-for-proposals-final-dec-2016.pdf
https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-Cryptography/documents/call-for-proposals-final-dec-2016.pdf

Literatura

[17]

[18]

[19]

[20]

[21]

Ratanpal, G.; Williams, R.; et al. An on-chip signal suppression coun-
termeasure to power analysis attacks. IEEE Transactions on Dependa-
ble and Secure Computing, volume 1, no. 3, jul 2004: pp. 179-189, doi:
10.1109/tdsc.2004.25.

Pokorny, D.; Socha, P.; et al. Side-channel attack on Rainbow post-
quantum signature. Design, Automation & Test in Furope Conference
& Exhibition (DATE). IEEE., 2021.

Moradi, A.; Richter, B.; et al. Leakage Detection with the x2-Test. JACR
Transactions on Cryptographic Hardware and Embedded Systems, feb
2018: pp. 209-237, do0i:10.46586/tches.v2018.i1.209-237.

Moos, T.; Wegener, F.; et al. DL-LA: Deep Learning Leakage Assessment:
A modern roadmap for SCA evaluations. Cryptology ePrint Archive, Re-
port 2019/505, 2019, https://eprint.iacr.org/2019/505.

O’Flynn, C.; Chen, Z. Synchronous sampling and clock recovery of in-
ternal oscillators for side channel analysis and fault injection. Journal of
Cryptographic Engineering, volume 5, no. 1, nov 2014: pp. 5369, doi:
10.1007/s13389-014-0087-5.

PQCRainbow. Online. Available from: https://www.pqcrainbow.org/

Socha, P.; Miskovsky, V.; et al. SICAK: An open-source Slde-Channel
Analysis toolKit. 8th Workshop on Trustworthy Manufacturing and Uti-
lization of Secure Devices (TRUDEVICE), May 2019.

51


https://eprint.iacr.org/2019/505
https://www.pqcrainbow.org/




PRILOHA A

Zkratky

AES Advanced encryption standard

CMOS Complementary metal-oxide-semiconductor
CPA Correlation power analysis

EUF-CMA Existential unforgeability under chosen message attack
FDH Full domain hash scheme

GF Galois field

HFE Hidden fields equations

LA Leakage assessment

MQ Multivariate quadratic

MS/s Mega samples per second

NIST National institute of standards and technology
OV Oil and vinegar

PK Public key

PRNG Pseudorandom number generator

RISC Reduced instruction set computer

RSA Rivest, Shamir, Adleman

SCA Side-channel attack

SK Secret key
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SPA Simple power analysis

TVLA Test vector leakage assessment
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PRILOHA B

Obsah prilozeného CD

readme.md. ...ttt e e popis obsahu CD
| _thesis.pdf......covviiiiiiiiiiiinnnn... diplomova prace v .pdf formatu
L data. .o e naméfend data béhem procesu LA
| grafs.......ceiiiiiinn... grafy s LA, které byly prislibeny v kapitole
L PTOJECES ettt e souhrnnd slozka s projekty
readme . md. ....uuetrnne e e e popis projektu
implementation-attack..... zdrojovy koéd - nezabezpecend verze pro
jupyter-attack
implementation-meas......... zdrojovy koéd - impl. protiopatieni pro
jupyter-meas
jupyter-attack.........oooiiiiiiiiiiiii, jupyter soubory pro ttok
jupyter-meas................. jupyter soubory - gen. klice a testovani
| thesis........... slozka se zdrojovym IXTEX kédem této diplomové prace
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