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Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Zadani bylo ve vSech bodech bez vyhrad splnéno.

2. Pisemna &ast prace 95 /100 (A)

Pisemna Cast prace je informacné bohatd a ctiva. V teoretické casti student vénuje
pozornost vsem aspektdm nutnym k porozuméni findlnich vysledkl - a to jak pozadi
fungovani Active Directory, popisu vybranych ttokl (Password Spraying a Kerberoasting),
ale i teorii vyuziti Machine Learning metod pro detekci bezpecnostnich incidentd .
Ndasleduje praktickd ¢ast realizace a vyhodnoceni, kde student srovnava vysledky
diplomové prace a efektivitu machine learning algoritmi, a to i vici "klasickému"
pfistupu zalozeném na signaturdch/treshholdu, kterému se student vénoval ve své
bakalarské praci.

3. Nepisemna ¢ast, pfilohy 95 /100 (A)
Pfilohy obsahuji praktickou implementaci ve formé jupyter notebookl - to je vzhledem k
zadani prace adekvatni a odpovidajici.

4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Zpracovdvané téma je aktudlni a ukazuje nové mozZnosti aplikace machine learning
technik pri detekci incidentl v prostfedi Active Directory a moznosti zefektivnéni dosud
pouzivanych technik. Cast vysledk( diplomové prace jiz byla publikovana (Lukas Kotlaba,



Simona Buchoveckd, Rébert Lérencz: Active Directory Kerberoasting Attack: Detection
using Machine Learning Techniques. ICISSP 2021: 376-383).

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostateéna aktivita

Student byl aktivni a dil¢i vysledky pribézné konzultoval.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Student pracoval mezi konzultacemi samostatné a pfichazel s vlastnimi ndpady k feSeni.

Celkové hodnoceni 95 /100 (A)

Vzhledem ke komplexnosti zpracovavaného tématu a nutnosti porozumét jak fungovani
prostfedi Active Directory a jednotlivych technik utokl, porozuméni logovani v prostfedi
Active Directory, ale i samotnym implementovanym machine learning technikdm a
algoritmim, praci doporucuji k obhajobé. Jelikoz téma je zpracovano kvalitné a pfinasi
nové poznatky, coZz potvrzuje i konferenéni publikace dil¢ich vysledkd prace, navrhuji
hodnoceni vyborné - A.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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