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Abstrakt

Tato diplomova prace se zabyva bezpec¢nostni analyzou programu Drive Snap-
shot. Prace prezentuje vysledky reverzni analyzy klicovych ¢asti programu, po-
pisuje pouzité kryptografické algoritmy a vyhodnocuje bezpecnost programu.
Béhem bezpecnostni analyzy byla objevena fada bezpecnostnich zranitelnosti,
které mohou oslabit pouzitou kryptografii nebo ohrozit bezpecnost hesel anebo
vytvotrenych zaloh.

Klicova slova Bezpecnostni analyza, Drive Snapshot, reverzni inzenyrstvi,
bezpecnostni zranitelnost.
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Abstract

This thesis addresses the security analysis of Drive Snapshot. It presents the
results of the reverse analysis of the key parts of the program, describes the
used cryptographical algorithms, and evaluates the application security. Dur-
ing the security analysis, several security vulnerabilities were discovered that
could weaken the used cryptography or compromise the security of passwords
or created backups.

Keywords Security analysis, Drive Snapshot, reverse engineering, security
vulnerability.
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Uvod

Zalohovani diska je naprosto nezbytné opatfeni k minimalizaci rizika ztraty
potfebnych dat. Poc¢itacové disky maji omezenou zivotnost a k jejich selhani,
a tedy i ke ztraté dat, mtze kdykoliv dojit. Dle vyzkumu spolecnosti Backblaze
je po 4 letech nepretrzitého provozu 20 % disku nefunkénich [1]. Pro operaéni
systém Microsoft Windows je nabizeno mnoho program, které slouzi k vytva-
feni diskovych zéloh a jejich pfipadnému obnoveni. Jednim z nich je program
Drive Snapshot, jehoz bezpecnostni analyze se vénuji v této diplomové praci.

Drive Snapshot je program s vice nez 15letou historii, ktery nabizi jed-
noduché feseni pro vytvareni zaloh diskil a jejich pfipadnou obnovu. Zélohy
disku navic umi vytvaret i za béhu operac¢niho systému, a to i v pripadé sys-
témového disku. Program navic nabizi moznost Sifrovani vytvotfenych zaloh,
které ma zajistit davérnost zalohovanych informaci.

Cilem této diplomové prace je provést bezpecnostni analyzu programu
Drive Snapshot. V bezpecnostni analyze se zaméiuji zejména na vlastni sou-
borovy forméat pro vytvarené zalohy a detekci pouzitych kryptografickych al-
goritmil véetné jejich nastaveni. Déle se také podrobné vénuji praci s uziva-
telskymi hesly a popisuji technické provedeni jejich mozného ukladani.

V prvni kapitole struéné shrnuji problematiku zalohovani diskd. V druhé
kapitole pfedstavuji program Drive Snapshot, popisuji jeho funkce a moz-
nosti. Ve treti kapitole prezentuji vysledky reverzni analyzy programu Drive
Snapshot, ve které jsem se zaméril zejména na forméat souboru s vytvorenou
zalohou, zptusob sifrovani zélohy vcetné vSech pouzitych kryptografickych al-
goritmt a praci programu s hesly uzivatele. V posledni ¢tvrté kapitole vyhod-
nocuji bezpec¢nost programu a prezentuji nalezené bezpec¢nostni zranitelnosti.






KAPITOLA

Problematika zalohovani disku

Pri zélohovani disku existuje mnoho moznosti, jak zalohy vytvaret, rizné pro-
gramy nabizeji rizné moznosti zélohy. Pred zalohovanim si je potfeba rozmys-
let, co se od zalohy ocekava a jaké feseni bude nejvhodnéjsi. V této kapitole
uvadim zakladni pojmy z oblasti zdlohovani diskti a uvadim rizné alternativy
k analyzovanému programu Drive Snapshot.

1.1 Zakladni pojmy z oblasti diskti

Ve spojitosti s disky se bézné pouzivaji nésledujici pojmy — disk (drive), dis-
kovy oddil (partition), svazek (volume) a soubor (file). Tyto pojmy jsou vuci
sobé v uréitém hierarchickém postaveni. Na samotném vrcholu je disk — fyzické
zatizeni slouzici k ulozeni dat.

Operacni systémy Microsoft Windows umoznuji dva zpusoby, jak s disky
pracovat. Bud se s diskem pracuje jako s béznym diskem (basic disk), anebo
jako s dynamickym diskem (dynamic disk). Bézné disky umoznuji klasické
rozdéleni disku na jeden c¢i vice diskovych oddili, které jsou po naformatovani
pouzity pro ulozeni dat. Dynamické disky® oproti béznym disktim nabizeji
pokrocilé druhy svazki, které umoznuji rozlozeni jednoho svazku pres vice
disku, zrcadleni svazki nebo vytvoreni svazku typu RAID-5 [2].

Bézny disk lze tedy rozdélit na nékolik diskovych oddili, kdy kazdy z nich
se chovéd jako samostatny disk [3]. Informace o diskovych oddilech obsahuje
MBRB nebo modernéjsi GPTH tabulka. Na diskovych oddilech lze nasledné
vytvaret svazky.

Svazek (také diskova jednotka) je nejvyssi jednotkou v hierarchii souboro-
vého systému [4]. Diskova jednotka je naformatovana souborovym systémem,

1V soudasné dobé jsou dynamické disky z &asti oznadené jako zastaralé. Jejich ndhradou
jsou ve Windows 10 Prostory tlozisté (Storage Spaces) [2].

2Master boot record

3GUID Partition Table



1. PROBLEMATIKA ZALOHOVANI DISKU

ktery muze dostat pridélené pismeno jednotky a uzivatel s ni poté pracuje
jako se samotnym diskem ve spravci soubori. Svazek je slozen miniméalné
z jednoho diskového oddilu (typicky v pripadé bézného disku), ale muze byt
slozen i z vice diskovych oddilii nachédzejicich se i na rozdilnych discich. Pod
diskovou jednotkou si uzivatel vytvari strukturu slozek, do kterych uklada své
soubory.

Soubor je zakladni jednotkou dat, se kterou pracuje uzivatel v ramci sou-
borového systému [§]. V souborech rozmisténych ve slozkdch jsou ulozena
veskera uzivatelska data. Zalohovani slouzi pravé jako prevence pred ztratou
téchto dat.

1.2 Druhy zaloh

Zaloha je kopie dat porizend v urcitém case, ktera je ulozena nezavisle na pi-
vodnich datech. Zélohy slouzi k obnové dat v pfipadé jejich ztraty [6]. Existuje
nékolik druhti zaloh, zdkladnim druhem je vSak plna zaloha, ktera obsahuje
kompletni kopii vsech dat. Plna zaloha muze byt nasledné zakladem pro rozdi-
lové (diferencidlni) zélohy nebo pririustkové (inkrementalni) zalohy, které pri
opakovaném zalohovani mohou usporit misto i ¢as.

V pripadé rozdilovych zaloh se ukladaji pouze provedené zmény od po-
sledni plné zalohy. Pro obnoveni tedy stac¢i plna zaloha a posledni rozdilova
zaloha. PTi pouziti prirtstkovych zaloh se také zaznamenéavaji pouze zmény
od posledni zalohy, ale ta na rozdil od rozdilové zalohy nemusi byt vzdy plnou
zalohou. Pro obnoveni je tedy nutné mit plnou zdlohu a k ni i vSechny dalsi
prirustkové, které byly od doby vzniku plné zalohy vytvoreny.

V souvislosti se zalohovanim se casto uvadi pojem archivace. Nejedna se
vsak o totéz. Smyslem zalohovani je zabranéni ztraty potfebnych dat, z tohoto
divodu se u zalohovani Tesi i proces obnovy dat. Zalohy neslouzi k dlouhodo-
bému uchovani dat, dle knihy Pro Data Backup and Recovery [6] by nemély
byt zalohy pouzity pro ulozeni dat na dobu delsi nez 3 roky — k tomuto tcelu
slouzi pravé archivace, ktera se zaméruje na dlouhodobé uchovani dat.

1.3 Planovani zaloh

7 pohledu aktualnosti vytvorenych zaloh je nutné planovat, jak casto bude
zalohovani probihat, z pohledu bezpecnosti je také nutné planovat, po jak
dlouhou dobu a na jakém misté se budou zalohy uchovavat. Dle mista ulozeni
se rozdéluji zalohy na onsite zalohy nebo offsite zdlohy. V pripadé onsite zdlohy
je zéloha uloZena ve stejné lokaci jako zdlohovana data, v ptipadé offsite zalohy
je zaloha umisténa v jiné geografické lokaci. Z pohledu rizika ztraty dat je
ulozeni offsite bezpeénéjsi (pri krizové udalosti v jedné lokaci jsou data ulozena
i v jiné lokaci), avsak na provedeni je narocnéjsi.
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1.4. Zalohovaci software

Pro vybér vhodného zélohovaciho feSeni je nutné znat i typ zalohovanych
dat. Zalohu lze provést bud ve formé bindrni kopie celého disku, nebo lze
data zalohovat i po jednotlivych souborech. Ur¢itym kompromisem mtize byt
i hybridni ptistup, pri kterém se zalohuji napriklad jen pouzité bloky disku,
k tomu je vSak nutna znalost zalohovaného souborového systému.

Dtlezity je i zptisob provedeni zalohy — zalohy lze provadét bud online
(za béhu systému), nebo offline (kdyz je systém vypnuty). Nékteré programy
umoznuji provedeni zalohy za béhu systému, jiné provedeni zalohy za béhu ne-
umoznuji. Problematické byva zejména provedeni offline zalohy systémovych
diskt, z kterych je spustén operacni systém a dalsi programy. Existuji vsak
feSeni, kterd umi zalohovat systémové disky i za béhu operac¢niho systému.

Pri navrhu zalohovani je nezbytné zvolit vhodné médium, na které budou
zélohy ukladény. V soucasnosti jsou k dispozici dvé bézné moznosti — disky
a magnetické pasky [6]. Pro bézného uzivatele jsou vhodnéjsi disky, které jsou
jednodussi na pouziti a pro pripojeni k pocitaci neni vyzadovana specialni me-
chanika. Pro pouziti magnetickych péasek je nezbytnd vétsi pocatecni investice
do specidlni mechaniky, avSak samotné pasky jsou levnéjsi nez pevné disky.
Tato dvé média se také zasadné lisi moznosti ¢teni a zapisu dat — na rozdil od
pevnych diskd neumoznuji pasky nahodny pristup, avsak vyzaduji sekvencéni
pristup.

Dalsi moznosti byvaji nabizeny i samotnym zalohovacim softwarem. Z po-
hledu bezpecnosti zalohovanych dat muze byt zajimavé Sifrovani zaloh, které
zajisti duvérnost ukladanych informaci. Z uzivatelského hlediska mtze byt za-
jimavé naptriklad planovani a automatické vytvareni zaloh.

1.4 Zalohovaci software

Na zalohovani disktl existuje celd fada programil pro rizné operacni systémy.
Kromé komerénich feseni je na trhu i celd fada bezplatnych alternativ. Urcité
zakladni feseni pro zalohovani byva i souc¢asti modernich opera¢nich systém.
Velmi casto se vSak programy zaméruji na konkrétni zptsob zalohovani a pro
ruzné druhy zaloh muize byt nezbytné pouzit jiny software.

7 komer¢nich nastroji je kromé programu Drive Snapshot zndmy napti-
klad program Acronis True Image, ktery nabizi kompletni feSeni problematiky
zalohovani diskt. Dalsim placenym néastrojem miize byt naptiklad EaseUS
Todo Backup nebo Veeam Backup & Replication.

Alternativou z bezplatnych nastroji muze byt napiiklad nastroj FreeFile-
Sync, ktery zajistuje zalohovani na drovni jednotlivych soubori. Dalsi moz-
nosti muze byt napiiklad program Cobian Backup. Pro vytvareni a obnoveni
offline zaloh celych obrazu disku a diskovych oddilu lze pouzit napriklad bez-
platny software Clonezilla.






KAPITOLA

Nastroj Drive Snapshot

Drive Snapshotg, vyvijeny spole¢nosti Tom Ehlert Software, je ndstroj na za-
lohovani disktl pro operac¢ni systémy Microsoft Windows. Program umoznuje
vytvorit obraz (zdlohu) disku v konkrétnim ¢asovém okamziku a ulozit jej do
jednoho ¢i vice souborii. Nasledné umi obnovit stav disku dle vytvoreného ob-
razu nebo obraz pripojit jako virtudlni disk. Program méa dlouholetou historii,
stale je vSak také vyvijen. Posledni verze ¢islo 1.48 vysla v prosinci 2019 [[7)].

3] Snapshot - Startup Screen — *
Snapshot V1.48 - Jan 14 2021 Help
Drive
Snapshot({TM) Backup Disk To File
Instant Disk
Inla_g:;g fm Time limited trial version
ZDD'E]‘,:'IQPJE’;L"};HD . l no backup possible after
2003/2008R 2 Restore Disk from File
2012/2012R2 2?'052.3'5021
Copyright (c) www. drivesnapshot.de
tom ehlert e
2001-2019 Restore complete Disk
from Images
! ‘Eé.\ Enter License Info ‘
L View contents of saved
Disk Image Exit |

Obrazek 2.1: Drive Snapshot — ivodni obrazovka

Program poskytuje nejen jednoduché grafické uzivatelské rozhrani (GUI),
ale nabizi i rozhrani pro ovladani z ptikazové radky (CLI) napriklad pro pouziti
ve skriptech. Pro pouziti neni nutné program instalovat, cely je tvoren jednim
spustitelnym souborem snapshot.exe o velikosti pouhych 450 kB. Dle autora

‘http://www.drivesnapshot.de/en/index.htm
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program nijak nemodifikuje opera¢ni systém ani nijak nezasahuje do nastaveni
operacniho systému [8]. Drive Snapshot mé nasledujici systémové pozadavky:

e operacni systém Microsoft Windows 2000, XP, Vista, 7, 8, 8.1, 10, Win-
dows Server 2003, 2008, 2008 R2, 2012, 2016, 2019, Windows PE;

o 3 MB mista na disku (pri instalaci);
e« 32 MB RAM;
e uzivatel musi mit administratorska prava.

Mezi plné podporované souborové systémy se fadi FAT16, FAT32, NTFS
a ReF'S [9]. V omezené mife (napi. bez podpory pfipojeni) jsou podporovany
souborové systémy Ext2, Ext3, Ext4, ReiserFS a XFS.

Drive Snapshot je komerc¢ni aplikace. K dispozici je funkéné neomezend
zkusebni verze, kterou je mozné pouzivat po dobu 30 dni. Po uplynuti této
doby dojde k zablokovani funkce na vytvareni zaloh a uzivatel je pro dalsi
pouzivani programu povinen zakoupit plnou verzi programu — licence stoji 39
eur za verzi pro pocita¢ nebo 89 eur za verzi pro server (v pripadé opera¢niho
systému Windows Server) [10]. Uvedené ceny jsou platné pro elektronické
licence (verze e-mail), licence na CD jsou o 10 eur drazsi.

2.1 Zalohovani disku

Jednou z hlavnich vyhod programu Drive Snapshot je schopnost vytvareni
zaloh za béhu systému. Pro vytvoreni obrazu disku neni nutné provadét za-
lohu z jiného operac¢niho systému, vse lze provést za bézného provozu, a to
i v pripadé zalohy samotného systémového disku.

Vytvoreny obraz disku bude vzdy konzistentni a bude odpovidat stavu
disku v case spusténi zdlohy. Pri spusténi zdlohy zacind Drive Snapshot od-
chytavat pozadavky mezi souborovym systémem a ovladacem disku [9]. Po-
kud ma dojit k zapisu na disk poté, co bylo spusténo zilohovani, provede se
nejprve zaloha daného mista a az poté bude zapsdno na disk. Béhem zéloho-
vani dochazi také ke komprimaci dat, tispora pameéti méa dosahovat primérné
50 % (zévisi na typu dat na disku).

Pri vytvoreni zalohy z GUI obsahuje program jednoduchého priavodce,
ktery provede uzivatele celym procesem. Nejprve si uzivatel vybere disk k za-
lohovéani a nésledné se mu zobrazi dialog (zobrazen na obrézku R.9), ve kterém
muze upresnit dalsi nastaveni zdlohy.

Pr1i spusténi z prikazové fadky lze moznosti zdlohy upfesnit pomoci para-
metri, které jsou popsany v podrobné dokumentaci [11]. CLI programu nabizi
pokrocilé funkce, které nelze z grafického rozhrani pouzit. Jednou z nich je
napriklad moznost vynechani konkrétnich souboru ¢i slozek ze zalohy nebo
pouziti asymetrického Sifrovaciho klice.
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35 Snapshot - Select File for E: — x

Help
Select the destination file, where the partition will be stored Q

|F:'-,bad0.||:-_E_enu:.sna ﬂ Browse
™ Differential Image Manage FTP accounts

| =] [erowse |

Free space Inuse by _  Total )
on disk o existing file available RecydeBin

| 8601 81 8682 | 0 bytes in 0 files

Empty Recyde Bin now

Enter a comment for the [ Aways empty Recyde Bin

Backup E: (encrypted)

Disk image encryption

i Store Encryption
password | [r— Fassword
verify password | EEEEE L 7 Store Decrygt’on
Passwor

Back | Advanced Options | Start Copy |

Obrazek 2.2: Drive Snapshot — dialog nastaveni zalohy

Vybrané moznosti nastaveni zédlohovani, které Drive Snapshot umoznuje,
popisuji v nasledujicich podkapitolach.

2.1.1 Rozdéleni zalohy do vice soubori

Obraz disku muze byt ulozen do jednoho souboru s ptfiponou .sna, pripadné
muze byt rozdélen do vice souborti podle maximalni velikosti jednoho souboru.
To muze byt vhodné pfi ulozeni zalohy na vice médii (napriklad DVD). Vy-
sledné soubory mohou byt uloZzeny bud na disk v pocitac¢i (lokalni ¢i sitovy),
anebo mohou byt nahrany na FTP server.

2.1.2 Vytvareni rozdilovych zaloh

Kromé béznych zdloh umi program vytvaret i rozdilové zdlohy, kdy se pri
opakovaném zalohovani neuklada vzdy kompletni obraz disku, ale jen pripadné
zmény. Tyto rozdilové zdlohy lze ptripadné pozdéji opét sloucit do jednoho
obrazu disku.

P1i pouziti rozdilovych zaloh je nutné mit k danému .sna souboru se
zalohou vygenerovany také .hsh soubor s otisky sektorti. Ten se v zdkladnim
nastaveni generuje automaticky, pripadné jej 1ze vygenerovat dodatecné.
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2.1.3 Sifrovani zaloh pomoci hesla

Drive Snapshot umoznuje kromé automatické komprese ukladanych dat tato
data také sifrovat. Dle dokumentace [12] je pro sifrovani dat pouzita symet-
rickd Sifra AES, kterd je v dnesni dobé standardem. P¥i obnoveni nebo piipo-
jeni Sifrované zalohy je nezbytné zadat heslo, které bylo pouzito pro sifrovani
dané zélohy.

2.1.4 Sifrovani zaloh pomoci verejného sSifrovaciho klice

Kromé sifrovani zalohy pomoci hesla je mozné pouzit Sifrovani pomoci ve-
fejného sifrovaciho kli¢e [12]. Tato moznost, kterd byla do programu pfidand
v minulé verzi 1.47, je dostupné pouze pres CLI.

Pro pouziti je nejprve nutné vygenerovat z hesla verejny Sifrovaci kli¢, jenz
je uloZzen do textového souboru. Nasledné uzivatel mutze vytvaret Sifrované
zalohy pomoci tohoto klice. Takto vytvorend zaloha odpovida zaloze, ktera by
byla sifrovana heslem, z néjz byl vygenerovan kli¢. Pro manipulaci se zalohou
(Gteni ¢i obnoveni) je nutné zadat heslo, které bylo pouzZito pro vygenerovani
klice. Sifrovaci kli¢ nelze pro desifrovani pouzit a nelze jej pfevést zpatky na
heslo.

2.1.5 Ulozeni vychoziho hesla

Drive Snapshot umoznuje ulozit heslo pro sifrovani a desifrovani do registra
opera¢niho systému. Sifrovaci heslo slouzi k vytvafeni zaloh, deSifrovaci heslo
je pouzito k obnoveni nebo ¢teni zaloh. Sifrovaci heslo je ulozeno do registrit
ve formé vefejného klice a jeho uloZeni je dle autora bezpecéné [[12]. Desifro-
vaci heslo je v registrech ulozeno v zaSifrované formé. Autor v dokumentaci
upozornuje, ze ulozeni hesla je sice pohodlné z uzivatelského pohledu, avsak
muze to predstavovat urcité bezpecnostni riziko.

2.1.6 Nastaveni VSS

Volume Shadow Copy Service (VSS) je systémova sluzba, kterd umoziiuje
zajisténi komunikace mezi zdlohovaci aplikaci a bézicimi aplikacemi. Pro vy-
tvoreni korektniho obrazu disku za béhu systému muze byt tato komunikace
nezbytnd, prikladem muze byt potreba databaze provést pred zalohovanim
vSechny transakce, aby byla data na disku v konzistentnim stavu. VSS byla
predstavena v operacnim systému Windows Server 2003 a je soucasti mo-
dernich verzi opera¢niho systému Microsoft Windows. Tato sluzba se sklada
z nésledujicich soucésti [13]:

VSS service je sluzba operac¢niho systému, kterda mé na starosti spolupraci
a komunikaci ostatnich ¢asti VSS.
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VSS requester je program, ktery si vyzadal vytvoreni zalohy ¢i jinou ope-
raci se zalohami. Tim muze byt napriklad systémova aplikace Windows
Server Backup nebo zalohovaci aplikace jako je Drive Snapshot.

VSS writer je komponenta, kterd je zodpovédna za to, ze zadlohovana data
budou v konzistentnim stavu. Tyto komponenty jsou soucasti operac¢niho
systému (napriklad VSS writer pro registry), anebo byvaji dodavané
s aplikacemi, které je pro zdlohovani dat potfebuji (Exchange Server).

VSS provider je komponenta zodpovédna za vytvoreni obrazu disku. To
miize probihat na trovni software nebo hardware.

Vytvoreni zalohy pomoci VSS probihad nésledovné. VSS requester pozada
VSS service o vytvorni zalohy. VSS writers zajisti konzistenci dat a pripravi
je k zéloze. VSS provider provede vytvotreni obrazu disku.

Pro zalohovani diskti pouziva Drive Snapshot bud vlastni systémovy ovla-
dac, ktery zajistuje konzistenci dat a jejich kopirovani, anebo umi vyuzit prave
sluzbu VSS. Ve vychozim nastaveni pouziva Drive Snapshot vlastni ovladac,
ktery funguje i na starsich verzich Windows a dle autora mutze byt rychlejsi
nez pouziti VSS [14]. Sluzba VSS je pouzita pouze v situaci, kdy uzivatel zvoli
zalohu vice diskid najednou nebo Drive Snapshot detekuje Microsoft Exchange
2003 ¢i sluzbu Active Directory, které je potieba o ziloze informovat a nechat
je uvést do konzistentniho stavu. Vice informaci o moznostech pouziti VSS lze
nalézt v dokumentaci programu [[14].

2.2 Obnoveni disku ze zalohy

Obnoveni disku ze zalohy lze (stejné jako ostatni tkony) provést bud z gra-
fického rozhrani aplikace s pomoci jednoduchého privodce, anebo z piikazové
tadky. Obnoveni diskii lze provést i za provozu systému, pokud je splnéna
podminka, Ze na cilovém disku neni otevieny zadny soubor. P¥i spusténi ob-
novy Drive Snapshot tuto podminku ovétuje a pripadné upozorni na procesy
s otevienymi soubory na cilovém disku a vyzve k jejich ukonceni.

Obnoveni systémového disku za béhu operacniho systému tedy neni mozné.
Drive Snapshot pro tyto situace nabizi nékolik feseni. Systémovy disk lze ob-
novit béhem restartu opera¢niho systému, ze systému Windows PE (Prein-
stallation Environment) ¢i Windows RE (Recovery Environment) nebo z ope-
ra¢niho systému DOS.

2.2.1 Obnoveni disku béhem restartu systému

Drive Snapshot od verze 1.40 umoznuje obnoveni systémového disku béhem
restartu opera¢niho systému [15]. Pokud pri obnové disku Drive Snapshot de-
tekuje, ze ma byt obnoven systémovy disk, zahlasi chybu a nabidne obnoveni
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béhem restartu pocitace. Nasledné, pokud uzivatel souhlasi, dojde k restartu
pocitace a béhem startu operacniho systému dojde k obnoveni dat na systé-
movém disku. Toto feSeni je plné automatizované a uzivatel do néj nemusi
nijak zasahovat.

35 Snapshot - Dialog ®
Restoring wour system disk C: with the operating Reboot Options after Restore
spstem running iz impossible but we can schedule a
restore for the next reboot. * Mo automatic reboot

Do paw want bo restare FrhsvstemC_full_C.zna

b C during the nest boot? " Automatic reboat an success

" Automatic reboat even on ermar
e Mo |

Obrazek 2.3: Drive Snapshot — obnoveni systémového disku béhem restartu

2.2.2 Obnoveni disku z Windows PE nebo Windows RE

Windows PE (Preinstallation Environment) je specidlni verze opera¢niho sys-
tému Windows, ktera slouzi pro instalaci ¢i opravu systémi Windows nebo
Windows Server. Pro svlij béh nepotifebuje pevny disk, lze jej spustit z USB
disku, CD nebo DVD [16].

Windows RE (Recovery Environment) je nouzové prostiedi pro opravy
operacniho systému Windows, které je zalozené na Windows PE. Ve vycho-
zim nastaveni je soucasti standardni instalace Windows 10 a Windows Server
2016. Pokud neni soucasti systému, je mozné jej spustit z instalacniho média
opera¢niho systému [17].

V obou téchto prostfedich lze spustit Drive Snapshot a obnovit (nejen)
systémovy disk ze zalohy. Na rozdil od bézné verze Windows nemusi byt mozné
pouzit 32bitovou verzi snapshot.exe na 64bitovém systému. V pripadé potizi
je nutné pouzit 64bitovou verzi snapshot64.exe.

2.2.3 Obnoveni disku ze systému DOS

Kromé predchozich moznosti je mozné zalohu obnovit i ze systému DOS. Spus-
titelny soubor snapshot.exe obsahuje omezenou verzi programu Drive Snap-
shot pro DOS, kterd umoznuje zobrazovat informace o discich a souborech
se zalohami, testovat, zda zalohy nejsou poskozené, a obnovovat je na disky.
Podrobné informace o této moznosti jsou k nalezeni na webu programu [18].

2.3 Prohlizeni zalohy

Pro prohlizeni diskovych obrazi ma Drive Snapshot zabudovany nastroj, ktery
umi ptipojit soubor se zdlohou jako virtudlni disk. Tento disk je pripojen pouze
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s pravy ke cteni, nelze na néj zapisovat. Dostane vSak pridélené pismeno jed-
notky a lze s nim pracovat v dalsich programech jako s béZnymi disky. Timto
zpusobem lze pohodlné prohlizet a pripadné (Castecné) obnovit zalohovand
data.

3 Snapshot - View ImageFile as Drive - *
‘You can view a saved DiskImage as a virtual readonly disk. _Help_|
Select the file to view and a Drive letter to use.

You may then use Windows Explorer or any other program to view the content of your
disk at the time it was saved to the image.

Drive |6 ¥
Image File |F:'|,badu_|p_E_enc.sna ﬂ Browse

Computer |DE5|CI'OP—RE Volume |E: Label |Testda13

Filesystem |NTFS Harddisk|2 Part. | Frimary 1
ariginal Size | 5.355.559,.206=5116MB Saved |2?.DZ.2[121 L v )
required Size | 1.074.003.968=1024VB free | 5.014M

Encrypted | Yes

Backup E: (encrypted)

Set Snapshot as .SMA viewer | Map Virtual Drive |

Cancel | Map and Explore Virtual Drive |

Obrézek 2.4: Drive Snapshot — dialog otevieni zdlohy

Pred otevienim souboru se zalohou zobrazuje Drive Snapshot zakladni in-
formace o zaloze — nazev pocitace a disku, souborovy systém zalohy, datum
ulozeni, velikost zalohovanych dat, zda se jedna o Sifrovanou zalohu a pripad-
nou poznamku pripojenou k zaloze. Kromé pripojeni disku pfimo z programu
Drive Snapshot lze nastavit pripojeni disku jako vychozi akci po otevieni .sna
souboru se zalohou ze spravce soubort.
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KAPITOLA

Reverzni analyza

Reverzni inzenyrstvi (téz reverzni analyza) je proces analyzy uréitého pred-
métu, v této praci pocitacového programu, bez znalosti jeho néavrhu. Cilem
reverzniho inzenyrstvi je vytvorit reprezentaci zkoumaného predmétu na vyssi
trovni abstrakce [19]. Béhem vyvoje aplikaci dochédzi k prelozeni zdrojového
kédu programu do strojového kédu — prii tom se ztraci velké mnozstvi infor-
maci, které ¢ini zdrojovy kéd programu pro programatora Citelnym. Pomoci
technik reverzni analyzy lze zkoumat pocitacovy program i bez znalosti zdro-
jového kédu programu, tento postup je vSak casové naroény a vyzaduje casto
znalost instrukéni sady procesoru.

Cilem této diplomové prace je provést bezpecCnostni analyzu programu
Drive Snapshot. Jelikoz k programu nejsou dodévany zdrojové kédy, pro po-
drobnou analyzu funkénosti programu je nutné pouzit techniky reverzniho
inZzenyrstvi. V nasledujicich podkapitolach nejprve obecné zanalyzuji spusti-
telny soubor programu snapshot.exe a ndasledné provedu reverzni analyzu
téch ¢asti programu, které jsem vyhodnotil z hlediska bezpecnosti programu
jako kritické. Béhem reverzni analyzy jsem se zaméril zejména na:

e analyzu souboru s vytvorenou zalohou;

e zpusob generovani nahodnych ¢isel;

e odvozeni sifrovaciho klice ze zadaného hesla;

e zjisténi pouzitych kryptografickych algoritmii a jejich nastaveni;
e praci s heslem a sifrovacim klicem v paméti programu;

e moznosti ukladani hesel pro opétovné pouziti.

Reverzni analyzu programu Drive Snapshot jsem provadél na opera¢nim
systému Windows 10 a vyuzival jsem mnozstvi nastroji, zejména pak freeware
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verzi_IDA V7.OH, x32dbga, Resource Hackerﬁ, CFF Explorera, Exeinfo PEE,
HxD & dalsi,

3.1 Analyza exe souboru

Drive Snapshot je tvofen jednim spustitelnym souborem snapshot.exe. Pro-
gram neni nutné instalovat, staci si stdhnout jeden soubor a ten spustit. Pro
64bitové prostiedi (naptiklad Windows PE) nabizi autor 64bitovou verzi pro-
gramu snapshot64.exe. Kromé téchto dvou variant je mozné si stdhnout
instala¢ni soubor setup.exe, ktery provede klasickou instalaci. Soucéasti in-
stalace je zkopirovani 32bitové i 64bitové verze programu, dokumentace (kopie
webu programu) a obrazu zavadéci diskety operacniho systému DOS do zvo-
lené slozky a nastaveni asociace pro otevirani .sna souboru se zalohami.

V této diplomové praci jsem provadél reverzni analyzu zkuSebni verze
programu Drive Snapshot ve verzi 1.48, stazenou z webut4 programu jako
spustitelny soubor snapshot.exe o velikosti 445 kB. Tento soubor byl digi-
talné podepsin dne 14. ledna 2021 v 8:49:46 spolecnosti Tom Ehlert Software
e.K. Detailni informace o verzi programu ziskané ze struktury VERSIONINFO
obsahuje tabulka @

Tabulka 3.1: Detaily o analyzovaném programu ze struktury VERSIONINFQO

CompanyName Tom Ehlert Software

FileDescription Drive Snapshot - Diskimaging for WindowsNT
FileVersion 1.48.18861

InternalName Snapshot

LegalCopyright Copyright © 2001-2019 by tom ehlert
LegalTrademarks | Drive Snapshot is a trademark of Tom Ehlert

OriginalFilename | snapshot.exe
ProductName Drive Snapshot for WindowsNT
ProductVersion 1.48.18861

Soubor snapshot.exe obsahuje nejen 32bitovy program pro operacni sys-
tém Microsoft Windows, ale i omezenou verzi programu pro DOS (pro obnovu
disku ze souboru zélohy), které se nebudu dale vénovat. Déle je soucasti sou-
boru snapshot . exe i vlastni systémovy ovladac (ve 32bitové a 64bitové verzi),
ktery Drive Snapshot vyuziva.

Shttps://www.hex-rays.com/

Shttps://x64dbg.com/

"http://www.angusj.com/resourcehacker/
8https://ntcore.com/?page_id=388
9http://www.exeinfo.byethost18.com/
Ohttps://mh-nexus.de/en/hxd/

"Tato verze poskytuje plnou funkcionalitu programu po dobu 30 dni.
12http://www.drivesnapshot.de/en/down.htm
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3.2. Oveéreni velikosti programu

Program méa v_PE hlavicce v_sekci DLL Characteristics oznacenou kom-
patibilitu s ASLR™ a NX—bitem@. Tyto technologie, dle podpory a nastaveni
operacniho systému a pocitace, umoznuji zvyseni bezpecnosti bézici aplikace.

Dle Exeinfo PE je néastroj Drive Snapshot napsany v Microsoft Visual
C++ verze 8, nastroj nepouziva zadné externi knihovny (ani pro kryptografii
¢i tvorbu GUI), vyuziva pouze Windows API. Spustitelny soubor programu je
zkomprimovany pomoci UPXE, Drive Snapshot je zkompilovany s povolenim
funkce ochrany zasobniku (Stack Guard), vétSina funkei programu obsahuje
ve svém prologu vytvoreni kanarka a v epilogu jeho kontrolu.

3.2 Ovéreni velikosti programu

Kromé vyse zminénych ochran mé Drive Snapshot implementovanou jedno-
duchou bezpecnostni funkci, kterd béhem spusténi programu ovéruje velikost
souboru s programem. Ve zkoumané verzi programu se testuje, zda je velikost
mensi nebo rovna 470 013 bytt. Jelikoz soubor se zkoumanou verzi programu
ma velikost 455 960 bytl, timto testem projde. V pripadé, ze by byla velikost
vétsi, tedy program by byl vyrazné modifikovan, spusténi programu selze, zob-
raz{ se varovani (zobrazené na obrazku B.1) a Drive Snapshot se ukonéi.

[30] Snapshot Virus Warning b
Help
|8| The file <C:\UsershusersDesktophsnapshot exe: seems to be modified.
M This may be due to a vinus,

The last windows ermor was 0
Fleaze download an unmodified wersion from www, drivesnapshot. de

Obrazek 3.1: Drive Snapshot — upozornéni na modifikaci programu

3.3 Format zalohy

Néstroj Drive Snapshot pouziva pro ulozeni obrazu disku vlastni souborovy
format. Vytvoreny binarni soubor se zalohou méa piiponu .sna, pripadné, po-
kud je zaloha rozdélena do vice souborti, maji tyto soubory stejny nazev,
ale lisi se priponou. Prvni soubor zdlohy ma priponu .sna, nasleduji pripony
.snl az .sn9, dale v pripadé potreby .s10 az .s99 a v pripadé vyssiho poctu
souboru je pripona tvorena pouze ¢islicemi.

13 ASLR (Address space layout randomization) je metoda, kterd umoziuje umisténi pro-
gramu na nadhodné misto v paméti.

HNX-bit (Non eXecute bit) je technika pro rozliSeni sekei dat a kédu v operaéni paméti,
resp. pro zakizani spusténi kddu ze sekce pro data.

5the Ultimate Packer for eXecutables (https://upx.github.io/)
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Pri pouziti rozdilovych zéloh je potreba mit kromé souboru se zalohou
vytvofeny i hashovaci soubor s pfiponou .hsh. Jelikoz jsem se v této praci
nezabyval analyzou fungovani rozdilovych zaloh, budu se dédle vénovat pouze
popisu formétu .sna souboru s obrazem disku.

Soubor .sna se vnitiné déli do rtznych sekci, kdy kazda sekce ma svij
ucel a jeji struktura se lisi od ostatnich sekci. Kazda sekce se vsak da rozdélit
na dvé casti — hlavicku sekce a télo sekce.

Hlavicky sekci jsou pro vSechny sekce stejné. Velikost hlavicky je vzdy 12
byt a obsahuje 3 hodnoty o velikosti 4 byty. Prvni 4 byty jsou identifikdtorem
celé sekce, tyto 4 byty se daji interpretovat jako 4 ASCII znaky, dle kterych
jsem prevzal nazvy sekci. Za identifikdtorem néasleduje 4bytové ¢islo bez zna-
ménka, které predstavuje velikost téla sekce — pro velikost kompletni sekce
(hlavicka plus télo sekce) je nutné k tomuto ¢islu pri¢ist velikost hlavicky, tj.
12 bytt. Posledni 4 byty hlavicky obsahuji kontrolni soucet celé sekce.

Tabulka 3.2: Struktura sekce v souboru se zilohou

’ adresa ‘ obsah ‘
sekce+0h | hlavicka — identifikator sekce (4 B)
sekce+4h | hlavicka — velikost téla sekce (4 B)
sekce+8h | hlavicka — kontrolni soucet (4 B)
sekce+Ch | télo sekce

Soucésti programu je zabudovand detekce poskozenych soubori, ta umi
detekovat napriklad neplatné identifikatory ¢i n@pla‘cné sekce. Prestoze kazda
sekce obsahuje v hlavi¢ce kontrolni sou¢et CRC=,
kontrolovan vzdy. U bézné zalohy se kontroluje pouze u sekce SNDO.

neni tento kontrolni soucet

Za hlavickou sekce nasleduje télo sekce. V souboru se zdlohou lze nalézt
sekce SNTE, SDRI, SNV0O, SND0O, SNOO a END__ nebo NEXT. V pripadé,
ze je soubor se zalohou Sifrovan, obsahuje déle sekci SNC2 nebo, pokud byla
pouzita stard verze programu Drive Snapshot, sekci SNCR. Pokud se jednd
o soubor s rozdilovou zalohou, muze obsahovat jesté dalsi sekce (napiiklad
SNNO, SNIO, SNHO), analyze téchto sekei jsem se vsak nevénoval.

V nésledujicich podkapitolach popisuji jednotlivé sekce, které obsahuje
soubor s béznou Sifrovanou ¢i nesifrovanou zalohou. Duraz je kladen zejména
na sekci SNC2, ktera obsahuje data pro kryptografické algoritmy.

3.3.1 Sekce SNTE

Sekci SNTE zacina kazdy . sna soubor s vytvorenou zalohou. Jeji identifikator
je ¢islo 0x45544E53 (poradi bytu little endian). Pfi ¢teni po bytech interpre-
tovanych jako znaky se ziska pravé retézec SNTE.

16Cyeclic redundancy check
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Na zacatku téla sekce se vyskytuji informace o pouzité verzi programu
Drive Snapshot — ¢islo verze, datum a ¢as kompilace a ¢islo sestaveni. Po
informacich o verzi programu néasleduji textové retézce obsahujici informace
0 jméné souboru, verzi opera¢niho systému, na kterém byla vytvorena ziloha,
informace o pouzité paméti a obsah prikazové radky pri spusténi programu.

3.3.2 Sekce SDRI

Po sekci SNTE navazuje sekce SDRI (identifikator 0x49524453 pii poradi byt
little endian). Nézev sekce by mohl znamenat Snapshot Drive Information —
zacatek sekce obsahuje informace o disku, jako je ¢islo disku, pocet cylindri,
pocet stop na jeden cylindr, pocet sektorti na jednu stopu a velikost sektort
a jejich mnozstvi. Za témito informacemi nasleduje kopie MBR nebo GPT
tabulky zalohovaného disku.

3.3.3 Sekce SNVO

Treti sekce v souboru se zdlohou byva SNVO (identifikdtor 0x30564E53 pri
poradi byt little endian). Nézev sekce by mohl predstavovat Snapshot Volume
Information, jelikoz obsahuje informace o zalohované diskové jednotce.
Informace o disku z této sekce se zobrazuji v dialogu pti vybéru souboru
k obnoveni disku ¢i pripojeni zdlohy jako virtualniho disku (obrazek R.4)). Sekce
obsahuje nazev pocitace na kterém byla zdloha vytvorena, ndzev a pismeno
zalohované jednotky, nazev souborového systému, ¢islo disku a diskového od-
dilu, typ diskového oddilu, informace o vyuziti disku (volné misto, obsazené
misto), ¢as ulozeni zélohy a piipadnou uzivatelskou poznamku k zaloze.

3.3.4 Sekce SNC2

Sekce SNC2 (identifikdtor 0x32434E53 pii poradi bytu little endian) je pii-
tomna v souboru se zalohou pouze tehdy, je-li zdloha Sifrovana. Nazev by
mohl znamenat Snapshot Cryptography Information, sekce obsahuje vSechny
potiebné informace pro Sifrovani a desifrovani zalohy. Sekce se sklada z hla-
vicky (identifikdtor sekce, velikost, kontrolni soucet) a téla sekce. Detailni
strukturu téla sekce zobrazuje tabulka B.3.

Na zacatku téla SNC2 sekce se nachézi sil, kterd byla pouzita pro vypocet
otisku (hash) hesla. Pri vypoctu otisku hesla se hashovaci funkce vola opako-
vané, pocet opakovani je ulozen ve dvou 32bitovych ¢islech obsahujicich nizsi
a vyssi polovinu 64bitového cisla.

Proménné sncDatal a sncData2 predstavuji 2 cisla — kazdé o velikosti
19 937 bitia. Tato ¢isla jsou urc¢itym mezivysledkem pti odvozeni klice pro
zaSifrovani ¢i desifrovani hlavniho Sifrovaciho klice A ESkey. Jejich podrobny
popis je v podkapitole @

Soucasti SNC2 sekce je i prvnich 20 bitu Sifrovaciho klice A ESkey, ktery byl
pouzit k zasifrovani zalohy. V dokumentaci programu se uvadi, ze to je z toho
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Tabulka 3.3: Obsah téla SNC2 sekce

’ adresa ‘ obsah velikost
SNC2_body+0h konstanta 0x11420 4B
SNC2__body+4h konstanta 0x00 4B
SNC2_body+8h stl pro hashovaci funkeci 16 B

SNC?2_body+18h pocet iteraci hashovaci funkce (nizsi 4 B) | 4 B

SNC2_body+1Ch pocet iteraci hashovaci funkce (vyssi 4 B) | 4 B

SNC2_body+20h sncDatal 2500 B
SNC2_body+9E4h sncData2 2500 B
SNC2_body+13A8h | prvnich 20 bitu AESkey (zbytek nuly) 32B
SNC2_body+13C8h | konstanta 0x14 4B
SNC2_body+13CCh | konstanta 0x00 4B

SNC2_body+13D0h | pocet iteraci sifrovaci funkce (nizsi 4 B) 4B

SNC2_body+13D4h | pocet iteraci Sifrovaci funkce (vyssi4 B) | 4 B

SNC2_body+13D8h | zasifrovany A ESkey 32 B

duvodu, aby mohl program detekovat zadani Spatného hesla [12]. Konkrétné
se tam zminuje, ze se jedna o otisk hesla, avsak tato informace neni pravdiva.

Jako posledni je do sekce ulozen zasifrovany AESkey pouzity k sifrovani
zélohy. JelikoZ je toto Sifrovani A ESkey provadéno opakované, je nutné kvuli
zpétnému desifrovani ulozit do SNC2 sekce pocet téchto opakovani. Pocet opa-
kovani je ulozen pred samotnym zasifrovanym AFESkey, opét ve formé dvou
32bitovych ¢isel predstavujici jedno 64bitové ¢islo (obdobné jako u poctu ite-
raci hashovéni).

Presné vysvétleni principu odvozeni sifrovactho klice z hesla, a tedy i vy-
svétleni proménnych z této kapitoly (sncDatal, sncData?2, pocty iteraci, kli¢
AESkey a dalsi), je v podkapitole @ Odvozeni sifrovaciho klice.

3.3.5 Sekce SNDO

Soubor se zalohou je z vétsiny tvoren sekcemi SNDO (identifikator 0x30444E53
pti poradi bytu little endian). Jako jediny druh se tyto sekce vyskytuji v sou-
boru opakované. Plny nazev sekce by mohl byt Snapshot Data, jelikoz kazda
z téchto sekci obsahuje c¢ast dat ze zalohovaného disku. Struktura sekce je
standardni, sklddd se z hlavicky, za kterou nésleduje télo sekce. Strukturu
téla sekce zobrazuje tabulka B.4.

Kazda SNDO sekce obsahuje blok dat z disku. Tyto bloky byvaji veliké
64 kB (odpovida konstanté 0x10000 v tabulce @) Adresa zalohovaného bloku
predstavuje umisténi dat na disku. Toto 64bitové ¢islo je rozdélené do dvou
32bitovych ¢isel. Velikost dat predstavuje velikost ulozenych dat v sekci SNDO.
Jelikoz jsou data z disku pred zdlohovanim komprimovéana, je velikost dat
v SNDO sekci bézné mensi nez 64 kB. Jako posledni jsou pred ulozenymi daty
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Tabulka 3.4: Obsah téla SNDO sekce

adresa ‘ obsah ‘ velikost
SNDO_body+0h | adresa zdlohovaného bloku (nizsi 4 B) | 4 B
SNDO_body+4h | adresa zalohovaného bloku (vyssi4 B) | 4 B
SNDO_body+8h | konstanta 0x10000 (velikost bloku) 4B

SNDO__body+Ch | velikost dat 4B
SNDO_body+10h | typ ulozenych dat 1B
SNDO__body+11h | nevyuzito 3B
SNDO_body+14h | ulozena data velikost dat

uloZeny informace o téchto datech, a to ve formatu bitového pole. Pokud je
napiiklad nastaveny 5 bit zprava (maska 0001000b), jsou ulozend data Sifro-
vana.

3.3.6 Sekce SNOO

Sekce SNOO (identifikdtor 0x304F4E53 pri poradi bytu little endian) byva
predposledni sekci v souboru se zalohou. Jeji nazev by mohl byt Snapshot
Offset. Sekce obsahuje informace o rozmisténi jednotlivych SNDO sekei v sou-
boru se zalohou.

Tato sekce je nezbytnd pro funkci obnoveni celého disku z jednotlivych
zaloh a pro pripojeni souboru se zalohou jako virtudlniho disku. Pro obnoveni
disku (obnoveni jedné zélohy na jednu jednotku) tato sekce neni v souboru
potreba, soubor ji nemusi ani obsahovat.

Sekce ma (na rozdil od predchozich sekci) na svém konci specidlni ukon-
¢eni. Na pozici 8 bytu od konce se nachéazi 32bitové ¢islo vyjadiujici velikost
téla SNOO sekce minus 8 byti. Na poslednich 4 bytech se nachazi tag SRNE
(0x45524E53 pri poradi bytu little endian).

3.3.7 Sekce END a NEXT

Sekci END__ (identifikdtor 0x5F444E45 pii potradi bytu little endian) nebo
NEXT (identifikdtor 0x5458454E pri poradi bytu little endian) byva ukoncen
soubor se zdlohou. V pripadé, kdy je zaloha rozdélena do vice souboru a pokra-
cuje v dalsim souboru, je pouzita sekce NEXT. Pokud souCasnym souborem
zéloha konéi, je pouzita sekce END_ .

ODbé sekce maji stejné rozlozeni, za hlavickou sekce nasleduje télo sekce,
které slouzi pouze jako vypln pro zaokrouhleni velikosti souboru na nasobek
4 096 bytu. Na konci této sekce se na pozici poslednich 8 bytu (obdobné jako
u sekce SNOO) nachézi velikost téla sekce minus 8 byti a tag SRNE.

P1i rozdéleni zalohy do vice soubort za¢ind navazujici soubor sekci SNCO
(identifikator 0x4F434E53 pii poradi byt little endian). Obsah téla této sekce
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je totozny se sekci SNVO — obsahuje informace o zadlohovaném disku. Za touto
sekci poté nasleduji datové SNDO bloky.

3.4 Generovani ndhodnych cisel

Pouziti kvalitniho (kryptograficky bezpe¢ného) generatoru nahodnych ¢isel je
nezbytné pro zajisténi bezpecnosti pouzitého kryptografického systému. Pro-
gram Drive Snapshot pouziva generator pseudonahodnych ¢isel pro generovani
sifrovaciho klice A ESkey a odvozeni sifrovaciho klice z hesla.

Generovani pseudonadhodnych ¢isel zajistuje vlastni funkce programu, kterd
vyuziva pro generovani bud systémovou funkci, anebo, pokud ta neni k dis-
pozici, implementuje vlastni generator.

Ve vychozim stavu se Drive Snapshot snazi volat systémovou funkci Sys-
temFunction036 z knihovny advapi32.dll. Tato funkce predstavuje funkci Rtl-
GenRandom z hlavickového souboru ntsecapi.h [20].

Pokud neni funkce SystemFunction036 k dispozici (tato situace mize na-
stat ve starsich verzich opera¢niho systému Windows), pouziva Drive Snapshot
vlastni feSeni pro generovani pseudondhodnych ¢isel. Nejprve je volana funkce
srand, kde je jako seed pouzit aktudlni systémovy cas (funkce _ time64). Na-
sledné je pro kazdy generovany nahodny byte proveden nésledujici postup:

1. je zavolana funkce rand;

2. vystup z funkce rand je vlozen do F PU@ jednotky;
3. obsah FPU jednotky je vynasobeny hodnotou ﬁ;
4. obsah FPU jednotky je vynasobeny hodnotou 255,0;

5. vysledek predchozich operaci je preveden na celé ¢islo a nejnizsi byte je
pouzit jako vysledek.

3.5 Odvozeni sifrovaciho klice

Program Drive Snapshot umoznuje sifrovat zalohy disku pomoci zadaného
hesla. V ptipadé obnoveni ¢i pripojeni sifrované zalohy pak uzivatel musi znat
toto tajné heslo. V této podkapitole se zaméruji na vztah mezi heslem a §if-
rovacim klicem, kterym je zadloha Sifrovana.

Pro sifrovani a deSifrovani zalohovanych dat pouziva Drive Snapshot sy-
metrickou blokovou sifru AES-256, kterd pro Sifrovani i deSifrovani pouziva
stejny kli¢ o velikosti 256 bitti. Tento kli¢, pouzity pro sifrovani ¢i desifrovani
zélohovanych dat, nazyvam v celé praci A ESkey.

"floating-point unit
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Sifrovaci kli¢ AESkey je pti vytvareni zalohy ndhodné vygenerovany funkei
pro generovani ndhodnych ¢isel popsanou v predchozi podkapitole. Tento kli¢
tedy nijak nesouvisi s heslem, které zadal uzivatel — nelze jej z hesla nijak
odvodit. Z tohoto divodu je nezbytné jej ulozit v .sna souboru se zalohou.

Na konci SNC2 sekce se nachdzi zasifrovana verze AFESkey, kterd je za-
sifrovana klicem odvozenym z uzivatelského hesla. Tento kli¢ budu nazyvat
passwdKey. V pripadé otevieni ¢i obnoveni zélohy se z hesla uzivatele odvodi
pravé passwdKey a pomoci néj se desifruje zasifrovand verze A ESkey ze SNC2
sekce.

V nasledujicich podkapitolach popisuji proces ziskani A ESkey z hesla jak
pti vytvoreni zélohy, tak pfi ¢teni (obnoveni nebo pripojeni) zélohy.

3.5.1 Odvozeni sifrovaciho klic¢e pri vytvoreni Sifrované zalohy

Sifrovaci kli¢ AESkey o velikosti 256 bitli je vygenerovan ndhodné. Pii vy-
tvafeni zalohy je nutné odvodit z hesla kli¢ passwdKey, pomoci kterého bude
ndhodné generovany AFESkey zasifrovan.

Nejprve je nutné vytvorit otisk hesla. Pro to se pouziva vlastni imple-
mentace hashovaci funkce SHA-256, ktera ze zadaného hesla vytvori fetézec
o délce 256 bith. Hashovaci funkce je implementovana ve dvou funkcich —
SHA256processChunks a SHA256final. Prvni z nich, SHA256process Chunks,
postupné kopiruje vstup do hashovaci funkce a vzdy, kdyz je naplnény cely
chunk (64 bytt), provede hashovani. Tato funkce pracuje se strukturou obsa-
hujici soucasny stav hashovani predanou v argumentu funkce, v pripadé opako-
vaného volani se stejnou strukturou navazuje na predchozi stav. SHA256final
provede posledni hashovani, které zpracuje (dle definice SHA-256) posledni
nezpracovany chunk. Postup vytvoreni otisku z hesla je nasledujici:

ez

1. vygeneruje se 16 bytu ndhodnych dat, které se pouziji jako sl pri vy-
tvareni otisku hesla;

2. vytvorli se Fetézec sul+heslo;

3. opakované se vola funkce SHA256processChunks tolikrat, aby vypocet
trval alespon 500 ms, jako vstup se do funkce predava retézec sil+heslo;

4. zavola se funce SHA256final, ktera dokon¢i hashovani.

Vysledny otisk hesla vypocitany funkci SHA-256 se pouzije k dalsimu zpra-
covani, tento otisk oznacuji jako hashPasswd. Déle se bude provadét modularni
umoctiovani modulo prvoéislo m = 219937 — 1. Pro toto umochovani se pouziva
znamy algoritmus Square&Multiply. Postup je nésledujici:

1. sncDatal = (0x1267)tashPasswd yod m;

2. vygeneruje se nahodné ¢islo nonce o velikosti 32 byti;
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3. sncData2 = (0x1267)"°" mod m;

nonce

4. passwdKey = (sncDatal) mod m, kde se jako vysledek pouzije

evv s

Tim je vygenerovan kli¢ passwdKey, ktery se pouzije pro zasifrovani sifro-
vaciho klice AESkey. Pro Sifrovani je opakované volana funkce na zasifrovani
jednoho bloku Sifry AES-256 tolikrat, aby toto opakované Sifrovani probfhalo
alespon 100 ms.

Timto postupem byly vygenerovany vsechny potfebné hodnoty pro sif-
rovani a v budoucnu desifrovani souboru se zalohou. Do tohoto souboru se
v sekci SNC2 ulozi sil pro hashovaci funkci SHA-256, pocet opakovani hasho-
vani, sncDatal, sncData2, 20 prvnich biti AESkey (pro ovéreni hesla), pocet
opakovani sifrovani A ESkey a zasifrovany A ESkey. Nahodné ¢islo nonce se do
souboru se zalohou neuklada.

3.5.2 Odvozeni sifrovaciho klic¢e pri ¢teni Sifrované zalohy

Pri ¢teni (obnoveni ¢i pfipojeni) Sifrované zalohy je nutné nacist ze SNC2 sekce
zaSifrovany AFESkey a ten desifrovat. Postup je néasledujici:

1. ze zadaného hesla se pomoci funkce SHA-256 vypocita otisk hesla ha-
shPasswd (pro vypocet se pouzije sul a pocet opakovani ulozené v sekci
SNC2);

2. vypocte se sncDatal = (0x1267)MashPasswd mod m a ovéif se, zda se
rovna sncDatal ze souboru se zilohou;

3. ze SNC2 sekce se nacte sncData2 a vypocte se kli¢ pro desifrovani
AESkey, tedy passwdKey = (sncData2)*shPasswd yod m;

4. ze souboru se zadlohou se nacte zaSifrovany AFESkey a pocet opakovani
Sifrovani, pomoci téchto idaju a sifrovaciho klice passwdKey se desifruje;

5. pokud se shoduje prvnich 20 bitd vysledku s hodnotou ulozenou v SNC2
sekci, je ziskén (pravdépodobné) spravny AFESkey, tedy uzivatel zadal
spravné heslo a muze dojit k desifrovani zalohy.

Vypocet sifrovaciho klice passwdKey je zalozeny na protokolu Diffie-Hell-
manovy vymeény klicd, ktery vyuziva nasledujici rovnosti:

nonce

passwdKey = (sncDatal)"" = ((0x1267)"ashPasswd) =

— ((0X1267)n0nce)hashpasswd _ (SncDataz)hashPasswd

Protokol Diffie-Hellman je do algoritmu odvozeni Sifrovactho klice zabu-
dovan kvili moznosti pouziti asymetrické kryptografie pii vygenerovani sifro-
vaciho klice. Tato moznost je popsédna v nasledujici podkapitole.
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3.6 Zpisob asymetrického Sifrovani

Drive Snapshot obsahuje od predchozi verze 1.47 moznost pouzivat k Sifrovani
zéloh vefejny Sifrovaci kli¢ [[7]. Pomoci tohoto klic¢e lze vytvaret Sifrované za-
lohy bez znalosti hesla, které je nutné pouzit k desifrovani. Tato funkcionalita
je dostupna pouze pres CLI.

Vetejny sifrovaci kli¢ 1ze vygenerovat pomoci CLI piikazem snapshot.exe
--pwgen=key.txt -pw=password, kde key.txt je jméno souboru, do kterého
bude kli¢ ulozen, a password je heslo, které bude nasledné slouzit k desifrovani
zalohy vytvorené timto klicem.

Soubor s klicem je ulozen v textové podobé, obsahuje 5 112 znaku, které
predstavuji hexadecimalni ¢islice. 2 hexadecimalni ¢islice tvori jeden byte, cely
soubor tedy obsahuje 2 556 bytu dat. Soubor s klicem obsahuje tato data:

o sul pro hashovaci funkci (16 bytu);

o pocet opakovani hashovani (8 byti);

o sncDatal (2 500 byti);

o SHA-256 otisk predchozich dat (32 bytu).

Generovani souboru s klicem probihé stejnym zptusobem jako pii zaloho-
vani s heslem. Z hesla se vySe popsanym zpusobem vypocité otisk hesla (volani
hashovaci funkce probihd tolikrat, aby to trvalo alespon 500 ms) a nasledné
je proveden vypocet sncDatal = (0x1267)teshPasswd mod m. Jako vefejny
sifrovaci kli¢ je ulozena sul, pocet iteraci pro hashovaci funkci SHA-256 a ¢islo
sncDatal. Soucasti verejného Sifrovaciho klice neni heslo.

Pro vytvoreni Sifrované zalohy lze néasledné pouzit takto vytvoreny ve-
fejny sifrovaci klic. Zalohovani je nutné spustit pres CLI a pfidat parametr
-pwuse=key.txt, kde key.tzt je soubor s vefejnym sifrovacim klicem. Drive
Snapshot ovéri, zda je kli¢ validni (dle otisku SHA-256), ulozi si proménné
z klice a pokracuje v procesu zalohy. Tedy vygeneruje nonce, AESkey, vypo-
¢ita sncData2, passwdKey, zasifruje AESkey a zdlohu a ulozi potrebné tdaje
do SNC2 sekce v souboru se zalohou.

Zaloha vytvorena pomoci verejného Sifrovaciho klice je ve stejném formatu
jako zaloha vytvorend pomoci hesla. Prace s takto vytvorenou zalohou tedy
probihd stejné — uzivatel musi zadat heslo, které bylo pouzito k vygenerovani
pouzitého verejného sifrovaciho klice.

3.7 Sifrovani a desifrovani zalohy

Sifrovani zaloh probih& pomoci symetrické blokové Sifry AES (Advanced En-
cryption Standard), kterd byla v USA standardizovana Narodnim institutem
standardii a technologie (NIST) publikaci FIPS PUB 197 [21]. Sifra AES je
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standardizovana ve tfech variantach, velikost bloku je vzdy 128 bitd, verze se
lisi délkou klice a poctem rund. Piehled variant zobrazuje tabulka @

Tabulka 3.5: Varianty Sifry AES [21]

’ verze AES ‘ velikost bloku | velikost klice ‘ pocet rund ‘

AES-128 128 bitd 128 bitd 10
AES-192 128 bitid 192 bitd 12
AES-256 128 bitid 256 bitt 14

3.7.1 Implementace sifry AES

Sifra AES se skldd4 z nékolika operaci. Blok sifry (16 byti) je vloZen do ma-
tice 4x4 oznacované jako stav, se kterou se béhem nékolika rund pracuje. Pied
prvni rundou se provedou operace Key Erxpansion a AddRoundKey. Poté se
béhem kazdé rundy s vyjimkou posledni provadi za sebou operace SubBytes,
ShiftRows, MixzColumns, AddRoundKey. Béhem posledni rundy se neprovadi
operace MixColumns, provede se tedy pouze SubBytes, ShiftRows a AddRound-
Key. Operace s¢itani a nasobeni jsou definované na koneéném télese GF(2%),
operace sc¢itani je definovana jako bitovy xor, operace nasobeni je definovana
jako nasobeni polynomii modulo ireducibilni polynom z® + z* + 23 4+ x + 1.

Key Expansion Pied zacatkem Sifrovani je nutné z sifrovaciho klice vyge-
nerovat sadu rundovnich kli¢ti — pro kazdou rundu a prvni volani Add-
RoundKey 16 bytu rundovniho klice. To méa na starosti funkce Key Ez-
pansion.

SubBytes Tato operace je nelinearni transformaci, ktera se aplikuje na kazdy
byte stavu. Transformace je provadéna pomoci substitu¢ni tabulky na-
zyvané S-box.

Shift Rows Béhem operace ShiftRows dochazi ke transformaci matice stavu
na trovni Fadkt matice. Radky stavu, indexované od 0 do 3, jsou cyklicky
posunuty o tolik pozic, jaky je jejich index.

MixColumns Operace MixColumns provadi transformaci matice stavu na
arovni sloupcu. Kazdy sloupec stavové matice je vynasobeny matici 4x4
definované standardem.

AddRoundKey Pri této operaci je kombinovano stavové slovo s odpovi-
dajicim rundovnim klicem. Ke kazdému bytu stavového slova se pricte
(operace xor) odpovidajici rundovni klic.

Drive Snapshot pouziva vlastni implementaci sifry AES. Ta je rozdélena do
nékolika funkei — zv1ast jsou implementovany funkce Key Ezpansion a jeji in-
verzni varianta pro expanzi klice, zvlast jsou pak implementovany funkce, které
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3.7. Sifrovani a deSifrovani zalohy

zajistuji sifrovani a desifrovani jednoho bloku (16 bytt) sifry AES. Soucasti
programu je podpora pro vsSechny varianty Sifry dle délky klice — AES-128,
AES-192 i AES-256. Implementace Sifry AES nevyuzivdi modernich instrukei
AES-NIES pro urychleni vypoctu, vyuziva vsak optimalizovanou implemen-
taci pomoci T-box1, které obsahuji predpocitané vysledky po aplikaci operaci
SubBytes, ShiftRows a MizColummns.

3.7.2 Provozni rezim Sifry AES

Pro &ifrovani zaloh se pouziva v soucasné verzi varianta AES-256 v rezimu
CTR™. V minulych verzich se dle dokumentace programu [12] pouzivala va-
rianta AES-128 CBCE, kviili zachovani zpétné kompatibility umi pracovat
Drive Snapshot i s touto konfiguraci, avsak pro nové zalohy se jiz nepouziva.

P1i provoznim rezimu CTR je ¢itac pouzit jako vstup do sifrovaci funkce
AES. Takto zaSifrovany ¢ita¢ je nasledné pri¢ten (operace xor) na blok ote-
vieného textu a vysledek této operace je ulozen jako sifrovy text. V pripadé
desifrovani je opét zaSifrovana hodnota Citace a prictenim (operace xor) vy-
sledku k sifrovanému textu vznikne otevieny text [22]. Tento méd v podstaté
prevadi blokovou Sifru na proudovou, kdy zasifrovanim hodnoty citace vznika
keystream pouzity pro sSifrovani dat.

Counter
OTTITTITTIT1]

Kii¢ —=| , PES

Sifrovani

Otevreny text——

OTTITITTTTTT

(IITITITTTT1
Sifrovy text

AES-CTR Sifrovani

Counter
OTTITTTTITTT]
v

AES
Sifrovani

Kli¢ —

Sifrovy text —

OTTITITTTTTT
OTTITTTTTTTT

Otevreny text

AES-CTR desifrovani

Obrézek 3.2: Sifrovani a desifrovani v rezimu CTR, odvozeno [23]

3.7.3 Prubéh sifrovani zalohy

/////

v SNDO sekcich pomoci sifry AES-256 v rezimu CTR. K sifrovani je jako kli¢
pouzit AESkey. Jiné sekce nejsou v souboru se zélohou sifrovany.

8Intel AES New Instructions
19Counter mode
20Cipher block chaining
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Pri vytvareni SNDO sekce je volana funkce, kterd ma na starosti zasifro-
vani ulozenych dat (jednd se o diskové bloky po kompresi). V argumentech je
sifrovaci funkei preddn A ESkey a jeho délka, buffer s daty k zasifrovani, délka
tohoto bufferu a vychozi hodnota ¢itace.

Jako vychozi hodnota ¢itace je pouzito nizsich 32 bitdi z adresy zaloho-
vaného bloku (prvni 4 byty na zac¢atku téla SNDO sekce). Téchto 32 bitu je
nasledné rozsifeno na 128 bitl Citace tak, ze je tato hodnota 4x zretézena
sama za sebe. Samotné Sifrovani jedné SNDO sekce pokracuje nasledovné:

1. jsou vypocitany rundovni klice pro AESkey (funkce Key Ezpansion);
2. k hodnoté ¢itace (128bitové ¢islo) je pripocteno ¢islo 1;

3. predpocitaji se hodnoty ¢itace pro 8 bloku Sifry AES (¢ita¢ se navysi
vzdy o hodnotu 1);

4. kazdy z 8 ¢itacu je (nezavisle, velikost ¢itace odpovidé velikosti bloku
sifry AES) zasifrovan sifrou AES-256 s klicem AESkey;

5. je postupné zasifrovdano 8 bloku (8 x 16 bytu) dat z bufferu tim zpu-
sobem, ze je ke kazdému bytu pficten (operace) xor odpovidajici byte
zasifrovaného citace;

6. pokud zbyva k zasifrovani 8 nebo vice bloku textu, pokracuje se od bodu
¢islo 3, pokud zbyva méné nez 8 bloki, zasifruji se zbyld data.

3.7.4 Pruabéh desifrovani zalohy

Desifrovani dat ze sekce SNDO méa diky vlastnostem rezimu CTR na starosti
stejna funkce jako v pripadé Sifrovani. Jako vychozi hodnota ¢itace se pouzije
nizsich 32 bitt z adresy zalohovaného bloku dat, tato 32bitovd hodnota je na-
sledné rozsitena na 128 bitd opakovanim své hodnoty. Zasifrovinim postupné
inkrementovanych hodnot ¢itace pomoci klice A ESkey vznika keystream, jehoz
pri¢tenim (operace xor) k Sifrovanym datim dojde k desifrovani.

3.8 Nacitani hesel k Sifrovani a desifrovani zaloh

Existuje nékolik moznosti, jak lze programu predat heslo pro sifrovani nebo
desifrovani zalohy — zadanim do dialogu pfes GUI, zaddnim pres CLI nebo
mize byt heslo ulozeno do registru (popsano v kapitole B.9).

Jednou z moznosti, kde uzivatel mize v GUI zadat heslo, je dialog pro
vytvoreni zalohy (obrazek R.9). Zde jsou 2 textova pole pro zadani hesla, do
kterych uzivatel musi napsat stejné heslo — misto zadanych znaku jsou v po-
lich hvézdicky, které nelze prepnout na znaky. Prestoze tato textova pole maji
omezenou velikost vstupu na 250 znaki, jsou hesla z poli ¢tena funkci Get-
DigltemTextA, a to do maximélni délky 999 znaki.
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3.9. Ulozeni hesla k zaloham do registr

Pri praci se zasifrovanou zalohou muze zadat uzivatel heslo pres speci-
alni dialogové okno (obrizek @) Okno obsahuje jedno textové pole, které
opét misto zadanych znakt zobrazuje hvézdicky. Maximalni velikost vstupu
do tohoto pole neni omezena, jeho obsah je nasledné nacteny funkci GetDig-
ItemTextA, a to opét do maximalni délky 999 znaka.

Dalsi z moznosti je zadat heslo pres CLI parametrem —pw= pii spusténi pro-
gramu. V pripadé, ze je potfeba pouzit v hesle mezeru, je nutné uzaviit heslo
do uvozovek. Takto zadané heslo je (spolu s celym obsahem prikazové fadky)
nacteno pomoci funkce GetCommandLineA. Programem Drive Snapshot neni
aplikovan zadny limit na velikost hesla, délka hesla je omezena pouze maxi-
mélni délkou Fetézce, kterou lze z piikazové radky nacist (v piipadé cmd.exe to
je 8191 znaku [24]). Timto zptusobem lze Sifrovat a desifrovat zélohy s delsim
heslem nez je 999 znakii.

oo
This disk image is encrypted. Please specify Help

the comect password to access it

Cancel OK

Obrazek 3.3: Drive Snapshot — dialog pro zadani hesla k desifrovani zalohy

3.9 Ulozeni hesla k zdloham do registri

Aby uzivatel, ktery chce pracovat s Sifrovanymi zéalohami, nemusel opakované
zadavat heslo, umoznuje Drive Snapshot ulozit heslo do registri opera¢niho
systému. V kontextu ulozeni hesla pouziva soucasnd verze programu 2 ter-
miny — Sifrovaci heslo a desifrovaci heslo.

Pred verzi 1.47 mél program funkci pouze pro ulozeni vychoziho hesla
(nerozlisovalo se Sifrovaci a desifrovaci heslo). Toto heslo je pouzito jako vy-
chozi béhem Sifrovani i desifrovani zaloh. Tato moznost neni v soucasné verzi
pres GUI pristupné, timto zptisobem lze heslo ulozit jen pfes CLI parame-
trem --setdefaultpwd=. Pii ulozeni hesla timto zpusobem je zadané heslo
v soucCasné verzi ulozené zaroven jako Sifrovaci i desifrovaci heslo.

3.9.1 Sifrovaci heslo

Sifrovaci heslo lze ulozit z GUI v dialogu pro vytvoreni zalohy pfi zadani hesla
nebo jej Ize ulozit pres CLI parametrem --setdefaultencpwd=. Délka uloze-
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ného Sifrovaciho hesla neni (kromé omezeni danych zpusobem nacitdni hesla)
omezena. Pokud je ulozeno Sifrovaci heslo, mélo by byt automaticky pouzito
pri sifrovani zéaloh [12]. To vSak plati pouze pri zalohovani pres CLI a pouze
v pripadé, ze neni ulozeno deSifrovaci heslo. Pokud je ulozeno v registrech
desifrovaci heslo, je pro sifrovani zélohy pouzito pravé to (ulozené sifrovaci
a desifrovaci heslo nemusi byt stejné).

Sifrovaci heslo nenf ulozené ve formé textu, ale je ulozené ve formé vefej-
ného Sifrovaciho klice, ktery byl odvozeny z uklddaného hesla. Ulozeni klice
do registra je bezpecné, verejny Sifrovaci kli¢ nelze zpatky prevést na heslo.
7 tohoto duvodu lze ulozené sifrovaci heslo pouzit pouze k Sifrovani.

Vetejny sifrovaci kli¢ (resp. Sifrovaci heslo) je ulozeno ve formé binarnich
dat v registru HKCU\Software\SnapShot\DefaultEncryptionPassword. Od-
vozeni sifrovaciho klice probihd obdobnym zptisobem jako pri generovani ve-
fejného sifrovaciho klice do textového souboru. Struktura Sifrovaciho hesla
ulozeného v registrech je lehce odlisnd, zobrazuje ji tabulka B.G. Velikost Sif-
rovaciho hesla je vzdy 5 024 bytu.

Tabulka 3.6: Struktura ulozeného Sifrovaciho klice v registrech

adresa \ obsah velikost
EncryptionPassword+0h sul pro hashovaci funkci 16 B
EncryptionPassword+10h pocet iteraci hashovaci funkce | 8 B
EncryptionPassword+18h sncDatal 2500 B
EncryptionPassword+9DCh | sncData2 (vzdy samé nuly) 2 500 B

3.9.2 Desifrovaci heslo

Desifrovaci heslo 1ze ulozit z GUI obdobné jako sifrovaci heslo nebo jej 1ze ulo-
zit pres CLI parametrem --setdefaultdecpwd=. Desifrovaci heslo predsta-
vuje textové heslo, které je v registrech ulozeno v zasifrované podobé. Délka
ulozeného desifrovaciho hesla je omezena na 250 znaki, delsi heslo nelze ulozit.
Pokud je v registrech ulozeno desifrovaci heslo, je automaticky pouzito pti
desifrovani zaloh. V pripadé pouziti GUI je toto heslo automaticky vyplnéno
i v polich pro zadani hesla v dialogu pro vytvoreni zalohy, bez zdsahu uzivatele
tedy dojde k zasifrovani zadlohy s ulozenym heslem. Pii spusténi zalohy pres
CLI je automaticky pouzito desifrovaci heslo k zasifrovani zalohy také.
Desifrovaci heslo je ulozeno ve formatu textového fetézce o 512 znacich
v registru HKCU\Software\SnapShot\DefaultDecryptionPassword. Tento Tfe-
tézec slozeny ze znakii hexadecimélnich ¢islic predstavuje binarni data o ve-
likosti 256 byt obsahujici zasifrované heslo. Desifrovaci heslo je zaSifrovano
sifrou AES-128 v rezimu CBC pomoci klice, ktery je soucédsti programu. Na
potencidlni moznost desifrovani ulozeného hesla pomoci klice ziskaného ze
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3.10. Ulozeni hesla pii obnové disku béhem restartu pocitace

samotného programu je upozornéno v dokumentaci programu [12]. Samotny
proces ulozeni hesla do registri vypada nasledovné:

1. Nejprve je nutné pripravit data k Sifrovani:

a) pripravi se pole o velikosti 256 byt inicializované na nuly;

b) na pozici prvnich 4 byta se do pole ulozi vysledek voldni funkce
GetTickCount (tato hodnota se dale k nicemu nepouzivd);

¢) na pozici 5. bytu se ulozi velikost ukladaného hesla;

d) od 6. bytu déle je vlozeno uklddané heslo.
2. Nasledné jsou pripravend data zasifrovana timto zptisobem:

a) vygeneruje se inicializa¢ni vektor (IV) tak, ze se provede desifrovani
jednoho bloku Sifry AES-128 (16 byti) plného nul klidemtl, ktery
je soucasti programu Drive Snapshot;

b) data z bodu 1 se zasifruji Sifrou AES-128 v rezimu CBC, pro sifro-
vani se pouzije kli¢ a inicializa¢ni vektor z predchoziho bodu.

3. Zasifrovana data se prekonvertuji z binarni podoby do hexadeciméalniho
textového retézce, ktery se ulozi do registru.

3.10 UlozZeni hesla pri obnové disku béhem
restartu pocitace

Obnoveni systémového disku nen{ mozné provést za béhu operac¢niho systému.
Pokud je obnoveni vyvolano z GUI programu, nabidne Drive Snapshot obno-
veni systémového disku béhem restartu pocitace, respektive béhem nasledu-
jictho startu operac¢niho systému Windows. V piipadé, ze je zaloha disku za-
sifrovana, musi uzivatel zadat béhem planovani obnoveni heslo k rozsifrovani
zélohy. Toto heslo se jiz po restartu pocitace pti samotném obnoveni nemusi
znovu zadavat — musi tedy byt nékde ulozeno.

P1i obnoveni systémového disku z GUI se zobrazi uzivateli dialog informu-
jici 0 moznosti obnovy béhem restartu pocitace (obrazek @) V tomto dialogu
muze uzivatel také upresnit, zda se ma po obnové disku automaticky spustit
obnoveny systém, anebo ma Drive Snapshot pockat na reakci uzivatele. Pti
souhlasu uzivatele dojde k napldnovani obnovy disku béhem pristiho startu
operacniho systému. Nasledné je uzivatel tazan, zda si preje provést restart
systému ihned, anebo az pozdéji.

Naplanovani obnovy systémového disku probiha nasledovné. Do klice regis-
tru HKLM\System\ CurrentControlSet\ Control\Snapshot\ se zapiSe nékolik

21Kli¢ pouzity k zaSifrovani hesla jsem z programu Drive Snapshot tispé§né extrahoval
a pomoci néj nezavisle otestoval tento postup. Z bezpecnostnich diavodu jej vsak neuvadim.
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hodnot obsahujicich informace potirebné k obnoveni zalohy. Patii mezi né na-
ptiklad hodnoty Destination0 (cil pro obnoveni), Fulllmage0 (cesta k souboru
se zalohou), Timeout (doba po kterou lze prerusit proces obnoveni) a Default-
Password (heslo k zaloze).

Heslo k zaloze je v registru ulozeno v zasifrované podobé — ve stejném for-
matu, v jakém je pripadné ukladdano desifrovaci heslo. Textovy retézec s heslem
je zagifrovany pomoci Sifry AES-128 v rezimu CBC pomoci tajného klice, ktery
je soucasti programu Drive Snapshot. Binarni data jsou v registru ulozena jako
hexadecimalni textovy Fetézec. Velikost ulozeného hesla je stejné jako u desif-
rovaciho hesla omezena na maximalné 250 znaku. V pripadé pouziti delsiho
hesla pro zasifrovani zalohy nelze naplanovat obnoveni této zalohy.

Béhem plédnovani zalohy je dale ze spustitelného souboru programu Drive
Snapshot nac¢ten pomoci funkce FindResourceA binarni zdroj s ¢islem 189
nebo 190 (dle detekované architektury procesoru) a tento zdroj je uloZen jako
soubor s ndzvem snapnative.exe do systémového adresare (ziskaného po-
moci funkce GetSystemDirectoryA). Soubor snapnative.exe je nativni apli-
kaci=d, kterd bude spusténa béhem nasledujiciho startu systému a ktera pro-
vede obnoveni systémového disku ze souboru se zdlohou. Spusténi aplikace
snapnative.exe béhem startu opera¢niho systému je naplanovano pomoci
pridani textového fetézce snapnative.exe do hodnoty Boot execute v Kkli¢i re-
gistru HKLM\SYSTEM)\ CurrentControlSet\ Control\Session Manager\.

Béhem nasledujiciho startu systému méa uzivatel 10 vterin na to, aby pri-
padné prerusil obnoveni disku. Pokud obnoveni prerusi, dojde k odstranéni
celého klice HKLM\System\CurrentControlSet\Control\Snapshot\ a k od-
stranéni naplanovani spusténi obnovy z hodnoty Boot execute. K samotnému
odstranéni spustitelného souboru snapnative.exe ze systémového adresite
nedojde. Pokud uzivatel obnovu neprerusi, dojde k obnoveni systémového
disku ze souboru se zalohou a po dokonceni celého procesu dojde ke spus-
téni obnoveného systému.

3.11 Nacitani a ulozeni hesla k FTP serveru

Kromé moznosti ulozeni Sifrovaciho a desifrovaciho hesla do registru operac-
niho systému nabizi Drive Snapshot moznost ulozZeni prihlasovacich tdajt
k FTP serverum, na které umi program ukladat nebo z nich stahovat vytvo-
fené zalohy. Udaje lze ulozit bud pres CLI parametrem --AddFTPAccount:,
nebo pres GUI skrze spravu FTP 0c¢tu dostupnou z dialogového okna pro
vytvoreni zalohy.

22Nativnf aplikace (native application) vyuzivaji pfimo native NT API opera¢niho sys-
tému, na rozdil od béznych aplikaci vyuzivajici Win32 API. Diky tomu mohou bézet pred
samotnym zavedenim Win32 subsystému. Jednou z nativnich aplikaci je napiiklad program
Autochk (ndstroj pro kontrolu disku) [23].
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3.12. Préce s citlivymi tdaji v paméti programu

Pokud uzivatel pridava FTP ucet pres GUI, vyplni prislusné idaje do jed-
noduchého formuléte. Pole pro heslo zobrazuje misto zapsanych znakt hvéz-
dicky, jeho velikost neni omezena, ale pri ziskani znakid z tohoto pole pomoci
funkce GetDlgltemTextA je nacteno maximalné 127 znaki. Pri ukladani nejsou
prihlasovaci idaje viiéi serveru otestovany.

Udaje se ukladaji do registru KHCU\Software\SnapShot\FtpAccounts\ id,
kde id predstavuje fetézec username-+,, .at.“ +server—+,, .“ +port (znak plus pred-
stavuje operaci zfetézeni). V tomto registru je ulozena adresa FTP serveru
(server), port serveru (port), uzivatelské jméno (username) a heslo v zasifro-
vané podobé. Sifrovani hesla k FTP serveru probihé zptisobem lehce odlisnym
od sifrovani desifrovaciho hesla:

1. vytvori se fetézec server+username+id+FTPkey, kde FTPkey je tete-
zec, ktery je soucasti programukd;

2. Tetézec z bodu 1 se zpracuje hashovaci funkci MD5 a ulozi se jeho otisk
o velikosti 16 bytu;

3. vypocita se délka ukladaného hesla a vytvori se fetézec, kde prvni byte
predstavuje délku hesla a od 2. bytu je ukladané heslo;

4. Fetézec s heslem vytvoreny v bodu 3 se zasifruje pomoci sifrovaci funkce
AES-128 v rezimu CBC, kde se jako Sifrovaci kli¢ pouzije otisk z hasho-
vaci funkce MD5 z bodu 2 a inicializa¢ni vektor je vytvotfen desifrovanim
jednoho bloku Sifry AES-128 plného nul stejnym Sifrovacim klicem;

5. takto zasifrované heslo je ulozeno ve formé binarnich dat o velikosti 256
byt do registru.

3.12 Prace s citlivymi udaji v paméti programu

Drive Snapshot muze pii svém béhu pracovat s velkym mnozstvim citlivych
informaci. Témi mize byt napriklad Sifrovaci kli¢, vypocitané rundovni klicCe,
uzivatelska hesla a dalsi. Z pohledu bezpecnosti by se citlivé idaje mély v pa-
méti vyskytovat pouze po nezbytné nutnou dobu a poté by mély byt bezpecné
smazany.

Pokud je v registrech ulozené desifrovaci heslo, je do paméti nacteno hned
pii samotném startu programu. V opac¢ném pripadé je do paméti nacteno az
v moment zadani uzivatelem. Toto heslo je nasledné pritomno v paméti po
celou dobu programu, dle dokumentace napriklad kviali vytvareni zaloh vice
diskovych oddilu [12].

ZRetézec FTPkey jsem také z programu Drive Snapshot extrahoval, aviak z bezpecnost-
nich duvodu jej neuvadim.
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Stejna situace nastéva i s Sifrovacim klicem A ESkey nebo s klicem passwd-
Key, kterym je zasifrovin A ESkey v souboru se zdlohou. V paméti jsou pti-
tomny od vygenerovani po celou dobu béhu programu, pripadné do doby, nez
jsou nahrazeny novymi kli¢i (pfi Sifrovani ¢i desifrovani dalsi zdlohy).

K bezpeénému mazani paméti az na vyjimecné pripady (kopie hesla uzi-
vatele, ktera se posilda do hashovaci funkce) nedochézi. Napiiklad vypocitané
rundovni klice pro AES zustavaji vzdy na zasobniku, obdobné plati pro desif-
rované desifrovaci heslo nac¢tené z registru nebo ¢islo nonce pouzité pri vypoctu
passwdKey. Nejednd se jen o pamét na zasobniku, pri nac¢itani desifrovaciho
hesla z registru je udélana kopie tohoto hesla na haldé. V pribéhu procesu je
nasledné tato kopie pozdéji dealokovana pomoci funkce free bez bezpec¢ného
smazani.
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KAPITOLA

Vyhodnoceni bezpecnosti

V predchozi kapitole jsem popsal vysledky reverzni analyzy programu Drive
Snapshot. Identifikoval jsem pouzité kryptografické algoritmy a jejich nasta-
veni a zanalyzoval jsem z mého pohledu kritické c¢asti programu, které by
mohly ohrozit bezpecnost. Vyhodnoceni pouzitych algoritmu a objevené bez-
pecnostni chyby popisuji v nasledujicich podkapitolach.

4.1 Pouzité kryptografické algoritmy

Pro sifrovani ulozenych dat v souboru se zalohou je pouzita Sifra AES-256
v provoznim rezimu CTR. Tato symetricka sifra je od roku 2002 pfijata jako
americky standard [21], ve verzi AES-256 je mozné ji v USA pouzit pro za-
bezpeceni vlddnich dokumentu az do drovné piisné tajné [26].

Drive Snapshot pouziva vlastni implementaci Sifry AES-256. Béhem ana-
Iyzy jsem objevil zavazné implementacni chyby, které zptisobuji oslabeni této
Sifry — jedné se napriklad o vyzrazeni nadpoloviéni ¢asti sifrovaciho klice v sou-
boru s ulozenou zalohou (podkapitola ) a nespravné pouziti provozniho
rezimu CTR (podkapitola )

Jako sifrovaci klic AESkey je pouzito 256 bitti ndhodné vygenerovanych
dat. Generovani probihd pomoci funkce RtlGenRandom nebo, pokud neni tato
funkce k dispozici, pomoci funkce rand. Bohuzel dokumentace [20] k funkci
RtlGenRandom nezminuje zplisob generovani ndhodnych ¢isel, pouze upozor-
nuje, Ze se misto této funkce ma pouzivat funkce CryptGenRandom (u které je
ovSem v dokumentaci zminéno, Ze je zastarald [27]). Dle Microsoft SDL Cryp-
tographic Recommendations [28] je vSak funkce RtlGenRandom kryptograficky
bezpecna. Funkce rand neni kryptograficky bezpeénd [29].

Néhodné vygenerovany sifrovaci kli¢ A ESkey je v souboru se zalohou ulo-
7en v zasifrované podobé. Sifrovani probihd (opakované) pomoci sifry AES-256.
V implementaci Sifrovani klice je bezpecnostni chyba popsand v podkapi-
tole .
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Sifrovaci kli¢ A ESkey je zasifrovan pomoci klice passwdKey, ktery je odvo-
zen z uzivatelem zadaného hesla. K heslu je ptipojena ndhodné vygenerovand
sul (generovana stejnym algoritmem jako Sifrovaci klic AESkey) a dochazi
k opakovanému hashovani pomoci vlastni implementace funkce SHA-256. Na-
sledné je pouzit protokol Diffie-Hellmanovy vymeény kli¢d, pomoci kterého je
ustanoven Sifrovaci kli¢ passwdKey.

Hashovaci funkce SHA-256 neni vhodné pro vytvareni otiskti hesel kvili
rychlosti jejtho vypoctu. Pro tyto ucely je doporuceno vyuzivat néjakou spe-
cidlni key derivation function (napiiklad PBKDF2), kterd je ndro¢na na vy-
pocetni vykon pocitace [30]. Drive Snapshot kvuli zpomaleni vypocétu provadi
opakované volani hashovaci funkce SHA-256, avSsak pocet iteraci je navazan
na vypocetni vykon pocitace. Tento problém popisuji v podkapitole .

Bezpecnost Diffie-Hellmanova algoritmu pro vyménu Sifrovacich kli¢a je
zalozena na problému feseni diskrétniho logaritmu. Drive Snapshot ve vypoctu
pouziva generator g = 0x1267 a prvodislo p = 219937 — 1. Pouzité kombinace
g a p je nestandardni, nelze tedy jednoduse prohlasit tuto kombinaci i pres
velikost Cisla p za bezpecnou. Z hlediska bezpecnosti by bylo vhodné pouzit
néjakou doporucenou ovérenou grupu a ¢islo g pro algoritmus Diffie-Hellman
uvedenou napriklad v dokumentech RFC 3526 nebo RFC 5114 [31], B2].

Drive Snapshot vyuziva vlastni implementaci hashovaci funkce SHA-256
a symetrické Sifry AES. Spravnost implementace SHA-256 jsem ovéril pomoci
knihovny OpenSSL, kteréd pro nékolik ndhodné vygenerovanych fetézct o délce
1 000 znakt vratila stejny vysledek jako implementace hashovaci funkce v pro-
gramu Drive Snapshot. Spravnost implementace Sifry AES jsem ovéril pomoci
uspésného desifrovanim dat zasifrovanych programem Drive Snapshot pomoci
knihovny OpenSSL.

4.2 Nalezené bezpecnostni chyby

Béhem reverzni analyzy programu Drive Snapshot jsem objevil celou fadu vice
¢i méné zavaznych bezpecnostnich chyb. Jejich podrobny popis a navrhy na
opravu zminuji v nasledujicich podkapitoléch.

4.2.1 Velka cast sifrovaciho klice je zverejnéna v souboru se
zalohou

Pro Sifrovani dat uloZenych v souboru se zalohou se pouziva Sifra AES-256
v provoznim rezimu CTR, pouzity Sifrovaci kli¢ A ESkey ma délku 256 bitu.
Jelikoz je Sifrovaci kli¢ vygenerovan nahodné, je kviili naslednému desifrovani
ulozen v zasifrované formé na pozici 0x13E4 od hlavicky SNC2 sekce v sou-
boru se zalohou. Kromé téchto 256 bitt je dale na pozici 0x13B4 od hlavicky
SNC2 sekce ulozeno v nezasifrované podobé prvnich 20 biti sifrovaciho klice
kvuli moznosti ovéreni zadani spravného hesla. Z duvodu Spatné implementace
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sifrovani klice AFESkey a zvefejnénim jeho prvnich 20 bitu je v .sna souboru
se zalohou zverejnéno celkem 148 z 256 bitu sifrovaciho klice.

Pro zasifrovani klice AFESkey je také pouzita Sifra AES-256. Pri Sifrovani
je volana funkce na zaSifrovani jednoho bloku sifry AES, které je na vstupu
predany ukazatel do paméti na AFESkey. Protoze velikost jednoho bloku Sifry
AES je 16 bytu, dochazi k (opakovanému) sifrovini pouze prvnich 16 bytu
sifrovaciho klice A ESkey. Druhé piilka klice ziistdva nezasifrovana.

Tato chyba vznikla pravdépodobné v predchozi verzi programu Drive Snap-
shot, kdy se pro Sifrovani zacala pouzivat Sifra AES-256 namisto AES-128.
U verze se 128bitovym klicem se velikost kli¢e rovnala velikosti bloku — proto
stacilo provést Sifrovani pouze jednoho bloku. To uz nyni neplati — AES-256
ma 256bitovy kli¢, avsak velikost bloku je stéle 16 bytu.

Prestoze oslabeni sifry z tirovné bezpecnosti 256 bitd na 108 bitd je ra-
zantni, stdle by méla byt ochrana pred prolomenim Sifry dostateénd (dle do-
poruceni NIST musi byt od roku 2015 bezpecnost alespon na drovni 112 bit,
drive platilo 80 bit1 [33]). Prolomeni sifry hrubou silou by zatim na soucasnych
pocitacich nemélo byt mozné.

Oprava této chyby se sklada ze dvou c¢asti. Jako prvni je nutné spravné
sifrovat oba dva bloky (256 bitﬁ@éifrovaciho klice. To muze byt provedeno
pouzitim Sifrovaciho rezimu ECBE2 — tedy nezavislym Sifrovanim obou dvou
c¢asti Sifrovaciho klice. Déale neni nutné zverejnit prvnich 20 bitd Sifrovaciho
klice kvuli kontrole zadaného hesla — pro ovéreni spravnosti staci vypocitat
proménnou sncDatal = (0x1267)teshPasswd mod m) a tu porovnat oproti
ulozené hodnoté v souboru se zalohou.

4.2.2 Chybné pouziti sifrovaciho rezimu CTR

Drive Snapshot pouziva pro sifrovani zdlohovanych dat operac¢ni rezim CTR.
Pro zajisténi bezpecnosti tohoto opera¢niho rezimu je nezbytné, aby se pouzity
¢ita¢ (counter) béhem Sifrovani se stejnym sifrovacim kli¢em neopakoval [22].

Kazda sekce SNDO ma na zac¢atku téla sekce ulozenou adresu zalohovaného
bloku. Tato hodnota je ulozena jako dvé 32bitova cisla — nizsi a vyssi cast
adresy. Do Sifrovaci funkce je jako vychozi hodnota ¢itace predana nizsi ¢ast
adresy, ta je nasledné rozsifena na 128 bit tim zplisobem, zZe je tato hodnota
4x sama za sebe zietézena. Béhem Sifrovani je nasledné toto 128bitové cislo
pri sifrovani kazdého bloku Sifry AES inkrementovano o hodnotu 1.

Obraz disku je vytvaren po blocich o velikosti 64 kB, kazdy takovy zalo-
hovany blok tvori v souboru se zalohou jednu SNDO sekci. Jelikoz zalohované
bloky dat vzdy za¢inaji na adrese, ktera je ndsobkem 2'6, obsahuje vzdy nizsi
pilka vychozi hodnoty ¢itace predavané do Sifrovaci funkce samé nuly. Z 32bi-
tové vychozi hodnoty ¢itace se tak stava efektivné pouze 16bitova hodnota. Po

24Electronic code book
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zélohovani 216 SNDO sekei (resp. 4 GB dat z disku) dojde k opakovani vychozi
hodnoty citace.

Pokud dojde k opakovani citace, tedy 2 ¢i vice SNDO sekei je Sifrovano po-
moci stejného keystreamu, lze na tuto chybu zattocit pomoci known-plaintext
attack [B4]. Z principu fungovani opera¢niho rezimu CTR plati, Ze pokud se
provede operace xor na dvou Sifrovych textech, které vznikly pouzitim stej-
ného keystreamu, vysledkem této operace bude odpovidat operaci xor dvou
otevienych textli — dojde k odstranéni informace o keystreamu. Toho lze vyuzit
k riznym variantam utoku.

Pokud zné Gtocnik cely otevieny text, je odhaleni pouzitého keystreamu,
a tedy i desifrovani dalsich bloku se stejnym keystreamem, trividlni. K této
hypotetické varianté itoku je vhodné doplnit, ze na zac¢atku zalohy se bude na-
chazet MBR nebo GPT tabulka, kterd je zvefejnéna (v puvodni nekomprimo-
vané podobé) v sekci SDRI. Pro uspésny utok ale nemusi byt nezbytné nutné
znat cely otevieny text. Pomoci techniky zvané crib-dragging muze byt mozné
provést desifrovani pomoci odhadovani mozného obsahu Sifrového textu.

Vysledkem opravy této chyby musi byt zajisténi jedineénosti pouzitych ¢i-
tacl v celé zdloze. Pouzivani 32bitové hodnoty (ktera efektivné obsahuje jen
16 bita informace) pro inicializaci vychozi hodnoty ¢itace je nedostateéné.
Resenim miize byt pouziti celé 64bitové adresy zalohovaného bloku jako inici-
alizacni hodnoty, kdy napiiklad vyssi polovina 128bitového ¢itace bude inici-
alizovand touto hodnotou a nizsich 64 biti bude od nulové hodnoty postupné
inkrementovano.

4.2.3 Sila Sifrovani je zavisla na vykonu pocitace

Pri vypocitani otisku ze zadaného hesla je hashovaci funkce volana tolikrat,
aby vypocet trval alespon 500 ms. Obdobné pri sifrovani klice AFESkey je
sifrovani provadéno tolikrat, aby vypocet trval alesponn 100 ms. V obou pii-
padech je pocet iteraci urcen pii vytvareni zalohy. Pfed zahdjenim vypoctu
otisku hesla ¢i pred Sifrovanim klice je ulozen vysledek funkce GetTickCount
a nasledné je po kazdém hashovani ¢i Sifrovani dalsim volanim funkce Get-
TickCount srovnano, jestli uz nedoslo k ptrekroceni diive zminéného limitu.
Chybou je, ze neni nastavena zadna minimalni hodnota — tedy v nejhorsim
pripadé muze byt pocet opakovani roven pouze jedné.

Toto opatfeni ma snizit pocet hesel, které itoc¢nik zvladne pri itoku v ur-
Citém case vyzkouset. Bohuzel uzivatel mize byt vystaven v omyl ohledné
drovné zabezpeceni, protoze naptiklad mé slaby vykon pocitace, coz povede
k oslabeni zabezpeceni.

Nejjednodussim fesenim je pridat do algoritmu minimalni pocet iteraci,
ktery se musi (nezévisle na vykonu pocitace) provést. Na implementaci slozi-
jakou key derivation function (napiiklad PBKDF2 nebo Argon2), kterd je
navrzena tim zpusobem, aby jeji vypocet byl pomaly a pamétové narocny.
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4.2.4 Chybna prace s citlivymi idaji v paméti programu

Citlivé udaje by se mély z bezpecnostnich divodi nachazet v paméti pouze
po nezbytné nutnou dobu a poté, co tyto tidaje nejsou potieba, by mélo dojit
k jejich bezpefnému smazani. Pii dealokaci paméti pomoci funkce Free nebo
pri zruseni lokalnich proménnych po navratu z funkce nedochézi k bezpeé¢nému
smazani ulozenych dat — obsah paméti mize zistat nezménény. Tato pamét,
ve které mohly ztstat citlivé idaje, mize byt pozdéji programu opét pridélena.
7 tohoto duvodu je nutné citlivé idaje pred uvolnénim paméti prepsat.

Drive Snapshot to vSak az na vyjimecéné situace nedéla. Po navratu z funkce
zustavaji na zasobniku napiiklad vypocitané rundovni klice pro Sifru AES,
nactené heslo z registru v otevieném textu nebo vygenerované ¢islo nonce. Pti
uvolnovani alokované paméti zustava na haldé naptiklad kopie desifrovaciho
hesla nacteného z registru nebo sifrovaci a desifrovaci heslo.

Kromé vyse zminéného je po celou dobu béhu programu (respektive od
chvile, kdy jsou citlivé informace nacteny) ulozen napiiklad hlavni Sifrovaci
kli¢ A ESkey, sifrovaci a desifrovaci heslo a Sifrovaci kli¢, kterym je v souboru
se zalohou zasifrovany kli¢ AFESkey. Ani tato data nejsou pii ukonceni pro-
gramu bezpecné smazana, navic lze diskutovat o tom, zda je potieba, aby
byly v paméti ulozeny po dokonceni sifrovani ¢i desifrovani.

Pritomnost citlivych dat v paméti je mozné jednoduse ukazat pt¥i pouziti
programu Drive Snapshot ve virtudlnim prostiedi. Pomoci programu provedu
zalohu disku, kterou budu sifrovat zvolenym heslem. Pokud po provedeni sif-
rovani ulozim obraz pameéti virtualniho prostredi, naleznu v ném pouzité heslo
v citelné podobé.

Ulozeni hesla a dalsich citlivych informaci v paméti po celou dobu béhu
programu lze chapat kvili pohodlnéjsimu pouziti programu — pii vytvareni
vice Sifrovanych zaloh nemusi uzivatel vicekrat zaddvat stejné heslo, pripadné
po provedeni Sifrované zalohy si ji muze bez zadani hesla pripojit jako virtualni
disk a zkontrolovat ji. Program by vSak mél mit tuto moznost jako volitelnou
a nabizet alternativu, kdy kvuli vyssi bezpecnosti budou citliva data ulozena
pouze po nezbytné nutnou dobu.

Kromé omezeni doby vyskytu citlivych dat v paméti by mél program bez-
pecné zachazet s témito daty poté, co nejsou dale potireba. Citlivé proménné
by mély byt vzdy bezpecné prepsany. Heslo by po vygenerovani otisku mélo
byt bezpecné smazano, sifrovaci kli¢ A ESkey by mél byt po dokonceni sifrovani
bezpecné smazan. Obdobné plati pro veskeré citlivé udaje.

4.2.5 Délka hesla zadaného pres CLI je zverejnéna v souboru
se zalohou

vvvvv

¢i desifrovaci heslo a ani nepouziva Sifrovaci kli¢, musi zadat heslo k zaloze
pres parametr —pw=. Cely obsah piikazové fadky se nasledné ulozi v Citelné
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podobé do SNTE sekce, ktera se nachazi na zac¢atku souboru se zalohou. Heslo
(respektive Tetézec za -pw=) je zaménéno za hvézdicky, avSak pocet hvézdi-
¢ek odpovidé poétu znaku v hesle. Utoénik tedy pifmo ze souboru se zélohou
ziskava informaci o hesle. Pokud by se toc¢nik snazil zjistit pouzité heslo po-
moci utoku hrubou silou nebo slovnikovym ttokem, informace o poctu znaki
pouzitych v hesle snizuje pocet moznych hesel a tim zvysuje pravdépodobnost
uspésného utoku.

Pro opraveni této bezpecnostni chyby je nutné upravit funkci, kterd ma na
starosti skryti hesla z ulozené pifkazové fadky. ReSenim mtize byt nahrazeni
hesla jedinou hvézdickou, ¢imz se odstrani informace o délce hesla.

4.2.6 Céast hesla zadaného pfes CLI muZe byt zvefejnéna
v souboru se zalohou

Tato chyba navazuje na predchozi chybu popsanou v podkapitole . Kazdy
.sna soubor s vytvofenou zalohou obsahuje v SNTE sekci obsah ptikazové
radky. Pokud uzivatel spusti vytvoreni Sifrované zalohy pres CLI a zad4 heslo
pres parametr —-pw=, je zadané heslo nahrazeno hvézdickami (pocet hvézdicek
odpovidd poctu pouzitych znaki). Funkce pro skryti hesla vSak nefunguje
vzdy spravné.

V pripadé, ze chce uzivatel pro Sifrovani pouzit heslo obsahujici mezeru,
musi pii pouziti CLI uzavtit heslo do uvozovek. Pokud uzivatel napiiklad zada
na piikazovy tadek prikaz C:\>snapshot -pw="A very strong password"
E: F:\backup.sna, vytvori zadlohu disku E: zasifrovanou pomoci hesla A very
strong password. Do vytvoreného souboru se zalohou je poté v SNTE sekci
zapsan textovy fetézec *CmdLine="C:\snapshot.exe" -pw=+* very strong
password" E: F:\backup.snax.

Na vyse zminéném ptikladu lze pozorovat, ze funkce pro skryti hesla nepo-
¢ita s moznosti, ze muze byt heslo z divodu pouziti mezery v hesle uzavieno
do uvozovek. Funkce pouze nalezne fetézec —-pw= a znaky za nim meéni na
hvézdicky, dokud nenacte znak mezery nebo konec fetézce. Za prvni pouzitou
mezerou tak jiz neni heslo nahrazeno hvézdickami.

Spatné préce s fetézcem hesla plati jenom pro funkei na zakryti hesla hvéz-
dickami. Vznikla zéloha je zaSifrovand celym heslem (bez uzaviracich uvozo-
vek). V kombinaci s predchozi chybou vSak mize byt prolomeni i velmi dlou-
hého hesla s mezerami trivialni, protoze uto¢nik bude muset prolomit pouze
¢ast hesla pred prvni mezerou. Oprava tohoto chovani by méla byt proto pro-
vedena spolecné s opravou chyby z predchozi kapitoly, a to tak, aby v souboru
se zalohou nebyla zadna informace o hesle.

4.2.7 Konverze kédovani hesla muze snizit bezpecnost hesla

Drive Snapshot pracuje interné se vSemi fetézci v kédovani ANSI, které je
zévislé na pouzité kédové strance. Pokud uzivatel pouzije v hesle znaky, jez
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neobsahuje jeho kédova stranka, dojde ke konverzi, kterd muze vést k oslabeni
hesla. Desifrovani takto vytvorené zalohy pak muze byt velmi jednoduché.

Pro nacitani fetézcu (véetné zadavaného hesla) z dialogového okna GUI po-
uziva Drive Snapshot funkci GetDlgltemTextA. Pti zadani znakt, které nejsou
soucasti kddové stranky uzivatele, dochézi ke konverzi. Pokud pouzity znak
nemad v dané kédové strance podobnou ndhradu, dojde k jeho ndhradé za znak
otazniku (k6d 0x3F). V piipadé zaddvani hesla o tom ani uzivatel neni infor-
movan, protoZze obsah pole s heslem je skryty (nahrazeny hvézdickami). Ke
stejné chybé dojde, pokud je Drive Snapshot spustén z priikazové radky, na
které bylo zadano heslo pres parametr -pw=. Obsah ptikazové radky je nacten
pomoci funkce GetCommandLineA, kterd provede konverzi znaki nenachéze-
jicich se v pouzité kédové strance.

Pokud naptiklad uzivatel pouzivajici ¢eskou lokalizaci Windows (resp. ko-
dovou stranku Windows-1250) pouzije v hesle znaky azbuky, dojde k nahrazeni
vsech znaku hesla za otazniky. Tedy pokud uzivatel zadal jako heslo k Sifro-

desifrovani této zalohy staci zadat heslo sklddajici se z 9 otazniku.

V kombinaci s chybou popsanou v kapitole , kterd dava informaci
0 poctu znaku v hesle, muze byt prolomeni hesla zna¢né zjednodusSeno. Pro
opravu chyby by bylo nejlepsi nahradit vsechny ANSI verze knihovnich funkci
pracujicich s textovymi fetézci za Unicode verze. Tedy naptiiklad nahradit
funkci GetDlgltemTextA za funkci GetDlgltem TextW. Rychlym Fesenim muze
byt pouziti kontroly, zdali nedochéazi pii zadani hesla ke konverzi pomoci na-
¢teni hesla v Unicode a srovnani s vysledkem konverze z Unicode do ANSI
a zpatky do Unicode.

4.2.8 Nekonzistentni nac¢itani hesla

P1i sifrovani ¢i desifrovani zalohy mtize uzivatel zadat heslo nékolika riznymi
zpusoby — pii pouziti CLI pfes parametr -pw=, v GUI pres dialog pro vytvo-
reni zalohy nebo pres dialog pro zadani hesla pri otevieni zalohy. Dalsi zpiisob
muze byt prace s heslem pres ulozené desifrovaci heslo. Kromé hesla k Sifro-
vani muze uzivatel zadavat také heslo k FTP uc¢tu v dialogu pro spravu FTP
ucta. Tyto razné zpusoby maji rizné podminky kladené na heslo a v urc¢itych
pripadech muze nastat situace, ze je pro Sifrovani pouzito heslo kratsi nez
uzivatel ocekaval.

P1i zadani hesla pres dialog pro vytvoreni hesla je vstupni pole omezeno na
250 znakt, funkce, ktera z pole heslo nacita, je omezena na 999 znaki. Dialog
pro zadani hesla pfi otevieni zalohy nemé omezenou vstupni velikost, ale je
z néj nacteno maximalné 999 znakd. Pfi nacteni hesla z prikazové radky je
délka nac¢teného hesla omezena systémovym nastavenim (pro cmd.exe pies 8
000 znaku [24]). Ulozené desifrovaci heslo muze mit maximélné 250 znaku. Pole
pro zadani FTP hesla nemaji délku vstupu omezenou, ale je z nich nacitano
maximéalné 127 znakt.
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Pokud chce uzivatel naptiklad pouzit své dlouhé heslo (delsi nez 250 znaki)
ze spravce hesel pro zasifrovani zalohy a toto heslo vlozi ze schranky do dialogu
pro vytvoreni zalohy, dojde ke zkraceni hesla na 250 znakil a uzivatel o tom
neni nijak informovan. Vzhledem ke zkraceni hesla nebude uzivatel moci s da-
nym heslem oteviit vytvorenou zalohu, protoze v dialogu na zadani hesla pri
desifrovani neni omezena délka na 250 znakt, takze nedojde ke zkraceni hesla
na stejny retézec jako pri vytvoreni zalohy. Nejen ze dojde k nepochopitelné
chybé pro uzivatele, ale také je bez jeho védomi pouzito kratsi heslo a tim je
oslabena bezpecénost Sifrovani.

Program by mél mit sjednocené pozadavky na délku hesla a v pripadé
prekroceni maximalni délky hesla by mél byt uzivatel na tento fakt upozornén.
Informace o omezenich kladenych na heslo by mély byt zminény v dokumentaci
programu.

4.2.9 Spatné zpracovani argumentti na prikazovém radku

Zpracovani argumentt predanych pres CLI nefunguje vzdy tak, jak by bylo
ocekdvané. Ruzné druhy argumentt reaguji rozdilné na nevalidni vstupy, ¢imz
mohou zpusobit pouziti mnohem slabsiho hesla, nez uzivatel oc¢ekéaval.

Problém tvori zejména mezery. Pokud chce uzivatel pouzit v hesle mezeru,
musi Tetézec s heslem uzavriit do uvozovek. Toto chovani neni v dokumentaci
popsané. Nasledujici tabulka zobrazuje rtizné druhy prikazi zadané pres
CLI a jejich vyhodnoceni programem Drive Snapshot.

Tabulka 4.1: Vyhodnoceni rtiznych piikaz zadanych pres CLI

’ # ‘ prikazovy radek ‘ vysledek operace ‘
1 | snapshot.exe C: D:\image.sna | Chyba invalid argument. Oceka-
-pw=two words vané chovani.
2 | snapshot.exe C: D:\image.sna | Vytvori se zaloha Sifrované heslem
-pw="two words" two words. Ocekdvané chovani.
3 | snapshot.exe Ulozi se two jako vychozi heslo.
--setdefaultpwd=two words Neocekavané chovani, ocekdvana
chyba invalid argument.
4 | snapshot.exe Ulozi se 'two jako vychozi heslo.
--setdefaultpwd='two words' Neocekavané chovani, ocekavana
chyba invalid argument.
5 | snapshot.exe Ulozi se two words jako vychozi
--setdefaultpwd="two words" heslo. Oc¢ekavané chovani.
6 | snapshot.exe -pwgen=key.txt | Vytvori se vefejny Sifrovaci kli¢
-pw=two words pro heslo two. Neocekivané cho-
vani, o¢ekdvana chyba invalid ar-
gument.
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Prvni a druhy piikaz vytvori Sifrovanou zalohu disku C:, kdy soubor se
zélohou je ulozen na disk D: do souboru image.sna. Ptiikaz ¢islo 1 hned po
spusténi zobrazi chybu a ukon¢i program. To je ocekavané chovani, protoze
je heslo zadané ve Spatném forméatu, a tedy na piikazové radce je slovo na-
vic. Druhy prikaz vytvori zalohu Sifrovanou celym fetézcem two words, tedy
pouzije spravné celé heslo s mezerou.

Prikazy 3, 4 a 5 ukazuji rozdilné chovani oproti predchozimu prikazu. Ve
3. pripadé se nastavi jako vychozi heslo Tetézec two. Heslo je bez varovani
necekané oslabeno, ocekavané chovani by bylo zobrazeni chyby invalid argu-
ment z divodu nadbytecného slova words. Pro vstup ¢islo 4 plati totéz, co
pro vstup ¢islo 3. Jednoduché uvozovky nelze pouzit pro ohraniceni retézce
s heslem, znak jednoduché uvozovky se pouzije jako znak hesla. P¥ikaz ¢islo 5
zobrazuje spravné chovani, kdy je ulozeno celé heslo.

Jako posledni je v tabulce uveden piikaz pro vytvofeni vefejného Sifro-
vaciho kli¢e a jeho ulozeni do souboru. Tento prikaz se chova obdobné jako
ptikaz pro ulozeni vychoziho hesla, v tabulce zminuji pouze verzi, kterd zpt-
sobi to, ze pouzité heslo bude bez upozornéni znatelné oslabeno. Ocekévané
chovani by bylo vypsani chyby invalid argument kvili nadbyte¢nému slovu na
prikazové fadce. Pokud by bylo prohozeno potadi -pwgen= a -pw=, program se
zachova stejné — vygeneruje kli¢ pro heslo sklddajici se pouze z prvniho slova
bez jakéhokoliv upozornéni.

Stejnym zptsobem, jakym se chova argument --setdefaultpwd=, se cho-
vajl i argumenty —--setdefaultencpwd=, --setdefaultdecpwd= a —pwgen= ve
spojeni s ——pw=.

Kromé vyse zminéného problému mé Drive Snapshot jesté problém se zpra-
covanim samotnych uvozovek, které mohou uzavirat retézec s heslem. VSechny
nasledujici retézce se pti predani pres argument —pw= interpretuji jako heslo —
"heslo", "he"slo, "h"e"s"1"o", ""heslo" i ""hes"lo". V jinych piipadech
vSak dojde na jinou interpretaci (takto vytvorené zalohy nelze desifrovat s hes-
lem heslo — "he""slo, ""hes"1lo"" nebo napriklad h"""eslo).

Program by mél sjednotit kéd a jeho logiku na zpracovani vstupu z pri-
kazové tadky. Ve vsSech pripadech by se mél program chovat konzistentné
a idedlné upozornovat na Spatné zadané heslo (nadbytecna slova na prikazové
fadce). Kromé toho je potieba opravit kod na zpracovani uvozovek.

4.2.10 Heslo k FTP 6aétu muize byt zverejnéno v souboru se
zalohou

Pri vytvareni zalohy disku umi Drive Snapshot ulozit vytvoreny soubor se
zélohou na FTP server. Pokud uzivatel spoustél zalohu pomoci CLI programu,
miuze byt heslo k FTP serveru, na ktery je zaloha nahravana, ulozeno v ¢itelné
podobé v souboru se zalohou.

Pro ulozeni souboru se zalohou na FTP server je nutné zadat nazev sou-
boru ve tvaru ftp://username: password@server:port/path/name.sna [35].
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P1i vytvareni zalohy pomoci CLI je sice v konzoli pfi informacnich vypisech
nahrazeno heslo v ndzvu souboru hvézdickami (ovSem jejich pocet odpovida
poc¢tu znaki v hesle — obdoba bezpec¢nostni chyby , avsak plny obsah
piikazové radky je ulozen v textové podobé do SNTE sekce. Pokud se tito¢nik
dostane k souboru se zalohou, ziska z néj jednoduse heslo k FTP serveru. To
plati i pro sifrované zalohy, jelikoz SNTE sekce neni nikdy zasifrovana.

Této chybé se lze vyhnout ulozenim prihlasovacich ddaji k FTP actu.
Poté jiz neni nutné v ndzvu souboru udavat heslo k FTP tc¢tu. Ulozeni i¢tu lze
provést pres GUI i CLI programu. Je ovSsem nutné brat v potaz, ze idaje k FTP
ucttm jsou v registrech ulozeny sice v zasifrované podobé, avsak neni problém
je desifrovat (podrobnéji bezpecénostni chyba ) Nejjednodussi opravou
této chyby je neukladat obsah ptikazové fadky do SNTE sekce v souboru se
zalohou. Kromé hesla k FTP uc¢tu mtze odhalovat dalsi citlivé udaje, jako je
napriklad adresarova struktura.

Kromé zvefejnéni hesla v SNTE sekci je toto heslo dédle zobrazovano v ¢i-
telné podobé v informacnich vypisech pfi obnoveni zalohy ¢i pokusu o jeji
pripojeni jako virtudlniho disku (které vzdy skonci s chybou). Heslo by po za-
déni nemélo byt zobrazovano, piipadné muze byt nahrazeno napriklad jednou
hvézdickou tak, aby nedoslo k iniku informace o délce hesla.

4.2.11 Heslo k FTP tGctu mize byt v ¢itelném formatu
uloZeno v registrech

Funkce pro nahravani a uklddani zaloh na FTP server je dostupnd i z GUI
programu Drive Snapshot. Pokud uzivatel ne@ouéije ulozeny FTP ucet, ale
zadd nazev souboru v pozadovaném formatu=2 pro pouziti FTP serveru, je
heslo, respektive cely nazev souboru, ulozeno v ¢itelné podobé v registrech.

Textova pole na zadavani jména souboru se zdlohou v GUI programu si pa-
matuji historii poslednich 10 pouzitych soubort. V pripadé, Ze je pouzit soubor
na FTP serveru a je v nazvu specifikovano heslo (tedy ti¢et neni ulozen), je
v historii poslednich pouzitych soubori ulozeny cely nézev souboru vcetné
hesla k FTP serveru. Tyto zaznamy o poslednich souborech navic nelze z pro-
gramu smazat (jsou pritomny, dokud se historie neprepise). Informace o po-
slednich pouzitych souborech je ulozena v citelné podobé v registrech v klici
HKCU\Software\SnapShot\.

Obdobné jako v pfedchozi chybé je v pripadé pouziti hesla v nazvu souboru
toto heslo nékdy v oknech GUI informujicich o pribéhu zalohy nahrazeno
hvézdickami a nékdy zistava v citelné podobé. V pripadé vytvoreni zalohy je
heslo nahrazeno hvézdickami (pocet hvézdicek udava délku hesla), v pripadé
ovéreni zalohy je v poli nazev souboru heslo v ¢itelné podobé, v informadcni
hlasce o zac¢atku ovérovani je vsak nahrazeno hvézdickami. Pii obnoveni disku

25ftp: / /username:password@server:port /path /name.sna
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je heslo k FTP uc¢tu vzdy zobrazeno Citelné, pri pokusu o pripojeni souboru
jako virtualniho disku, které vzdy skonéi s chybou, je zobrazeno také.

Pro opraveni chyby navrhuji odstranit heslo z retézce ukladaného do histo-
rie poslednich soubori. Nema-li program Drive Snapshot k danému FTP uctu
ulozené heslo, mél by oteviit dialogové okno pro zadani hesla (v souc¢asné verzi
skonéi s chybou). Toto dialogové okno by mohlo obsahovat i moznost ulozeni
FTP 0ctu, avsak v pripadé ulozeni hesla k a¢tu by mélo obsahovat varovani,
ze heslo lze z registru ziskat (popsano v nasledujici podkapitole )

4.2.12 Nedostatecéné varovani uzivatele pri ukladani hesel

Drive Snapshot nabizi moznost ulozit deSifrovaci heslo a hesla k FTP uétum
do registru opera¢niho systému. Uzivatel vsak neni dostateéné informovan
0 bezpecnosti tohoto Tfeseni — hesla jsou sice v registru zasifrovana, ale Sifro-
vaci klice jsou soucasti spustitelného souboru programu. Pro potencionalniho
utoénika neni problém hesla deSifrovat.

V pripadé desifrovaciho hesla je jako sifrovaci kli¢ pouzit textovy feté-
zec, ktery je soucasti programu. Desifrovaci heslo je zasifrovano vzdy stejnym
sifrovacim klicem. Pro Sifrovani hesel k FTP uc¢tum je jako Sifrovaci kli¢ pou-
zita kombinace informaci o serveru, prihlasovaciho jména a sifrovaciho klice,
ktery je také soucasti programu. Hesla k raznym FTP G¢étim jsou tedy sice
zasifrovany jinym sifrovacim klicem, ale opét neni problém hesla desifrovat —
ptihlasovaci jméno a idaje o tctu jsou volné ulozeny v registrech a kli¢ 1ze
extrahovat ze spustitelného souboru programu.

V soucasné verzi programu Drive Snapshot se nachazi pouze jediné varo-
vani ohledné bezpecnosti uloZzenych hesel, a to pouze pti ulozeni desifrovaciho
hesla. Varovani se zobrazi ve formeé ballon tooltip tehdy, podrzi-li uzivatel kur-
zor nad tlacitkem pro ulozeni desifrovaciho hesla. Varovani se mu tedy nemusi
viibec zobrazit. V pripadé ulozeni FTP hesla program zddné upozornéni ne-
zobrazuje. Vzhledem k tomu, Ze pro tto¢nika neni problém hesla z registru
desifrovat, mél by Drive Snapshot o tomto riziku informovat diraznéji, a to
i v pfipadé hesel k FTP Gétam. ReSenim mtize byt vyskakovaci okno, ve kte-
rém by uzivatel musel potvrdit, Ze si je védom rizika spojeného s ulozenim
hesla.

Kromé lepsi informovanosti uzivatele mtize byt dobré pouzit na zasifrovani
ulozenych hesel napfiklad systémovou funkci CryptProtectData z hlavickového
souboru dpapi.h (Data Protection API) [B6]. Tato funkce zaSifruje data tako-
vym zpusobem, Ze pouze stejny uzivatel (a vétsinou na stejném pocitaci) muze
data desifrovat. Na riznych pocitacich tedy bude pro sifrovani pouzit jiny Sif-
rovaci klic.
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4.2.13 Zadné varovani p¥i pouziti slabého hesla

Soucasné bezpecnostni doporuceni zminuji, ze pro bezpecnost hesla je zasadni
zejména jeho délka [30]. Program Drive Snapshot nezobrazuje ani v pripadé
pouziti GUI zadné informace o bezpecnosti zadaného hesla. Pouziti slabych
hesel o nedostatecné délce oslabuje bezpecnost Sifrovani vytvorené zdlohy.

Program by mél (minimélné pii pouziti GUI) uzivatele varovat v pripadé
pouziti krdtkého hesla (dle doporuceni NIST [B0] musi mit hesla alespon 8
znaku). V pripadé pouziti méné znakia by mél uzivatel potvrdit, Ze si je védom
pouziti slabého hesla a tedy moznych rizik.

4.2.14 Odvozeni klice z hesla je zranitelné titokem
postrannim kanalem

Pri odvozeni klice passwdKey slouziciho k zasifrovani hlavniho Sifrovaciho klice
AESkey se pouziva Diffie-Hellmantuv algoritmus pro ustanoveni spole¢ného
klice. Tato ¢éast je do algoritmu zakomponovana z divodu moznosti pouzivani
verejného Sifrovactho klice. Béhem vypoctu je pouzita vlastni implementace
modularniho umocnovani, kterd je zranitelnd vic¢i raznym druhtim dtoku po-
strannim kandlem.

Pii odvozeni sifrovactho klice se provadi nésledujici postup. Z hesla se
vypocitd jeho otisk pomoci opakovaného volani hashovaci funkce SHA-256.
Vysledkem této funkce je otisk o velikosti 32 byti. Poté se vygeneruje nonce —
nahodné ¢islo o velikosti 32 bytt. Tato dvé ¢isla se poté pouzivaji v algoritmu
Diffie-Hellman jako tajné exponenty, ¢islo 0x1267 je pouzito jako zaklad pro
umocnéni a cely vipocet probihd modulo prvoéislo m = 219937 — 1. Vysledkem
umocnovani jsou poté ¢isla sncDatal, sncData2 a nasledné samotny Sifrovaci
kli¢ passwdKey.

Pro modularni umocnovani se pouziva znamy algoritmus Squareé Multiply.
Tento algoritmus prochazi exponent po jednotlivych bitech, pro kazdy bit
provede operaci square (umocnéni na druhou) a navic, pokud je bit exponentu
roven 1, provede operaci multiply (ndsobeni). Jelikoz postup vypoctu je zavisly
na vstupnich datech, existuje potencidlni moznost atoku napiiklad postrannim
casovym kandlem.

Prestoze je zneuziti této chyby méalo pravdépodobné, navrhuji nasledujici
upravy. Jednim z feseni mize byt takova uprava algoritmu Squareé Multiply,
7e k provedeni operace multiply dojde vzdy nezavisle na hodnoté bitu expo-
nentu — v pripadé, ze je bit roven nule, se vypocitana hodnota nepouzije. Pti
tomto Teseni je potfeba si zkontrolovat, aby pii kompilaci programu nedo-
slo k odstranéni nepotfebného kédu pri optimalizacich. Dalsim FeSenim miize
byt nahrazeni algoritmu SquareésMultiply za algoritmus Montgomery ladder
(Montgomeryho zebiik).
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4.2.15 Dokumentace obsahuje zavadéjici informace o Sifrovani

Dokumentace, respektive web programu Drive Snapshot, obsahuje Spatné in-
formace o pouzité varianté Sifry AES a pouzitém opera¢nim rezimu, navic
anglickd a némeckd jazykova mutace dokumentace uvadi odlisné tidaje. An-
glicka verze dokumentace uvadi pouziti Sifry AES-128 v opera¢nim rezimu
CBC [12], némecka verze dokumentace zminuje pouziti Sifry AES-256 v ope-
ra¢nim rezimu CBC [37]. Ani jedna z téchto informaci neni zcela spravnd,
Drive Snapshot v soucasné verzi 1.48 pouziva pro Sifrovani zalohovanych dat
sifru AES-256 v opera¢nim rezimu CTR.

Dale napriklad némecka verze stranky o sifrovani v odstavci o slovnikovych
utocich zminuje pouziti 128 bitového klice [37], avsak anglickd verze zminuje
pouziti klice o velikosti 256 bitu [12]. Na stejné strance anglicka verze zmiruje
ulozeni 20 bith z otisku hesla v souboru se zalohou kvili potrebé ovéreni
hesla, avsak v souboru se zalohou je pro tento uicel ulozenych prvnich 20 bitu
sifrovaciho klice. Némecka verze tuto informaci viubec nezminuje.

Obé jazykové mutace dokumentace by mély obsahovat shodné tdaje —
v soucasné verzi jsou nékteré informace dostupné pouze v jednom jazyce.
Detaily o sifrovani by mély byt aktualizovany tak, aby byly platné pro soucas-
nou verzi programu — soucasné informace pravdépodobné platily pro predchozi
verze programu Drive Snapshot.

Dale dokumentace neobsahuje informaci o tom, jaké informace jsou v sou-
boru se zalohou zasifrovany. V pripadé Sifrované zalohy dojde pouze k za-
sifrovani SNDO sekci obsahujici samotnd uzivatelskd data. Sekce obsahujici
technické informace, jako je napriklad velikost disku, ¢as vytvofeni zalohy,
pouzity souborovy systém, nejsou zaSifrovany ani v pripadé sifrované zalohy,
obdobné plati i pro ulozenou MBR nebo GPT tabulku disku. Kromé téchto
informaci je napriklad v Sifrované zaloze v nesifrované podobé ulozena uziva-
telskd poznamka k zaloze ¢i obsah prikazové fadky pfi spusténi programu.

4.2.16 Web programu neni dostupny pres zabezpeceny
protokol HTTPS

Web@ programu Drive Snapshot neni dostupny pies zabezpeceny protokol
HTTPS. Kviili pouziti klasického nezabezpecného protokolu HTTP muze ttoc-
nik provést utok man-in-the-middle, béhem kterého mize dovést uzivatele ke
stazeni upravené verze programu. Spusténi upravené aplikace s administrator-
skymi pravy muize vést k plnému ovladnuti uzivatelova pocitace itocnikem.
Spustitelny soubor programu Drive Snapshot je sice digitdlné podepsan
autorem programu, avsak vystraha operac¢niho systému pri spusténi souboru
s neplatnym podpisem neni nijak vyrazna (odlisné grafika okna UACE! pri
zddosti o eskalaci prav). Bézny uzivatel nemusi postiehnout, ze se déje néco

2http: //www.drivesnapshot.de/
2"User Account Control
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nepatti¢ného. Pokud by byl web dostupny pies zabezpeceny protokol HTTPS
s certifikdtem vydanym uznavanou certifika¢ni autoritou, tak v ptripadé pod-
vrzeni certifikatu nezobrazi internetovy prohlize¢ uzivateli danou stranku bez
komplikovaného pridani vyjimky a realizace potencionalniho utoku by byla

Resenim tohoto problému je zména konfigurace webového serveru, kter
povoli pouzivani protokolu HT'TPS. Pro zabezpeceni je nezbytné ziskat certifi-
kat od uznavané certifikacni autority. Ten lze ziskat i automatizované zadarmo
napriklad od autority Let’s Encrypt&d.

4.3 Ostatni nalezené chyby

V této kapitole popisuji dalsi nalezené chyby, které jsem nevyhodnotil jako
nutné bezpecnostni hrozbu — prvotné zpiisobuji pouze nefunkénost programu
Drive Snapshot. To vSak nemusi znamenat, ze tyto chyby neskryvaji bezpec-
nostni zranitelnost nebo nemtizou uzivatele uvést v omyl a zpiisobit napriklad
ztratu dat. Zejména pad programu muze naznacovat zranitelnost typu buffer
overflow, kterd muze mit pro bezpecnost fatalni dasledky.

4.3.1 Nevalidni chovani pri zavieni okna pro zadani hesla

V pripadé, ze chce uzivatel pripojit pres GUI sifrovanou zalohu jako virtudlni
disk, zobrazi se dialogové okno (obrazek B.3) pro zaddni hesla. Pokud toto
okno uzivatel zavre kliknutim na tlacitko cancel nebo kliknutim na ktizek pro
zavieni okna, dialog se spravné ukonci a k pokusu o pripojeni nedojde. Pokud
se vsak uzivatel pokusi stejné dialogové okno zavrit pii ovéreni nebo obnoveni
sifrované zalohy, dochazi k raznym chybam.

Po zavieni okna s vyzvou pro zadani hesla totiz dojde vétsinou k pokusu
o zpracovani souboru s nerozsifrovanou zalohou. Zobrazi se okno, které infor-
muje o prubéhu ovéreni nebo obnoveni zalohy a pak dojde k zobrazeni chybové
hlasky, jako je naptiklad ,defekt header data, to wr 197 = expand 10000,
za kterou nésleduje dialog pro otevieni souboru s dalsi ¢asti zédlohy. V nékte-
rych pripadech se zobrazi jina chybova hlaska, v jinych dokonce dojde k padu
celého programu.

Pfii pfipojeni Sifrované zalohy jako virtualniho disku pomoci CLI bez pa-
rametru —pw= je zobrazeno dialogové okno na zadani hesla 2x po sobé. Pokud
uzivatel obé okna zavte, konci program s chybovou hlaskou ,No valid volume
file“. Pti spusténi obnoveni disku z Sifrované zalohy pres CLI se vypise na
konzoli, Ze je nutné zadat spravné heslo pres parametr —pw=.

Program by mél spravné pracovat v pripadech, kdy se uzivatel rozhodne
nezadat heslo k sifrované zaloze. Spravné chovani vykazuje Drive Snapshot
u pripojeni zalohy jako virtudlniho disku pfes GUI a u obnoveni zalohy pres

2https://letsencrypt.org/
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CLI. V jinych ptipadech dochézi k zobrazeni pro uzivatele nepochopitelnych
chybovych hlasek a zvlastnimu chovani, v urcitych ptripadech dokonce k padu
programu.

4.3.2 Vytvoreni neplatné zalohy

Tato chyba se vyskytuje v pripadé, kdy uzivatel vytvari pomoci GUI programu
vice zaloh disku. Pokud vytvori nejprve sifrovanou zdlohu a poté chce vytvorit
nesifrovanou zalohu, je nesifrovand zaloha vytvorena chybné a je nepouzitelna,
prestoze projde tspésné ovérenim. Piesny postup pro reprodukci chyby je
nasledovny:

1. uzivatel spusti GUI programu Drive Snapshot;
2. uzivatel zvoli moznost vytvoreni zalohy a vytvori Sifrovanou zalohu;

3. po dokonceni zalohy se uzivatel vrati do hlavniho menu a zvoli opét
vytvoreni zalohy;

4. v dialogovém okné je predvyplnéné heslo pouzité pro Sifrovani predchozi
zalohy, uzivatel toto heslo smaze, protoze nechce vytvorit sifrovanou za-
lohu, a spusti zalohovani;

5. dojde k vytvoreni nesifrované zalohy, ktera sice ispésné projde ovérenim,
avsak je poskozend a tedy nepouzitelna.

Chyba, ktera poskodila nesifrovanou zalohu vytvorenou v bodé 4 a 5,
vznikla pravdépodobné tim, Ze Drive Snapshot ulozil data v sekcich SNDO
zaSifrované kvili vygenerovanému klici A ESkey ulozeném v paméti z predcho-
ziho sifrovani, avsak nevytvoril v souboru se zadlohou SNC2 sekci (idaje o kryp-
tografii), protoze v . GUI nemél zadané heslo. Teorii o zasifrovani dat v SNDO
sekcich potvrzuje nastaveni bitu oznacujiciho Sifrovani dat v proménné obsa-
hujici informace o typu ulozenych dat, kterd je umisténa na zacatku SNDO
sekce.

P1i pokusu o pripojeni takto poskozené zalohy jako virtualniho disku sice
dojde k pripojeni disku, avsak pri pokusu o jeho ¢teni se zobrazi chybova
hldska opera¢niho systému ohledné poskozené struktury disku. Pfi pokusu
o obnovu dat z této zalohy dojde k padu programu Drive Snapshot.

4.4 Shrnuti nalezenych zranitelnosti

Kromé vyse uvedenych zranitelnosti jsem nenasel v programu Drive Snapshot
zaddné dalsi bezpecnostni chyby. Béhem moji analyzy jsem naptiklad nenalezl
zadné pripady preteceni bufferu na haldé ¢i zasobniku, které byvaji castou
bezpecnostni chybou.
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4. VYHODNOCENI BEZPECNOSTI

Nalezené bezpecnostni chyby detailné popsané v predchozich podkapito-
lach jsem ohodnotil pomoci metodiky CVSS (Common Vulnerability Scoring
System) v aktudlni verzi 3.1. CVSS poskytuje metodu pro vyhodnoceni naleze-
nych zranitelnosti a umoznuje jejich ohodnoceni ¢iselnou hodnotou vyjadiujici
zévaznost dané bezpec¢nostni zranitelnosti [38]. Tuto ¢iselnou hodnotu, naby-
vajici hodnot od 0 (nejnizsi zadvaznost) do 10 (nejvyssi zavaznost), lze nésledné
prevést pomoci prevodni tabulky (tabulka @) na slovni hodnoceni (none, low,
medium, high, critical).

Tabulka 4.2: Prevedeni CVSS skére na slovni hodnoceni [39]

’ CVSS skore ‘ z4vaznost

0.0 none
0.1-3.9 low
4.0-6.9 medium
7.0-8.9 high
9.0-10.0 critical

Kromeé ¢iselného skére (respektive jednoduchého slovniho ohodnoceni) 1ze
zranitelnost popsat pomoci takzvaného wvector string, ktery obsahuje presnou
klasifikaci hodnocené bezpec¢nostni zranitelnosti v kratkém textovém Tetézci.
Klasifikace zranitelnosti je zalozena na nékolika parametrech, povinné se hod-
noti [39]:

o Attack vector (vektor ttoku);

o Attack Complexity (slozitost Gtoku);

o Privileges Required (potfeba opravnéni);

o User Interaction (nutnost interakce uzivatele);
 Scope (rozsah ttoku);

o Confidentiality, Integrity, Availability (dopad na duvéryhodnost, inte-
gritu a dostupnost dat).

Kromé vyse zminénych zakladnich parametru je jesté mozné zpresnit vy-
pocet pomoci dalsich volitelnych parametrii. Vyhodnoceni bezpecnostni zra-
nitelnosti, véetné vypoctu skére a vygenerovani vector string, lze provést v in-
teraktivni kalkulac¢ce umisténé na webutd Forum of Incident Response and
Security Teams (organizace spravujici CVSS).

V nasledujici tabulce uvadim vypocitané hodnoceni pro nalezené zra-
nitelnosti dle metodiky CVSS ve verzi 3.1. Pro vypocet jsem pouzil vysSe zmi-
nénou kalkulacku. Presné zdiavodnéni vsech zvolenych parametru dle pouzité

https://www.first.org/cvss/calculator/3.1
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metodiky uvadim v dodatku @ Bezpecnostni chyby popsané v kapitole 4.2.13
(z4dné varovani pii pouziti slabého hesla) a 4.2.15 (dokumentace obsahuje
zavadéjici informace o Sifrovani) nebyly dle metodiky hodnoceny, protoze se
nejednd primo o zranitelnosti, které by mohl potencialni Gto¢nik zneuzit.

Tabulka 4.3: Vyhodnoceni nalezenych bezpecnostnich zranitelnosti pomoci
metodiky CVSS ve verzi 1.3

kapitola | nazev bezpec¢nostni zranitelnosti ‘ CVSS skore ‘

4.2.1 Velké ¢ast sifrovaciho klice je zvefejnéna v sou- | 7.0 (high)
boru se zalohou

4.2.2 Chybné pouziti sifrovactho rezimu CTR 9.1 (critical)

4.2.3 Sila Sifrovani je zavisla na vykonu pocitace 7.4 (high)

4.2.4 Chybnd préace s citlivymi tdaji v paméti pro- | 6.0 (medium)
gramu

4.2.5 Délka hesla zadaného ptres CLI je zverejnéna | 6.8 (medium)
v souboru se zalohou

4.2.6 Cést hesla zadaného pies CLI miize byt zvetej- | 8.1 (high)
néna v souboru se zalohou

4.2.7 Konverze kédovani hesla muze snizit bezpecnost | 8.1 (high)
hesla

4.2.8 Nekonzistentni nacitani hesla 6.5 (medium)

4.2.9 Spatné zpracovani argumentt na piikazovém | 8.8 (high)
radku

4.2.10 Heslo k FTP ¢tu muze byt zvefejnéno v sou- | 9.6 (critical)
boru se zalohou

4.2.11 Heslo k FTP uc¢tu muze byt v ¢itelném formatu | 7.7 (high)
ulozeno v registrech

4.2.12 Nedostateéné varovani uzivatele pfi ukladani he- | 7.7 (high)
sel

4.2.13 Zadné varovani pii pouziti slabého hesla nehodnoceno

4.2.14 Odvozeni kli¢e z hesla je zranitelné ttokem po- | 4.9 (medium)
strannim kanalem

4.2.15 Dokumentace obsahuje zavadéjici informace | nehodnoceno
o Sifrovani

4.2.16 Web programu neni dostupny pres zabezpeceny | 8.3 (high)
protokol HTTP
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Zaver

Cilem této diplomové prace bylo provedeni bezpecnostni analyzy programu
Drive Snapshot — nastroje pro zalohovani diskti. Hlavni ¢asti prace je reverzni
analyza klicovych ¢asti zkoumaného programu. V treti kapitole jsem mimo jiné
podrobné popsal vlastni format souboru s vytvorenou zalohou, zptsob gene-
rovani nadhodnych c¢isel, které jsou pouzity v kryptografickych algoritmech,
postup odvozeni sifrovaciho klice z hesla zadaného uzivatelem a cely postup
sifrovani a deSifrovani vytvarenych zaloh véetné identifikace pouzitych krypto-
grafickych algoritmu. Déale jsem popsal zptisoby prace programu s hesly véetné
zpusobtu nacitani hesel a jejich pripadného ukladani. Kromé metod nakladani
programu s hesly jsem se zamétil i na praci programu s dalsimi citlivymi tdaji.

Béhem reverzni analyzy jsem nalezl celou fadu bezpecnostnich zranitel-
nosti a chyb. Objevil jsem napriklad chyby v implementaci a pouziti krypto-
grafickych algoritmu, chybnou praci s citlivymi idaji nebo problémy spojené
s kédovanim znaki hesla. Drive Snapshot obsahuje chyby, které zptisobuji na-
priklad ulozeni vice nez poloviny Sifrovaciho klice pouzitého pro zasifrovani za-
lohy do souboru se zalohou nebo chyby, které pii specifickych situacich mohou
zpusobit prozrazeni ¢asti informaci o hesle, jako je jeho délka nebo ¢ast obsahu.
Kromé chyb v samotném programu jsem nalezl neaktudlni informace ohledné
pouzitych kryptografickych algoritmech v dokumentaci programu a pouziti
nezabezpeceného protokolu HTTP na webu programu.

VSechny nalezené bezpecnostni zranitelnosti a chyby popsané ve étvrté
kapitole byly nahldseny autorim programu Drive Snapshot. Autofi ocenili
nahlaseni nalezenych zranitelnosti a slibili jejich opraveni. V dobé odevzdani
textu této diplomové prace byly dokoncovany opravy nahlasenych chyb a mélo
by brzy dojit k vydani opravené verze programu Drive Snapshot.
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DODATEK A

Vyhodnoceni zranitelnosti dle
metodiky CVSS

Tento dodatek obsahuje detaily k ohodnoceni parametrii nalezenych bezpec-
nostnich zranitelnosti dle metodiky CVSS. Komentare k ohodnoceni jsou zve-
fejnény v tabulkach na nasledujicich stranéch.
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A. VYHODNOCENI ZRANITELNOSTI DLE METODIKY CVSS

Tabulka A.1: Velkd cast Sifrovactho klice je zverejnéna v souboru se zé-
lohou (4.2.1) — ohodnoceni parametru dle metodiky CVSS. Vector string:
CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:-H/A:N/E:P

’ parametr ‘ hodnota ‘ komentar

Attack Vector Network Pro provedeni utoku musi
utoc¢nik ziskat soubor se za-
lohou. Ten muze ziskat riz-
nymi zptsoby — z lokalniho
média nebo i pres sif.

Attack Complexity High Vice nez polovinu Sifrovaciho
klice Ize sice jednoduse vycist
ze souboru se zalohou, prolo-
meni sifrovani hrubou silou je
vSak zatim nemozné.

Privileges Required None Pro otevieni souboru nejsou
nutnd zadné specidlni oprav-
néni, jedinou podminkou je
ziskani souboru se zalohou.

User Interaction None K dtoku neni nutnd spolu-
prace uzivatele.

Scope Unchanged Zranitelnou i ovlivnénou
komponentou je soubor se
zélohou.

Confidentality High V pripadé prolomeni Sifro-

vani souboru se zalohou ziské
atoénik plny pristup k zalo-
hovanym dattm.

Integrity Hight V pripadé prolomeni Sifro-
vani souboru se zalohou ziska
uto¢nik plny pristup k za-
lohovanym datum, utoc¢nik
tedy muze zalohu i upravit.

Availability None Prolomeni sifrovani neohrozi
dostupnost dat.

Exploit Code Maturity | Proof-of-Concept | K dspésnému prolomeni sif-
rovani je nutné provést ttok
na Sifru AES. Kvili zranitel-
nosti je délka sifrovaciho klice
oslabena z 256 bitd na 108
bita. Takto kratky kli¢ jiz
sice nespliiuje soucasnad do-
poruceni na délku sifrovaciho
kli¢e, presto vsak bude prav-
dépodobné neprolomitelny.
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Tabulka A.2: Chybné pouziti Sifrovaciho rezimu CTR (4.2.2) — ohod-
noceni parametru dle metodiky CVSS. Vector string: CVSS:3.1/AV:N/-
AC:L/PR:N/UL:N/S:U/C:H/I:H/A:N

’ parametr ‘ hodnota ‘ komentar ‘

Attack Vector Network Pro provedeni ttoku musi itoc¢nik zis-
kat soubor se zalohou. Ten muze ziskat
ruznymi zpusoby — z lokdlniho média
nebo i pres sit.

Attack Complexity | Low Pro provedeni dtoku je nezbytné znat
(anebo odhadovat), jaka data byla za-
sifrovana. Kvuli ulozeni MBR nebo
GPT tabulky v SDRI sekci vsak bude
desifrovani ¢asti zalohy jednoduché.

Privileges Required | None Pro otevieni souboru se zalohou nejsou
nutnd zadna specidlni opravneéni, jedi-
nou podminkou je ziskédni souboru se

zalohou.

User Interaction None K 1dtoku neni nutna spoluprace uziva-
tele.

Scope Unchanged | Zranitelnou i ovlivnénou komponentou

je soubor se zdlohou.

Confidentality High Prolomenim Sifrovani souboru se zalo-
hou ziska utoc¢nik plny pristup k zalo-
hovanym dattm.

Integrity High Prolomenim Sifrovani souboru se zilo-
hou ziska utoc¢nik plny pristup k zalo-
hovanym dattm.

Availability None Prolomeni Sifrovani neohrozi dostup-
nost dat.
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A. VYHODNOCENI ZRANITELNOSTI DLE METODIKY CVSS

Tabulka A.3: Sila sifrovani je zavisld na vykonu pocitace (4.2.3) — ohod-
noceni parametru dle metodiky CVSS. Vector string: CVSS:3.1/AV:N/-
AC:H/PR:N/UIL:N/S:U/C:H/T:H/A:N

’ parametr ‘ hodnota ‘ komentar ‘

Attack Vector Network Pro provedeni ttoku musi dtoc¢nik zis-
kat soubor se zalohou. Ten muze ziskat
riuznymi zpusoby — z lokalnitho média
nebo i pres sit.

Attack Complexity | High Oslabeni hashovaci funkce sice zjed-
nodusuje utok hrubou silou na slaba
hesla, avsak vypocetni nérocnost je
stale znacné. Z tohoto diivodu hodno-
tim slozitost dtoku jako vysokou.

Privileges Required | None Pro otevieni souboru nejsou nutna
zadnd specialni opravnéni, jedinou
podminkou je ziskdni souboru se zalo-

hou.

User Interaction None K tdtoku neni nutnd spoluprace uziva-
tele.

Scope Unchanged | Zranitelnou i ovlivnénou komponentou

je soubor se zalohou

Confidentality High Prolomenim Sifrovani souboru se zalo-
hou by doslo k plnému pristupu k zalo-
hovanym datim.

Integrity High Prolomenim Sifrovani souboru se zélo-
hou ziska tutoc¢nik plny pristup k zalo-
hovanym datim.

Availability None Prolomeni Sifrovani neohrozi dostup-
nost dat.
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Tabulka A.4: Chybnd prace s
(4.2.4) — ohodnoceni parametru dle metodiky CVSS. Vector string:
CVSS:3.1/AV:L/AC:L/PR:H/UL:N/S:U/C:H/I:H/A:N

citlivymi 1daji v paméti programu

’ parametr

‘ hodnota

|

komentar

Attack Vector

Local

Pro provedeni ttoku musi mit dtoénik
lokalni pristup k pocitaci.

Attack Complexity

Low

Ziskani obsahu operac¢ni paméti pro-
cesu neni naroc¢né, pouze jsou pro to
nutnd vysoka opravnéni.

Privileges Required

High

Z duvodu béhu Drive Snapshot s admi-
nistratorskymi pravy je nutné mit také
administratorskd prava pro c¢teni pa-
méti tohoto procesu.

User Interaction

None

Pro provedeni utoku neni nutna spolu-
prace uzivatele.

Scope

Unchanged

Zranitelnou i ovlivnénou komponentou
je program Drive Snapshot a vytvorené
zélohy.

Confidentality

High

Ziskanim sifrovacich kliéu a hesel ziska
utocnik plny pristup k vytvorenym za-
loham.

Integrity

High

Ziskanim sifrovacich klicu a hesel ziska
utocnik plny pristup k vytvorenym za-
loham.

Availability

None

Dostupnost neni ovlivnéna.
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A. VYHODNOCENI ZRANITELNOSTI DLE METODIKY CVSS

Tabulka A.5: Délka hesla zadaného pres CLI je zvefejnéna v souboru se za-
lohou (4.2.5) — ohodnoceni parametri dle metodiky CVSS. Vector string:
CVSS:3.1/AV:N/AC:H/PR:N/ULLR/S:U/C:H/I:H/A:N

’ parametr ‘ hodnota ‘ komentar

Attack Vector Network Pro provedeni ttoku musi dtoc¢nik zis-
kat soubor se zalohou. Ten muze ziskat
riuznymi zpusoby — z lokalnitho média
nebo i pres sit.

Attack Complexity | High I pres znalost délky hesla je slozitost
provedeni titoku hrubou silou na heslo
uzivatele stale velmi vysoka.

Privileges Required | None Pro otevieni souboru nejsou nutna
zadnd specialni opravnéni, jedinou
podminkou je ziskdni souboru se zalo-
hou.

User Interaction Required Pii vytvareni zalohy musi uzivatel za-
dat heslo pomoci parametru -pw=. Toto
chovani je vsak ocekavatelné.

Scope Unchanged | Zranitelnou i ovlivnénou komponentou
je program Drive Snapshot a vytvorené
zalohy.

Confidentality High Prolomenim Sifrovani souboru se zalo-

hou dojde k plnému ptistupu k zéloho-
vanym dattm.

Integrity High Prolomenim Sifrovani souboru se zélo-
hou dojde k plnému ptistupu k zéloho-
vanym dattm.

Availability None Prolomeni Sifrovani neohrozi dostup-
nost dat.
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Tabulka A.6: Cést hesla zadaného pres CLI miZe byt zvefejnéna v souboru
se zalohou (4.2.6) — ohodnoceni parametri dle metodiky CVSS. Vector string:
CVSS:3.1/AV:N/AC:L/PR:N/ULLR/S:U/C:H/I:H/A:N

’ parametr ‘ hodnota ‘ komentar

Attack Vector Network Pro provedeni ttoku musi itoc¢nik zis-
kat soubor se zalohou. Ten muze ziskat
ruznymi zpusoby — z lokdlniho média
nebo i pres sit.

Attack Complexity | Low Zmalost Casti pouzitého hesla znacné
usnadni utok hrubou silou nebo slov-
nikovy utok na heslo.

Privileges Required | None Pro otevieni souboru nejsou nutna
zadna specidlni opravnéni, jedinou
podminkou je ziskdni souboru se zalo-
hou.

User Interaction Required Pii vytvareni zalohy musi uzivatel za-
dat heslo pomoci parametru -pw= a po-
uzit v hesle mezeru.

Scope Unchanged | Zranitelnou i ovlivnénou komponentou
je program Drive Snapshot a vytvorené
zalohy.

Confidentality High Prolomenim Sifrovani souboru se zalo-

hou dojde k plnému ptistupu k zaloho-
vanym dattm.

Integrity High Prolomenim Sifrovani souboru se zilo-
hou dojde k plnému pristupu k zaloho-
vanym dattm.

Availability None Prolomeni Sifrovani neohrozi dostup-
nost dat.
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A. VYHODNOCENI ZRANITELNOSTI DLE METODIKY CVSS

Tabulka A.7: Konverze kdédovani hesla mutze snizit bezpecénost hesla
(4.2.7) — ohodnoceni parametru dle metodiky CVSS. Vector string:
CVSS:3.1/AV:N/AC:L/PR:N/UL:R/S:U/C:H/I:H/A:N

’ parametr ‘ hodnota ‘ komentar

Attack Vector Network Pro provedeni tdtoku musi dtoc¢nik zis-
kat soubor se zalohou. Ten muze ziskat
riznymi zpusoby — z lokdlniho média
nebo i pres sif.

Attack Complexity | Low Pii splnéni predpokladu na pouziti
znakl v hesle nenachéazejicich se v ko-
dové strance je znac¢né usnadnén utok
hrubou silou.

Privileges Required | None Pro otevieni souboru nejsou nutna
zadnd specialni opravnéni, jedinou
podminkou je ziskani souboru se zalo-
hou.

User Interaction Required Pii vytvareni zalohy musi uzivatel po-
uzit v hesle znaky, které se nenachazi
v pouzité kbédové strance.

Scope Unchanged | Zranitelnou i ovlivnénou komponentou
je program Drive Snapshot a vytvorené
zalohy.

Confidentality High Prolomenim Sifrovani souboru se zilo-

hou dojde k plnému pristupu k zaloho-
vanym dattm.

Integrity High Prolomenim sifrovani souboru se zalo-
hou dojde k plnému pristupu k zaloho-
vanym dattm.

Availability None Prolomeni Sifrovini neohrozi dostup-
nost dat.
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Tabulka A.8: Nekonzistentni nacitdni hesla (4.2.8) — ohodnoceni para-
metri dle metodiky CVSS. Vector string: CVSS:3.1/AV:N/AC:L/PR:N/-
ULLR/S:U/C:N/I:N/A:H

’ parametr

‘ hodnota

komentar

Attack Vector

Network

Pokud by chtél ttoénik zneuzit zkra-
ceni hesla na 250 znakt, musel by mit
k dispozici soubor se zalohou. Ten muze
ziskat riznymi zpuasoby — z lokalniho
média nebo i pres sit. Dopad na dostup-
nost vsak tato zranitelnost bude mit
vzdy i bez zasahu utocnika.

Attack Complexity

Low

Pri splnéni predpokladu o zptisobu vlo-
zeni hesla dojde ke zkraceni délky hesla
na maximélné 250 znakt. Prolomeni
takto dlouhého hesla je extrémné na-
rocné a v dopadech na divérnost a inte-
gritu hodnotim tento utok jako nepro-
veditelny. Tato zranitelnost vsak bude
mit vliv i na dostupnost zalohy, a to
bez jakéhokoliv zdsahu ttoénika. Proto
hodnotim slozitost jako nizkou.

Privileges Required

None

Pro provedeni ttoku nejsou nutna
zadna specialni opravnéni.

User Interaction

Required

Pri vytvareni zalohy musi uzivatel po-
uzit v hesle zadaném v GUI programu
vice nez 250 znak.

Scope

Unchanged

Zranitelnou i ovlivnénou komponentou
je program Drive Snapshot a vytvorené
zélohy.

Confidentality

None

Prestoze je heslo zkraceno, prolomeni
hesla o délce 250 znaku je nejspiSe ne-
proveditelné.

Integrity

None

Prestoze je heslo zkraceno, prolomeni
hesla o délce 250 znakt je nejspise ne-
proveditelné.

Availability

High

Pokud uzivatel pouzije heslo delsi nez
250 znaki, bude mit tato zranitelnost
vliv na dostupnost vytvorené zalohy.
Kvili zkraceni hesla nebude uzivatel
moci svoji zalohu rozsifrovat. Z tohoto
diavodu hodnotim dopad na dostupnost
jako vysoky.
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A. VYHODNOCENI ZRANITELNOSTI DLE METODIKY CVSS

Tabulka A.9: Spatné zpracovani argumentt na piikazovém fadku (4.2.12) —
ohodnoceni parametru dle metodiky CVSS. Vector string: CVSS:3.1/AV:N/-
AC:L/PR:N/UL:R/S:U/C:H/I:H/A:H

’ parametr ‘ hodnota ‘ komentar ‘

Attack Vector Network Pro provedeni ttoku musi dtoc¢nik zis-
kat soubor se zalohou. Ten muze ziskat
riznymi zpusoby — z lokalniho média
nebo i pres sit.

Attack Complexity | Low Vlivem Spatného zpracovani argu-
mentl muze byt pro sifrovani pouzito
mnohem kratsi heslo, nez uzivatel pred-
pokladal. Kviili tomu je itok hrubou si-
lou ¢i slovnikovy utok na heslo zjedno-
dusen. Z tohoto divodu hodnotim slo-
zitost utoku jako nizkou.

Privileges Required | None Pro otevieni souboru nejsou nutna
zadnd specialni opravnéni, jedinou
podminkou je ziskani souboru se zalo-
hou.

User Interaction Required Uzivatel si musi naptiklad ulozit heslo
do registrii, a to takovym zptisobem,
kdy kvuli zranitelnosti dojde k jeho
zkraceni (v misté prvni mezery).

Scope Unchanged | Zranitelnou i ovlivnénou komponentou
je program Drive Snapshot a vytvorené
zalohy.

Confidentality High Prolomenim Sifrovani souboru se zilo-

hou dojde k plnému pristupu k zaloho-
vanym dattm.

Integrity High Prolomenim sifrovani souboru se zalo-
hou dojde k plnému pristupu k zaloho-
vanym dattm.

Availability High Vedlejsim efektem této zranitelnosti je,
ze pokud jsou naplnény predpoklady,
muze dojit i bez zasahu ito¢nika k ome-
zeni dostupnosti. Kvili zkraceni hesla
totiz uzivatel nebude moci rozsifrovat
svoji zalohu.
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Tabulka A.10: Heslo k FTP uc¢tu mize byt zvefejnéno v souboru se za-
lohou (4.2.10) — ohodnoceni parametru dle metodiky CVSS. Vector string:
CVSS:3.1/AV:N/AC:L/PR:N/UL:'R/S:C/C:H/I:H/A:H

’ parametr

‘ hodnota

|

komentar

Attack Vector

Network

Pro provedeni ttoku musi tito¢nik ziskat
soubor se zalohou. Ten muze ziskat ruz-
nymi zptsoby — z lokdlniho média nebo
i pres sit.

Attack Complexity

Low

Heslo k FTP serveru je uloZeno v Citelné
podobé v souboru se zalohou.

Privileges Required

None

Pro otevfeni souboru nejsou nutna zadna
specidlni opravnéni, jedinou podminkou
je ziskani souboru se zalohou.

User Interaction

Required

Uzivatel musi vytvorit pomoci CLI za-
lohu nahranou na FTP server, prihlaso-
vaci tdaje musi byt zadany pomoci spe-
cidlntho formatu ndzvu souboru.

Scope

Changed

Zranitelnou komponentou je soubor se
zalohou, ovlivnénou komponentou je
FTP server.

Confidentality

High

Ziskanim uzivatelského jména a hesla
k FTP serveru ziska ato¢nik plny pristup.

Integrity

High

Ziskanim uzivatelského jména a hesla
k FTP serveru ziska ato¢nik plny pristup.

Availability

High

Ziskdnim uzivatelského jména a hesla
k FTP serveru ziska ato¢nik plny pristup.
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A. VYHODNOCENI ZRANITELNOSTI DLE METODIKY CVSS

Tabulka A.11: Heslo k FTP G¢tu muaze byt v ¢itelném forméatu uloZeno v re-
gistrech (4.2.11) — ohodnoceni parametru dle metodiky CVSS. Vector string:
CVSS:3.1/AV:L/AC:L/PR:H/ULLR/S:C/C:H/I:-H/A:H

] parametr ‘ hodnota ‘ komentar

Attack Vector Local Utoc¢nik musi mit ptistup k registrim na-
padeného uzivatele.

Attack Complexity | Low Heslo k FTP serveru je ulozeno v citelné
podobé v registrech.

Privileges Required | High Utocnik musi mit ptistup k tctu uzivatele
nebo ucet s pravy administratora.

User Interaction Required | Uzivatel musi vytvorit pomoci GUI za-
lohu nahranou na FTP server, prihlaso-
vaci tdaje musi byt zadany pomoci spe-
cidlntho formatu nézvu souboru.

Scope Changed | Zranitelnou komponentou je program
Drive Snapshot, ovlivnénou komponen-
tou je FTP server.

Confidentality High Ziskdnim uzivatelského jména a hesla
k FTP serveru ziska utocnik plny pristup.

Integrity High Ziskanim uzivatelského jména a hesla
k FTP serveru ziska itoénik plny pristup.

Availability High Ziskanim uzivatelského jména a hesla

k FTP serveru ziska uto¢nik plny pristup.
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Tabulka A.12: Nedostateéné
(4.2.12) — ohodnoceni parametru dle metodiky CVSS. Vector string:
CVSS:3.1/AV:L/AC:L/PR:H/UL:R/S:C/C:H/I:-H/A:H

varovani uzivatele pri ukladani hesel

’ parametr ‘ hodnota ‘ komentar

Attack Vector Local Utoénik musi mit pristup k pocitaci uzi-
vatele.

Attack Complexity | Low Pro desifrovani hesel staci extrahovat kli¢
ze spustitelného souboru programu.

Privileges Required | High Utocnik musi mit pristup do registrt da-
ného uzivatele.

User Interaction Required | Uzivatel si musi ulozit hesla do registru.

Scope Changed | Zranitelnou komponentou je program
Drive Snapshot, ovlivnénou komponen-
tou muzou byt vytvorené sifrované zalohy
nebo FTP server.

Confidentality High Ziskanim hesel dojde k moznosti pristupu
k chranénym dattm.

Integrity High Ziskanim hesel dojde k moznosti tpravy
chranénych dat.

Availability High Ziskanim hesel k FTP 1¢tu mtze itocnik

ulozené zalohy smazat a tim omezit do-
stupnost.
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A. VYHODNOCENI ZRANITELNOSTI DLE METODIKY CVSS

Tabulka A.13: Odvozeni kli¢e z hesla je zranitelné tdtokem postrannim ka-
nalem (4.2.14) — ohodnoceni parametri dle metodiky CVSS. Vector string:
CVSS:3.1/AV:P/AC:H/PR:H/ULLR/S:U/C:H/T:H/A:N/E:U

] parametr

‘ hodnota

komentar

Attack Vector

Physical

Pro provedeni itoku musi mit dtoc-
nik fyzicky pristup k danému poci-
taci.

Attack Complexity

High

Provedeni dtoku je velmi naroc¢né,
pravdépodobné bude potieba pro-
vést vice méreni.

Privileges Required

High

Utoénik musi mit zafizeni pod pl-
nou kontrolou.

User Interaction

Required

Uzivatel musi vytvorit Sifrovanou
zélohu v dobé, kdy se bude snazit
utocnik zautocit.

Scope

Unchanged

Zranitelnou i ovlivnénou kompo-
nentou je program Drive Snapshot
a vytvorené zalohy.

Confidentality

High

V pripadé tspésného ttoku muze
dojit k odhaleni sifrovactho Kklice,
a tedy desifrovani dat.

Integrity

High

V pripadé tuspésného utoku muze
dojit k odhaleni sifrovactho Kklice,
a tedy modifikaci zalohy.

Availability

None

Prolomeni Sifrovani neohrozi do-
stupnost dat.

Exploit Code Maturity

Unproven

Tento utok je pouze teoreticky, jeho
provedeni by bylo velmi narocné.
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Tabulka A.14: Web programu neni dostupny pres zabezpeCeny protokol
HTTPS (4.2.16) — ohodnoceni parametru dle metodiky CVSS. Vector string:
CVSS:3.1/AV:N/AC:H/PR:N/ULLR/S:C/C:H/I:H/A:H

] parametr

‘ hodnota

|

komentar

Attack Vector

Network

Utoénik potrebuje provést man in the mi-
ddle itok mezi webem a uzivatelem.

Attack Complexity

High

Utoc¢nik musi Gspésné provést man in the
middle itok a nahradit stahovany pro-
gram Drive Snapshot upravenou verzi.

Privileges Required

None

Utoé¢nik nepotiebuje zadna opravnéni ani
na serveru, ani na klientovi.

User Interaction

Required

Utoc¢nik musi stdhnout podvrzeny soubor
s programem Drive Snapshot a spustit

jej-

Scope

Changed

Zranitelnou komponentou je server pro-
gramu. Postizenou komponentou je ope-
racni systém uzivatele.

Confidentality

High

Vzhledem k tomu, ze Drive Snapshot bézi
vzdy s administratorskymi pravy, mize
s témito pravy spustit itocnik vlastni kéd
a kompromitovat cely systém uzivatele.

Integrity

High

Utoc¢nik muze kompromitovat cely sys-
tém uzivatele.

Availability

High

Utoc¢nik mutze kompromitovat cely sys-
tém uzivatele.
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DODATEK B

Seznam pouzitych zkratek

AES Advanced Encryption Standard
AES-NI Intel AES New Instructions

ASLR Address space layout randomization
API Application Programming Interface
CBC Cipher block chaining

CLI Command line interface

CRC Cyclic redundancy check

CTR Counter mode

CVSS Common Vulnerability Scoring System
ECB Electronic Codebook

FPU Floating-point unit

GPT GUID Partition Table

GUI Graphical user interface

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
MBR Master boot record

NIST National Institute of Standards and Technology

NX-bit Non eXecute bit
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B. SEZNAM POUZITYCH ZKRATEK

RAID Redundant Array of Independent Disks

UAC User Account Control

UPX The Ultimate Packer for eXecutables

VSS Volume Shadow Copy Service

Windows PE Windows Preinstallation Environment

Windows RE Windows Recovery Environment
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DODATEK C

Obsah prilozeného CD

readme . tXt «vvrrn it struény popis obsahu CD
Eexamples ................................ ukazky nalezenych zranitelnosti
171 v text prace
tsrc .......................... zdrojovy kod prace ve formatu Xg¥TEX
DP_Bambuch_Michal_2021.pdf............ text prace ve formatu PDF
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