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Abstrakt

Tato diplomová práce popisuje vývoj funkčńıho prototypu serveru pro sběr
log̊u z mobilńıch zař́ızeńı, který může jednoduše běžet jak na serveru, tak i na
lokálńım stroji. Daný prototyp je určen pro zadavatelskou firmu, zabývaj́ıćı se
vývojem mobilńıch aplikaćı. Pojednává se také o procesu hledáńı nejlepš́ıho
řešeńı logovaćı knihovny, jej́ımž prostřednictv́ım bude možné pośılat logy na
zmı́něný server z mobilńı aplikace. Tato práce popisuje sběr funkčńıch a ne-
funkčńıch požadavk̊u na server pro sběr log̊u a logovaćı knihovnu. Dále práce
d̊ukladně analyzuje r̊uzná stávaj́ıćı řešeńı jak serverové části, tak i knihovny.
Na to navazuje návrh, ve kterém se pojednává o architektuře serveru a splněńı
požadavk̊u jak na server, tak i na knihovnu. Práce také popisuje realizaci jejich
řešeńı. Na závěr tato práce popisuje testováńı funkčńıho prototypu serveru pro
sběr log̊u.

Kĺıčová slova Graylog, Elastic Search, ELK Stack, logovaćı knihovna, lo-
govaćı server
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Abstract

This diploma thesis describes the development of a functional server proto-
type for collecting logs from mobile devices, which can easily run both on the
server and on the local machine. The prototype is intended for a contracting
company engaged in the development of mobile applications. It also discusses
the process of finding the best solution for the logging library, through which
it will be possible to send logs to the mentioned server from a mobile appli-
cation. This work describes the collection of functional and non-functional
requirements to the server for log collection and logging library. Furthermore,
the work thoroughly analyzes various existing solutions for both the server
part and the library. This is followed by a design part that discusses the ar-
chitecture of the server and meeting the requirements for both the server and
the library. The work also describes the implementation of these solutions.
Finally, this work describes the testing of a functional prototype server for log
collection.

Keywords Graylog, Elastic Search, ELK Stack, logging library, logging
server
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3.2 Požadavky na logovaćı server . . . . . . . . . . . . . . . . . . . 13
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5.1.2 Nevýhody . . . . . . . . . . . . . . . . . . . . . . . . . . 44

5.2 Timber . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
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5.2.2 Nevýhody . . . . . . . . . . . . . . . . . . . . . . . . . . 44

5.3 Puree . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
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5.6.2 Nevýhody . . . . . . . . . . . . . . . . . . . . . . . . . . 47

5.7 HyperLog . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
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7.1.2 Serverová verze . . . . . . . . . . . . . . . . . . . . . . . 60
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Úvod

Logováńı je již mnoho let neoddělitelnou součást́ı problémů v pr̊uběhu vývoje
aplikaćı. Poskytuje nám celkový pohled na běh naš́ı aplikace a co se v ńı děje.
Logy často obsahuj́ı d̊uležité a užitečné informace, bez kterých by bylo hledáńı
chyb v programu či aplikaci prakticky nemožné.

Při vývoji aplikaćı se nevyhneme situaćım, kdy aplikace spadne, nebo si
uživatelé začnou stěžovat na chyby, které se projevuj́ı pouze za určitých okol-
nost́ı a je obt́ıžné je identifikovat.

Zadavatelská firma se již nějakou dobu zabývá vývojem mobilńıch aplikaćı
a takovéto centralizované řešeńı ušetř́ı vývojář̊um spoustu času a firmě spoustu
peněz.

Zadavatelská firma se již nějakou dobu zabývá vývojem mobilńıch aplikaćı
a rozhodla se realizovat centralizované řešeńı logováńı, které ušetř́ı vývojář̊um
spoustu času a firmě spoustu peněz.

Toto zadáńı jsem si vybral, protože náplńı mé práce je vývoj a oprava
mobilńıch aplikaćı, takže čteńım log̊u stráv́ım značnou část svého času. Také se
stává, že některé chyby ani nejsme schopni navodit a muśıme jet k zákazńıkovi,
abychom si mohli stáhnout logy z jejich zař́ızeńı. Proto bych ocenil, kdybychom
měli ve firmě lepš́ı nástroj, který tento problém pomůže řešit.
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Kapitola 1
Ćıl práce

Obecným ćılem této magisterské práce je funkčńı prototyp serveru pro sběr
log̊u, který bude v budoucnu nasazen v zadavatelské firmě, kde bude sb́ırat
logy z mobilńıch zař́ızeńı, na kterých poběž́ı aplikace vyv́ıjené firmou. Daľśım
ćılem této práce vytvořit logovaćı knihovnu, pomoćı které bude možné pośılat
logy na server.

Ćılem analytické části je analýza funkčńıch i nefunkčńıch požadavk̊u na
logovaćı server a knihovnu. Proběhne také analýza stávaj́ıćıch řešeńı jak ser-
verové části, tak i logovaćı knihovny, jestli již neexistuje vhodné řešeńı.

Ćılem návrhové části části je architektura serveru. Ćılem implementačńı
části je pak jeho realizace a též i realizace knihovny. V testovaćı části je pak
ćılem zjistit, jestli server odpov́ıdá stanoveným požadavk̊um na výkon serveru.
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Kapitola 2
Úvod do problematiky

V dnešńı době existuje spousta společnost́ı, které vytvář́ı nové programy a apli-
kace. Tyto aplikace pak vytvář́ı záznamy o běhu a př́ıpadně pak i záznamy o
chybách, které se za běhu objev́ı. Aplikace se mohou lǐsit v mnoha věcech.[1]
Př́ıklady odlǐsnost́ı jsou např́ıklad:

• účel aplikace

• jazyk implementace (programovaćı jazyk ve kterém jsou aplikace na-
psané)

• platforma na které běž́ı

Tyto logy1 se sice lǐśı, ale většinou je chce vývojář mı́t u sebe. Pokud jde
o nějaký server ke kterému má vývojář alespoň vzdálený př́ıstup, pak si je
může snadno stáhnout nebo prohĺıžet vzdáleně. Toto však neńı tak snadné
udělat např́ıklad u mobilńıch zař́ızeńı. Tam se nelze jednoduše připojovat na
ciźı zař́ızeńı a stahovat si z nich potřebná data.

Když bychom nahlédli do nějakého souboru s logy, př́ıpadně kdybychom
si otevřeli nějaký terminál, tak bychom pravděpodobně viděli log̊u spousty.
U velkých aplikaćı se generuj́ı snadno i miliony záznamů za den. Takovéto
soubory pak mı́vaj́ı až gigabajtové velikosti. Ne vždy však muśıme mı́t takhle
velké soubory. Vytvář́ıme-li zbytečně moc log̊u, tak je to samozřejmě na škodu.
Snižuje to výkon aplikace či serveru a máme pak spoustu textu, který je
zbytečný.

2.1 Struktura log̊u

Logy obecně mohou mı́t spoustu podob. Jejich struktura může být velice jed-
noduchá, např́ıklad pouhý text o několika slovech, nicméně to by nám ne-

1Tak ř́ıkáme záznamům. (Z anglického slova log, což znamená záznam.)
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2. Úvod do problematiky

muselo být zas tak prospěšné. Aby se logy daly dobře použ́ıvat, č́ımž mysĺım
abychom z nich byli schopńı něco vyč́ıst, tak je děláme nějak strukturované.[2]

Následuj́ıćı ukázky budou z logovaćı knihovny pro platformu Android.
Obecně neexistuje standard, který by určoval, co přesně muśı logy obsaho-
vat či jak maj́ı být strukturované. Nicméně se často velmi podobaj́ı a proto
jsem zvolil konkrétńı knihovnu. Nav́ıc ćılem této práce je centralizovaný ser-
ver pro správu log̊u z mobilńıch zař́ızeńı, takže se s logováńım na platformě
Android ještě setkáme dále.

2.1.1 Hladiny závažnosti

Př́ıkladem informace, kterou od nás logovaćı knihovny často vyžaduj́ı, je in-
formace o závažnosti záznamu, který se právě chystáme udělat. Zde je př́ıklad
ze standardńı logovaćı knihovny pro Android[3], kde jsou hladiny závažnosti
od nejmenš́ı po největš́ı:

• Verbose - je použ́ıváno na nevýznamné nebo málo významné události
z aplikace. Kv̊uli tomu může pak těchto log̊u vznikat velké množstv́ı.

• Debug - je použ́ıváno hlavně při vývoji aplikace, kdy si pomoćı toho
můžeme vypisovat pr̊uchod aplikaćı, př́ıpadně nějaké hodnoty, kterých
proměnné aplikace nabývaj́ı.

• Info - je použ́ıváno na vypisováńı užitečných informaćı. Př́ıkladem může
být úspěšné navázáńı spojeńı se serverem.

• Warn - je použ́ıváno při podezřelém chováńı či stavu aplikace. Nezna-
mená to ještě že nastala chyba, ale že bychom si měli zkontrolovat, co
a proč se stalo.

• Error - je použ́ıváno ve chv́ıli, kdy v aplikaci nastane chyba. Často to
bývá v př́ıpadě, že chyt́ıme nějakou výjimku2 a tu pak k výpisu přidáme
jako dodatečná data o chybě, abychom pak celkem snadněji mohli naj́ıt
př́ıčinu chyby.

• Assert - je použ́ıván př́ıpadě že vývojář neočekává, že něco takového
nastane. Pokud k něčemu takovému dojde, je potřeba to ihned řešit.

Tyto hladiny závažnosti nám usnadňuj́ı následné proč́ıtáńı log̊u, protože
na základě závažnosti v nich můžeme hledat či si je filtrovat. V některých
prohĺıžeč́ıch si můžeme i měnit barvu jednotlivých hladin a t́ım pak zvýšit
přehlednost celého výpisu.

2Výjimka (v angličtině exception) je zp̊usob, kterým se často v programováńı ozna-
muje nějaká závažná chyba. Je to událost, která nastala při běhu programu a narušila jeho
normálńı běh.[4]
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2.1. Struktura log̊u

2.1.2 Formát

V tom nám často pomáhaj́ı již připravené knihovny, které tam spoustu infor-
maćı přidávaj́ı za nás, abychom měli snazš́ı práci, a také po nás nějaké infor-
mace vyžaduj́ı. Běžně za nás doplňuj́ı časovou značku, což se nám může velice
hodit. Pokud by nám např́ıklad spadl server a v́ıme, že neběž́ı od nějakého
času, tak si snadno můžeme dohledat logy z tohoto daného času a ty prozkou-
mat.
Zde máme konkrétńı formát log̊u v Androidu[5]:

date time PID-TID/package priority/tag: message

V ukázce formátu vid́ıme několik část́ı. Použ́ıváme-li na prohĺıžeńı log̊u
nějaký chytrý nástroj, tak v nich můžeme snadno vyhledávat podle daných
hodnot. Můžeme si např́ıklad zobrazit data podle PID, priority či tagu.

date - Datum, kdy byl log zaznamenán.
time - Čas, kdy byl log zaznamenán.
PID - Identifikačńı č́ıslo procesu, pod kterým aplikace běžela.
TID - Identifikačńı č́ıslo vlákna, které log zapsalo.
package - Baĺıček ve kterém je aplikace implementována. Aplikace by měla
mı́t unikátńı název v rámci baĺıčku.
priority - Hladina závažnosti logu.
tag - Nějaký identifikátor, většinou se použ́ıvá název tř́ıdy, kde se log zazna-
menává. Tento identifikátor nesmı́ být ale deľśı než 27 znak̊u.
message - Zpráva o tom, co se v programu dělo. Může obsahovat i stack trace3

Zde je pak př́ıklad jak reálně log vypadá:

12-10 13:02:50.071 1901-4229/com.google.android.gms V/AuthZen: Handling
delegate intent.

To vše je samozřejmě jen př́ıklad aplikačńıch log̊u. Konkrétně na Androidu
můžeme ještě vidět logy z garbage collection4. Ty maj́ı trochu jiný formát,
protože jsou opravdu jen informativńı pro programátora.
Zde je pro ukázku formát GC logu:

I/art: GC Reason GC Name Objects freed(Size freed) AllocSpace Objects,
Large objects freed(Large object size freed) Heap stats LOS objects,

Pause time(s)

A tady je pak př́ıklad skutečného GC logu:
3Stacktrace je zpráva, která obsahuje pořad́ı volaných funkćı.[6]
4Garbage collection (zkrácěně GC) je proces, který automaticky uvolňuje nepouž́ıvanou

pamět’ za běhu programu.[7]
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2. Úvod do problematiky

I/art : Explicit concurrent mark sweep GC freed 104710(7MB) AllocSpace
objects, 21(416KB) LOS objects, 33% free, 25MB/38MB, paused 1.230ms

total 67.216ms

Zde je pak ukázka toho, jak vypadaj́ı výpisy z mobilńıho zař́ızeńı s operačńım
systémem Android.

Obrázek 2.1: Ukázka Android log̊u

2.2 Umı́stěńı log̊u

Každá aplikace či program, který generuje nějaké logy, muśı mı́t řešené jejich
zpracováńı. Zp̊usob̊u je v́ıce. Můžeme mı́t 3 zp̊usoby logováńı:

• lokálńı

– do terminálu
– do souboru/databáze

• vzdálené (na server)

Tyto možnosti můžeme r̊uzně kombinovat. Většinou chceme viděl logy
při vývoji v terminálu. Pokud ale budeme mı́t ku př́ıkladu produkčńı apli-
kaci pro mobilńı zař́ızeńı, tak budeme cht́ıt logy uchovávat pro př́ıpad chyby,
abychom pak snadno mohli dohledat jej́ı př́ıčinu.

2.2.1 Lokálńı logováńı

Lokálńı logováńım jsou myšleny možnosti výpisu do terminálu a ukládáńı log̊u
na pamět’ové úložǐstě. Jak jsem již zmı́nil, výpis na terminál je celkem běžný.

2.2.2 Centralizované logováńı

Centralizované logováńı je v dnešńı době doporučované a je i velmi užitečné.
Oproti lokálńımu logováńı nám to přináš́ı řadu výhod. Můžeme d́ıky tomu
vidět logy ze všech zař́ızeńı, máme je snadno k dispozici, často pak máme
i možnost je filtrovat a podobně. Pokud použ́ıváme nějaký sofistikovaněǰśı
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2.2. Umı́stěńı log̊u

systém, tak můžeme využ́ıt např́ıklad notifikačńı systém, který nás upozorńı
na nežádoućı incidenty v aplikaćıch a vývojáři je mohou hned zač́ıt řešit.

Pokud zavolá zákazńık a chce nahlásit chybu, tak tu máme velmi vysokou
pravděpodobnost, že chybu budeme schopńı naj́ıt již v pr̊uběhu hovoru. Při
nahlášeńı chyby zńı lépe řekneme-li, že v́ıme na jakém řádku se stala chyba
nebo že koukáme na to a problém je na řádku XY. Toto bychom nemohli ř́ıct,
pokud bychom u sebe logy neměli.[8]

Nevýhodou tohoto př́ıstupu však je nutnost internetu. Obzvlášt’ při neopa-
trném použit́ı můžeme pośılat velké množstv́ı dat, což je kontraproduktivńı.
Zatěžuje to jak zař́ızeńı na kterém aplikace běž́ı, tak i server. Pokud bychom
měli velké množstv́ı takových zař́ızeńı a každé by produkovalo velké množstv́ı
dat, tak server bude brzy zahlcen a bude to k ničemu. Proto chceme pośılat
na server jen d̊uležité informace, které nám jsou opravdu užitečné.

V př́ıpadě nedostupnosti k internetu je to problematické. Pokud bychom
internet neměli v̊ubec, pak nemáme možnost jak logy dostat na server. Po-
kud bychom však internet neměli jen dočasně, např́ıklad krátkodobý výpadek,
pak můžeme logy dočasně uložit na lokálńı úložǐstě a použ́ıt pak smı́̌sené lo-
gováńı.[9]

2.2.3 Smı́̌sené logováńı

Jak jsem již zmiňoval dř́ıve, můžeme tyto př́ıstupy kombinovat. Lokálńı lo-
gováńı prob́ıhá téměř vždy, obzvlášt’ do terminálu, ale k němu pak ještě
přidáváme pośıláńı log̊u na server.

Na mobilńıch zař́ızeńıch je celkem běžné, že se logy na centralizované
úložǐstě nepośılaj́ı. Takovou malou náhradou toho je pośıláńı crashlog̊u, tedy
záznamů o chybách. Měř́ı se t́ım pak chybovost aplikaćı a jejich celková sta-
bilita.

Nevýhodou smı́̌seného logováńı pak může být větš́ı zátěž systému. Po-
kud pośıláme nějaké logy do terminálu, ukládáme je do souboru a ještě k
tomu je pośıláme na server, tak samozřejmě zatěžujeme výpočetńı jednotku.
Nicméně tento dopad pak můžeme minimalizovat množstv́ım log̊u. Např́ıklad
na server nemuśıme pośılat všechny logy, ale jen ty d̊uležité. Obdobně to pak
můžeme nastavit i pro lokálńı logováńı a v př́ıpadě že aplikace je produkčńı,
tak můžeme omezit popř́ıpadě vypnout i výpis do terminálu.
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Kapitola 3
Sběr požadavk̊u

V této kapitole si rozebereme požadavky na logovaćı server a logovaćı kni-
hovnu. Sebrané požadavky vycháźı z komunikace se zástupcem firmy, pro kte-
rou jsou tento server a knihovna vytvářeny. Při této komunikaci jsme sepsali,
co budou mı́t logovaćı server a knihovna za funkcionalitu a jaké budou mı́t
vlastnosti.

Ćılem každého projektu je doručit kvalitńı produkt, který si zákazńık ob-
jednal. Nejednoznačné požadavky pak mohou vést k ńızké kvalitě produktu či
až k selháńı celého projektu[10].

Proto tedy chceme vytvořit sadu požadavk̊u, které vymeźı rozsah projektu
aby obsahoval všechnu funkcionalitu a zároveň nestál zákazńıka př́ılǐs mnoho
peněz.
Požadavky se děĺı na tyto dva typy:

• funkčńı

• nefunkčńı

Je d̊uležité tyto typy požadavk̊u rozlǐsovat a d̊ukladně je specifikovat. Jeden
typ požadavk̊u se zaměřuje na funkcionalitu, co bude produkt umět, a druhý
pak specifikuje kolik toho pak zvládne či jak rychle.

3.1 Funkčńı a nefunkčńı požadavky

V celé této sekci budu citovat ze stránky reqtest.com[10]. Poṕı̌si zde jak maj́ı
vypadat funkčńı a nefunkčńı požadavky a rozd́ıl mezi nimi.
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3. Sběr požadavk̊u

3.1.1 Funkčńı požadavky

Funkčńı požadavky nám tedy specifikuj́ı, co produkt bude dělat. Jinými slovy
nám popisuj́ı funkcionalitu či co bude chováńı produktu při nějaké akci.

Obrázek 3.1: Funkčńı požadavek[10]

Jednoduchým př́ıkladem takového chováńı může být: rychlovarná konvice
muśı být schopna udržet tekutinu a neprotékat.

3.1.2 Nefunkčńı požadavky

Nefunkčńı požadavky nám popisuj́ı, jak se bude produkt chovat či co zvládne.
Běžně se pak stanovuje nějaký limit, který muśı být produkt schopný dodržet.
Sada nefunkčńıch požadavk̊u pak doplňuje funkčńı požadavky, abychom po-
kryli i př́ıpady, které funkčńı požadavky nepokrývaj́ı. Př́ıkladem takovéto spe-
cifikace pak může být: rychlovarná konvice muśı být schopna přivést litr vody
do varu do 3 minut.

3.1.3 Rozd́ıl mezi funkčńımi a nefunkčńımi požadavky

Nefunkčńı požadavky se zaměřuj́ı na očekáváńı od produktu, což je oproti
funkčńım požadavk̊um, které se zaměřuj́ı na to, co by produkt měl dělat.

Obrázek 3.2: Funkčńı a nefunkčńı požadavky[10]
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3.2 Požadavky na logovaćı server

Sebrané požadavky jsou na prototyp logovaćıho serveru, takže nejde o speci-
fikaci finálńıho produktu. Specifikovali jsme tedy základńı funkcionalitu tak,
aby produkt byl použitelný a př́ınosný. Vycháźı to z komunikace se zástupcem
firmy a vedoućım této práce[11].

Z diskuze vyplynulo, že firma chce centralizovaný logovaćı server, kam bude
moci pośılat logy z r̊uzných aplikaćı, které poběž́ı na mobilńıch zař́ızeńıch.
Firma vyv́ıj́ı aplikace jak pro platformu Android, tak i pro platformu iOS.

3.2.1 Funkčńı požadavky na logovaćı server

V této sekci je popis funkčńıch požadavk̊u na prototyp logovaćıho serveru
a jejich stručný popis.

3.2.1.1 Server muśı mı́t možnost vystaveńı do internetu

Server muśı být dostupný z internetu po přiděleńı veřejné IP adresy.

3.2.1.2 Server muśı mı́t REST API

Server muśı být schopný komunikovat přes REST5 API6.

3.2.1.3 Server muśı být schopný přij́ımat logy ve formátu JSON

Server muśı být schopný přij́ımat logy ve formátu JSON7. Log̊u může být
v rámci jednoho JSON souboru v́ıce.

3.2.1.4 Server muśı sám mazat staré záznamy

Server muśı mı́t nastaveńı pro automatické mazáńı starých záznamů.

3.2.1.5 Server muśı být schopný přij́ımat logy z r̊uzných zař́ızeńı

Server muśı být schopný přij́ımat logy z r̊uzných zař́ızeńı. Muśı minimálně
podporovat logy z mobilńıch aplikaćı běž́ıćıch na platformě:

• Android

• iOS

Každá platforma má vlastńı strukturu dat.
5REST je architektonický styl poskytuj́ıćı standard mezi poč́ıtačovými systémy na webu

pro snadnou komunikaci mezi nimi.[12]
6API je softwarový prostředńık umožňuje komunikaci mezi aplikacemi.[13]
7JSON jednoduchý formát dat slouž́ıćı pro jejich výměnu.[14]

13



3. Sběr požadavk̊u

3.2.1.6 Server muśı být zabezpečený

Server muśı být zabezpečený tak, aby tam neoprávněná osoba nemohla:

• pośılat žádná data či nastaveńı

• stahovat žádná data či nastaveńı

• zobrazovat žádná data či nastaveńı

• měnit žádná data či nastaveńı

Tato funkcionalita je povolena pouze autorizovaným uživatel̊um.

3.2.1.7 Server muśı mı́t skupiny uživatel̊u s r̊uznými oprávněńımi

Server muśı být schopný mı́t r̊uzné úrovně oprávněńı pro r̊uzné lidi či skupiny
lid́ı. A to minimálně pro tyto skupiny:

• administrátoři

• vývojáři

3.2.1.8 Server muśı být schopný zobrazovat přijaté logy

Server muśı být schopný zobrazovat přijaté logy tak, aby si uživatel mohl
prohĺıžet jejich obsah.

3.2.1.9 Server muśı být schopný filtrovat přijaté logy

Server muśı být schopný data daného formátu filtrovat podle kĺıčových infor-
maćı. Filtrováńı muśı být možné alespoň podle:

• časové značky (timestamp)

• zař́ızeńı ze kterého logy přǐsly

• hladiny závažnosti logu

3.2.1.10 Komunikace se serverem muśı být zabezpečená

Server muśı umět komunikovat pomoćı protokolu https8, aby data nebyla
čitelná nepovolaným lidem.

8Hypertext Transfer Protocol Secure
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3.3. Požadavky na logovaćı knihovnu

3.2.1.11 Server muśı být spustitelný i jako lokálńı instance

Server poběž́ı jako jedna centrálńı instance, ale vývojář si muśı být schopný
spustit vlastńı instanci na lokálńım poč́ıtači. Tato instance nemuśı splňovat
všechny funkčńı požadavky na bezpečnost či př́ıstupová práva, ale možnosti
prohĺıžeńı log̊u a jejich filtrováńı jsou stále požadovány.

3.2.2 Nefunkčńı požadavky na logovaćı server

Zde jsou popsány nefunkčńı požadavky na server. Vzhledem k tomu, že jde
pouze o prototyp serveru, tak jsou tyto požadavky obecněji definované.

3.2.2.1 Server muśı být snadno přenositelný

Server muśı být snadno spustitelný na r̊uzných platformách (macOS, Linux,
Windows).

3.2.2.2 Server muśı být schopen zvládnout 1000 logovaćıch
požadavk̊u za sekundu

Server muśı být schopen dostatečně rychle zpracovávat požadavky, aby byl
schopen zpracovat alespoň 1000 logovaćıch požadavk̊u za sekundu.

3.2.2.3 Server muśı být schopen pracovat s větš́ım množstv́ım dat

Server bude přij́ımat data ze spousty zař́ızeńı a budou se tam skladovat po
dobu minimálně 30 dńı. Muśı tedy být schopen v uskladněných datech ro-
zumně rychle vyhledávat. To znamená, že 90 % vyhledávaćıch požadavk̊u muśı
být splněno do 3 sekund.

3.2.2.4 Server muśı být snadno rozšǐritelný

Server muśı být snadno rozšǐritelný např́ıklad o nové formáty logovaných dat.

3.2.2.5 Server muśı být snadno udržitelný

Server muśı být snadné udržovat a spravovat.

3.3 Požadavky na logovaćı knihovnu

Tato sekce popisuje funkčńı a nefukčńı požadavky na prototyp logovaćı knihovny.

3.3.1 Funkčńı požadavky na logovaćı knihovnu

Funkčńı požadavky na logovaćı knihovnu muśı být aplikovatelné na obě plat-
formy (Android i iOS).

15



3. Sběr požadavk̊u

3.3.1.1 Knihovna muśı být schopna pośılat logy zabezpečeně

Knihovna muśı být schopna pośılat logy na server pomoćı https.

3.3.1.2 Knihovna muśı umět skladovat logy

Knihovna muśı uměl uchovat logy pro př́ıpady nedostupnosti internetu.

3.3.1.3 Knihovna muśı umět pośılat v́ıce log̊u najednou

Knihovna muśı umět poslat v́ıce log̊u najednou, aby byla např́ıklad schopná
poslat logy za posledńı den.

3.3.1.4 Knihovna muśı umět pośılat logy asynchronně

Knihovna muśı pośılat logy asynchronně, aby neblokovala běh aplikace.

3.3.1.5 Knihovna muśı umět sama mazat staré logy

Knihovna muśı umět smazat nepotřebné uchované logy.

3.3.2 Nefunkčńı požadavky na logovaćı knihovnu

Protože se jedná jen o prototyp logovaćı knihovny, tak jsou nefunkčńı požadavky
obecné.

3.3.2.1 Knihovna muśı být snadno rozšǐritelná

Knihovna muśı být snadno rozšǐritelná pro přidáváńı nových funkcionalit.

3.3.2.2 Knihovna muśı být jednoduchá na použit́ı

Knihovna muśı být intuitivńı při použ́ıváńı.
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Kapitola 4
Analýza řešeńı serverové části

V této kapitole rozeberu existuj́ıćı řešeńı pro centralizovaný sběr log̊u z mo-
bilńıch zař́ızeńı. Projdu jejich výhody a nevýhody a na základě toho pak na-
vrhnu řešeńı serverové části této práce.

V dnešńı době je alternativ, které se daj́ı na centralizované logováńı použ́ıt,
opravdu mnoho. V této práci ani zdaleka neprojdu všechny. Zmı́ńım zde pouze
ty nejvýznamněǰśı.

Zde je seznam doporučených vlastnost́ı, které by měl mı́t logovaćı server[15]:

• Přij́ımáńı r̊uzných formát̊u z r̊uzných zdroj̊u.

• Zpracováńı dat do struktur tak, abychom podle d̊uležitých kĺıč̊u mohli
vyhledávat.

• Monitorováńı v reálném čase s možnost́ı nastaveńı notifikaćı.

• Vizualizace dat.

• Možnost škálovat při velkém množstv́ı dat.

• Server by neměl být př́ılǐs drahý.

• Konfigurace, údržba a práce se serverem by měla být jednoduchá, aby
pak nebylo např́ıklad potřeba najmout celý nový tým na jeho správu.

• Ideálně bychom měli mı́t možnost spustit server kdekoliv chceme. (cloud,
vlastńı server, a podobně)
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4. Analýza řešeńı serverové části

4.1 Elastic Stack

Elastic Stack nebo také ELK Stack je seskupeńı několika open source9 pro-
jekt̊u. Od názvu ELK Stack se upoušt́ı, protože toto seskupeńı je tak
škálovatelné a rozšǐritelné, že akronym z pouze tř́ı komponent pro to nestač́ı.
Do tohoto seskupeńı totiž přibyl daľśı projekt a měnit každou chv́ıli akronym
by vytvářelo zmatek, tak se začal použ́ıvat název Elastic Stack.[17]

Zde na obrázku 4.1 je pak vidět, jak jsou na sobě projekty postavené a proč
se tomu tedy ř́ıká stack.

Obrázek 4.1: Elastic Stack[17]

9Open source znamená, že to lidé mohou modifikovat a sd́ılet, protože návrhy té věci
jsou věřejně dostupné.[16]
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4.1. Elastic Stack

Projekty seskupené pod názvem Elastic Stack jsou následuj́ıćı:

• Elasticsearch

• Logstash

• Kibana

• Beats

Elastic stack je komplexńı řešeńı pro spoustu problémů. Jeho výhodou je
velká škálovatelnost a rychlost, s jakou je schopen úkoly zpracovávat. Také
je hodně konfigurovatelný, takže si ho každý může přizp̊usobit podle svých
potřeb. A to např́ıklad i přidáváńım daľśıch komponent, které nám usnadńı či
zajist́ı nějakou funkcionalitu, popř́ıpadě nám mohou pomoci rozkládat zátěž
na v́ıce uzl̊u.[18]

Obrázek 4.2: Pr̊uchod dat Elastic Stackem[18]

Na obrázku 4.2 je pak vidět propojeńı těchto projekt̊u. U každého pak
poṕı̌si jeho účel v tomto seskupeńı. Nicméně zde můžeme vidět i komponentu,
která v p̊uvodńım výčtu projekt̊u Elastic Stacku nebyla.
Alternativ, co použ́ıt v této komponentě je v́ıce, ale zde jsou pro ukázku
uvedené tyto 3 často použ́ıvané:

• Redis

• Kafka

• RabbitMQ
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4. Analýza řešeńı serverové části

Jedná se o zprostředkovatele zpráv mezi komponentou Beats a Logstash.
Tyto komponenty nám mohou pomáhat při velkém množstv́ı dat, které putuj́ı
na server. Server bude pak pravděpodobně mı́t v́ıce instanćı, aby se mohl
snáze vypořádávat s velkou zátěž́ı. Když pak server nebude schopen např́ıklad
dostatečně rychle odeb́ırat zprávy, tak je budeme cht́ıt někde pozdržet, než je
bude moci nějaký serverový uzel odbavit.

Výhoda Elastic Stacku je ta, že vytvářeńı v́ıce instanćı je velmi jednoduché,
což nám umožňuje se dobře vypořádávat se zátěž́ı. Dı́ky této škálovatelnosti
je schopen Elastic Stack zpracovat velké množstv́ı dat v krátkém čase.

4.1.1 Elasticsearch

Elasticsearch je srdce celého Elastic Stacku. V dnešńı době je to jeden z nejpo-
pulárněǰśıch vyhledávaćıch engin̊u a databázových řešeńı. Obzvlášt’ za posledńı
4 roky jeho popularita značně vzrostla, což je dobře vidět v následuj́ıćım grafu
na obrázku 4.3.

Obrázek 4.3: Vyhledávaćı enginy[19]

V kontextu celého Elastic Stacku, Elascticsearch hraje roli úložǐstě a inde-
xace dat. V tomto seskupeńı pak tvoř́ı Elastic Stack mocný nástroj na práci
s velkými daty. Elasticsearch je braný jako NoSQL databáze10, nicméně však
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4.1. Elastic Stack

pracuj́ı na projektu, který umožńı použ́ıt SQL11 dotazy pro interakci s daty.
Na rozd́ıl od ostatńıch NoSQL databáźı, Elasticsearch je hodně zaměřený na
možnosti a zp̊usoby vyhledáváńı. Asi nejjednodušš́ım zp̊usobem jak pak źıskat
data z Elasticsearche je pomoćı jeho rozsáhlého API.

Pro pochopeńı jak funguje Elasticsearch je d̊uležité znát tyto pojmy:

• index

• dokument

• typ

• mapováńı

• shard12

• replika

Elasticseach je komplexńı sytém, který je bohatý na funkcionalitu, kterou
můžeme dále obohacovat o pluginy. Poznat všechny jeho detaily je v́ıceméně
nemožné. Nicméně výše zmı́něných 6 pojmů je d̊uležitých, že je alespoň trochu
poṕı̌si.

4.1.1.1 Index

Indexy v Elasticsearchi jsoou logická seskupeńı dokument̊u, které se daj́ı
přirovnat k databázi ve světě relačńıch databáźı. Index by pak byl přirovnán
k tabulce.

Elasticsearch nestanovuje žádný limit na počet index̊u, takže těchto index̊u
můžeme mı́t mnoho. Nicméně to však může mı́t negativńı dopad na výkon,
protože dokumenty jsou unikátńı pro každý index.

4.1.1.2 Dokument

Dokumenty jsou JSON objekty, ktéré jsou uloženy v indexu Elasticsearche.
Jsou považovány za základńı úložnou jednotu. Přirovnali bychom-li dokument
k relačńım databáźım, pak bychom našli k němu paralelu v podobě řádku v ta-
bulce.

10NoSQL databáze neuchovávaj́ı v tabulkách jako klasické relačńı SQL databáze. Přicháźı
s r̊uznými typy uložeńı v závislosti na jejich datovém model. Známými typy NoSQL databáźı
jsou dokumentové nebo třeba grafové databáze.[20]

11SQL je dotazovaćı jazyk, který se použ́ıvá na dotazováńı do databáze.[21]
12Shard znamená střep/úlomek, ale v tomto kontextu se překlad nehod́ı.

21



4. Analýza řešeńı serverové části

Data v dokumentu jsou definovány položkami, které se sestávaj́ı z kĺıče a hod-
noty. Kĺıčem je vždy název položky a hodnotou pak je prvek, který může být
mnoha typ̊u:

• řetězec znak̊u

• č́ıslo

• booleovksý výraz

• nějaký objekt

• pole nějakých prvk̊u

Takovýto dokument si pak mimo jiné drž́ı i nějaká metadata, což jsou
např́ıklad index a id.

4.1.1.3 Typ

Typy v Elasticsearchi se použ́ıvaj́ı v rámci dokumentu k daľśımu děleńı ob-
dobných typ̊u dat, kde každý typ dat reprezentuje unikátńı tř́ıdu dokument̊u.

Typy se skládaj́ı ze jména a mapováńı a jsou použity přidáńım položky
type. Dı́ky přidáńı této položky pak můžeme při dotazováńı filtrovat i podle

typu.
Tato funkcionalita v podobě typ̊u se však z Elasticsearche vytráćı. Ve verzi

7.x už je řečené, že by se neměla použ́ıvat, ve verzi 8.x už neńı ani podporována.

4.1.1.4 Mapováńı

Jako schéma ve světě databáźı, mapováńı definuje r̊uzné typy v rámci indexu.
Definuje to oblasti pro dokument specifického typu, což může být kupř́ıkladu
řetězec znak̊u nebo č́ıslo, a jak by měl být oblast indexována a uložena v
Elasticsearchi.

Mapováńı může být definováno explicitně či generováno automaticky, když
je soubor indexován pomoćı šablony. Tyto šablony zahrnuj́ı nastaveńı a ma-
pováńı, které může být aplikováno automaticky na nový index.

4.1.1.5 Shard

Jak jsem již zmiňoval dř́ıve, tak u index̊u můžeme mı́t celkem snadno problém,
nedáme-li si pozor. Indexy jsou častou př́ıčinou problému, protože jejich počet
neńı omezený. To pak může zabrat velké množstv́ı prostoru na disku serveru.
V př́ıpadě že nám mı́sto na serverovém disku dojde, tak se indexováńı začne
rozpadat.
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4.1. Elastic Stack

Jedna z možnost́ı jak předcházet tomuto problému je, že budeme rozdělovat
indexy do část́ı, které nazýváme shardy. Také se tomuto zp̊usobu ř́ıká hori-
zontálńı škálováńı, což znamená přidáváńı v́ıce stroj̊u, klidně i virtuálńıch,
vedle sebe[22].

Horizontálńı škálováńı tam tedy umožńı rozdělit operace mezi v́ıce shard̊u
a uzl̊u, takže t́ım zvýš́ıme výkon. Můžeme si pak i nakonfigurovat počet
shard̊u na jeden index. Tyto indexové shardy následně můžeme hostovat na
jakémkoliv uzlu našeho Elasticsearch clusteru.

4.1.1.6 Replika

Aby byl server schopný se snadno zotavit ze selháńı systému jako např́ıklad
pád serveru či výpadek internetového připojeńı, tak Elasticsearch umožňuje
uživateli vytvářet kopie shard̊u, které se pak nazývaj́ı repliky. Tyto repliky byly
navržené pro zajǐstěńı vysoké dostupnosti, takže nejsou umist’ovány na stejný
uzel, ze kterého byly zkoṕırovány. Stejně jako shardy můžeme počet replik
definovat už při vytvářeńı indexu, ale také je můžeme dodefinovat v pozděǰśı
fázi.

4.1.2 Logstash

Efektivńı analýza log̊u je možná jen v př́ıpadě, že logy máme dobře struktu-
rované. Dı́ky dobré struktuře můžeme v logách dobře vyhledávat a snadno je
vizualizovat. Toto je převážně ovlivněné na straně aplikace, která logy gene-
ruje.

Nicméně Logstash může tyto data nějak zpracovávat. Může tyto data obo-
hacovat, může třeba měnit i jejich strukturu, čistit je, opravovat je a podobně.
Nakonec po jejich zpracováńı je pak pošle dál.
Tud́ıž konfigurujeme tyto tři fáze:

• sb́ıráńı/přij́ımáńı dat

• zpracováńı dat

• odesláńı dat

T́ım, že je Logstash open source projekt, tak má mnoho plugin̊u. Těmito
pluginy pak můžeme upravovat chováńı Logstashe pro naše potřeby.

Logstash má nevýhodu v tom, že běž́ı na JVM13. Nevýhodou to může
být kv̊uli velké spotřebě RAM paměti. To se děje předevš́ım v př́ıpadech, kdy
provád́ıme komplikovaněǰśı operace nad přijatými daty.

Daľśım problémem může být použ́ıváńı nepotřebných plugin̊u či špatnou
konfiguraćı. Může pak docházet i ke ztrátě či poškozeńı dat a pokud nemáme
data nějak chráněná, např́ıklad zálohou, tak to může být velký problém.

13JVM je virtuálńı stroj jazyku Java, který umožňuje běh Java aplikaćı na systému.[23]
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4. Analýza řešeńı serverové části

4.1.3 Kibana

Každý pořádný logovaćı server potřebuje mı́t možnost vizualizovat data,
př́ıpadně je prohĺıžet. V Elastic Stacku tuto funkci zastává Kibana.

Kibana je uživatelské rozhrańı př́ıstupné přes webový prohĺıžeč. Je známá
a populárńı pro své bohaté možnosti vizualizace.

Obrázek 4.4: Ukázka Kibany[18]

Běžně se muśıme prob́ırat hromadou log̊u a při velkých množstv́ıch to
může být zdlouhavé a nepř́ıjemné. Kibana umı́ pracovat s velkým objemem
dat, což je často velmi d̊uležité. Také v nich umı́ rychle vyhledávat. Kibana
má dokonce vlastńı dotazovaćı jazyk KQL14.
Zde je př́ıklad nejběžněǰśıch vyhledáváńı podle:

• specifického řetězce znak̊u

• specifického řetězce znak̊u v konkrétńım poli

• kombinace vyhledáváńı spojených do logických výraz̊u

• vyhledáváńı výrazu podle podobnosti znak̊u

14KQL je dotazovaćı jazyk Kibany.[24]
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Kibana rovněž umı́ ukládat vyhledáváńı, vizualizace a dashboardy, které
pak nazývá objekty. Tyto objekty jsou pak uloženy ve speciálńım indexu Elas-
ticsearche. Tento index je vytvořen hned jak se Kibana spust́ı. Jeho účelem
je:

• odladěńı chyb

• sd́ıleńı

• opětovné použit́ı

• zálohováńı

Jedna z daľśıch velkých výhod Kibany je systém upozorněńı. Můžeme si
nastavit upozorněńı při nějaké zvýšené zátěži na systému či při nějaké chybě.
Tyto upozorněńı pak můžou být automaticky poslány vývojářum emailem,
na Slack a podobně.

4.1.4 Beats

Beats je rodina programů, která se stará o přesouváńı dat. Tyto programy jsou
napsané v programovaćım jazyce Go a byly navrženy tak, aby nezatěžovaly
systém. Na serveru pak běž́ı jako agenti.[18]

Na základě typu dat pak existuj́ı r̊uzné typy:

• Filebeat - přesouváńı log̊u a jiných dat

• Metricbeat - přesouváńı naměřených dat

• Packetbeat - přesouváńı śıt’ových dat

• Winlogbeat - přesouváńı log̊u Windows událost́ı

• Auditbeat - přesouváńı revizńıch dat a dat z proces̊u

• Heartbeat - přesouváńı dat pro uptime monitoring

• Functionbeat - funkce na sb́ıráńı a přesouváńı dat do Elastic Stacku
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Každý Beat tedy pracuje s jiným typem dat. Nicméně každý pak může
být nakonfigurován, aby udělal s nasb́ıranými daty něco jiného. A i když je
každý Beat trochu jiný, tak je ale zajǐstěno, aby měli všechny stejný zp̊usob
konfigurace. T́ım se usnadňuje uživatel̊um spousta práce při jejich nastavováńı.

Některé Beaty pak nab́ıźı možnost nějakého zpracováńı dat, aby se tolik
nezatěžoval Logstash. Data tedy pak mohou putovat tam, př́ıpadně pokud
nepotřebuj́ı nějaké daľśı zpracováńı, tak je můžeme poslat př́ımo do Elastic-
searche.

4.1.5 Shrnut́ı

Elastic Stack je skvělý projekt, na kterém stav́ı spousta jiných monitorovaćıch
a logovaćıch platforem. Pro jeho skvělé vlastnosti jeho popularita stále roste,
i když tam jsou stále mı́sta k vylepšeńı.

Modularita tohoto projektu je opravdu velká. Můžeme zde přidávat r̊uzné
komponenty dle potřeby, př́ıpadně některé stávaj́ıćı i vyměnit. Pokud by nám
třeba z nějakého d̊uvodu nevyhovoval Logstash, můžeme mı́sto něj nasadit
např́ıklad Fluentd.

4.1.5.1 Výhody

Velkou výhodou Elastic Stacku je to, že je to open source projekt. T́ım dává
možnost komukoliv si projekt upravit dle jeho potřeb. Daľśı výhodou je pak
rychlost, se kterou dokáže Elastic Stack zpracovávat obrovská množstv́ı dat.
V př́ıpadě potřeby pak lze snadno horizontálně i vertikálně škálovat.

Daľśı výhodou je možnost zpracováńı všech možných strukturovaných i
nestrukturovaných dat. Elastic Search si můžeme snadno nastavit tak, že bude
centrálńım bodem pro sběr log̊u všech možných aplikaćı a server̊u.

4.1.5.2 Nevýhody

Nevýhodou může být při větš́ım škálováńı udržitelnost. Údržba se může stát
náročnou, pokud budeme cht́ıt mı́t hodně server̊u. Daľśı nevýhodou pak může
být to, že v Elastic Stacku je komplikovaná konfigurace př́ıstupových roĺı. V
neposledńı řadě může být nevýhodou složitěǰśı počátečńı konfigurace všech
část́ı.

Jedna z nevýhod se týká i konkrétně Kibany. Jde o to, že i když nám
umožňuje zobrazovat data a má opravdu spoustu možnost́ı a funkcionalit, tak
některé jej́ı použit́ı nemuśı být úplně intuitivńı a je potřeba si na to zvyknout,
př́ıpadně se s t́ım naučit pracovat.
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Velkou nevýhodou Elasticsearche je chyba, která nastane když přijme ta-
kováto data:

{”pid”: 12345} a {”pid”: ”12345”}

Je jedno v jakém pořad́ı přijdou a co bude kĺıčem. Problém v tomto
př́ıkladu je, že Elasticsearch rozpozná tuto položku v prvńım př́ıpadě jako
č́ıslo a v druhém př́ıpadě jako řetězec. V tu chv́ıli máme konfliktńı položky, se
kterými si Elasticsearch nev́ı rady a začne daľśı logy zahazovat.

4.2 Graylog

Stejně jako Elastic Stack, tak i Graylog je open source řešeńı centralizovaného
logováńı a monitorováńı. Graylog je schopný pracovat s obrovkým množstv́ım
log̊u či podobných dat a to d́ıky tomu, že je postavený na Elasticsearchi.
Použ́ıvá Elasticsearch jako databázi a vyhledávaćı stroj.[25]

Obrázek 4.5: Ukázka Graylogu[26]

Protože primárńı účel Graylogu je správa log̊u, tak má spoustu již zabu-
dovaných funkcionalit zaměřených právě na tento účel. Jednou z nich může
být blokováńı určitých zpráv, př́ıpadně jejich úprava, což může být např́ıklad
přidáváńı nebo odeb́ıráńı položek.
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Pokud použijeme Graylog, tak si můžeme vybrat ze dvou verźı. Bud’
použijeme open source verzi, která je úplně zadarmo a je bohatá na funk-
cionality. Pokud bychom však chtěli nějaké daľśı funkcionality, tak můžeme
použ́ıt Graylog ve verzi Enterprise.

Ten např́ıklad nab́ıźı[27]:

• Correlation Engine

• Enterprise dynamické vyhledávaćı tabulky

• LDAP integrace skupin

• správa týmů

• pravidelné souhrnné zprávy

• vyhledávaćı parametry

• offline archivace log̊u

Funkcionalit ve verzi Graylogu Enterprise oproti open source Graylogu je
samozřejmě v́ıce než zde pár uvedených. Enterprise verze má však omezeńı na
5 GB přijatých dat za den. Pokud bychom chtěli přij́ımat na serveru v́ıce dat,
pak už by bylo potřeba zakoupit licenci.[28]

Zaj́ımavou funkcionalitou je zde Graylog Sidecar, která umožňuje centra-
lizovat konfiguračńı šablony pro jednotlivé agenty. Můžeme si nastavit třeba
jak filtrovat data z nějakého typu zdroje, a Graylog Sidecar nám zaruč́ı, že na
každém serveru se nám data z nakonfigurovaného typu zdroje budou filtrovat
stejným zp̊usobem.[29]

Graylog má také chytrý zp̊usob jak urychlit konfiguraci serveru. Nazývá se
to Content Packs (obsahové baĺıčky). Je to zp̊usob, jakým si lze do Graylogu
instalovat baĺıčky funkcionalit, které jsou vytvořené komunitou.[30]

Daľśı neméně významnou funkcionalitou Graylogu je Correlation Engine.
Tento mechanismus automaticky extrahuje kĺıčové informace z nezpracovaných
dat. Můžeme k tomu nastavit i podmı́nky, které spust́ı specifická upozorněńı
či př́ıpadně pust́ı skript, který oprav́ı nastalý problém. Škálovatelnost tohoto
řešeńı pak je již čistě v našich rukou.[26]

V Graylogu máme rovněž možnost ukládat často pouštěné vyhledávaćı
dotazy a sd́ılet je, abychom si ušetřili práci. Můžeme pak také souhrnná data
analyzovat a hledat v nich anomálie.
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4.3. LogDNA

4.2.1 Výhody

Výhodou Graylogu je jeho rychlost, protože použ́ıvá jako databázi na logy
Elasticsearch. Také je tu velká kontrola nad uživatelskými právy a zabezpečeńım.
Např́ıklad je tu možné použ́ıt LDAP. Dále je tu užitečný systém upozorněńı
a pośıláńı zpráv v př́ıpadě, že dojde k nějaké neočekávané necho chybové
události.

4.2.2 Nevýhody

Nevýhodou může být pro někoho lehce složitěǰśı nastavováńı dashboard̊u a
možnosti těchto dashboard̊u se mohou zdát trochu omezené. Daľśım omezeńım
v Graylogu (a rovněž i Elastic Stacku) je to, že zde chyb́ı operace join nebo
transformace.

4.3 LogDNA

LogDNA bylo vytvořeno aby řešilo mnoho kĺıčových problémů, které se vy-
skytuj́ı v jiných centralizovaných správách log̊u. Je to vysoce škálovatelný log
management systém, který indexuje, agreguje a analyzuje data, a který je
vhodný jak pro malé, tak i pro velké podniky.[31]

Obrázek 4.6: Ukázka LogDNA[32]

Toto řešeńı je velmi jednoduché na použit́ı už od začátku. Neńı zde třeba
se učit žádný nový dotazovaćı jazyk. Stač́ı napsat co chceme a systém nápověd
už nám nab́ıdne možnosti, které chceme.

Také uživatelské rozhrańı je jednoduché a přehledné. Můžeme zde snadno
vytvářet dashboardy, které pak lze sd́ılet s ostatńımi. Dále si můžeme vytvářet
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systémy notifikaćı, třeba i na základě vyhledáváńı, které nás upozorńı při
nějaké
události.[15]

4.3.1 Výhody

Velkou výhodou LogDNA je model nasazeńı a to proto, že nám nab́ıźı spoustu
možnost́ı. Můžeme mı́t LogDNA v cloudu, privátńım cloudu, hybridńım/multi-
cloudu nebo na vlastńım serveru.

4.3.2 Nevýhody

Nevýhodou LogDNA může být nedostatek možnost́ı si obarvovat hladiny
závažnosti log̊u podle sebe. Dále se také občas vyskytuje problém, že se zpra-
cováváńı log̊u výrazně zpomaĺı na nějakou dobu.

4.4 Loggly

Loggly je cloudové řešeńı pro správu log̊u, které je jednoduché na použit́ı.
Spousta typ̊u log̊u je zde automaticky zpracuje bez potřeby nějakých nasta-
veńı, ale pokud si potřebujeme nějaký nepodporovaný formát definovat sami,
tak nám to samozřejmě Loggly umožňuje.

Obrázek 4.7: Ukázka Loggly[33]
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K jeho jednoduchému použ́ıváńı přisṕıvá i to, že můžeme snadno nasta-
vit parametry hledáńı bez psańı nějakého složitého dotazu. Z výsledk̊u vy-
hledáváńı pak můžeme vytvořit upozorněńı pro př́ıpad, že by se např́ıklad
hledaný incident opakoval.[15]

Loggly je systém, který nepouž́ıvá agenty, takže data můžeme pośılat
př́ımo na server bez nějakých překážek či použ́ıváńı knihoven třet́ıch stran.

4.4.1 Výhody

Výhodou Loggly je již dř́ıve zmiňované jednoduché použit́ı pro vývojáře. Také
tu lze jednoduše vytvářet nové dashboardy, což se může hodit pro nějaké
přehledy.

4.4.2 Nevýhody

Nevýhodou tohoto řešeńı pak může být jeho nevhodnost pro velké projekty.
Mimo jiné také Loggly neńı tolik zaměřené na řešeńı analýzy, bezpečnosti či
infrastruktury[34].

4.5 Bugfender

Bugfender je platforma na centralizovaný sběr log̊u. Tato platforma je zaměřená
na mobilńı aplikace a weby.[35]

Obrázek 4.8: Ukázka Bugfender[36]
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Tato plaftorma je určená na podporu vývoje a údržby aplikaćı. Snaž́ı se
poskytovat vývojář̊um nástroje na detekováńı a opravováńı chyb. Mimo jiné
pomáhá měřit i použ́ıváńı aplikace.

4.5.1 Výhody

Výhodou Bugfenderu je, že vytvář́ı i knihovny pro logováńı, což vývojář̊um
může velmi usnadnit práci. Také tu máme správu zař́ızeńı, kde si můžeme
vyb́ırat, které chceme sledovat.

4.5.2 Nevýhody

Nevýhodou je, že filtrováńı podle zadaného kĺıče je dost omezené. Také se zde
stává, že se logy občas na serveru neobjev́ı hned, ale až po nějakém čase.

Daľśı nevýhodou může být omezeńı typ̊u log̊u, protože platforma je speci-
alizovaná jen na konkrétńı platformy[35].

4.6 Logz.io

Logz.io je platforma, která poskytuje sjednocený př́ıstup k monitorováńı, řešeńı
problémů a zabezpečováńı aplikaćı.

Obrázek 4.9: Ukázka Logz.io[37]
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Celá tato platforma je postavená na Elastic Stacku a Grafaně15. Dı́ky
tomu se jedná o moderńı nástroj na analýzu dat s vysokou škálovatelnost́ı,
dostupnost́ı a který je bezpečný.[37]

Na začátku neńı třeba si vše zač́ıt nastavovat úplně od nuly, protože Logz.io
nab́ıźı spoustu předpřipravených monitorovaćıch dashboard̊u a podobně. Také
je tu už v základu podpora běžných zdroj̊u dat jako Docker, Azure, Kubernetes
a podobně.

K nalezeńı tu je i systém notifikaćı při nějakém incidentu či nějakém po-
dezřelém chováńı monitorovaných aplikaćı. Notifikace nám může být zaslána
r̊uzným zp̊usobem. Může nám přij́ıt email, zpráva na Slacku a podobně.

Při hledáńı incident̊u je použito mimo jiné i strojové učeńı společně s
crowdsourcingem, což pomáhá lépe identifikovat problémová data. Logz.io se
tu také snaž́ı rozpoznávat d̊uležitá data od méně d̊uležitých, a ty d̊uležité pak
uchovává déle.

Hodně zaj́ımavou funkćı pro vývojáře může být porovnáváńı př́ıchoźıch
log̊u s fóry jako je StackOverflow nebo Github pro identifikaci kritických log̊u.
Logz.io také porovnává výskyt chyb a výjimek v aplikaćıch v kontextu nasa-
zováńı jejich nových verźı[39].

4.6.1 Výhody

Výhodou je zde to, že se jedná o plně hostovaný Elastic Stack, u kterého
se nemuśıme starat o škálováńı. Dále tu najdeme již předpřipravené dashbo-
ardy nebo intuitivńı uživatelské rozhrańı pro nastavováńı nových pravidel na
zpracováńı log̊u či dat.

4.6.2 Nevýhody

Jednou z nevýhod Logz.io je vytvářeńı podúčt̊u. Dále tu také chyb́ı možnost
nastaveńı všech filtr̊u v grafickém rozhrańı před vykonáńım dotazu. I když
tu máme funkcionalitu seskupováńı výsledk̊u podle nějakého pravidla, tak se
použ́ıváńı této funkcionality může zdát neintuitivńı.

15Grafana je open source projekt na dotazováńı, vizualizaci a notifikace na základě sle-
dováńı hodnot či log̊u, bez ohledu na zp̊usob uložeńı dat.[38]
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4.7 Sumo Logic

Sumo Logic je cloudové řešeńı, které je schopné se samo škálovat podle potřeby.
Tato platforma zvládá zpracovat a analyzovat obrovská množstv́ı přijatých
dat.[15]

Na této platformě můžeme sb́ırat i data z r̊uzných systémů a sledovat jejich
stabilitu, zátěž a podobně. Zaj́ımavost́ı pak může být to, že analýza dat je zde
podpořena strojovým učeńım[40].

Obrázek 4.10: Ukázka Sumo Logic[41]

Sumo Logic můžeme obohacovat o r̊uzné funkcionality, které u této plat-
formy nazýváme aplikace.

4.7.1 Výhody

Výhodou Sumo Logic je jeho jednoduchost použ́ıváńı, at’ jde o jednoduché a
intuitivńı uživatelské rozhrańı a nebo jednoduché vyhledáváńı záznamech.

4.7.2 Nevýhody

Nevýhodou této platformy je bohužel nedostatek komunitńı podpory. Daľśı
nevýhodou pak je pomaleǰśı vyhledáváńı ve starš́ıch datech.
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4.8 Datadog

Datadog je nástroj, který slouž́ı hlavně k efektivńımu monitorováńı śıtě a
infrastruktury. I když je Datadog zaměřen na monitorováńı, tak je dostatečně
bohatý na funkcionalitu na to, aby mohl být efektivně použitý i v jiných
směrech jako např́ıklad log management. Můžeme ho pak ještě obohatit o
agenty, které si dle potřeby navoĺıme.[42]

Obrázek 4.11: Ukázka Datadogu[43]

Daľśı funkcionalitou, kterou Datadog oplývá, je systém upozorněńı. Upo-
zorněńı můžeme nastavovat i na př́ıpadné vyskytlé anomálie v datech či mo-
nitoringu, na což tu Datadog použ́ıvá strojové učeńı.

4.8.1 Výhody

Výhodou Datadogu je možnost specifického nastaveńı pro každou aplikaci.
Také zde můžeme snadno vyhledávat, v čem nás podpoř́ı velmi chytré
našeptáváńı.

4.8.2 Nevýhody

Naopak nevýhodou nástroje Datadog pak je, že prvotńı nastaveńı může být
trochu zdlouhavé, protože je potřeba nastavit všechny agenty. Daľśım nedo-
statkem pro někoho může být, že zde neńı žádný standardńı systém report̊u.
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4.9 Papertrail

Papertrail je jednoduchý nástroj na centrálńı správu log̊u. Tento nástroj je
zaměřený na základńı analýzu dat. Je vhodný na prohĺıžeńı sesb́ıraných log̊u
a na nic moc v́ıc již neńı. Dı́ky tomu má jednoduché rozhrańı a též je i jedno-
duchý na použit́ı.[44]

Obrázek 4.12: Ukázka Papertrail[34]

I když je tento nástroj hodně jednoduchý, tak tu je možné filtrovat a
vyhledávat v sesb́ıraných datech. Vyhledávaćı dotazy si můžeme ukládat a
znovu použ́ıt později. Můžeme si k nim pak vytvářet i pravidla, která nás
informuj́ı v př́ıpadě potřeby, např́ıklad pokud přijde na server log s chybovou
hláškou.[34]

4.9.1 Výhody

Výhodou tohoto nástroje je jeho finančńı dostupnost. Pokud nepotřebujeme
hromadu funkcionalit, ale jen př́ıstup k log̊um odkudkoliv, pak je to výborné
řešeńı.

4.9.2 Nevýhody

Nevýhodou Papertrailu může být pro dost firem jeho jednoduchost. Neńı to
nástroj plný všemožných funkćı.
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4.10 Logentries

Jedna z daľśıch možnost́ı na trhu je Lognetries, která má spoustu výhod.
Je jednoduché Logentries použ́ıvat a nemuśıme se moc zabývat s počátečńım
nastavováńım. Máme zde spoustu předpřipravených šablon, takže se nemuśıme
téměř o nic starat.[45]

Obrázek 4.13: Ukázka Logentries[46]

Lze zde také nastavit spoustu užitečných věćı jako jsou upozorněńı na
události. Např́ıklad při nějakém problému může vývojář̊um přij́ıt zpráva emai-
lem nebo třeba SMS zprávou.

4.10.1 Výhody

Jednou z výhod oproti konkurenci je např́ıklad zobrazováńı časových značek
v lokálńı časové zóně bez nutnosti nastavováńı. Toto nastaveńı tam je už v
základu.

4.10.2 Nevýhody

Co se týče nevýhod, tak jedna z nich je omezeněǰśı dotazováńı, na což se
použ́ıvá LEQL16. Chyb́ı tu např́ıklad syntaxe na zjǐstěńı, jestli daný prvek
chyb́ı. Př́ıpadně pak také můžeme narazit na limit při seskupováńı výsledk̊u,
který je omezen počtem unikátńıch řetězc̊u.

16Logentries Query Language, který je založený na SQL[47].
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4.11 Splunk

Platforma Splunk je univerzálńı řešeńı obzvlášt’ v oblasti velkých objemů dat.
Tyto data se pak daj́ı prohĺıžet ve formě r̊uzných vizualizaćı.[48]

Obrázek 4.14: Ukázka Splunku[49]

Základem technologie Splunk je zpracováńı strojových dat. Jeho velkou
výhodou je, že umı́ indexovat jakýkoliv typ textových dat, aniž by musel znát
jejich strukturu. Na tato data se pak můžeme dotazovat pomoćı SPL17. Co je
u Splunku výhodou oproti konkurenci je operace join18 a transformace.

Splunk použ́ıvá otevřené api, takže lze rovněž modifikovat pomoćı r̊uzných
aplikaćı či plugin̊u. Nicméně již v základu obsahuje spoustu užitečných nástroj̊u.

4.11.1 Výhody

Výhodou Splunku je jeho jednoduché použit́ı strojového učeńı na přicházej́ıćı
data bez toho, aniž bychom museli něco programovat nebo něco složitě nasta-
vovat. To nám pak může pomoct detekovat chyby a anomálie.

Daľśı výhodou zde může být, že spousta nástroj̊u je zde již připravených,
takže nemuśıme doinstalovávat a nastavovat spousty daľśıch funkcionalit.

4.11.2 Nevýhody

Co se týče nevýhod, tak Splunk je známý t́ım, že je výrazně dražš́ı. Nav́ıc
neńı lepš́ı než konkurence. Při vyhledáváńı ve velkém objemu dat může být i
výrazně pomaleǰśı[48]. Daľśı nevýhodou pak je i složitá počátečńı konfigurace[34].

17Search Processing Language
18Join spojuje r̊uzné výsledky do jednoho.
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4.12 Sematext Logs

Sematext Logs je jedna z daľśıch monitorovaćıch a logovaćıch platforem, která
je postavená na Elastic Stacku. Nab́ıźı použit́ı Elastic Stacku bez nutnosti
složitých konfiguraćı, které jsou jinak potřeba.[50]

Obrázek 4.15: Ukázka Sematext Logs[50]

Při pośıláńı log̊u na server může přij́ıt vhod automatické rozpoznáváńı
položek a jejich typ̊u v přijatých datech nebo chytré mapováńı. Data pak lze
prohĺıžet, vyhledávat v nich, aplikovat na ně filtry, řadit je a podobně.

V př́ıpadě potřeby si zde také můžeme nastavit upozorněńı, která nám
pošlou zprávu emailem či jiným zp̊usobem, abychom se dozvěděli o nastalé
problematické situaci.

4.12.1 Výhody

Pro některé může mı́t Sematext Logs výhodu v tom, že i v cloudovém řešeńı
poskytuje př́ımý př́ıstup k Elasticsearchi. Daľśı výhodou je velice snadná
analýza dat a nastavováńı upozorněńı.[51] V neposledńı řadě tu je také výhoda,
že při placeńı se neprodraž́ı výkyvy, kdy v jednu chv́ıli se vytvoř́ı velký nápor
na server. Tyto situace se pr̊uměruj́ı v rámci celého měśıce.
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4.12.2 Nevýhody

Nevýhodou tohoto řešeńı je vytvářeńı nových účt̊u. Vytvářeńı nových účt̊u
a přihlašováńı je tu velice neintuitivńı. Také se občas stane, že data se na
serveru neobjev́ı hned, ale neńı to časté chováńı. Daľśı nevýhodou tu je, že
při vytvořeńı v́ıce instanćı po světě se h̊uře udržuje synchronizované nastaveńı
server̊u.

4.13 Stackify

Stackify je nástroj na centrálńı správu log̊u, monitorováńı a hledáńı chyb,
který má vývojář̊um pomáhat při vytvářeńı a údržbě jejich aplikaćı.[52]

Obrázek 4.16: Ukázka Stackify[52]

Na server můžeme pośılat logy z řady programovaćıch jazyk̊u a budou na
serveru automaticky zpracovány. Pokud bychom chtěli přidat podporu pro
nějaký nový, tak si můžeme pomoćı REST API vytvořit knihovnu pro námi
požadovaný jazyk/formát.[53]

Stackify i jako jiné platformy poskytuje možnost nastavit si upozorněńı v
př́ıpadě, že aplikace spadla nebo se chová podezřele. Lze tu mı́t i systém roĺı,
kde můžeme nastavovat př́ıstupová práva.

4.13.1 Výhody

Výhodou této platformy je komplexńı řešeńı, které aplikaci monitoruje, sb́ırá
logy, chyby a pomáhá analyzovat př́ıpadné problémy, o kterých se můžeme
dozvědět sms zprávou hned ve chv́ıli, kdy se staly.
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4.13. Stackify

4.13.2 Nevýhody

Nevýhodou může u tohoto produktu být to, že občas potřebuje hodně lidské
intervence. Také filtrováńı se nemuśı zdát úplně jednoduché pro všechny
uživatele. Může se snadno stát, že pak Stackify prohledává větš́ı množstv́ı
dat než bylo zamýšleno.
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Kapitola 5
Analýza řešeńı logovaćı

knihovny

Součást́ı této diplomové práce je také logovaćı knihovna, která bude umět
pośılat logy na server. Má se jednat o prototyp pro alespoň jednu platformu,
zvolil jsem tedy platformu Android.

5.1 StreamingAndroidLogger

Tato knihovna je celá napsána v jazyce Kotlin, což umocňuje jednoduchost jej́ı
použitelnosti. Knihovna SteamingAndroidLogger podporuje standardńı hla-
diny log̊u a také v́ıce logovaćıch výstup̊u.

Př́ıkladem podporovaných logovaćıch výstup̊u jsou[54]:

• LogcatLogger

• CrashlyticsLogger

• On-Device-Weblogging

• UDP

• SystemLogging

V př́ıpadě potřeby je zde interface, který můžeme implemetovat podle
svého a t́ım rozš́ı̌rit tuto logovaćı knihovnu.

5.1.1 Výhody

Výhodou této knihovny je to, že je napsána v Kotlinu. Kotlin usnadňuje řešeńı
spousty problémů a vytvářeńı bezpečněǰśıch knihoven a aplikaćı. Také jej́ı
použit́ı je jednoduché.
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5.1.2 Nevýhody

Nevýhodou této knihovny je formát zprávy. Ten bohužel nemůžeme moc mo-
difikovat, pokud bychom nechtěli nějak v́ıc zasahovat do kódu.

5.2 Timber

Timber je populárńı logovaćı knihovna, která je napsána v programovaćım
jazyce Kotlin.[55] Tato knihovna v základu neumožňuje pośıláńı log̊u na server,
nicméně je nám umožněno ji snadno rozš́ı̌rit implementaćı abstraktńı tř́ıdy
Tree.

V základu máme implementovanou tř́ıdu Tree jako DebugTree. Výhodou
této implementace je, že v produkčńı verzi aplikace se nevypisuj́ı logy, které
by mohli obsahovat citlivé informace.

5.2.1 Výhody

Výhodou je, že pro lokálńı použit́ı je tato knihovna výborná a nemuśıme na
ńı již nijak upravovat, nepotřebujeme-li však něco specifického.

5.2.2 Nevýhody

Nevýhodou této knihovny je to, že v základu nepodporuje logováńı na server
nebo do souboru. Daľśı nevýhodou této knihovny je také to, že všechen kód
je v jedné tř́ıdě, což mu ub́ırá na přehlednosti.

5.3 Puree

Puree je knihovna na pośıláńı log̊u na server, která je psaná v programováćım
jazyce Java.

Jej́ı hlavńı funkce jsou[56]:

• Filtrováńı - umožňuje nám obohacovat logy o dodatečné informace.

• Shromažd’ováńı - knihovna umožňuje shromažd’ovat logy a vypořádat
se s nimi později (např́ıklad odeslat).

• Hromadné odesláńı - můžeme poslat nashromážděné logy v jedné
zprávě na server.

• Opakováńı - pokud nastane chyba, tak se bude odeśıláńı zkoušet znovu,
dokud se odesláńı nepovede.
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5.3. Puree

Knihovna také umožňuje ukládat data třeba do souboru a odeslat je pak
později či je př́ıpadně odeslat rovnou. V př́ıpadě, že soubory ukládáme na disk,
tak můžeme nechat tyto soubory pravidelně promazávat, abychom nezab́ırali
moc mı́sta v úložǐsti.

Obrázek 5.1: Ukázka funkce Puree v aplikaci[56]

5.3.1 Výhody

Výhodou knihovny Puree je jej́ı funkcionalita. At’ už se jedná o obohacováńı
log̊u o informace, dočasné skladováńı či opakováńı posláńı log̊u na server při
chybě.

5.3.2 Nevýhody

Nevýhodou této knihovny je jej́ı použ́ıváńı. Jej́ı použ́ıváńı vyžaduje imple-
mentaci některých tř́ıd a nelze ji bez toho rozumně použ́ıt. Také je bohužel
napsána v Javě, od čehož se v dnešńı době na Androidu upoušt́ı.
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5.4 ExternalLogger-Android

ExternalLogger je knihovna pro Android aplikace, která umožňuje ukládáńı
log̊u do paměti zař́ızeńı. Uložená data vydrž́ı v paměti zař́ızeńı i při vypnut́ı
aplikace nebo vypnut́ı celého zař́ızeńı. Pak jsou data kdykoliv k dispozici a lze
je pak exportovat třeba do emailu nebo poslat na server.[57]

Toto řešeńı knihovny je postavené na Android knihovně Room. Dı́ky tomu
se jedná o spolehlivé úložǐstě dat.

5.4.1 Výhody

Výhodou knihovny je spolehlivé uložeńı dat. Také dává uživateli plnou kon-
trolu nad mazáńım dat, avšak zde chyb́ı automatické mazáńı. Daľśı výhodou
je, že logy lze vyhledávat podle r̊uzných kĺıč̊u, což může být užitečné.

5.4.2 Nevýhody

Malou nevýhodou této knihovny je, že je napsána v programovaćım jazyce
Java. Daľśı nevýhodou je práce s touto knihovnou. Na běžné logováńı je
zbytečně složitá. Nav́ıc v základu nepodporuje pośılańı dat na server, takže si
pośıláńı dat na server muśı uživatel řešit sám.

5.5 Android-tao-log

Tato malá knihovna, která je velmi informativńı a nenáročná pro systém
je velmi užitečná pro Android vývojáře. Knihovna automaticky obohacuje
vytvářené logy o dodatečné informace, které usnadňuj́ı vývojář̊um hledáńı
chyb.[58]

Tato knihovna rovněž podporuje ukládáńı log̊u do souboru, ze kterého je
později můžeme vytáhnout či soubor nějakým zp̊usobem sd́ılet.

5.5.1 Výhody

Výhodou této knihovny je automatické generováńı TAGu, což je velice užitečné.
Knihovna automaticky přidává k logu i jméno souboru, č́ıslo řádku a odkaz do
kódu. Také umožňuje logováńı dlouhých zpráv. Také je výhodou, že knihovna
byla nedávno celá přepsána do Kotlinu.

5.5.2 Nevýhody

Nevýhodou této knihovny je chyběj́ıćı možnost pośıláńı log̊u či soubor̊u s logy
na server.
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5.6 KTimber

Logovaćı knihovna KTimber je knihovna implementovaná v programovaćım
jazyce Kotlin. Tato implementace vycháźı z knihovny Timber, která napsal
Jake Wharton.[59]

Hlavńı rozd́ıl oproti p̊uvodńı implementaci knihovny Timber je možnost
ukládáńı log̊u do souboru ve formě HTML19. Knihovna nám také umožňuje
snadné sd́ıleńı těchto soubor̊u. A v neposledńı řadě nám přináš́ı i implementaci
tř́ıdy ReleaseTree, kterou můžeme použ́ıt pro produkčńı verzi aplikace.

5.6.1 Výhody

Výhodou této implementace je již dř́ıve zmı́něné ukládáńı log̊u do souboru.
Také velmi užitečné může být implementace logováńı pro produkčńı aplikaci.

5.6.2 Nevýhody

Nevýhodou této nadstavby je stále chyběj́ıćı možnost pośılat logy na server.
Také formát, ve kterém aplikace ukládá data (HTML), neńı úplně vhodný.

5.7 HyperLog

HyperLog je jednoduchá logovaćı knihovna postavená na standardńı logovaćı
knihovně pro Android. To znamená, že můžeme logy např́ıklad při ukládáńı
log̊u do souboru vidět zároveň logy na standardńım výstupu. Knihovna také
umožňuje ukládat logy do databáze, ze které pak mohou být přesunuty do
souboru nebo poslány př́ımo na server.[60]

Daľśı funkćı, kterou tato knihovna má, je volitelný formát logu. Formát
logu si tu totiž snadno můžeme nadefinovat sami, což může být velmi užitečné.

Také tu najdeme jednu užitečnou funkci, která nám umožňuje hĺıdat logy
v produkčńı aplikaci. V př́ıpadě produkčńı aplikace nastav́ıme hladinu log̊u
tak, abychom při lokálńım monitorováńı viděli pouze velmi závažné chyby a
nebo v̊ubec žádné. To proto, aby se nějakém logu náhodou neobjevila nějaká
citlivá data.

5.7.1 Výhody

Velkou výhodou této logovaćı knihovny je, že můžeme měnit formát logu dle
naš́ı potřeby. Dále máme možnost ukládat logy na pamět’ové úložǐstě a poslat
je na server najednou ve větš́ım množstv́ı. Také tu máme automatické mazáńı
starých soubor̊u. V neposledńı řadě je pak také výhodou této knihovny jej́ı
jednoduché použ́ıváńı.

19HyperText Markup Language
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5.7.2 Nevýhody

Projekt je bohužel napsaný v Javě a neńı dále vyv́ıjen. V projektu jsou také
nějaké chyby, které nejsou opravené.

5.8 Kotlin Graylog

Kotlin Graylog je knihovna, která umı́ pośılat logy na Graylog server[61].
Knihovna vytvář́ı JSON objekt, do kterého ukládáme zprávy a celý objekt se
pak pośılá na server. Knihovna umı́ požadavky k odesláńı dočasně ukládat a
pośılat je pak na server v pravidelných intervalech.

5.8.1 Výhody

Výhodou je, že Graylog bude umět tyto zprávy s jistotou přeč́ıst. Daľśı výhodou
je, že knihovna vkládá tyto hotové zprávy do fronty a ty v pravidelných in-
tervalech pak pośılá na server. Jednou z daľśıch výhod pak je, že knihovna je
psána celá v Kotlinu.

5.8.2 Nevýhody

Velkou nevýhodou této knihovny je omezeńı, se kterým můžeme logovat. Po-
kud chceme logovat, tak si muśıme v́ıceméně vytvořit ručně celou strukturu
objektu, což neńı zrovna nejjednodušš́ı zp̊usob logováńı.

5.9 Timber-Loggly

Timber-Loggly je jedna z daľśıch implementaćı postavených na knihovně Tim-
ber. Tato konktétńı implementace je nastavená na fungováńı s logovaćım ser-
verem Loggly.[62]

5.9.1 Výhody

Výhodou této knihovny je, že stač́ı zadat jeden řetězec znak̊u a o spojeńı se
už postará knihovna. Také použ́ıváńı je velmi jednoduché a intuitivńı.

5.9.2 Nevýhody

Funguje pouze pro logovaćı server Loggly a pro jiné bychom si museli opět
napsat vlastńı implementaci tř́ıdy Tree.
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5.10 ACRA

ACRA je knihovna, která umožňuje Android aplikaćım automaticky pośılat
jejich zprávy o pádu na server. Knihovna je vyvinutá pro vývojáře Android
aplikaćı, aby jim pomohla sesb́ırat užitečná data o jejich aplikaci, např́ıklad
proč spadla nebo proč se chovala nepředv́ıdaně.[63]

Tato knihovna má i doporučené serverové řešeńı, ale teprve nedávno bylo
toto serverové řešeńı vydáno ve své prvńı stabilńı verzi. Proto jej neuvád́ım
ve své práci, protože se obávám chyb, které by se mohly náhodně objevovat.

Obecně je tato knihovna dost komplexńı, ale zaměřuje se hodně na statis-
tiky ohledně běhu zař́ızeńı. Sice sb́ırá automaticky kritické chybové hlášky z
běhu aplikace, ale jej́ım záměrem neńı sb́ırat běžné logy. Přestože to jde, tak
to neńı úplně př́ımočaré.

5.10.1 Výhody

Výhodou této knihovny je komplexńı sběr informaćı o běhu a chybách v
zař́ızeńı. Daľśımi výhodami této knihovny jsou že je open source[64] a má
dobrou dokumentaci.

5.10.2 Nevýhody

Velkou nevýhodou této knihovny je, že nemá dobrou podporu pośıláńı běžných
log̊u na server. Jej́ı komplexnost j́ı ub́ırá na snadném a intuitivńım použit́ı.

5.11 Splunk Mint

Splunk Mint je SDK, které pośılá souhrnná data z mobilńıch zař́ızeńı na
Splunk Enterpise server. Firma však oznámila konec podpory do konce roku
pro tento produkt, proto rovnou nepřicháźı v úvahu.[65]
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Kapitola 6
Návrh

V této kapitole rozeberu návrh vhodného řešeńı logovaćıho serveru. Původńı
myšlenka byla naprogramovat malý server, který bude splňovat všechny funkčńı
požadavky. Po d̊ukladné analýze existuj́ıćıch řešeńı se ukázalo, že taková řešeńı
již existuj́ı a mohou nab́ıdnout o mnoho v́ıce funkcionalit a výpočetńı śıly,
protože jsou vyv́ıjeny celými týmy vývojář̊u.

Zvoleným serverovým řešeńım je tedy Graylog, které splňuje všechny de-
finované funkčńı požadavky a nab́ıźı spoustu funkcionalit nav́ıc. V následuj́ıćı
sekci rozeberu, jak jsou funkčńı požadavky splněny.

6.1 Naplněńı požadavk̊u na server

Zde je seznam jednotlivých požadavk̊u na server a jak jsou splněny.

6.1.1 Funkčńı požadavky na logovaćı server

• Server muśı mı́t možnost vystaveńı do internetu

Graylog je koncipovaný jako centrálńı server pro sběr log̊u. Bud’ jej
můžeme použ́ıt jako cloudové řešeńı[66], či jej spustit na vlastńım ser-
veru a přidělit mu veřejnou IP adresu a bude dostupný z internetu.

• Server muśı mı́t REST API

Graylog má komplexńı a robustńı REST API.[67]

• Server muśı být schopný přij́ımat logy ve formátu JSON

Graylog přij́ımá JSON bud’ pomoćı GELFu[68] nebo JSON extraktoru[69].
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6. Návrh

• Server muśı sám mazat staré záznamy

Graylog umı́ mazat staré indexy a lze si ručně nastavovat dobu, po kterou
nebudou smazány. Také je tu možnost archivace starých log̊u.[70]

• Server muśı být schopný přij́ımat logy z r̊uzných zař́ızeńı

Graylog umožňuje nastavit r̊uzné zp̊usoby, kterými můžeme data pośılat
na server. Tyto možnosti zajǐst’uj́ı, že data budou přij́ımány nezávisle na
zař́ızeńı, ze kterého přijdou.[71]

• Server muśı být zabezpečený

Graylog je schovaný za přihlašovaćı obrazovkou, přes kterou muśıme
proj́ıt, pokud chceme dále se serverem pracovat. Server také podporuje
logováńı aktivity[72].

• Server muśı mı́t skupiny uživatel̊u s r̊uznými oprávněńımi

Graylog umožňuje vytvářet skupiny s ruznými právy a také umožňuje
již v základu podporu LDAP autentizace.[73]

• Server muśı být schopný zobrazovat přijaté logy

Graylog umı́ zobrazovat přijaté logy.[74]

• Server muśı být schopný filtrovat přijaté logy

Graylog umı́ filtrovat logy. Syntaxe dotazovaćıho jazyka je podobná syn-
taxi Lucene.[75]

• Komunikace se serverem muśı být zabezpečená

Graylog podporuje komunikaci pomoćı TLS/SSL.[76]

• Server muśı být spustitelný i jako lokálńı instance

Graylog lze spustit i na lokálńım poč́ıtači.[77]

Vid́ıme zde, že Graylog splňuje všechny funkčńı požadavky na server.
Nav́ıc má spoustu daľśıch funkcionalit, které možná nejsou všechny potřeba,
ale spousta z nich je velmi užitečných.
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6.1.2 Nefunkčńı požadavky na logovaćı server

Zde je seznam nefunkčńıch požadavk̊u a jak se povedlo je splnit.

• Server muśı být snadno přenositelný
Graylog poběž́ı jako Docker kontejner, který bude automaticky nastaven
pomoćı konfiguračńıho souboru a nasd́ılených konfiguraćı.

• Server muśı být schopen zvládnout 1000 logovaćıch požadavk̊u
za sekundu
Graylog je možné škálovat podle potřeby horizontálně i vertikálně.[78]
Na lokálńım poč́ıtači jsem byl schopen zvládnout tuto zátěž i na jedné
instanci.

• Server muśı být schopen pracovat s větš́ım množstv́ım dat
Graylog je schopný pracovat s velkým množstv́ım dat a být stále
rychlý.[79]

• Server muśı být snadno rozšǐritelný
Graylog je možné rozšǐrovat pomoćı baĺıčk̊u (Add-ons), kterých jsou
stovky dostupných přeš Graylog Marketplace.[80]

• Server muśı být snadno udržitelný
Graylog lze konfigurovat jak přes RESTové rozhrańı tak i ve webovém
rozhrańı. Konfigurace neńı složitá a Graylog poskytuje podrobnou
dokumentaci.[81]

Ač jsou nefunkčńı požadavky těžko měřitelné, tak se zde jejich splněńı
povedlo a většinu svých tvrzeńı jsem i podložil dokumentaćı či článkem.

6.1.3 Proč Graylog

Přestože Graylog splňuje všechny funkčńı i nefunkčńı požadavky na server,
tak by se našla i jiná řešeńı, která by tyto požadavky splňovala. Jednou z nich
je např́ıklad Elastic Stack, ten je Graylogu velkou konkurenćı.

Elasitc Stack je sice velice dobré řešeńı, nicméně je připraveno v́ıce na
práci s velkými daty (Big Data). Graylog je také jednodušš́ı na nastaveńı a
údržbu, protože Elastic Stack se sestává z v́ıce komponent a každá má vlastńı
nastaveńı. Dále můžeme ř́ıct, že uživatelské rozhrańı Graylogu je př́ıvětivěǰśı
a jednodušš́ı než Kibana. Dále také poskytuje lepš́ı systém rozdělováńı práv
uživatel̊um, což např́ıklad Elastic Stacku hodně dlouho chybělo.[82]

Graylogu můžeme vytknout omezeněǰśı možnosti vizualizace a graf̊u z dat.
V tom je Elastic Search, přesněji řečeno Kibana, napřed. Můžeme však tento
nedostatek schovat přidáńım Grafany, což je open source projekt, který tento
nedostatek doplńı.[83]
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6.2 Architektura serveru

Graylog je od začátku navrhován jako server pro správu log̊u a proto se jej
tomu autoři snaž́ı co nejv́ıce přizp̊usobit. Snaž́ı se rovněž, aby byl Graylog
nezávislý na konkrétńı databázi pro správu log̊u. Monentálně na to využ́ıvaj́ı
Elasticsearch, ale Graylog je připravený tak, že Elasticsearch může být kdy-
koliv vyměněn za lepš́ı databázové a vyhledávaćı řešeńı.

Obrázek 6.1: Ukázka architektur Graylogu a Elastic Stacku[25]

Na obrázku 6.1 je vidět zasazeńı Graylogu jako komponenty a porovnáńı
s Elastic Stackem. U Graylogu je vidět, že Elasticsearch je zde čistě jako
databáze a jediná vazba je zde na Graylog server, takže jej můžeme snadno
zaměnit.
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6.2.1 Minimálńı konfigurace

Na obrázku 6.2 je vidět minimálńı konfigurace Graylog serveru. Je zde vidět,
že nikde neńı nic redundantńı. Jedná se o malé řešeńı, které může být vhodné
na nekritické či testovaćı servery. Dı́ky jednoduchosti této architektury neńı
komplikované tuto konfiguraci nastavit.

Obrázek 6.2: Minimálńı konfigurace Graylogu[78]

V našem př́ıpadě se takováto konfigurace bude hodit při spouštěńı na
lokálńım poč́ıtači. Na lokálńım stroj se bude připojovat pár jednotek, nejv́ıce
pár deśıtek zař́ızeńı, což by tato konfigurace měla hravě zvládnout, pokud
lokálńı stroj bude mı́t dostatek zdroj̊u.
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6.2.2 Konfigurace větš́ıho serveru

V př́ıpadě, že budeme potřebovat zvládat velké množstv́ı dat z r̊uzných zař́ızeńı
a jednoduchá konfigurace serveru nebude stačit, tak lze konfigurace rozš́ı̌rit.
V tomto př́ıpadě se jedná o horizontálńı škálováńı, kdy budeme přidávat v́ıce
instanćı vedle sebe.

Obrázek 6.3: Konfigurace větš́ıho serveru[78]

Na obrázku 6.3 je vidět, že se vytvář́ı jak v́ıce instanćı Elasticsearche, tak
i v́ıce instanćı Graylogu a MongoDB. Kromě zduplikovaných komponent tam
také přibyla komponenta Loadbalancer. Tato komponenta se stará o rozkládáńı
zátěže mezi jednotlivé instance Graylogu. Rovněž si kontroluje, jestli jsou tyto
instance dostupné a v jakém jsou stavu. V př́ıpadě, že na nějaké instanci
dojde k chybě a přestane fungovat, tak Loadbalancer na tuto instanci přestane
pośılat požadavky na zpracováńı.

Můžeme k tomuto nastaveńı přidat třeba i komponentu RabbitMQ nebo
Apache Kafka. Tyto komponenty se staraj́ı o ukládáńı požadavk̊u do fronty pro
př́ıpady, že by požadavk̊u na server bylo mnoho a server je nest́ıhal odbavovat.
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6.3 Návrh logovaćı knihovny

Po d̊ukladné analýze možných logovaćıch knihoven mě zaujala knihovna Hy-
perLog. Tato knihovna má velmi jednoduché a intuitivńı použ́ıváńı a splňuje
všechny požadavky na logovaćı knihovnu.

Protože knihovna se použ́ıvá dobře a jej́ı kód je srozumitelný, jednoduchý
a dobře dokumentovaný, tak zde nebude potřeba větš́ıch zásah̊u.

6.3.1 Funkčńı požadavky na logovaćı knihovnu

• Knihovna muśı být schopna pośılat logy zabezpečeně
HyperLog umı́ komunikovat přes https.

• Knihovna muśı umět skladovat logy
HyperLog umı́ skladovat logy v SQLite databázi.

• Knihovna muśı umět pośılat v́ıce log̊u najednou
HyperLog umı́ pośılat na server v́ıce log̊u v jedné zprávě.

• Knihovna muśı umět pośılat logy asynchronně
HyperLog automaticky přidává požadavky na odesláńı do fronty a z té
se asynchronně odeśılaj́ı na server.

• Knihovna muśı umět sama mazat staré logy
HyperLog maže automaticky staré logy a zároveň umožňuje si nastavit
časový interval, za jaký budou staré logy smazány.

6.3.2 Nefunkčńı požadavky na logovaćı knihovnu

• Knihovna muśı být snadno rozšǐritelná
HyperLog je zveřejněný pod MIT licenćı, takže může být použit a upra-
vován. Kód je čitelně napsaný a dobře dokumentovaný. Úpravy či rozš́ı̌reńı
jsou tedy jednoduché.

• Knihovna muśı být jednoduchá na použit́ı
HyperLog lze velice jednoduše přidat do projektu a do pár minut už
může pośılat logy na server.
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Kapitola 7
Realizace

V této kapitole poṕı̌si zp̊usob realizace a použ́ıváńı vybraných technologíı.

7.1 Realizace serveru

V této sekci rozeberu realizaci serveru. Server je již hotové řešeńı, proto se
nebude jednat o jeho implementaci, ale o jeho konfiguraci.

U Graylogu jsme si mohli vybrat z verźı Graylog Open a Graylog Enter-
prise. Graylog Open je úplně zadarmo, nicméně mu oproti Graylog Enterprise
chyb́ı nějaká funkcionalita. Graylog Enterprise můžeme použ́ıt také zdarma,
nicméně je zde však limit na 5 GB přijatých dat za den. Zvolil jsem tedy Gra-
ylog Enterprise verzi, protože má obsahuje zaj́ımavé funkcionality, které jsem
zmiňoval v předchoźıch kapitolách.

Jak jsem již zmiňoval dř́ıve, tak celé řešeńı poběž́ı jako sada Docker kon-
tejner̊u. Technologii Docker jsem zvolil pro jej́ı snadnou přenositelnost. Stač́ı
mı́t nainstalovaný Docker a zároveň Docker Compose a můžeme server spus-
tit. Toto snadné spuštěńı je velkou výhodou, protože již nepotřebujeme řešit
problémy se závislostmi na r̊uzných knihovnách, který bychom si pak př́ıpadně
museli instalovat do systému.

7.1.1 Lokálńı verze

Lokálńı verze pro vývojáře je složená z následuj́ıćıch kontejner̊u:

• MongoDB

– verze 4.2
– slouž́ı k uchováváńı konfigurace graylogu
– obsah DB je mapován na adresář mongodb pro jednoduchou

přenositelnost nastaveńı
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• Elasticsearch

– verze 7.10.2
– dostupná pamět’ je omezena pomoćı ulimits na 1 GB
– data z Elasticsearche jsou mapována na adresář elastic

• Graylog

– verze 4.0 - Enterprise
– Na kontejner jsou mapované 2 složky graylog/data a graylog/con-

fig. Složka config obsahuje konfiguračńı soubory Graylogu pro jed-
noduché nastaveńı a self-signed certifikát s kĺıčem nezbytným pro
https komunikaci.

– Jako proměnné prostřed́ı se předávaj́ı r̊uzné konfigurace, např́ıklad
zapnut́ı/vypnut́ı TLS, adresa a port, na kterých Graylog vystav́ı
webové a API rozhrańı, a cesty k certifikátu a kĺıči. Tyto proměnné
se také daj́ı nastavit př́ımo v konfiguračńım souboru zmı́něném
výše.

– Kontejner také vystavuje některé porty nezbytné pro správné fun-
gováńı a komunikaci s okolńım světem.

Všechny kontejnery jsou umı́stěné ve virtuálńı śıti Dockeru typu bridge,
č́ımž máme zajǐstěno, že na sebe jednotlivé kontejnery vid́ı a mohou spolu
komunikovat po śıti.

Vzhledem k tomu, že jednotlivé kontejnery startuj́ı pod uživatelem, který
je definovaný v Dockerfile daného obrazu, muśıme nejdř́ıve nastavit správná
práva na složky, aby jsme si byli jisti t́ım, že kontejner má práva zapisovat
a č́ıst potřebné soubory. Př́ıkazy jsou definované v souboru README. Poté
stač́ı spustit Docker a zadat př́ıkaz docker-compose up, který vše udělá za nás.
Vytvoř́ı virtuálńı śıt’, a pokud nenalezne v lokálńım registru potřebné obrazy,
tak je stáhne z internetu. Následně spust́ı jednotlivé kontejnery. V logu pak
můžeme kontrolovat, zda vše prob́ıhá v pořádku a nikde neńı chyba, která by
zp̊usobila kritickou chybu při startu kontejner̊u

7.1.2 Serverová verze

Serverová část se od lokálńı lǐśı následuj́ıćım zp̊usobem:

• Je přidaná reverzńı proxy (Apache httpd). Tato proxy poslouchá na
portu 80 a přesměrovává komunikaci na Graylog server. Může také
sloužit pro terminaci SSL a v př́ıpadě přidáńı daľśıho Graylog serveru
pak bude sloužit i jako load balancer. Konfiguračńı soubor této proxy je
poté ve složce httpd.

60



7.2. Realizace logovaćı knihovny

• Je přidaný druhý uzel pro Elasticsearch. Výhoda tohoto řešeńı spoč́ıvá
např́ıklad v replikaci dat mezi uzly, kdy v př́ıpadě výpadku jednoho z
nich nedojde ke ztrátě dat, ale data budou obnovena z druhého uzlu.

7.1.3 Připojeńı zař́ızeńı k serveru

V běžném použ́ıváńı budeme mı́t centrálńı server, který bude mı́t přǐrazenou
veřejnou IP adresu a budeme ke Graylogu přistupovat př́ımo nebo bude Gra-
ylog schovaný za nějaký loadbalancer. Nicméně připojeńı v tomto př́ıpadě je
př́ımočaré.

Pokud však chceme pośılat logy na lokálńı instanci serveru, pak máme 2
možnosti, jak toho doćılit.

• Vytvořit hotspot na lokálńım stroji a připojit zař́ızeńı na něj.

• Nastavit v routeru port forwarding.

Pokud nastav́ıme jednu z těchto možnost́ı, pak budou zař́ızeńı v jedné śıti
a bude jim umožněno spolu komunikovat na zvolených portech.

V zař́ızeńı pak použijeme aplikaci, která použ́ıvá nějakou knihovnu na
pośıláńı log̊u na server. V daľśı sekci pak ukážu jak aplikace knihovnu přidat
a v několika minutách už můžou být logy na serveru.

7.2 Realizace logovaćı knihovny

Jak jsem již zmı́nil, rozhodl jsem se použ́ıt knihovnu HyperLog. Vytvořil jsem
si kopii z originálńıho repozitáře, ve které pak mohu dělat úpravy.

7.2.1 Použit́ı knihovny

Jak jsem již zmiňoval dř́ıve, tak knihovna se velmi snadno použ́ıvá. Tuto
knihovnu můžeme v projektu použ́ıt několika zp̊usoby. Možnosti zaneseńı
knihovny do projektu:

• zkoṕırováńı celého modulu HyperLog

• ručńım přidáńım knihovny ve formátu aar20

• přidáńım závislosti na knihovně

Pokud bychom tedy přidali HyperLog do projektu jako závislost na kni-
hovně, pak bychom přidali do daného modulu, konkrétně do souboru
build.gradle, tyto závislosti:

20AAR soubor obsahuje knihovnu pro vývoj Android aplikaćı.[84]
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1 dependencies {
2 ...
3 implementation ’com. hypertrack : hyperlog :0.0.10 ’
4 implementation ’com. android . volley : volley :1.1.0 ’
5 implementation ’com. google .code.gson:gson :2.8.1 ’
6 ...
7 }

V př́ıpadě, že bychom HyperLog přidali jako modul, pak bym přidáńı vy-
padalo následovně.

1 dependencies {
2 ...
3 implementation project (’: hyperlog ’)
4 ...
5 }

Ještě bychom pak ale museli přidat do souboru settings.gradle, který se
nacháźı v kořenovém adresáři, závislost na modul.

Obrázek 7.1: Soubor settings.gradle z projektu SpaceX[85]

Použit́ı v samotném projektu je již triviálńı. Knihovna potřebuje při startu
aplikace inicializovat a př́ıpadně nastavit základńı parametry. Nejlepš́ım mı́stem
na toto nastaveńı je metoda onCreate v hlavńı aktivitě projektu.

Obrázek 7.2: Inicializace HyperLogu v projektu SpaceX[85]

Na obrázku 7.2 vid́ıme ukázku inicializace. Nejdř́ıv je potřeba nastavit
context, který umožňuje knihovně např́ıklad zapisovat do databáze. Metoda
initialize má i v́ıce variant, kde můžeme např́ıklad nastavit délku skladováńı
log̊u než budou vymazány, či třeba můžeme nastavit formát log̊u. Tyto daľśı
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možnosti konfigurace však lze kdykoliv nastavit či změnit, takže to nemuśıme
dělat v metodě initialize.

T́ım je již knihovna nastavená a v́ıc konfigurovat nemuśıme. V tomto
př́ıpadě je však na daľśım řádku voláńı metody setLogLevel, která nastavuje
minimálńı hladinu závažnosti log̊u, které budou zobrazovány v Logcatu.

Pokud však chceme pośılat data na server, pak muśıme ještě nastavit ad-
resu serveru. Na to slouž́ı metoda setURL. Po nastaveńı této adresy již nám
nic nebráńı v pośıláńı log̊u na server.

Logy z aplikace pak sb́ıráme podobně jako bychom použ́ıvali standardńı
logovaćı knihovnu pro Android, akorát mı́sto Log použ́ıváme HyperLog. Zde
je př́ıklad:

1 HyperLog .d(TAG , " attaching LaunchesFragment ")

Takto nasb́ırané logy pak můžeme odeslat na server. Zde je př́ıklad imple-
mentace odesláńı log̊u na server.

Obrázek 7.3: Odeśıláńı log̊u na server v projektu SpaceX[85]

Na obrázku 7.3 je vidět, že metoda pushLogs přeb́ırá jako 3. parametr
implementaci anonymńı tř́ıdy, která implementuje rozhrańı HLCallback. Tam
implementujeme metody onSucces a onError. V př́ıpadě úspěšného odesláńı
log̊u na server se zavolá metoda onSucces. Pokud odesláńı log̊u na server selže,
pak se zavolá metoda onError. V tomto př́ıpadě se jen vyṕı̌se do Logcatu
zpráva, jestli jsme uspěli či neuspěli.

Při tomto odeśıláńı jsem rovněž objevil chybu v implementaci této knihovny.
Jedná se právě o chybu při odeśıláńı log̊u na server. Ve chv́ıli, kdy server vrát́ı
prázdnou odpověd’, tak dojde k chybě.
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Obrázek 7.4: Rozhrańı pro odeśıláńı log̊u na server[60]

Na obrázku 7.4 můžeme vidět, že řádky 41 a 48 obsahuj́ı anotaci @Non-
Null. Tato anotace ř́ıká, že daná proměnná nikdy nebude prázdná, vždy bude
obsahovat nějakou hodnotu. Pokud bychom se tam náhodou pokusili nedat
žádnou hodnotu, pak celá aplikace spadne.

Při testováńı této knihovny mi se mi stalo, že server mi poslal prázdnou
odpověd’, takže aplikace spadla. Při pádu aplikace je vyhozena výjimka, která
však nejde chytit, takže pokud nezaruč́ıme neprázdnou odpověd’ ze serveru,
tak nám již zbývá jen opravit knihovnu.

Na předchoźım obrázku 7.3 je vidět, že chyba je zde již opravena. Je zde
sice rozd́ıl v tom, že knihovna je napsána v Javě a aplikace SpaceX v Kotlinu,
ale funkcionalitu to neovlivńı. Na řádćıch 98 a 102 můžeme vidět, že argumenty
funkce maj́ı u sebe otazńık, což v Kotlinu znamená, že proměnná může být
prázdná.
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Testováńı

Vzhledem k tomu, že se jedná o hotová řešeńı, tak neńı moc co testovat. V
př́ıpadě serveru použ́ıváme Docker image jednotlivých komponent, které jsou
jistě testované již vývojáři. U knihovny však pracujeme i se zdrojovými kódy,
proto je tam v́ıce možnost́ı pro testováńı.

Jak jsem již zmı́nil, jedná se o hotové řešeńı v Docker kontejnerech, takže
jsem to testoval jako celek. Jedná se o tyto tři testy:

• test dostupnosti

• test konektivity

• zátěžový test

Tyto testy jsem napsal formou skript̊u a jako jazyk jejich implementace
jsem zvolil Bash. Všechny testy lze spustit jedńım skriptem, který se jmenuje
runAllTests.sh. Ten postupně spust́ı testy jeden po druhém. Daľśı pust́ı vždy
jen když skonč́ı úspěchem.

Testy je potřeba trochu nastavit. Muśı se jim např́ıklad zadat IP adresa
serveru, port serveru a podobně. Tyto nastaveńı najdeme v souboru config.sh,
kde je můžeme upravovat dle potřeby.

Daľśım souborem ve složce testy je soubor utils.sh, který obsahuje nějaké
sd́ılené funkce, které se použ́ıvaj́ı např́ıč skripty.
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8. Testováńı

8.1 Test dostupnosti

Ćılem testu dostupnosti je zjistit, jestli server běž́ı. Testuje se nejdř́ıve, jestli je
zadaná IP adresa v̊ubec dostupná. Pokud ano, tak se zkuśı na server i připojit
a to přes konkrétńı port. Pokud se povede i to, pak test ohláśı úspěch.

8.2 Test konektivity

Tento test zkouš́ı pośıláńı dat na server. Test sestav́ı zprávu a zkuśı j́ı po-
slat na server. Následně pak kontroluje, jestli byla zpráva serverem přijata či
odmı́tnuta.

8.3 Zátěžový test

Zátěžový test zkouš́ı, kolik server zvládne přijmout zpráv. V konfiguračńım
souboru si můžeme nastavit, kolik se vytvoř́ı uzl̊u, které to budou pośılat
zprávy na server, a kolik zpráv má každý uzel poslat. Po spuštěńı začne každý
uzel pośılat zprávy na server. Každá zpráva obsahuje identifikačńı č́ıslo uzlu a
č́ıslo, které ř́ıká, kolikátá to je zpráva na daném uzlu. Na serveru pak můžeme
sledovat jeho zátěž a jaké zprávy server zpracoval.

66



Závěr

Ćılem této magisterské práce byl funkčńı prototyp serveru pro sběr log̊u, který
bude v budoucnu nasazen v zadavatelské firmě, kde bude sb́ırat logy z mo-
bilńıch zař́ızeńı, na kterých poběž́ı aplikace vyv́ıjené firmou. Dále je ćılem
této práce vytvořit logovaćı knihovnu, pomoćı které bude možné pośılat logy
na server. Výsledkem této práce je prototyp serveru, který je možné snadno
spustit jak na serveru, tak i na lokálńım poč́ıtači. Dále je výsledkem práce
prototyp logovaćı knihovny, která na tento server umı́ pośılat logy z aplikace.
Funkčńıch i nefunkčńıch požadavk̊u bylo na server a knihovnu v́ıce, např́ıklad
server muśı mı́t REST API.

Na základě komplexńı analýzy jsem vyhodnotil, že řešeńım, které nejlépe
splňuje zadané požadavky na server je logovaćı nástroj Graylog. Obdobně z
analýzy logovaćı knihovny vyplynulo, že nejlepš́ı dostupnou volbou je Hyper-
Log, který lze př́ıpadně dále vylepšovat a rozšǐrovat.

Výsledkem této diplomové práce jsou 2 verze Graylogu, které obě běž́ı v
Docker kontejnerech. Jedna verze je pro lokálńı použit́ı vývojáři a druhá verze
je připravená pro serverové použit́ı. Daľśım výstupem této práce je logovaćı
knihovna, ve které jsou opraveny nalezené chyby a je přidána nová funkciona-
lita.

Dále jsem v rámci své práce podrobil server testováńı. Jedńım z ćıl̊u tes-
továńı bylo, zda server naplňuje zadané nefunkčńı požadavky na zpracováńı
dat v daném časovém úseku a výsledky byly v́ıce než uspokojivé.

Tento server dokáže přij́ımat velké množstv́ı dat i v krátkém časovém
úseku a dále v nich pak rychle vyhledávat či je zobrazovat. Server má i
spoustu daľśıch funkcionalit, které nebyly v požadavćıch specifikovány, ale
budou využity.
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z: https://www.loggly.com/blog/what-is-remote-logging/

[9] Centralized and Local Logging. [online]. Clicksoftware, [cit 10. 1.
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13. 2. 2021]. Dostupné z: https://stackify.com/

[54] StreamingAndroidLogger. [online]. © 2021 GitHub, Inc., [cit 18. 2. 2021].
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Př́ıloha A
Seznam použitých zkratek

API Application Programming Interface

BASH Bourne Again Shell

ELK Elasticsearch, Logstash, Kibana

GC Garbage Collection

HTML HyperText Markup Language

HTTPS Hypertext Transfer Protocol Secure

IP Internet Protocol

JSON Javascript Object Notation

JVM Java Virtual Machine

KQL Kibana Query Language

NoSQL Not only Structured Query Language

PID Process Identifier

RAM Random Access Memory

REST Representational state transfer

SPL Search Processing Language

SQL Structured Query Language

TIP Thread Identifier

URL Uniform Resource Locator
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src.zip..................................zdrojové kódy praktické části
dp.zip ......................... zdrojové forma práce ve formátu LATEX
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