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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Pfedlozend prace v zasadé spliuje vSechny pozadavky zaddani, ovSem v rdmci jejiho
zpracovani doslo k uréitym posuniim v zaméreni, mimo jiné v souvislosti se spolupraci s
firmou Avast. Toto na jedné strané umoZnilo vytvofit kvalitnéjsi praci diky vyuziti
proprietarnich znalosti, na druhou stranu kvlli tomu text nereflektuje Gplné rozdéleni
prace do jednotlivych kapitol tak, jak ho pfedpoklada zadani. Konkrétné dosSlo k vyrazné
redukci samotného popisu zafizeni, které ted jednoznacné neni replikovatelné jen na
zakladé informaci z odevzdanych materidld. Naproti tomu student podstatné rozsifil
reSersni ¢ast prace. Nepovazuji tuto zménu za chybnou, mimo jiné se tim omezuje
potencial zneuziti zafizeni nahodnym Utocnikem, ale je nutné na ni upozornit.

2. Pisemna &ast prace 90 /100 (A)

Textova prace je velmi kvalitni. Je psand anglicky s minimalnim vyskytem chyb (nicméné
zaznamenal jsem ob¢&asné nedostatky v praci se ¢leny nebo predloZzkami). Po technické
strdnce ji neni co vytknout, reSersSni ¢ast je provedenad vyborné. Popis samotného
vytvofeného zafizeni neni dostatecné detailni na to, aby ho bylo mozné jen na zakladé
odevzdanych materidld zreplikovat, jde mnohem vic o prezentacni material pro
manazery nez o technickou dokumentaci. Pfi¢ina je popsdna v bodu o zadani.

3. Nepisemna &ast, pfilohy 0/100 (F)

K odevzdané verzi prace nejsou pfilozeny zddné dodatecné materialy. To neznamenj, Ze
zadné nevznikly, naopak - student vypracoval znac¢né mnozstvi skriptl, které
automatizuji jednotlivé casti penetra¢niho testu. Jejich struktura i funkénost je dobrd,



nemam k nim zasadni pfipominky. Z tohoto pohledu by si zaslouzily nejvyssi hodnoceni.
Bohuzel je velky problém s tim, jak je zvefejnit - jako dil¢i ¢asti nemaji vypovidajici
hodnotu, jako celek pfinaseji pfilisS velké riziko zneuziti. Proto také k praci pfilozeny
nejsou. V dlsledku ovdem v tomto bodu neni co hodnotit.

4. Hodnoceni vysledka, jejich vyuZitelnost 95 /100 (A)

Hlavnim vysledkem prdce je vytvofené kompaktni zafizeni, které umozniuje uzivateli
velmi jednoduse provadét penetraéni testovani WiFi sité a jejich klientl. Nepfinasi zadné
zdsadné nové poznatky, ale vyrazné zjednodusSuje cely proces a tim ho cini snaze
pouzitelnym a spolehlivéjSim. Zaroven demonstruje, jak i z pomérné levnych komponent
je mozné vyrobit velmi komplexni zafizeni schopné provozu v nejriznéjsich praktickych
podminkach. Z tohoto pohledu nelze neZ hodnotit vysledek prace jednoznacné kladné.
Rizikem ovSem je, aby se vyrobeny kuffik nedostal do nespravnych rukou, protoze stejné
snadno by ho Slo zneuzit i pro Gtocné ucely.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] prdmérna aktivita
[4] slabsi, ale je$té dostate¢na aktivita
[5] nedostateéna aktivita

K aktivité studenta nemam vyhrady, v podstaté celou praci délal sdm, aniz by potieboval
néjaké nuceni z mé strany.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobra samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Plati totéz co u aktivity. Celd prace pocinaje samotnym namétem pres ndvrh az po
kompletni realizaci je dilem studenta.

Celkové hodnoceni 95 100 (A)

Vyrobené zafizeni je vybornou ukdzkou inzenyrské prace. Student z béznych lacinych
komponent (softwarovych i hardwarovych) poskladal funkéni celek, ktery je vyrazné vic
nez jen suma jednotlivych ¢asti. Zdsluhu na tom ma zejména vypracovana sada skriptd,
kterd velice zjednoduSuje a zrychluje celé nasazeni. Vzhledem k potencidlni velké
zneuzitelnosti téchto skriptl nejsou spolu s praci zverejnény, budou vsak prakticky
uplatnény pfi analyze bezpecnosti siti. Hodnotim znamkou A-vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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