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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Vysledkem prace je velice dukladné vytvorené hardwarové =zafizeni obsahujici
technologie pro skenovani a testovani zranitelnosti bezdratovych siti WiFi. Zafizeni je
pfenosné, kompaktni a snadno pouzitelné. Realizaci pfedchazela analyza protokoll a
testovanych zranitelnosti, coZz je podrobné popsdno v textové ¢asti. Na prvni pohled je
zfejmé, ze student vénoval tomuto zadani ohromné usili a diky tomu jsou vytvorené
vysledky vysoce kvalitni.

2. Pisemna &ast prace 75 1100 (C)

Pisemna cast prace je bohuzel slabou strankou celé zavérecné prace. Text obsahuje
typografické nedostatky a popisy v nékterych Castech by se daly vylepSit. Na druhou
stranu po odborné strance je text velice zdafily a mize slouzit jako relativné stru¢ny zdroj
shrnutych poznatkd z jinak rozsahlych materiala (napt specifikaci).

3. Nepisemna ¢ast, pfilohy 100 /100 (A)

Vytvoreny vysledek se sklddd z pofizeného, propojeného a nakonfigurovaného hardwaru
doplnéného vyvinutymi softwarovymi komponentami. Vysledek se studentovi podafilo
dotdhnout do funkéniho prototypu na pomérné vysoké Udrovni technologické
pfipravenosti.



4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Popisované bezpeclnostni hrozby, jejichz testovdni bylo zafazeno do vytvoreného
vysledku jsou aktudlni a zdvazné, a proto bude vysledek této prace vyuzitelny v praxi pro
ovéfovani zabezpeleni WIiFi infrastruktur. Zafizeni mze pomoci k automatizaci a
zjednoduseni podobnych testll, coz mlze pomoci spravclim a provozovatelim, pfipadné
specializovanym spole¢nostem, které se zabyvajici bezpecnosti. Na druhou stranu,
podobné jako u jinych nastrojd pro penetracni testovani, je zde jisté riziko zneuziti.

Celkové hodnoceni 95 /100 (A)

Odevzdanad prace je celkové velmi kvalitné zpracovand, anglicky text prace je z
jazykového pohledu na vyborné drovni, avSak obsahuje drobné typografické a jiné
nedostatky. Hlavni vysledek prace je vytvorené funkéni zaftizeni pro penetracni testovani,
které vzniklo diky rozsahlé a peclivé inzenyrské Cinnosti. Tato nepisemna c¢ast pfispiva k
velmi pozitivhimu celkovému dojmu z odevzdané prace.

Otazky k obhajobé

1. Co byste doporucil provozovatelim WiFi infrastruktur, aby jejich sit byla odolna vici
navrZzenému a vyvinutému testovacimu zafizeni? Je Skoda Ze se tato diskuse neobjevila v
textu prace.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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