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Abstrakt

Cilem prace je analyzovat a navrhnout
projekt funkéni interaktivni tabule pro
vchod do budovy Fakulty elektrotechnické
CVUT v Dejvicich. Myslenkou se jedna
o podobny projekt jako je Interaktivni
fasdda Fakulty elektrotechnické CVUT
,Linky“, ale s odlisSnym cilem a vyuzitim.
Nemalou soucasti prace je také popis im-
plementace navrhu vypracovaného s dura-
zem na budouci rozsititelnost projektu a
uzivatelské testovani této implementace.

Kli¢ova slova: nodejs, javascript,
raspberrypi, mvc, typescript, rest, api,
http, terminal, displej, zdbava, web,
server, vps, linux, debian, nestjs, typeorm

Vedouci: Ing. Jiif Sebek

vi

Abstract

The goal of this thesis is to analyze and
design a project of a functional interac-
tive whiteboard for the entrance to the
building of the Faculty of Electrical En-
gineering CTU in Dejvice. The idea is
similar to project of Interactive Facade of
the Faculty of Electrical Engineering CTU
"Linky", but with a different goal and use.
An important part of the work is also a
description of the implementation of the
described design developed with emphasis
on the future extensibility of the project
and user testing of this implementation.

Keywords: nodejs, javascript,
raspberrypi, mvce, typescript, rest, api,
http, terminal, display, entertainment,
web, server, vps, linux, debian, nestjs,
typeorm

Title translation: Interactive board for
entrance to FEL in Dejvice
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Kapitola 1
Uvod

B 1.1 Predmiuva

Asi kazdy dlouhodobéjsi navstévnik dejvického kampusu v Praze, prichézejici
od Vitézného namésti, si musel vSimnout péti svislych svételnych pruht
na boku budovy Fakulty elektrotechnické CVUT. Tento projekt Institutu
Intermédiif FEL CVUT nazvany “Linky”, ktery vznikl v roce 2015, je izasnym
ozivenim prilehlého Parku Vitézstvi. Na této instalaci se velice ¢asto objevuji
rizné barevné animace a tvirci dokonce v roce 2019 umoznili registrovanym
a potvrzenym uzivatelim zobrazovat animace vlastni. Pravé tato svételna
instalace mi byla inspiraci pro téma této bakalarské prace.

Cilem této préce je popsat zpusob realizace interaktivni tabule (déle jen
terminal) do vchodu budovy Fakulty elektrotechnické CVUT v Dejvicich,
prace popisi omezeni projektu “Linky” a provedu analyzu vyuziti instalace
terminalu do vchodu budovy. V dalsich kapitolach detailné predstavim névrh
jednoho mozného reseni a predvedu praktickou implementaci tohoto navrhu.
Na zavér analyzuji vysledky provedeného uzivatelského testovani, zhodnotim
vysledek implementace a predlozim, jakym zpusobem by bylo mozné finalni
implementaci jesté vylepsit.

B2 Popis omezeni projektu “Linky”

Projekt Institutu Intermédii FEL CVUT “Linky”, ktery se poprvé rozsvitil
v tnoru roku 2015, je svételny projekt, ktery pomoci péti svislych vysoce
svitivych segmentovanych slouptt déla z fasddy budovy FEL impozantni
projekci. Na této projekci 1ze zobrazit jednoduché tvary jako naptiklad vlajku
Ceské republiky, binarni hodiny, odjezdy MHD a dokonce i zjednodusenou
verzi hry Space Invader. Prestoze maji jednotlivé svislé sloupy nékolik desitek
zobrazovacich bodt, horizontdlné je jich pouhych 5 a navic s obrovskymi
mezerami, které tvori okna budovy. To zna¢né omezuje moznosti zobrazovani

Tato prace se proto zabyva sice podobnou myslenkou jako jsou “Linky”,
ale se snahou ukazat vyhodu dalsi mensi instalace za pouziti zobrazovaciho



1. Uvod

zatizeni s vys$im rozliSenim a standardnim rozvrzenim zobrazovacich bodi,
ktera by mohla byt umisténa primo ve vchodu do budovy.
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Kapitola 2

Analyza

V této kapitole bude provedena analyza moznych vyuziti termindlu pfi insta-
laci ve vchodu do budovy FEL. Déle bude nastinéno nékolik variant, které
jsou dostupné pro realizaci a instalaci termindlu. Nakonec bude vybrana jedna
varianta, kterd bude detailnéji rozebrana v nasledujicich kapitolach.

B 2.1 Mozna vyuziti

Premyslime-li nad termindlem jako nad dobfe viditelnym zobrazovacim zafi-
zenim, nabizi se ndm hned nékolik moznosti, co lze prezentovat za obsah, aby
pritahl pozornost kolemjdouciho a poskytl mu néjaké informace.

B 2.1.1 Vyuziti bez vstupniho rozhrani

Pokud by se terminal skladal pouze ze zobrazovaciho zarizeni, bez moznosti
uzivatelského vstupu, mizeme definovat tyto mozna vyuziti:

Zobrazovani uzite€nych informaci. Na terminalu bude mozné zobrazovat v
zéavislosti na ¢ase nebo jinych okolnostech novinky, pocasi, stav skolnich zari-
zeni, technické udaje, apod. Terminal by tudiz mohl prispét k informovanosti
prichozich ohledné déni kolem nich.

Prezentace a zviditelnéni. Na termindlu bude také mozné zobrazovat pre-
zentace skolnich projektia nebo spolki. Pokud by byla zajisténa dostatecna
viditelnost terminalu, je mozné, ze vznikne poptavka po zobrazovani reklam-
nich sdéleni ¢i bannert podobné jako na kioscich na verejnych mistech.

B 2.1.2 Vyuziti se vstupnim rozhranim

Pokud bude soucasti termindlu i néjaky typ vstupniho zafizeni (klavesnice,
gamepad, apod.), pomoci kterého uzivatel bude moci ovladat déni na zobra-
zovacim zaTizeni, lze definovat i nasledujici pripady uziti:

Interaktivni privodce. V ramci jiné bakalarské prace vznikla interaktivni
mapa budovy FELu, ktera by mohla pomoci novym studenttim s orientaci po
budové. Terminal by tudiz mohl usnadnit pfistup k této mapé. Novi studenti
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by tak ziskali okamzity prehled a informace o tom, ze takovy projekt existuje
a je dostupny.

Dotazniky a ankety. Terminal by mohl zvysit ticast ve skolnich dotaznicich
a anketach.

Zabava. Studenti by méli moznost prezentovat na termindlu sviij vlastni
obsah, ktery by nejdiive predali online ke kontrole moderatorem, ten by
se poté automaticky zatradil do fronty k zobrazeni. Systém by poté stfidal
uzivatelské obsahy v ¢asovych intervalech. Tviirci obsahu by méli k dispozici
i vstupni zarizeni termindlu, diky kterému by bylo mozné vytvaret napriklad
interaktivni prezentace ¢i hry. Tato interakce by se mohla stat mezi studenty
a ostatnimi navstévniky oblibenou aktivitou a zptijemnénim dne pii prichodu
do budovy.

B 2.1.3 Shrnuti

VSechny vyse zminéné body by se na termindlu mohly v zavislosti na potiebé,
casu a jinych okolnostech stridat. Tim by vznikl interaktivni zazitek, ktery
by mohl mit pro své okoli zabavny, informativni i nau¢ny charakter.

Pokud bychom se vratili k bodu [1.2], kde jsou popsdna omezeni instalace
“Linky”, je jasné vidét, ze na této instalaci je mozné realizovat pouze prvni
bod z[2.1.1| a posledni bod z [2.1.2. Navic pouze ve velmi omezeném méritku
kvali limitaci zobrazovaciho zarizeni.

Pro tuto praci byl vybran posledni bod z 2.1.2 jehoz vyuziti bude dale
rozvinuto a nakonec i implementovano, protoze se jedna o nejzajimave;jsi
typ interakce s termindlem. Navic diky myslence fronty, nahravani vlastniho
obsahu a jeho stfidani lze tento systém vyuzit k zobrazovani obsahu ostatnich
bodli tohoto seznamu moznych vyuziti.

B 22 Dostupné metody pro realizaci

Pred detailnim rozebranim jednoho konkrétniho navrhu implementace by
bylo vhodné predvést seznam nékterych moznosti, které se nam nabizeji pri
rozvaze o realizaci terminalu.

B 2.2.1 Hardware

Je vhodné se v nasich predstavich omezit na maly terminal velikostné tak, aby
se vesel do vchodu budovy a ptili§ nezabiral prostor chodby. Samoziejmé lze
premyslet i ve vétsim méritku, ale to neni cilem ani zadanim této prace. V této
kapitole nebudou popsany moznosti fyzické konstrukce pouzdra terminalu,
protoze zavisi na velkém mnozstvi faktori jako naptiklad prostredi kolem
prostoru, velikost tohoto prostoru, apod.

6



2.2. Dostupné metody pro realizaci

B Zobrazovaci zatizeni

Vzhledem k tomu, Ze hlavnim pozadavkem pro realizaci terminalu je zobra-
zovaci zatizeni s vysokym rozliSenim, naskytnou se ndm pfi vybéru tohoto
zalizeni tyto moznosti:

Konvencni spotiebni zafizeni. Prikladem mize byt pocitacovy monitor
nebo televize jakéhokoliv typu. Dnes standardné prodavané modely dosahuji
vysokého rozliseni HD i v nejnizsich cenovych kategoriich. Vyhodou pou-
ziti téchto zarizeni je jejich vybavenost standardnimi konektory pro prenos
obrazu. Pri vybéru pro nase ucely je ale dulezité dbat na fyzickou velikost
(hlavné tloustku), moznosti mechanické instalace a zivotnost obrazovych bod.
Chceme-li, aby byl termindl uzavieny systém v urc¢itém pouzdru ¢i bedné,
jsou tyto faktory dilezité proto, aby byla dodrzena bezpecnostni narizeni
mista instalace a zaroven se nezkracovala zivotnost terminélu.

Spotfiebni zafizeni vyrobena pro dany acel. Dalsi variantou jsou zafizeni
pfimo urcéend a vyrobena pro pouziti v podobnych masové vyrdbénych ter-
mindlech ¢i kioscich. Tyto zobrazovaci zarizeni jsou vyrobena s dirazem na
bezpecnost, stabilitu a zivotnost. Bohuzel jejich nevyhodami miize byt vyssi
cena, nizka dostupnost nebo i propertidlni konektory a protokoly prenosu
obrazu.

Projekce. Je zde i moznost vyuziti metody projekce obrazu napiiklad
konvenénim projektorem. Vyhodou muze byt fakt, Ze i velice maly projektor
dokéze vytvorit velkoplosny obraz s vysokym rozlisenim. Mezi nevyhody patii
naptriklad nutnost nizkého okolniho osvétleni.

Vlastni feSeni. Samoziejmé je zde i moznost vyrobit si (nebo si nechat
vyrobit) vlastni zobrazovaci zafizeni na miru. Vhodné se muze jevit napti-
klad pravidelnd mfizka LED diod (matrix) s vlastni fidici jednotkou. Tento
zpusob, ackoli diky nému muzeme dosdhnout jakéhokoliv vysledku, je velice
komplikovany, a pokud bychom chtéli splnit nas pozadavek velkého mnozstvi
obrazovych bodt, i velice nakladny.

B Vstupni zafizeni

Ve vybavé terminalu nesmi chybét ani néjaké vstupni zafizeni, které nadm
umozni zobrazovat na terminalu obsah, ktery vyzaduje od sledujicich zpétnou
vazbu. Existuje nékolik variant, jak od uzivatele lze interakéni data ziskat:

Tlacitka. Jednim z nejzédkladnéjsich vstupnich zafizeni je mechanické tlacitko.
Diky nému lze terminalu preddvat didaj stisknuto/nestisknuto. Vhodnym
mnozstvim a umisténim lze dosdhnout dobrého pokryti moznosti, jak termindl
ovladat. Mechanickéd tlacitka mivaji velkou zivotnost a odolnost vici Spatnému
zachazeni. Jejich nevyhodou je ale prilisna jednoduchost a pouhé dva logické
stavy.



2. Analyza

Linearni vstupy. Mezi analogové linedrni vstupy patti vse od jednoosych
posuvnikil az po tfiosé joysticky. Mezi nejvice rozsirené patii joystick dvouosy
s tlac¢itkem pfi stisku. Diky linedrnimu pribéhu téchto vstupnich prvki lze
terminalu predavat slozitéjsi informace, které se mohou hodit naptiklad pri
hran{ her nebo transformacich virtudlnich objekt. Nevyhodou je ale nizsi

vvvvvv

Dotykové plochy. Dotykové plochy jsou v posledni dobé velice rozsifenou
technologii diky jednoduchosti a prakti¢nosti. Prihlednd dotykova plocha
umisténd nad zobrazovacim zarizenim poskytuje vyhodu rozsitené moznosti
interakce, protoze se klikatelny obsah muze ménit. Tato technologie ma pti
vyuziti v termindalech a kioscich znac¢né vyhody, a proto je komercné velice
rozsitena.

Ostatni vstupy. Pii vybéru vstupniho zafizeni v dnesni pokrocilé dobé
jiz neni nutné omezovat se pouze na senzory vyzadujici mechanicky pohyb.
Existuje fada jinych vstupnich zarizeni, jako jsou naptiklad svételné senzory,
infracervené senzory, kamery s rozpoznanim gest, senzory zrychleni, apod.
P1i vybéru téchto typu senzoru je ale treba dbat na to, Ze vstupni prvky
terminalu musi byt snadno pouzitelné a odolné.

Tyto varianty lze i kombinovat. Prikladem této kombinace je napiiklad
gamepad, ktery je uréeny pro hrani her.

B Ridici jednotka

Vstupni a vystupni zafizeni nemohou sama od sebe pracovat, pokud nejsou
fizena néjakou mikroprocesorovou jednotkou. Zvlasté v nasem pripadé, kdy
se snazime zobrazovat dynamicky obsah ve vysokém rozliseni, je tfeba, aby
byla jednotka dostatecné vykonna. Hodi se také moznost komunikovat s fidici
jednotkou vzdalené. Naskytuji se nam tyto moznosti:

Konvencni osobni pocditac. Pouziti standardné proddavaného osobniho po-
¢itace (stolni PC) je pro nase ucely zcela dostacujici. Nevyhodou ale muze
byt vysoka cena, velikost a malé mnozstvi variant. Konvenc¢ni zarizeni také
vétsinou svoji konstrukei zamezuji moznostem instalace a tpravam. Béhem
posledniho desetileti vsak prisel rozmach mobilnich zafizeni pro osobni pouziti.
Pati{ mezi né tablety, mobilni telefony, laptopy apod. Jednd se vétsinou o
jednodeskovy pocitac, jehoz soucasti je i vstupni a vystupni zafizeni. To vse
ve velmi malé konstrukci. Nevyhodou, pri vyuziti pro terminal, muze byt
napriklad mélo moznosti konektivity a fakt, ze vstupni a vystupni zarizeni
jsou jiz soucasti.

Jednodeskové osobni pocditace. Za poslednich par let vzniklo nékolik za-
jimavych projektu malych osobnich pocitaci. VSsechny komponenty (kromé
vstupnich a vystupnich zafizen{) jsou umisténé na jedné desce. Tyto pocitace
maji diky pokroku v miniaturizaci malé rozméry a jsou dostatecné vykonné.
Prikladem miize byt jednodeskovy pocita¢ Raspberry Pi 4.
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2.2. Dostupné metody pro realizaci

Jednodeskové mikrokontrolérové pocitace. Dalsi moznosti mize byt jiny
typ jednodeskovych pocitaci zalozeny na pomalejsich mikrokontrolérech. Tyto
fidici jednotky jsou ale vétsinou urcené pro automatizaci a az na vyjimky
jsou nedostatecné vykonné pro pouziti v terminalu. Vyhodou je stejné jako u
osobnich jednodeskovych pocitacu jejich velikost.

Vlastni feseni. Je zde i moznost vlastniho feSeni, ale z nasich pozadavku
plyne, ze vyrobit ridici jednotku s dostatecnym vykonem by bylo v ramci této
prace zcela nemozné.

B Konektivita

V piipadé, ze se rozhodneme s termindlem vzdalené komunikovat (o ¢emz
jsme se v ramci této prace rozhodli), je tFeba zajistit néjaky druh konektivity.
Nejjednodussim a nejrozsirenéjsim zpusobem dnesni doby je samoziejmé
komunikace pfes internetovy protokol. Neni-li vyzadovana pristupnost k
terminalu z neomezené fyzické vzdalenosti, mize byt dalsi variantou napri-
klad proximitni komunikace pomoci Bluetooth nebo jinych bezdratovych ¢i
dratovych technologii.

B 2.2.2 Software

Pr1i realizaci softwarové ¢asti projektu je mozné vyuzit obrovské mnozstvi
programovacich jazyku, technik a softwarovych architektur, které by mohly
vyvoj usnadnit. Cilem této kapitoly vSak neni vSechny je zminit a detailné
analyzovat pro nase tcely, protoze jejich vyhody ¢i nevyhody se naptiklad u
vybéru programovaciho jazyka nedaji zcela objektivné rozlisit. Zamérime se
proto radéji na silné stranky kazdé skupiny a v zavislosti na nich, spolecné s
osobni preferenci, provedeme vybér.

B Programovaci jazyk

Pred samotnou rozvahou, jakou architekturu pro realizaci projektu pouzit,
je tfeba se rozhodnout o tom, jaky programovaci jazyk chceme pouzit. K
tomu nam mohou pomoci riuzné ¢lanky na internetu, ve kterych jsou zkou-
many vyhody a nevyhody jednotlivych jazyki a jejich popularita. Vyradime-li
programovaci jazyky nizsi a vyssi - neimperativni [1] kvuli jejich vysoké speci-
alizaci, slozitosti a celkové nevhodnosti pro nas projekt, ve kterém neni nasim
primarnim cilem velmi vysoka vykonnost, ziskdme jiz méné rozsahly seznam.
Nechceme-li z tohoto seznamu nyni vybirat podle nasi osobni preference nebo
zkusenosti, mizeme se rozhodnout podle dostupnych informaci o popularité
a podpote komunity. Je samoziejmé, ze nedostaneme vsude stejnou odpovéd,
ale budeme-li ¢erpat informace z velkych portald jako je naptiklad GitHub,
zjistime, ze nejpopuldrnéjsimi programovacimi jazyky jsou vesmés JavaScript
(a TypeScript), Python, Java a Go [2]. PrestoZe vSechny tyto jazyky mohou
byt pro nase tucely vhodné, jeden z nich by mohl zaujmout nasi pozornost
silnéji diky vysoké oblibenosti ve webovych technologiich - JavaScript (a jeho
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mladsiho, staticky typovaného bratra TypeScript). Nic ndm samoziejmé ne-
brani (a nejspise je to i nevyhnutelné) pouzit pii realizaci vice programovacich
jazykt.

B Architektura

Rozvaha nad tim, jakou architekturu a technologie pouzit, se samoziejmé
odviji a je velice zavisld na vybraném programovacim jazyce. Proto nema
vyznam pfed samotnym vybérem jazyka detailnéji zkoumat tyto moznosti. Je
vhodné si udélat pouze abstraktni plan (pro vétSinu programovacich jazyku
spoleény), kterym se chceme Fidit.

P1i hledani na ceském internetu muzeme narazit na zajimavy ¢lanek z
webu itnetwork.cz nazvany “Dependency injection a softwarové architektury”
[3], diky kterému si muzeme udélat obrazek o tom, jaké jsou nejcastéjsi
techniky pri psani vétsich softwarovych projekti. Hned v prvnich ¢astech
clanku zjistime, zZe jde o tyto architektury:

Monoliticka architektura. Cela aplikace funguje jako jedna vrstva, bez
déleni na mensi ¢asti. Tato architektura je vétsinou prezdivana “Spaghetti
code” pravé kvuli vysoké koncentraci riznych skupin kédu. Architektura se
hodi spise pro prototypovani, malé projekty a zacatecniky.

Architektura rour a filtri. Aplikace se sklada z velkého mnozstvi malych
casti. Kazda cast se snazi provadét pouze jednu konkrétni operaci. Tyto
¢asti se nasledné spojuji, aby vznikl uceleny program. Tato architektura je
pouzivana spise v operacnich systémech UNIX nebo v projektech, kde je tfeba
transformovat velké mnozstvi dat do jiné podoby.

Dvouvrstva architektura. Tato architektura se vyznacuje tim, Ze neni pri-
marné urcena k tomu, aby prezentovala data uzivateli. Mize se chovat bud
jako prostrednik mezi dvéma aplikacemi, nebo jako poskytovatel obsahu jiné
aplikaci. Obé tyto varianty mohou byt pro realizace projektu vyhodné.

TFi a vice vrstva architektura. Architektura tiivrstva je v jadru totozna s
architekturou dvouvrstvou, ale navic do sebe bali prezen¢ni vrstvu (obsah
viditelny uzivatelem). Vznikne tim ucelené aplikace, kterd dokaze data zpra-
covavat a formatovat uzivateli bez jinych zavislosti nebo prostredniki. Tato
ucelenost se ale miize stat i nevyhodou, protoze vicevrstvé architektury zakon-
¢ené prezencni vrstvou lze velice Spatné kombinovat s jinymi aplikacemi. Vice
nez trivrstvé aplikace uz pouze rozdéluji nebo rozsifuji t¥i zminéné vrstvy
na mensi ¢asti. Tato architektura se také jevi velice vhodné pro realizaci
projektu, protoze zajistuje vsechny potrebné komponenty, které vyzadujeme.

B Technologie komunikace

V dalsim bodé analyzy bude rozvaha o tom, jak by mohla vypadat komu-
nikace mezi nasim termindlem a jeho administraci. Protoze jsme v rozvaze
o dostupnych hardwarovych moznostech konektivity neuvedli jiné priklady
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konektivity nez tu pres internetovy protokol, budeme déle zvazovat pouze
technologie odvijejici se od tohoto protokolu. Nabizi se ndm tedy technologie
zalozené na protokolech UDP a TCP/IP, které jsou bezprostiednimi sousedy
protokolu IP.

Protokol UDP a vSechny na ném stavéné technologie nepocitaji pii odesilani
s odezvou od ptijemce. Je zde proto velkd pravdépodobnost ztraty nebo
nekompletnosti dat. Vyhodou muze ale byt z toho plynouci vyssi rychlost
prutoku dat a nizsi latence. Proto se tento protokol hojné vyuziva pri hlasové
komunikaci, online hrach nebo pii streamovani videi. Pro ucely této prace
je ale tento protokol spise nevhodny, protoze data, kterd budeme odesilat,
musi byt prijata ve stejném tvaru, v kterém byla odeslana, aby se obsah mohl
spravné zobrazovat.

Protokol TCP/IP mé& na rozdil od predeslého protokolu zna¢nou vyhodu.
Je u néj zaruceno, ze data dorazi do cile ve stejném tvaru a poradi, jako
byla odeslana. Je proto pouzivan vsude, kde se nehodi protokol UDP, a i v
samotné implementaci adresace v siti.

Na protokolu TCP/IP je zaloZeno i nékolik velice pouzivanych a k nasemu
tématu relevantnich protokold jako napriklad:

HTTP(S) — komunikacni protokol primarné uréeny pro webové stranky
SSH - komunikac¢ni protokol pro zabezpecenou komunikaci po siti

WebSocket — komunikac¢ni protokol, ktery dovoluje navazat stialé obou-
stranné spojeni mezi dvéma pocitaci v témeér redlném case

B Knihovny a frameworky

Ve chvili, kdy se rozhodneme jaky programovaci jazyk pouzit, jakym architek-
tonickym ndvrhem se chceme 1idit (v praxi to znamend na kolik ¢asti aplikaci
rozdélit), a jak bude probihat komunikace mezi sou¢astmi naseho projektu,
je tfeba se rozhodnout jaké konkrétni néstroje chceme vyuzit.

Samoziejmé je mozné radné si nastudovat informace o ndmi zvolenych
technikach a realizovat vSe bez pomoci jiz hotovych nastroji nékoho jiného.
To se ale v praxi jevi jako zbytecny a Casové naro¢ny krok, ktery by mohl
vést ke stejnému nebo horsimu vysledku nez pri pouziti jiz hotovych néstroji.

Mnohdy t¢innéjsim zptusobem je vyuziti nékterych dostupnych knihoven a
frameworki, které nam okoli nabizi. Diky tomu je mozné vénovat se navrhu
naseho napadu a neztricet c¢as a 1usili na nécem, co bylo jiz vytvoreno a
témér dovedeno k dokonalosti. V zavislosti na rozsifenosti ndmi vybraného
programovaciho jazyka a architektury lze najit nékolik riznych celosvétove
pouzivanych nastroji pro usnadnéni prace.

Priklady z nékolika nejpouzivanéjsich programovacich jazyku svéta [2]:

| Java

Frameworky - Spring, Hibernate, Struts a dalsi.

Néstroje pro spravu zavislosti - Maven, Gradle, Ant a dalsi.
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® JavaScript

Frameworky
» Klientské - Angular, React, Vue a dalsi.
s Serverové (Node.js) - Nest, Express, Meteor a dalsi.

Nastroje pro spravu zavislosti - npm, yarn
® Python

Frameworky - Django, Dash a dalsi.

Nastroje pro spravu zavislosti - Pip, Poetry a dalsi.

B Ukladani dat

Poslednim dilezitym bodem je vybér technologie pro ukladani dat. Ze zadani
a seznamu moznych vyuziti terminalu (2.1) plyne, ze bude tfeba ukladat
néjaka data, kterd maji byt zachoviana mezi instancemi aplikace. Vyuzit pro
ukladéni dat volatilni médium, jako je napiiklad pamét RAM (ve které je po
dobu chodu aplikace ulozeny jeji stav a proménné), neni vhodné, protoze po
zruseni procesu aplikace je obsah odstranén.

Data je tedy tieba uklddat do nevolatilniho média, jako je naptiklad pevny
disk pocitace. Variantou je také cloudové tlozisté (ilozisté dostupné po siti),
ale z divodu pevné zavislosti na rychlém internetovém ptipojeni, diskutabilni
bezpecnosti a perzistenci dat tuto variantu vyradime. Data tedy budou vzdy
uloZena na pevném disku v néjaké formé souboru.

V nasem projektu bude treba ukladat mnozstvi dat o uzivatelich a obsahu,
ktery se bude prezentovat na termindle. Tato data by méla byt dostupna
kdykoliv a okamzité. Nejrozsitenéjsi formou pro ukladani malych az stfedné
velkych dat jsou databazové systémy. Na konci roku 2020 patfily mezi ty
nejznaméjsi (podle webové stranky db-engines.com [4]) tyto:

® Relac¢ni (tabulky a vazby mezi nimi)

Oracle

MySQL (MariaDB)
Microsoft SQL
PostgreSQL

® NoSQL (JSON dokumenty, key-value, apod.)
MongoDB

Redis (pfestoZe ji nelze povazovat za zcela perzistentni)

Kromeé dat o uzivatelich a obsahu je tfeba také uklddat obsah samotny
(nahrany uzivatelem). Tento obsah se velikostné muze velice lisit a muze
dosahovat az nékolika stovek MB. Databdzové systémy (alespor ty vyse
zminéné) nejsou na tento typ souboru zcela urceny, a proto by nemusely
byt zcela vhodné. Druhou variantou je tedy neuklddat tento typ dat do
databdzovych systému, ale pfimo na tlozisté.
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Kapitola 3
Navrh

V této kapitole bude zpracovan konkrétni ndvrh jedné mozné implementace
projektu. V prvni fazi bude definovan seznam vsech interakci ¢lovéka s pro-
jektem. Déle bude proveden vybér praktik, technologii a metod popsanych v
predchozi kapitole. Na zavér budou vyreseny otazky a problémy, které z naseho
vybéru plynou. Diky tomuto zcela konkrétnimu navrhu bude mozné provést
ukéazkovou implementaci samotného projektu a provést na ném uzivatelské
testovani.
V nasledujicim textu se nachézi tyto pojmy:

Backend - Program, ktery je jaddrem projektu, jehoz tikolem je zpracovavat
prichozi data a produkovat nové.

Frontend — Program, ktery je prezencni vrstvou, jehoz tikolem je byt roz-
hranim mezi uzivatelem a Backendem.

B 3.1 zakladni rozvrzeni

Pred zcela konkrétnim navrhem a jeho obhajobou je tfeba si nyni predvést,
jak vypadé zédkladni rozvrzeni projektu, aby bylo mozné si ho dobre predstavit.
Hlavni myslenkou je rozdélit ndvrh do dvou oddélenych, na sobé nezavislych
a samostatné pracujicich jednotek:

B 3.1.1 Terminal

Interaktivni tabule - fyzicky hardware zobrazujici obsah a dovolujici interakci
uzivateli s obsahem s témito vlastnostmi:

® Je pripojen k internetové (lokdlni, ¢i vefejné) siti, aby byla mozné vzdé-
lend komunikace

® Hardware

Malého pocitace
Zobrazovaciho zafizeni (Poc¢itacovy monitor)

Verejné dostupného vstupniho zafizeni (gamepad)
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Verejnosti skrytého vstupniho zafizeni (klavesnice)
® Software

Miniméalni instalace operac¢niho systému s grafickym rozhranim
Program pro vzdalenou administra¢ni spravu

Program pro prezentaci obsahu (déle prezentovan jako Frontend
termindlu)

B 3.1.2 Portal

Systém pro spravu obsahu a vzdalenou administraci rozdéleny na t¥i ¢asti:
Frontend - Webova aplikace bézici na pocitaci uzivatele.

Backend - Aplikace bézici na vzdéleném cloudovém serveru (mimo hardware
termindlu) starajici se o nasledujici:

® Nasloucha pfichozim pozadavkim (od Frontendu, nebo jinych ode-
silatel).

B Spravuje frontu obsahu pro terminal.

Databazovy server - Server poskytujici backendu uklddat perzistentné
data bézici nejlépe na stejném serveru jako Backend.

B 3.2 Piipady uziti

Pro vhodny prehled o funkcich celého systému je treba definovat, jaké interakce
mohou jednotlivé skupiny uzivatelt (aktéri) se systémem délat. Interakce nize
jsou rozdéleny podle roli, kterych mize dany aktér nabyvat. Je samoziejmé,
ze pokud ma aktér vyssi roli nez predesly, ma opravnéni k provadéni jeho roli.

7 obrazku vyse je ziejmé, ze jednotlivé pripady jsou jesté rozdéleny do
dvou pomyslnych kategorii podle toho, k jaké ¢asti projektu se vice vztahuji
(terminél samotny nebo jeho administracni portél).

V nésledujicim bodé bude proveden podrobny rozbor vsech definovanych
pripadi uziti.

B 3.2.1 AktéFi

Aktéfi (role) jsou sefazeni sestupné od nejnizsiho oprdvnéni po nejvyssi
opravnéni. Jak jiz bylo zminéno, aktér je potomkem aktéra nad nim a dédi
jeho pripady uziti:

Uzivatel terminalu Kdokoliv, kdo ma pristup k terminalu.
Pripady uziti:
® UCI - Ovladat dostupnymi vstupy
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Terminal J

Terminal user

uc1:
Control terminal by
available inputs

uc13:

Manage terminal

uc11:
Turn on

includes

Portal

i

A

Guest user

Add dynamic content
(Canvas)

UcCs:

includes

A

Logged user

uc14:
Sign-out

uce:
Check content

uca4:
Add static content
(Image)

1 includes

ucs:
Queue content

UC7:

Moderator uce: ucs:
* Un/Lock queue Skip queue

Delete content

uc1z:
Change user role

Administrator

uc1e:
Disable user

uc1s:
Delete user

Obrazek 3.1: Grafické znazornéni pripada uziti UML diagramem

Neprihlaseny uzivatel Kdokoliv, kdo otevie administraci terminalu a neni

prihlaseny.

Pripady uziti:
® UC?2 - Prihlasit se pres SSO
8 UC3 - Odhlasit se

Prihlaseny uzivatel Jakykoliv uzivatel prihldseny do administrace termi-

nalu.

Ptipady uziti:

® UC4 - Pridat staticky obsah (obsahuje UC3)
m UC5 - Pridat dynamicky obsah (obsahuje UC3)

Moderéator Prihlaseny uzivatel s roli moderdtora. Muze spravovat obsah.

Pripady uziti:
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UC6 - Zkontrolovat obsah

UCT - Smazat obsah

m UCS - Preskakovat frontu

UC9 - (De)aktivovat frontu

® UCI10 - Zapnout terminal (obsahuje UC10)

Administrator Prihlaseny uzivatel s roli administratora. Prava na vsechny
akce.

Piipady uziti:
® UC12 - Nastavit roli
® UC13 - Ovladat terminél
® UC15 - Smazat uzivatele

® UC16 - Deaktivovat uzivatele

B 3.2.2 Akce

UC1 Ovladat dostupnymi vstupy
® Aktér ovlada termindl vstupy (tlacitky), které ma k dispozici pied
sebou na panelu.
® Hlavni scénar:

1. Aktér podle obsahu na obrazovce naviguje pomoci vstupnich
tlacitek.

2. Systém reaguje na uzivatelské vstupy
UC2 Prihlésit se (pfes OAuth)
®m Aktér se prihlasi do systému pomoci externiho prihlaseni sluzbou
OAuth2.
® Hlavni scénar:
1. Aktér klikne na tlacitko ,Prihlasit se*
2. Aktér bude presmérovan na stranku, kde provede prihlaseni
svymi prihlasovacimi tdaji
3. Aktér bude presmérovan zpét do systému
Systém zpracuje OAuth prihlaseni
5. Systém prihlasi uzivatele

UC3 Zaradit se do fronty

® Pod ptipad uziti, ktery zaradi vlozeny obsah do fronty, aby se mohl
zobrazit na obrazovce termindlu.

® Hlavni scénéf:
1. Predpoklad: UC4, nebo UC5 + UC6
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2. Systém zaradi obsah do fronty
3. Systém posle obsah do termindlu (v ptipadé, Ze je na obsah
fada, jinak vyckd na spravny cas)

UC4 Pridat staticky obsah

® Aktér nahraje obrazek nebo video do systému, aby se v budoucnu
zobrazil na termindlu.
8 Hlavni scénari:
1. Aktér klikne na tlacéitko ,,Nahrat staticky obsah*
Aktér vyplni formuldr
Aktér prid4 staticky obsah k nahrani (obrazek, nebo video)
Aktér odesle formular

S B

Systém obsah ulozi a ¢ekéd na kontrolu obsahu (UC6)
UC5 Pridat dynamicky obsah

® Aktér vytvori a nahraje dynamicky obsah (webovad stranka) do
systému, aby se v budoucnu zobrazil na terminalu.

® Hlavni scénari:

Aktér klikne na tlacitko ,Nahrat dynamicky obsah®

Aktér vyplni formular

Aktér vytvori v editoru, nebo nahraje dynamicky obsah

Aktér odesle formular

=N il RS B o

Systém obsah ulozi a ¢ekd na kontrolu obsahu (UC6)
UC6 Zkontrolovat obsah

® Aktér zkontroluje obsah, ktery je ve fronté, a povoli jeho zobrazeni
na terminalu.

8 Hlavni scénari:

Predpoklad: UC4, nebo UCS

Aktér klikne na tlac¢itko ,,Fronta“

Aktér klikne na radek predstavujici nezkontrolovany obsah

Aktér zkontroluje obsah

Aktér povoli (tlacitkem) obsah

Aktér potvrdi svou akei

Systém provede zménu

221 Il R NS W SR M0 e

Systém pokracuje s UC3
UC7 Smazat obsah

8 Aktér m& moznost odstranit obsah z fronty, a to i pokud je zrovna
aktivni (zobrazeny) na terminélu.

® Hlavni scénar:
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Aktér klikne na tlacitko ,, Fronta“

Aktér klikne na radek predstavujici obsah
Aktér klikne na tlac¢itko ,Smazat obsah*
Aktér potvrdi svou akci

Systém odstrani obsah z fronty

S = B G G

Systém, v pripadé ze obsah je na termindlu, odstrani obsah z
terminalu

UCS8 Preskocit frontu

® Aktér ma moznost preskocit obsah ve fronté.

® Hlavni scénaf:
1. Aktér klikne na tlaéitko ,,Sprava terminalu®
2. Aktér klikne na tlac¢itko ,,Posunout frontu
3. Aktér potvrdi svou akci
4. Systém se posune na dalsi obsah ve fronté

UC9 (De)aktivovat frontu
® Aktér muze aktivovat/deaktivovat funkei fronty, a tim zamknout/o-
demknout obsah, ktery je v tuto chvili na terminalu.
® Hlavni scénar:
1. Aktér klikne na tlacitko ,,Sprava terminalu*

2. Aktér klikne na tlacitko ,,Aktivovat/Deaktivovat frontu*
3. Systém aktivuje/deaktivuje frontu

UC10 Vypnout terminal

® Aktér timto ,vzddlenym* piikazem vypne termindl (tzn. na ter-
mindlu nebude Zddny obsah, fronta se deaktivuje a vstupy nebudou
reagovat).

® Hlavni scénér:

PozZadavek: Termindl musi bijt v zapnutém stavu

N =

Aktér klikne na tlacitko ,,Sprava terminalu*
3. Aktér klikne na tlacitko ,,Vypnout terminal®
4. Systém posle terminalu prikaz k ,vypnuti“ termindlu

UC11 Zapnout terminal

® Aktér timto ,vzdalenym® piikazem zapne termindl (tzn. pokud
byl termindl vypnuty, bude znovu zobrazovat obsah a reagovat na

vstupy).
® Hlavni scénar:
1. PozZadavek: Termindl musi byt ve vypnutém stavu

2. Aktér klikne na tlacitko ,,Sprava terminalu“
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3. Aktér klikne na tlacitko ,,Zapnout terminal“

4. Systém posle termindlu ptikaz k ,,zapnuti“ terminalu
UC12 Nastavit roli

8 Aktér mize jinému aktérovi nastavit jakoukoliv stejnou nebo nizsi
roli, nez m& on sam.

8 Hlavni scénai:
1. Aktér klikne na tlacitko ,,Uzivatelé®
2. Aktér klikne na radek predstavujici uzivatele

3. Pozadavek: Aktér musi mit opravnéni ke zmeéné na konkrétni
roli. To zavisi na jeho osobni roli v systému.

4. Aktér vybere uzivateli jinou roli
5. Aktér klikne na ,,Ulozit“
6. Systém provede zménu role

UC13 Ovlddat terminél

®m Aktér ma vzdaleny (nebo lokalni) pristup do Linuxové konzole
naseho terminalu.

® Hlavni scénai:
1. Aktér se pripoji k SSH serveru terminalu
2. Aktér zad4 své prihlasovaci udaje
3. Systém prihlasi aktéra do konzole

UC14 Odhlasit se

® Aktér se odhlési ze systému.

® Hlavni scénai:
1. Pozadavek: Aktér je prihldiseny do systému (UC2)
2. Aktér klikne na tlacitko ,,Odhlasit se®
3. Systém odhlasi uzivatele

4. Aktér bude presmérovan na tivodni stranku
UC15 Smazat uzivatele

® Aktér mize smazat uzivatelsky ucet ze systému (v pripadé prihla-
Sovdni pres OAuth, jakozto jedingm zpusobem, nelze ale zamezit v
opétovné registraci uzivatele).

® Hlavni scénar:

Aktér klikne na tlacitko , Uzivatelé®

Aktér klikne na radek predstavujici uzivatele

Omezeni: Aktér nemize odstranit svij ucet

Aktér klikne na ,,Smazat*

Aktér svou akci potvrdi

SN il B B

19
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6. Systém provede odstranéni ictu
UC16 Deaktivovat uzivatele

B Aktér muze deaktivovat uzivatelsky ucet v systému.
® Hlavni scénar:

Aktér klikne na tlacitko ,, Uzivatelé®

Aktér klikne na radek predstavujici uzivatele
Omezeni: Aktér nemize deaktivovat sviij ucet
Aktér klikne na ,Deaktivovat cet*

Aktér svou akci potvrdi

S B B B e

Systém provede deaktivaci i¢tu a neumozni majiteli uc¢tu pro-
vést prihlaseni

. 3.3 Hardware terminalu

Soucasti projektu je navrh a implementace hardwarové stranky terminalu.
Jak bylo jiz zminéno, terminal se sklada ze ¢tyi hlavnich komponent. Tyto
komponenty dohromady tvoii uceleny systém (Obrazek [3.2), ktery by nemélo
byt slozité umistit do pouzdra podobné velikosti a rozlozeni, jako je napriklad
kiosek, ktery se v poslednich letech stal souc¢asti vétsiny prodejen McDonald’s
(viz Obréazek |3.3).

Na rozdil od tohoto kiosku nebude ale v tomto navrhu terminalu popsana
dotykova plocha nybrz vestavény gamepad. Prestoze se dotykova plocha muze
jevit jako vyhodnéjsi, cilem této prace neni navrhnout a implementovat finalni
verzi hardwarové stranky termindlu, ale pouze funkéni demo, na kterém lze
predstavit a otestovat funkcionalitu implementace systému. Nize bude popsan
hardware vybrany pro nase funkéni demo.

B 3.3.1 Ridici jednotka

Jako fidici jednotka pro termindl byl vybran celosvétove oblibeny jednodeskovy
pocita¢ Raspberry Pi v nejnovéjsi ¢tvrté verzi. Jedna se o kompletni pocitac
(bez periferii) se ¢tyfjadrovym procesorem ARM a 4GB RAM (v nejvyssi
varianté). S jeho moznosti dudlniho video vystupu az ve 4k rozliseni, velkymi
moznostmi konektivity (WiFi, Ethernet, Bluetooth, USB, atd.) a rozmérem
priblizné velikosti kreditni karty (tloustka asi 2 cm véetné chladice), se jedna
o velice vhodny vybér pro tento projekt.

Tento maly pocita¢, kromé jiz zminénych vyhod, obsahuje i nékolik GPIO
vystupnich zarizeni, protoze neni nutné omezovat se pouze na komercné
vyrabénd feseni.
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3.3. Hardware terminalu

Terminal
Pristupné verejnosti Zobrazovaci zafizeni
Vngjsi vstupni zafizeni
USB/GPIO
Nepfistupné verejnosti TeADETO
Minipogitaé
Vnitfni vstupni zafizeni
Sit > ’l HTTP
REST AP
l’c" ) L
«
Server

Obrazek 3.2: Diagram zobrazujici usporadani hardware terminalu

oBJEDNAVESTE

(5]

Obrazek 3.3: Samoobsluzny kiosek v prodejndch McDonalds (zdroj [5])
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B 3.3.2 Zobrazovaci zafizeni

V pripadé zobrazovaciho zafizeni jsou nase moznosti vybéru o néco rozsahlejsi,
ale rychlou dedukci nad vyhodami a nevyhodami jednotlivych feseni lze dojit
k zavéru, ze vétsina variant nejsou budto finanéné vyhodné (specidlni panely
pro pouziti v kioscich), nebo jsou ¢asové a znalostné naro¢né (vlastni feseni
displeje jako je napiiklad LED matrix).

V pripadé zobrazovaciho zafizeni jsou nase moznosti vybéru o néco rozsah-
lejsi, ale rychlou dedukci nad vyhodami a nevyhodami jednotlivych reseni
lze dojit k zavéru, ze vétsina variant nejsou bud finanéné vyhodné (specidlni
panely pro pouziti v kioscich), nebo jsou ¢asové a znalostné narocné (vlastni
feseni displeje jako je napriklad LED matrix).

Byla tedy vybrana jednoduché cesta a to v podobé pouziti standardniho
pocitacového monitoru ¢i televize se vstupem standardu HDMI. Vybér kon-
krétniho modelu velice zavisi na finalnim navrhu produkéni verze terminalu,
a proto v tomto dokumentu nebude zminén'!

Lze ale zminit nékolik doporuceni, kterd by mohla byt relevantni pii
vybéru takovéto zobrazovaci jednotky. Pfi vybéru monitoru nebo televize pro
pouziti v termindlu, ktery bude v provozu nonstop, je tfeba dbéat na spravnou
volbu. Vhodny je model s panelem, ktery nebude trpét na takzvany burn-in.
Touto vadou v podobé vypalovani nékterych barev jednotlivych pixeli po
néjakém case trpi napriklad panely technologie OLED, a proto nejsou vhodné.
Vhodné se také nejevi modely bez systému VESA mount, ktery nam rozsiruje
moznosti instalace zarizeni, a modely s velkou snimkovou frekvenci, které
maji vyssi naroky na chlazeni (herni monitory a televize). Panel by také mél
mit minimalni rozliseni 1280x720px, i kdyz se tento pozadavek v dnesni dobé
zdéd ponékud zbyteény (v prodejnéch jiz nenajdete novy monitor ¢i televizi s
nizsim rozlisenim).

B 3.3.3 Vstupni zarizeni

Jak bylo jiz zminéno, pfi ndvrhu hardware terminalu se pocita s tim, ze
se nejednd o findlni produkéni variantu terminalu. Proto ani pfi vybéru
vstupniho zafizeni nemda vyznam jit cestou vlastniho feseni nebo néjakych
specializovanych feseni.

Jako vstupni zarizeni terminalu byl proto vybran ovladac¢ herni konzole
Xbox One S, ktery obsahuje dva analogové dvouosé joysticky a nékolik
dalsich jednoduchych tlacitek. Dalsim divodem vybéru byla kompatibilita s
pocitacem Raspberry Pi a s vétsinou webovych prohlize¢id pomoci Gamepad
API (vice o tomto tématu pozdéji). Nevyhodou pfi produkénim pouziti muze
byt ale nizka odolnost a chybéjici moznost bezpec¢ného uchyceni k zamezeni
kradeze. Proto neni pro produkéni verzi termindlu tento ovladac zcela vhodny
a bude tfeba se uchylit k vlastnimu reseni v podobé panelového gamepadu
(jako tomu bylo u starych arkddovych her).

'P#i implementaci nadvrhu a testovani byla pouzita standardni 30” televize Philips (rok
vyroby 2014) s rozliSenim snizenym z 1080p na rozliseni 720p.
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. 3.4 Software

V této Casti bude zpracovan ndvrh samotného softwaru celého systému. Jedna
se o nejdilezitéjsi Cast, protoze na jejim vysledku zavisi smér, kterym se im-
plementace povede. Vhodnym vybérem programovaciho jazyka, architektury,
technologii a zpusobu komunikace jednotlivych komponent 1ze dosahnout
efektivniho a Cistého kédu. Nevhodny vybér muze cely proces implementace
velice protahnout, omezit funkcionalitu nebo dokonce zamezit dokonceni. Pri
vybéru bude tedy tieba zvazit vSechny naskytnuté moznosti a porovnat jejich
vyhodnost pro tento projekt.

B 3.4.1 Programovaci jazyky

Prestoze pozadavky tohoto projektu znac¢né neomezoval zadny z deseti nej-

pouzivanéjsich programovacich jazyka [2], byl vybran programovaci jazyk

TypeScript, ktery je nadstavbou nad programovacim?| jazykem JavaScript.
Tento jazyk byl vybran z nékolika duvodiu:

1. Osobni preference z divodu nékolikaletych zkusenosti s jazykem Ja-
vaScript®!

2. TypeScript rozsiruje jazyk JavaScript o statické typovani, coz nese vyhody
v prehlednosti a funkénosti a zdrojového kédu.

3. Lze ho pouzit jako hlavni jazyk pro frontend a backend.
4. Ma mensi naroky na vykon.

JavaScript je pouzitelny nejen pro psani klientského prohlizecového kodu
(pro ktery puvodné vznikl), ale také pro psani serverovych aplikaci. Tyto
programy se pak spoustéji v systémovém prostfedi Node.js, které na rozdil od
webovych prohlizecd podporuje i napiiklad praci se souborovym systémem.
Toto prostiedi obsahuje velice optimalizovany JavaScriptovy engine V8, ktery
dnes pouziva vétsina webovych prohlizeci.

Prestoze JavaScript je velice univerzalni jazyk, v projektu je treba jesté
nékolika jinych pomocnych jazyka. Témi jsou:

HTML - Znackovaci jazyk pro tvorbu webovych stranek
CSS — Standard pro upravu styla HTML stranek
Bash — Skriptovaci jazyk pro operacni systémy GNU

SQL - Dotazovaci jazyk pro databazové systémy

2JavaScript je sice stale popsan (napiiklad v oteviené encyklopedii Wikipedia) jako
“skriptovaci”, ale diky jeho rychlému vyvoji si dnes jiz dovolim nazyvat ho jazykem progra-
movacim.

3V tomto dokumentu nebudeme zcela rozlisovat tyto dva jazyky, protoze jejich syntaxe si
je velice podobna a TypeScript se musi nejdiive do JavaScriptu prevést, aby byl spustitelny.
To znamend, ze kde neni zaddny rozdil mezi jazyky JavaScript a TypeScript, budeme pouzivat
nazev JavaScript.
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B 3.4.2 Spravce zavislosti

V pripadé vyvoje v JavaScriptu se nam nabizi pouze jeden druh spravce
zavislosti, a tim je sluzba Node Package Manager (zkracené NPM). Tento
spravce balicki je jednoduchym systémem pro organizaci zavislosti projektu.
Jeho primarni funkei je stahovat automaticky zavislosti z hlavniho repozitare
npmjs.com a poskytnout nam nastroj pro organizaci spustitelnych skripti
(sestavovani, spousténi, testy, apod.).

Diky tomuto spravci se nam otevrou dvere k vice nez milionu open-source
knihoven a projekti, diky kterym neni zapotiebi vyvijet veskery kod naseho
projektu od nuly. Velké mnozstvi téchto balikti klade i diiraz na dodrzovani
architektonickych vzoru a praktik (napft. frameworky).

V poslednich letech vznikd novy projekt nazvany Yarn, ktery je rozsifenim
stavajicich nastroji NPM. Jeho vyhodou je podpora takzvanych Workspaces
(vice v ¢ésti o implementaci) a vyssi rychlost pti stahovani a kompilaci baliki.
V tomto projektu je pouziti této nadstavby vyhodné.

B 3.4.3 Klientské aplikace

V tomto projektu je tfeba dvou klientskych aplikaci s odlisSnym vyuzitim.
Obé klientské aplikace potiebuji komunikovat s hlavnim serverem pomoci
internetového protokolu, a proto se jako nejvyhodnéjsi typ jevi klientska
webova aplikace. Tyto klientské webové aplikace (nazyvané téz Single Page
Application - SPA) jsou samostatnou aplikaci bézici zcela na klientském
zalizeni ve webovém prohlizedi.

Nejvétsi vyhodou tohoto typu klientské aplikace je fakt, Ze po prvnim
stazeni soubort aplikace ze serveru neni tfeba jiz obnovovat webovou stranku
ani stahovat dalsi data. Pokud je zapotiebi komunikovat se serverem, déje se
tak asynchronné na pozadi.

Pro vsechny klientské aplikace v tomto projektu je proto pouzit znamy
framework React. Tato knihovna je velice rozsifenym nastrojem pro tvorbu
uzivatelského rozhrani a podporuje metodu tvorby jednostrankovych klient-
skych aplikaci - SPA. Projekt je vyvijen a vyuzivan spoleénosti Facebook a
za poslednich nékolik let se stal velice zralym. Jeho pouziti v projektu velice
urychli vyvoj a zaruc¢i dodrzovani spravnych postupt pri psani zdrojového
kédu.

B Terminal

Z vyhod popsanych v ivodu této podkategorie plyne i moznost provozovani
aplikace bez pfipojeni k internetu (offline), pokud mame lokélni webovy
server, ktery dokaze prohlize¢i predat soubory aplikace. Presné tato vyhoda
bude vyuzita v navrhu aplikace pro termindl.

Vzhledem k tomu, Ze termindl nevyzaduje zadné pripojeni k datab&zi
obsahu (protoze obsah mu je zasildn z hlavniho serveru), neni zapotiebi
ani zaddnych prvki, které by mély byt verejnosti skryté. Software terminalu
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proto muze byt klientska aplikace zalozend na frameworku React s moznosti
obousmérné komunikace se serverem.

Tuto obousmérnou komunikaci se serverem realizujeme pomoci takzvanych
WebSocketii. Tento internetovy protokol zajisti nasi aplikaci komunikaci se
serverem v realném case a s témér instantni odezvou. Klientska aplikace se
pouze pripoji k serveru, autorizuje se a komunikacni kanél je navazan. V
pripadé docasného vypadku internetového pripojeni nebo restartu aplikace
terminalu se spojeni opét navaze.

Protoze terminal obsahuje i vstupni zafizeni, je tieba tyto vstupni data néjak
zpracovavat a preddvat aplikaci. K tomu nam poslouzi rozhrani Gamepad API,
které je soucéasti vétsiny modernich prohlizect. Diky tomuto rozhrani mame
pristup k udalostem, které signalizuji zménu stavu tlacitek, nebo joysticki na
pripojeném ovladaci. Aplikace tedy muze na tyto akce provadéné uzivatelem
reagovat v redlném cCase.

Nakonec je tfeba dodat, ze popsana klientska aplikace musi bézet v prohli-
ze¢i s podporou vyse zminénych technologii (Websocket a Gamepad API) a
také rezimu kiosku. Tento rezim zaruci, ze uzivatel bez pristupu k vnitinimu
vstupnimu zafizeni nebude mit moznost okno prohliZece shodit a ovladat
systém samotny. Detailnéjsi popis nastaveni opera¢niho systému pro provoz
terminalu bude popsan v ¢dsti implementace.

B Portal
Pro uzivatelské rozhrani portélu (administrace terminalu) bude také pouzita
metoda SPA. Na rozdil od terminélu, kde bude prostredi nakonfigurovano
podle jednoho opera¢niho systému a hardwaru, u verejného portalu, ke
kterému ma pristup verejnost, je tieba definovat jeden dulezity pozadavek.

Aplikace musi byt plné funkéni alespon na prvnich tfech nejpouzivangjsich
webovych prohlize¢ich. Podle webové stranky netmarketshare.com [6] to jsou
prohlizece:

® Chrome (~65.4%)

m Safari (~17.9%)

® Firefox (~3.3%)

U kazdého prohlizece je treba jesté zajistit funkénost pro aktualni a alespon
jednu predeslou verzi:

® Chrome verze 86.0+
® Safari verze 13.0+
® Firefox verze 83+

(Vsechna vyse wvedend data se vztahuji k prosinci 2020)
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B 3.4.4 Databazovy a souborovy systém

V projektu je tfeba ukladat pouze tii skupiny dat. Témi jsou:
m Uzivatelskd data
® Metadata nahraného obsahu a fronta
® Nahrany obsah samotny

Tyto data je tfeba ukladat ve strukturované a indexovatelné formé na
pevném disku, aby nedoslo ke ztraté mezi instancemi. Proto vyuzijeme znamy
relacni databazovy systém MariaDB. Do této databaze budeme ukladat
vSechny tidaje o uzivatelich, fronté a obsahu, ktery byl na server nahran.

Pfestoze je mozné do relacniho databazového systému ukladat i velké
soubory, budeme do néj uklddat pouze metadata nahraného obsahu (index,
velikost, datum nahrani, apod.). Nahrany obsah samotny (obrazky, videa,
programy, apod.) se ulozi do souborového systému a v databazi se vytvori
vazba, kterd jednoznacné ukiaze na tento obsah. Zamezime tim pripadnym
budoucim problémim s vykonem databéze.

Protoze data v databazi maji byt strukturovana, je tfeba provést navrh této
struktury. V rela¢ni databazi se jedna o seznam entit (tabulek) s néjakymi
vlastnostmi. Tyto entity jsou dale mezi sebou propojeny vazbami.

B 3.4.5 Backend

Na zavér navrhu projektu budou definovany vSechny dulezité prvky apli-
ka¢niho serveru bézictho mimo hardware termindlu. Uéelem tohoto serveru
bude fidit spravu obsahu terminalu a prichozich uzivatelskych dotazi. V
nésledujicich podkapitolach bude predstavena architektura a jednotlivé ¢asti
tohoto backendu.

B Komunikace s portalem

Nejjednodussi a také nejpouzivanéjsi zpusob komunikace mezi klientskou
aplikaci (SPA) a webovym serverem je architektura rozhrani REST. Tato
architektura je standardem pro komunikaci ve webovém prostiedi a definuje,
jak lze jednoduse vytvorit, ¢ist, editovat a smazat data ze serveru pomoci
HTTP dotazu [7]. Pro REST API je nejcastéjsi standardizovany format
dokumenti JSON.

Definici takzvanych CRUD (Create-Read-Update-Delete) operaci na nasem
webovém serveru zjednodusime a zprehlednime komunikaci s portdlem. Navic
muzeme vytvorit prehlednou dokumentaci (naptiklad standardu OpenAPI),
diky které bude mit kdokoliv prehled o funkcich naseho API a muze s nim
provadét operace s dobrou predikeci chovani a odpovédi.
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B Komunikace s termindlem

Pri komunikaci s termindlem by bylo také mozné vyuzit webovy server a
HTTP dotazy. Vyhodnéjsi metodou komunikace ale bude, jak jiz bylo zminéno
v ndvrhu klientské aplikace termindlu, pouziti WebSocketu. Bohuzel je treba,
aby nas backend naslouchal na dal$im portu pro tento protokol, ale to by v
pripadé vlastniho cloudového serveru nemél byt problém.

Vyhoda WebSocketu je v obousmérné komunikaci v redlném c¢ase a garanci
poradi prijmu zprav, tak jak byly odeslané [8]. Navic k jednomu serveru mize
byt ve stejnou chvili pfipojeno vice klienttl, a tim se neomezujeme pouze na
jeden termindl.

B Architektura

Vzhledem k tomu, ze obé klientské aplikace jsou vlastnimi programy funguji-
cimi na klientské strané, neni zapotrebi, aby nas aplikac¢ni server obsahoval
prezencéni vrstvu. Vyradime-li zac¢idtecnickou a spatné skalovatelnou mono-
litickou architekturu (spaghetti-code), znaéné si ulehé¢ime budouci trépeni.
Hlavni architekturou pro aplikac¢ni server bude tedy vicevrstva architektura.

V ekosystému programovaciho jazyka JavaScript se v dobé vzniku tohoto
dokumentu nevyskytuje velké mnozstvi ucelenych frameworki pro tvorbu
serverovych aplikaci v prostiedi Node.js. Ucelenymi frameworky myslime ty,
které jsou schopny naridit striktni design pattern a architekturu.

V tomto malém seznamu ucelenych frameworkt se ale vyskytuje jeden,
ktery je specidlni svym pristupem. Jedna se o framework NestJS. Tento
framework je kombinaci nékolika jinych mens$ich frameworkt (express.js,
socket.io, dotenv, typeorm, class-validator, atd.) a nékolika architektonickych
patternil, snazi se tak vytvorit vlastni architektonicky vzor. Tento vzor se da
nazvat jako Module-Service-Controller(-View) a byl inspirovany klientskym
frameworkem AngularJS.

Diky tomuto frameworku je mozné okamzité pracovat na vyvoji aplikacniho
serveru a neni nutné vytvaret velké mnozstvi boilerplate kodu (kostry). V
dokumentaci NestJS [9] je popsdno vSe potfebné pro implementaci vSech
komponent naseho aplika¢niho serveru (Webovy server s REST, Websocket
server, Databdzovy model, atd.).

B Prihlasovani pres OAuth

Jako posledni je tfeba zminit, jak by mélo vypadat prihlasovani uzivatelt
portalu do systému. Systém prihlasovani pomoci protokolu OAuth 2 dovoluje
vyuzit treti stranu jako prihlasovaci autoritu a pridélovat ji pristup API
sluzbédm [10]. Diky tomu neni tfeba v projektu fesit vlastni registrace uzivateli
a jejich udrzovani v databazi. To se jevi pro tento projekt velice vyhodné,
protoze CVUT nabizi hned nékolik takovych piihlagovacich autorit.

Jednou z nich je autorizacni server Zuul, ktery vznikl na fakulté Informac-
nich technologii CVUT [L1]. Tento autorizaéni server povoluje studentiim
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CVUT piihlasovani skolnimi tidaji a piistup k nékterym APi rozhranim $koly
(napr. KosAPI, Usermap, apod.).

Vyuzitim tohoto autoriza¢niho serveru bude zaruceno, ze vsichni uzivatelé
portalu budou néjakym zptisobem spjati s CVUT. Zarovein budeme moci
ziskat zakladni data, ktera by jinak uzivatel musel pii registraci vyplnovat
sam. Siroké vefejnosti (mimo CVUT) nebude umoznén pifstup k nahravani a
spravé obsahu terminélu.

. 3.5 Souhrn

V této ¢asti dokumentu byl proveden kompletni navrh celého projektu, véetné
detailniho popisu konkrétnich softwarovych technologii a praktik, které je
vhodné vyuzit. Pfed nasledujici ¢asti, ve které bude popsdna implementace
tohoto navrhu, bude proveden souhrn této ¢asti pomoci ilustrace (Obrézek
3.4) zndzornujici souhrn navrhu projektu véetné doporucenych exekuénich
prostiedi pro backend.

Device: Client computer

Client interaction
Execution environment: Any OS
Execution environment: Supported web browser Zuul
Client interaction (OAuth2 server)
pommmne > Application: Frontend (Portal) built on React framework < >
' 3rd party
service
Portal user
HTTP '

Device: Cloud server

Execution environment: Debian

Execution environment: Node.js

E Application: Backend built on NestJS framework

N S EES HTTP Server WebSocket Server Database server

Device: Raspberry Pi 4 WebSocket

Execution environment: Raspberry Pi OS

Execution environment: Chromium

'
'
'
'
'
'
'
'
'
'
'
'
'
'

< ;} Application: Frontend (Terminal) built on React framework }(--
Client interaction

Terminal user

Obrazek 3.4: Souhrn navrhu celého projektu
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Kapitola 4

Implementace

V této kapitole bude popsana struktura implementovaného feseni véetné toho,
jak byly vyfeseny problémy, které se objevily béhem vyvoje. Zdrojovy kdd,
ktery je v této kapitole popisovan, a ndvod na jeho instalaci je prilozen v
priloze [A] tohoto dokumentu.

B 4.1 Obecny piehled

Pred popisem jednotlivych ¢asti projektu bude popsana obecné struktura a
vycet pouzitych technologii.

B 4.1.1 Charakteristika implementace

Cilem této implementace bylo vytvorit zcela funkéni feseni terminalu a jeho
administrace. Pfestoze vyslednd implementace koresponduje s navrhem a je
zcela funkéni, neni pripravena pro produkéni chod. Divodem je nedokoncenost
nékterych funkcionalit a nizkd troven otestovanosti kddu. Je také nutné
vyreseni otazky tykajici se povoleni chodu projektu od vedeni skoly a finalni
konstrukce terminélu, véetné jeho umisténi ve skole.

B 4.1.2 Pouzité technologie

Nemd vyznam poukazovat na vSechny technologie, knihovny a jiné zavislosti,
které byly béhem implementace vyuzity, a také délit tento vypis podle klientu
(termindlu a portdlu) a serveru. Kazda ¢ast projektu vyuziva bud vsechny,
nebo pouze ¢ast nize vypsanych technologii.

Nasledujici vypis neni kompletni a obsahuje pouze ty nejzajimavéjsi a

vvvvvv

REST - , Architektonicky styl pro poskytovdni standardi mezi pocitacovymi
systémy na webu, coz usnadnuje vzdjemnou komunikaci systéma.“ [7]
(prelozeno z Anglictiny)

Node.js — Vyvojova platforma pro spousténi JavaScriptového kodu na strané

serveru. [12]
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TypeScript — Jazyk rozsifujici JavaScript o statické typovani. [13]

React — “JavaScriptovd knihovna pro vytvdreni reaktivnich uZivatelskych
rozhrani” [14] (pfeloZeno z Angli¢tiny)

Redux — “Predvidatelny stavovy kontejner pro JavaScriptové aplikace” [15]
(prelozeno z Anglictiny)

socket.io(-client) — Implementace WebSocket serveru (klienta) pro obou-
smérnou komunikaci v redlném ¢ase. [16]

NPM - Nejvétsi registr knihoven a jiného zdrojového kédu pro JavaScript s
vice nez milionem open-source balicku. [17]

Yarn — Nadstavba NPM zrychlujici spravu zavislosti s podporou Workspaces
[18]

Nest.js — Framework pro vytvareni skalovatelnych (nejen) webovych aplikaci
v Node.js, podporujici vyvojaie v psani ¢istého a prehledného kodu. [9)

Bootstrap — Populdarni HTML, CSS a JS knihovna styla
SASS — Preprocesorovy skriptovaci jazyk ulehcujici psani styli
Font Awesome — Knihovna vektorovych ikon

Axios — Implementace HT'TP klienta

Yup/Joi — Validator JSON schémat

class-validator/class-transformer — Néstroj pro validaci/transformaci Ja-
vascriptovych tiid

TypeORM - Implementace techniky ORM [19] v TypeScriptu
Swagger — Néstroj pro standardizaci a zjednodusSeni dokumentace API

Passport — Framework pro ulehc¢eni autentifikace

B 4.1.3 Obecna struktura zdrojového kédu

Vsechny ¢asti projektu byly implementoviny s pouzitim programovaciho
jazyka TypeScript. Dalsimi minoritnimi jazyky pouzitymi pfi implementaci
jsou HTML, (S)CSS a Linux Bash. O téchto jazycich ale neni tfeba detailnéji
hovotit, protoze jejich zastoupeni v projektu nehraje zadnou vyznamnou roli.
NiZe bude detailnéji predstaven jiz zminény majoritni jazyk TypeScript a
struktura samotného projektu.
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4.1. Obecny prehled

B TypeScript

Jazyk TypeScript se snazi priblizit JavaScript ke svému striktné typovanému
“otci z druhého kolene” - Javé. Pouzitim nové verze JavaScriptu nazvané ES6,
kterd prinasi mimo jiné novou syntaxi tiid obohacenou v jazyce TypeScript o
statické typovani, vznikl jazyk, ktery se jiz blizi spise plnohodnotnému pro-
gramovacimu jazyku nez jazyku skriptovacimu. Také diky jeho univerzalnosti
pres klientské i serverové prostiedi byl vybran pro tento projekt, protoze
usnadnuje strukturovani kédu a sdileni kédu mezi témito prostredimi.

B Struktura

Zdrojovy kod je diky vyuziti principu monorepozitére [20], ktery je implemen-
tovan pomoci Yarn Workspaces, strukturovan do jednoho velkého repozitére,
ktery obsahuje vSechny ¢ésti projektu. Tyto nize vypsané balicky (packages)
dohromady tvoti kompletni kédovou zakladnu projektu:

Oterminal/frontend-terminal. Obsahuje veskery zdrojovy kéd (klientské)
aplikace terminalu. Déle obsahuje nastroje pro sestaveni produkéni verze
programu (build), kterd se nahréva na termindl samotny.

@terminal/frontend-portal. Obsahuje veskery zdrojovy kod klientské apli-
kace portalu (administra¢niho rozhrani). Déle obsahuje néstroje pro sestaveni
produkéni verze programu (build), kterd je klientim predévana aplikaénim
serverem.

Oterminal/backend. Obsahuje veskery zdrojovy kdéd serverové aplikace.
Déle obsahuje néstroje pro sestaveni produkéni verze programu (build), ktera
je nahrédna a provozovana na cloudovém aplika¢nim Feseni.

Oterminal/shared. Obsahuje zdrojovy kéd, ktery je sdileny mezi nékolika
predchozimi balicky. Dovoluje znovupouziti kédu bez jeho duplikace.

Prestoze baliky sdili spole¢ny adresar node_modules, ktery obsahuje vSechny
zavislosti, funguji jako oddélené a na sobé nezavislé projekty. Kazdy balik
tedy potfebuje vlastni manifest package.json obsahujici informace o projektu
(verze, autor, skripty, apod.) a seznam zavislosti, které projekt vyzaduje'.

Diky této strukture projektu byla usnadnéna prace se zavislostmi jednot-
livych casti. Cely projekt je mozné spravovat z jednoho Git repozitafe a
taktéz je mozné sdilet kéd mezi jednotlivymi ¢astmi, ¢imz snizujeme mnozstvi
duplikovaného kédu.

B 4.1.4 Sestavovani kédu

Protoze je cely projekt napsany v jazyce TypeScript, engine prohlizece ani
Node.js prostiedi nedokézi tento kdéd zpracovavat. Je proto treba provadét

1Soubor package.json lze pfirovnat k souboru pom.xml v ndstroji pro spravu projektt
Java - Maven.
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4. Implementace

takzvany transcribing?| do JavaScriptu. Timto pievodem dojde k odstranéni
veskerého TypeScriptu specifického kodu, a tim zlistane ¢isty a spustitelny
JavaScript. Sestavovani je tieba provadét i pri vyvoji. Pii sestavovani kédu v
nasem projektu se jesté kromé transcribingu provadéji jiné akce, které jsou
zavislé na cilovém prostredi.

B Klientské prostiedi

Veskery zdrojovy kéd klientskych aplikaci (portdl a termindl) jesté prochdzi
procesem, ktery ridi knihovna webpack a babel. Konfiguraci téchto knihoven
v nasi aplikaci ¥idi nastroj create-react-app, diky kterému se nemusime starat
o konfiguraci. VsSe je nastaveno a pripraveno k sestaveni uz od vyvojara. V
pripadé, ze chceme provést vlastni konfiguraci, lze provést takzvanou eject
operaci, kterd nam da volnost konfigurace, ale pripravi nas o moznost drzet
se vyvojari definovanych standardi.

Tento proces, ktery se spousti pri sestavovani, obsahuje kroky, které zaruci,
ze vysledny zdrojovy kod nebude obsahovat zadné externi zavislosti a bude
spustitelny ve webovém prohlizeci:

® Prevede vSechen prohlize¢i nepodporovany JS kod (babel)
B Zpracuje vSechny zavislosti a prida je do kdédu

® Provede kompilaci SCSS do CSS

B Provede minifikaci JS a CSS

® Provede zabaleni veskerého JS a CSS do baliki (bundles)

® Assety které jsme importovali v kédu, prejmenuje a presune tam, kde
budou pristupné.

B Serverové prostiedi

V piipadé serverového kédu (backend) je proveden uz pouze prevod nepod-
porovaného JS kédu a minifikace. V pripadé nasi implementace jsou tyto
procesy také z Casti fizeny nastroji frameworku NestJS.

B a2 Program terminalu

Tento program zajistuje zobrazovani obsahu, ktery prijal od serverové aplikace,
svému okoli. Déle zajistuje, aby mohl uzivatel interagovat pomoci vstupniho
zalizeni s dynamickym obsahem.

2V tomto pifpadé jde o princip podobny kompilaci, ale v§slednym kédem neni bindrni
spustitelny kéd (jako je tomu napf. v Javé), nybrz kéd v jiném jazyce (v tomto ptripadé
JavaScript).
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4.2. Program terminalu

B 4.2.1 Obecna struktura

Prestoze je cely program terminélu psany stylem klientské aplikace, z obecného
pohledu se o klientskou aplikaci nejedna. Aplikace neni spusténa na zafizeni
uzivatele a uzivatel nemé pristup ke zdrojovému kodu této aplikace. S tim je
pri implementaci zabezpeceni terminalu pocitano.

Program je po sestaveni spustitelny ve webovém prohlizeéi. V této pod-
kapitole o programu termindlu bude definovan adresar /packages/frontend-
terminal, v prilozeném zdrojovém kédu (Priloha A), jako kofenovy. Adresarova
struktura projektu je poté nasledujici:

® src/ — Zdrojovy kéd aplikace pro vyvoj

assets/ — Assety (obrazky, fonty, apod.), které se vkladaji do kddu
components/ — React UI komponenty

services/ — Sluzby (napriklad pro piijem/odesilani dat)

store/ — Definice stavového kontejneru Redux

types/ — Definice TS typu

index.tsx — Vstupni soubor aplikace
® build/ — Sestaveny zdrojovy kéd pro produkéni béh
® public/ — “Vefejné” soubory aplikace
B tsconfig.json — Konfigurace TypeScriptu
® package.json — NPM manifest projektu

® Soubory .env — Konfiguraéni soubory (podle nazvu se konfigurace aplikuje
na dané prosttedi - vyvoj, produkce, testy)

B 4.2.2 Komunikace s backendem

Komunikace se serverovou aplikaci se navazuje pres protokol WebSockett. Pro
usnadnéni prace byla pouzita knihovna socket.io-client, kterd implementuje
funkce klienta.

Diky této implementaci je mozné vyuzivat ke komunikaci se serverem
standardni JavaScriptové API metod a eventi, misto nutnosti serializovat /-
deserializovat vystupni/vstupni data a spravovat spojeni ruéné. Po navazani
spojeni se serverem (pomoci io('http://example.com');)"je mozné odesi-
lat serveru zpravy (napf. socket.emit('foobar', data);), nebo pomoci
eventu data ocekdvat (napf. socket.on('foobar', callback)). To vSe na-
vic s podporou formatu JavaScriptovych objektu, které jsou de/serializovany
z/do JSONu. V pripadé, ze se spojeni prerusi, se klient bude snazit navizat
spojeni znovu po nekoneéné dlouhou dobu (lze nakonfigurovat).

Komunikace mezi serverem a termindlem tedy probiha pouze po tomto
zivém kanalu. Termindl nema implementovany zadné dalsi nastroje pro komu-
nikaci ptes HT'TP nebo jiné protokoly. Pokud je treba, aby si terminal stahnul
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4. Implementace

néjaky externi obsah, nebo volal externi API, je tfeba implementovat tuto
funkcionalitu ptimo v obsahu, ktery terminal ptijal. Je samoziejmé mozné
implementovat rozhrani, které mize prijaty obsah vyuzivat, ale to v tomto
piipadé nenf nezbytné a jedna se spise o nice-to-have?.

B 4.2.3 Stavovy kontejner Redux

Aplikace obsahuje centralni stavovy kontejner, ktery je implementovan po-
moci knihovny redux. Diky této knihovné bylo mozné v aplikaci vytvorit
jediny kontejner, ktery obsahuje veskeré potiebné data o stavu terminalu. K
tomuto stavu méa pristup celd aplikace. Aktualizace tohoto stavu jsou predvi-
datelné a nemutovatelné (nelze zménit jen ¢ast stavu). Timto lze dosdhnout
prehlednéjsiho kédu, protoze vétsina komponent aplikace nepotiebuje resit
svym vlastnim zpltsobem spravu stavu. Navic aktualizace stavu probihaji
asynchronné, tudiz neblokuji uzivatelské rozhrani.
Stav ma v aplikaci nasledujici tvar:

{
webSocketState: WebSocketState,
content: {
type: EContentType,
id: number,
show: boolean,
data: string,
dataSize: number,
progress: number,
info: {
author: string,
Fo
¥
}

Vypis 4.1: Forméat stavového kontejneru v aplikaci terminalu

V tomto objektu lze tedy ulozit veskera dilezita data o aktudlnim stavu
aplikace. V zavislosti na tomto stavu se uzivateli zobrazuje obsah, sporic¢
(obsah typu NOTHING) nebo nacitaci obrazovka.

B 4.2.4 Zivotni cyklus

Zivotni cyklus termindlu neni komplikovany a skldda se ze t¥i hlavnich ¢asti.
B Inicializace

Béhem inicializace aplikace termindlu budou provedeny nasledujici kroky:

1. Inicializace stavového kontejneru (reduz-store).

2. Zobrazeni nacitactho Ul (komponenta LoadingScreen).

3Funkcionalita nad rdmec kterd je sice vitans, ale neni nezbytn4.

36



4.2. Program terminalu

3. Pripojeni k aplika¢nimu serveru pres protokol WebSocket
4. Odeslani autentifika¢niho klice.

5. Inicializace posluchac¢t naslouchajicich zpravam od serveru.

Body 2. a 3. 1ze jesté ptiblizit nédsledujici ilustraci (Obrazek 4.1):

Display Backend
(Socket.io client) (Socket.io server)
onLoad : :
» :
A
. )
standard socket.io handshake
<
authenticate
A
payload: authKey =
authenticate_response
< -
payload: isAuthenticated
content change call -
»

Obrazek 4.1: Sekvencni diagram inicializace komunikace se serverem

[ | PFijem a zobrazovani obsahu

Po findlnim kroku inicializace nasleduje ¢ekani na odpovéd ohledné tspésnosti
autentifikace. Pokud byla autentifikace uspésna (tzn. byla prijata zprava
"authenticate_response'), aplikace je pfipravena zobrazovat obsah, ktery
ji bude zaslan.

Aplikace ¢ekd na nésledujici zpravy od serveru:

data_start — Informace o zaCatku prenosu nového obsahu obsahujici meta-
data tohoto obsahu.

data_chunk — Cést piijimaného obsahu a informace o tom, zda je tato ¢ast
posledni.

server_ping — Pfiznak dotazu na stav. Terminal nésledné odesle svij stav
server ve zpravé “state”.

V pripadé, ze byla ptijata zprava “data_chunk” s informaci, Ze je tato ¢ast
posledni, prejde se k zobrazeni obsahu pomoci komponenty <typ>Screen,
kde <typ> je zavisly na typu pravé prijatého obsahu (pro obrazek je to
komponenta ImageScreen). Toto rozdéleni mize vést k duplikaci kddu, ale
dava nam volnost pri pridavani nebo tpravé jednotlivych typu obsahu.
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B Smrt

Po tspésném zobrazeni obsahu se ¢eké na dalsi obsah k zobrazeni. Terminal
se nachazi v tomto stavu, dokud nenastane findlni zZivotni cyklus. Timto
zivotnim cyklem je smrt, kterd mutze nastat z jediného divodu, a tim je
zavieni okna prohlizece (at uz standardné nebo padem). Prohlize¢ se sdm
postard o odstranéni dat v mezipaméti.

B 4.2.5 Gamepad API

Soucasti implementace serveru je jednoduchy systém, ktery zpracovava a
odesila dynamicky obsah do terminalu. Ve chvili, kdy termindl provede
zobrazeni obsahu, ktery je oznacen jako interaktivni, program terminalu
inicializuje rozhrani Gamepad APIL.

Toto rozhrani dovoluje uzivatelim vstupniho zafizeni terminalu (v nasem
pripadé Xbox ovladace) predavat obsah bézicimu dynamickému obsahu. Po
inicializaci se prejde k prirazeni objektu ovladace, ktery obsahuje aktualni
stav tlacitek a jinych vstupnich prvki.

Problém pii pouziti Gamepad API je ten, Zze nedokéze odesilat eventy o
stisknuti tla¢itka svym poslucha¢tim. Proto je zapotiebi, aby dynamicky obsah,
ktery vyuziva vstupni zarizeni terminalu, zobrazoval obsah v jednotlivych
oknech cyklu (obsah zobrazujeme v oknech - ticich). Pak je mozné se v kazdém
okné daného cyklu (tiku) zeptat na stav tla¢itek vstupniho zatizeni.

B 4.2.6 Dalsi komponenty aplikace

Aplikace jesté obsahuje nékolik dalsich komponent, které stoji jen za strucny
popis:

Soubor /socket/socket.service.ts — Obsahuje singleton (inicializuje se
pouze jednou) t¥idu, pfi jejiz inicializaci se aplikace pokusi navazat
spojeni se serverem, zajisti autentifikaci a nabidne rozhrani knihovny
socket.io-client zbytku aplikace.

Soubory *.scss — Definice stylu, které se pouzivaji v UI napti¢ aplikaci.
Soubory formatu SCSS se pfi sestavovani aplikace zkompiluji do jednoho
velkého CSS souboru (tzn. CSS bundlu).

Soubory *.sh — Soubory urcené ke snadnému vzdalenému spousténi a vy-

pinani terminalu pres rozhrani portalu, nebo SSH pfipojeni.

B a3 Program portalu

Tento program bézici na pocitaci uzivatele je rozhranim mezi uzivatelem a
aplika¢nim serverem. Jeho tcelem je poskytovat moznost snadného nahravani
a spravy obsahu.
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B 4.3.1 Obecna struktura

V pripadé této webové aplikace, kterd se ridi konceptem SPA, se da Fict, ze
je pouze thlednéjsim rozhranim (prosttednikem) pro komunikaci s rozhranim
aplikacniho serveru. Ostatné to je vétsina klientskych aplikaci v poslednich
letech. Diky tomu neni struktura aplikace z architektonického pohledu nijak
zajimava a neni tfeba detailné popisovat kazdou komponentu, ze které se
portal sklada. Dtivodem je fakt, ze vétsina téchto komponent neobsahuje
zéddnou slozitou logiku, pouze definice Ul a metody pro volani API.

Program je po sestaveni spustitelny ve webovém prohlizec¢i. V této podkapi-
tole o programu portédlu bude definovin adresar /packages/frontend-portal, v
ptilozeném zdrojovém kodu (Pfiloha A)), jako kofenovy. Adresarova struktura
projektu je poté nasledujici:

® src/ - Zdrojovy kéd aplikace pro vyvoj

assets/ - Assety (obréazky, fonty, apod.), které se vkladaji do kédu
components/ - React Ul komponenty

pages/ - React Ul komponenty, které se chovaji jako jednotlivé
stranky aplikace

services/ - Sluzby (naptiklad pro prijem/odesilani dat)
store/ - Definice stavového kontejneru Redux

types/ — Definice TS typu

utils/ - Pomocné néastroje a rozhrani

index.tsx — Vstupni soubor aplikace
® build/ — Sestaveny zdrojovy kéd pro produkéni béh
® public/ — “Verejné” soubory aplikace
® tsconfig.json — Konfigurace TypeScriptu
® package.json — NPM manifest projektu

® Soubory .env — Konfiguraéni soubory (podle nazvu se konfigurace aplikuje
na dané prostiedi - vyvoj, produkce, testy)

Adresarova struktura je témér totozna jako v predchozi kapitole 4.2. To
plati i pro samotnou architekturu aplikace, protoze je také koncipovana jako
SPA, kterd je napsand s pomoci knihovny React.

B 4.3.2 Komunikace s backendem

Na rozdil od aplikace termindlu komunikuje aplikace portalu se serverem
pomoci HTTP dotazi. Navic se snazi dodrzovat standardy stylu REST a
nasleduje forméat dotazt HT'TP definovany frameworkem serveru - NestJS.
Priklady formatu dotazu budou tedy predstaveny az v popisu aplika¢niho
serveru.
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Je vhodné zminit, Zze pro komunikaci byla pouzita knihovna azxios, kterd je
implementaci HTTP klienta. V souborech “/utils/Api.ts” a “ /services/api” se
nachazi vlastni tiida, kterd obaluje implementaci axios pro ucely této aplikace.
Vznikl4 tifida mé tyto vihody oproti vychozi tiidé implementace azios™:

® Vznikla t¥ida je singleton (inicializovdna pouze jednou).
B Implementuje do sebe konfiguraci aplikace.

® Formatuje chybové hlasky dotazti do formatu, ktery je pro tuto aplikaci
vhodnéjsi.

® Pridéni typovéani vysledku dotazu (viz nasledujici priklad - Vypis).

// Example of an HTTP query without the Api class, where the result of the
query is not typed:
const response: any = axios.get(url, getData)

// Example of an HTTP query with the Api class, where the result of the
query will be typed:
const response: IResponse = Api.get<IResponse>(url, getData)

Vypis 4.2: Rozdil mezi pouzitim upravené a neupravené tiidy axios

B 4.3.3 Prihlasovani

O tom, zda je uzivatel prihlasen, rozhoduje pritomnost JWT. Tento token se
do klientské aplikace dostane nésledujicim zpusobem:

® Pri pozadavku na prihlaseni probéhne presmérovani na stranku autenti-
fikacniho serveru Zuul (dale jen Zuul).

® Tato stranka nds po tspésném prihlaseni presméruje na predem defino-
vanou callback adresu.

B Na této strance se provede kontrola prihlaseni vic¢i nasemu serveru.

® Pokud byla kontrola tispésna, je nam aplika¢nim serverem pridélen JWT
obsahujici zékladni data o uzivateli.

V seznamu vyse byl zjednodusené popsan princip autentifikace protokolu
OAuth 2 z pohledu klienta. Detailnéjsi popis tohoto protokolu se nachazi v
kapitole, kterd popisuje implementaci aplika¢niho serveru.

Klientské aplikace portdlu se pouze pta, zda JWT existuje v tlozisti
prohlizece (LocalStorage) a zda je validni (sedi checksum). [21]

“Tato t¥ida byla vytvofena piiblizné pfed dvéma lety pro jiny projekt, na kterém jsem
pracoval. V té dobé implementace axios jesté nepodporovala typovani v TypeScriptu. Dnes
toto typovani ale podporuje, a proto je vlastni implementace zbytecna.
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B 4.3.4 Ul a router

UI aplikace je rozdéleno na dvé skupiny stranek, mezi kterymi se dynamicky
(bez obnoveni stranky) prepind pomoci knihovny react-router:

B Verejné
Prihléseni
= Vychozi stranka pro neptihlasené uzivatele.

= Odkaz na ptrihlasovaci stranku Zuulu.

= Provede odhléseni uzivatele (odstrani JWT).

Callback
= Na tuto stranku je presmérovan uzivatel, ktery ispésné provedl
prihlaseni na Zuulu.
= Prihlasi uzivatele pomoci JWT a presméruje ho na vychozi
stranku pro prihlasené uzivatele.

® Pougze pro ptihlédsené

Hlavni stranka
= Vychozi strdnka pro prihlasené uzivatele
= Obsahuje tabulku fonty a historie fronty
Vytvorit staticky obsah

= Stranka, kde uzivatel mtze odeslat staticky obsah (obrazek) ke
kontrole a naslednému zobrazeni na terminalu.

Vytvorit dynamicky obsah

» Stranka, kde uzivatel muze odeslat staticky obsah (canvas) ke
kontrole a naslednému zobrazeni na terminalu.

Spravovat obsah

= P¥istup pouze pro role MODERATOR a vyssi.
= Sprava obsahu (potvrzovani obsahu, mazéni obsahu, apod.).

Spravovat termindl

= P¥stup pouze pro role MODERATOR a vy&si

= Sprava stavu termindlu (vypnuti, zamknuti fronty, preskoceni
na dalsi obsah, atd.)

Spravovat uzivatele

= P¥istup pouze pro role ADMINISTRATOR a vyssi
= Spréava uzivatelskych uctu

® Stranka chyby 404 (stranka nenalezena)

Je nutné mit na paméti, ze i kdyz je obsah stranek z kategorie “pouze pro
prihlasené” viditelné nedostupny (pokud neni uzivatel prihlaseny), je mozné
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nahlédnutim do zdrojového kédu tento obsah precist. Samotna ochrana proti
provadéni akci nepravem je implementovana v aplikaci serveru.

Pii vytvareni Ul byly pouzity tyto knihovny, které znacné urychluji tvorbu
vzhledu a dynamickych funkei stranky diky velkému mnozstvi predprogramo-
vanych a nastylovanych React komponent:

react-bootstrap — Implementace knihovny bootstrap pro pouziti v Reactu

mdbreact — Implementace knihovny mdb-ui-kit pro pouziti v Reactu

Na zavér stoji za zminku vlastni reseni zobrazovani bootstrap modalnich
oken, které nevyzaduje externiho Fizeni stavu a je rozsifeno o moznost defino-
vat dynamicky obsah okna. Bylo toho dosazeno pouzitim React referenci na
komponenty [22]. Tim se zvySuje univerzalnost téchto vyskakovacich oken.
Priklad této implementace se nachdzi napriklad v souboru /src/components/-
ContentDetail.modal.tsx.

B 4.3.5 Stavovy kontejner Redux

Aplikace obsahuje centralni stavovy kontejner, ktery pouziva stejnou knihovnu
jako aplikace termindlu. V pfipadé implementace aplikace portilu je ale
stavovy objekt podstatné mensi

{

isAuthenticated: boolean;
userFetched: boolean;
bearer?: string;

user?: User;

}

Vypis 4.3: Formét stavového kontejneru v aplikaci portalu

V tomto objektu se uklddd pouze aktualni stav prihlaseni. Ve zbytku
aplikace bud neni treba zadného stavu, nebo je stav spravovan primo v
konkrétni komponenté. Je tomu tak napriklad v pripadé komponent, ve
kterych se nachazeji tabulky nebo formulare. Stav tabulek nebo formulaia
je sice ulozen jako JavaScriptovy stavovy objekt, ale nemé vyznam ho mit
dostupny v celé aplikaci, protoze zadna jind komponenta pristup k témto
datim nevyzaduje.

B 4.3.6 Dalsi komponenty aplikace

Aplikace jesté obsahuje nékolik dalsich komponent, které stoji jen za strucny
popis:

Soubor /src/setupProxy.js — Obsahuje konfiguraci proxy, kterd umoznuje
pristup k API backendu z vyvojafského serveru klientské aplikace.

Soubory *.scss — Definice stylu, které se pouzivaji v UI napri¢ aplikaci.
Soubory formatu SCSS se pfi sestavovani aplikace zkompiluji do jednoho
velkého CSS souboru (tzn. CSS bundlu).
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Soubor /config.ts — Prostrednik, ktery vytvaii vhodnéjsi rozhrani konfi-
gurace, aby pri ziskavani konfigurac¢ni hodnoty nebylo nutné pokazdé
pouzivat globdlni proménnou “process.env”

. 4.4 Program serveru

vvvvv

tohoto programu je umoznit nahravani obsahu, spravovat frontu obsahu a dle
potfeby odesilat aktudlni obsah terminalu.

B 4.4.1 Obecna struktura

Struktura celé aplikace je fizena architektonickym vzorem frameworku NestJS
[9]. Diky tomuto frameworku je struktura celé aplikace prehlednd. Zaroven je
tfeba psat méné kdédu. Framework NestJS také vyuziva experimentélni funkce
dekoratoru [23], které zndme napiiklad z frameworku Spring pro jazyk Java.

B Struktura architektury NestJS

Zakladem architektury frameworku NestJS je slozeni celé aplikace ze stromu
modult (Module). Tento strom moduli si instance frameworku nacte po
spusténi aplikace. Diky modultim Ize 1épe organizovat strukturu aplikace.
Moduly lze do sebe vnorovat. V nasi aplikaci se moduly dale skladaji z téchto
komponent:

Provideri (Providers) — Ttidy sdilené v daném modulu pomoci Depen-
dency Injection [3]. Providery jsou v nasi aplikaci napiiklad:

Sluzby (Services) — Business logika nebo jiné tifidy s néjakou logikou
aplikace.

Brany (Gateways) — Brany pro komunikaci pomoci WebSocketu.

Ulohy (Tasks) — T¥idy, které v zavislosti na ¢ase (napf. periodicky)

volaji akce.

Kontrolery (Controllers) — Rozhrani pro pfijem a odesilani HTTP poza-
davkda.

Vyjimky (Exceptions) — Seznam vyjimek (chyb), které mohou v modulu
nastat. Tato komponenta neni piimo definovana v dokumentaci fra-
meworku, ale prispiva k vétsi prehlednosti kédu.

Entity (Entities) — Databazové entity (ORM)
NestJS obsahuje jesté nékolik dalsich komponent, které mohou byt soucasti
modult, ale ty nema vyznam zminovat, protoze bud nejsou v nasi aplikaci

pouzity, nebo je jejich vyznam velice maly.
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B Adresafova struktura

V této podkapitole bude popsana adresarova struktura této aplikace. Aplikace
je po sestaveni spustitelnd v prostfedi Node.js. Déle v této podkapitole bude
definovan adresat /packages/backend, v prilozeném zdrojovém kédu (Ptiloha
A)), jako kofenovy. Adresdfova struktura projektu je pak nasledujici®:

® src/ - Zdrojovy kéd aplikace pro vyvoj

ApiModule/ — Modul obshaujici implementaci HTTP REST API
config/ — Konfiguracéni soubory a rozhrani

DatabaseModule/ — Modul obsahujici definice databdzové struktury
(ORM)

decorators/ — Vlastni dekoratory, které zneptrehlednuji kod
EventsModule/ — Modul rozhrani WebSocket serveru
guards/ — Definice “hlida¢u” HTTP pozadavku
interceptors/ — Vlastni interceptory

MvcModule/ — Modul pro odeslani klientské aplikace terminalu
klientovi

QueueModule/ — Modul pro spravu fronty terminédlu
TasksModule/ — Modul obsahujici asynchronni tlohy
TerminalModule/ — Modul pro ovlddani stavu termindlu

app.module.ts — Kofenovy modul, ktery obsahuje vSechny moduly
aplikace

main.ts — Vstupni soubor aplikace (inicializace frameworku)

swagger.module.ts — Modul pro inicializaci integrace s OpenAPI
(Swagger)

dist/ — Sestaveny zdrojovy kéd pro produkéni béh

data/ — Data ulozend aplikaci (Obsah pro termindl a stav fronty)
tsconfig.json — Konfigurace TypeScriptu

package.json — NPM manifest projektu

Soubory .env — Konfiguracéni soubory (podle ndzvu se konfigurace aplikuje
na dané prostiedi - vyvoj, produkce, testy)

5V tomto struéném pohledu na adreséfovou strukturu se nachézi kratky popis, ktery
nemusi zcela vysvétlit, jaky je tcel tohoto adresdre/struktury. Pokud se jednd o dulezitou
soucast aplikace, kterou je tfeba detailnéji vysvétlit, bude popsana v tomto dokumentu

pozdéji.
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B 442 HTTP APl a REST

Hlavnim komunikac¢nim prostifedkem mezi uzivateli portalu a logikou apli-
kac¢niho serveru je HI'TP server. Framework NestJS ndm automaticky tento
HTTP server nastavi a spusti. Nam poté staci pouze vytvorit v modulu kont-
roler a v ném definovat jednotlivé cesty (dale jen routy) pomoci dekoratori.
Veskeré dotazy a odpovédi jsou poté formatovany podle architektury REST.

B Routy
Aplikace obsahuje tyto HTTP routy:

/ (GET) -V produkénim sestaveni ndm tato routa vrati klientskou aplikaci
portalu

/api/v1l — Kofenova routa API (Obsahuje dokumentaci API - Swagger)

au — Routy pro rizeni autentifikace
th - R Iizeni ifik
/zuul (GET) — Pfesméruje uzivatele na prihlasovaci stranku Zu-
ulu
/callback (GET) — Zpracuje odpovéd od Zuulu a provede
prihlaseni
/profile (GET) — Vraci data prihldseného uzivatele
/user — CRUD pro spravu uzivateli

/ (GET) — Vrati seznam vsech uzivatelt

/:id (CREATE) - Vytvoreni uzivatele. Neni implementovano.

/:id (GET) — Vrati jednoho konkrétniho uzivatele

/:id (PUT) - Upravi jednoho konkrétniho uzivatele

/:id (DELETE) - Odstrani jednoho konkrétniho uzivatele
/content — CRUD pro spravu obsahu a terminédlu

/ (GET) — Vrati frontu (seznam vsech nahranych obsaht)

/image (POST) — Routa pro nahrani obrazkového obsahu

/canvas (POST) — Routa pro nahrani dynamického obsahu

/:id (PUT) — Upravi jeden konkrétni obsah

/:id (DELETE) — Odstrani jeden konkrétni obsah

/:id (GET) — Vrati jeden konkrétni obsah

/data (GET) — Vrati/Zobrazi data konkrétniho obsahu

/terminal (GET) - Vrati aktudlni stav terminéalu

/terminal (PUT) — Upravi stav terminélu

Detailnéjsi popis (dokumentace) jednotlivych rout se nachézi na adrese
“<URL>:<PORT>/api/v1” po spusténi aplikace. Specifikace je vygenerovina
automaticky podle specifikace OpenAPI (Swagger)°. Specifikace obsahuje

SGenerace je sice automatickd, ale vyzaduje, aby kazd4 routa, t¥ida a autentifikaéni
metoda obsahovala dekorator, ktery ji popisuje.
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dokumentaci vSech rout véetné detailu o tom, jaké vstupni data oéekévaji. V
dokumentaci lze také dohledat, jaka data ¢i chybové odpovédi miizeme od
serveru ¢ekat nazpét.

B HTTP odpovédi

NestJS definuje vlastni specifikaci a nastroje pro formatovani HT'TP odpovédi
ve formatu JSON. Format takové odpovédi zavisi na HTTP stavovém kodu.
Déli se ale primarné na dvé skupiny.

V pripadé HTTP odpovédi s kody 2xx je vraceno JSON schéma, které
definoval programator. Muzeme vracet jakékoliv schéma nebo nic (jako je
tomu zvykem napiiklad u kédu 204 - No Content). Framework v sobé také
integruje nastroj class-transformer, diky kterému miizeme provadét bezpecnou
transformaci databazovych entit do JSON schémat. Databazové entity maji
ale v dokumentu vlastni kapitolu, a proto jejich popis nyni pfeskoc¢ime.

V piipadé HTTP chyby (HTTP odpovédi, kterd nemé kod 2xx), kromé
chyby s kddem 400 (chyba validace formulare), vypada struktura odpovédi v
JSONu néasledovné:

{
statusCode: number, // Error in numeric format
error: string, // Error in text format
message: string // Custom error text

}
Vypis 4.4: Struktura JSON odpovédi HTTP chyby (kromé chyby 400)

Chyba s kédem 400 je rezervovana pro chyby, které se tykaji chybné
vyplnéného formulére (nebo obsahuji vice nez jednu chybu). Framework nam
v tomto pripadé vrati stejnou strukturu jako pro vSechny ostatni chyby, ale
v poli “message” je obsazeno schéma, které je vystupem valida¢ni knihovny
class-validator, kterou NestJS interné pouziva pro validaci formulai.

Tato struktura je ale zna¢né neptfehlednd a navic obsahuje pole, kterd
jsou pro nasi aplikaci zcela zbytecna. Proto byla definovana vlastni vyjimka
(CustomBadRequestException), kterd provede transformaci vystupu knihovny
do ndmi vyzadovaného formatu. Struktura odpovédi v JSONu s chybou 400
poté vypada nasledovné:

{
statusCode: 400,
error: p
message: s
fieldErrors: { // List of errors of individual fields
[key: stringl: string[] // One field can have several text errors
}
}

Vypis 4.5: Struktura JSON odpovédi HTTP chyby s kédem 400

Tato struktura je jednoducha a zcela dostacujici pro ucely této aplikace.
Vyjimka “CustomBadRequestFEzception” je také vyuzivana v kontrolerech pro
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transformaci business vyjimek', které vznikly az v logice aplikace (vét$inou
ve sluzbé - servise) za kontrolerem a po validaci vstupnich dat.

B 4.4.3 Databaze

Nedilnou soucasti celé aplikace je systém pro komunikaci s databazovym
serverem. Server do databaze uklada data o uzivatelich a nahraném obsahu.
I zde ndm byl napomocen framework NestJS, diky kterému je integrace s
databazovym serverem velice snadna. Framework totiz v sobé integruje nastroj
type-orm, diky kterému lze komunikovat s databazi technikou objektoveé
rela¢niho zobrazeni (ORM) [19].

Diky této technice je mozné v kédu definovat nékolik entit, se kterymi
lze pracovat jako z JavaScriptovymi objekty. Tyto entity jsou definovany
v modulu “DatabaseModule”. O spravu (persistenci) obsahu se pak stard
framework samotny. My v kddu pouze voldme metody, které nam poskytuje
API néstroje a provadime operace s JavaScriptovym objektem.

Nasledujici ilustrace (Obrazek 4.2) znazornuje strukturu databdzového
modelu, kterd byla automaticky vygenerovana po definici entit.

User Content
PK | id int NOT NULL PK | id int NOT NULL
username varchar NOT NULL ‘_h: FK1 | checkedByld int
email varchar NOT NULL FK2 | authorld int NOT NULL
queueLimit int NOT NULL type enum
role enum NOT NULL default USER state enum NOT NULL default NEW
status enum NOT NULL default ACTIVE data JSON NOT NULL
createdAt datetime NOT NULL default current_timestamp alreadyShown tinyint NOT NULL
updatedAt datetime NOT NULL default current_timestamp createdAt datetime NOT NULL default current_timestamp
updatedAt datetime NOT NULL default current_timestamp

Obrazek 4.2: Vysledny vygenerovany databizovy model jako UML diagram

Databazovy model obsahuje nékolik vlastnosti typu enum (vyctovy typ):
8 User

role - [USER, MOD, ADMIN]
status — [ACTIVE, INACTIVE]

® Content

type — [NOTHING, IMAGE, VIDEO, STATIC_CANVAS, DYNA-
MIC_CANVAS]

state — [NEW, ALLOWED, DENIED]

"Napiiklad vyjimka, kterou aplikace vyhod{ v pfipadé, Ze se uzivatel snazi piidat novy
obsah, ale limitace jeho uctu to zakazuje.

47



4. Implementace

Je vhodné si povsimnout vlastnosti “data” v tabulce Content. Duvod pro
toto zdanlivé nestrukturované pole je ten, ze v zavislosti na ménicim se typu
obsahu se méni i struktura metadat obsahu. Zde je uvedeno nékolik piikladi:

IMAGE (Obréazek) — rozliSeni, mime type, umisténi na pevném disku
VIDEO (Video) - rozliseni, délka, opakovani, umisténi na pevném disku
NOTHING (Zadny obsah) — 7adné

DYNAMIC__CANVAS (Dynamicky obsah) —umisténi jednotlivych ¢asti
a asseti na pevném disku

Struktura tohoto pole proto neni definovana primo v databdzovém modelu,
protoze by se znac¢né zvysila jeho slozitost, ale definice a pravidla pro praci
s timto polem se nachazi piimo ve zdrojovém kdédu aplikace. Prestoze tato
funkce neni implementovana, bylo by mozné ukladat do tohoto pole primo
binarni data obsahu misto odkazu na pevny disk.

B 4.4.4 Rizeni pFistupu k API

Vsechny funkce této aplikace jsou podminény tim, ze je uzivatel prihlaseny.
PrihlaSeni uzivatelé mohou nahravat obsah a sledovat frontu. Aplikace ale
slouzi také k administraci nahraného obsahu, uzivateli a terminalu, a proto
bylo tfeba néjakym zptsobem tidit pristup k jednotlivym API prostiedkim.
V aplikaci jsou definovany tyto uzivatelské role (prihldsenych uzivateli):

USER - uzivatel
MOD - moderator

ADMIN - administrator

Detailni definice toho, jakou maji tyto role pravomoc, se nachazi v sekci
3.2/ tohoto dokumentu. Navrh je v tomto ptipadé totozny s implementaci.

B Piihlageni

Prihlaseni do aplikace probihd pomoci protokolu OAuth 2 (déle jen OAuth)
[10]. Diky tomuto pfistupu neni nutné registrace a vsechna prihlagovaci logika
véetné zabezpeceni uzivatelskych hesel je spravovana OAuth serverem.

Jako OAuth server byl pro tento projekt vybran autorizaéni server CVUT
“Zuul”. Tento server nam dovoluje prihlasit pomoci skolnich adaji. Po prihléa-
seni dostane nase aplikace informaci o tom, zZe jsou tidaje spravné a je nam
pridélen pristup k nékolika API rozhranim skoly.

Proto, aby bylo mozné vyuzit tento OAuth server, bylo tifeba provést
registraci v app manageru, ktery je soucdsti implementace Zuulu [23]. V
tomto rozhrani bylo také nastaveno, kam ma Zuul presmérovat uzivatele po
uspésném prihlaseni.
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Ve chvili, kdy je uzivatel pfesmérovan zpét do naseho projektu, zapocéne
proces kontroly, ziskani uzivatelskych dat a generace JW'T, ktery je nasledné
predan klientské aplikaci. SpiSe nez popisovat tento proces slovy, je nejlepsi
grafické znazornéni pomoci sekvencniho diagramu:

Portal Backend Zuul KOSApi
(Client) (Web server) (OAuth2 server) (Data provider)

login request

>

redirect to login page

A

login

Y

payload: credentials

) check credentials
response

payload: code

<&
<

|_-. R
]----1

Fooe ol

login request

Y

request access token
payload: code q -

payload: code

access token

payload: accessToken

fetch profile

payload: accessToken

profile response

<
<

save profile and
generate jwt

payload: profile

logged

( [«
ayload: jwt
show protected content = Py ! ma

Obrazek 4.3: Sekvencni diagram procesu prihlaseni pfes Zuul

K implementaci tohoto procesu prihlasovani a nédsledného rizeni pristupu
(které bude detailnéji popsano v nasledujicim bodé) ndm znovu pomohl
framework NestJS, ktery v sobé integruje knihovnu passport. Pro néslednou
generaci JW'T, ktery se pouziva k rizeni pristupu ve zbytku aplikace, byla
pouzita knihovna jsonwebtoken.

Ve chvili, kdy ma klient sviij JWT, ziskava pristup ke vSem ostatnim
zdrojum API. Diky frameworku NestJS je pak kontrola priav zase o néco
snazsi. V implementaci jsou pouzity nékteré techniky frameworku, které nam
zaruci, ze uzivatel neziské pristup k obsahu, ke kterému by pristup mit nemél.

B Hilida¢ (Guard)

Middleware ktery provede néjaky typ kontroly jesté pred spusténim koédu v
definici routy. Aby nebylo nutné kod této kontroly duplikovat, poskytuje nam
framework dekorator @QUseGuard. V implementaci jsou pouzity dva druhy
hlidacu:

AuthGuard(“jwt”) — Hlida¢ ktery kontroluje, zda pozadavek obsahuje
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JWT a zda je tento token validni. Provede také stazeni kompletniho
uzivatelského profilu z databaze.

RolesGuard — Vlastni hlidac, ktery kontroluje, zda ma ptihlaseny uzivatel
alespon jednu z roli, které jsou definovany u routy dekoratorem @Role.

B Interceptor

Middleware provede transformaci obsahu pred odeslanim odpovédi klientovi.
Aby nebylo nutné kéd této kontroly duplikovat, poskytuje nam framework
dekorator @Uselnterceptors.

Framework nadm poskytuje interceptor ClassSerializerInterceptor, ktery
dokéze prevadét JavaScriptové objekty na JSON schémata. Zasadnim nedo-
statkem této tridy je ale nemoznost filtrovat jednotliva pole podle role.

Prikladem tohoto nedostatku by mohla byt situace, kdy si uzivatel nacte
frontu obsahu. Z databaze stadhneme vSechny entity obsahu, které se uzivateli
smi zobrazit. Tato entita ale obsahuje i informaci o fyzickém umisténi obsahu
na disku nebo informaci o tom, kdo provedl kontrolu tohoto obsahu. Tyto
udaje by nemél uzivatel vidét a vychozi interceptor ( ClassSerializerInterceptor)
nam nedovoli tyto tdaje skryt (transformuje slepé cely objekt).

7Z tohoto diivodu bylo provedeno vlastni rozsifeni tohoto interceptoru®,
které tento nedostatek odstranilo a dovoluje nam definovat, ktera pole se
maji zobrazit konkrétnim rolim.

B 4.4.5 Validace

Dalsi funkci frameworku NestJS, kterd byla pouzita pro validaci vstupnich
dat, je technika rour (pipes). Diky této technice je mozné zvalidovat a trans-
formovat vstupni data do formatu, ktery je vyzadovan jesté pred zavolanim
metody routy.

Jako Sablonu, jak validovat a transformovat, pouzivime DTO (Objekty
prenosu dat). Knihovna class-validator obsahuje velké mnozstvi dekoratoru,
které mtzeme v DTO pouzit. Roura ValidationPipe se potom postara o
deserializaci do objektu nebo vyhozeni vyjimek pti chybé.

DTO maé v projektu jesté jeden tcel. Vytvari definici toho, v jakém formétu
si méa klient se serverem predavat obsah.

B 4.4.6 Websocket komunikace

Komunikace s termindlem je navazana pomoci obousmérného spojeni pro-
tokolem Websocket. Diky integraci frameworku s knihovnou socket.io bylo
mozné snadno implementovat Websocket server, ktery nasloucha na stejném
portu jako HTTP server. V modulu eventu (EventsModule) je poté vidét, ze

8Ve zdrojovém kédu frameworku jsem béhem implementace vlastniho interceptoru narazil
na nedostatek, ktery komplikoval rozsifeni. Tento nedostatek jsem nahlésil a byl komunitou
nésledné opraven. [24]
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4.4. Program serveru

pokud chceme naslouchat néjaké prichozi zpravé, staci implementovat metodu
a pripojit k ni dekorator @SubscribeMessage.

Server po inicializaci Websocket serveru o¢ekava spojeni s klientem (v nasem
pripadé aplikace termindlu). V pripadé, ze klient navaze spojeni, se ocekava,
ze okamzité po vytvoreni spojeni klient zasle autentifika¢ni kéd. Pokud ho
nezasle do par sekund®, je odpojen. Systém dokonce zarucuje, Ze klientovi
neni zaslan zadny obsah i pokud zlstane pfipojen. Stav klienta ulozeny v
mezipaméti serveru totiz obsahuje priznak, zda byl klient v minulosti tspésné
autentifikovan.

B 4.4.7 Fronta

Jednou z nejdiilezitéjsich c¢asti aplika¢niho serveru je implementace modulu
fronty (QueueModule). . Uéelem tohoto modulu je udrzovat a ménit stav
aktualniho obsahu.

B Stav fronty

Stav fronty a aktudlni obsah se udrzuji v mezipaméti serveru. Zaroven se ale
pii kazdé aktualizaci stavu provede asynchronni operace, kterd stav (obsah
ne'Y) ulozi do JSON souboru na pevny disk. Tim zaruc¢ime, Ze se pii restartu
aplika¢niho serveru neztrati tento stav.

{

currentId: number | null;
pushDate: number | null;
locked: boolean;

}

Vypis 4.6: JSON objekt predstavujici stav fronty

Bl Ulohy

S modulem fronty tizce souvisi jednoduchy modul tiloh (TaskModule). Uéelem
tohoto modulu je spoustét kazdych 15 sekund tyto dvé akce modulu fronty:

1. Povel k aktualizaci lokdlniho stavu fronty.

2. Inicializace procesu, ktery odesila lokalni obsah terminalu pfes Websocket
spojeni.

B Aktualizace lokalniho stavu

Aktualni obsah termindlu se mize zménit pouze v pripadé, Ze fronta neni
zamcend a minuly obsah byl aktudlnim dostateéné dlouho (vychozim nastave-
nim je jedna hodina). Nésledujici ilustrace znazornuje hlavni proces modulu

9V nasi implementaci je to presné 1 sekunda, ale je mozné, Ze tato hodnota bude muset
byt v produkénim prostiedi navysena.
00bsah je zbytetné uklddat, protoze si ho lze jednoduse stdhnout znovu z databéze.
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4. Implementace

fronty, ktery zaruci aktualizaci na aktualni obsah v pripadé, ze jsou podminky
splnény.

Update current content (Server)

Is there saved
content state?

Is old content
state expired?

A4

Retire this content in Fetch latest content
database from database

Fetch content from
state from database

Is there cashed
content?

v

{>[Set content as current ]<]7

Current content updated (Server)

Obrazek 4.4: Diagram znazornujici hlavni proces aktualizace stavu aktudlniho
obsahu

Tento proces miize byt spustén tremi zpusoby:
® Povelem od modulu tloh (periodickd kontrola)
® Povelem od metody, kterd preskakuje frontu

® Povelem od termindlu (po navazani spojeni)

B Aktualizace obsahu terminalu

Proces aktualizace obsahu na termindalu je vzdy inicializovan ve chvili, kdy
skond¢i proces aktualizace lokdlniho stavu. Nésledujici ilustrace znazornuje,
jakym zpusobem probihd komunikace mezi serverem a terminalem, nez se
zméni obsah na terminalu.
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4.5. Konfigurace Fidici jednotky termindlu

Backend Display
(Socket.io server) (Socket.io client)

content change call
> server-ping
A
state
.
B payload: currentState
content fetch and validations
data-start q contentLoading
payload: contentMetadata i
Note: Can be send multiple times until data-chunk ~
isDone = true payload: data, isDone '
displayContent

L L
1 ]
1 ]
1 1
] 1
] 1
1 ]

Obrazek 4.5: Sekvenc¢ni diagram procesu zmény obsahu terminédlu

B 4.4.8 Ovladani terminalu

Stav termindlu zavisi na tom, jaky je lokalni stav fronty na aplika¢nim serveru.
Prikazy na zménu stavu jsou ale termindlu predavany pomoci Websocket
spojeni. To je nam bohuzel k nicemu v pripadé, ze je terminal vypnuty nebo
zasekly, protoze zadné spojeni neexistuje.

V adresafi implementace terminalu (/packages/frontend-terminal) se na-
chézi dva skripty start.sh a stop.sh, které dokazi zapnout a vypnout prohlizec,
ve kterém je spusténa aplikace termindlu. Tyto skripty jsou vzdélené volany
v pripadé, Ze jsme zavolali metodu “toggle Terminal” v modulu terminalu
(TerminalModule). Tato metoda ndm dovoli predat terminalu piikaz ke spus-
téni skriptu pomoci protokolu SSH. Pro tento typ komunikace byla vyuzita
implementace SSH klienta ssh2-promise.

B a5 Konfigurace fidici jednotky terminalu

Jednodeskovy pocita¢ Raspberry Pi 4 ktery byl pouzit jako fidici jednotka
terminalu, vyzadoval konfiguraci, aby mohl pracovat jako samostatna jednotka,
ke které neni nutné fyzicky pristupovat. Balik obsahujici tuto konfiguraci a
navod na instalaci se nachéazi v priloze B.

B 45.1 Operaéni systém

Jako operacni systém byl vybran “Raspberry Pi OS with desktop” vydany
2. prosince 2020 s kernelem verze 5.4 [26]. Tento opera¢ni systém je vhodny
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4. Implementace

z toho duvodu, zZe je distribuovan piimo vyrobci naseho jednodeskového
pocitace. Obsahuje vsechny komponenty, které jsou vyzadovany:

Jednoduché a nendro¢né grafické rozhrani (LXDE)

Néstroje pro vzdédlenou spravu (VNC a SSH server)

Webovy prohlize¢ (Chromium)

Webovy server, ktery prohlizec¢i “naserviruje” aplikaci terminélu

Podporu naseho vstupniho zafizeni (Xbox kontroleru)

B 4.5.2 Nastaveni

V operaénim systému pocitace bylo provedeno nékolik aprav, které zajistuji
chod pocitace jako kiosku:

Byl ptidan uzivatel, ktery mé minimalni pozadovana opravnéni pro chod
aplikace termindlu

Ptechod do rezimu spanku byl vypnut
Spori¢ obrazovky byl vypnut
Po vypnuti se pocita¢ sam zapne

Pokud na obrazovce existuje kurzor mysi, automaticky se po jedné
sekundé necinnosti skryje

B 4.5.3 Ulohy po spusténi

Po nacteni opera¢niho systému pocitace jsou provedeny nésledujici akce, které
nevyzaduji zadny uzivatelsky vstup:

1.

Automatické prihlaseni i¢tu s minimalnimi oprédvnénimi “terminal”
Spusténi VNC a SSH serveru
Spusténi webového serveru

Spusténi webového prohlizece v rezimu kiosku
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Kapitola 5

Uzivatelské testovani

Cilem uzivatelského testovani bylo ziskat odezvu od uzivateli k designu a
pouzitelnosti termindlu a administra¢niho portalu.

. 5.1 Nasazeni

Testerim byl pristupny terminal a notebook s otevienou aplikaci portalu.
Jejich nasazeni vypadalo nésledovné:

Terminal — Pocitac¢ s konfiguraci terminalu dle bodu 4.5 umistény v obyva-
cim pokoji.
Vystupni zobrazovaci zatrizeni — 30” televize, rozliseni nastaven na
1280x720px.
Vstupni zarizeni — Xbox ovlada¢ pripojeny pfes USB rozhrani.
Sitové pripojeni — Pevné pripojeni pies Ethernetovy port do lokalni
sité.
Aplikacni server — Bézici na notebooku ve stejné mistnosti jako termindl.
Sitové pripojeni — Pripojeni pres bezdratovou sit do lokdln{ sité.

Portal — Otevieny v prohlize¢i na notebooku, na kterém bézi aplikacni
server.

VsSechny soucésti projektu byly tedy umistény v jedné mistnosti a na
jedné lokélni siti (kterd méla pristup k internetu). Testefi tak méli moznost
pozorovat a interagovat s terminalem a portalem ve stejnou chvili. Toto
prostiedi mélo simulovat uzivatele, ktery stoji pred terminalem ve vchodu do
budovy a provadi akce na portdlu pres své mobilni zarizeni.

B 52 Pribéh testovani a zpétna vazba

Testovani se ztucastnilo 5 testerti. Vsichni testeri jiz méli predeslou zkusenost s
pouzivanim webovych aplikaci a byli sezndmeni se smyslem projektu. Testeri
provadéli testy nezavisle na sobé.
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5. Uzivatelské testovani

Pfed zahajenim testu bylo kazdému uzivateli zadano nékolik tkolt, které
se délily na etapy podle role, ktera byla uzivateli nastavenas:

® Uzivatel
Ptihlasit se
Pridat staticky obsah
Pridat dynamicky obsah

Zjistit jaky typ obsahu a od jakého autora, se zobrazi na terminalu
po aktualné zobrazovaném obsahu.

Ovladat dynamicky obsah, ktery se zobrazuje na terminalu
® Moderator

Povolit uzivatelem nahrany obsah

Zamitnout uzivatelem nahrany obsah

Zjistit aktudlni stav terminalu bez o¢niho kontaktu s jeho zobrazo-
vacim zafizenim (z portalu)

Preskocit z aktualniho obsahu terminalu na nasledujici

Zamknout a odemknout frontu

Vypnout/Zapnout termindl
® Administrator

Upravit roli daného uzivatele
Odstranit uzivatele

Deaktivovat uzivatele

Testerum bylo vzdy nastaveno prostredi tak, aby byly vSechny tkoly splni-
telné.

B Grafické rozhrani portalu

Na konci testil byl testerim zadan tkol, aby zhodnotili, jak se jim libil
vzhled portalu, se kterym pracovali. Vsichni testeri uvedli, ze prestoze vzhled
portalu nepisobi nijak vyrazné, je zcela dostacujici pro tento ucel. Dva testeri
pochvalili grafickou zpracovanost tabulek a modalnich oken.

B Funkcionalni ¥eSeni portalu

Dalsim tukolem pro testery po dokonceni vsSech testi bylo, aby provedli
hodnoceni funkcionalniho reseni a jednoduchosti pouziti portalu. Testertim
prislo Teseni jednoduché a prehledné pro vsechny zadané ikoly, az na dvé
vyjimky:

® TTi testeri uvedli, ze se jim nepodarilo nalézt tlacitko, které by zamitlo
obsah pfi provadéni kontroly obsahu.

56
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B Vsichni testeri uvedli, Ze nemohli nahradt dynamicky obsah, protoze
nevédéli, jak ho vytvorit.

Diky témto dattim bylo zjisténo, Ze uzivatelé jsou zmateni z toho, ze v
portalu nelze obsah zamitnout, ale pouze odstranit. Duvodem, pro¢ uzivatelé
nevédéli, jak pridat dynamicky obsah, bylo to, Ze nemaji znalost programovani,
a proto se s timto vysledkem pocitalo.

B Funkcionalni ¥e$eni terminalu

Poslednim tkolem testerii bylo, aby zhodnotili funkcionalni feseni a jednodu-
chost pouziti termindlu. Vsichni uzivatelé uvedli, ze se obsah zobrazuje zcela
prehledné. Pii ovlddani dynamického obsahu nezaznamenali Zadny problém.
Ctyf¥i testefi zminili, Ze nerozeznali dynamicky obsah od statického, a proto
nevédéli, kdy mohou obsah zacit ovladat.

B Zhodnoceni

Vysledky testti ndm ukézaly, Ze je mozné provést na projektu nékolik tprav,
které by mohly vést k vétsi uzivatelské privétivosti. Zde je nékolik kroku, diky
kterym by se nemusely pri dalsich testech vyskytovat stejné nebo podobné
problémy:

1. Prejmenovat tlacitko, které odstranuje obsah na “Zamitnout / Odstranit”.
Zajistime tim, ze uzivatelim bude jasné, Ze se jedna o akci s totoznym
vysledkem.

2. Na strance pro pridani dynamického obsahu uvést, ze pozadavkem pro
tento krok je dobra znalost webovych programovacich technik.

3. Na obrazovce terminalu graficky znazornit obsah, ktery je mozné ovladat
vstupnim zafizenim.
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Kapitola 0

Zhodnoceni

Cilem této bakalarské prace bylo provést detailni analyzu a navrh napadu,
ktery jsem dostal jiz v prvnim semestru bakalarského studia, a nakonec reali-
zovat priklad implementace tohoto navrhu. Prestoze byl v tomto dokumentu
popisovan projekt interaktivni tabule ve vchodu do budovy FEL CVUT,
cilem prace nebylo provést instalaci terminalu na toto umisténi. Debaty o
této instalaci nebyly bohuzel kvili situaci se svétovou pandemii zcela mozné
a ani vhodné.

I kdyz jsem se potykal pti psani této bakalarské prace s programatorskymi
problémy (nekompletni dokumentace a nutnost vlastnich feseni), ¢asovymi
problémy (stéhovani) a komunika¢nimi problémy (situace ohledné pandemie),
cil prace se podafilo s urc¢itymi kompromisy splnit a jsem s nim spokojen.

Nejvétsim kompromisem bylo omezeni typu obsaht, které 1ze na terminalu
zobrazovat. Z kapitoly navrhu je vidét, ze v planu bylo provést implementaci
systému, ktery dovoli prihldsenym uzivatelim vkladat vlastni dynamicky
obsah. Systém, ktery by uzivatelim takové vyvojové prostiedi poskytl a
dokéazal provadét kontroly vytvoreného dynamického obsahu, implementovan
nebyl. Tato funkcionalita by vyzadovala rozsdhlou uzivatelskou dokumentaci
a také vice ¢asu, ktery jsem bohuzel na praci nemél. Proto bylo povoleno
pridavat tento dynamicky obsah pouze moderdtorim a administratortum,
kteri vi jak takovy obsah vytvaret.

Pfi praci na implementaci jsem si osvojil nékolik novych zptusobu a technik
realizace softwaru v jazyce TypeScript. Myslim si, ze diky vybéru frameworku
React a NestJS byl postup implementace mnohem rychlejsi a zdbavnéjsi, nez
kdybych si nevybral zadny framework a realizoval implementaci od nuly. Ziskal
jsem také nékolik novych zkuSenosti s jednodeskovym pocitacem Raspberry
Pi a jeho pokrocilymi funkcemi.

Nejvétsi prekazkou pfi realizaci byla ¢asova narocnost projektu a fakt, ze
jazyk TypeScript jesté neni zcela zraly jazyk (je relativné novy), a proto nem4
kolem sebe velkou komunitu pokrocilych uzivateli, se kterymi bych mohl svij
postup konzultovat. Bylo tfeba nékolika kompromisit v kddu, abych dosahl
zéddaného vysledku.

V ramci testovani vysledné implementace jsem mohl provést uzivatelské
testy pouze v kruhu rodiny a pratel. Tyto testy spolecné se zpétnymi sa-
mokontrolami se ale ukazaly zcela dostacujicimi pro cil této prace, kterym
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6. Zhodnoceni

bylo provést ndvrh a piikladnou implementaci tohoto navrhu.

Rad bych se projektu v budoucnu nadéle vénoval, provadél riizna vylepseni
a dalsi testy. Chtél bych také dosahnout toho, aby byl projekt skole prinosny
a terminal byl opravdu nainstalovan do vchodu do budovy. Nadale si myslim,
ze se jednd o zajimavy, zabavny a prinosny projekt.
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Pouzité zkratky

API Application Programming Interface
apod. A podobné

atd. A tak dale

CRUD Create, Read, Update, Delete

CSS Cascading Style Sheets

CVUT Ceské vysoké uceni technické

DTO Data transfer object

FEL Fakulta elektrotechnicka

GNU GNU’s Not Unix!

GPIO General-purpose input/output

HD Vysoké rozliseni

HDMI High-Definition Multimedia Interface
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol

IP Internet Protocol

JSON JavaScript Object Notation

JWT Json web token

LED Light-Emitting Diode

LXDE Lightweight X11 Desktop Environment
MHD Méstska hromadné doprava

ORM Object Relational Mapping
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6. Zhodnoceni

PC Osobni pocitac

RAM Random Access Memory
REST Representational State Transfer
SSH Secure Shell

SSO Single Sign-On

TCP Transmission Control Protocol
tzn. Tak zvany

UDP User Datagram Protocol

UI Uzivatelské rozhrani

USB Universal Serial Bus

VESA Video Electronics Standards Association

VNC Virtual Network Computing

68



P¥ilohy
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Ptiloha A
Zdrojovy kod projektu

V piiloze source.zip se nachézi klon Git repozitéfe umisténého na adrese https|
//gitlab.fel.cvut.cz/bubendal/Terminal| (commit: a76d8355), ktery ob-
sahuje zdrojovy koéd implementace rozsifeny o dokumentac¢ni komentaie a

poznamky.

V pripadé, ze Git repozitar obsahuje novéjsi commit, doporucuji ho pouzit
misto prilozeného archivu. Mtze obsahovat opravy chyb, které nebyly nalezeny
béhem této prace nebo nové funkce.

Soubor readme.md (format Markdown), ktery se nachézi v kofenové slozce
této prilohy, obsahuje zakladni pokyny k instalaci a sestaveni projektu.
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P¥iloha B

Zdrojovy kéd konfigurace terminalu

V prtiloze termz'nal.zi]ﬂ se nachazi obraz nakonfigurovaného operacniho sys-
tému terminalu a pokyny na jeho instalaci do jednodeskového pocéitace
Raspberry Pi 4 (soubor readme.md ve formatu Markdown).

1Je mo#né, Ze tato pifloha neni soudasti elektronické verze tohoto dokumentu, protoze
se jeji velikost pohybuje kolem 2.7GB. Soucasti tisténé verze dokumentu je DVD, které
tuto prilohu obsahuje.
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