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Abstrakt

Bakalaiskd préce se zaméfuje na zkouméni ruznych zpusobu nahravani VoIP hlasové
komunikace a na implementaci SIPREC protokolu do dispecerského teseni , KONOS*
spolec¢nosti , TTC Marconi®“. Tento protokol je v soucasné dobé standardem pro fizeni
nahravani pomoci informaci a metadat posilanych v ramci SIP zprav. V feSeni je dopo-
sud pouzivano VolP nahravani ,ReDat“ od spole¢nosti ,,Retia“ s proprietarnim rozhranim
zalozenym na H.323 protokolu. Cilem teoretické ¢édsti projektu je analyza protokolu SI-
PREC, jeho architektury, funkcionality a pozadavku na implementaci. Tyto teoretické
poznatky jsou dale uplatnény v ¢ésti praktické, jejimz cilem je do terminélu ,, KONOS“ im-
plementovat podporu SIPREC protokolu v jazyce Java. Toto umozni integraci s vétsinou
dostupnych nahravacich systému a zvysi potencial celého feSeni. V zavérecné casti prace
je navrzena implementace otestovana a porovndna s implementaci stavajici. Na zakladé
srovnani jsou rozebrany a vyhody a nevyhody jednotlivych feseni.

Klicova slova: VoIP nahravani, SIP, SIPREC, H.323, dispecerské reseni, metadata, IP
protokol, IP telefonie
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Abstract

The bachelor thesis focuses on the examination of different ways of recording VoIP com-
munication and on the implementation of the SIPREC protocol in the dispatching solution
»2KONOS* of the company ,, TTC Marconi“. This protocol is currently the standard for
establishing and management recording session using information and metadata sent as
part of SIP messages. So far, ,,ReDat“ server for VoIP recording from the company , Re-
tia* with a proprietary interface based on protocol H.323 is used in the solution. The goal
of the theoretical part of the project is to analyze the SIPREC protocol, its architecture,
functionality and implementation requirements. This theoretical knowledge is further ap-
plied in the practical part, which aims to implement support for the SIPREC protocol in
Java. It will allow integration with most of the available recording systems and increase
the potential of the entire solution. In the concluding part of the work, the proposed
implementation is tested and compared with the original implementation. Based on the
comparison, the advantages and disadvantages of each solution are discussed.

Keywords: VoIP recording, SIP, SIPREC, H.323, dispatching solution, metadata, IP
protocol, IP telephony
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Kapitola 1
Uvod

V dnesni dobé je dispecer klicovou osobou, kdyz se jednd o zachranu lidskych zivotu
a majetku. Operdatori dispecerskych sluzeb musi rychle a efektivné reagovat na tisnova
volani, aby byli schopni udélat pro vyteSeni kritické situace maximum v co nejkratsim

case. K tomu jim slouzi dispecerské termindaly.

Jednim z takovych terminalt je dispecersky systém ,KONOS* firmy ,, TTC Marconi“.
Umoznuje hlasovou komunikaci mezi ruznymi koncovymi uzivateli, ktefi mohou byt pripo-
jenf pfes technologicky rozdilné pevné nebo mobilni sité. Rizeni jejich komunikace probihé
na bazi aplikaci IP protokolu. Dispecerské feseni ,,KONOS*“ usnadnuje a zjednodusuje

komunikaci, nabizi jednotné rozhrani pro komunikaci do ruznych hlasovych siti. [15]

Jednou z dulezitych funkei dispecerskych terminalu je nahravani hovoru, a to predevsim z
bezpec¢nostnich duvodu. Pro tento ucel existuje nékolik protokoli, naptriklad H.323, ktery
je aktualné pouzivan v dispecerském terminalu , KONOS“. V dnesni dobé se ale dava

prednost standardizovanym protokolum. Jednim z nich je protokol SIPREC.

Cilem této bakalarské prace je navrhnout a implementovat klientskou ¢ast tohoto pro-
tokolu do dispecerského terminalu ,KONOS*“. Nahradi se tim komunikace zalozena na
H.323 protokolu, ktery ale, kvuli zpétné kompatibilité, nesmi byt kompletné odstranén
z TeSeni. Préce je rozdélena na dva velké bloky - teoreticky (kapitoly 3 az 6) a prak-
ticky (kapitoly 7 az 11). V teoretickém bloku jsou popsdny protokoly SIP, SDP a SI-
PREC, ptipady a pozadavky na jejich pouziti a potfebna architektura. Jsou také uvedeny
kroky k uspésnému nahravani komunikace v zavislosti na roli icastnika. V praktické casti
je navrzend implementace protokolu SIPREC do dispecerského teseni ,,KONOS“ a jsou

otestovany jednotlivé ¢asti této implementace.



Kapitola 2
Definice

e SIP signalizace - vyména SIP zprav mezi ucastniky relace. Zpravy protokolu SIP

jsou dvojiho druhu - zadosti, k4 se jim téz metody, a odpoveédi.
e Uzivatelsky agent (UA) - internetovy koncovy bod.

e Komunikaéni relace (Communication Session, CS) - SIP relace vytvorend

mezi dvéma nebo vice uzivatelskymi agenty SIP, ktera je predmétem zaznamu.

e Server nahravajici relace (Session Recording Server, SRS) - uzivatelsky
agent SIP, zdaznamové jednotka nebo specializovany medialni server, ktery pusobi
jako pfijima¢ zaznamenanych médii a metadat komunikacni relace. SRS je obvykle
implementovan jako multiportové zatizeni, které je schopné prijimat média z vice

zdroju soucasné.

e Klient nahrivajici relace (Session Recording Client, SRC) - uzivatelsky
agent SIP, ktery se chova jako zdroj zaznamenanych médii, které posila na SRS. Je
to logicka funkce, jejiz pozadované schopnosti mohou byt implementovany v jednom
nebo vice fyzickych zafizenich. V praxi muze byt SRC napiiklad osobnim zafizenim

(jako je SIP telefon) nebo dispecerskym termindlem.

e Nahravaci relace (Recording Session, RS) - SIP relace vytvofena mezi SRC
a SRS za ucelem zaznamu komunikacéni relace. Obrazek 2.1 predstavuje vztah mezi

nahrévaci relaci a komunika¢ni relaci.
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Session
Recording
Client

Recording
Session

| Session |
| Recording |
| Server |

Obrézek 2.1: Vztah mezi RS a CS [2]

e Recording-aware User Agent (RA UA) - uzivatelsky agent SIP, ktery si je
védom rozsiteni SIP spojenych s komunikaéni relaci. Takova rozsiteni mohou byt
pouzita k informovani UA, Ze hovor je nahravan, nebo k tomu, aby UA mohl uvést

své preference ohledné spusténi, pozastaveni, obnoveni a ukonc¢eni nahravani.

e Recording-unaware User Agent (RU UA) - wzivatelsky agent SIP, ktery si

neni védom rozsiteni SIP spojenych s komunikacni relaci.

e Metadata zaznamu - metadata popisujici CS, ktera jsou vyzadovana SRS. Zahr-
nuji napriklad ID uzivatelu, ktefi se tcastni CS, a stav hovoru. Obvykle jsou tato

metadata archivovana spolu s replikovanymi médii na SRS.

e Replikovana media - kopie médii, kterd je spojena s CS, byla vytvorena SRC a
posldna do SRS. Muze obsahovat véechna média spojend s CS (napf. audio a video)

nebo pouze podmnozinu (napft. jenom audio).



Kapitola 3

SIP: Session Initiation Protocol

3.1 Uvod

Existuje nékolik protokolu, které slouzi pro prenos ruznych typu multimedialnich dat
relace jako hlas, video nebo textové zpravy v redlném case. Session Initiation Proto-
col (SIP) spolupracuje s témito protokoly tak, ze umoznuje ruznym UA rozpoznat se
navzajem a dohodnout se na charakteru relace, kterou by chtéli sdilet. Pfesnéji feceno,
SIP umoznuje vytvoreni infrastruktury sitovych hostitelii (proxy servert), kterym mohou
UA odesilat registracni zpravy, zpravy INVITE a dalsi pozadavky. SIP je univerzalni
nastroj pro vytvareni, upravu a ukoncovani relaci, ktery funguje nezavisle na zakladnich
transportnich protokolech a na typu relace, kterou chce uzivatel vytvorit. Medialni stre-

vvvvvv

takovychto relaci jsou internetové telefonni hovory.

3.2 Prehled funkci SIP

Podle [1], SIP podporuje pét aspektu zakladéni a ukonc¢ovani multimedidlni komunikace:

1. Umisténi uzivatele: urceni koncového bodu, ktery ma byt pouzit pro komunikaci.
2. Dostupnost uzivatele: urceni ochoty volané strany zapojit se do komunikace.
3. Schopnosti uzivatele: uréeni parametri médii, které maji byt pouzity.

4. Zalozeni relace: ,vyzvanéni“ (,ringing"), stanoveni parametru relace na volané i

volajici strané.

5. Sprava relace: prenos a ukonceni relace, iprava parametru relace a vyvolani

potfebnych sluzeb.



KAPITOLA 3. SIP: SESSION INITIATION PROTOCOL 5

SIP neni integrovany komunika¢ni systém, je to spiSe komponenta, kterou lze pouzit s
jinymi IETF protokoly (typicky Real-time Transport Protocol (RTP), Session Descrip-
tion Protocol (SDP) apod.) pro vytvofeni kompletni multimedidlni architektury. SIP jako
takovy neposkytuje sluzby, ale primitivy, které lze pouzit k implementaci ruznych sluzeb.
Naptiklad, SIP muze najit uzivatele a dorucit multimedialni objekt do jeho aktualniho
umisténi. Pokud se téchto primitiv pouziva napiiklad k doruceni popisu relace napsané
v SDP, koncové body se mohou shodnout na parametrech relace uz jen na zakladée SIP
protokolu. Pokud se stejnych primitiv pouziva k doruceni fotografie volajiciho navic, je
mozné snadno implementovat piislusnou sluzbu. Jak ukazuje tento ptiklad, jedno primi-
tivum se obvykle pouziva k poskytovani nékolika ruznych sluzeb. Proto by mél byt SIP
pouzivan spolu s jinymi protokoly, aby uzivatelim poskytoval kompletni sluzby. Zakladni

funkce a operace SIP vsak nezdvisi na zadném z téchto protokolu. [1]

3.3 Prehled vytvoreni hovoru

Tato sekce predstavuje zakladni funkci SIP: umisténi koncového bodu, vyjadieni ochoty

komunikovat, vyjedndavani parametru pro vytvoreni relace a ukonceni stanovené relace.

Obrazek 3.1 ukazuje typicky piiklad vymény SIP zprav mezi dvéma uzivateli, Alici a
Bobem. V tomto piikladu Alice pouziva na svém pocitaci SIP aplikaci oznac¢ovanou jako
softphone, aby zavolala Bobovi na jeho SIP telefon pres Internet. Jsou zobrazeny také
dva proxy servery SIP, které jednaji jménem Alice a Boba pro usnadnéni zalozeni relace.
Toto typické usporadani je casto nazyvano ,,SIP lichobéznik“. Kazda zprava je oznacena

pismenem ,,F'“ a poradovym ¢islem.
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atlanta.com . . . biloxi.com
proxy proxy

Alice’s . . . . . . . . . . . . . . . . . . . . Bob's
softphone SIP Phone

|
| INVITE F1 | |
|
|

=
=
<
H
H
=
L3l
i

Obrazek 3.1: Typicky SIP hovor [1]

Alice vola Bobovi pomoci jeho SIP identity (tzv. SIP URI). Ta se podobd e-mailové adrese
a obsahuje uzivatelské jméno a jméno hostitele. V tomto ptipadé je to
sip:bobRbiloxi.com, kde biloxi.com je doménou poskytovatele SIP sluzeb Bo-

bovi. Alice ma URI sip:alice@Ratlanta.com.

SIP je zaloZen na transakénim modelu pripominajicim protokol HTTP. Kazda transakce
se skldda z pozadavku, ktery vyvola néjakou metodu nebo funkci na serveru, a z alespon
jedné odpovedi. V tomto ptikladu transakce zacind tim, ze softphone Alice zasild zddost
INVITE, adresovanou SIP URI Boba. INVITE je ptriklad metody SIP, kterd specifikuje
akci, kterou pozaduje koncovy bod (Alice) od serveru (Bob). Zadost INVITE mé svou

hlavicku, a ta obsahuje fadu poli, ktera slouzi pro poskytnuti dalsi informace o zprave.
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INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: aB84b4c76e66710@pc33.atlanta.com

CSeqg: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/sdp

Content-Length: 142

Obrazek 3.2: Zprava INVITE [1]

Prvni fadek textové zpravy obsahuje ndzev metody (INVITE). Na nésledujicich fadkach

jsou uvedena jednotliva pole hlavicky. Tento piiklad obsahuje miniméalni pozadovanou

sadu.

Pole hlavicky jsou struéné popsana nize:

Via obsahuje adresu (pc33.atlanta.com), na které Alice ocekdvd odpovéd. Ob-

sahuje také parametr branch, ktery identifikuje tuto transakci.

To obsahuje zobrazované jméno (Bob) a SIP URI (sip:bob@biloxi.com), ke

kterému byla zadost puvodné zamérena.

From také obsahuje zobrazované jméno (Alice) a SIP URI
(sip:alicelatlanta.com) koncového bodu. Toto pole ma také parametr tag

obsahujici ndhodny fetézec (1928301774), ktery se pouzivé pro identifika¢ni icely.

Call-ID obsahuje globalné unikatni identifikator pro tento hovor, generovany kom-

binaci nahodného fetézce a hostitelského jména nebo IP adresy softphonu.

CSeq obsahuje celé ¢islo a nazev metody. CSeq c¢islo se inkrementuje pro kazdou

novou zadost v dialogu a predstavuje tradi¢ni poradové ¢islo.

Contact obsahuje SIP URI, ktery predstavuje piimou cestu ke kontaktu Alice a
je obvykle slozen z uzivatelského jména a plné kvalifikovaného doménového jména.
Zatimco pole Via iikd dalsim prvkiam, kam poslat odpovéd, pole Contact iik4,

kam posilat budouci pozadavky.

Max-forwards slouzi k omezeni poc¢tu presmérovani, ktery muze zadost urazit
na cesté k cili. Sklada se z celociselného cisla, které se po kazdém presmérovani

dekrementuje.
Content-Type popisuje typ téla zpravy.

Content-Length obsahuje délku téla zpravy v bajtech.
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Podrobnosti o relaci, jako je typ média, kodek nebo vzorkovaci frekvence, nejsou popsany
pomoci SIP. Tyto informace jsou obvykle zapsané do téla SIP zpravy pomoci protokolu
Session Description Protocol (SDP).

Jelikoz softphone Alice neznd umisténi Boba nebo SIP serveru v biloxi.com doméné,
odesle zpravu INVITE SIP serveru, ktery obsluhuje doménu Alice, a to je at lanta . com.
Je to typ SIP serveru, znamy jako proxy server. Proxy server ptijima zadosti SIP a
preddva je jménem klienta (koncového bodu). V tomto piikladu proxy server obdrzi zédost
INVITE a odesle odpovéd 100 (Trying) zpét do softphonu Alice. Ta oznacuje, Ze
zédost INVITE byla pfijata a ze zdstupce (proxy server) pracuje jménem klienta na cesté
té zpravy do cile. Odpovédi v SIP pouzivaji tiimistny kod nasledovany popisnou textovou
frazi. at lanta. com proxy server vyhleda proxy server na biloxi .com (napiiklad pro-
vedenim ur¢itého typu DNS vyhledavéni), ziskd IP adresu biloxi.com proxy serveru a
presmeéruje na néj zadost INVITE. Pred tim at lanta. com proxy server jesté pridava do
hlavicky dalsi pole, které obsahuje jeho vlastni adresu. biloxi.com proxy server piijima
74dost INVITE a posild odpovéd 100 (Trying) zpét do atlanta.com serveru, aby
mu ozndmil, Ze obdrzel Zaddost INVITE a ted ji zpracovava. Pak konzultuje databézi,
kterd obsahuje aktualni IP adresu Boba. biloxi.com server pridava do hlavicky dalsi

pole s jeho vlastni adresou a posila zpravu na SIP telefon Boba.

Bobuv SIP telefon obdrzi zpravu INVITE a upozorni Boba na ptichozi hovor od Alice,
aby se mohl rozhodnout, zda chce prijmout hovor. Bobuv telefon pritom zazvoni a oznami
to pomoci zpravy 180 (Ringing), ktera je smérovana pfes oba dva proxy v opacném
sméru. Kazdy proxy pouziva pole hlavicky Via k urc¢eni, kam poslat odpovéd, a odstrani
svou vlastni adresu z toho pole. Vysledkem je, ze i kdyz pouziti DNS a vyhledavani
umisténi sluzby bylo nutné na zacatku cesty zpravy INVITE, zprava 180 (Ringing)

uz muze byt poslana volajicimu bez vyhleddvani a zpracovani proxy servery.

Kdyz softphone Alice obdrz odpovéd 180 (Ringing), pfedd tyto informace Alici

napiiklad pomoci zvukového vyzvanéciho tonu nebo zobrazeni zpravy na obrazovce.

V tomto piikladu se Bob rozhodne hovor ptijmout. Kdyz zvedne telefon, odesle se od-
povéd 200 (OK), kterd oznami protistrané, Ze hovor byl piijat. Télo zpravy 200 (OK)
obsahuje SDP popis typu relace, kterou je Bob ochoten vytvorit s Alici. Vysledkem je
dvousmérnd vymeéna zprav SDP: od Alice k Bobovi a zpét. Tato vyména poskytuje
zékladni vyjednavaci schopnosti a je zaloZena na jednoduchém modelu nabidky / od-
povédi. Pokud by Bob nechtél hovor prijmout nebo byl zaneprazdnén, namisto 200 (OK)

se zasle chybova hlaska a tim padem se zadna medidlni relace nezalozi.

V uvedeném ptipadé zprava 200 (OK) je smérovana zpét pies dva proxy servery a je
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prijata softphonem Alice, ktery pak zastavi vyzvanéci tén a tim indikuje, ze hovor byl
prijat. Nakonec softphone Alice odesle potvrzovaci zpravu (ACK) na Bobuv SIP telefon,
aby potvrdil pifjem posledni odpovédi 200 (OK). V tomto ptikladu je ACK odeslan ze
softphonu Alice do Bobova SIP telefonu piimo, tj. nikoliv pfes proxy, protoze koncové
body v této fazi uz vzajemné znaji své adresy z obsahu pole Contact hlavicky zpravy
INVITE. Tim se dokonéi takzvany ,trojcestny handshake“ INVITE/200/ACK pouzivany
pro vytvoreni SIP relace. Medidlni relace Alice a Boba nyni zacala a oni si navzajem

posilaji medialni pakety ve formatu, na kterém se dohodli pfi vyméné SDP.

Béhem hovoru se Alice nebo Bob mohou rozhodnout zménit vlastnosti medialni relace.
To je dosazeno zaslanim zpravy re-INVITE obsahujici novy popis médii. Tato zprava
odkazuje na existujici dialog tak, aby druha strana veédéla, ze namisto vytvoreni nové
relace se méni parametry relace existujici. Jestlize druha strana chce pfijmout zménu, posle
200 (OK). Zadatel na to reaguje zasilinim ACK. Pokud druhd strana zménu nepiijme,
odesle chybovou hlasku, jakym je napiiklad 488 (Not Acceptable Here), ktera se
také potvrdi ACK. Selhdni re-INVITE vS8ak nezpusobuje selhdni stavajictho hovoru - relace

pokracuje a pouziva diive dohodnuté charakteristiky.

Na konci hovoru Bob zavési (odpoji se) jako prvni a vygeneruje tim padem zpréavu BYE,
ktera se opét posle primo Alici. Alice potvrzuje prijeti odpovédi BYE zpravou 200 (OK),

kterd zaroven ukoncuje relaci.

Registrace je dalsi béznou operaci v SIP. Je jednim ze zpusobi, jak biloxi .com server
ziskd informaci o aktudlnim umisténi Boba. Po inicializaci odesila Bobuv SIP telefon v
pravidelnych intervalech zpravy REGISTER na server v biloxi .com doméné znamy jako
SIP registrator. Zpravy REGISTER spojuji Bobuv SIP URI se zatizenim, do kterého je
aktualné prihlasen. Registrator zapise tuto vazbu do databaze, odkud ji pak muze precist

proxy server.



Kapitola 4

Pripady pouziti a pozadavky pro
nahravani médii na bazi SIP

(SIPREC)

4.1 Uvod

Velmi dulezitym pozadavkem obchodni komunikace je nahravani relace. V dispecerskych
systémech musi byt vSechna volani zaznamenéna z duvodu dodrzovani bezpecnosti, regu-

laci a predpisu.

Nahravani se obvykle provadi zaslanim kopie médii relace do zaznamové jednotky. Tato ka-
pitola uvadi pozadavky na rozsiteni SIP, kterd spravuji doru¢eni RTP médii do zdznamové
jednotky, oznacované jako nahrdvani médii na bézi SIP (kratce SIPREC). V ramci této
prace budou uvazovany pouze pripady, kdy uzivatelé védi o tom, ze jejich hovor je zazna-

menavan, a to zamérné (tzv. aktivni nahravani).

V této kapitole se zkoumaji pozadavky na pouziti SIP mezi klientem nahrévajicim re-
lace (SRC) a serverem nahravajicim relace (SRS) pro Fizeni zédznamu médii, kterd jsou
prenasena v ramci komunikacni relace. Zaznamenané relace mohou byt libovolné relace
RTP médii, véetné hlasu, DTMF, videa a textu. Tato bakalarska prace se zaméruje

prevazné na nahravani hlasovych hovoru.

Archivovany zédznam relace se obvykle sklada z medidlniho obsahu komunikaéni relace
a jejich metadat. Metadata komunika¢ni relace umoznuji pozdéji prohledavat a filtrovat
nahravané archivy. Umoznuji také prehravani relace ,,smysluplnym“ zpusobem, naptiklad

se spravnou synchronizaci mezi médii.

10
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4.2 Pripady pouziti

V této sekci jsou popsany pripady pouziti SIPREC nahravani, které se vztahuji k dispecerskému
feseni ,, KONOS*“.

1. Full-Time Recording - jedna nahravaci relace pro kazdou komunikaéni relaci. V

terminalu ,, KONOS* se obvykle pouziva tento zpusob nahréavani.

cs |---cs 1 ---] |--- cs 2 ---| |--- ¢cs 3 ---|
RS |--- RS 1 ---| |--- RS 2 ---| |--- RS 3 ---|
t--->

Obréazek 4.1: Full-Time Recording [2]

2. Selective Recording - nahravaci relace se spousti pouze kdyz je vytvorena ko-
munikacni relace, ktera ma byt zaznamenéana. V nasledujicim prikladu jsou zazna-

menany komunikacni relace 1 a 3, nikoliv 2.

cs |---Cs 1 ---| |--- cs 2 ---] |--- ¢S 3 ---]
RS |--- RS 1----| [--- RS 2 ---]
t--->

Obrazek 4.2: Selective Recording [2]

3. Spusténi / zastaveni nahravani béhem komunikaéni relace - nahravani za¢ne
béhem komunika¢ni relace, a to bud ruéné (napt. tlacitko na telefonu uzivatele)
nebo automaticky prostfednictvim aplikace. Nahrdvaci relace konéi bud béhem ko-
munikacni relace nebo po jejim ukonceni. Jednu komunika¢ni relaci mohou zazna-

menavat jedna nebo vice nahravacich relaci.

CS |------------- Communication Session ----------- |
RS ---- RS 1 ----| |---- RS 2 -----
t--->

Obrazek 4.3: Spusténi / zastaveni nahravani béhem CS [2]
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4. Trvalé nahravani (Persistent Recording) - jedna nahravaci relace zachycuje

jednu nebo vice komunika¢nich relaci.

|--- cs 1 ---| |--- cs 2 ---| |--- ¢S 3 ---|

RS |---------mmmmmmm - Recording Session --------------—---- |

Obrazek 4.4: Trvalé nahravéni [2]

Nahréavaci relace zaznamenava nepretrzité bez preruseni. Doba, kdy neprobiha zadna
komunika¢ni relace, musi byt reprodukovana pfi prehravani (napf. zaznamenanim
ticha). Dispecerské systémy cCasto pouzivaji tuto techniku, kdyz se jednd o konfe-
rence nebo predani existujiciho hovoru jinému dispecerovi. Existuji i piipady, kdy

jedna nahravaci relace zaznamenava vice soubéznych komunikacnich relaci.

Obrazek 4.5: Nahravani vice soubéznych CS [2]

5. Ovladani zdznamu v reilném case (Real-time Recording Controls) - v
pripadé aktivniho nahravani mohou ochrana soukromi nebo bezpeénostni duvody
vyzadovat vynechani nahravani urcité ¢asti konverzace. Piikladem ovladani zaznamu

v redlném case je pozastaveni / obnoveni (pause / resume) nahravéani.

6. Zaznam komplexnich volacich scénaru - pokud je naptiklad jeden zaznamenany

hovor spojen s dalsim volanim, jez musi byt také zaznamenano.

7. Vysoka dostupnost a nepretrzity zaznam — specifické scénare nasazeni predsta-
vuji ruzné pozadavky na dostupnost systému, manipulaci s chybami atd., véetné
nasledujicich:

e SRS musi byt vzdy k dispozici v dobé nastaveni hovoru.
e Nesmi dojit ke ztraté zaznamu médii, dokonce i pti selhani SRS.

e V piipadé selhani zdznamu musi byt komunika¢ni relace ukonéena (nebo musi

byt poskytnuta vhodnd ozndmeni strandm).
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4.3 Pozadavky na implementaci SIPREC

Podle [2], mechanismus musi:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

poskytovat prostiedky pro pouziti protokolu SIP pro vytvoreni, udrzovani a ukonceni

nahravaci relace mezi SRC a SRS;

. podporovat moznost nahravat vSsechny komunika¢ni relace kompletné;
. podporovat schopnost nahravani vybranych komunikaci dle lokalnich predpisi;
. podporovat schopnost nahravat vybrané useky vybranych komunikacnich relaci;

. podporovat moznost nahravat CS bez ztraty médii RS z duvodu piipravy nahravani

nebo Casovani;

. podporovat schopnost nahravat [IVR (automatické systémy bez operatora);

podporovat nahravani nasledujicich typu: hlas, DTMF, video, text;

. podporovat schopnost SRC dodavat slou¢ené audio streamy z vice komunikac¢nich

relaci (konference) SRS;

. podporovat schopnost SRC dodavat slou¢ené audio streamy z ruznych stran dané

komunikaé¢ni relace SRS;
podporovat schopnost dodavat SRS vice medialnich streamu pro danou CS;
podporovat schopnost pozastaveni / obnoveni prenosu a sbéru RS médii;

obsahovat prostfedky pro poskytovani SRS metadat popisujicich nahravané CS,

véetné pouzitych médii a identifikatoru zucastnénych stran;

poskytovat SRS prostiedky pro moznost korelace RS médii s médii ucastniku CS;
byt transparentnim vzhledem k transportnimu protokolu;

podporovat prostiedky k zastaveni zaznamu;

poskytovat prostfedky pro upozornéni uzivatelského agenta a dotaz, zda se CS muze

nahravat;

poskytovat prostiedky pro upozornéni uzivatelského agenta a dotaz, zda se CS muze

nahravat, béhem integrovanych akei start/stop/pause/resume;

podporovat prostiedky indikace a jeji vhodné zobrazeni na uzivatelském rozhrani,

jestli se CS nahrava;
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

poskytovat prostiredky, jak metadata postupné zasilat SRS béhem CS;

poskytovat prostredky pro synchronizaci zaznamenanych medidlnich streamu a me-

tadat;

poskytovat prostifedky pro synchronizaci mezi nékolika zaznamenanymi medialnimi

streamy;

poskytovat prostiedky pro propojeni ovladacich prvki zdznamu, jako je start / stop

/ pause / resume, a zdznam presného casu téchto akef;
poskytovat SRS prostiedky k autentizaci SRC pfti zahajeni RS;
poskytovat SRC prostiedky k autentizaci SRS pfi zahajeni RS;

poskytovat prostredky pro kontrolu, ze integrita metadat odeslanych z SRC do SRS

je presnou reprezentaci puvodnich metadat CS;

poskytovat prostredky pro kontrolu, ze integrita médii odeslanych z SRC do SRS je

presnou reprezentaci puvodnich médii CS;
poskytovat prostiedky pro zajisténi duvérnosti metadat zaslanych ze SRC do SRS;
poskytnout prostiedky pro zajisténi duvérnosti RS;

podporovat schopnost doddavat SRS vice medialnich streamu stejného typu najed-

nou.

Podle [2], mechanismus nesmi:

1.

2.

brénit nasazeni s vysokou dostupnosti (High availability);

branit pouziti ténu nebo jiného upozornéni béhem nebo na zacatku nahravani CS

jako oznameni ucastnikum, ze hovor je zaznamendvan nebo muze byt zaznamenan.



Kapitola 5

Architektura pro SIPREC

5.1 Uvod

Tato kapitola popisuje architekturu pro implementaci protokolu SIPREC. Zaméruje se na

vytvoreni nahravaci relace mezi SRC a SRS.

Jakmile SRS obdrzi replikovana média a metadata zdznamu, obvykle je ulozi pro pozdéjsi
prehravani. Cinnosti tykajici se archivace a prehravani hovoru nejsou v ramci této ba-

kalarské prace popsany.

Nahrévaci relace mezi SRC a SRS vyuziva béznych pravidel pro vytvoreni dialogu zaloze-
nych na zpravach INVITE. Pro popis atributt médii, které maji byt pouzity béhem relace,

pouziva SDP.

5.2 Architektura nahravani relace

V této sekci je popsana architektura, které je potfebnd pro nahravani komunikacni relace.

5.2.1 Umisténi SRC

Tato ¢ast obsahuje priklad umisténi SRC, které je pouzivané v dispecerském feseni ,, KO-
NOS*“.

5.2.1.1 Koncovy bod v roli SRC

Koncovy bod SIP (UA) muze pusobit jako SRC. V takovém piipadé koncovy bod odesle
replikovand média SRS. V piipadeé feseni ,, KONOS“ koncovym bodem, hrajicim roli SRC,

je dispecersky terminal.

Pokud se koncovy bod rozhodne zahajit RS, ucini tak zaslanim zpravy INVITE SRS.

15
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(Recording Session) +----------- +

fommmmmmm - SIP------ > | |

| +----RTP/RTCP---->| Session |

| | Recording |

| ] | Server |

| | +-- Metadata -->| (SRS) |

|l | |

|l tommoooes +

]

]

Ll

1

V V | (Communication Session)
e + +-----—--- +
| |<------- SIP--------- > |
| uUA-A | | UA-B |
|  (SRC) |<----- RTP/RTCP------ > |
Fmmmmm - + dmmmmmmm - +

Obrazek 5.1: Koncovy bod v roli SRC [3]

5.2.2 Zalozeni nahravaci relace

Nahravaci relace muze byt zahdjena bud SRC nebo SRS. Nahravani by mélo byt zcela
nezavislé na komunikacni relaci, ktera je nahravana, a to jak na drovni SIP dialogu, tak
na urovni samotné relace. Co se tyka sjednavani parametru médii, mély by byt pouzivany
bézné funkce SIP a SDP.

V pripadé dispecerského teseni ,, KONOS* je nahravani vzdy inicializovano SRC.

5.2.2.1 Nahravani iniciované SRC

Kdyz SRC zahdji RS na SRS, mély by podle [3] byt provedeny tyto operace:
1. SRS je poskytovan URI.
2. Dialog se inicializuje poslanim zpravy INVITE SRS.

3. Do zpravy INVITE je ptridana indikace, ze je CS zalozena za tucelem zaznamu

pridruzeného média.

4. Do SDP zpravy je vlozen atribut ,a=sendonly® pro kazdou medialni linku v
pripadé, ze nahravani replikovaného média nastava okamzité, nebo atribut

,a=inactive® v ptipadé, ze klient neni pripraven média vysilat.

5. Medidlni streamy, které jsou urcené k nahravani, jsou replikovany a posilany na

nahrévaci server.
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5.2.2.2 Pozastaveni / obnoveni nahravaci relace

SRS nebo SRC mohou pozastavit nahravani zménou atributu sméru SDP na ,,inactive*

a obnovit nahravani zménou atributu zpét na ,recvonly® nebo ,,sendonly®.

5.2.2.3 Slucovani medidlnich streamu

V zakladni relaci zahrnujici pouze audio jsou mezi obéma uzivatelskymi agenty zapo-
jenymi do prenosu médii obvykle dva streamy audio / RTP - jeden v kazdém sméru.
Béhem nahravani téchto médii oba streamy mohou ale nemusi byt smichany SRC pred
prenosem na SRS. V piipadé, kdyZz nejsou slouceny, jsou SRS zasilany dva samostatné
streamy a SDP zprava je musi popisovat. Jinak je SRS odeslan spoleény medidlni stream.

V dispecerském teseni , KONOS*“ SRC slucovani medidlnich streamu provadi.

5.2.3 Upozornéni nahravanych uzivatelskych agenta

Uzivatel, zapojeny do relace, ktera méa byt zaznamenéna, obvykle dostdva oznameni na
zacatku relace nebo muze obdrzet upozornovaci tony v médiich. SRC poskytuje metody
pro oznameni vsem SIP uzivatelskym agentum, pro které replikuje ptijata média za icelem
zéznamu. Pokud SRC pusobi jako koncovy bod SIP (viz 5.2.1.1), mél by upozornit i

lokalniho uzivatele.

5.2.4 Zabranéni nahravani SIP relace

Béhem pocatecniho zalozeni relace nebo béhem uz zalozené relace by uzivatelsky agent

meél mit moznost oznamit své preference ohledné nahravani.

5.3 Bezpecnostni tivahy

1. Nahréavaci relace je v zasadé standardni SIP dialog a medialni relace, a proto vyuziva
stavajicich bezpecnostnich mechanismu SIP protokolu pro zajisténi nahravani relace

a prenosu metadat.

2. Tato architektura se pouziva pouze v ptripadech, kdy uzivatelé jsou upozornovani

na to, ze je jejich hovor nahravan.

3. Je zodpovédnost SRS chranit prijata replikovand média a zaznamenavana metadata.
Ulozeny obsah musi byt chréanén sifrou alespon tak silnou (nebo silnéjsi) nez puvodni
obsah.

4. Ochrana RS by neméla byt slabsi nez ochrana CS.
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5. Je nezbytné, aby SRC oveéril SRS, protoze klient musi mit jistotu, ze nahrava CS
na spravny nahravaci server. Je méné dulezité, aby SRS ovéroval SRC, ale imple-

mentace musi mit moznost provadét vzajemnou autentizaci.

6. V nékterych prostiedich je vyzadovano nedesifrovat a znovu nesifrovat média. To
znamena, ze musi byt vyjednan a pouzivan stejny Sifrovaci kli¢ médii v ramci CS a
RS. Pokud jsou z néjakého duvodu média desifrovana na CS a jsou znovu Sifrovana

na RS, musi byt pouzit novy kli¢. [3]



Kapitola 6

Session Recording Protocol

(SIPREC)

6.1 Uvod

Tato kapitola specifikuje mechanismus nahrdavéni komunikaéni relace (CS) dorucenim
médii a metadat CS do zdznamové jednotky v redlném case. V souladu s architekturou
popsanou v predchozi kapitole 5, SIPREC pouziva protokoly SIP, SDP a RTP k vytvoteni
nahravaci relace (RS) mezi nahravacim klientem (SRC) a nahrévacim serverem (SRS) na
zaznamové jednotce. SIP se také pouziva k dorucovani metadat do zdznamové jednotky

v ramci RS.

6.2 Sestaveni nahravaci relace

V této sekci je uveden piehled ¢innosti, spojenych s nahravanim komunikacni relace

zalozeném na protokolu SIPREC.

6.2.1 Dorucovani zaznamenanych médii

Priklad toku hovoru na obrazku 6.1 ukazuje uzivatelského agenta (UA) A, pusobiciho jako
SRC vytvarejici RS smérem k SRS. SRC si muze, nezavisle na CS, vybrat, kdy zalozi RS,
v ptikladu to déla po zalozeni CS.

19
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UA A/SRC UA B S

(5) CS RTP | |
| mmmmmm e m—————— | |
| <m=mmmmmmmmmmmmmamaeaas| |
| (6) RS RTP | |
| mmmmmmmmmmmmmmemmmmmemmmem e ——————>
| mmmmmmmmmmmmmmmmmememememecememcecaeess |
| | |
| (7) CS BYE | |
|=--mmmmmmm e >| |
| (8) RS BYE | |

|
|

Obrazek 6.1: UA v roli SRC [5]

Vysledkem nahravaci relace na predchozim obrazku jsou uspésné dorucené RTP pakety
od SRC na SRS, coz znamend uspésné nahrany hovor. Pro prehlednost, ¢ast zprav 200

OK a ACK nejsou zobrazeny.

SRC muze pouzit jednu RS pro zdznam vice CS. Pokazdé, kdyz chce nahrat novy hovor,
aktualizuje RS novou SDP nabidkou pro pfidani novych zaznamenanych streamu k RS a

aktualizaci metadat.

6.2.2 Dorucovani metadat zaznamu

SRC je zodpovédny za dorucovani metadat na SRS. Metadata jsou posilana v téle zprav

INVITE, UPDATE a re-INVITE:

e SRC muze poskytnout pocdteéni snapshot (snimek) metadat o zaznamenanych

medialnich streamech v obsahu pocatecni zpravy INVITE v RS.
e Nasledné aktualizace metadat mohou byt reprezentovany jako stream udalosti ve
zpravach re-INVITE nebo UPDATE zasilanych SRC. [4]
Néktera metadata, napiiklad atributy zaznamenaného medidlniho streamu, jsou umisténa

v SDP RS.

SRS ma moznost pozadat SRC o aktualizaci snapshotu metadat, napiiklad, kdyz SRS

ztrati aktualni stav kvuli vnitfnimu selhdani. SRS muze volitelné ptipojit informace o
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duvodu spolu s pozadavkem na snapshot. To umoznuje SRC i SRS synchronizovat stavy,
takze dalsi aktualizace budou zaloZzeny na nejnovéjsim snapshotu metadat. Podobneé jako
obsah metadat, je pozadavek na snapshot pirenasen jako télo zprav UPDATE nebo INVITE
odeslanych SRS.

| (1) INVITE (metadata snapshot 1) |

| (2) 200 OK |
|<-mmmmmm |
| (3) ACK |
| == >|
| (4) RTP |
| s====================ss==sssssoosssooomsoooommooosaos |
| === ==========ms=m==m===========s===s=====s=============D |
| (5) UPDATE (metadata update 1) |
| == >|
| (6) 200 OK |
| <= |
| (7) UPDATE (metadata update 2) |
| == >|
| (8) 200 OK |

| (9) UPDATE (metadata snapshot request) |

| (11) INVITE (metadata snapshot 2 + SDP offer) |
| (12) 200 OK (SDP answer) |

| (13) UPDATE (metadata update 1 based on snapshot 2) |

Obrazek 6.2: Dorucovani metadat via SIP UPDATE [5]

6.2.3 Prijem indikace nahravani a poskytovani preferenci
SRC je zodpovédny za poskytovani indikace nahravani ucastnikum CS.

RA UA podporuje pifjem indikaci nahravani prostiednictvim atributu SDP a=record”
a je schopen zadat preference nahravani v CS prostiednictvim atributu SDP

y,a=recordpref®“ Pomoci prvniho atributu SRC uvadi, ze nahravani probiha. Druhy
atribut slouzi pro to, aby UA ozndmil své preference nahravani. UA, ktery nechce byt
zaznamenan, muze byt upozornén, ze dochézi k nahravani. Pokud k tomu dojde, jedinym

mechanismem UA| jak se vyhnout zaznamendvani, je ukoncit jeho ucast v relaci.

Pro ilustraci pouziti atributu slouzi nasledujici priklad. Pokud UA A zahajuje hovor na
UA B a je zaroven SRC, ktery provadi nahravani, pak UA A poskytuje indikaci zdznamu
v SDP nabidce pomoci atributu ,,a=record:on“. Kdyz UA B obdrzi SDP nabidku,
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uvidi, ze na protistrané této relace probiha nahravani. Protoze UA B neni SRC a na
zacatku hovoru neposkytuje zddnou preferenci zdznamu, SDP odpovéd (2) neobsahuje
atribut ,,a=record® ani ,a=recordpref“. Po zalozeni hovoru se UA B vsak rozhodne
zménit preference tak, aby nahravani skoncilo. Proto odesle zpravu re-INVITE s atri-
butem ,a=recordpref“ nastavenym na ,off“ Je na SRC, zda bude pocitat s prefe-
rencemi. V uvedeném piikladu se SRC rozhodne zastavit nahravani a aktualizuje atribut

s,a=record“ v odpovédi SDP. [5]

UA A UA B
(SRC)

|
|
| [SRC recording starts] |
| (1) INVITE (SDP offer + a=record:on) |
|
|

(2) 200 OK (SDP answer)

(5) INVITE (SDP offer + a=recordpref:off)

[SRC honors the preference and stops recording] |

I

I

I

| [UA B wants to set preference to no recording]

I

I

I

| (6) 200 OK (SDP answer + a=record:off) |

Obrazek 6.3: Indikace nahravéani a poskytovani preferenci [5]

6.3 SIP manipulace

Tato sekce popisuje kroky, které provadéji ucastnici nahravaci relace v ramci protokolu

SIP pro uspésné nahravani hovoru v zavislosti na jejich roli.

6.3.1 Kroky potirebné pro SRC

6.3.1.1 ZalozZeni nahravaci relace

RS je normalni SIP relace se specifickymi rozsitenimi. SRC zaklada RS zaslanim SIP

zpravy INVITE SRS. SRC a SRS jsou identifikovany v hlavickdch From a To.

SRC musi ptipojit tag ,,+sip.src“ do Contact URI pro vSechny nahravaci relace. Tento

tag je urcen pro oznameni, ze dialog je vytvofen pro ucely nahravani, a kromé zpravy
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INVITE muze byt soucasti i zpravy REGISTER pro oznameni registratorovi, ze se jedna
o SRC.

Vzhledem k tomu, ze SIPREC rozsiteni jsou nepovinna, je zaveden dalsi tag ,siprec*,
ktery mohou ptijmout jen SRC a SRS. Pii zalozeni RS musi SRC pfidat tag ,siprec”
do Require hlavicky pro to, aby uzivatelské agenty, nepodporujici SIPREC rozsitent,
jednoduse odmitly pozadavek INVITE s odpovédi 420 (Bad Extension).

Kdyz SRC obdrzi zpravu INVITE, musi zalozit RS pouze v piipadé, kdyz jsou ve zprave

zahrnuty oba dva tagy ,+sip.srs“a ,siprec® [5]

6.3.1.2 Rozsiteni SIP pro indikaci nahravani a preference

Pro CS musi SRC poskytnout indikace nahravani véem tucastnikum CS. UA v CS muze
naznacovat, ze si je védom nahravani poskytnutim tagu ,record-aware*, a SRC musi
poskytnout indikaci nahravani v novém SDP atributu ,a=record® (viz 6.2.3). V piipadé
neptritomnosti tagu ,record-aware® musi SRC poskytnout indikaci nahravani jinymi
prostiedky, jako napiiklad prehrani upozornovactho téonu nebo vyzvy tucastniku k sou-

hlasu.

6.3.2 Kroky potirebné pro SRS

SRS zakldda RS zaslanim SIP zpravy INVITE SRC. SRS a SRC jsou identifikovany v
hlavickach From a To.

Kdyz SRS obdrzi zpravu INVITE, musi zalozit RS pouze v pripadé, kdyz jsou ve zprave

zahrnuty oba dva tagy ,+sip.srs“a,siprec‘.

SRS musi pripojit tag ,+sip.srs“ do Contact URI pro vSechny nahravaci relace.
Kromé toho, kdyz SRC odesle REGISTER zpravu registratorovi, ta by méla obsahovat

tag ,+sip.srs” pro oznaceni, ze se jedna o SRS. [5]

6.3.3 Kroky potirebné pro RA uzivatelské agenty

RA UA je ucastnikem CS, ktery podporuje rozsiteni SIP a SDP pro pfiijem indikaci
nahravani a pro vyzadani preferenci nahravani. Pro koncového uzivatele musi poskyt-
nout indikaci nahravani prostiednictvim vhodného uzivatelského rozhrani, véetné uvedeni,
zda nahravani je zapnuto, vypnuto nebo pozastaveno, a to pro kazdé médium. Ptislusna

uzivatelskda rozhrani mohou zahrnovat ozndmeni, ze pouzivané zafrizeni podléha zaznamu.
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6.4 SDP manipulace

Tato sekce popisuje kroky, které provadéji ucastniky nahréavaci relace v rdmci protokolu

SDP pro tspésné nahravani hovoru v zavislosti na jejich roli.

6.4.1 Kroky potirebné pro SRC

SRC a SRS sleduji SDP model nabidky / odpovédi.

6.4.1.1 Manipulace s SDP v RS

Vzhledem k tomu, ze SRC neocekdva pifjem médii od SRS, obvykle nastavuje kazdy
medialni stream SDP nabidky pouze pro odesilani médii nastavenim atributu

p— 144
,a=sendonly"™.

SRC posila zaznamenané streamy ucastniku SRS a SRC musi poskytnout na kazdém
medidlnim streamu atribut ,1abel” (,a=label*). Tento atribut identifikuje kazdy za-
znamenany medialni stream a nazev, ktery obsahuje, je mapovan na odkaz na tento stream

v metadatech. [5]
Obrazek 6.4 ukazuje pitklad SDP nabidky od SRC s nahravanymi audio i video streamy.

v=0

o=SRC 2890844526 2890844526 IN IP4 198.51.100.1

g=-

c=IN IP4 198.51.100.1

t=0 0

m=audio 12240 RTP/AVP 0 4 8

a=sendonly

a=label:1l

m=video 22456 RTP/AVP 98

a=rtpmap:98 H264/90000

<allOneLine>

a=fmtp:98 profile-level-id=42A01E;
sprop-parameter-sets=Z0IACpZTBYmI,aMljiA==

</allOneLine>

a=sendonly

a=label:2

m=audio 12242 RTP/AVP 0 4 8

a=sendonly

a=label:3

m=video 22458 RTP/AVP 98

a=rtpmap:98 H264/90000

<allOneLine>

a=fmtp:98 profile-level-id=42A01E;
sprop-parameter-sets=Z0IACpZTBYmI,aMljiA==

</allOneLines>

a=sendonly

a=label:4

Obrazek 6.4: SDP nabidka od SRC s audio i video streamy [5]
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6.4.1.1.1 Manipulace s aktualizacemi medialniho streamu

Béhem celé RS muze SRC do ni pridavat a z ni odstranovat zaznamenané streamy:

e Pro odstranéni nahraného streamu z RS, odesle SRC novou SDP nabidku, kde je

port mediadlniho streamu, ktery ma byt odstranén, nastaven na nulu.

e Pro pridani nahraného streamu do RS, odesle SRC novou SDP nabidku s popisem
nové pridaného medidlniho streamu nebo opétovnym pouzitim starého medialniho

streamu, ktery byl dfive odstranén.

SRC muze doc¢asné prerusit nahravani streamu. V tomto piipadé posle novou SDP nabidku
a nastavi atribut na ,a=inactive” pro kazdy zaznamenany stream, ktery chce pozasta-
vit. Pro obnoveni nahravani SRC odesle novou SDP nabidku a nastavi piislusny medialni

stream na ,a=sendonly"‘.

6.4.1.2 Indikace nahravani v CS

SDP atribut ,,record® se objevuje na tirovni médif nebo na tirovni relace bud v SDP
nabidce nebo odpovédi. Pokud je atribut aplikovan na tdrovni relace, vztahuje se na
vSechny medialni streamy v SDP. Pokud je atribut aplikovan na drovni médii, indikace se
vztahuje pouze na jeden medidlni stream a ma prednost pred atributem nastavenym na

urovni relace.

Kdykoli se indikace nahravani musi zménit, napiiklad pti ukon¢eni nahravani, musi SRC

poslat zpravu re-INVITE nebo UPDATE pro aktualizaci atributu SDP ,a=record®.

Atribut ,,record® muze byt nastaven na ,on“, ,off“ nebo ,paused®.

6.4.1.3 Preference nahravani v CS

Kdyz SRC obdrzi v SDP nabidce nebo odpovédi ,,a=recordpref“, budou se preference
nahravani tidit podle mistniho nastaveni v SRC. Pokud SRC zméni stav nahravani, musi

to oznamit v atributu ,a=record® v SDP odpovédi nebo nabidce.

6.4.2 Kroky potirebné pro SRS

Typicky SRS pouze prijima RTP streamy z SRC, proto v SDP zpravach nastavuje kazdy
medialni stream na ,a=recvonly® Pokud SRS neni pfipraven pfijimat zaznamenany
stream, nastavi jej jako neaktivni v SDP nabidce nebo odpovédi nastavenim atributu

,a=linactive®.
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Obrazek 6.5 ukazuje ptiklad SDP odpovédi od SRS na SDP nabidku SRC z predchoziho
obrazku 6.4.

v=0

o=SRS 0 0 IN IP4 198.51.100.20

S=-

c=IN IP4 198.51.100.20

t=0 0

m=audio 10000 RTP/AVP 0

a=recvonly

a=label:1

m=video 10002 RTP/AVP 98

a=rtpmap:98 H264/90000

<allOneLine>

a=fmtp:98 profile-level-id=42A01E;
sprop-parameter-sets=Z0IACpZTBYmI,aMljiA==

</allOneLine>

a=recvonly

a=label:2

m=audio 10004 RTP/AVP 0

a=recvonly

a=label:3

m=video 10006 RTP/AVP 98

a=rtpmap:98 H264/90000

<allOneLine>

a=fmtp:98 profile-level-id=42A01E;
sprop-parameter-sets=Z0IACpZTBYmI,aMljiA==

</allOneLine>

a=recvonly

a=label:4

Obrézek 6.5: SDP odpovéd od SRS s audio i video streamy [5]

Béhem celé RS z ni muze SRS odstranovat zaznamenané streamy. Pro odstranéni na-
hraného streamu z RS, odesle SRS novou SDP nabidku, kde je port medidlniho streamu,

ktery ma byt odstranén, nastaven na nulu.

SRS nesmi pridavat zaznamenané streamy do RS, kdyz odesle novou nabidku SDP. Po-
dobné, kdyz SRS spusti RS, musi iniciovat INVITE bez nabidky SDP, aby SRC vygene-

roval SDP nabidku se streamy, které maji byt zaznamenény. [5]

Obréazek 6.6 ukazuje piiklad, kdy SRS neni zpocatku pripraven pfijimat zaznamenané

streamy, ale pozdéji, kdyz je pripraven k nahravani, aktualizuje RS.
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| (1) INVITE (SDP offer)

| [not ready to record]
| (2) 200 OK with SDP inactive |

|

| [ready to record]
| (4) re-INVITE with SDP recvonly |
|
|

Obréazek 6.6: SDP odpovéd od SRS s a=inactive [5]

6.4.3 Kroky potirebné pro RA uzivatelské agenty
6.4.3.1 Indikace nahravani

Kdyz RA UA obdrz SDP nabidku nebo odpovéd, kterd obsahuje atribut ,a=record®,
poskytuje UA koncovému uzivateli indikaci, zda je nahravani zapnuté, vypnuté nebo po-
zastavené pro kazdé médium na zakladé naposledy prijatého SDP atributu ,,a=record®

pro toto médium.

Kdyz CS prochézi vice UA, musi kazdy UA zapojeny do CS, ktery si je védom toho, ze je
CS zaznamenavana, poskytnout indikaci nahravéani prostrednictvim atributu ,,a=record*

vSem ostatnim strandm v CS.

6.4.3.2 Preference nahravani

Ucastnik CS muze nastavit preference nahravani v CS, ktera ma byt zaznamenana nebo
nezaznamenana pii zalozeni relace nebo béhem relace. Je zaveden dalsi SDP atribut
,recordpref “aucastnik CS muze nastavit tento atribut preference nahravani v jakékoli
SDP nabidce nebo odpovédi v dobé zalozeni relace nebo béhem relace. SRC neni povinen
fidit se preferenci nahravani od tucastnika na zakladé mistnich nastaveni a tucastnik je

informovan o zaznamu prostiednictvim SDP atributu ,,a=record®.

SDP atribut ,a=recordpref“ se muze objevit na urovni médii nebo relace a muze se
objevit v SDP nabidce nebo odpovédi. Pokud je atribut aplikovan na trovni relace, vzta-

huje se na vSechny medialni streamy v SDP. Pokud je atribut aplikovan na trovni médii,
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vztahuje se pouze na jeden medialni stream a méa prednost pred atributem nastavenym na
urovni relace. UA muze zménit preference nahravani zménou atributu ,a=recordpref”
v nasledné SDP nabidce nebo odpovédi. Absence atributu ,a=recordpref“ znamena,

ze UA nema preference nahravani.

6.5 Metadata

Nékteré atributy metadat jsou obsazeny v SDP a jiné jsou obsazeny v dal$im typu ob-
sahu ,application/rs—-metadata“. Pro ucely prenosu metadat je definovan dalsi typ
,disposition-type“ hlavicky Content-Disposition. Hodnota je

,recording-session®, coz znamena, ze ,application/rs-metadata“ obsahuje

metadata, kterd maji byt zpracovana v SRS. [4]

6.5.1 SRC manipulace

Podle [4], SRC musi poslat metadata SRS v RS a mél by je posilat, jakmile jsou k dispozici
nebo kdykoli, kdyz se zméni. Pripady, kdy muze SRC pockat pred odeslanim metadat,

zahrnuji:
e Cekéni na dokonceni predchozi vymeény metadat.

e Omezeni rychlosti signalizace v RS.

e Odesilani metadat, kdyz dojde ke klicovym udéalostem. Netyka se to kazdou udélost,

kterd mé vliv na metadata.

Metadata odeslana SRC tvoii bud tuplny snapshot nebo ¢éstecnou aktualizaci. Uplnjf
snapshot popisuje vSechna metadata spojena s RS. SRC muze kdykoli odeslat uplny
snapshot metadat, ale caste¢nou aktualizaci muze odeslat pouze v ptipadé, ze byl diive

odeslan uplny snapshot.

SRC muze posilat metadata v zpravé INVITE, zpravé UPDATE nebo odpovédi 200 OK
na INVITE zpravu od SRS. Pokud metadata obsahuji odkaz na jakékoli SDP labely
(popisky), musi pozadavek obsahujici metadata obsahovat také nabidku SDP, ktera tyto
labely definuje.

Pokud SIP zprava obsahuje jak SDP nabidku, tak i metadata, musi mit télo pozadavku
typ obsahu ,multipart/mixed", pficemz jedna podiizena ¢ast téla obsahuje nabidku
SDP a druh& obsahuje metadata.
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SRC by mél pridat uplny snapshot metadat do pocateéni zpravy INVITE, kterd zalozi
RS. Pokud metadata jesté nejsou k dispozici (napf. RS je zalozena bez zalozené CS), mél

by SRC odeslat tiplny snapshot metadat, jakmile budou metadata dostupna.
Pokud SRC obdrzi pozadavek na snapshot od SRS, musi jej okamzité odeslat.

Obrazek 6.7 ilustruje piiklad uplného snapshotu metadat odeslaného SRC v pocatecni
zpravé INVITE:

INVITE sip:recorder@example.com SIP/2.0

Via: SIP/2.0/TCP src.example.com;branch=z9hG4bKdf6b622b648d9
From: <sip:2000@example.com>;tag=35e195d2-947d-4585-946£-09839247
To: <sip:recorder@example.com>

Call-ID: d253c800-b0dleal39-4a7dd-3f0e20a

CSeqg: 101 INVITE

Max-Forwards: 70

Require: siprec

Accept: application/sdp, application/rs-metadata

Contact: <sip:2000@src.example.com>;+sip.src

Content-Type: multipart/mixed;boundary=foobar
Content-Length: [lengthl]

--foobar
Content-Type: application/sdp

v=0

0=SRS 2890844526 2890844526 IN IP4 198.51.100.1
S=-

c=IN IP4 198.51.100.1

t=0 0

m=audio 12240 RTP/AVP 0 4 8

a=sendonly

a=label:1

--foobar
Content-Type: application/rs-metadata

Content-Disposition: recording-session

[metadata content]

Obrézek 6.7: Uplny snapshot metadat v INVITE zpravé [5]

6.5.2 SRS manipulace

SRS prijima aktualizace metadat ze SRC ve zpravach INVITE a UPDATE. Vzhledem k
tomu, ze SRC muze odesilat ¢astecné aktualizace na zakladé predchozi aktualizace, SRS

musi mit historii aktualizaci ze SRC.

V pripadé interniho selhdni nemusi SRS rozpoznat ¢astecnou aktualizaci ze SRC. SRS
se muze zotavit z interniho selhani tim, ze pozada o uplny snapshot metadat ze SRC.
Nékteré chyby, jako napiiklad chyby syntaxe nebo sémantické chyby v metadatech, jsou

pravdépodobné zpusobeny chybou na strané SRC, a je také pravdépodobné, ze ke stejné
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chybé dojde znovu pii pozadovani tplného snapshotu metadat. Aby se zabranilo opa-
kovani stejné chyby, SRS miuze jednoduse ukoncit RS, kdyz je v metadatech zjisténa

chyba syntaxe nebo sémanticka chyba.

SRS muze explicitné pozadat o uplny snapshot metadat zaslanim zpravy UPDATE. Tato
zadost musi obsahovat télo s typem ,recording-session® hlavicky
Content-Disposition a nesmi obsahovat télo SDP. SRS nesmi pozadovat uplny snapshot
metadat v odpovédi na UPDATE nebo v jakékoli jiné SIP transakci. Obrazek 6.8 ukazuje
priklad pozadavku.

UPDATE sip:2000@src.example.com SIP/2.0

Via: SIP/2.0/UDP srs.example.com;branch=z9hG4bKdf6b622b648d9
To: <sip:2000@example.com>;tag=35e195d2-947d-4585-946£-098392474
From: <sip:recorder@example.com>;tag=1234567890

Call-ID: d253c800-b0dleal39-4a7dd-3f0e20a

CSeq: 1 UPDATE

Max-Forwards: 70

Require: siprec

Contact: <sip:recorder@srs.example.com>;+sip.srs

Accept: application/sdp, application/rs-metadata
Content-Disposition: recording-session

Content-Type: application/rs-metadata

Content-Length: [length]

<?xml version="1.0" encoding="UTF-8"?>
<requestsnapshot xmlns=’'urn:ietf:params:xml:ns:recording:1’>
<requestreason xml:lang="it">SRS internal error</requestreasons
</requestsnapshot>

Obrazek 6.8: Pozadavek o metadata [5]



Kapitola 7
Pouzité nastroje a knihovny

V této kapitole jsou popsané nastroje a knihovny, které budou pouzity v praktické c¢asti

prace.

7.1 PJSIP

PJSIP je open-source knihovna v jazyce C urc¢end pro multimedialni komunikaci, kterd im-
plementuje standardni protokoly véetné SIP, SDP a RTP. Dispecersky systém ,, KONOS*“

pouziva tuto knihovnu pro komunikaéni dcely. [7]

7.2 Wireshark

Wireshark je aplikace pro analyzu provozu v pocitacovych sitich, ktera se pouziva pro
zjistovani a odstranovani problémi, vyvoj komunika¢nich protokoll a softwaru a studium
sifové komunikace. Obsahuje stovky analyzatorti komunika¢nich protokoli a format,
grafické uzivatelské rozhrani a mnoho moznosti usporadani a filtrovani zobrazenych in-

formaci. Umoznuje zachycovat vyménu zprav a zkoumat jejich obsah. [§]

7.3 SIPp

SIPp je open-source testovaci néstroj a generdtor provozu pro protokol SIP. Obsahuje
nékolik zdkladnich scénaiu uzivatelskych agentu (klient UAC a server UAS) a zahajuje
a Tidi hovory pomoci SIP metod jako INVITE. Muze také ¢ist XML soubory uzivatele
obsahujici scénar, ktery popisuje tok hovoru, a podle daného scénare nésledné hovor na-

simulovat. SIPp umi také prenos RTP audio médii. [9]
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7.4 Phindows

Phindows je néastroj, ktery dovoluje pouzivat platformy Microsoft Windows pro pripojeni
a interakci s grafickymi aplikacemi Photon bézicimi na vzdaleném pocitaci Neutrino. V

ramci této prace je pouzivan pro sledovani stavu kanalu nahravaci jednotky ,,ReDat“. [10]

7.5 Drachtio Siprec Recording Server

Drachtio Siprec Recording Server je open-source implementace SIPREC nahravaciho ser-
veru (SRS) v jazyce JavaScript na zdkladé ,drachtio” SIP serveru a proxy pro RTP
provoz ,rtpengine“. V ramci této prace je tento software pouzivan pro simulaci ¢asti

SIPREC protokolu na strané serveru. [11]

7.6 Qfsm

Qfsm je graficky editor napsany v jazyce C++ pro vytvareni konecnych stavovych au-
tomatu pomoci grafickych nastroju frameworku Qt. V ramci této prace je pouzivan pro

vytvareni konecného stavového automatu pro obsluhu SIPREC hovort. [12]

7.7 Enterprise Architect

Enterprise Architect je néstroj pro komplexni modelovani softwaru. V ramci této prace
je pouzivan pro vytvareni diagramu tfid, balicku a nasazeni pro modelovani stavajici a

navrzené implementace nahravacich protokolu.

7.8 Twinkle

Twinkle je open-source aplikace pro hlasovou komunikaci pres VoIP protokol (takzvany
softphone - softwarovy telefon). Je urcéen pro opera¢ni systémy Linux a pouziva sadu
nastroju frameworku Qt pro své grafické uzivatelské rozhrani. Pro signalizaci hovoru

pouziva SIP, medialni streamy jsou prendseny prostiednictvim RTP.

7.9 Asterisk

Asterisk je open source aplikace, kterd implementuje telefonni ustiednu (PBX). V dispecer-
ském teseni ,, KONOS*“ se tato aplikace pouziva pro fizeni SIP ué¢tu, vyzadujicich regis-

traci. [17]
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7.10 Hibernate

Hibernate je framework napsany v jazyce Java, ktery umoziiuje tzv. objektové rela¢ni
mapovani (ORM). V dispecerském feseni ,KONOS* se tento framework pouziva pro

vytvareni databdzovych tabulek z Java objektu. [16]



Kapitola 8
Stavajici nahravaci reseni

8.1 Uvod

V soucasné dobé spolecnost ,, TTC Marconi* ve svém dispecerském teseni , KONOS*
pouziva VoIP nahravani ,,ReDat “ od spolecnosti ,,Retia“ s proprietarnim rozhranim zaloze-
nym na H.323 protokolu. Cilem této kapitoly je ukazat, jak toto nahravani probiha a jak

vypada komunikace mezi termindlem a zaznamovou jednotkou.

8.2 Priklad komunikace

Piikladem bude jednoduchy scénar, podle kterého termindl vola na ¢islo s automatickym

odpovidacem z testovaci infrastruktury ,, TTC Marconi*“ a nasledné mu posilda RTP pakety.

Ptes softwarové rozhrani Phindows 7.4 je mozné se piihlasit do zaznamové jednotky a
pozorovat jeji ¢innost. V konfiguracnim souboru aplikace, v ramci které bézi terminél,
je definovana IP adresa zaznamové jednotky a kanal, na ktery bude hovor nahravan. V
uvedeném piikladu je to kandl ¢islo 51. Kdyz zaddny hovor neprobiha a tim padem se nic

nezaznamenava, kanal je oznacen ¢ervenou barvou.

2020411701 _14:56:18

49: TELEF: 190 -
S0: TELEF: 197

51: TELEF: Neurnann I

52! TELEF: 52

S3: TELEF: 53

TR

Obrazek 8.1: Kanal nenahréva hovor

Nahravéni se zapind automaticky pii libovolném hovoru (viz 4.1). Probihajici nahravéni je
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indikovano oznacenim kanalu zelenou barvou. To se stane napiiklad i tehdy, kdyz terminél

zavold na zminéné ¢islo s automatickym odpovidacem.

202041101 _14:57:04

49: TELEF:
S0: TELEF:

190
187

51 TELEF:

Meumann I

o0 e

52! TELEF:
53 TELEF:

52
53

Obréazek 8.2: Kanal nahrava hovor

Existuje moznost zachytit pakety, které si terminal a zaznamova jednotka navzajem

posilaji, a sledovat, jak vypadd tato komunikace. Jednim z néstroju, ktery to umoznuje,

je Wireshark 7.2.

Po zachyceni komunikace mezi terminalem a zaznamovou jednotkou je tieba zvolit zalozku

" Telefonie” a pak ”VoIP hovory”. Tam v tomto piipadé jsou zachycené dva hovory - SIP

hovor mezi terminédlem s ¢islem 71003 a telefonem s ¢islem 71902 (komunikaéni relace) a

H.323 hovor mezi terminédlem a zéznamovou jednotkou (nahravaci relace).

Wireshark - VolIP Calls - volani01.pcapng

Start Tim ~ Stop Time Initial Speaker |From To

5.682807 14.685328 10.22.32.5

5943881 5.943881 10.22.32.5 51

Obréazek 8.3: Wireshark VoIP telefonie

Protocol

sip:71003@172.16.100.4 sip:71902@172.16.100.4 SIP

H.323

V obou ptipadech byl hovor inicializovan terminédlem, ktery ma IP adresu 10.22.32.5. Ten
nejdiive zavold na ¢islo 71902 s IP adresou 172.16.100.4, a zah&ji standardni SIP hovor.

RTP pakety jsou posilané jednosmérné, protoze ¢islo s automatickym odpovidacem zadné

audio posilat neumi.
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Time 10.22.32.5 Comment

172.16.100.4

5.682807203
5.938408307 SIP Status 401 Unauthorized
5.938987130 SIP ACK From: sip:71003@172.16.100.4 To:sip:7...
5.939072708 SIP INVITE From: sip:71003@172.16.100.4 To:si...
6.440599737 SIP Status 401 Unauthorized
6.448965383 SIP INVITE From: sip:71003@172.16.100.4 Tosi...
6.449036506 SIP ACK From: sip:71003@172.16.100.4 To:sip:7...
6.628753503 SIP Status 100 Trying
7.632916442 SIP Status 200 OK
7.633493414 SIP Request INVITE ACK 200 CSeq:30030
7.648702974 RTP, 352 packets. Duration: 7.019s SSRC: 0x232...
14.453654225 SIP Request BYE CSeq:30031
14.685327568 SIP Status 200 OK

SIP INVITE From: sip:71003@172.16.100.4 Tosi...

Obrazek 8.4: SIP hovor mezi terminalem a protistranou

Ve stejny okamzik termindl pomoci H.323 protokolu kontaktuje zaznamovou jednotku
na IP adrese 10.48.67.10. Zahajuje tim nahrévaci relaci pro posilani kopii RTP paketu z
probihajici komunikace. RTP pakety jsou zase posilany jednosmérné, protoze zaznamova

jednotka je jenom ptijimé a ukldada na server.

10.22.32.5
10.48.67.10

5.943880563 H225 From: 51 To: TunnH245:0ff FS:off
6.338172082 H245 terminalCapabilitySet
6.338410508 H225 TunnH245:0ff FS:off
6.452399548 H245 terminalCapabilitySet
6.452624045 H245 terminalCapabilitySetAck
6.631404132 H245 terminalCapabilitySetAck
6.631635696 H245 masterSlaveDetermination
6.834147144 H245 masterSlaveDetermination
6.834329890 H245 masterSlaveDeterminationAck
7.036919187 H245 masterSlaveDeterminationAck
7.037341122 H245 openLogicalChannel
7.256102326 H245 openLogicalChannel
7.256367869 H245 openLogicalChannelAck
7.356287111 H245 openLogicalChannelAck
7.458192293 H225 TunnH245:0ff FS:off
7.488499926 RTP, 250 packets. Duration: 7.470s SSRC: OXBED...
14.472349592 H245 closeLogicalChannel

14.718648841 H245 endSessionCommand

Obrazek 8.5: H.323 hovor mezi terminalem a zdznamovou jednotkou
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8.3 Diagram trid zodpovédnych za uvedenou komu-

nikaci

Component

extends

RecordingProcessorRedat

H245Server

- sendTermCapSet(): void
sendTermCapSetAck(): void

- sendMasterSlave(): void

- sendMasterSlaveAck(): void

- sendOpenLogical(): void

- sendOpenLogicalAck(): void

- sendCloselogical(): void

- sendEndSession(): void

- sendError(): void

1

1

- redatSession: RedatSession

RedatSession

H225Client

+ onComponentEvent(ComponentEvent): void
- onRecodringControlEvent(RecordingControlEvent): void
- onStartRecordingCommand(RecordingControlEvent): void

- h245server: H245Server
- h225client: H225Client

- client: TepClient
- h245Server: H245Server

+ startRecording(): void

eventOccured(TcpClientEvent): void
sendSetup(): void

- sendRELC(): void
- sendError(): void

Obrazek 8.6: Diagram tiid zodpovédnych za uvedenou komunikaci

8.3.1 RecordingProcessorRedat

1. Pokud nastala udalost typu RecordingControlEvent, vyvola se metoda

onRecordingControlEvent ().

2. Udalost muze mit rizné stavy, pro strucnost je uveden jen piiklad, kdyz si klient

preje zacit nahravani - tehdy méa udélost stav START_RECORDING a vyvola se

metoda onStartRecordingCommand ().

3. Vyvold se redatSession.startRecording().

8.3.2 RedatSession

V této tridé se inicializuji H225 klient a H245 server.

1. Na zacatku nahravaci relace je terminal H225 klientem, ktery navazuje TCP spojeni

s nahravaci jednotkou ,,ReDat“.

2. Klient posila SETUP zpravu, ktera obsahuje mimo jiné i ¢islo portu, na kterém chce

termindl komunikovat - tim se termindl stava serverem.

3. Terminal v roli serveru posila H245 zpravu terminalCapabilitySet - tato a

nékolik dalsich zprav (viz 8.5) jsou analogii SDP zpravy, kterd je pouzivana v SIP

protokolu.
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4. Po vyméneé zprav, urc¢ujicich parametry relace, se zahaji posilani RTP pakett (probiha

nahravani).

5. Kdyz se ukon¢i komunika¢ni relace (hovor probihajici na termindlu), terminal v roli

H245 serveru ukoncuje nahravaci relaci.

8.3.3 H225Client

Tato tiida je zodpovédna za vytvareni H225 zprav (napiiklad v metodé sendSetup ()

se vytvaii SETUP zprava).

8.3.4 H245Server

Tato tiida je zodpovédnd za vytvareni H245 zprav (napiiklad v metodé
sendTermCapSet () se vytvail terminalCapabilitySet zprava). Spolu s H225
klientem tvori H.323 protokol [13].



Kapitola 9

Testovani SIP signalizace se SIPREC

~ P~ L4

rozsirenimi

9.1 Uvod

Cilem této bakalarské préce je nahradit H.323 komunikaci na strané terminalu, predstavuji-
ctho v ramci SIPREC protokolu SRC (nahrévaciho klienta). Pfed implementaci SIPREC

do aplikace by bylo vhodné otestovat zdkladni scénar SIP signalizace se SIPREC rozsitenimi
je mozné pouzit program SIPp [7.3], ktery bude zastupovat SRC, a Drachtio Siprec Re-

cording Server [7.5], ktery bude zastupovat SRS.

SIPp (SRC) Drachtio Siprec
SIP Recording
Server (SRS)

Obrazek 9.1: Architektura pro testovani komunikace mezi SIPp a Drachtio

Cilem je vyzkouset posilani SIP zprav se SIPREC rozsitenimi z pocitace pres SIPp na
Drachtio Siprec Recording Server, tj. nasimulovat zakladni komunikaci mezi SRC, ktery
si preje zalozit nahravaci relaci, a SRS. Az se to povede a SRS bude spravné rozpoznavat
prijaté zpravy a tim vytvaret nahravaci relaci zalozenou na protokolu SIPREC, bude
mozné implementovat tento scénar piimo do dispecerského teseni ,KONOS“ v jazyce

Java.

39



KAPITOLA 9. TESTOVANI SIP SIGNALIZACE SE SIPREC ROZSIRENIMI 40

Pro tyto ucely byl vytvoren XML scénar (viz A), podle kterého klient za¢ind komunikaci

prostiednictvim nasledujici zpravy INVITE:

INVITE sip:drachtio: [remote_port] SIP/2.0

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]
From: sipp <sip:sipp@[local_ip]:[local_port]>;
tag=[pid] SIPpTag09[call_number]

To: sip:drachtio: [remote_port]

Call-ID: [call_ id]

CSeq: 1 INVITE

Contact: <sip:[local_ip]l:[local_port]>;+sip.src
Max-Forwards: 70

Require: siprec

Content-Type: multipart/mixed; boundary=690DEB64
Content-Length: [len]

-—690DEBG4
Content-Type: application/sdp

v=0

o=userl 53655765 2353687637 IN IP[local_ip_type] [local_ip]
s=—

c=IN IP[local_ip_type] [local_ip]
t=0 0

m=audio [auto_media_port] RTP/AVP 8
c=IN IP[local_ip_type] [local_ip]
a=rtpmap:8 PCMA/8000

a=sendonly

a=label:1

m=audio 60000 RTP/AVP 8

c=IN IP[local_ip_type] [local_ip]
a=rtpmap:8 PCMA/8000

a=sendonly

a=label:2

-—690DEB64
Content-Type: application/rs-metadata

Content-Disposition: recording-session

<?xml version="1.0" encoding="UTF-8"7?>

<recording xmlns='urn:ietf:params:xml:ns:recording:1’>
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<datamode>complete</datamode>
<session session_id="XoM2pKdFR8C3eX33gJKcww==">
<sipSessionID>hvij5wK4Wx</sipSessionID>
</session>
<participant participant_id="omFyWlFETEyFz/KXNLed4iQ==">
<namelID aor="sip:6001Q@localhost"/>
</participant>
<participant participant_id="fLbZzLMgRXGp+F5wOhOt6w==">
<namelID aor="sip:101Q@localhost"/>
</participant>
<stream stream i1d="1LiAtnDVRO9m469/0L4bwCA=="
session_1d="XoM2pKdFR8C3eX33gqJKcww==">
<label>1</label>
</stream>
<stream stream_id="WJgjSuxeRH+nwUahO02dWgg=="
session_id="XoM2pKdFR8C3eX33gqJKcww==">
<label>2</label>
</stream>

</recording>

—-—690DEB64—--

Podle tohoto scénaie jsou do pocateéni zpravy INVITE, kterou SRC odesila SRS, pridany

nasledujici dulezité SIPREC rozsiteni:

e do pole hlavicky Contact je ptilozen tag ,,+sip.src” pro potvrzeni, ze dialog je

vytvoren pro ucely nahravani;

e do pole hlavicky Require je prilozen tag ,,siprec* pro to, aby uzivatelské agenty,
nepodporujici SIPREC rozsiteni, jednoduse odmitly pozadavek INVITE s odpoveédi
420 (Bad Extension);

e do SDP zpravy (Content-Type: application/sdp) je vlozen atribut

y,a=sendonly® pro okamzité nahravani replikovaného média;

e jsou poskytnuty atributy ,a=label:1“ a ,a=label:2“ které identifikuji zazna-
menané medidlni streamy a nazvy, které obsahuji, jsou mapovany na odkazy na tyto

streamy v metadatech;

e hodnota pole hlavicky Content-Disposition v sekci
,application/rs-metadata+xml®je, recording-session®, coz znamen4,

ze sekce obsahuje metadata, kterd maji byt zpracovana v SRS.
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Pokud vSechny vyse uvedené atributy jsou nastaveny spravné, SRS, ktery tuto zpravu
obdrzi, by mél potvrdit zalozeni nahravaci relace zpravou 200 OK. SRC na ni odpovi
zpravou ACK, posle RTP stream (ptehraje pres SIPp pripraveny PCAP soubor) a pak

ukonci nahravaci relaci zpravou BYE.

9.2 Testovani

Klientsky scénar ,uac_siprec_pcap.xml® obsahujici zpravu INVITE, uvedenou v
predchozi sekei, byl spustén v programu SIPp (viz obrazek 9.2). Ten ji poslal na adresu
bézictho nahravaciho serveru Drachtio 172.16.30.161:5060 (viz obrazek 9.3).

H $ sudo ./sipp -m 1 -sf uvac_siprec_pcap.xml 172.16.30.161:5060
In pcap pcap/g71la.pcap, npkts 236

max pkt length 260

base port 2006

Scenario Screen [1-9]: Change Screen --
Call-rate(length) Port Total-time Total-calls Remote-host
10.0(0 ms)/1.600s 5060 3.29 s 1 172.16.30.161:5060(UDP)

Call limit reached (-m 1), 0.290 s period 1 ms scheduler resolution

0 calls (limit 90) Peak was 1 calls, after 0 s

@ Running, 3 Paused, 2 Woken up

0 dead call msg (discarded) 0 out-of-call msg (discarded)

1 open sockets

102 Total RTP pckts sent 8.200 last period RTP rate (kB/s)

Messages Retrans Timeout Unexpected-Msg
INVITE
100
180
200

ACK

Pause
BYE

$ node app
":"attempting inbound connection","pid":134177,"hostname":"shchesof-HP-ProBook-450-G7","host":"172.16.30.161","port":9022, "secre

using rtpengine as the recorder","pid":134177,"hostname" : "shchesof-HP-ProBook-450-G7","remote":{"host":"172.16.30.160", "port"

inbound connection to drachtio listening on tep/127.0.0.1:5060,udp/127.0.0.1:5060,udp/172.16.30.161:5060,tcp/172.16.30.161:50
-ProBook-450-G7","v":1}
received SIPREC invite: sip:drachtio:5060","pid":134177,"hostname":"shchesof-HP-ProBook-450-G7","callid":"1-134207@127.0.1.1"

,"v":1}

{"level":30,"time":1614176509310,"msg": "call connected successfully, using rtpengine at {\"host\":\"172.16.30.160\",\"port\":22222}","pid":134177,"hostname" : "shcheso
f-HP-ProBook-450-G7","callid":"1-134207@127.0.1.1" 1}

{"level":30,"time":1614176512373,"msg": "call ended d":134177, "hostname": "shchesof -HP-ProBook-450-G7", "callid":"1-134207@127.0.1.1","v":1}

Obrézek 9.3: Usp&snd SIPREC komunikace ze strany Drachtio serveru

Jejich komunikace byla zachycena pomoci Wiresharku a vysledek je vidét na obrazku
9.4. 10.22.32.113 je adresa SRC (t.j. SIPp, béziciho lokalné na poéitaci). 172.16.30.161
je adresa béziciho nahravaciho serveru Drachtio. 172.16.30.160 je adresa béziciho serveru

Lrtpengine® (viz 7.5), ktery je zodpovédny za samotné nahravani RTP paketu.



KAPITOLA 9. TESTOVANI SIP SIGNALIZACE SE SIPREC ROZSIRENIMI 43

10.22.32.113 172.16.30.160

172.16.30.161 Comment

Time

33.804212553 SIP INVITE From: sipp <sip:sipp@127.0.1.1:5060...
33.823956046 SIP Status 100 Trying

33.891758956 SIP Status 200 OK

33.891812685 SIP Request INVITE ACK 200 CSeq:1
33.891941327 RTP, 101 packets. Duration: 3.000s SSRC: OXDEE...
36.892243024 SIP Request BYE CSeq:2

36.917022686 SIP Status 200 OK

Obrazek 9.4: Nahravaci relace mezi SIPp a Drachtio

Podle [6] a [14] je to tspésny SIPREC hovor. To znamend, ze zprava INVITE, kterd je
posilana SRC, obsahuje spravné udaje pro to, aby SRS rozpoznal probihajici relaci jako
nahravaci a na zakladé toho nahravani spustil. Nasledujicim cilem je implementovat ge-

nerovani a posilani takovéto zpravy v jazyce Java do dispecerského terminédlu ,, KONOS*.



Kapitola 10

Navrh a implementace

10.1 Uvod

V této kapitole bude popsan navrh a implementace podpory SIPREC protokolu do stavajiciho
feSeni , KONOS*“. Bude také uveden zpusob a vysledky testovani nékterych ¢asti tohoto

protokolu.

10.2 Architektura

Pro implementaci protokolu SIPREC bylo nutné zménit stavajici architekturu feseni (viz

obrézek 10.1), kterd pocitd s existenci jen H.323 protokolu pro nahréavani hovoru.

10.2.1 Stavajici architektura nahravaciho modulu

comp

+ RecordingProcessorRedat

I
«use»

|
redat

+ H323StateEvent

= r323

+ RedatController

=] +RedatSession =] +H225Client

X anY Adalsizpravy H323
+ RedatSessionFsm W +H225Setup [T TTTToC protokolu

=] + RedatXmiClient + H245EndSession

=] + RedatXmlClientFsm +H245Server

=] + RedatXmiClientStateEvent

[—j +r323 (from redat)

Obrézek 10.1: Stavajici architektura nahravaciho modulu

44
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10.2.1.1 comp

Modul comp obsahuje hlavni komponenty feSeni, jednou z nichz je ttida
RecordingProcessorRedat. Tato tiida pouzivda modul redat za ucelem spravy

nahravani.

10.2.1.2 redat

Modul redat je hlavnim predmétem praktické casti této bakalarské prace a vétSina zmén
se bude tykat pravé tohoto modulu. Podle stavajici architektury obsahuje veskeré tiidy,
které slouzi k nahravani hovort (napf. RedatController a RedatSession), udalost
H323StateEvent, obsahujici informace o nahravani a dalsi balicek r323. Obsahuje také
ttidy, tykajici se XML klienta RedatXmlClient, ktery je zodpovédny za navazani TCP
spojeni mezi termindlem a zaznamovou jednotkou. Toto spojeni je potieba pro protokol
H.323 (viz 8.3.2). RedatXmlClientFsm je stavovy automat, zodpovédny za obsluhu
prechodt mezi stavy klienta (viz 10.3). Uddlosti RedatXmlClientStateEvent jsou

timto stavovym automatem zpracované.

10.2.1.3 r323

Balicek r323 obsahuje ttidy, tykajici se samotného H.323 protokolu. Ttidy H225C1ient
aH225Server spolu tento protokol tvoii (viz 8.3), tiidy H225Setup, H245EndSession
a nékolik dalsich predstavuji prislusné zpravy H.323 protokolu.

10.2.2 Navrzena architektura nahravaciho modulu

Navrzenda architektura by méla byt univerzalnéjsi a dokazat flexibilné pracovat s nékolika

nahravacimi protokoly.
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comp

+ RecordingProcessorRedat

Adalsizpravy H323
protokolu

| +3236 Fadki kédu
I -1192 Fadké kédu
I

«use»

|
redat

+ RecordingProtocolStateEvent 523 messages
aiecatcontioley H323Protocol imlpements RecordingProtocol g =23Rrotocol + H225Client
+ RedatSession <t--——————————————— + RedatXmiClient Y =
= ) = Ko +H225Setup
+ RedatSessionFsm ™ + RedatXmlClientFsm = i
= ) D = ) + H245EndSession
o0 + RecordingProtocol + RedatXmlClientStateEvent + H2455
- E erver
[ +r323 [77] + messages =
[ +siprec from r323,
69 A (from redat) (f )
[
SiprecClient implements RecordingProtocol
I
|
siprec |
+ SiprecClient
+ SiprecClientFsm
+ SiprecClientStateEvent
7] + metadata
{frorﬁadat)
metadata | classes
] +MetadataBuilder |~ + CommunicationSession Adal¥i t¥idy metadat
7] +classes NS + MediaStream
E + Participant
(from siprec) (from metadata)

Obrazek 10.2: Navrzena architektura nahravactho modulu

10.2.2.1 redat

V modulu redat jsou navrzeny nasledujici zmény:

1. Zustaly tu jenom tfidy, které jsou spoletné pro nahravani podle obou protokolu.
Tridy, specifické pro dany protokol, jsou umistény do piislusnych balicki r323 a

siprec.

2. Trida H323StateEvent byla prejmenovana na
RecordingProtocolStateEvent, protoze zpracovani nahravacich udalosti by

nemélo zaviset na konkrétné zvoleném nahravacim protokolu.

3. Pribylo rozhrani RecordingProtocol, které by mél implementovat kazdy nahravaci
protokol v projektu (viz obréazek 10.3). Rozhodnuti o tom, jaky je to presné protokol
(H.323 nebo SIPREC) by méla mit na starosti tfida RedatController podle in-
formaci z konfigurace. Ostatni tiidy by mély pracovat s protokoly jen pres navrzeny

interface.
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10.2.2.2 r323

V balicku r323 jsou navrzeny nasledujici zmény:

1. Je pridéna tiida H323Protocol, kterd implementuje rozhrani

RecordingProtocol a je ,sjednocenim“ tiid H245Server a H225Client (viz
obrazek 10.3). Metody serveru a klienta jsou ted voldny jen touto tifdou, nikoliv

piimo z RedatController nebo RedatSession.

2. Tridy, které podle stavajici architektury jsou v balicku r323 a jsou pouzity pro

samotnou H.323 komunikaci, jsou premistény do balicku messages.

10.2.2.3 siprec

Ptibyl kompletné novy balicek siprec, ve kterém jsou tiidy pro spravu nahravani podle

SIPREC protokolu:

1. Tfida SiprecClient je hlavni tfidou SIPREC protokolu. Stejné jako ttida

H323Protocol, implementuje rozhrani RecordingProtocol.

«interface»
RecordingProtocol

startRecording(): void
closeRecording(): void
start(): void
stop(): void

addListener(EventListener): void

removelistener(EventListener): void

invokeEvent(int): void

controllerStateChange(ControllerStateEvent): void

onClientStateEvent(Event): void

sendXmlEvent(String, String, String, RedatXmIData, String, boolean, String): void
getCall(): Call

isStarted(): boolean

+ 4+ + + 4+ + o+ o+ +

I

SiprecClient

config: SiprecConfiguration
account: Account

call: Call

clientFsm: SiprecClientFsm
stateChangelListener: EventListener
stateDispatcher: EventDispatcher
starteed: boolean

startRecording(): void

closeRecording(): void
addListener(EventListener): void
removelistener(EventListener): void
invokeEvent(int): void
controllerStateChange(ControllerStateEvent): void
clientStateChange(): void

sendlInvite(): void
createCompleteMetadata(): void
createAccount(): void
processCallStateEvent(CallStateEvent): void
~ sendError(String): void

LR S

H323Protocol

h245Server: H245Server
h225Client: H225Client
xmlClient: RedatXmiClient
config: RedatConfiguration
eventListener: Eventlistener

+ o+ o+ o+ +

startRecording(): void

closeRecording(): void
addListener(EventListener): void
removelistener(EventListener): void
invokeEvent(int): void
controllerStateChange(ControllerStateEvent): void

Obrazek 10.3: RecordingProtocol, H323Protocol a SiprecClient
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2. SiprecClientFsm je stavovy automat, zodpovédny za obsluhu piechodu mezi
stavy klienta (vice viz 10.3). Timto stavovym automatem jsou zpracovavany udalosti

SiprecClientStateEvent.

10.2.2.4 metadata

metadata je balicek, obsahujici tiidy pro vytvareni SIPREC metadat podle [4]. Balicek
classes obsahuje jednotlivé XML tridy. Vice viz 10.8.

10.3 FSM

Kone¢ny stavovy automat (FSM) v programovéni je mozné pouzit pro objekt, ktery vzdy
existuje pravé v jednom z nékolika stavu a prechdzi mezi nimi podle pevné definovanych

pravidel.

V dispecerském teseni ,KONOS* jsou konecné stavové automaty bézné pouzivané pro
ruzné objekty, napiiklad pro RedatSession existuje stavovy automat

RedatSessionFsm, pro RedatXmlClient - RedatXmlClientFsm, atd. Pro vytva-
feni (kresleni) takovych automatu existuje specidlni nastroj Qfsm [7.6], ktery z nakres-
leného diagramu generuje vysledny XML soubor. Ten se pak pomoci internich néstroju

reSeni ,KONOS* transformuje do javovskych tiid.

Myslenka stavového automatu pro objekt SiprecClient zni takto: je to SIP klient,
ktery pred zacatkem nahravani navazuje SIP spojeni mezi sebou a nahravacim serverem.

Tento klient se bez ohledu na nahravani nachazi v jednom ze tfech stavi:

e IDLE - klient je vytvoren, ale SIP spojeni mezi nim a zaznamovou jednotkou neni
navazano. V tomto stavu ma klient na starosti ukonceni nahravaci relace, pokud

existuje.

e READY - byla vytvorena SIP nahravaci relace mezi klientem a nahravacim ser-
verem a klient je pripraven nahravat komunikac¢ni relaci. V tomto stavu klient
méa poslat svym poslucha¢cim RecordingProtocolStateEvent, ktery obsa-
huje nasledujici informace: SIP hovor se nachazi ve stavu CONNECTED a klient je

pripraven posilat RTP pakety ptislusné komunikaéni relace na nahravaci server.

e ERROR - stala se chyba SIP spojeni mezi nahravacim klientem a serverem. V tomto
stavu mé klient informovat
RedatController o chybé a ten by se s tim mél néjak vypordadat (odpovidajici

procesy jiz existuji a nejsou predmétem této bakalarské prace).
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CTRL_STOPPED

eventCONNECTED

rst n
CTRL_STOPPED

eventERROR

eventERROR /
CTRL _STOPPED
eventCONNECTED

ERROR

eventERROR

Obrazek 10.4: SiprecClientFsm v aplikaci Qfsm

SiprecClientFsm

client: SiprecClient
sessionld: int

+ onStateEnter_IDLE(Event): void
+ onStateEnter_READY(Event): void
+ onStateEnter_ERROR(Event): void

Obrazek 10.5: Ttida SiprecClientFsm

Udélost CTRL_STOPPED klient muze obdrzet od RedatController. Udélosti
eventERROR a event CONNECTED jsou uddlostmi typu CallStateEvent, které kli-
ent muze obdrzet od probihajicitho hovoru. Posilani a pfijiméani udalosti probiha pomoci

atributu tiidy stateDispatcher a stateChangedListener (viz obrdzek 10.3).

10.4 Konfigurace

Stejné jako existuje databazova tabulka Redat Configuration (pro tyto ucely se pouziva
framework Hibernate 7.10), obsahujici veskeré idaje potifebné pro nahravani podle H.323

protokolu, byla vytvotena tabulka SiprecConfiguration:
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SiprecConfiguration

enable: boolean

redatChannel: String

host: String

port: int

connectTimeout: int

baseRtpTransportConfig: TransportConfiguration

Obréazek 10.6: Ttida SiprecConfiguration

10.4.1 enable

Tato polozka definuje, jestli protokol bude pouzivan pro nahravani.

10.4.2 redatChannel

Tato polozka definuje, na ktery kanal zdznamové jednotky budou hovory nahravany.

10.4.3 host

Tato polozka definuje adresu (typicky IP) zdznamové jednotky , ReDat*.

10.4.4 port

Tato polozka definuje port zdznamové jednotky ,,ReDat“ pro SIP signalizaci (typicky je
to port 5060).

10.4.5 connectTimeout

Tato polozka definuje timeout pro navazani SIP spojeni mezi nahravacim klientem a

serverem v milisekundach.

10.4.6 baseRtpTransportConfig

Tato polozka definuje IP adresu a port zaznamové jednotky, na které nahravaci klient

bude posilat RTP streamy.

10.5 SIP

Tato sekce se vénuje krokum tiidy SiprecClient, tykajicim se navazani SIP spojeni a

SIP signalizace. VSechny popsané metody a atributy jsou zobrazeny na obrazku 10.3.
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10.5.1 Vytvoreni SIPREC tctu

Prvni véc, kterd se provede pii vytvoreni instance tfidy SiprecClient, je vytvofeni
specialntho SIPREC tuc¢tu. Komunikace v dispecerském feseni ,KONOS* se fesi prave
pomoci téchto uctu - vytvareji hovory, posilaji udédlosti, nesou v sobé dulezité informace.
V konstruktoru se vold privatni metoda createAccount (), ve které se vytvari SIPREC

ucet a provadéji se nasledujici dulezité kroky:

e Na instanci uctu se vola metoda addCallStatelListener (), které se jako pa-
rameter preddva stateChangedListener klienta pro zachycovani udalosti typu

CallStateEvent, dulezité pro SipecClientFsm (viz 10.3).

e Do Contact URI uctu se pridava tag ,,; +sip.src*, protoze podle protokolu SI-
PREC predstavuje SRC (viz 6.3.1.1).

10.5.2 Zalozeni nahravaci relace

Kdyz si RedatSession preje zacit nahravani, vola na instanci tiidy

RecordingProtocol metodu startRecording (). SiprecClient v této metodé
vold privatni metodu sendInvite (). V ni vytvoreny ucet zalozi hovor prostiednictvim
posilani zpravy INVITE, coz je implementovdano v knihovné PJSIP [7.1]. Jesté pied
zalozenim hovoru se vytvari instance tiidy AdditionalSipMessageData, ktera po-

moci internich néastroju feseni dovoluje provést nasledujici dulezité kroky:

e Do hlavicky zpravy INVITE se pridava pole ,Require* s hodnotou ,siprec”
(viz 6.3.1.1).

e Volanim dalsi privatni metody createCompleteMetadata () se vytvori pocatecni

snapshot metadat hovoru (viz 10.2.2.4).

Nakonec se zalozi hovor, t.j. icet posle knihovnée PJSIP piislusny pozadavek s vlozenou
instanci tifidy AdditionalSipMessageData, obsahujici potfebnou hlavicku a meta-

data.

10.5.3 Ukonceni nahravaci relace

Kdyz si RedatSession preje ukoncit nahravani, vola na instanci tiidy
RecordingProtocol metodu closeRecording (). SiprecClient v této metodé

ukoncuje hovor posildnim zpravy BYE na nahravaci server (opét pres knihovnu PJSIP).
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10.6 SDP

Tato sekce se vénuje krokum tiidy SiprecClient, tykajicim se SDP ¢asti zpravy
INVITE, které by mély byt provedeny podle 6.4.1.1. VSechny popsané metody a atri-

buty jsou zobrazeny na obrazku 10.3.

e Pokud nedostane zadnd média od protistrany, knihovna PJSIP automaticky nastavi
kazdy medidlni stream v SDP nabidce pouze pro odesilani nastavenim atributu

— [44
,a=sendonly".

e Knihovna PJSIP poskytuje projektu v jazyce Java metodu setParametres (),
kterda musi byt aplikovdna na instanci tiidy Call. Mezi parametry této metody
patii i label, jehoz hodnota se prifadi prislusnému atributu v SDP nabidce. V
tfidé SiprecClient se tato metoda vola v privatni metodé sendInvite ().
Jelikoz dispecerské teseni , KONOS* pro nahravani hovoru pouziva slouceny RTP

stream 5.2.2.3, nastavuje se tento label pro cely hovor jen jednou.

Vysledkem kroku v této a predchozi sekci je zprava INVITE z kapitoly 9, pomoci které se
zahajuje SIPREC komunikace mezi terminglem a zéznamovou jendotkou ,,ReDat“. Zadné

dalsi modifikace zpravy pro standardni scénaf nejsou potieba.

10.7 RTP

Po dspésné vymeéneé SIP zprav mezi nahravacim klientem a serverem by mélo zac¢it posilani
u, tj. skute¢né nahravani. ispecerském feseni fesi slucovanim
RTP paket, tj. skuteéné nahravani. V dispecerském teseni ,, KONOS “ se to Tesi slucova

medidlnich streamu (viz 5.2.2.3).

Uz bylo zminéno, ze RedatSession také ma svij FSM. Kdyz se nachazi ve stavu
STARTING aobdrzi od objektu RecordingProtocol udalost signalizujici, ze je pfipraven
provadét nahravani, prechazi do stavu RECORDING. Béhem tohoto prechodu za¢ind posilani
RTP pakett tifidou RecordingProcessorRedat. Pokud navrzeny SiprecClient a
jeho FSM byly implementovany spravné, RedatSession by se méla dostat do stavu

RECORDING stejné jako pfi pouziti H.323 protokolu.

10.7.1 Testovani

Pted nahravanim na skutecny ,,ReDat* server by bylo vhodné zkontrolovat, jestli se RTP
pakety v pripadé pouziti SIPREC protokolu posilaji spravné. Pro tento 1ucel lze pouzit

aplikaci Twinkle [7.8] a architektura pro testovani vypada nasledovné:
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KONOS (SRC) Twinkle (SRS)
SIP /RTP

Obréazek 10.7: Architektura pro testovani RTP komunikace mezi KONOS a Twinkle

Myslenka tohoto testu zni takto: z dispecerského termindlu ,KONOS*“ probéhne volani
na ¢islo s automatickym odpovidacem z testovaci infrastruktury firmy ,, TTC Marconi,
které v porovnani s ptrikladem z kapitoly 8 navic prehrava hudbu, tj. RTP pakety chodi
obousmeérné. Soucasné s timto hovorem objekt SiprecClient sestavi dalsi SIP hovor
na nahravaci server, coz v tomto pripadé bude aplikace Twinkle. Ten SIPREC samoziejmé
neumi, takze prislusné rozsiteni jednoduse zahodi, ale hovor ptijme, a mél by dostat RTP
stream, ktery je sloucen z RTP streamu, posilanych termindlem na ¢islo prehravajici
hudbu a opa¢nym smérem. Pokud Wiresharkem bude zachyceno, ze aplikace Twinkle
RTP stream dostala a navic pres ni bude slySet hovor ze strany terminalu a hudbu ze
strany cisla s automatickym odpovidacem, pak prenos RTP podle SIPREC protokolu je

implementovan spravné.

Vysledky popsané komunikace jsou zobrazeny a popsany v nasledujicich sekcich.

10.7.1.1 SIP hovor mezi terminalem a ¢islem s automatickym odpovidacem

Time 102232128 172.16.100.4 Comment
21.379672488 5092 INVITE SDP (g711A) 5060 SIP INVITE From: sip:71029@172.16.100.4 Tosi...
21.390590229 5092 EUEnattioTized 5060 SIP Status 401 Unauthorized
21.390892646 5092 Ak 5060 SIP ACK From: sip:71029@172.16.100.4 To:sip:7...
21.391151473 5092 INVIESD BlGrlli) 5060 SIP INVITE From: sip:71029@172.16.100.4 To:si...
21.404201089 5092 100Nying 5060 SIP Status 100 Trying
24.408810062 5092 U0 @IS0 A 5060 SIP Status 200 OK
24.417303599 5092 ACK 5060 SIP Request INVITE ACK 200 CSeq:3710
24.419955445 10004 RIEI(g7TA) 19576 RTP, 566 packets. Duration: 5.649s SSRC: 0x214...
24.459853998 10004 RTP (g711A) 19576 RTP, 281 packets. Duration: 5.602s SSRC: 0x7C0...
30.051789878 5092 BYE 5060 SIP Request BYE CSeq:3711
30.065215475 5092 200 0K 5060 SIP Status 200 OK

Obrazek 10.8: Komunikaé¢ni relace mezi termindlem a ¢islem prehravajicim hudbu
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Je to typicky SIP hovor, ve kterém RTP chodi obousmérné: jedna strana mluvi do ter-
mindalu a protistrana - ¢islo s automatickym odpovidacem - prehrava hudbu. Tento hovor

bude predmétem nahravani na softphone Twinkle, mél by byt tedy cely pres néj slyset.

10.7.1.2 SIPREC hovor mezi termindlem a telefonni tstfednou Asterisk

10.22.32.124
172.16.100.4

21.399678905 5090 INVYITTE SI0HP (G714, 5060 SIP INVITE From: sip:71030@10.22.32.124 Tossi...
21.418977586 5090 401 Unauthorized 5060 SIP Status 401 Unauthorized
21.421878372 5090 ACK 5060 SIP ACK From: sip:71030@10.22.32.124 Toisip:7...
21.421974645 5090 INVITE SDP (7114) 5060 SIP INVITE From: sip:71030@10.22.32.124 Tossi...
21.439004345 5090 100 Trying 5060 SIP Status 100 Trying
21.441119989 5090 (B0RINgING 5060 SIP Status 180 Ringing
21.452745329 5090 I0Rn5I0g 5060 SIP Status 180 Ringing
22.183221844 5090 ZUCIERS: DE G} 5060 SIP Status 200 OK
22.184309762 5090 ACK 5060 SIP Request INVITE ACK 200 CSeq:13090
22.190055434 10006 RTP (g711A) 13886 RTP, 789 packets. Duration: 7.879s SSRC: 0x19E....
30.053705536 5090 ENE 5060 SIP Request BYE CSeq:13091
30.066058819 5090 200 OK 5060 SIP Status 200 OK

Obrézek 10.9: Nahrivaci relace mezi termindlem a Asteriskem

V dispecerském teseni , KONOS* jsou urcité ucty a hovory feseny pres tstiednu Asterisk
[7.9], kterd je SIP registratorem. Tim padem hovor mezi Gi¢ty, které maji registraci, probiha
pres tuto ustfednu. Takovy prechod v piipadé skuteéné zaznamové jednotky ,,ReDat
existovat nebude, je vyzadovan jen pro to, Ze pro testovani je pouzivan Twinkle, ktery
ma registrovany tcet. Ten hovor jiz probiha podle protokolu SIPREC - nahravaci klient
posila jednosmérné RTP pakety ptislusné komunikaéni relace na Asterisk, ktery je pak

preda softphonu.

10.7.1.3 SIPREC hovor mezi Asteriskem a softphonem Twinkle

Time 72:16.1004 10.22.32.124 Comment
21.441600108 5060 INVITESDP (g711AGSM g711...) ¢ SIP INVITE From: "71030" <sip:71030@172.16.1...
21.442082377 5060 100 Trying 5072 SIP Status 100 Trying
21.442171584 5060 180IRINGing 5072 SIP Status 180 Ringing
22.169883859 Soam | O A B o | g SIP Status 200 OK
22.182708225 5060 ACK 5072 SIP Request INVITE ACK 200 CSeq:102
22.238787030 18836 RTP (9711A) 8000 RTP, 392 packets. Duration: 7.820s SSRC: Ox2AC...
30.082032906 5060 B2 5072 SIP Request BYE CSeq:103
30.082429315 5060 200 0K 5072 SIP Status 200 OK

Obrazek 10.10: Nahrévaci relace mezi Asteriskem a Twinkle
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Tento hovor je v podstaté stejny, jako v predchozi sekci, jen v tomto pripadé Asterisk
posila RTP pakety ziskané od terminalu softphonu Twinkle. Probihajici hovor z sekce
10.7.1.1 je slyset pres Twinkle a to v spravném poradi paketu, takze RTP ptenos je v

nové pridanych ttidach implementovan spravneé.

10.8 Metadata

Tato sekce se vénuje krokum tiidy SiprecClient, které se tykaji posilani metadat
komunika¢ni relace v ramci nahravaci relace. VSechny popsané metody a atributy jsou

zobrazeny na obrazku 10.3.

10.8.1 Hlavicka metadat

Pomoci knihovny PJSIP byl do feseni pridan dalsi konstruktor objektu
AdditionalSipMessageData. Piijimé ted dodateény parametr, ktery nastavuje hod-

noty pole hlavicky Content-Disposition podle 6.5.

10.8.2 Télo metadat

SiprecClient pouziva v privatni metodé createCompleteMetadata () nové pridanou

tfidu MetadataBuilder, kterd dovoluje postupné sestavit potiebné ¢asti metadat.

MetadataBuilder

- dateFormat: SimpleDateFormat
- associateDate: String

- namespace: Element CommunicationSession
- doc: Document

- sw: StringWriter

- recordingSession: RecordingSession

- group: CsGroup

- communicationSession: CommunicationSession

- csRsAssociation: CsRsAssociation

- participants: List<Participants>

- participantCsAssociations: List<ParticipantCsAssociation>
- streams: List<MediaStream> Participant
- participantStreamAssociations: List<ParticipantStreamAssociation>

addRecordingNamespace(String): void
addCsGroup(): void
addCommunicationSession(): void
addParticipant(String, String, String): void
addCsRsAssociation(): void
addParticipantCsAssociation(): void
addStream(String, String): void A dali XML tFidy z
addParticipantStreamAssociation(): void
build(): String

balicku "classes"

+ 4+ + + + + + + +

Obréazek 10.11: Trida MetadataBuilder
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e Atributy dateFormat a associateDate nesou v sobé informace o datu a ¢asu

komunika¢ni relace.

e Atributy namespace, doc a sw slouzi k sestaveni vysledného XML souboru podle
[18].

e Atributy recordingSession, group a vSechny dalsi jsou instancemi tiid z balicku

”classes”, které predstavuji jednotlivé XML tiidy podle [4].

e Metody, jejichz nazev zacind klicovym slovem add, jsou pouzity pro pridani piislusnych

¢asti do metadat.

e Metoda build () vraci koneény vysledek ve formatu St ring, ktery bude klientem

pridan do vysledné zpravy INVITE.



Kapitola 11
Porovnani

Tato kapitola obsahuje porovnani moznosti stavajiciho a navrzeného feseni z hlediska
architektury a integrace. Budou také shrnuty vyhody a nevyhody protokolu H.323 a
SIPREC.

11.1 Architektura

V predchozi kapitole v sekci 10.2 byly navrzeny kroky ke zlepseni stavajici architektury.
Jsou zalozeny na tom, ze stavajici architektura pocitd jen s implementaci protokolu H.323
a neexistuje moznost flexibilné pridavat dalsi protokoly a jednoduse mezi nimi pfepinat.
Navrzena architektura to jiz vSak dovoluje, coz umozinuje integraci s vétsinou dostupnych

nahravacich systému a zvysuje potencial celého Fesen.

Zavedeni nového interfacu RecordingProtocol ma za vysledek i to, ze ridici kompo-
nenty projektu uz nepotiebuji znat, s kterou implementaci nahravaciho protokolu pracuji.
Toto je v souladu s jednim z hlavnich konceptu objektové orientovaného programovani -
zapouzdieni. Takovy kéd je snadno pochopitelny a znovu pouzitelny, coz je velmi dulezité

pri praci ve vyvojarském tymu spolu s dalsimi programatory.

11.2 Protokoly

Co se tyka samotnych protokolu pro nahrdavani hlasové komunikace pres internet, byla
navrzena implementace protokolu SIPREC. Ten by mél v budoucnu nahradit protokol

H.323, ktery zatim ale m& v feSeni zustat z divodu zpétné kompatibility.

SIPREC protokol je rozsiteny SIP protokol, takze by bylo korektnéjsi H.323 porovnavat

s druhym z uvedenych. Mezi témito protokoly existuji nasledujici dulezité rozdily:
1. H.323 je zalozen na klasické telefonii, zatimco SIP je zalozen na internetu. Jelikoz

o7
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dispecersky terminal , KONOS* pouziva internetovou hlasovou komunikaci, mél by

pouzivat i odpovidajici protokol.

2. H.323 je navrzen ITU (International Telecommunication Union), zatimco SIP je
navrzen IETF (Internet Engineering Task Force). Toto jsou dva ruzné zdroje stan-

dardu pro komunikaéni protokoly a IETF je povazovén za primarni standard [19].

3. H.323 pro zpravy pouziva binarni format. Naopak SIP pouziva format ASCII. Kazdy
z téchto formatu m4 svoje vyhody a nevyhody. Lidsky ¢citelny text (ASCII) je po-

malejsi pro kédovani a dekédovani nez binarni, ale je snadnéjsi pro praci a ladéni.
4. Architektura H.323 je monoliticka, SIP je postaven na modularni architektufte.

5. SIP nabizi moznost posilani rychlych (instantnich) zprdv. Naopak v H.323 takova
moznost neexistuje. V dispecerském feseni ,KONOS* jsou instantni SIP zpravy
casto pouzivany pii komunikaci, takze je vhodné mit tuto moznost i pii nahravani

hovoru.

6. SIP je skalovatelny, flexibiln{ a snadno implementovatelny do novych aplikaci. Toto

vsak neplati o H.323 z diivodu jeho komplexnosti.

7 tohoto porovnéani plyne, ze pro projekt ,KONOS“ protokol SIP a jeho rozsiteni pro
nahravani hovoru SIPREC je lepsim fesenim. H.323 je telefonni prumyslovy standard,
ktery je obvykle povazovan za slozity. Neni flexibilni a tézko se prizpusobuje novym
aplikacim. Naopak SIP je standardni internetovy protokol, ktery je vysoce modularni,
jednoduchy a flexibilni. Jeho nevyhodou je, ze neumi spolupracovat s telefonickymi pro-
tokoly, ale dobfe spolupracuje s dalsimi internetovymi protokoly, ale nevyhodou je, ze

neumi spolupracovat s telefonickymi protokoly. [20]
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Zaver

Cilem této bakalaiské prace bylo navrhnout a implementovat klientskou ¢ast protokolu
SIPREC pro nahravani hovoru do dispecerského termindlu ,KONOS“ a tim nahradit
stavajici feSeni podle H.323 protokolu se zachovanim zpétné kompatibility. Pred zapocetim
préace byl prostudovan velky objem potfebné teorie tykajici se protokolu SIP, RTP, SDP,
SIPREC a H.323.

V praktické ¢asti prace bylo prozkoumano stavajici feseni nahravani hovoru a navrzena
architektura pocitajici s existenci nékolika nahravacich protokolu. Ta by dovolila v bu-
doucnu ptidavat nové protokoly s minimalnim zasahem do jiz existujici implementace.
Poté byly implementovany jednotlivé ¢asti SIPREC protokolu (SIP signalizace, pfenos
RTP paketu, pottebna databazova konfigurace, stavovy automat, vytvoreni metadat ko-
munika¢ni relace) a otestovany pomoci nejruznéjsich néstroju, open source projekti, unit

testu a testovaci infrastruktury spole¢nosti ,, TTC Marconi*.

Jelikoz implementace kvili technickym problémum na strané spole¢nosti ,, Retia“ nemohla
byt okamzité otestovana proti jejimu nahréavacimu serveru ,ReDat“, bylo tieba najit
vhodné nahradni feseni. Z tohoto duvodu vnikla potieba vyuzit zminéné nastroje a open
source projekty pro otestovani jednotlivych kroku implementace, coz nakonec ptispélo k

zajimavéjsSimu a prinosnéjsimu obsahu prace.

Vysledkem této bakalarské prace je tedy fungujici prototyp klienta nahravajicitho hovory
podle protokolu SIPREC. Ten zatim podporuje jenom standardni scénafr, tj. nahravani
hovoru mezi dvéma 1ucastniky bez dodateénych funkei jako jsou pozastaveni a obnoveni
komunikacni relace, pridani dalsiho ucastnika do skupiny, atd. V implementaci téchto
a dalsich scénaru budu pokracovat dal v ramci prace ve vyvojarském tymu spolecnosti
, TTC Marconi“.

29



Priloha A
Obsah elektronické prilohy

e src/ - slozka obsahujici zdrojovy kéd nahrédvacitho modulu dispecerského tesent ,, KO-

NOS*.

e uac_siprec_pcap.xml - XML scénar pro testovani SIP signalizace se SIPREC

rozsitenimi ptes aplikaci SIPp.
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