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V Praze dne

............................................
Sofia Shchepetova

vi



Poděkováńı
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Abstrakt

Bakalářská práce se zaměřuje na zkoumáńı r̊uzných zp̊usob̊u nahráváńı VoIP hlasové
komunikace a na implementaci SIPREC protokolu do dispečerského řešeńı

”
KONOS“

společnosti
”
TTC Marconi“. Tento protokol je v současné době standardem pro ř́ızeńı

nahráváńı pomoćı informaćı a metadat pośılaných v rámci SIP zpráv. V řešeńı je dopo-
sud použ́ıváno VoIP nahráváńı

”
ReDat“ od společnosti

”
Retia“ s proprietárńım rozhrańım

založeným na H.323 protokolu. Ćılem teoretické části projektu je analýza protokolu SI-
PREC, jeho architektury, funkcionality a požadavk̊u na implementaci. Tyto teoretické
poznatky jsou dále uplatněny v části praktické, jej́ımž ćılem je do terminálu

”
KONOS“ im-

plementovat podporu SIPREC protokolu v jazyce Java. Toto umožńı integraci s většinou
dostupných nahrávaćıch systémů a zvýš́ı potenciál celého řešeńı. V závěrečné části práce
je navržená implementace otestována a porovnána s implementaćı stávaj́ıćı. Na základě
srovnáńı jsou rozebrány a výhody a nevýhody jednotlivých řešeńı.

Kĺıčová slova: VoIP nahráváńı, SIP, SIPREC, H.323, dispečerské řešeńı, metadata, IP
protokol, IP telefonie
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Abstract

The bachelor thesis focuses on the examination of different ways of recording VoIP com-
munication and on the implementation of the SIPREC protocol in the dispatching solution

”
KONOS“ of the company

”
TTC Marconi“. This protocol is currently the standard for

establishing and management recording session using information and metadata sent as
part of SIP messages. So far,

”
ReDat“ server for VoIP recording from the company

”
Re-

tia“ with a proprietary interface based on protocol H.323 is used in the solution. The goal
of the theoretical part of the project is to analyze the SIPREC protocol, its architecture,
functionality and implementation requirements. This theoretical knowledge is further ap-
plied in the practical part, which aims to implement support for the SIPREC protocol in
Java. It will allow integration with most of the available recording systems and increase
the potential of the entire solution. In the concluding part of the work, the proposed
implementation is tested and compared with the original implementation. Based on the
comparison, the advantages and disadvantages of each solution are discussed.

Keywords: VoIP recording, SIP, SIPREC, H.323, dispatching solution, metadata, IP
protocol, IP telephony
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4.3 Požadavky na implementaci SIPREC . . . . . . . . . . . . . . . . . . . . . 13

5 Architektura pro SIPREC 15
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Kapitola 1

Úvod

V dnešńı době je dispečer kĺıčovou osobou, když se jedná o záchranu lidských život̊u

a majetku. Operátoři dispečerských služeb muśı rychle a efektivně reagovat na t́ısňová

voláńı, aby byli schopni udělat pro vyřešeńı kritické situace maximum v co nejkratš́ım

čase. K tomu jim slouž́ı dispečerské terminály.

Jedńım z takových terminál̊u je dispečerský systém
”
KONOS“ firmy

”
TTC Marconi“.

Umožňuje hlasovou komunikaci mezi r̊uznými koncovými uživateli, kteř́ı mohou být připo-

jeńı přes technologicky rozd́ılné pevné nebo mobilńı śıtě. Ř́ızeńı jejich komunikace prob́ıhá

na bázi aplikaćı IP protokol̊u. Dispečerské řešeńı
”
KONOS“ usnadňuje a zjednodušuje

komunikaci, nab́ıźı jednotné rozhrańı pro komunikaci do r̊uzných hlasových śıt́ı. [15]

Jednou z d̊uležitých funkćı dispečerských terminál̊u je nahráváńı hovor̊u, a to předevš́ım z

bezpečnostńıch d̊uvod̊u. Pro tento účel existuje několik protokol̊u, např́ıklad H.323, který

je aktuálně použ́ıván v dispečerském terminálu
”
KONOS“. V dnešńı době se ale dává

přednost standardizovaným protokol̊um. Jedńım z nich je protokol SIPREC.

Ćılem této bakalářské práce je navrhnout a implementovat klientskou část tohoto pro-

tokolu do dispečerského terminálu
”
KONOS“. Nahrad́ı se t́ım komunikace založená na

H.323 protokolu, který ale, kv̊uli zpětné kompatibilitě, nesmı́ být kompletně odstraněn

z řešeńı. Práce je rozdělena na dva velké bloky - teoretický (kapitoly 3 až 6) a prak-

tický (kapitoly 7 až 11). V teoretickém bloku jsou popsány protokoly SIP, SDP a SI-

PREC, př́ıpady a požadavky na jejich použit́ı a potřebná architektura. Jsou také uvedeny

kroky k úspěšnému nahráváńı komunikace v závislosti na roli účastńıka. V praktické části

je navržená implementace protokolu SIPREC do dispečerského řešeńı
”
KONOS“ a jsou

otestovány jednotlivé části této implementace.
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Kapitola 2

Definice

� SIP signalizace - výměna SIP zpráv mezi účastńıky relace. Zprávy protokolu SIP

jsou dvoj́ıho druhu - žádosti, ř́ıká se jim též metody, a odpovědi.

� Uživatelský agent (UA) - internetový koncový bod.

� Komunikačńı relace (Communication Session, CS) - SIP relace vytvořená

mezi dvěma nebo v́ıce uživatelskými agenty SIP, která je předmětem záznamu.

� Server nahrávaj́ıćı relace (Session Recording Server, SRS) - uživatelský

agent SIP, záznamová jednotka nebo specializovaný mediálńı server, který p̊usob́ı

jako přij́ımač zaznamenaných médíı a metadat komunikačńı relace. SRS je obvykle

implementován jako multiportové zař́ızeńı, které je schopné přij́ımat média z v́ıce

zdroj̊u současně.

� Klient nahrávaj́ıćı relace (Session Recording Client, SRC) - uživatelský

agent SIP, který se chová jako zdroj zaznamenaných médíı, které pośılá na SRS. Je

to logická funkce, jej́ıž požadované schopnosti mohou být implementovány v jednom

nebo v́ıce fyzických zař́ızeńıch. V praxi může být SRC např́ıklad osobńım zař́ızeńım

(jako je SIP telefon) nebo dispečerským terminálem.

� Nahrávaćı relace (Recording Session, RS) - SIP relace vytvořená mezi SRC

a SRS za účelem záznamu komunikačńı relace. Obrázek 2.1 představuje vztah mezi

nahrávaćı relaćı a komunikačńı relaćı.
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KAPITOLA 2. DEFINICE 3

Obrázek 2.1: Vztah mezi RS a CS [2]

� Recording-aware User Agent (RA UA) - uživatelský agent SIP, který si je

vědom rozš́ı̌reńı SIP spojených s komunikačńı relaćı. Taková rozš́ı̌reńı mohou být

použita k informováńı UA, že hovor je nahráván, nebo k tomu, aby UA mohl uvést

své preference ohledně spuštěńı, pozastaveńı, obnoveńı a ukončeńı nahráváńı.

� Recording-unaware User Agent (RU UA) - uživatelský agent SIP, který si

neńı vědom rozš́ı̌reńı SIP spojených s komunikačńı relaćı.

� Metadata záznamu - metadata popisuj́ıćı CS, která jsou vyžadována SRS. Zahr-

nuj́ı např́ıklad ID uživatel̊u, kteř́ı se účastńı CS, a stav hovoru. Obvykle jsou tato

metadata archivována spolu s replikovanými médíı na SRS.

� Replikovaná media - kopie médíı, která je spojena s CS, byla vytvořena SRC a

poslána do SRS. Může obsahovat všechna média spojená s CS (např. audio a video)

nebo pouze podmnožinu (např. jenom audio).



Kapitola 3

SIP: Session Initiation Protocol

3.1 Úvod

Existuje několik protokol̊u, které slouž́ı pro přenos r̊uzných typ̊u multimediálńıch dat

relace jako hlas, video nebo textové zprávy v reálném čase. Session Initiation Proto-

col (SIP) spolupracuje s těmito protokoly tak, že umožňuje r̊uzným UA rozpoznat se

navzájem a dohodnout se na charakteru relace, kterou by chtěli sd́ılet. Přesněji řečeno,

SIP umožňuje vytvořeńı infrastruktury śıt’ových hostitel̊u (proxy server̊u), kterým mohou

UA odeśılat registračńı zprávy, zprávy INVITE a daľśı požadavky. SIP je univerzálńı

nástroj pro vytvářeńı, úpravu a ukončováńı relaćı, který funguje nezávisle na základńıch

transportńıch protokolech a na typu relace, kterou chce uživatel vytvořit. Mediálńı stre-

amy mohou být přidány do (resp. odstraněny z) existuj́ıćı relace. Jedny z nejd̊uležitěǰśıch

takovýchto relaćı jsou internetové telefonńı hovory.

3.2 Přehled funkćı SIP

Podle [1], SIP podporuje pět aspekt̊u zakládáńı a ukončováńı multimediálńı komunikace:

1. Umı́stěńı uživatele: určeńı koncového bodu, který má být použit pro komunikaci.

2. Dostupnost uživatele: určeńı ochoty volané strany zapojit se do komunikace.

3. Schopnosti uživatele: určeńı parametr̊u médíı, které maj́ı být použity.

4. Založeńı relace:
”
vyzváněńı“ (

”
ringing“), stanoveńı parametr̊u relace na volané i

volaj́ıćı straně.

5. Správa relace: přenos a ukončeńı relace, úprava parametr̊u relace a vyvoláńı

potřebných služeb.
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KAPITOLA 3. SIP: SESSION INITIATION PROTOCOL 5

SIP neńı integrovaný komunikačńı systém, je to sṕı̌se komponenta, kterou lze použ́ıt s

jinými IETF protokoly (typicky Real-time Transport Protocol (RTP), Session Descrip-

tion Protocol (SDP) apod.) pro vytvořeńı kompletńı multimediálńı architektury. SIP jako

takový neposkytuje služby, ale primitivy, které lze použ́ıt k implementaci r̊uzných služeb.

Např́ıklad, SIP může naj́ıt uživatele a doručit multimediálńı objekt do jeho aktuálńıho

umı́stěńı. Pokud se těchto primitiv použ́ıvá např́ıklad k doručeńı popisu relace napsané

v SDP, koncové body se mohou shodnout na parametrech relace už jen na základě SIP

protokolu. Pokud se stejných primitiv použ́ıvá k doručeńı fotografie volaj́ıćıho nav́ıc, je

možné snadno implementovat př́ıslušnou službu. Jak ukazuje tento př́ıklad, jedno primi-

tivum se obvykle použ́ıvá k poskytováńı několika r̊uzných služeb. Proto by měl být SIP

použ́ıván spolu s jinými protokoly, aby uživatel̊um poskytoval kompletńı služby. Základńı

funkce a operace SIP však nezáviśı na žádném z těchto protokol̊u. [1]

3.3 Přehled vytvořeńı hovoru

Tato sekce představuje základńı funkci SIP: umı́stěńı koncového bodu, vyjádřeńı ochoty

komunikovat, vyjednáváńı parametr̊u pro vytvořeńı relace a ukončeńı stanovené relace.

Obrázek 3.1 ukazuje typický př́ıklad výměny SIP zpráv mezi dvěma uživateli, Alićı a

Bobem. V tomto př́ıkladu Alice použ́ıvá na svém poč́ıtači SIP aplikaci označovanou jako

softphone, aby zavolala Bobovi na jeho SIP telefon přes Internet. Jsou zobrazeny také

dva proxy servery SIP, které jednaj́ı jménem Alice a Boba pro usnadněńı založeńı relace.

Toto typické uspořádáńı je často nazýváno
”
SIP lichoběžńık“. Každá zpráva je označena

ṕısmenem
”
F“ a pořadovým č́ıslem.



KAPITOLA 3. SIP: SESSION INITIATION PROTOCOL 6

Obrázek 3.1: Typický SIP hovor [1]

Alice volá Bobovi pomoćı jeho SIP identity (tzv. SIP URI). Ta se podobá e-mailové adrese

a obsahuje uživatelské jméno a jméno hostitele. V tomto př́ıpadě je to

sip:bob@biloxi.com, kde biloxi.com je doménou poskytovatele SIP služeb Bo-

bovi. Alice má URI sip:alice@atlanta.com.

SIP je založen na transakčńım modelu připomı́naj́ıćım protokol HTTP. Každá transakce

se skládá z požadavku, který vyvolá nějakou metodu nebo funkci na serveru, a z alespoň

jedné odpovědi. V tomto př́ıkladu transakce zač́ıná t́ım, že softphone Alice zaśılá žádost

INVITE, adresovanou SIP URI Boba. INVITE je př́ıklad metody SIP, která specifikuje

akci, kterou požaduje koncový bod (Alice) od serveru (Bob). Žádost INVITE má svou

hlavičku, a ta obsahuje řadu poĺı, která slouž́ı pro poskytnut́ı daľśı informace o zprávě.
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Obrázek 3.2: Zpráva INVITE [1]

Prvńı řádek textové zprávy obsahuje název metody (INVITE). Na následuj́ıćıch řádkách

jsou uvedena jednotlivá pole hlavičky. Tento př́ıklad obsahuje minimálńı požadovanou

sadu. Pole hlavičky jsou stručně popsána ńıže:

� Via obsahuje adresu (pc33.atlanta.com), na které Alice očekává odpověd’. Ob-

sahuje také parametr branch, který identifikuje tuto transakci.

� To obsahuje zobrazované jméno (Bob) a SIP URI (sip:bob@biloxi.com), ke

kterému byla žádost p̊uvodně zaměřena.

� From také obsahuje zobrazované jméno (Alice) a SIP URI

(sip:alice@atlanta.com) koncového bodu. Toto pole má také parametr tag

obsahuj́ıćı náhodný řetězec (1928301774), který se použ́ıvá pro identifikačńı účely.

� Call-ID obsahuje globálně unikátńı identifikátor pro tento hovor, generovaný kom-

binaćı náhodného řetězce a hostitelského jména nebo IP adresy softphonu.

� CSeq obsahuje celé č́ıslo a název metody. CSeq č́ıslo se inkrementuje pro každou

novou žádost v dialogu a představuje tradičńı pořadové č́ıslo.

� Contact obsahuje SIP URI, který představuje př́ımou cestu ke kontaktu Alice a

je obvykle složen z uživatelského jména a plně kvalifikovaného doménového jména.

Zat́ımco pole Via ř́ıká daľśım prvk̊um, kam poslat odpověd’, pole Contact ř́ıká,

kam pośılat budoućı požadavky.

� Max-forwards slouž́ı k omezeńı počtu přesměrováńı, který může žádost urazit

na cestě k ćıli. Skládá se z celoč́ıselného č́ısla, které se po každém přesměrováńı

dekrementuje.

� Content-Type popisuje typ těla zprávy.

� Content-Length obsahuje délku těla zprávy v bajtech.
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Podrobnosti o relaci, jako je typ média, kodek nebo vzorkovaćı frekvence, nejsou popsány

pomoćı SIP. Tyto informace jsou obvykle zapsané do těla SIP zprávy pomoćı protokolu

Session Description Protocol (SDP).

Jelikož softphone Alice nezná umı́stěńı Boba nebo SIP serveru v biloxi.com doméně,

odešle zprávu INVITE SIP serveru, který obsluhuje doménu Alice, a to je atlanta.com.

Je to typ SIP serveru, známý jako proxy server. Proxy server přij́ımá žádosti SIP a

předává je jménem klienta (koncového bodu). V tomto př́ıkladu proxy server obdrž́ı žádost

INVITE a odešle odpověd’ 100 (Trying) zpět do softphonu Alice. Ta označuje, že

žádost INVITE byla přijata a že zástupce (proxy server) pracuje jménem klienta na cestě

té zprávy do ćıle. Odpovědi v SIP použ́ıvaj́ı tř́ımı́stný kód následovaný popisnou textovou

fráźı. atlanta.com proxy server vyhledá proxy server na biloxi.com (např́ıklad pro-

vedeńım určitého typu DNS vyhledáváńı), źıská IP adresu biloxi.com proxy serveru a

přesměruje na něj žádost INVITE. Před t́ım atlanta.com proxy server ještě přidává do

hlavičky daľśı pole, které obsahuje jeho vlastńı adresu. biloxi.com proxy server přij́ımá

žádost INVITE a pośılá odpověd’ 100 (Trying) zpět do atlanta.com serveru, aby

mu oznámil, že obdržel žádost INVITE a ted’ ji zpracovává. Pak konzultuje databázi,

která obsahuje aktuálńı IP adresu Boba. biloxi.com server přidává do hlavičky daľśı

pole s jeho vlastńı adresou a pośılá zprávu na SIP telefon Boba.

Bob̊uv SIP telefon obdrž́ı zprávu INVITE a upozorńı Boba na př́ıchoźı hovor od Alice,

aby se mohl rozhodnout, zda chce přijmout hovor. Bob̊uv telefon přitom zazvońı a oznámı́

to pomoćı zprávy 180 (Ringing), která je směrována přes oba dva proxy v opačném

směru. Každý proxy použ́ıvá pole hlavičky Via k určeńı, kam poslat odpověd’, a odstrańı

svou vlastńı adresu z toho pole. Výsledkem je, že i když použit́ı DNS a vyhledáváńı

umı́stěńı služby bylo nutné na začátku cesty zprávy INVITE, zpráva 180 (Ringing)

už může být poslána volaj́ıćımu bez vyhledáváńı a zpracováńı proxy servery.

Když softphone Alice obdrž́ı odpověd’ 180 (Ringing), předá tyto informace Alici

např́ıklad pomoćı zvukového vyzváněćıho tónu nebo zobrazeńı zprávy na obrazovce.

V tomto př́ıkladu se Bob rozhodne hovor přijmout. Když zvedne telefon, odešle se od-

pověd’ 200 (OK), která oznámı́ protistraně, že hovor byl přijat. Tělo zprávy 200 (OK)

obsahuje SDP popis typu relace, kterou je Bob ochoten vytvořit s Alićı. Výsledkem je

dvousměrná výměna zpráv SDP: od Alice k Bobovi a zpět. Tato výměna poskytuje

základńı vyjednávaćı schopnosti a je založena na jednoduchém modelu nab́ıdky / od-

povědi. Pokud by Bob nechtěl hovor přijmout nebo byl zaneprázdněn, namı́sto 200 (OK)

se zašle chybová hláška a t́ım pádem se žádná mediálńı relace nezalož́ı.

V uvedeném př́ıpadě zpráva 200 (OK) je směrována zpět přes dva proxy servery a je
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přijata softphonem Alice, který pak zastav́ı vyzváněćı tón a t́ım indikuje, že hovor byl

přijat. Nakonec softphone Alice odešle potvrzovaćı zprávu (ACK) na Bob̊uv SIP telefon,

aby potvrdil př́ıjem posledńı odpovědi 200 (OK). V tomto př́ıkladu je ACK odeslán ze

softphonu Alice do Bobova SIP telefonu př́ımo, tj. nikoliv přes proxy, protože koncové

body v této fázi už vzájemně znaj́ı své adresy z obsahu pole Contact hlavičky zprávy

INVITE. T́ım se dokonč́ı takzvaný
”
trojcestný handshake“ INVITE/200/ACK použ́ıvaný

pro vytvořeńı SIP relace. Mediálńı relace Alice a Boba nyńı začala a oni si navzájem

pośılaj́ı mediálńı pakety ve formátu, na kterém se dohodli při výměně SDP.

Během hovoru se Alice nebo Bob mohou rozhodnout změnit vlastnosti mediálńı relace.

To je dosaženo zasláńım zprávy re-INVITE obsahuj́ıćı nový popis médíı. Tato zpráva

odkazuje na existuj́ıćı dialog tak, aby druhá strana věděla, že namı́sto vytvořeńı nové

relace se měńı parametry relace existuj́ıćı. Jestliže druhá strana chce přijmout změnu, pošle

200 (OK). Žadatel na to reaguje zaśıláńım ACK. Pokud druhá strana změnu nepřijme,

odešle chybovou hlášku, jakým je např́ıklad 488 (Not Acceptable Here), která se

také potvrd́ı ACK. Selháńı re-INVITE však nezp̊usobuje selháńı stávaj́ıćıho hovoru - relace

pokračuje a použ́ıvá dř́ıve dohodnuté charakteristiky.

Na konci hovoru Bob zavěśı (odpoj́ı se) jako prvńı a vygeneruje t́ım pádem zprávu BYE,

která se opět pošle př́ımo Alici. Alice potvrzuje přijet́ı odpověd́ı BYE zprávou 200 (OK),

která zároveň ukončuje relaci.

Registrace je daľśı běžnou operaćı v SIP. Je jedńım ze zp̊usob̊u, jak biloxi.com server

źıská informaci o aktuálńım umı́stěńı Boba. Po inicializaci odeśılá Bob̊uv SIP telefon v

pravidelných intervalech zprávy REGISTER na server v biloxi.com doméně známý jako

SIP registrátor. Zprávy REGISTER spojuj́ı Bob̊uv SIP URI se zař́ızeńım, do kterého je

aktuálně přihlášen. Registrátor zaṕı̌se tuto vazbu do databáze, odkud ji pak může přeč́ıst

proxy server.



Kapitola 4

Př́ıpady použit́ı a požadavky pro

nahráváńı médíı na bázi SIP

(SIPREC)

4.1 Úvod

Velmi d̊uležitým požadavkem obchodńı komunikace je nahráváńı relace. V dispečerských

systémech muśı být všechna voláńı zaznamenána z d̊uvod̊u dodržováńı bezpečnosti, regu-

laćı a předpis̊u.

Nahráváńı se obvykle provád́ı zasláńım kopie médíı relace do záznamové jednotky. Tato ka-

pitola uvád́ı požadavky na rozš́ı̌reńı SIP, která spravuj́ı doručeńı RTP médíı do záznamové

jednotky, označované jako nahráváńı médíı na bázi SIP (krátce SIPREC). V rámci této

práce budou uvažovány pouze př́ıpady, kdy uživatelé věd́ı o tom, že jejich hovor je zazna-

menáván, a to záměrně (tzv. aktivńı nahráváńı).

V této kapitole se zkoumaj́ı požadavky na použit́ı SIP mezi klientem nahrávaj́ıćım re-

lace (SRC) a serverem nahrávaj́ıćım relace (SRS) pro ř́ızeńı záznamů médíı, která jsou

přenášena v rámci komunikačńı relace. Zaznamenané relace mohou být libovolné relace

RTP médíı, včetně hlasu, DTMF, videa a textu. Tato bakalářská práce se zaměřuje

převážně na nahráváńı hlasových hovor̊u.

Archivovaný záznam relace se obvykle skládá z mediálńıho obsahu komunikačńı relace

a jej́ıch metadat. Metadata komunikačńı relace umožňuj́ı později prohledávat a filtrovat

nahrávané archivy. Umožňuj́ı také přehráváńı relace
”
smysluplným“ zp̊usobem, např́ıklad

se správnou synchronizaćı mezi médii.

10



KAPITOLA 4. PŘÍPADY POUŽITÍ A POŽADAVKY PRO SIPREC 11

4.2 Př́ıpady použit́ı

V této sekci jsou popsány př́ıpady použit́ı SIPREC nahráváńı, které se vztahuj́ı k dispečerskému

řešeńı
”
KONOS“.

1. Full-Time Recording - jedna nahrávaćı relace pro každou komunikačńı relaci. V

terminálu
”
KONOS“ se obvykle použ́ıvá tento zp̊usob nahráváńı.

Obrázek 4.1: Full-Time Recording [2]

2. Selective Recording - nahrávaćı relace se spoušt́ı pouze když je vytvořena ko-

munikačńı relace, která má být zaznamenána. V následuj́ıćım př́ıkladu jsou zazna-

menány komunikačńı relace 1 a 3, nikoliv 2.

Obrázek 4.2: Selective Recording [2]

3. Spuštěńı / zastaveńı nahráváńı během komunikačńı relace - nahráváńı začne

během komunikačńı relace, a to bud’ ručně (např. tlač́ıtko na telefonu uživatele)

nebo automaticky prostřednictv́ım aplikace. Nahrávaćı relace konč́ı bud’ během ko-

munikačńı relace nebo po jej́ım ukončeńı. Jednu komunikačńı relaci mohou zazna-

menávat jedna nebo v́ıce nahrávaćıch relaćı.

Obrázek 4.3: Spuštěńı / zastaveńı nahráváńı během CS [2]
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4. Trvalé nahráváńı (Persistent Recording) - jedna nahrávaćı relace zachycuje

jednu nebo v́ıce komunikačńıch relaćı.

Obrázek 4.4: Trvalé nahráváńı [2]

Nahráváćı relace zaznamenává nepřetržitě bez přerušeńı. Doba, kdy neprob́ıhá žádná

komunikačńı relace, muśı být reprodukována při přehráváńı (např. zaznamenáńım

ticha). Dispečerské systémy často použ́ıvaj́ı tuto techniku, když se jedná o konfe-

rence nebo předáńı existuj́ıćıho hovoru jinému dispečerovi. Existuj́ı i př́ıpady, kdy

jedna nahrávaćı relace zaznamenává v́ıce souběžných komunikačńıch relaćı.

Obrázek 4.5: Nahráváńı v́ıce souběžných CS [2]

5. Ovládáńı záznamu v reálném čase (Real-time Recording Controls) - v

př́ıpadě aktivńıho nahráváńı mohou ochrana soukromı́ nebo bezpečnostńı d̊uvody

vyžadovat vynecháńı nahráváńı určité části konverzace. Př́ıkladem ovládáńı záznamu

v reálném čase je pozastaveńı / obnoveńı (pause / resume) nahráváńı.

6. Záznam komplexńıch volaćıch scénář̊u - pokud je např́ıklad jeden zaznamenaný

hovor spojen s daľśım voláńım, jež muśı být také zaznamenáno.

7. Vysoká dostupnost a nepřetržitý záznam – specifické scénáře nasazeńı předsta-

vuj́ı r̊uzné požadavky na dostupnost systému, manipulaci s chybami atd., včetně

následuj́ıćıch:

� SRS muśı být vždy k dispozici v době nastaveńı hovoru.

� Nesmı́ doj́ıt ke ztrátě záznamu médíı, dokonce i při selháńı SRS.

� V př́ıpadě selháńı záznamu muśı být komunikačńı relace ukončena (nebo muśı

být poskytnuta vhodná oznámeńı stranám).
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4.3 Požadavky na implementaci SIPREC

Podle [2], mechanismus muśı:

1. poskytovat prostředky pro použit́ı protokolu SIP pro vytvořeńı, udržováńı a ukončeńı

nahrávaćı relace mezi SRC a SRS;

2. podporovat možnost nahrávat všechny komunikačńı relace kompletně;

3. podporovat schopnost nahráváńı vybraných komunikaćı dle lokálńıch předpis̊u;

4. podporovat schopnost nahrávat vybrané úseky vybraných komunikačńıch relaćı;

5. podporovat možnost nahrávat CS bez ztráty médíı RS z d̊uvodu př́ıpravy nahráváńı

nebo časováńı;

6. podporovat schopnost nahrávat IVR (automatické systémy bez operátora);

7. podporovat nahráváńı následuj́ıćıch typ̊u: hlas, DTMF, video, text;

8. podporovat schopnost SRC dodávat sloučené audio streamy z v́ıce komunikačńıch

relaćı (konference) SRS;

9. podporovat schopnost SRC dodávat sloučené audio streamy z r̊uzných stran dané

komunikačńı relace SRS;

10. podporovat schopnost dodávat SRS v́ıce mediálńıch streamů pro danou CS;

11. podporovat schopnost pozastaveńı / obnoveńı přenosu a sběru RS médíı;

12. obsahovat prostředky pro poskytováńı SRS metadat popisuj́ıćıch nahrávané CS,

včetně použitých médíı a identifikátor̊u zúčastněných stran;

13. poskytovat SRS prostředky pro možnost korelace RS médíı s médii účastńık̊u CS;

14. být transparentńım vzhledem k transportńımu protokolu;

15. podporovat prostředky k zastaveńı záznamu;

16. poskytovat prostředky pro upozorněńı uživatelského agenta a dotaz, zda se CS může

nahrávat;

17. poskytovat prostředky pro upozorněńı uživatelského agenta a dotaz, zda se CS může

nahrávat, během integrovaných akćı start/stop/pause/resume;

18. podporovat prostředky indikace a jej́ı vhodné zobrazeńı na uživatelském rozhrańı,

jestli se CS nahrává;
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19. poskytovat prostředky, jak metadata postupně zaśılat SRS během CS;

20. poskytovat prostředky pro synchronizaci zaznamenaných mediálńıch streamů a me-

tadat;

21. poskytovat prostředky pro synchronizaci mezi několika zaznamenanými mediálńımi

streamy;

22. poskytovat prostředky pro propojeńı ovládaćıch prvk̊u záznamů, jako je start / stop

/ pause / resume, a záznam přesného času těchto akćı;

23. poskytovat SRS prostředky k autentizaci SRC při zahájeńı RS;

24. poskytovat SRC prostředky k autentizaci SRS při zahájeńı RS;

25. poskytovat prostředky pro kontrolu, že integrita metadat odeslaných z SRC do SRS

je přesnou reprezentaćı p̊uvodńıch metadat CS;

26. poskytovat prostředky pro kontrolu, že integrita médíı odeslaných z SRC do SRS je

přesnou reprezentaćı p̊uvodńıch médíı CS;

27. poskytovat prostředky pro zajǐstěńı d̊uvěrnosti metadat zaslaných ze SRC do SRS;

28. poskytnout prostředky pro zajǐstěńı d̊uvěrnosti RS;

29. podporovat schopnost dodávat SRS v́ıce mediálńıch streamů stejného typu najed-

nou.

Podle [2], mechanismus nesmı́:

1. bránit nasazeńı s vysokou dostupnost́ı (High availability);

2. bránit použit́ı tón̊u nebo jiného upozorněńı během nebo na začátku nahráváńı CS

jako oznámeńı účastńık̊um, že hovor je zaznamenáván nebo může být zaznamenán.



Kapitola 5

Architektura pro SIPREC

5.1 Úvod

Tato kapitola popisuje architekturu pro implementaci protokolu SIPREC. Zaměřuje se na

vytvořeńı nahrávaćı relace mezi SRC a SRS.

Jakmile SRS obdrž́ı replikovaná média a metadata záznamu, obvykle je ulož́ı pro pozděǰśı

přehráváńı. Činnosti týkaj́ıćı se archivace a přehráváńı hovor̊u nejsou v rámci této ba-

kalářské práce popsány.

Nahrávaćı relace mezi SRC a SRS využ́ıvá běžných pravidel pro vytvořeńı dialog̊u založe-

ných na zprávách INVITE. Pro popis atribut̊u médíı, které maj́ı být použity během relace,

použ́ıvá SDP.

5.2 Architektura nahráváńı relace

V této sekci je popsána architektura, které je potřebná pro nahráváńı komunikačńı relace.

5.2.1 Umı́stěńı SRC

Tato část obsahuje př́ıklad umı́stěńı SRC, které je použ́ıvané v dispečerském řešeńı
”
KO-

NOS“.

5.2.1.1 Koncový bod v roli SRC

Koncový bod SIP (UA) může p̊usobit jako SRC. V takovém př́ıpadě koncový bod odešle

replikovaná média SRS. V př́ıpadě řešeńı
”
KONOS“ koncovým bodem, hraj́ıćım roli SRC,

je dispečerský terminál.

Pokud se koncový bod rozhodne zahájit RS, učińı tak zasláńım zprávy INVITE SRS.

15
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Obrázek 5.1: Koncový bod v roli SRC [3]

5.2.2 Založeńı nahrávaćı relace

Nahrávaćı relace může být zahájena bud’ SRC nebo SRS. Nahráváńı by mělo být zcela

nezávislé na komunikačńı relaci, která je nahrávána, a to jak na úrovni SIP dialogu, tak

na úrovni samotné relace. Co se týká sjednáváńı parametr̊u médíı, měly by být použ́ıvány

běžné funkce SIP a SDP.

V př́ıpadě dispečerského řešeńı
”
KONOS“ je nahráváńı vždy inicializováno SRC.

5.2.2.1 Nahráváńı iniciované SRC

Když SRC zaháj́ı RS na SRS, měly by podle [3] být provedeny tyto operace:

1. SRS je poskytován URI.

2. Dialog se inicializuje posláńım zprávy INVITE SRS.

3. Do zprávy INVITE je přidána indikace, že je CS založena za účelem záznamu

přidruženého média.

4. Do SDP zprávy je vložen atribut
”
a=sendonly“ pro každou mediálńı linku v

př́ıpadě, že nahráváńı replikovaného média nastává okamžitě, nebo atribut

”
a=inactive“ v př́ıpadě, že klient neńı připraven média vyśılat.

5. Mediálńı streamy, které jsou určené k nahráváńı, jsou replikovány a pośılány na

nahrávaćı server.
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5.2.2.2 Pozastaveńı / obnoveńı nahrávaćı relace

SRS nebo SRC mohou pozastavit nahráváńı změnou atributu směru SDP na
”
inactive“

a obnovit nahráváńı změnou atributu zpět na
”
recvonly“ nebo

”
sendonly“.

5.2.2.3 Slučováńı mediálńıch streamů

V základńı relaci zahrnuj́ıćı pouze audio jsou mezi oběma uživatelskými agenty zapo-

jenými do přenosu médíı obvykle dva streamy audio / RTP - jeden v každém směru.

Během nahráváńı těchto médíı oba streamy mohou ale nemuśı být smı́chány SRC před

přenosem na SRS. V př́ıpadě, když nejsou sloučeny, jsou SRS zaśılány dva samostatné

streamy a SDP zpráva je muśı popisovat. Jinak je SRS odeslán společný mediálńı stream.

V dispečerském řešeńı
”
KONOS“ SRC slučováńı mediálńıch streamů provád́ı.

5.2.3 Upozorněńı nahrávaných uživatelských agent̊u

Uživatel, zapojený do relace, která má být zaznamenána, obvykle dostává oznámeńı na

začátku relace nebo může obdržet upozorňovaćı tóny v médíıch. SRC poskytuje metody

pro oznámeńı všem SIP uživatelským agent̊um, pro které replikuje přijatá média za účelem

záznamu. Pokud SRC p̊usob́ı jako koncový bod SIP (viz 5.2.1.1), měl by upozornit i

lokálńıho uživatele.

5.2.4 Zabráněńı nahráváńı SIP relace

Během počátečńıho založeńı relace nebo během už založené relace by uživatelský agent

měl mı́t možnost oznámit své preference ohledně nahráváńı.

5.3 Bezpečnostńı úvahy

1. Nahrávaćı relace je v zásadě standardńı SIP dialog a mediálńı relace, a proto využ́ıvá

stávaj́ıćıch bezpečnostńıch mechanismů SIP protokolu pro zajǐstěńı nahráváńı relace

a přenosu metadat.

2. Tato architektura se použ́ıvá pouze v př́ıpadech, kdy uživatelé jsou upozorňováni

na to, že je jejich hovor nahráván.

3. Je zodpovědnost SRS chránit přijatá replikovaná média a zaznamenávaná metadata.

Uložený obsah muśı být chráněn šifrou alespoň tak silnou (nebo silněǰśı) než p̊uvodńı

obsah.

4. Ochrana RS by neměla být slabš́ı než ochrana CS.
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5. Je nezbytné, aby SRC ověřil SRS, protože klient muśı mı́t jistotu, že nahrává CS

na správný nahrávaćı server. Je méně d̊uležité, aby SRS ověřoval SRC, ale imple-

mentace muśı mı́t možnost provádět vzájemnou autentizaci.

6. V některých prostřed́ıch je vyžadováno nedešifrovat a znovu nešifrovat média. To

znamená, že muśı být vyjednán a použ́ıván stejný šifrovaćı kĺıč médíı v rámci CS a

RS. Pokud jsou z nějakého d̊uvodu média dešifrována na CS a jsou znovu šifrována

na RS, muśı být použit nový kĺıč. [3]



Kapitola 6

Session Recording Protocol

(SIPREC)

6.1 Úvod

Tato kapitola specifikuje mechanismus nahráváńı komunikačńı relace (CS) doručeńım

médíı a metadat CS do záznamové jednotky v reálném čase. V souladu s architekturou

popsanou v předchoźı kapitole 5, SIPREC použ́ıvá protokoly SIP, SDP a RTP k vytvořeńı

nahrávaćı relace (RS) mezi nahrávaćım klientem (SRC) a nahrávaćım serverem (SRS) na

záznamové jednotce. SIP se také použ́ıvá k doručováńı metadat do záznamové jednotky

v rámci RS.

6.2 Sestaveńı nahrávaćı relace

V této sekci je uveden přehled činnost́ı, spojených s nahráváńım komunikačńı relace

založeném na protokolu SIPREC.

6.2.1 Doručováńı zaznamenaných médíı

Př́ıklad toku hovoru na obrázku 6.1 ukazuje uživatelského agenta (UA) A, p̊usob́ıćıho jako

SRC vytvářej́ıćı RS směrem k SRS. SRC si může, nezávisle na CS, vybrat, kdy založ́ı RS,

v př́ıkladu to dělá po založeńı CS.

19
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Obrázek 6.1: UA v roli SRC [5]

Výsledkem nahrávaćı relace na předchoźım obrázku jsou úspěšně doručené RTP pakety

od SRC na SRS, což znamená úspěšně nahraný hovor. Pro přehlednost, část zpráv 200

OK a ACK nejsou zobrazeny.

SRC může použ́ıt jednu RS pro záznam v́ıce CS. Pokaždé, když chce nahrát nový hovor,

aktualizuje RS novou SDP nab́ıdkou pro přidáńı nových zaznamenaných streamů k RS a

aktualizaci metadat.

6.2.2 Doručováńı metadat záznamu

SRC je zodpovědný za doručováńı metadat na SRS. Metadata jsou pośılána v těle zpráv

INVITE, UPDATE a re-INVITE:

� SRC může poskytnout počátečńı snapshot (sńımek) metadat o zaznamenaných

mediálńıch streamech v obsahu počátečńı zprávy INVITE v RS.

� Následné aktualizace metadat mohou být reprezentovány jako stream událost́ı ve

zprávách re-INVITE nebo UPDATE zaśılaných SRC. [4]

Některá metadata, např́ıklad atributy zaznamenaného mediálńıho streamu, jsou umı́stěna

v SDP RS.

SRS má možnost požádat SRC o aktualizaci snapshotu metadat, např́ıklad, když SRS

ztrat́ı aktuálńı stav kv̊uli vnitřńımu selháńı. SRS může volitelně připojit informace o
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d̊uvodu spolu s požadavkem na snapshot. To umožňuje SRC i SRS synchronizovat stavy,

takže daľśı aktualizace budou založeny na nejnověǰśım snapshotu metadat. Podobně jako

obsah metadat, je požadavek na snapshot přenášen jako tělo zpráv UPDATE nebo INVITE

odeslaných SRS.

Obrázek 6.2: Doručováńı metadat via SIP UPDATE [5]

6.2.3 Př́ıjem indikace nahráváńı a poskytováńı preferenćı

SRC je zodpovědný za poskytováńı indikace nahráváńı účastńık̊um CS.

RA UA podporuje př́ıjem indikaćı nahráváńı prostřednictv́ım atributu SDP
”
a=record“

a je schopen zadat preference nahráváńı v CS prostřednictv́ım atributu SDP

”
a=recordpref“. Pomoćı prvńıho atributu SRC uvád́ı, že nahráváńı prob́ıhá. Druhý

atribut slouž́ı pro to, aby UA oznámil své preference nahráváńı. UA, který nechce být

zaznamenán, může být upozorněn, že docháźı k nahráváńı. Pokud k tomu dojde, jediným

mechanismem UA, jak se vyhnout zaznamenáváńı, je ukončit jeho účast v relaci.

Pro ilustraci použit́ı atribut̊u slouž́ı následuj́ıćı př́ıklad. Pokud UA A zahajuje hovor na

UA B a je zároveň SRC, který provád́ı nahráváńı, pak UA A poskytuje indikaci záznamu

v SDP nab́ıdce pomoćı atributu
”
a=record:on“. Když UA B obdrž́ı SDP nab́ıdku,
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uvid́ı, že na protistraně této relace prob́ıhá nahráváńı. Protože UA B neńı SRC a na

začátku hovoru neposkytuje žádnou preferenci záznamu, SDP odpověd’ (2) neobsahuje

atribut
”
a=record“ ani

”
a=recordpref“. Po založeńı hovoru se UA B však rozhodne

změnit preference tak, aby nahráváńı skončilo. Proto odešle zprávu re-INVITE s atri-

butem
”
a=recordpref“ nastaveným na

”
off“. Je na SRC, zda bude poč́ıtat s prefe-

rencemi. V uvedeném př́ıkladu se SRC rozhodne zastavit nahráváńı a aktualizuje atribut

”
a=record“ v odpovědi SDP. [5]

Obrázek 6.3: Indikace nahráváńı a poskytováńı preferenćı [5]

6.3 SIP manipulace

Tato sekce popisuje kroky, které prováděj́ı účastńıci nahrávaćı relace v rámci protokolu

SIP pro úspěšné nahráváńı hovoru v závislosti na jejich roli.

6.3.1 Kroky potřebné pro SRC

6.3.1.1 Založeńı nahrávaćı relace

RS je normálńı SIP relace se specifickými rozš́ı̌reńımi. SRC zakládá RS zasláńım SIP

zprávy INVITE SRS. SRC a SRS jsou identifikovány v hlavičkách From a To.

SRC muśı připojit tag
”
+sip.src“ do Contact URI pro všechny nahrávaćı relace. Tento

tag je určen pro oznámeńı, že dialog je vytvořen pro účely nahráváńı, a kromě zprávy
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INVITE může být součást́ı i zprávy REGISTER pro oznámeńı registrátorovi, že se jedná

o SRC.

Vzhledem k tomu, že SIPREC rozš́ı̌reńı jsou nepovinná, je zaveden daľśı tag
”
siprec“,

který mohou přijmout jen SRC a SRS. Při založeńı RS muśı SRC přidat tag
”
siprec“

do Require hlavičky pro to, aby uživatelské agenty, nepodporuj́ıćı SIPREC rozš́ı̌reńı,

jednoduše odmı́tly požadavek INVITE s odpověd́ı 420 (Bad Extension).

Když SRC obdrž́ı zprávu INVITE, muśı založit RS pouze v př́ıpadě, když jsou ve zprávě

zahrnuty oba dva tagy
”
+sip.srs“ a

”
siprec“. [5]

6.3.1.2 Rozš́ı̌reńı SIP pro indikaci nahráváńı a preference

Pro CS muśı SRC poskytnout indikace nahráváńı všem účastńık̊um CS. UA v CS může

naznačovat, že si je vědom nahráváńı poskytnut́ım tagu
”
record-aware“, a SRC muśı

poskytnout indikaci nahráváńı v novém SDP atributu
”
a=record“ (viz 6.2.3). V př́ıpadě

nepř́ıtomnosti tagu
”
record-aware“ muśı SRC poskytnout indikaci nahráváńı jinými

prostředky, jako např́ıklad přehráńı upozorňovaćıho tónu nebo výzvy účastńık̊u k sou-

hlasu.

6.3.2 Kroky potřebné pro SRS

SRS zakládá RS zasláńım SIP zprávy INVITE SRC. SRS a SRC jsou identifikovány v

hlavičkách From a To.

Když SRS obdrž́ı zprávu INVITE, muśı založit RS pouze v př́ıpadě, když jsou ve zprávě

zahrnuty oba dva tagy
”
+sip.srs“ a

”
siprec“.

SRS muśı připojit tag
”
+sip.srs“ do Contact URI pro všechny nahrávaćı relace.

Kromě toho, když SRC odešle REGISTER zprávu registrátorovi, ta by měla obsahovat

tag
”
+sip.srs“ pro označeńı, že se jedná o SRS. [5]

6.3.3 Kroky potřebné pro RA uživatelské agenty

RA UA je účastńıkem CS, který podporuje rozš́ı̌reńı SIP a SDP pro př́ıjem indikaćı

nahráváńı a pro vyžádáńı preferenćı nahráváńı. Pro koncového uživatele muśı poskyt-

nout indikaci nahráváńı prostřednictv́ım vhodného uživatelského rozhrańı, včetně uvedeńı,

zda nahráváńı je zapnuto, vypnuto nebo pozastaveno, a to pro každé médium. Př́ıslušná

uživatelská rozhrańı mohou zahrnovat oznámeńı, že použ́ıvané zař́ızeńı podléhá záznamu.
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6.4 SDP manipulace

Tato sekce popisuje kroky, které prováděj́ı účastńıky nahrávaćı relace v rámci protokolu

SDP pro úspěšné nahráváńı hovoru v závislosti na jejich roli.

6.4.1 Kroky potřebné pro SRC

SRC a SRS sleduj́ı SDP model nab́ıdky / odpovědi.

6.4.1.1 Manipulace s SDP v RS

Vzhledem k tomu, že SRC neočekává př́ıjem médíı od SRS, obvykle nastavuje každý

mediálńı stream SDP nab́ıdky pouze pro odeśıláńı médíı nastaveńım atributu

”
a=sendonly“.

SRC pośılá zaznamenané streamy účastńık̊u SRS a SRC muśı poskytnout na každém

mediálńım streamu atribut
”
label“ (

”
a=label“). Tento atribut identifikuje každý za-

znamenaný mediálńı stream a název, který obsahuje, je mapován na odkaz na tento stream

v metadatech. [5]

Obrázek 6.4 ukazuje př́ıklad SDP nab́ıdky od SRC s nahrávanými audio i video streamy.

Obrázek 6.4: SDP nab́ıdka od SRC s audio i video streamy [5]
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6.4.1.1.1 Manipulace s aktualizacemi mediálńıho streamu

Během celé RS může SRC do ńı přidávat a z ńı odstraňovat zaznamenané streamy:

� Pro odstraněńı nahraného streamu z RS, odešle SRC novou SDP nab́ıdku, kde je

port mediálńıho streamu, který má být odstraněn, nastaven na nulu.

� Pro přidáńı nahraného streamu do RS, odešle SRC novou SDP nab́ıdku s popisem

nově přidaného mediálńıho streamu nebo opětovným použit́ım starého mediálńıho

streamu, který byl dř́ıve odstraněn.

SRC může dočasně přerušit nahráváńı streamů. V tomto př́ıpadě pošle novou SDP nab́ıdku

a nastav́ı atribut na
”
a=inactive“ pro každý zaznamenaný stream, který chce pozasta-

vit. Pro obnoveńı nahráváńı SRC odešle novou SDP nab́ıdku a nastav́ı př́ıslušný mediálńı

stream na
”
a=sendonly“.

6.4.1.2 Indikace nahráváńı v CS

SDP atribut
”
record“ se objevuje na úrovni médíı nebo na úrovni relace bud’ v SDP

nab́ıdce nebo odpovědi. Pokud je atribut aplikován na úrovni relace, vztahuje se na

všechny mediálńı streamy v SDP. Pokud je atribut aplikován na úrovni médíı, indikace se

vztahuje pouze na jeden mediálńı stream a má přednost před atributem nastaveným na

úrovni relace.

Kdykoli se indikace nahráváńı muśı změnit, např́ıklad při ukončeńı nahráváńı, muśı SRC

poslat zprávu re-INVITE nebo UPDATE pro aktualizaci atributu SDP
”
a=record“.

Atribut
”
record“ může být nastaven na

”
on“,

”
off“ nebo

”
paused“.

6.4.1.3 Preference nahráváńı v CS

Když SRC obdrž́ı v SDP nab́ıdce nebo odpovědi
”
a=recordpref“, budou se preference

nahráváńı ř́ıdit podle mı́stńıho nastaveńı v SRC. Pokud SRC změńı stav nahráváńı, muśı

to oznámit v atributu
”
a=record“ v SDP odpovědi nebo nab́ıdce.

6.4.2 Kroky potřebné pro SRS

Typicky SRS pouze přij́ımá RTP streamy z SRC, proto v SDP zprávách nastavuje každý

mediálńı stream na
”
a=recvonly“. Pokud SRS neńı připraven přij́ımat zaznamenaný

stream, nastav́ı jej jako neaktivńı v SDP nab́ıdce nebo odpovědi nastaveńım atributu

”
a=inactive“.
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Obrázek 6.5 ukazuje př́ıklad SDP odpovědi od SRS na SDP nab́ıdku SRC z předchoźıho

obrázku 6.4.

Obrázek 6.5: SDP odpověd’ od SRS s audio i video streamy [5]

Během celé RS z ńı může SRS odstraňovat zaznamenané streamy. Pro odstraněńı na-

hraného streamu z RS, odešle SRS novou SDP nab́ıdku, kde je port mediálńıho streamu,

který má být odstraněn, nastaven na nulu.

SRS nesmı́ přidávat zaznamenané streamy do RS, když odešle novou nab́ıdku SDP. Po-

dobně, když SRS spust́ı RS, muśı iniciovat INVITE bez nab́ıdky SDP, aby SRC vygene-

roval SDP nab́ıdku se streamy, které maj́ı být zaznamenány. [5]

Obrázek 6.6 ukazuje př́ıklad, kdy SRS neńı zpočátku připraven přij́ımat zaznamenané

streamy, ale později, když je připraven k nahráváńı, aktualizuje RS.
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Obrázek 6.6: SDP odpověd’ od SRS s a=inactive [5]

6.4.3 Kroky potřebné pro RA uživatelské agenty

6.4.3.1 Indikace nahráváńı

Když RA UA obdrž́ı SDP nab́ıdku nebo odpověd’, která obsahuje atribut
”
a=record“,

poskytuje UA koncovému uživateli indikaci, zda je nahráváńı zapnuté, vypnuté nebo po-

zastavené pro každé médium na základě naposledy přijatého SDP atributu
”
a=record“

pro toto médium.

Když CS procháźı v́ıce UA, muśı každý UA zapojený do CS, který si je vědom toho, že je

CS zaznamenávána, poskytnout indikaci nahráváńı prostřednictv́ım atributu
”
a=record“

všem ostatńım stranám v CS.

6.4.3.2 Preference nahráváńı

Účastńık CS může nastavit preference nahráváńı v CS, která má být zaznamenána nebo

nezaznamenána při založeńı relace nebo během relace. Je zaveden daľśı SDP atribut

”
recordpref“ a účastńık CS může nastavit tento atribut preference nahráváńı v jakékoli

SDP nab́ıdce nebo odpovědi v době založeńı relace nebo během relace. SRC neńı povinen

ř́ıdit se preferenćı nahráváńı od účastńıka na základě mı́stńıch nastaveńı a účastńık je

informován o záznamu prostřednictv́ım SDP atributu
”
a=record“.

SDP atribut
”
a=recordpref“ se může objevit na úrovni médíı nebo relace a může se

objevit v SDP nab́ıdce nebo odpovědi. Pokud je atribut aplikován na úrovni relace, vzta-

huje se na všechny mediálńı streamy v SDP. Pokud je atribut aplikován na úrovni médíı,
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vztahuje se pouze na jeden mediálńı stream a má přednost před atributem nastaveným na

úrovni relace. UA může změnit preference nahráváńı změnou atributu
”
a=recordpref“

v následné SDP nab́ıdce nebo odpovědi. Absence atributu
”
a=recordpref“ znamená,

že UA nemá preference nahráváńı.

6.5 Metadata

Některé atributy metadat jsou obsaženy v SDP a jiné jsou obsaženy v daľśım typu ob-

sahu
”
application/rs-metadata“. Pro účely přenosu metadat je definován daľśı typ

”
disposition-type“ hlavičky Content-Disposition. Hodnota je

”
recording-session“, což znamená, že

”
application/rs-metadata“ obsahuje

metadata, která maj́ı být zpracována v SRS. [4]

6.5.1 SRC manipulace

Podle [4], SRC muśı poslat metadata SRS v RS a měl by je pośılat, jakmile jsou k dispozici

nebo kdykoli, když se změńı. Př́ıpady, kdy může SRC počkat před odesláńım metadat,

zahrnuj́ı:

� Čekáńı na dokončeńı předchoźı výměny metadat.

� Omezeńı rychlosti signalizace v RS.

� Odeśıláńı metadat, když dojde ke kĺıčovým událostem. Netýká se to každou událost,

která má vliv na metadata.

Metadata odeslaná SRC tvoř́ı bud úplný snapshot nebo částečnou aktualizaci. Úplný

snapshot popisuje všechna metadata spojená s RS. SRC může kdykoli odeslat úplný

snapshot metadat, ale částečnou aktualizaci může odeslat pouze v př́ıpadě, že byl dř́ıve

odeslán úplný snapshot.

SRC může pośılat metadata v zprávě INVITE, zprávě UPDATE nebo odpovědi 200 OK

na INVITE zprávu od SRS. Pokud metadata obsahuj́ı odkaz na jakékoli SDP labely

(popisky), muśı požadavek obsahuj́ıćı metadata obsahovat také nab́ıdku SDP, která tyto

labely definuje.

Pokud SIP zpráva obsahuje jak SDP nab́ıdku, tak i metadata, muśı mı́t tělo požadavku

typ obsahu
”
multipart/mixed“, přičemž jedna podř́ızená část těla obsahuje nab́ıdku

SDP a druhá obsahuje metadata.
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SRC by měl přidat úplný snapshot metadat do počátečńı zprávy INVITE, která založ́ı

RS. Pokud metadata ještě nejsou k dispozici (např. RS je založena bez založené CS), měl

by SRC odeslat úplný snapshot metadat, jakmile budou metadata dostupná.

Pokud SRC obdrž́ı požadavek na snapshot od SRS, muśı jej okamžitě odeslat.

Obrázek 6.7 ilustruje př́ıklad úplného snapshotu metadat odeslaného SRC v počátečńı

zprávě INVITE:

Obrázek 6.7: Úplný snapshot metadat v INVITE zprávě [5]

6.5.2 SRS manipulace

SRS přij́ımá aktualizace metadat ze SRC ve zprávách INVITE a UPDATE. Vzhledem k

tomu, že SRC může odeśılat částečné aktualizace na základě předchoźı aktualizace, SRS

muśı mı́t historii aktualizaćı ze SRC.

V př́ıpadě interńıho selháńı nemuśı SRS rozpoznat částečnou aktualizaci ze SRC. SRS

se může zotavit z interńıho selháńı t́ım, že požádá o úplný snapshot metadat ze SRC.

Některé chyby, jako např́ıklad chyby syntaxe nebo sémantické chyby v metadatech, jsou

pravděpodobně zp̊usobeny chybou na straně SRC, a je také pravděpodobné, že ke stejné
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chybě dojde znovu při požadováńı úplného snapshotu metadat. Aby se zabránilo opa-

kováńı stejné chyby, SRS může jednoduše ukončit RS, když je v metadatech zjǐstěna

chyba syntaxe nebo sémantická chyba.

SRS může explicitně požádat o úplný snapshot metadat zasláńım zprávy UPDATE. Tato

žádost muśı obsahovat tělo s typem
”
recording-session“ hlavičky

Content-Disposition a nesmı́ obsahovat tělo SDP. SRS nesmı́ požadovat úplný snapshot

metadat v odpovědi na UPDATE nebo v jakékoli jiné SIP transakci. Obrázek 6.8 ukazuje

př́ıklad požadavku.

Obrázek 6.8: Požadavek o metadata [5]
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Použité nástroje a knihovny

V této kapitole jsou popsané nástroje a knihovny, které budou použity v praktické části

práce.

7.1 PJSIP

PJSIP je open-source knihovna v jazyce C určená pro multimediálńı komunikaci, která im-

plementuje standardńı protokoly včetně SIP, SDP a RTP. Dispečerský systém
”
KONOS“

použ́ıvá tuto knihovnu pro komunikačńı účely. [7]

7.2 Wireshark

Wireshark je aplikace pro analýzu provozu v poč́ıtačových śıt́ıch, která se použ́ıvá pro

zjǐst’ováńı a odstraňováńı problémů, vývoj komunikačńıch protokol̊u a softwaru a studium

śıt’ové komunikace. Obsahuje stovky analyzátor̊u komunikačńıch protokol̊u a formát̊u,

grafické uživatelské rozhrańı a mnoho možnost́ı uspořádáńı a filtrováńı zobrazených in-

formaćı. Umožňuje zachycovat výměnu zpráv a zkoumat jejich obsah. [8]

7.3 SIPp

SIPp je open-source testovaćı nástroj a generátor provozu pro protokol SIP. Obsahuje

několik základńıch scénář̊u uživatelských agent̊u (klient UAC a server UAS) a zahajuje

a ř́ıd́ı hovory pomoćı SIP metod jako INVITE. Může také č́ıst XML soubory uživatele

obsahuj́ıćı scénář, který popisuje tok hovoru, a podle daného scénáře následně hovor na-

simulovat. SIPp umı́ také přenos RTP audio médíı. [9]

31



KAPITOLA 7. POUŽITÉ NÁSTROJE A KNIHOVNY 32

7.4 Phindows

Phindows je nástroj, který dovoluje použ́ıvat platformy Microsoft Windows pro připojeńı

a interakci s grafickými aplikacemi Photon běž́ıćımi na vzdáleném poč́ıtači Neutrino. V

rámci této práce je použ́ıván pro sledováńı stavu kanál̊u nahrávaćı jednotky
”
ReDat“. [10]

7.5 Drachtio Siprec Recording Server

Drachtio Siprec Recording Server je open-source implementace SIPREC nahrávaćıho ser-

veru (SRS) v jazyce JavaScript na základě
”
drachtio“ SIP serveru a proxy pro RTP

provoz
”
rtpengine“. V rámci této práce je tento software použ́ıván pro simulaci části

SIPREC protokolu na straně serveru. [11]

7.6 Qfsm

Qfsm je grafický editor napsaný v jazyce C++ pro vytvářeńı konečných stavových au-

tomat̊u pomoćı grafických nástroj̊u frameworku Qt. V rámci této práce je použ́ıván pro

vytvářeńı konečného stavového automatu pro obsluhu SIPREC hovor̊u. [12]

7.7 Enterprise Architect

Enterprise Architect je nástroj pro komplexńı modelováńı softwaru. V rámci této práce

je použ́ıván pro vytvářeńı diagramů tř́ıd, baĺıčk̊u a nasazeńı pro modelováńı stávaj́ıćı a

navržené implementace nahrávaćıch protokol̊u.

7.8 Twinkle

Twinkle je open-source aplikace pro hlasovou komunikaci přes VoIP protokol (takzvaný

softphone - softwarový telefon). Je určen pro operačńı systémy Linux a použ́ıvá sadu

nástroj̊u frameworku Qt pro své grafické uživatelské rozhrańı. Pro signalizaci hovor̊u

použ́ıvá SIP, mediálńı streamy jsou přenášeny prostřednictv́ım RTP.

7.9 Asterisk

Asterisk je open source aplikace, která implementuje telefonńı ústřednu (PBX). V dispečer-

ském řešeńı
”
KONOS“ se tato aplikace použ́ıvá pro ř́ızeńı SIP účt̊u, vyžaduj́ıćıch regis-

traci. [17]
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7.10 Hibernate

Hibernate je framework napsaný v jazyce Java, který umožňuje tzv. objektově relačńı

mapováńı (ORM). V dispečerském řešeńı
”
KONOS“ se tento framework použ́ıvá pro

vytvářeńı databázových tabulek z Java objekt̊u. [16]
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Stávaj́ıćı nahrávaćı řešeńı

8.1 Úvod

V současné době společnost
”
TTC Marconi“ ve svém dispečerském řešeńı

”
KONOS“

použ́ıvá VoIP nahráváńı
”
ReDat“ od společnosti

”
Retia“ s proprietárńım rozhrańım založe-

ným na H.323 protokolu. Ćılem této kapitoly je ukázat, jak toto nahráváńı prob́ıhá a jak

vypadá komunikace mezi terminálem a záznamovou jednotkou.

8.2 Př́ıklad komunikace

Př́ıkladem bude jednoduchý scénář, podle kterého terminál volá na č́ıslo s automatickým

odpov́ıdačem z testovaćı infrastruktury
”
TTC Marconi“ a následně mu pośılá RTP pakety.

Přes softwarové rozhrańı Phindows 7.4 je možné se přihlásit do záznamové jednotky a

pozorovat jej́ı činnost. V konfiguračńım souboru aplikace, v rámci které běž́ı terminál,

je definována IP adresa záznamové jednotky a kanál, na který bude hovor nahráván. V

uvedeném př́ıkladu je to kanál č́ıslo 51. Když žádný hovor neprob́ıhá a t́ım pádem se nic

nezaznamenává, kanál je označen červenou barvou.

Obrázek 8.1: Kanál nenahrává hovor

Nahráváńı se zaṕıná automaticky při libovolném hovoru (viz 4.1). Prob́ıhaj́ıćı nahráváńı je

34
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indikováno označeńım kanálu zelenou barvou. To se stane např́ıklad i tehdy, když terminál

zavolá na zmı́něné č́ıslo s automatickým odpov́ıdačem.

Obrázek 8.2: Kanál nahrává hovor

Existuje možnost zachytit pakety, které si terminál a záznamová jednotka navzájem

pośılaj́ı, a sledovat, jak vypadá tato komunikace. Jedńım z nástroj̊u, který to umožňuje,

je Wireshark 7.2.

Po zachyceńı komunikace mezi terminálem a záznamovou jednotkou je třeba zvolit záložku

”Telefonie”a pak ”VoIP hovory”. Tam v tomto př́ıpadě jsou zachycené dva hovory - SIP

hovor mezi terminálem s č́ıslem 71003 a telefonem s č́ıslem 71902 (komunikačńı relace) a

H.323 hovor mezi terminálem a záznamovou jednotkou (nahrávaćı relace).

Obrázek 8.3: Wireshark VoIP telefonie

V obou př́ıpadech byl hovor inicializován terminálem, který má IP adresu 10.22.32.5. Ten

nejdř́ıve zavolá na č́ıslo 71902 s IP adresou 172.16.100.4, a zaháj́ı standardńı SIP hovor.

RTP pakety jsou pośılané jednosměrně, protože č́ıslo s automatickým odpov́ıdačem žádné

audio pośılat neumı́.



KAPITOLA 8. STÁVAJÍCÍ NAHRÁVACÍ ŘEŠENÍ 36

INVITE SDP (g711A)
5060 5060

401 Unauthorized
5060 5060

ACK
5060 5060

INVITE SDP (g711A)
5060 5060

401 Unauthorized
5060 5060

INVITE SDP (g711A)
5060 5060

ACK
5060 5060

100 Trying
5060 5060

200 OK SDP (g711A)
5060 5060

ACK
5060 5060

RTP (g711A) 
10006 14824

BYE
5060 5060

200 OK
5060 5060

Time Comment

5.682807203

5.938408307

5.938987130

5.939072708

6.440599737

6.448965383

6.449036506

6.628753503

7.632916442

7.633493414

7.648702974

14.453654225

14.685327568

10.22.32.5
172.16.100.4

SIP INVITE From: sip:71003@172.16.100.4 To:si…

SIP Status 401 Unauthorized

SIP ACK From: sip:71003@172.16.100.4 To:sip:7…

SIP INVITE From: sip:71003@172.16.100.4 To:si…

SIP Status 401 Unauthorized

SIP INVITE From: sip:71003@172.16.100.4 To:si…

SIP ACK From: sip:71003@172.16.100.4 To:sip:7…

SIP Status 100 Trying

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:30030

RTP, 352 packets. Duration: 7.019s SSRC: 0x232…

SIP Request BYE CSeq:30031

SIP Status 200 OK

Obrázek 8.4: SIP hovor mezi terminálem a protistranou

Ve stejný okamžik terminál pomoćı H.323 protokolu kontaktuje záznamovou jednotku

na IP adrese 10.48.67.10. Zahajuje t́ım nahrávaćı relaci pro pośıláńı kopíı RTP paket̊u z

prob́ıhaj́ıćı komunikace. RTP pakety jsou zase pośılány jednosměrně, protože záznamová

jednotka je jenom přij́ımá a ukládá na server.

setup
51240 1720

TCS
42727 63530

alerting
51240 1720

TCS
42727 63530

TCSAck
42727 63530

TCSAck
42727 63530

MSD
42727 63530

MSD
42727 63530

MSDAck
42727 63530

MSDAck
42727 63530

OLC (g711A)
42727 63530

OLC (g711A)
42727 63530

OLCAck
42727 63530

OLCAck
42727 63530

connect
51240 1720

RTP (g711A) 
40000 45100

CLC
42727 63530

ESC
42727 63530

Time Comment

5.943880563

6.338172082

6.338410508

6.452399548

6.452624045

6.631404132

6.631635696

6.834147144

6.834329890

7.036919187

7.037341122

7.256102326

7.256367869

7.356287111

7.458192293

7.488499926

14.472349592

14.718648841

10.22.32.5
10.48.67.10

H225 From: 51 To:  TunnH245:off FS:off

H245 terminalCapabilitySet

H225 TunnH245:off FS:off

H245 terminalCapabilitySet

H245 terminalCapabilitySetAck

H245 terminalCapabilitySetAck

H245 masterSlaveDetermination

H245 masterSlaveDetermination

H245 masterSlaveDeterminationAck

H245 masterSlaveDeterminationAck

H245 openLogicalChannel

H245 openLogicalChannel

H245 openLogicalChannelAck

H245 openLogicalChannelAck

H225 TunnH245:off FS:off

RTP, 250 packets. Duration: 7.470s SSRC: 0x8ED…

H245 closeLogicalChannel

H245 endSessionCommand

Obrázek 8.5: H.323 hovor mezi terminálem a záznamovou jednotkou
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8.3 Diagram tř́ıd zodpovědných za uvedenou komu-

nikaci

RecordingProcessorRedat

- redatSession: RedatSession

+ onComponentEvent(ComponentEvent): void
- onRecodringControlEvent(RecordingControlEvent): void
- onStartRecordingCommand(RecordingControlEvent): void

Component

RedatSession

- h245server: H245Server
- h225client: H225Client

+ startRecording(): void

H225Client

- client: TcpClient
- h245Server: H245Server

+ eventOccured(TcpClientEvent): void
- sendSetup(): void
- sendRELC(): void
- sendError(): void

H245Server

- sendTermCapSet(): void
- sendTermCapSetAck(): void
- sendMasterSlave(): void
- sendMasterSlaveAck(): void
- sendOpenLogical(): void
- sendOpenLogicalAck(): void
- sendCloseLogical(): void
- sendEndSession(): void
- sendError(): void

1 1

1

1

extends

1 1

Obrázek 8.6: Diagram tř́ıd zodpovědných za uvedenou komunikaci

8.3.1 RecordingProcessorRedat

1. Pokud nastala událost typu RecordingControlEvent, vyvolá se metoda

onRecordingControlEvent().

2. Událost může mı́t r̊uzné stavy, pro stručnost je uveden jen př́ıklad, když si klient

přeje zač́ıt nahráváńı - tehdy má událost stav START RECORDING a vyvolá se

metoda onStartRecordingCommand().

3. Vyvolá se redatSession.startRecording().

8.3.2 RedatSession

V této tř́ıdě se inicializuj́ı H225 klient a H245 server.

1. Na začátku nahrávaćı relace je terminál H225 klientem, který navazuje TCP spojeńı

s nahrávaćı jednotkou
”
ReDat“.

2. Klient pośılá SETUP zprávu, která obsahuje mimo jiné i č́ıslo portu, na kterém chce

terminál komunikovat - t́ım se terminál stává serverem.

3. Terminál v roli serveru pośılá H245 zprávu terminalCapabilitySet - tato a

několik daľśıch zpráv (viz 8.5) jsou analogíı SDP zprávy, která je použ́ıvána v SIP

protokolu.
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4. Po výměně zpráv, určuj́ıćıch parametry relace, se zaháj́ı pośıláńı RTP paket̊u (prob́ıhá

nahráváńı).

5. Když se ukonč́ı komunikačńı relace (hovor prob́ıhaj́ıćı na terminálu), terminál v roli

H245 serveru ukončuje nahrávaćı relaci.

8.3.3 H225Client

Tato tř́ıda je zodpovědná za vytvářeńı H225 zpráv (např́ıklad v metodě sendSetup()

se vytvář́ı SETUP zpráva).

8.3.4 H245Server

Tato tř́ıda je zodpovědná za vytvářeńı H245 zpráv (např́ıklad v metodě

sendTermCapSet() se vytvář́ı terminalCapabilitySet zpráva). Spolu s H225

klientem tvoř́ı H.323 protokol [13].



Kapitola 9

Testováńı SIP signalizace se SIPREC

rozš́ı̌reńımi

9.1 Úvod

Ćılem této bakalářské práce je nahradit H.323 komunikaci na straně terminálu, představuj́ı-

ćıho v rámci SIPREC protokolu SRC (nahrávaćıho klienta). Před implementaćı SIPREC

do aplikace by bylo vhodné otestovat základńı scénář SIP signalizace se SIPREC rozš́ı̌reńımi

pomoćı nějakých exterńıch nástroj̊u. Je to bezpečněǰśı a lepš́ı pro laděńı. Pro tyto účely

je možné použ́ıt program SIPp [7.3], který bude zastupovat SRC, a Drachtio Siprec Re-

cording Server [7.5], který bude zastupovat SRS.

SIPp (SRC) Drachtio Siprec 
Recording 

Server (SRS)
SIP

Obrázek 9.1: Architektura pro testováńı komunikace mezi SIPp a Drachtio

Ćılem je vyzkoušet pośıláńı SIP zpráv se SIPREC rozš́ı̌reńımi z poč́ıtače přes SIPp na

Drachtio Siprec Recording Server, tj. nasimulovat základńı komunikaci mezi SRC, který

si přeje založit nahrávaćı relaci, a SRS. Až se to povede a SRS bude správně rozpoznávat

přijaté zprávy a t́ım vytvářet nahrávaćı relaci založenou na protokolu SIPREC, bude

možné implementovat tento scénář př́ımo do dispečerského řešeńı
”
KONOS“ v jazyce

Java.

39
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Pro tyto účely byl vytvořen XML scénář (viz A), podle kterého klient zač́ıná komunikaci

prostřednictv́ım následuj́ıćı zprávy INVITE:

INVITE sip:drachtio:[remote_port] SIP/2.0

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]

From: sipp <sip:sipp@[local_ip]:[local_port]>;

tag=[pid]SIPpTag09[call_number]

To: sip:drachtio:[remote_port]

Call-ID: [call_id]

CSeq: 1 INVITE

Contact: <sip:[local_ip]:[local_port]>;+sip.src

Max-Forwards: 70

Require: siprec

Content-Type: multipart/mixed; boundary=690DEB64

Content-Length: [len]

--690DEB64

Content-Type: application/sdp

v=0

o=user1 53655765 2353687637 IN IP[local_ip_type] [local_ip]

s=-

c=IN IP[local_ip_type] [local_ip]

t=0 0

m=audio [auto_media_port] RTP/AVP 8

c=IN IP[local_ip_type] [local_ip]

a=rtpmap:8 PCMA/8000

a=sendonly

a=label:1

m=audio 60000 RTP/AVP 8

c=IN IP[local_ip_type] [local_ip]

a=rtpmap:8 PCMA/8000

a=sendonly

a=label:2

--690DEB64

Content-Type: application/rs-metadata

Content-Disposition: recording-session

<?xml version="1.0" encoding="UTF-8"?>

<recording xmlns=’urn:ietf:params:xml:ns:recording:1’>
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<datamode>complete</datamode>

<session session_id="XoM2pKdFR8C3eX33qJKcww==">

<sipSessionID>hvij5wK4Wx</sipSessionID>

</session>

<participant participant_id="omFyWlFETEyFz/KXNLe4iQ==">

<nameID aor="sip:6001@localhost"/>

</participant>

<participant participant_id="fLbZzLMgRXGp+F5w0hOt6w==">

<nameID aor="sip:101@localhost"/>

</participant>

<stream stream_id="1LiAtnDVR9m469/0L4bwCA=="

session_id="XoM2pKdFR8C3eX33qJKcww==">

<label>1</label>

</stream>

<stream stream_id="WJgj5uxeRH+nwUah02dWqg=="

session_id="XoM2pKdFR8C3eX33qJKcww==">

<label>2</label>

</stream>

</recording>

--690DEB64--

Podle tohoto scénáře jsou do počátečńı zprávy INVITE, kterou SRC odeśılá SRS, přidány

následuj́ıćı d̊uležité SIPREC rozš́ı̌reńı:

� do pole hlavičky Contact je přiložen tag
”
+sip.src“ pro potvrzeńı, že dialog je

vytvořen pro účely nahráváńı;

� do pole hlavičky Require je přiložen tag
”
siprec“ pro to, aby uživatelské agenty,

nepodporuj́ıćı SIPREC rozš́ı̌reńı, jednoduše odmı́tly požadavek INVITE s odpověd́ı

420 (Bad Extension);

� do SDP zprávy (Content-Type: application/sdp) je vložen atribut

”
a=sendonly“ pro okamžité nahráváńı replikovaného média;

� jsou poskytnuty atributy
”
a=label:1“ a

”
a=label:2“, které identifikuj́ı zazna-

menané mediálńı streamy a názvy, které obsahuj́ı, jsou mapovány na odkazy na tyto

streamy v metadatech;

� hodnota pole hlavičky Content-Disposition v sekci

”
application/rs-metadata+xml“ je

”
recording-session“, což znamená,

že sekce obsahuje metadata, která maj́ı být zpracována v SRS.
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Pokud všechny výše uvedené atributy jsou nastaveny správně, SRS, který tuto zprávu

obdrž́ı, by měl potvrdit založeńı nahrávaćı relace zprávou 200 OK. SRC na ni odpov́ı

zprávou ACK, pošle RTP stream (přehraje přes SIPp připravený PCAP soubor) a pak

ukonč́ı nahrávaćı relaci zprávou BYE.

9.2 Testováńı

Klientský scénář
”
uac siprec pcap.xml“, obsahuj́ıćı zprávu INVITE, uvedenou v

předchoźı sekci, byl spuštěn v programu SIPp (viz obrázek 9.2). Ten ji poslal na adresu

běž́ıćıho nahrávaćıho serveru Drachtio 172.16.30.161:5060 (viz obrázek 9.3).

Obrázek 9.2: Úspěšná SIPREC komunikace ze strany SIPp klienta

Obrázek 9.3: Úspěšná SIPREC komunikace ze strany Drachtio serveru

Jejich komunikace byla zachycena pomoćı Wiresharku a výsledek je vidět na obrázku

9.4. 10.22.32.113 je adresa SRC (t.j. SIPp, běž́ıćıho lokálně na poč́ıtači). 172.16.30.161

je adresa běž́ıćıho nahrávaćıho serveru Drachtio. 172.16.30.160 je adresa běž́ıćıho serveru

”
rtpengine“ (viz 7.5), který je zodpovědný za samotné nahráváńı RTP paket̊u.
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INVITE SDP (g711A g711A)
5060 5060

100 Trying
5060 5060

200 OK SDP (g711A g711A)
5060 5060

ACK
5060 5060

RTP (g711A) 
6000 23602

BYE
5060 5060

200 OK
5060 5060

Time Comment

33.804212553

33.823956046

33.891758956

33.891812685

33.891941327

36.892243024

36.917022686

10.22.32.113
172.16.30.161

172.16.30.160

SIP INVITE From: sipp <sip:sipp@127.0.1.1:5060…

SIP Status 100 Trying

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:1

RTP, 101 packets. Duration: 3.000s SSRC: 0xDEE…

SIP Request BYE CSeq:2

SIP Status 200 OK

Obrázek 9.4: Nahrávaćı relace mezi SIPp a Drachtio

Podle [6] a [14] je to úspěšný SIPREC hovor. To znamená, že zpráva INVITE, která je

pośılána SRC, obsahuje správné údaje pro to, aby SRS rozpoznal prob́ıhaj́ıćı relaci jako

nahrávaćı a na základě toho nahráváńı spustil. Následuj́ıćım ćılem je implementovat ge-

nerováńı a pośıláńı takovéto zprávy v jazyce Java do dispečerského terminálu
”
KONOS“.
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Návrh a implementace

10.1 Úvod

V této kapitole bude popsán návrh a implementace podpory SIPREC protokolu do stávaj́ıćıho

řešeńı
”
KONOS“. Bude také uveden zp̊usob a výsledky testováńı některých část́ı tohoto

protokolu.

10.2 Architektura

Pro implementaci protokolu SIPREC bylo nutné změnit stávaj́ıćı architekturu řešeńı (viz

obrázek 10.1), která poč́ıtá s existenćı jen H.323 protokolu pro nahráváńı hovor̊u.

10.2.1 Stávaj́ıćı architektura nahrávaćıho modulu

redat

+ H323StateEvent
+ RedatController
+ RedatSession
+ RedatSessionFsm
+ RedatXmlClient
+ RedatXmlClientFsm
+ RedatXmlClientStateEvent
+ r323

r323

+ H225Client
+ H225Setup
+ H245EndSession
+ H245Server

(from redat)

A další zprávy H323 
protokolu

comp

+ RecordingProcessorRedat

«use»

Obrázek 10.1: Stávaj́ıćı architektura nahrávaćıho modulu

44
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10.2.1.1 comp

Modul comp obsahuje hlavńı komponenty řešeńı, jednou z nichž je tř́ıda

RecordingProcessorRedat. Tato tř́ıda použ́ıvá modul redat za účelem správy

nahráváńı.

10.2.1.2 redat

Modul redat je hlavńım předmětem praktické části této bakalářské práce a většina změn

se bude týkat právě tohoto modulu. Podle stávaj́ıćı architektury obsahuje veškeré tř́ıdy,

které slouž́ı k nahráváńı hovor̊u (např. RedatController a RedatSession), událost

H323StateEvent, obsahuj́ıćı informace o nahráváńı a daľśı baĺıček r323. Obsahuje také

tř́ıdy, týkaj́ıćı se XML klienta RedatXmlClient, který je zodpovědný za navázáńı TCP

spojeńı mezi terminálem a záznamovou jednotkou. Toto spojeńı je potřeba pro protokol

H.323 (viz 8.3.2). RedatXmlClientFsm je stavový automat, zodpovědný za obsluhu

přechod̊u mezi stavy klienta (viz 10.3). Události RedatXmlClientStateEvent jsou

t́ımto stavovým automatem zpracované.

10.2.1.3 r323

Baĺıček r323 obsahuje tř́ıdy, týkaj́ıćı se samotného H.323 protokolu. Tř́ıdy H225Client

a H225Server spolu tento protokol tvoř́ı (viz 8.3), tř́ıdy H225Setup, H245EndSession

a několik daľśıch představuj́ı př́ıslušné zprávy H.323 protokolu.

10.2.2 Navržená architektura nahrávaćıho modulu

Navržená architektura by měla být univerzálněǰśı a dokázat flexibilně pracovat s několika

nahrávaćımi protokoly.
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redat

+ RecordingProtocolStateEvent
+ RedatController
+ RedatSession
+ RedatSessionFsm
+ RecordingProtocol
+ r323
+ siprec

r323

+ H323Protocol
+ RedatXmlClient
+ RedatXmlClientFsm
+ RedatXmlClientStateEvent
+ messages

(from redat)

siprec

+ SiprecClient
+ SiprecClientFsm
+ SiprecClientStateEvent
+ metadata

(from redat)

metadata

+ MetadataBuilder
+ classes

(from siprec)

classes

+ CommunicationSession
+ MediaStream
+ Participant

(from metadata)

messages

+ H225Client
+ H225Setup
+ H245EndSession
+ H245Server

(from r323)

comp

+ RecordingProcessorRedat

A další zprávy H323 
protokolu

A další třídy metadat

+ 3236   řádků kódu
- 1192    řádků kódu

SiprecClient implements RecordingProtocol

«use»

H323Protocol imlpements RecordingProtocol

Obrázek 10.2: Navržená architektura nahrávaćıho modulu

10.2.2.1 redat

V modulu redat jsou navrženy následuj́ıćı změny:

1. Z̊ustaly tu jenom tř́ıdy, které jsou společné pro nahráváńı podle obou protokol̊u.

Tř́ıdy, specifické pro daný protokol, jsou umı́stěny do př́ıslušných baĺıčk̊u r323 a

siprec.

2. Tř́ıda H323StateEvent byla přejmenována na

RecordingProtocolStateEvent, protože zpracováńı nahrávaćıch událost́ı by

nemělo záviset na konkrétně zvoleném nahrávaćım protokolu.

3. Přibylo rozhrańı RecordingProtocol, které by měl implementovat každý nahrávaćı

protokol v projektu (viz obrázek 10.3). Rozhodnut́ı o tom, jaký je to přesně protokol

(H.323 nebo SIPREC) by měla mı́t na starosti tř́ıda RedatController podle in-

formaćı z konfigurace. Ostatńı tř́ıdy by měly pracovat s protokoly jen přes navržený

interface.
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10.2.2.2 r323

V baĺıčku r323 jsou navrženy následuj́ıćı změny:

1. Je přidána tř́ıda H323Protocol, která implementuje rozhrańı

RecordingProtocol a je
”
sjednoceńım“ tř́ıd H245Server a H225Client (viz

obrázek 10.3). Metody serveru a klienta jsou ted’ volány jen touto tř́ıdou, nikoliv

př́ımo z RedatController nebo RedatSession.

2. Tř́ıdy, které podle stávaj́ıćı architektury jsou v baĺıčku r323 a jsou použity pro

samotnou H.323 komunikaci, jsou přemı́stěny do baĺıčku messages.

10.2.2.3 siprec

Přibyl kompletně nový baĺıček siprec, ve kterém jsou tř́ıdy pro správu nahráváńı podle

SIPREC protokolu:

1. Tř́ıda SiprecClient je hlavńı tř́ıdou SIPREC protokolu. Stejně jako tř́ıda

H323Protocol, implementuje rozhrańı RecordingProtocol.

SiprecClient

- config: SiprecConfiguration
- account: Account
- call: Call
- clientFsm: SiprecClientFsm
- stateChangeListener: EventListener
- stateDispatcher: EventDispatcher
- starteed: boolean

+ startRecording(): void
+ closeRecording(): void
+ addListener(EventListener): void
+ removeListener(EventListener): void
+ invokeEvent(int): void
+ controllerStateChange(ControllerStateEvent): void
~ clientStateChange(): void
- sendInvite(): void
- createCompleteMetadata(): void
- createAccount(): void
- processCallStateEvent(CallStateEvent): void
~ sendError(String): void

H323Protocol

- h245Server: H245Server
- h225Client: H225Client
- xmlClient: RedatXmlClient
- config: RedatConfiguration
- eventListener: EventListener

+ startRecording(): void
+ closeRecording(): void
+ addListener(EventListener): void
+ removeListener(EventListener): void
+ invokeEvent(int): void
+ controllerStateChange(ControllerStateEvent): void

«interface»
RecordingProtocol

+ startRecording(): void
+ closeRecording(): void
+ start(): void
+ stop(): void
+ addListener(EventListener): void
+ removeListener(EventListener): void
+ invokeEvent(int): void
+ controllerStateChange(ControllerStateEvent): void
+ onClientStateEvent(Event): void
+ sendXmlEvent(String, String, String, RedatXmlData, String, boolean, String): void
+ getCall(): Call
+ isStarted(): boolean

Obrázek 10.3: RecordingProtocol, H323Protocol a SiprecClient
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2. SiprecClientFsm je stavový automat, zodpovědný za obsluhu přechod̊u mezi

stavy klienta (v́ıce viz 10.3). T́ımto stavovým automatem jsou zpracovávány události

SiprecClientStateEvent.

10.2.2.4 metadata

metadata je baĺıček, obsahuj́ıćı tř́ıdy pro vytvářeńı SIPREC metadat podle [4]. Baĺıček

classes obsahuje jednotlivé XML tř́ıdy. Vı́ce viz 10.8.

10.3 FSM

Konečný stavový automat (FSM) v programováńı je možné použ́ıt pro objekt, který vždy

existuje právě v jednom z několika stav̊u a přecháźı mezi nimi podle pevně definovaných

pravidel.

V dispečerském řešeńı
”
KONOS“ jsou konečné stavové automaty běžně použ́ıvané pro

r̊uzné objekty, např́ıklad pro RedatSession existuje stavový automat

RedatSessionFsm, pro RedatXmlClient - RedatXmlClientFsm, atd. Pro vytvá-

řeńı (kresleńı) takových automat̊u existuje speciálńı nástroj Qfsm [7.6], který z nakres-

leného diagramu generuje výsledný XML soubor. Ten se pak pomoćı interńıch nástroj̊u

řešeńı
”
KONOS“ transformuje do javovských tř́ıd.

Myšlenka stavového automatu pro objekt SiprecClient zńı takto: je to SIP klient,

který před začátkem nahráváńı navazuje SIP spojeńı mezi sebou a nahrávaćım serverem.

Tento klient se bez ohledu na nahráváńı nacháźı v jednom ze třech stav̊u:

� IDLE - klient je vytvořen, ale SIP spojeńı mezi ńım a záznamovou jednotkou neńı

navázáno. V tomto stavu má klient na starosti ukončeńı nahrávaćı relace, pokud

existuje.

� READY - byla vytvořena SIP nahrávaćı relace mezi klientem a nahrávaćım ser-

verem a klient je připraven nahrávat komunikačńı relaci. V tomto stavu klient

má poslat svým posluchač̊um RecordingProtocolStateEvent, který obsa-

huje následuj́ıćı informace: SIP hovor se nacháźı ve stavu CONNECTED a klient je

připraven pośılat RTP pakety př́ıslušné komunikačńı relace na nahrávaćı server.

� ERROR - stala se chyba SIP spojeńı mezi nahrávaćım klientem a serverem. V tomto

stavu má klient informovat

RedatController o chybě a ten by se s t́ım měl nějak vypořádat (odpov́ıdaj́ıćı

procesy již existuj́ı a nejsou předmětem této bakalářské práce).
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Obrázek 10.4: SiprecClientFsm v aplikaci Qfsm

SiprecClientFsm

- client: SiprecClient
- sessionId: int

+ onStateEnter_IDLE(Event): void
+ onStateEnter_READY(Event): void
+ onStateEnter_ERROR(Event): void

Obrázek 10.5: Tř́ıda SiprecClientFsm

Událost CTRL STOPPED klient může obdržet od RedatController. Události

eventERROR a eventCONNECTED jsou událostmi typu CallStateEvent, které kli-

ent může obdržet od prob́ıhaj́ıćıho hovoru. Pośıláńı a přij́ımáńı událost́ı prob́ıhá pomoćı

atribut̊u tř́ıdy stateDispatcher a stateChangedListener (viz obrázek 10.3).

10.4 Konfigurace

Stejně jako existuje databázová tabulka RedatConfiguration (pro tyto účely se použ́ıvá

framework Hibernate 7.10), obsahuj́ıćı veškeré údaje potřebné pro nahráváńı podle H.323

protokolu, byla vytvořena tabulka SiprecConfiguration:
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SiprecConfiguration

- enable: boolean
- redatChannel: String
- host: String
- port: int
- connectTimeout: int
- baseRtpTransportConfig: TransportConfiguration

Obrázek 10.6: Tř́ıda SiprecConfiguration

10.4.1 enable

Tato položka definuje, jestli protokol bude použ́ıván pro nahráváńı.

10.4.2 redatChannel

Tato položka definuje, na který kanál záznamové jednotky budou hovory nahrávány.

10.4.3 host

Tato položka definuje adresu (typicky IP) záznamové jednotky
”
ReDat“.

10.4.4 port

Tato položka definuje port záznamové jednotky
”
ReDat“ pro SIP signalizaci (typicky je

to port 5060).

10.4.5 connectTimeout

Tato položka definuje timeout pro navázáńı SIP spojeńı mezi nahrávaćım klientem a

serverem v milisekundách.

10.4.6 baseRtpTransportConfig

Tato položka definuje IP adresu a port záznamové jednotky, na které nahrávaćı klient

bude pośılat RTP streamy.

10.5 SIP

Tato sekce se věnuje krok̊um tř́ıdy SiprecClient, týkaj́ıćım se navázáńı SIP spojeńı a

SIP signalizace. Všechny popsané metody a atributy jsou zobrazeny na obrázku 10.3.
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10.5.1 Vytvořeńı SIPREC účtu

Prvńı věc, která se provede při vytvořeńı instance tř́ıdy SiprecClient, je vytvořeńı

speciálńıho SIPREC účtu. Komunikace v dispečerském řešeńı
”
KONOS“ se řeš́ı právě

pomoćı těchto účt̊u - vytvářej́ı hovory, pośılaj́ı události, nesou v sobě d̊uležité informace.

V konstruktoru se volá privátńı metoda createAccount(), ve které se vytvář́ı SIPREC

účet a prováděj́ı se následuj́ıćı d̊uležité kroky:

� Na instanci účtu se volá metoda addCallStateListener(), které se jako pa-

rameter předává stateChangedListener klienta pro zachycováńı událost́ı typu

CallStateEvent, d̊uležité pro SipecClientFsm (viz 10.3).

� Do Contact URI účtu se přidává tag
”
;+sip.src“, protože podle protokolu SI-

PREC představuje SRC (viz 6.3.1.1).

10.5.2 Založeńı nahrávaćı relace

Když si RedatSession přeje zač́ıt nahráváńı, volá na instanci tř́ıdy

RecordingProtocol metodu startRecording(). SiprecClient v této metodě

volá privátńı metodu sendInvite(). V ńı vytvořený účet založ́ı hovor prostřednictv́ım

pośıláńı zprávy INVITE, což je implementováno v knihovně PJSIP [7.1]. Ještě před

založeńım hovoru se vytvář́ı instance tř́ıdy AdditionalSipMessageData, která po-

moćı interńıch nástroj̊u řešeńı dovoluje provést následuj́ıćı d̊uležité kroky:

� Do hlavičky zprávy INVITE se přidává pole
”
Require“ s hodnotou

”
siprec“

(viz 6.3.1.1).

� Voláńım daľśı privátńı metody createCompleteMetadata() se vytvoř́ı počátečńı

snapshot metadat hovoru (viz 10.2.2.4).

Nakonec se založ́ı hovor, t.j. účet pošle knihovně PJSIP př́ıslušný požadavek s vloženou

instanćı tř́ıdy AdditionalSipMessageData, obsahuj́ıćı potřebnou hlavičku a meta-

data.

10.5.3 Ukončeńı nahrávaćı relace

Když si RedatSession přeje ukončit nahráváńı, volá na instanci tř́ıdy

RecordingProtocol metodu closeRecording(). SiprecClient v této metodě

ukončuje hovor pośıláńım zprávy BYE na nahrávaćı server (opět přes knihovnu PJSIP).
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10.6 SDP

Tato sekce se věnuje krok̊um tř́ıdy SiprecClient, týkaj́ıćım se SDP části zprávy

INVITE, které by měly být provedeny podle 6.4.1.1. Všechny popsané metody a atri-

buty jsou zobrazeny na obrázku 10.3.

� Pokud nedostane žádná média od protistrany, knihovna PJSIP automaticky nastav́ı

každý mediálńı stream v SDP nab́ıdce pouze pro odeśıláńı nastaveńım atributu

”
a=sendonly“.

� Knihovna PJSIP poskytuje projektu v jazyce Java metodu setParametres(),

která muśı být aplikována na instanci tř́ıdy Call. Mezi parametry této metody

patř́ı i label, jehož hodnota se přǐrad́ı př́ıslušnému atributu v SDP nab́ıdce. V

tř́ıdě SiprecClient se tato metoda volá v privátńı metodě sendInvite().

Jelikož dispečerské řešeńı
”
KONOS“ pro nahráváńı hovoru použ́ıvá sloučený RTP

stream 5.2.2.3, nastavuje se tento label pro celý hovor jen jednou.

Výsledkem krok̊u v této a předchoźı sekci je zpráva INVITE z kapitoly 9, pomoćı které se

zahajuje SIPREC komunikace mezi terminálem a záznamovou jendotkou
”
ReDat“. Žádné

daľśı modifikace zprávy pro standardńı scénář nejsou potřeba.

10.7 RTP

Po úspěšné výměně SIP zpráv mezi nahrávaćım klientem a serverem by mělo zač́ıt pośıláńı

RTP paket̊u, tj. skutečné nahráváńı. V dispečerském řešeńı
”
KONOS“ se to řeš́ı slučováńım

mediálńıch streamů (viz 5.2.2.3).

Už bylo zmı́něno, že RedatSession také má sv̊uj FSM. Když se nacháźı ve stavu

STARTING a obdrž́ı od objektu RecordingProtocol událost signalizuj́ıćı, že je připraven

provádět nahráváńı, přecháźı do stavu RECORDING. Během tohoto přechodu zač́ıná pośıláńı

RTP paket̊u tř́ıdou RecordingProcessorRedat. Pokud navržený SiprecClient a

jeho FSM byly implementovány správně, RedatSession by se měla dostat do stavu

RECORDING stejně jako při použit́ı H.323 protokolu.

10.7.1 Testováńı

Před nahráváńım na skutečný
”
ReDat“ server by bylo vhodné zkontrolovat, jestli se RTP

pakety v př́ıpadě použit́ı SIPREC protokolu pośılaj́ı správně. Pro tento účel lze použ́ıt

aplikaci Twinkle [7.8] a architektura pro testováńı vypadá následovně:
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KONOS (SRC) Twinkle (SRS)
SIP / RTP

Obrázek 10.7: Architektura pro testováńı RTP komunikace mezi KONOS a Twinkle

Myšlenka tohoto testu zńı takto: z dispečerského terminálu
”
KONOS“ proběhne voláńı

na č́ıslo s automatickým odpov́ıdačem z testovaćı infrastruktury firmy
”
TTC Marconi“,

které v porovnáńı s př́ıkladem z kapitoly 8 nav́ıc přehrává hudbu, tj. RTP pakety chod́ı

obousměrně. Současně s t́ımto hovorem objekt SiprecClient sestav́ı daľśı SIP hovor

na nahrávaćı server, což v tomto př́ıpadě bude aplikace Twinkle. Ten SIPREC samozřejmě

neumı́, takže př́ıslušné rozš́ı̌reńı jednoduše zahod́ı, ale hovor přijme, a měl by dostat RTP

stream, který je sloučen z RTP streamů, pośılaných terminálem na č́ıslo přehrávaj́ıćı

hudbu a opačným směrem. Pokud Wiresharkem bude zachyceno, že aplikace Twinkle

RTP stream dostala a nav́ıc přes ni bude slyšet hovor ze strany terminálu a hudbu ze

strany č́ısla s automatickým odpov́ıdačem, pak přenos RTP podle SIPREC protokolu je

implementován správně.

Výsledky popsané komunikace jsou zobrazeny a popsány v následuj́ıćıch sekćıch.

10.7.1.1 SIP hovor mezi terminálem a č́ıslem s automatickým odpov́ıdačem

INVITE SDP (g711A)
5092 5060

401 Unauthorized
5092 5060

ACK
5092 5060

INVITE SDP (g711A)
5092 5060

100 Trying
5092 5060

200 OK SDP (g711A)
5092 5060

ACK
5092 5060

RTP (g711A) 
10004 19576

RTP (g711A) 
10004 19576

BYE
5092 5060

200 OK
5092 5060

Time Comment

21.379672488

21.390590229

21.390892646

21.391151473

21.404201089

24.408810062

24.417303599

24.419955445

24.459853998

30.051789878

30.065215475

10.22.32.124
172.16.100.4

SIP INVITE From: sip:71029@172.16.100.4 To:si…

SIP Status 401 Unauthorized

SIP ACK From: sip:71029@172.16.100.4 To:sip:7…

SIP INVITE From: sip:71029@172.16.100.4 To:si…

SIP Status 100 Trying

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:3710

RTP, 566 packets. Duration: 5.649s SSRC: 0x214…

RTP, 281 packets. Duration: 5.602s SSRC: 0x7C0…

SIP Request BYE CSeq:3711

SIP Status 200 OK

Obrázek 10.8: Komunikačńı relace mezi terminálem a č́ıslem přehrávaj́ıćım hudbu
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Je to typický SIP hovor, ve kterém RTP chod́ı obousměrně: jedna strana mluv́ı do ter-

minálu a protistrana - č́ıslo s automatickým odpov́ıdačem - přehrává hudbu. Tento hovor

bude předmětem nahráváńı na softphone Twinkle, měl by být tedy celý přes něj slyšet.

10.7.1.2 SIPREC hovor mezi terminálem a telefonńı ústřednou Asterisk

INVITE SDP (g711A)
5090 5060

401 Unauthorized
5090 5060

ACK
5090 5060

INVITE SDP (g711A)
5090 5060

100 Trying
5090 5060

180 Ringing
5090 5060

180 Ringing
5090 5060

200 OK SDP (g711A)
5090 5060

ACK
5090 5060

RTP (g711A) 
10006 13886

BYE
5090 5060

200 OK
5090 5060

Time Comment

21.399678905

21.418977586

21.421878372

21.421974645

21.439004345

21.441119989

21.452745329

22.183221844

22.184309762

22.190055434

30.053705536

30.066058819

10.22.32.124
172.16.100.4

SIP INVITE From: sip:71030@10.22.32.124 To:si…

SIP Status 401 Unauthorized

SIP ACK From: sip:71030@10.22.32.124 To:sip:7…

SIP INVITE From: sip:71030@10.22.32.124 To:si…

SIP Status 100 Trying

SIP Status 180 Ringing

SIP Status 180 Ringing

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:13090

RTP, 789 packets. Duration: 7.879s SSRC: 0x19E…

SIP Request BYE CSeq:13091

SIP Status 200 OK

Obrázek 10.9: Nahrávaćı relace mezi terminálem a Asteriskem

V dispečerském řešeńı
”
KONOS“ jsou určité účty a hovory řešeny přes ústřednu Asterisk

[7.9], která je SIP registrátorem. T́ım pádem hovor mezi účty, které maj́ı registraci, prob́ıhá

přes tuto ústřednu. Takový přechod v př́ıpadě skutečné záznamové jednotky
”
ReDat“

existovat nebude, je vyžadován jen pro to, že pro testováńı je použ́ıván Twinkle, který

má registrovaný účet. Ten hovor již prob́ıhá podle protokolu SIPREC - nahrávaćı klient

pośılá jednosměrně RTP pakety př́ıslušné komunikačńı relace na Asterisk, který je pak

předá softphonu.

10.7.1.3 SIPREC hovor mezi Asteriskem a softphonem Twinkle

INVITE SDP (g711A GSM g711…
5060 5072

100 Trying
5060 5072

180 Ringing
5060 5072

200 OK SDP (g711A telephone…
5060 5072

ACK
5060 5072

RTP (g711A) 
18836 8000

BYE
5060 5072

200 OK
5060 5072

Time Comment

21.441600108

21.442082377

21.442171584

22.169883859

22.182708225

22.238787030

30.082032906

30.082429315

172.16.100.4
10.22.32.124

SIP INVITE From: "71030" <sip:71030@172.16.1…

SIP Status 100 Trying

SIP Status 180 Ringing

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:102

RTP, 392 packets. Duration: 7.820s SSRC: 0x2AC…

SIP Request BYE CSeq:103

SIP Status 200 OK

Obrázek 10.10: Nahrávaćı relace mezi Asteriskem a Twinkle
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Tento hovor je v podstatě stejný, jako v předchoźı sekci, jen v tomto př́ıpadě Asterisk

pośılá RTP pakety źıskané od terminálu softphonu Twinkle. Prob́ıhaj́ıćı hovor z sekce

10.7.1.1 je slyšet přes Twinkle a to v správném pořad́ı paket̊u, takže RTP přenos je v

nově přidaných tř́ıdách implementován správně.

10.8 Metadata

Tato sekce se věnuje krok̊um tř́ıdy SiprecClient, které se týkaj́ı pośıláńı metadat

komunikačńı relace v rámci nahrávaćı relace. Všechny popsané metody a atributy jsou

zobrazeny na obrázku 10.3.

10.8.1 Hlavička metadat

Pomoćı knihovny PJSIP byl do řešeńı přidán daľśı konstruktor objektu

AdditionalSipMessageData. Přij́ımá ted’ dodatečný parametr, který nastavuje hod-

noty pole hlavičky Content-Disposition podle 6.5.

10.8.2 Tělo metadat

SiprecClient použ́ıvá v privátńı metodě createCompleteMetadata() nově přidanou

tř́ıdu MetadataBuilder, která dovoluje postupně sestavit potřebné části metadat.

MetadataBuilder

- dateFormat: SimpleDateFormat
- associateDate: String
- namespace: Element
- doc: Document
- sw: StringWriter
- recordingSession: RecordingSession
- group: CsGroup
- communicationSession: CommunicationSession
- csRsAssociation: CsRsAssociation
- participants: List<Participants>
- participantCsAssociations: List<ParticipantCsAssociation>
- streams: List<MediaStream>
- participantStreamAssociations: List<ParticipantStreamAssociation>

+ addRecordingNamespace(String): void
+ addCsGroup(): void
+ addCommunicationSession(): void
+ addParticipant(String, String, String): void
+ addCsRsAssociation(): void
+ addParticipantCsAssociation(): void
+ addStream(String, String): void
+ addParticipantStreamAssociation(): void
+ build(): String

CommunicationSession

Participant

A další XML třídy z 
balíčku  "classes"

0 1

0 1

Obrázek 10.11: Tř́ıda MetadataBuilder
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� Atributy dateFormat a associateDate nesou v sobě informace o datu a času

komunikačńı relace.

� Atributy namespace, doc a sw slouž́ı k sestaveńı výsledného XML souboru podle

[18].

� Atributy recordingSession, group a všechny daľśı jsou instancemi tř́ıd z baĺıčku

”classes”, které představuj́ı jednotlivé XML tř́ıdy podle [4].

� Metody, jejichž název zač́ıná kĺıčovým slovem add, jsou použity pro přidáńı př́ıslušných

část́ı do metadat.

� Metoda build() vraćı konečný výsledek ve formátu String, který bude klientem

přidán do výsledné zprávy INVITE.



Kapitola 11

Porovnáńı

Tato kapitola obsahuje porovnáńı možnost́ı stávaj́ıćıho a navrženého řešeńı z hlediska

architektury a integrace. Budou také shrnuty výhody a nevýhody protokol̊u H.323 a

SIPREC.

11.1 Architektura

V předchoźı kapitole v sekci 10.2 byly navrženy kroky ke zlepšeńı stávaj́ıćı architektury.

Jsou založeny na tom, že stávaj́ıćı architektura poč́ıtá jen s implementaćı protokolu H.323

a neexistuje možnost flexibilně přidávat daľśı protokoly a jednoduše mezi nimi přeṕınat.

Navržená architektura to již však dovoluje, což umožňuje integraci s většinou dostupných

nahrávaćıch systémů a zvyšuje potenciál celého řešeńı.

Zavedeńı nového interfacu RecordingProtocol má za výsledek i to, že ř́ıd́ıćı kompo-

nenty projektu už nepotřebuj́ı znát, s kterou implementaćı nahrávaćıho protokolu pracuj́ı.

Toto je v souladu s jedńım z hlavńıch koncept̊u objektově orientovaného programováńı -

zapouzdřeńı. Takový kód je snadno pochopitelný a znovu použitelný, což je velmi d̊uležité

při práci ve vývojářském týmu spolu s daľśımi programátory.

11.2 Protokoly

Co se týká samotných protokol̊u pro nahráváńı hlasové komunikace přes internet, byla

navržena implementace protokolu SIPREC. Ten by měl v budoucnu nahradit protokol

H.323, který zat́ım ale má v řešeńı z̊ustat z d̊uvodu zpětné kompatibility.

SIPREC protokol je rozš́ı̌rený SIP protokol, takže by bylo korektněǰśı H.323 porovnávat

s druhým z uvedených. Mezi těmito protokoly existuj́ı následuj́ıćı d̊uležité rozd́ıly:

1. H.323 je založen na klasické telefonii, zat́ımco SIP je založen na internetu. Jelikož
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dispečerský terminál
”
KONOS“ použ́ıvá internetovou hlasovou komunikaci, měl by

použ́ıvat i odpov́ıdaj́ıćı protokol.

2. H.323 je navržen ITU (International Telecommunication Union), zat́ımco SIP je

navržen IETF (Internet Engineering Task Force). Toto jsou dva r̊uzné zdroje stan-

dard̊u pro komunikačńı protokoly a IETF je považován za primárńı standard [19].

3. H.323 pro zprávy použ́ıvá binárńı formát. Naopak SIP použ́ıvá formát ASCII. Každý

z těchto formát̊u má svoje výhody a nevýhody. Lidsky čitelný text (ASCII) je po-

maleǰśı pro kódováńı a dekódováńı než binárńı, ale je snadněǰśı pro práci a laděńı.

4. Architektura H.323 je monolitická, SIP je postaven na modulárńı architektuře.

5. SIP nab́ıźı možnost pośıláńı rychlých (instantńıch) zpráv. Naopak v H.323 taková

možnost neexistuje. V dispečerském řešeńı
”
KONOS“ jsou instantńı SIP zprávy

často použ́ıvány při komunikaci, takže je vhodné mı́t tuto možnost i při nahráváńı

hovor̊u.

6. SIP je škálovatelný, flexibilńı a snadno implementovatelný do nových aplikaćı. Toto

však neplat́ı o H.323 z d̊uvodu jeho komplexnosti.

Z tohoto porovnáńı plyne, že pro projekt
”
KONOS“ protokol SIP a jeho rozš́ı̌reńı pro

nahráváńı hovor̊u SIPREC je lepš́ım řešeńım. H.323 je telefonńı pr̊umyslový standard,

který je obvykle považován za složitý. Neńı flexibilńı a těžko se přizp̊usobuje novým

aplikaćım. Naopak SIP je standardńı internetový protokol, který je vysoce modulárńı,

jednoduchý a flexibilńı. Jeho nevýhodou je, že neumı́ spolupracovat s telefonickými pro-

tokoly, ale dobře spolupracuje s daľśımi internetovými protokoly, ale nevýhodou je, že

neumı́ spolupracovat s telefonickými protokoly. [20]
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Závěr

Ćılem této bakalářské práce bylo navrhnout a implementovat klientskou část protokolu

SIPREC pro nahráváńı hovor̊u do dispečerského terminálu
”
KONOS“ a t́ım nahradit

stávaj́ıćı řešeńı podle H.323 protokolu se zachováńım zpětné kompatibility. Před započet́ım

práce byl prostudován velký objem potřebné teorie týkaj́ıćı se protokol̊u SIP, RTP, SDP,

SIPREC a H.323.

V praktické části práce bylo prozkoumáno stávaj́ıćı řešeńı nahráváńı hovor̊u a navržena

architektura poč́ıtaj́ıćı s existenćı několika nahrávaćıch protokol̊u. Ta by dovolila v bu-

doucnu přidávat nové protokoly s minimálńım zásahem do již existuj́ıćı implementace.

Poté byly implementovány jednotlivé části SIPREC protokolu (SIP signalizace, přenos

RTP paket̊u, potřebná databázová konfigurace, stavový automat, vytvořeńı metadat ko-

munikačńı relace) a otestovány pomoćı nejr̊uzněǰśıch nástroj̊u, open source projekt̊u, unit

test̊u a testovaćı infrastruktury společnosti
”
TTC Marconi“.

Jelikož implementace kv̊uli technickým problémům na straně společnosti
”
Retia“ nemohla

být okamžitě otestována proti jej́ımu nahrávaćımu serveru
”
ReDat“, bylo třeba naj́ıt

vhodné náhradńı řešeńı. Z tohoto d̊uvodu vnikla potřeba využ́ıt zmı́něné nástroje a open

source projekty pro otestováńı jednotlivých krok̊u implementace, což nakonec přispělo k

zaj́ımavěǰśımu a př́ınosněǰśımu obsahu práce.

Výsledkem této bakalářské práce je tedy funguj́ıćı prototyp klienta nahrávaj́ıćıho hovory

podle protokolu SIPREC. Ten zat́ım podporuje jenom standardńı scénář, tj. nahráváńı

hovoru mezi dvěma účastńıky bez dodatečných funkćı jako jsou pozastaveńı a obnoveńı

komunikačńı relace, přidáńı daľśıho účastńıka do skupiny, atd. V implementaci těchto

a daľśıch scénář̊u budu pokračovat dál v rámci práce ve vývojářském týmu společnosti

”
TTC Marconi“.
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Obsah elektronické př́ılohy

� src/ - složka obsahuj́ıćı zdrojový kód nahrávaćıho modulu dispečerského řešeńı
”
KO-

NOS“.

� uac siprec pcap.xml - XML scénář pro testováńı SIP signalizace se SIPREC

rozš́ı̌reńımi přes aplikaci SIPp.
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