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Abstrakt

V této praci se zabyvam faktorizacnim algoritmem, ktery vyuziva eliptickych
kiivek, jinak znamy také jako Lenstriv algoritmus. Analyzuji a porovnavam
tento algoritmus nad dvéma modely eliptickych kiivek, kterymi jsou Weier-
strassuv a Edwardsuv model, za pouziti projektivniho souradnicového sys-
tému. V prvni ¢asti zavedu matematické pojmy, které jsou nutné pro pocho-
peni popisovaného algoritmu spole¢né s popisem modelt eliptickych kiivek.
Nésledné popisi kryptosystém RSA | ktery je zaloZen na problému faktorizace.
V dalsi ¢asti se zaméruji na Lenstrav algoritmus, ktery detailnéji popisi. Na
zaveér jsou uvedeny moznosti implementace s nékterymi vylepsenimi a parale-
lizaci Lenstrova algoritmu spolecné s vysledky méteni.

Klicova slova Edwardsova krivka, Weierstrassova krivka, faktorizace, Len-
striv algoritmus, paralelizace
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Abstract

In this thesis I deal with factorization algorithm that uses elliptic curves, also
known as Lenstra’s algorithm. I analyze this algorithm using two elliptic curve
models in Weierstrass and Edwards form using projective coordination system.
In the first part I define mathematical concepts that are necessary for under-
standing described algorithm together with description of some known ellptic
curve forms. In the next part I describe RSA cryptosystem that is based on
factorization problem. Then I focus on Lenstra’s algorithm, which I describe
in more detail. At the end I desribe implementation and paralelization with
some improvements of algorithm and show results of measurements.

Keywords FEdwards elliptic curve, Weierstrass elliptic curve, factorization,
Lenstra’s algorithm, parallelization
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Uvod

Sifrovand komunikace na internetu je dnes téméf béznou ¢innosti. Nékteré
sifrovaci kryptosystémy byvaji zalozeny na matematickych problémech, které
jsou pro ndas dnes obtizné fesitelné. Mezi takové problémy patii napriklad
problém diskrétniho logaritmu nebo problém faktorizace celych cisel. Pokud
by se ndam tedy podarilo néktery z téchto problémi efektivné fesit, tak bychom
tim mohli narusit kryptosystém, ktery je na daném problému zalozen, a tim
desifrovat tajna data.

Faktorizace celych ¢isel je dnes stile diskutované téma. Tento problém
neni pouze definovan v dnesni dobé. Timto problémem se zabyvali matematici
jesté v dobéach pred nasim letopoctem jako napriklad Eukleidés, avsak pevné
zaklady tohoto problému se zacaly definovat az v obdobi kolem 17. stoleti.
V této dobé se danym problémem zacali zabyvat znami matematici jako byli
Leonhard Euler nebo Pierre de Fermat. Pocitace vypocet sice urychlily, avsak
doposud znamé algoritmy jsou stile pomalé. Od 70. let 20. stoleti se zacinaji
objevovat algoritmy, jejichz casova slozitost je subexponencialni.

Problém faktorizace celych ¢isel fadime do tiidy takzvanych NP—problémi.
To znamend, ze nedokazeme faktorizovat Cisla v polynomidlnim case, tedy
vypocet miuze trvat i nékolik let od néjaké velikosti faktorizovaného déisla.
Diky tomu se na tomto problému zakladaji nékteré Sifrovaci algoritmy jako je
napfiklad RSA. Pokud bychom byli schopni faktorizovat ¢islo v redlném case,
potom by byla narusena bezpecnost kryptosystému zalozenych na problému
faktorizace a tim bychom mohli desifrovat nase utajené zpravy, které byly
zasifrovany pravé pomoci Sifry zalozené na problému faktorizace.

I kdyz se dnes zda byt tento problém nefesitelny, tak algoritmus pro kvan-
tové pocitace jiz vyvinut byl a ten ho dokaze fesit v polynomidlnim case.
Tento algoritmus je pojmenovam podle svého objevitele, amerického profesora
na MIT, Petera Shora, Shortuv algoritmus. Spolecnosti IBM se sice jiz po-
vedlo implementovat tento algoritmus na jejich kvantovém systému (vice viz
https://www.ibm.com/quantum-computing/|), avSak jak je uvedeno v [1], tak

1
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stale tento systém neni v takové fazi vyvoje, aby ohrozil dnesni kryptosystémy.



KAPITOLA ].

Teoreticky zaklad pro metody
faktorizace

V této kapitole se seznamime se zakladni teorii. Nasledujici definice jsou diule-
zité pro pochopeni fungovani pouzitych faktoriza¢nich algoritmu. Dané pojmy
budou pouzity v dalsi kapitole s popisem algoritmu. Budeme zde vychéazet
zejména ze studijniho textu k predmétu MI-MKY [2] a skript [3]. Jiné pouzité
zdroje budou specifikovany u prislusné casti textu.

1.1 Zakladni algebraické struktury

Definice 1. (Grupa) Grupou nazyvame usporadanou dvojici (M, o), kde M
je neprazdnd mnozina (nosic) a o je bindrni operace, pokud spliuje nasledujici
podminky:

e asociativity, tedy ao (boc) = (aob) oc, plati pro kazdé a,b,c € M,

e existence neutralniho prvku e vuéi bindrni operaci o, tedy aoce =eoa
pro kazdé a € M,

« existence inverznich prvki — ke kazdému a € M existuje prveka™' € M
takovy, ze aoa ' =e=a"loa.

Pokud navic spliuje podminku komutativity, tj. a o b = b o a, pro kazdé

a,b € M, nazyvame grupu abelovskou (komutativni). Pokud se bavime

o prvku grupy g € G, tak myslime prvek nosice, tedy g € M. Pro abelov-

ské grupy znac¢ime o symbolem +, pokud se bavime o aditivni notaci. Pro

multiplikativni notaci budeme o znacit symbolem -.

Definice 2. (Kone¢néd grupa) Necht G = (M, o) je grupa. Grupu nazyvame
kone¢nou, ma-li mnozina M koneény pocet prvki. Radem konecné grupy

3



1. TEORETICKY ZAKLAD PRO METODY FAKTORIZACE

nazyvame pocet prvkt mnoziny M a znac¢ime jej #G. Pokud mé mnozina M
nekonecény pocet prvki, pak fikame, ze fad grupy je nekonecny.

Definice 3. (Rad prvku) Necht G = (M, o) je grupa a a € M je prvkem této
grupy. Nejmensi x € N, takové ze a® = e nazyvame radem prvku. Pokud

takové x neexistuje, fikdme, zZe prvek ma nekoneény rad.

Nyni si pfipomenme par notacnich zvyklosti. Pokud se budeme bavit
o multiplikativni notaci, tak misto a - b budeme psat pouze ab. Pro aditivni
notaci budeme inverzni prvek k a € G (viz deﬁnicilE]) misto a~! znacit —a. Ne-
utralni prvek v aditivni notaci budeme znacit symbolem 0. V multiplikativni
notaci jej budeme znacit symbolem 1.

V grupé si zavedeme nasobeni pro aditivni notaci takto:

Voe GVkeN:d*=ka=a+a+---+a
| ——
k—krat

Pro umocnovani v multiplikativni notaci pak takto:

Vae GVkeN:d*=a-a - -a
N————’
k—krat

Uvedeme si pro ptiklad par grup:

1. Mnozina celych ¢isel Z vybavena operaci s¢itani je prvka z této mnoziny
tvori grupu. Neutralnim prvkem je 0 a inverznim k n € Z je —n € Z

2. Mnozina {0,1,...,n — 1} vybavena operaci s¢itani modulo n tvori mo-
dulérn{ aditivn{ grupu, kterou znacime Z; .

3. Mnozina {k € Z|1 < k <n—1,ged(k,n) = 1} vybavend operaci ndsobeni
modulo n tvori moduldrni multiplikativni grupu, kterou znacime Z,: .

Definice 4. (Podgrupa) Necht je ddna grupa G = (M, o) a podmnozina N
mnoziny M. O dvojici H = (N, o) fikdme, ze je podgrupou grupy G, pokud
H tvori grupu.

Definice 5. (Normélni podgrupa) Podgrupu H grupy G nazyvame normaélni
podgrupou, pokud pro kazdé x € G plati:

cHa '=H

1.2 Okruhy a télesa

Definice 6. (Okruh) Okruhem R nazyvame mnozinu R se dvéma bindrnimi
operacemi +: R x R -+ R a -: R x R — R spliujicimi:

e R je abelovska grupa vuci +,



1.3. Eliptické krivky

e operace - je asociativni,
e plati levy i pravy distributivni zakon.
Pokud navic:

e existuje neutralni prvek vici nasobeni -, nazyvame okruh okruhem
s jednickou,

e mnasobeni - je komutativni, nazyvame okruh komutativni,

e je okruh komutativnim a s jednickou, a z rovnosti ab = 0 plyne a =
0V b =0, nazyvame okruh oborem integrity.

e (R\ {0},) tvoii grupu, nazyvame okruh okruhem s délenim.
Definice 7. (Téleso) Komutativni okruh s délenim nazyvame télesem.

Definice 8. (Galoisovo téleso) Mé&jme prvocislo p. Galoisovo(konecné) té-
leso definujeme jako trojici

({0,1,...,p—1},4 mod p, - mod p)
a toto téleso znacime GF(p).

Definice 9. (Charakteristika télesa) Bud T téleso. Pokud existuje n € N
takové, ze nr = 0 pro kazdé r € T, pak nejmensi takové n nazyvame cha-
rakteristikou télesa T'. O takovém télesu T pak rikame, Ze ma kladnou cha-
rakteristiku. Pokud zadné takové n neexistuje, pak o T' mluvime jako o télesu
s charakteristikou 0.

Definice 10. (Podokruh, podtéleso) Podmnozinu S okruhu R nazyviame po-
dokruhem okruhu R, pokud trojice (S, +,-) tvori okruh. Analogicky definu-
jeme i pro podtéleso.

1.3 Eliptické krivky

V této casti si popiSseme teorii eliptickych krivek a definujeme si operace
nad eliptickymi kiivkami.

Definice 11. (Eliptickd kiivka) Eliptickou kfivkou nad télesem R nazy-
vame mnozinu £ C R? vSech feSeni rovnice

v =23 +az+b,(z,y) € R% a,b R, 4a® +270* #0

Tuto rovnici nazyvame také Weierstrassovou rovnici. Takto definované
podminky nédm zaruci korektni definici potifebnych operaci nad touto mno-
zinou. Do takovéto mmnoziny se navic pridava jesté bod O, ktery oznacuje
neutralni prvek. Nyni si zavedeme operaci sé¢itani nad touto mnozinou.



1. TEORETICKY ZAKLAD PRO METODY FAKTORIZACE

Definice 12. (Operace &) Méjme eliptickou kfivku £ U {O} nad R danou
rovnici
y? =2 + ax + b, 4a® + 270 #£ 0,

potom operaci @ bodu P, Q) € E definujeme takto:

L P=0=P+Q=Q,

2. P = (p1,p2),Q = (q1,42),p1 = q1,p2 = —q2, potom P & Q = O, tedy
bod @ miizeme oznacit také jako —P,

3. pokud nenastal ani jeden z boda predtim, pak pro P = (p1,p2),Q =

((h,QQ)
q2—p2
A= ?)’12—_’131 , P 7& Q
p1+a _
e P =0

P& Q= (r1,r2), kde r1 = A2 —p1 —q1 are = X(p1 — r1) — pa.

Takto definovand operace a k ni dand mnozina potom splinuje podminky
pro abelovskou grupu. Piiklady nékterych eliptickych kiivek mizeme vidét
na obrazcich a @

—y'=x' —2r+4

..

—10 4

Obréazek 1.1: Elipticka kiivka y? = 23 — 20 4+ 4

Nyni mame definovanou eliptickou kfivku nad R, avSsak v nasem pripadé
bude potieba pracovat s eliptickymi kfivkami v modularni aritmetice, nad
Galoisovym télesem GF(p), kde p je prvocislo. Doplnme si tedy definici nad
timto télesem.
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-y =2 —Ter+6

Obrézek 1.2: Elipticka kiivka y? = 23 — 72 + 6

Definice 13. (Eliptickd kiivka nad GF(p),p > 3) Eliptickou kiivkou nad
Galoisovym télesem GF'(p), kde p je prvocislo, nazyvame mnozinu

E(GF(p)) = {(z,y)|z,y € GF(p),y* = 2° + az + b} U{O},

kde a,b € GF(p) spliuji 4a® + 27b% # 0.

1.4 Vybrané modely eliptickych krivek

Eliptické krivky maji vice podob, takze nemusi vypadat tak, jak jsme si je
uvedli v predeslé sekci. Rozdilem v téchto modelech byva napriklad v poctu
operaci pri s¢itani, resp. nasobeni bodu eliptické krivky. Pravé tato vlastnost
nas bude velmi zajimat, jak si ukdzeme pozdéji v popisu faktorizace pomoci
eliptickych krivek.

1.4.1 Weierstrassuv model

Zakladnim modelem souradnicového systému eliptickych krivek je Weierstras-
suv model, ktery definuje eliptickou kfivku stejné jako v definici [L1):

y? = 23 + ax + b, 4a® + 270 # 0.

Bod na kfivce mame definovén jako dvojici souradnic P = (p1, p2). Tako-
véto souradnice oznac¢ime jako afinni. V predeslé Casti naznadili, ze budeme

7
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pracovat hlavné s konec¢nymi télesy, tedy budeme se snazit hledat inverzi k né-
beni bodu. Abychom se mohli vyhnout této operaci, tak vyuzijeme projek-
tivnich soutfadnic. To znamend, ze homogenizujeme rovnici ve Weiestrassove
tvaru a dostdvame tvar:

2y? = 2 + axy® + b2>.

Jak ziskat pfesné tento tvar muzeme najit v [2]. Projektivni bod je pak trojice
(X :Y : Z) a odpovidd piuvodnimu afinnimu bodu (X/Z,Y/Z). Pfi pfevodu
z projektivniho bodu na afinni je tedy vyzadovan vypocet inverze sourad-
nice Z.

Pokud hledédme feSeni s nenulovym z (napt. z = 1), pak dostavdme jiz
zndmé body eliptické ktivky. Pokud ale hleddame feseni se z = 0, pak dosta-
vame rovnici 0 = 23 = 0 = z, coz je jedinym FeSenim rovnice a tim ziskdme
bod (0:1:0), coz je na§ bod O v nekone¢nu. Bod —P opét ziskame inverto-
vanim souradnice Y bodu P = (X :Y : Z), tedy —P = (X : =Y : Z).

Pro projektivni soufadnice se ndm i zméni vypocet souctu dvou bodu
eliptické krivky P+Q = (Xp,Yp, Zp) + (XQ, Yo, ZQ) = (XRr,Yr, Zg). Kroky
vypoc¢tu nyni budou podle [4] vypadat takto:

1. A=YyZp
2. B=YpZg
3. C = XoZp
4. D= XpZg
5. E=A— B,
6. F=C—D,
7. G=F?

8. H=GF

9. I =ZpZo

10. J = E?I — H — 2GD,
11. Xp=FJ,
12. Y =E(GD - J)— HB,
13. Zr =HI.
Pro zdvojeni bodu 2P = P + P pak vypocitame jako:
1. A=aZ?% +3X%



1.4. Vybrané modely eliptickych kiivek

2. B=YpZp
3. C = XpYpB
4. D= A?-8C
5. Xp =2BD

6. Yr = A(4C — D) — 8Y2 B>

7. Zr =8B3

Mizeme si vSimnout, Zze nyni mame sice vice kroka pii vypoctu, ale vyhnuli
jsme se pocitani jakékoliv inverze. Jeji vypocet bude jediné v pripadé, kdy
budeme chtit prevést projektivni bod na afinni, jak uz jsme si naznacili vyse.
1.4.2 Montgomeryho model
Dalsi modelem je Montgomeryho eliptické kiivka, kterd je dle [§] definovana
rovnici:

By? =2+ Ax? + 2, A,B e T, B(A? — 4) # 0,

kde T je téleso. Definice s¢itani bodu, podle [6], P = (zp,yp) a Q = (29, y0Q),
P+ Q@ = (xR, yr) vypada nasledovné:

= BN — (zp+ag)— A

yr = (2zp + 2 + A)A — BN’ —yp = Axp — zr) — yp,

kde hodnotu A ziskdme:

y—ypr
= , P #£Q
) 3z%+24zp+1 p—
g, — P=Q

Montgomeryho model se da vyuzit k efektivnimu zpiisobu vypoctu bodu
mP +nP =(m+n)P,kde P=(X:Y :Z),nP = (X, :Y,: Z,),mP =
(Xm @ Y : Zy,) jsou body eliptické kiivky v projektovnim souradnicovém
systému. Nejdiive je potreba zminit, ze k vypoctu nepotfebujeme souradnici
Y. Vypocet definovany v [§] je pak nésledujici pro m # n:

L Xonin = Zmn(Xon — Zin) (X + Z) + (Xon + Zin)) (X — Zn))?

2. Zman = Xm-n((Xm — Zm)(Xn + Zn) — (X + Zin) (X — Z1))?
Pokud m = n, potom vypocet pro 2P, = P, + P, = (Xay, : Zoy) je:

1. AX 0 Zy = (Xn + Zn)? — (X — Z0)?

2. Xop = (X + Zy)*(Xn — Z0)?
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3. Zon = (4X0Z0)(Xn — Zn)* + (A12)(4X,, Z,,))

Prevod z projektivnich souradnich do afinnich je podobny, jako tomu bylo
u Weierstrassového modelu (X : Y : Z) — (X/Z,Y). Bod —P ziskdme inver-
tovanim soutfadnice Y bodu P = (z,y), tedy —P = (z, —y).

1.4.3 Edwardsuv model

Poslednim modelem, ktery si zde podrobnéji popiseme je Edwardsova krivka.
V této ¢asti budeme vychéazet z [[]. Edwardsovu kfivku nad télesem 7', jehoz
charakteristika je rtiznd od 2, definujeme jako rovnici:

Definice 14. (Edwardsova kiivka)
22+ = A1 +da*y?),e,d e T, cd(1 — *d) #0.

Neutralni prvek tohoto modelu tentokrat oznac¢ime jako O = (0,1). Bod
— P ziskdme invertovanim soutradnice z bodu P = (z,y), tedy —P = (—=z,y).
Definujme si nyni operaci s¢itani dvou bodi P = (zp,yp),Q = (zq,yq) za
pouziti afinnich souradnic:

PO TpYyQ + TQYypr YyryQ — Tryq
c(1+dzprqyryq)’ (1 + dzprqyryq)

Pro pouziti projektivnich souradnic homogenizujeme rovnici popisujici Ed-
wardsovu kiivku:
(X24+Y2)2%2 = A2 +dX?Y?).

Bod P ozna¢ime jako trojici (X : Y : Z). Afinni bod ziskdme z projektivniho
bodu jako (X/Z,Y/Z). Neutralni prvek bude mit tentokrat tvar (0 : ¢ : 1)
a inverzi bodu ziskame opét invertovanim soutradnice X. I na tomto sourad-
nicovém systému se nam bude operace s¢itani lisit oproti vypoctu afinnich
bodi. Vypocet souctu dvou riznych bodt

P_|_Q:(XP;YP:ZP)—I—(XQ:YQ:ZQ):(XRIYR:ZR)

v projektivnim soufadnicovém systému podle [7] vypada takto:

1. A= ZpZg,
2. B= A%,
3. C=XpXg,
4. D =YpYyp,
5. E=CD,

10
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6. F=B—E,
7. G=B+E,

8. Xp=AF((Xp+Yp)(Xg+Yy) — C — D),
9. Yr = AG(D — ©),

10. Zg = FG,

Pro zdvojeni bodu eliptické kifivky poté pouzijeme:

1. B=(Xp+Yp)?

2. C = X%
3. D=Y3
4. F=C+D
5. H=217%
6. J=F —2H

7. Xp=(B—C—D)J
8. Yg = F(C — D)
9. Zp=FJ

Jak vypadaji Edwardsovy eliptické kiivky mizeme vidét na obrézku [L.3.

1.5 Porovnani modelt eliptickych krivek

V predeslé sekci jsme si popsali a ukazali par modelt eliptickych kiivek. Spo-
le¢né s tim jsme si taky ukazali, jak pocitat s jejich body v afinnim soutadni-
covém systému a také v projektivnim. V projektivnim soutadnicovém systému
si muzeme vSimnout, ze ndm vymizela narocna ¢ast, kterou byla vypocet in-
verze. Nyni si popsané modely mezi sebou porovname. Méritko porovnani
modeli mezi sebou je pocet provedenych operaci pii s¢itani, ¢i zdvojeni bodu.
V tabulce nize mame uvedeny pocty ndsobeni (oznac¢ime jako M), moc-
néni (oznacime jako S), sc¢itdni (ozna¢me jako A) a inverze (oznacime I).
Pocet téchto operaci spoc¢itame z definovanych vypocti, které jsme si uvedli
u kazdého souradnicového systému eliptickych kiivek.

V tabulce muzeme vidét pocet operaci pro afinni a projektivni sou-
fadnicovy systém a stejné body (jedna se tedy o zdvojeni bodu) nebo riuzné
body. Nejvyhodnéjsimi systémy tedy muzeme vidét, ze pro projektivni sou-
fadnicovy systém jsou Edwardsovy a Weierstrassovy kiivky. Pro Edwardsovy
kiivky potiebujeme sice 13 operaci pro nasobeni, coz se muze zdat jako velky

11
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Obrazek 1.3: Edwardsova kiivka 2?2 + 92 = 1 + 300x2y2.
(Zdroj https://cryptobook.nakov.com/asymmetric-key-ciphers/
elliptic-curve-cryptography-ecc)

Afinni Projektivni
Model\Soutradnicovy systém Riizné body Soucet bodu
Stejné body Zdvojeni bodu
Woicrstrass 6A +2M +S +1 6A + 12M + 2S
5A +4M + 25 + 1 4A + 7™M + 5S
Montgomery TA +3M +2S +1 10A + 6M + 2S
TA+8M+3S+1|8A+4M +4S +1
8A 4+ 13M + S
Edwards 4A + 14M + 21 6A + 3M - 49

Tabulka 1.1: Pocet potfebnych operaci pro soucet dvou bodu riznych sourad-
nicovych systému

pocet oproti Montgomeryho systému, avSak neni potfeba pocitat inverzi pro
kazdé zdvojeni bodu. Tomu se chceme co nejvice vyhnout. Pii pocitani téchto
operaci se vzdy zamérujeme pouze na nasobeni a s¢itani souradnic mezi sebou
a pokud jsme jiz néjaky vypocet provedli, znovu ho jiz nezapocitavame.

Co je efektivnéjsi, zda pouziti Weierstrassovy nebo Edwardsovy formy za
pouziti projektivniho souradnicového systému, si ukdzeme pomoci namérenych
vysledkt v posledni kapitole. Zde nam bude vzdy zélezet na tom, zda pro-
béhne vice operaci zdvojeni bodu ve prospéch Edwardsovy krivky nebo soucet
raznych boda ve prospéch Weierstrassovy kiivky. Obecné se uvadi jako efek-
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1.6. Priblizny pocet operaci Weierstrassova a Edwardsova modelu

tivnéjsi pouziti Edwardsovych kiivek (viz [8]), avsak zde pouzivaji takzvany
rozsiteny souradnicovy systém, pomoci kterého pracuji nad podkfivkach a tim
vypocet urychli a zefektivni. Lepsi vysledky za Bpouiiti Edwardsovych krivek
ukazuje dostupna implementace EECM-MPFQE. Ta vsak vyuziva jiz zminé-
ného rozsireného souradnicového systému.

Modelu pro eliptické kiivky je vice (napiiklad Jacobiho nebo Hessianov-
sky model). Dalsi modely spoleéné s porovnanim naroc¢nosti vypoc¢ti muzeme
nalézt v [[7]. V této praci se budeme ale hlavné zabyvat Weierstrassovymi a Ed-
wardsovymi kiivkami. Nase vypocty budou probihat zejména v projektivnich
soutadnicich.

1.6 Priblizny pocet operaci Weierstrassova a
Edwardsova modelu

Na zavér této kapitoly si ukdzeme, jaky je priblizny pocet operaci za pouziti
Weierstrassova a Edwardsova modelu. Tento pfiblizny pocet ziskame tak, ze
vybereme par nasobki bodu P a vypocitame kolikrat budeme nasobit a scitat
soutradnice mezi sebou. Pocet operaci pak vyuzijeme pro nasi analyzu vysledki
v posledni kapitole.

Hodnota nasobku Weierstrass Edwards
2000 (6, 11) 80A + 138M + 67S | 114A + 94M + 50S
10000 (5, 14) 86A + 144M + 80S | 124A + 88M + 61S
100000 (6, 17) 104A + 174M + 97S | 150A + 106M + 74S

Tabulka 1.2: Priblizny pocet nasobeni, s¢itani a mocnéni pro Weierstrassuv
a Edwardstiv model pri nasobeni hodnotou k£ v projektivnim souradnicovém
systému. V zdvorce u hodnoty nasobku je urcen celkovy pocet souctu a zdvo-
jeni.

V tabulce @ mame priblizny pocet operaci potiebny pro vynasobeni bodu
eliptické krivky hodnotou ndsobku. Mizeme si vSimnout, ze u Edwardsovy
kiivky mame velky pocet souctli, avsak oproti Weierstrassova modelu mame
méné nasobeni a mocnéni, coz by mély byt naro¢néjsi operace. Toto vsak
neni faktor, ktery ndm miize zpomalit vypocet, bude nam také zalezet zvo-
leni eliptické ktivky. Tuto zavislost si popiSeme pri popisu a volby parametru
Lenstrova algoritmu.

"https://eecm.cr.yp.to/
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KAPITOLA 2

Problém faktorizace a RSA

V této kapitole si nejdrive popiseme problém faktorizace a ukazeme priklad
jedné sifry, kterd je zalozena na problému faktorizace, ktera je pouzivana
dodnes. Ukazeme si zde pouze zakladni formu této Sifry. V praxi je pak Sifra
vice optimalizovana, ale pro nés ucel bude stacit pravé pouze jeji zakladni
forma, abychom si na ni ukazali problém faktorizace.

Tato sifra se jmenuje RSA. V 70. letech ji navrhli Ron Rivest, Adi Shamir
a Leonard Adelman a Sifra nese jméno pravé podle nich, respektive nazev
se sklada z inicidli autoru. Je razena do kategorie asymetrickych sifer, tedy
pouziva dva navzajem ruzné klice. Jeden kli¢ se pouzivé pro Sifrovani (vetfejny)
a druhy kli¢ (soukromy) pro desifrovani. Tato Sifra je dnes stale vyuzivana a pri
dostatecné dlouhém kli¢i, jak se muzeme docist v [9], je stdle bezpe¢na.

2.1 Problém faktorizace

Zakladni véta aritmetiky, jak je uvedena v [10], ndm 1ika, ze kazdé prirozené
¢islo vétsi nez 1 je bud prvocislem, nebo je mozné zapsat jako soucin dvou ¢i
vice prvocisel. Takovy rozklad je pfitom jednoznacné dan az na poradi ¢ini-
teli. Faktorizaci nazyvame pravé rozklad prirozeného c¢isla na soucin prvo-
¢isel. Pro faktorizaci Cisel neexistuje efektivni algoritmus, ktery by to dokazal
v prijatelném case.

Velikost prvocisla muze byt az \/n, kde n je faktorizované ¢islo. Tim by se
mohlo zd4t, ze faktorizace muze probéhnout naivnim zpisobem v O(y/n) ¢ase,
avsak je nutné si uvédomit, Ze hodnota n bude piiblizné stejné velka jako 2°,
kde b je pocet bitl, které jsou potreba pro zapis ¢isla n. Budeme tedy zkouset
vechny riizné kombinace bitil, coz je O(v/2b) = 0(2%), tedy exponencialni
slozitost.
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2.2 Symetrické a asymetrické Sifry

Drive nez za¢neme s popisem konkrétniho algoritmu, tak si uvedeme zakladni
rozdéleni sifer. Zde budeme vychazet ze studijnich materidli¥ k predmétu
Bezpecnost (BI-BEZ), ktery se vyucuje na FIT CVUT.

2.2.1 Symetrické sifry

Symetrické Sifry pracuji pouze s jednim klicem, ktery je urcen pro Sifrovani
a desifrovani. Pokud vyzadujeme Sifrovanou komunikaci napriklad mezi dvéma
zalizenimi, tak je nutné si nejdiive domluvit spolec¢ny kli¢, ktery se bude praveé
pouzivat pro Sifrovani a desifrovani. K tomu mizeme vyuzit napriklad algo-
ritmus Diffieho—Hellmana pro vyménu kli¢t, ktery zajisti, Ze po nesifrovaném
kanalu si mizeme domluvit tajny klic.

Vyhoda téchto Sifer spoc¢iva v tom, zZe nejsou prilis ndrocné na ruzné vy-
pocty. Nevyhoda naopak je pravé domluva tajného klice, kdy muze byt tajny
kli¢ odposlechnut a zneuzit k deSifrovani tajnych zprav.

Mezi znamé symetrické Sifry napiiklad patii:

Vv

e 3DES — diive pouzivana Sifra, kterou i dnes je mozné nalézt ve starsich
systémech, avsak uz se od ni ustupuje,

2.2.2 Asymetrické Sifry

Asymetrické sifry naopak vyuzivaji riznych klict pro Sifrovani a desifrovani.
Kli¢ pro Sifrovani vétsinou nazyvame verejnym klicem, pro desifrovani pak
nazyvame jako soukromy. Neni tedy potfeba vyuzivat ruznych technik, jak si
domluvit tajny kli¢, ale miuzeme jednoduse zaslat svij verejny Kklic.

Vyhodou téchto sifer je, ze soukromy kli¢ nikde nedistribuujeme, takze
utocnik pak har bude ziskavat kli¢ k desifrovani. Nevyhodou vsak je, zZe je
potfeba provést vice vypocCtlu a tim se stavaji tyto Sifry pomalejsi oproti sy-
metrickym Sifram.

Mezi znamymi zastupci asymetrickych sifer jsou:

e RSA — dnes bézna sifra, kterd se vyuzivd spoleéné se symetrickymi
Siframi, nize si ji popiseme vice podrobnéji. Tato Sifra se zaklada na
problému faktorizace,

o ElGamal — je méné vyuzivana Sifra oproti RSA, protoze Sifrovana data
jsou dvakrat delsi nez data Sifrovana. Tato Sifra se zaklada na problému
vypoctu diskrétniho logarimu.

Zhttps://courses.fit.cvut.cz/BI-BEZ
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2.3. Princip RSA

2.3 Princip RSA

Pro uplnost si nejdrive zavedeme definici Eulerovy funkce, ktera je nutna pro
princip algoritmu RSA.

Definice 15. (Eulerova funkce) Eulerova funkce ¢(n) : N — N, kde n €
N, udava pocet kladnych celych ¢isel mensich nebo rovnych n, ktera jsou
nesoudélna s n.

Definice 16. (Eulerova véta) Necht je ddno n € N a a € N takové, ze
ged(a,n) = 1, potom plati:

a®™ =1 (mod n)
Jednd se o zobecnéni Malé Fermatovy Vétya.
Nyni si ukazeme, jak se generuji klice pro Sifrovani a desifrovani:
1. Zvolime ndhodné dvé prvocisla p a q.
2. Nasledné vypocitame n = pq.

3. Vypocéitdme hodnotu Eulerovy funkce ¢(n). Tato hodnota bude jisté
rovna (p —1)(¢ — 1).

4. Zvolime ¢islo e, pro které plati: 1 < e < n a ged(p(n),e) = 1.
5. Vypocitame ¢islo d, pro které plati de =1 (mod ¢(n))

Vetejnym klicem nazyvame dvojici Vi = (n,e) a soukromy kli¢ nazyvame
dvojici Sy, = (n,d). Podle [9] je vhodné, aby ¢islo n mélo nejméné 2048 biti.

Verejny kli¢ muze byt rozdistribuovan komukoliv po nesifrovaném kanalu,
nebof vefejnym klicem muzZzeme zpravu zasifrovat, ale jiz neni mozné jim
zpravu desifrovat. Z toho tedy vyplyva, ze soukromy kli¢c musime mit uchovan
pouze u sebe a nikam ho nedistribuovat.

2.4 Sifrovani a desifrovani komunikace pomoci

RSA

Nyni si ukdzeme, jak pomoci RSA lze zpravu Sifrovat. Tuto operaci ukazeme
na bézném prikladu, kdy Alice a Bob si chtéji vyménit zpravu po nesifrovaném
kanalu.

Nejdrive si Bob vygeneruje svoji dvojici vefejného a soukromého klice,
nazvéme si tuto dvojici:

VB = (np,ep) a Sp = (ng,dB)

3aP~! =1 (mod p), pro prvoéislo p a ged(p,a) = 1
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Alice a Bob si vyméni své verejné klice, tedy Alice znd pouze Vg. Uvazujme
konkrétni hodnoty:

Vi = (65,5), Sp = (65,29)

Alice bude chtit Bobovi poslat zpravu Op. Pro jednoduchost chceme po-
slat O = 10. Tuto zpravu tedy zasifruje pomoci verejného klice Boba Vjg.
Sifrovanou zpravu ziskdme jako

Cr = O%Pmod np

Cr = 10° mod 65 = 30

Bob pfijme Cr a zacné zpravu desifrovat.
Or = C4Pmod
T = 0Up mod np

Or = 30%° mod 65 = 10

Zpravu jsme uspésné tedy desifrovali, analogicky pokud bude chtit Bob poslat
stejnou zpravu Alici, tak vyuzije jejtho vefejného klice.

2.5 Vyuziti RSA

V [11] muzeme nalézt informace ohledné vyuziti RSA a ze se dneska také
vyuziva spolecné s ostatnimi symetrickymi siframi. Vyuziva se naptiklad pro
digitalni podpisy zprav. Podpis je vytvoren tak, ze ke zpravé je priddna tak-
zvand has, kterd se pomoci soukromého klice zasifruje. Na druhé strané je
potom mozné pravé verejnym klicem has opét desifrovat a muzeme si tak
porovnat, ze jsme prijali nepodvrzenou zpravu.

Dalsim vyuzitim mutze byt také jiz zminénd vyména klich, kde zicastnéné
strany pro Sifrovanou komunikaci se drzi téchto kroki:

1. Zacastnéné strany si vygeneruji své dvojice kli¢u (vefejny a soukromy).
2. Zucastnéné strany si rozeslou navzajem verejné klice.
3. Kazdy jedinec si vygeneruje kli¢, ktery chce sdilet s ostatnimi.

4. Kazdy vygenerovany kli¢ zasifruje verejnym klicem prijemce a zasle ho
takto vSem.

5. Jakmile maji vSichni ztcastnéni rozeslané vsechny tajné klice, tak si je
podle predem daného pravidla zfetézi a vytvori tim spole¢ny tajny klic.
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2.6 Utoky vedené na RSA

V této praci se zabyvame faktorizacnim algoritmem. Jak jsme jiz zminili
v tvodu, pokud by se ndm povedlo faktorizovat ¢islo v prijatelném case, tak
bychom prolomili bezpecnost této Sifry a kryptosystém by nebyl jiz bezpecny
a nase Sifrovana komunikace by mohla byt jednoduse rozlusténa.

Na tento kryptosystém jsou vedené i jiné utoky nez pomoci faktorizace
¢isel. Ty si v této c¢asti mimojiné také alespon z c¢asti nyni nastinime, jak
funguji. P¥i popisu vychazime z prednések k predmétu MI-KRY [12].

2.6.1 Faktorizace

Jak jsme jiz popsali v predeslé casti, verejny klic obsahuje ¢islo n. Pokud
bychom byli schopni toto ¢islo faktorizovat, tedy ziskat prvocisla p a g, z kte-
rého je n slozeno. Tim bychom potom byli schopni dopoc¢itat i soukromy kli¢,
tedy dvojici (n,d), jelikoz zndme verejny kli¢, ktery je pravé dvojici (n,e).

2.6.2 Casovy utok

Tento utok je zalozen na méreni ¢asu urcitych vypocetnich operaci, které jsou
potreba pii Sifrovani nebo desifrovani. Pri téchto tikonech pocéitdme modularni
mocninu. K tomu mtze byt vyuzit napriklad algoritmus square and multiply
popsany v algoritmu [If.

Algorithm 1 Pseudokdéd SquareAndMultiply
function SQUAREANDMULTIPLY (exponent e, number m, modulus n)
> Chceme vypocist m® (mod n)

1:

2

3 l=e

4: tmp =m

5: ret =1

6 while [ # 0 do

7 if d; = 1 then ret = |[tmp - ret|,
8

9

end if

: tmp = |tmp2‘n
10: 1=|%]
11: end while
12: return ret

13: end function

Mérfime casové odchylky v kazdém cyklu. Vzdy kdyz ¢asova odchylka bude
delsi, signalizuje ndm to, ze dany bit je nastaven na hodnotu 1. V opac¢ném
piipadé je nastaven na 0. Je vSak také nutné odhadnout, v jakych intervalech
dana smycka probiha.
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2.6.3 Odbérova analyza

Dalsi moznosti jak ziskat utajovany kli¢ je pomoci odbérové analyzy. Zde
mame nejméné dva zpusoby, jak odbérovou analyzu provést. Prvnim zptso-
bem je jednoducha odbérova analyza, kde ttok probiha tak, Ze si zmétfime
spotiebu pri desifrovani. Nasledné zanalyzujeme spotrebu. Tam, kde modul
pocital nejvice, bude v prijatém signdlu mit velkou spotiebu, kde méné, tam
naopak mensi. Je opét dilezité si nalézt v odebraném signédlu, kde zacind
cyklus pri vypoctu. Druhym zptisobem je diferencidlni odbérova analyza. Zde
utok probihd tak, ze zmérime vice pribéhu Sifrovani nebo desifrovani a zana-
lyzujeme signél ve stejnych okamzicich v ¢ase napri¢ vSemi prubéhy.
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KAPITOLA 3

Popis faktorizacnich algoritmi

Nyni si popiSeme nékteré znamé faktorizacéni algoritmy a uvedeme si priklady,
jak pomoci nich faktorizovat. Nejdrive zacneme s popisem algoritmi, na které
se v této praci snazime zaméfit. Na konci této kapitoly pak popiSseme dalsi
znamé faktorizac¢ni algoritmy.

3.1 Pollardova p — 1 metoda

Zactnéme nejdrive s Pollardovou p — 1 metodou, pro snazsi pochopeni Len-
strova algoritmu, jez se na této Pollardové p — 1 metodé zakladéa. Pollardova
p — 1 metoda, kterou publikoval J. M. Polard v [13], se zaklad4 na Malé Fer-
matové vételd. Snazime se vyuzit znalost toho, co vime o fadu néjakého prvku
z multiplikativni grupy Z,, abychom nasli faktor p naseho faktorizovaného
¢isla n = pq. Hlavni myslenka této metody tedy spociva v tom, ze pokud
p | n, ¢islo p je prvocislo a a € N, potom plati, ze pro a?~! = 1 (mod p).
V disledku piedeslého tvrzen{ také plati ged(n,aP~! — 1 (mod p)) = p.

Nyni se potfebujeme zamérit na to, jak takové p—1 najit. Predpokladejme
néjaké L € N, které spliuje (p—1) | L a (¢— 1) 1 L. Potom existuji nezdpornd
celd ¢isla 1, j, k, k # 0 takova, ze

L=ilp—1),L=jlqg—1)+k

J. M. Pollard navrhuje, ze pro m = 2,3, ... je vhodné volit ¢ € N a spocist d =
gcd(am! —1,n), protoze pokud p—1 je souc¢inem malych prvocisel, potom bude
p — 1 délit m! jiz pro relativné malé m. Pro d ndm vyvstdvaji tfi moznosti.
Pokud d = 1, pokrac¢ujeme k vyssimu m, pokud d = n, d je nasobkem n
a volime jiné a, pokud 1 < d < n, potom d je faktorem n.

Algoritmus gném opét popisuje, jak se celd tato metoda da prepsat do
pseudokodu. Existuji i jiné pseudokddy, jak tento algoritmus zapsat a ziskat
stejny vysledek. K vidéni muze byt napiiklad v [14].

4a?~! =1 mod p,gcd(a,p) = 1,a € Z, pro prvoéislo p

21
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Algorithm 2 Pseudokdéd Pollardovy p — 1 metody

1: function POLLARDP(n)
2 Vyber libovolné a € {2,3,...,n — 1}
3 d=1

4: r=1

5: while d =1 do
6 d = ged(n,a™ — 1 (mod n))
7

8

9

r=r+1
end while
if d # n then
10: return d
11: end if
12: goto 2

13: end function

3.1.1 Priklad pouziti

r | a" —1 (mod n) | ged(n,a™ —1 (mod n))
1 1 1
2 3 1
3 63 1
4 26 13

Tabulka 3.1: Prabéh vypoctu Pollardovy p — 1 metody pro a = 2

Uvedme opét priklad, kde budeme faktorizovat ¢islo n = 143 = 11 - 13.
Zvolme si proménnou a = 2. V tabulce El] muzeme vidét, jak bude vypadat
pribéh vipoétu. Vypocet hodnoty a” — 1 miZeme poéitat v modulu n.

3.2 Lenstriuv algoritmus

Nez zacneme s popisem Lenstrova algoritmu, uvedeme si na zacatek jednu
dilezitou vétu.

Tvrzeni 3.2.1. (Hasseho véta) Bud E elipticka kiivka nad GF(p), pro p € N.
Potom

p+1-2/p<#E(GF(p)) <p+1+2yp.

Dukaz této véty si zde nebudeme psat, avsak vice k této vété mizeme najit
v [2]. Dulezitou roli pro nds bude hrat pri uréeni fadu grupy E(GF(p)), kterou
vyuzijeme pri popisu algoritmu nize.

Jak je popséno v [15], tak Lenstruv algoritmus vychézi z predeslé Pollar-
dovy p — 1 metody, kterd pracuje s prvky z okruhu Z,. Lenstrova metoda
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pracuje s prvky grupy, kterou tvori body eliptické krivky. Namisto mocnéni
ndhodné hodnoty a (viz algoritmus P uvedeny vyse) budeme nasobit bod P,
lezici na dané eliptické kiivce, néjakou hodnotou k € N. Podobné jako tomu je
u Pollardovy p — 1 metody, pokud tad grupy #E(GF(p))) déli nasobek k, po-
tom kP = O, coz znamend, ze jsme nasli délitele naseho faktorizovaného ¢isla
n. Rozdilem je reakce na to, jestli ndsobek k nedéli fad grupy #E(GF(p))).
V takovém piipadé zvolime jinou eliptickou kiivku E’, ¢imZ se ndm zméni
i fad grupy #E'(GF(p))).

Jak budeme napodéitavat nasobky néjakého bodu P eliptické kiivky jsme
si jiz ukazali v 1. kapitole. Je dilezité si ale jesté ukazat, jak poznat, ze jsme
narazili na délitele. Nyni predpokladejme, ze pracujeme s eliptickou kiivkou
ve Weierstrassove formeé a s afinnimi souradnicemi. Déle co se ndm jesté zméni,
nebudeme pracovat s télesem GF(p) nad eliptickou kiivkou, ale pouze s okru-
hem Z,, kde n je nase faktorizované cislo. Sice nebudeme mit nyni zajisténo,
ze pokazdé najdeme inverzi, ale to presné Lenstruv algoritmus vyzaduje. Pro
afinni souradnicovy systém mutzeme pocitat dvé inverze, jak mame definovano
v definici 12 a to bud (g1 — p1)~', nebo (2p2)~!. Pokud tyto inverze v okruhu
neni mozné nalézt, potom jsme nejspiSe narazili na délitele naseho faktori-
zovaného ¢isla n, nebot ged(qn — p1,n) # 1 anebo ged(2pa,n) # 1. Timto
mechanismem dospéjeme k nalezeni délitele.

S timto popisem si nyni zavedme kroky faktoriza¢niho algoritmu pro fak-
torizaci néjakého ¢isla n € N,n > 2 nad eliptickou kiivkou ve Weierstrassove
formé, avsak nyni tedy nad okruhem Z,,:

1. Vyberme si ndhodné hodnoty A, xp,yp € Zy,.

2. Polozme B = y]% — 23 — Az; mod n. Potom nase kiivka je F : 3% =
2+ Az + B

3. Ovéifme, Ze kiivka je nesingularni, tedy ged(4A43 +27B2,n) = 1. Pokud
se nejvétsi spolecny délitel rovna ¢éislu n, potom se vracime k 1. kroku.
Pokud je hodnota mezi 1 a n, potom jsme nalezli délitele.

4. Zvolme si hodnotu K € N a polozme k = lem(1,2,..., K), jak jsme si
definovali v [12.

5. Vypocitejme nasobek bodu ) = kP. Pokud novy bod @ lezi na kfivce,
muzeme se vratit k prvnimu kroku, pripadné zvysit hodnotu k. Pokud
vypocet selhal, poté jsme nasli hodnotu d, kterd nemd inverzi v daném
okruhu Z,. Pokud d = n, pak se vracime ke kroku 1 nebo snizime
hodnotu k. Pokud 1 < d < n, pak jsme nalezli délitele.

3.2.1 Vyuziti projektovniho souradnicového systému

Pri popisu Lenstrova algoritmu jsme si uvedli, ze pouzivame afinni souradni-
covy systém. V 1. kapitole ale zminujeme projektivni souradnicovy systém,
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3. POPIS FAKTORIZACNICH ALGORITMU

ktery je efektivnéjsi z divodu redukce pocitani inverze. Zde si ukdzeme mensi
zménu puvodniho algoritmu pro pouziti projektivniho soutadnicového sys-
tému.

V sekci jsme si uvedli, jak prevadét projektivni bod na afinni. Pro
pripomenuti prevod z projektivniho souradnicového systému do afinniho je
(X,Y,Z2) — (X/Z,Y/Z). Této inverze pri prevodu pravé budeme chtit vyuzit.
Kroky algoritmu tedy nyni budou dost podobné jako v predeslé ¢asti, avsak
budeme mit o jeden krok navic. Abychom neduplikovali popis, zkratime popis
krokt, které jiz zname:

1. Zvolime si kiivku E' a bod P = (zp,yp, 1) na ni a ovéfime nesingularitu.
Opét prvni dvé souradnice jsou ndhodné a pridame 3. souradnici Z = 1.

2. Zvolme si hodnotu K € N a polozme k = lem(1,2,..., K).

3. Vypocitame k—ty nasobek bodu P, jak jsme si definovali v sekci .

4. Vypocitdme inverzi soufadnice Z. Polozime d = ged(Z,n). Pokud d = 1,
tak se bud vratime k 1. kroku, nebo zvolime vyssi hodnotu k. Pokud
d = n, potom volime nizsi hodnotu k£ nebo opét vygenerujeme novou
eliptickou krivku a bod na ni. Zbyva nam piipad, kdy 1 < d < n. Tim
jsme nasli prvocinitele slozeného ¢isla n a algoritmus kondci.

3.2.2 Lenstruv algoritmus a Edwardsovy krivky

Nyni mame popsany zakladni tvar Lenstrova algoritmu pro eliptickou krivku
ve Weierstrassové formé. Pro Edwardsovu kiivku bude postup velmi podobny.
Pro tvar Edwardsovy kiivky zvolime ¢ = 1 v rovnici, kterou jsme si definovali
v sekci . Budeme tedy pouzivat rovnici ve tvaru

22+ y? =14+dx?y?,d1—d) #0

Tento tvar pouzivame podle doporuceni z [7]. SepiSeme si zakladni tvar algo-
ritmu za pouziti afinnich soutadnic, ktery se nam lisi pouze tvarem kiivky:

1. Vybereme si ndhodné hodnoty =,y € Z, \ {0, 1}.

2. Polozime d = “ -1 € Z,,. Pokud d € {0,1}, vrétime se ke kroku 1.
3. Zvolme si hodnotu K € N a polozme k = lem(1,2,..., K).
4. Vypocitame k—ty nasobek bodu P, jak jsme si definovali v sekci .

5. Zde je krok stejny jako tomu je v puvodnim algoritmu. Pokud vypo-
¢et k—tého nasobku probéhl dspésné, potom zvysime k, nebo prejdeme
na krok 1. Pokud vypocet byl netspésny, pak nam opét vyvstavaji dve
moznosti. Pokud inverze d = n, pak snizime hodnotu k, nebo pfejdeme
ke kroku 1. Posledni moznosti je, ze 1 < d < n, a tim jsme nalezli
prvocinitele c¢isla n.
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3.2.3 Volby parametrt

Popiseme si jesté volbu parametri u Lenstrova algoritmu pro varianty s Weier-
strassovymi a Edwardsovymi modely eliptické kiivky. Bod P = (zp,yp) vo-
lime vzdy ndhodné. Je to z toho divodu, Ze je to jisté jednodussi zpiisob, nez
vybirat nejdrive eliptickou kiivku a poté na ni hledat bod, coz by znamenalo
hledani nékterého z feseni rovnice popisujici eliptickou k¥ivku. Edwardsova
kiivka navic pozaduje, aby souradnice bodt nebyly rovny hodnotam 0 nebo
1. Pokud se tak stane, generujeme nové hodnoty. Pii generovani bodi mtzeme
také v ramci zkousky urychleni vypoctu zkusit, jestli vygenerované hodnoty
nejsou délitelem faktorizovaného ¢isla. To se ndm ovSem nedéje nijak Casto,
nebot by pak bylo jednodussi ndhodné generovat ¢isla a ty zkouset jako kan-
didaty déliteli slozeného cisla.

Edwardsova kiivka pozaduje také hodnotu d = =1 ¢ {0,1}. Pokud
by ndm po generovani x,y stile vychazela hodnota rovna 0 nebo 1, pak by
bylo potfeba se zamyslet nad jinym zptsobem ziskdni hodnoty d. To ovSem
také nebude nastavat velmi Casto, coz si ovéfime nasi implementaci. Existuji
vSak i jiné zpusoby (viz [§]), jak volit hodnotu d, napriklad tak, ze se dosadi
vhodnd hodnota d a nasledné se pak hledd bod na této kiivce.

Tyto zminéné volby parametri jsou nejen nejjednodussi, jak uz jsme si
zminili, ale také nejrychlejsi. Samoziejmeé to ale mé naopak sva tskali. Pokud
takto ndhodné volime bod a k nému dopocitame kiivku, tak nijak nezajis-
tujeme, ze rad vygenerované krivky bude mit néjakou minimalni hodnotu.
Metody pro hledani kiivek vysstho fddu (vySS$i nez ndmi zvolend minimalni
hranice) mizeme najit v [[16]. Pro nds bude vsak postacujici, pokud budeme
generovat parametry ndhodné, nebot i v zdkladnim popisu, uvedeném v [15],
je Teceno, ze se rad ndhodné vygenerované krivky pohybuje v intervalu uve-
denym Hasseho vétou , tedy je mezi p+1—2,/pap+1+2,/p. Timto
nidhodnym vybérem vsak muzeme uskodit Edwardsové formé, nebot ndm bude
velmi zaleZet také na parametru d. Napriklad implementace popsand v [8] ge-
neruje parametr d tak, aby splioval jesté dalsi podminky, které zvysuji sanci
rychlejsiho nalezeni délitele slozeného cisla. Zde vsak pouzivaji, jak jsme si
jiz. diive zminili, rozsifeny souradnicovy systém. Nam vsak jde v této praci
o porovnani projektivniho souradnicového systému.

3.2.4 Priklad pouziti

Nyni si uvedeme priklad, jak vypada pribéh vypoct. Vyuzijeme klasickou
eliptickou ktivku ve Weierstrassové formeé a afinnim souradnicovym systémem.
Kroky mizeme vidét v tabulce @ Zvolme si jako ¢éislo n = 221 = 13- 17.

3.2.5 Casova slozitost

Casova slozitost tohoto algoritmu je O(eV2((nm)(Inlnn)y = geii 6dvozeni mi-
zeme nalézt v [14].
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i P(z,y) ged(d,n)
1| (116,75) 1
2| (44,53) 1
3| (157,100) 1
4] (39,36) 1
5 | SELHALO 17

Tabulka 3.2: Faktorizace ¢isla n = 221 pomoci Lenstrova algoritmu pro elip-
tickou kfivku s a = 47,5 = 200

3.3 Dalsi faktorizacni algoritmy

V této casti si ukdzeme a alespon nastinime, jak funguji dalsi zndmé fakto-
riza¢ni algoritmy. Spoleéné s tim jsou i zde ukéazany jejich casové slozitosti
a jak si budeme moci povsimnout, jejich casové slozitosti muzou byt i lepsi
nez casova slozitost Lenstrova algoritmu.

3.3.1 Pollardova p—metoda

Nejdrive za¢neme s jednou z jednodussich metod. Tato metoda byla publiko-
vana jiz v 70. letech 20. stoleti jako velmi efektivni pro faktorizaci ¢isel v [17].
Efektivni z toho divodu, jakou méa ¢asovou slozitost, kterou si nize ukazeme.

Méjme c¢islo n, které chceme faktorizovat. Dédle méjme mnozinu M =
{0,1,...,n — 1} a zobrazeni f : M — M. Snazime se generovat body po-
sloupnosti pomoci zobrazeni f tak, zZe si zvolime pocatecni bod posloupnosti
libovolné xg € M a dalsi body definujeme jako x; = f(x;—1) pro i € N. Po zis-
kéani téchto hodnot hleddme nejvétsiho spole¢ného délitele absolutni hodnoty
rozdilu téchto bodu a faktorizovaného ¢isla n, tedy d = ged(|xe; — z;], n). Zde
ndm mohou nastat t¥i moznosti:

1. d =1, potom pokracujeme k vypoctu dalsi dvojice bodl posloupnosti,

2. d = n, potom cislo d je nasobkem faktorizovaného ¢isla n a musime
zvolit nové xqy a zacit s vypoctem od zacatku,

3. 1 <d < n, potom jsme nasli faktor ¢isla n.

Algoritmus E popisuje pseudokdédem, jak tato metoda lze realizovat. Vstu-
pem je ¢islo n, které chceme faktorizovat a zobrazeni f, pro generovani bodu
posloupnosti. Toto zobrazeni f definujeme jako f(z) = 22 4+ ¢ mod n,c ¢

[0,2}.
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Algorithm 3 Pseudokéd Pollardovy p—metody
1: function POLLARDRHO(n, f)
2 Vyber libovolné = € {0,1,...,n — 1} > Zde si uchovdvame hodnotu z;
3 y==x > Zde si uchovavame hodnotu xo;
4: divisor =1

5: while divisor =1 do

6

7

8

9

x = f(z) (mod n)
y = [f(f(y)) (mod n)

divisor = ged(ly — x|, n)

end while
10: if divisor # n then return divisor
11: end if
12: goto 2

13: end function

3.3.1.1 Priklad pouziti

Uvedme priklad. Snazime se faktorizovat ¢islo n = 1517 = 37 - 41. Jako zob-
razeni f si zvolime polynom f(z) = 2% + 1 (mod n). Déle zvolime pocéétecni

hodnotu zg = 2. V tabulce muzeme vidét prubéh vypoctu.
Cislo kroku 7 €Ty T ‘xzi - a:z\ ng(‘l’gi — xi\, n)
1 5 26 21 1
2 26 | 196 170 1
3 677 | 862 185 37

Tabulka 3.3: Prabéh vypoctu Pollardovy p — metody

Casov slozitost tohoto algoritmu je O(n'/4). Odvozeni této sloZitosti mil-
zeme najit v [2].

3.3.2 Kraitchikovo schéma

Nyni si popiseme také faktorizaci ¢isel pomoci ¢iselnych sit, avsak nez za¢neme
s popisem konkrétnich sit, ukdzeme si, jak obecné funguji. Jak se miizeme
dozvédét z [1§], tak tyto algoritmy vychdzeji z takzvaného Kraitchikova sché-
matu. Idea spociva v tom, ze se budeme snazit nasobit kongruence typu U = V
(mod n), kde U # V a ¢islo n je to, které chceme faktorizovat. Jejich pro-
duktem ziskdme specidlni kongruenci X2 = Y2 (mod n) a z této kongruence
je jista sance, Ze nejvétsi spoleény délitel ¢isel (X 4 Y,n) bude netrividlnim
faktorem c¢isla n. V bodech si zapisme kroky téchto algoritmai:

1. Vygeneruj kongruence U =V (mod n),
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2. Stanoveni tplné nebo casteéné faktorizace U a V' pro nékteré z kongru-
enci,

3. Stanoveni podmnoziny faktorovanych kongruenci, které mohou byt roz-
nasobeny k ziskani specialni kongruence X2 = Y2 (mod n),

4. Vypocet nejvétsiho spolecného délitele dvojice ¢isel (X — Y, n).

Pro kompletnost si uvedeme priklad. Chceme faktorizovat ¢islo n = 33 =
3-11. Budeme postupovat tedy podle popsanych vygenerujeme si kongruence
splnujici bod 1. Z nich se zamérime na tyto kongruencet:

32=—1 (mod n), 8 = —25 (mod n)
Nyni prejdeme k bodu 2. Tyto kongruence muzeme zapsat jako:
2° = —1 (mod n), 22 = —5% (mod n)
Pokud tyto dvé kongruence roznasobime (bod 3), ziskame:
2°.23 = —1(=5%) (mod n) = 28 = 5% (mod n)

A na zavér z bodu 4 ndm potom plyne 11 = ged(2* — 5, 33), tedy nalezli jsme
faktor, kterym je ¢islo 11.

Pokud chceme pouzivat toto schéma, je nutné, aby faktorizované ¢islo ne-
bylo perfektnim c¢tvercem nebo prvocislo. Dulezité je také si uvédomit, ze
generovani potfebnych kongruenci mutze byt vypocetné narocné. To se ndm
ovsem snazi zjednodusit ¢iselnd sita, ktera si nyni popiseme.

3.3.3 Kvadratické sito

Na tvod si zde uvedeme definice pro tplnost.

Definice 17. (Hladké ¢isla, hladké polynomy, faktorova baze) Méjme n € Z.
Cislo n nazveme B-hladké, jestlize ma viechny prvoéiselné délitele mensi nebo
roviny B. Mé&jme dan polynom f nad koneénym télesem. Polynom f nazveme
B-hladky, jestlize jej 1ze faktorizovat na ireducibilni polynomy stupné maxi-
mélné B. Méjme dan okruh R a prvek = € R. Rikdme, Ze prvek z je hladky
nad faktorovu bazi F' = {p1,p2,...,p:} C R, pokud prvek x lze vyjadrit jako
soucin prvkid z mnoziny F.

Definice 18. (Kvadraticky zbytek) Cislo a € Zy, k € N, k > 2 nazveme kva-
dratickym zbytkem, pokud existuje celé &islo = takové, Ze 22 = a mod k

®Mohli bychom vybrat i jiné vyhovujici kongruence, avsak z téchto ziskdme vysledek
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Definice 19. (Legendretuv symbol) Necht p je liché prvocislo a a € Z. Legen-
dretv symbol (%) pak definujeme jako:

0  propla
a
<> =11 pokud a je kvadratickym zbytkem a p{ a
—1 pokud a neni kvadratickym zbytkem

Kvadratické sito popsal Carl Pomerance v [18]. Rozsifil tim vyse zminéné
Kraitchikovo schéma a vyuzil Dixonova algoritmu. Tento algoritmus se povazo-
val za nejrychlejsi velmi dlouhou dobu, protoze nepouziva vypocetné narocné
operace jako je tomu v piipadé Lenstrova algoritmu pti ndsobeni bodu.

Kvadratické sito se snazi hledat kongruence v urc¢itém tvaru a pro néjakou
hranici. Popisme si tedy jak to funguje. Jak jiz bylo zminéno tento algoritmus
vychézi z Kraitchikova schématu, pro které je dulezité, aby faktorizované ¢islo
nebylo perfektnim ¢tvercem a prvocislo. Kvadratické sito pouziva pro hledani
kongruenci kvadraticky polynom:

Qz) = (e + [Vi))* —n

Nasim cilem je ziskat tuto kongruenci:

Q(2i,)Q(24,) -+~ Q(wi,) = (w4, iy -+ x3,)* (mod n)

Nyni si ukdzeme, jak takovy algoritmus cely vypada a na ném si popiseme,
co z vyse uvedené kongruence znamenaji nepopsané ¢leny x; a .

V pseudokédu ¥l mizeme vidét fungovani tohoto algoritmu. Jsou zde dvé
hodnoty B a M. Jejich presné hodnoty si ur¢ime nize, v popisu ¢asové slozi-
tosti. Berme je nyni pouze jako néjaké hranice. V kroku 2 vidime, ze nejdiive je
nutné si vygenerovat faktor bazi. Ta je sestavena z prvocisel, kterd jsou mensi
nez néjaka hranice B a zaroven Legendretv symbol ¢isel n a prvodisla je ro-
ven 1. Nésledné hleddme takové relace Q(x;), které jsou hladké nad faktor bazi
neboli Q(x;) = p}flp§2 o -pl;f pro py € faktor baze, k € N. Nésledné si sesta-
vime matici z relaci. V kazdém radku budeme mit vektor, ktery reprezentuje
exponenty prvocisel z faktor baze pro rozklad daného Q(z), tyto exponenty
jsou nad Zo. Napriklad, méjme faktor bazi rovnu mnoziné {—1,2,5,11,19},
a rozklad Q(z) = 2 - 112 - 19. Potom v fadce mame vektor, ktery vypadd na-
sledovné (0,1,0,0,1). Do faktorové baze priddvame jesté ¢islo -1, kvuli moz-
nym zapornym hodnotdm polynomu Q(x). Ve sloupcich potom této matice
mame exponenty prvocisel z faktor baze. Déle nalezneme mnozinu feseni S
homogenni soustavy rovnic z kroku 12. Kazdé Teseni predstavuje mnozinu
vybranych Q(z;), jejichz produktem je hledany ¢tverec. Nakonec postupné
prochazime vsechna feSeni a utvaiime z nich hledané ctverce, z jejichz rozdila
korent hleddme nejvétsiho spole¢ného délitele.

Takto funguje ve vsi obecnosti tento algoritmus. Pojdme se na chvili zamé-
Tit na feseni rovnice. MuzZe se zde naskytat otazka, pro¢ zrovna musime takto
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Algorithm 4 Pseudokdd kvadratického sita
: function QUADRATICSIEVE(n, B)
faktor_baze = {p;|LegendreSymbol(n,p;) = 1,p; < B,i € N}
relace = ()
definuj interval sita = [—M, M| > Zde za¢ind prosévaci Cast
while #relace< #faktor_baze do
Vypocitej Q(z;) pro z; € [-M, M]
if Q(z;) je hladka nad faktorovou bazi then
uloz Q(x;) mezi relace
end if
end while > Konec prosévaci Casti
Sestav matici A, kde kazdd radka je sestavend z exponentu faktoru
r € relace
Najdi mnozinu feseni S homogenni soustavy linedrnich kongruenci
ZA =0 (mod 2)
13: for s € S do

— =
= O

—
\V]

14: 2 = HQ(aci)Es Q(QZZ)

15: y2 = Hxiés Z;

16: if 1 < ged(x £y, n) < n then return ged(z £+ y, n)
17: end if

18: end for

19: return Nepovedlo se faktorizovat

20: end function

resit pozadovanou homogenni rovnici. Je to z toho divodu, ze chceme nalézt
sou¢in podmnoziny né&jakych Q(z;), jejichz souradnice (exponenty) jsou liché.
Timto v podstaté rikame, Ze hledame takovou podmnozinu vektort, jejichz
soucet vsech souradnic je sudy.

Méjme danou mnozinu vsech @Q(z). Snazime se nalézt Teseni kongruence

Q(z1)ar + Q(z2)az + - + Q(zpn)an = 0 (mod 2),a; € Zo

Pokud prepiseme vSechna Q(z;) na dané vektory (nazvéme si je tieba Zz;), jak
je vyse uvedeno, ziskame z ptivodni konruence

Ziay + Zaag + - - - + Zpan, =0 (mod 2)
To odpovida homogenni soustave linedrnich kongruenci z algoritmu @, kroku 12
ZA =0 (mod 2)

Algoritmus existuje i v jinych variantach, kdy se snazime optimalizovat
prosivaci ¢ast, zejména prosivaci interval. Napriklad existuje dalsi varianta
zvand MPQS(Multiple Polynomial Quadratic Sieve), kterd nepracuje pouze
s jednim polynomem, ale s vice polynomy najednou. Témito optimalizacemi
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se tu vSak zabyvat nebudeme, postaci ndm pouze zakladni varianta tohoto
algoritmu, ale je vhodné je alespon zminit.

Tyto algoritmy dokazou nalézt netrividlni faktor s pravdépodobnosti 2/3.
Vychazejme z posledniho bodu algoritmu tedy 22 = y? (mod n). Jestlize n =
pq, potom plati:

2* =y (mod pq) < pq|(z* — y°) < pal(z +y)(x —y) &
(pl(z +y) Vpllz —y)) Algl(@ +y) Vql(z —y))

ged ged "

Plet+y) | plle—y) fdz+y) al@—y) | o, | Uspéch
1ze lze lze lze n n ne
1ze lze lze nelze n p ano
1ze 1ze nelze 1ze P n ano
1ze nelze 1ze 1ze n q ano
1ze nelze 1ze nelze n 1 ne
1ze nelze nelze 1ze P q ano
nelze 1ze 1ze 1ze q n ano
nelze 1ze 1ze nelze q p ano
nelze lze nelze lze 1 n ne

Tabulka 3.4: Mozné vystupy pro kongruenci 2 = y? (mod N), tabulka pre-
vzata z [19].

7Z tabulky @ muzeme vidét, ze v Sesti z deviti pripadd nalezneme hledany
faktor. Proto tedy je pravdépodobnost nalezeni urcitého faktoru 2/3.

3.3.3.1 Priklad pouziti

Méjme cislo n = 221 = 13 - 17, které chceme faktorizovat. Nejdrive si urcime
nas polynom, kterym bude Q(z) = (z + |/n])? — n, tedy pro n = 221 bude
nasledujicf Q(z) = (z + 14)% — 221. Zvolme si nasi faktorovu bazi do &sla 37
F ={-1,5,7,11,31,37}. Déle vypocitame nékteré hodnoty:

i x| Qay)
1 | -8 -185
2 | -7 -172
5 | -4 -121
11 | 2 35

Tabulka 3.5: Zvolené hodnoty z prosivaciho intervalu

Prvni hodnota v tabulce je hladka na faktorové bazi. Ovérime si to roze-
psanim na prvocisla
—185=—-1-5-37
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Dalsi hodnota jiz ale hladka na faktor bazi neni. Pokud si jej opét rozepiseme,
ziskame
—172 = —1-22.43

Zbyvajici hodnoty hladké jsou. Jejich roznasobenim ziskame kongruenci

Q(x1)Q(25)Q(z11) = (=8 (—4) - 2) (mod n)

coz jsou nase 2 = y? (mod n). Kofen hodnoty y? = 30 neni na prvni pohled
ziejmy. Musime nalézt kvadratické reziduum ¢, které spliuje 42 = ¢ (mod n).
Jeho nalezeni miizeme ucinit napiiklad postupnym zkousenim hodnot z Zoo; .
Nalezené ¢ = 76, kofen ¢tverce 22 je na prvni pohled zfejmy, nebot 22 = 64 =
26 = x = 23, Ziskdnim nejvétsiho spoleéného délitele ged (76 — 8, 221) ziskdme
faktor 17.

Zakladni ¢asova slozitost (viz [20]) kvadratického sita bez ruznych opti-
malizaci se odhaduje jako O(e 1.1251n(n) 1nln(")). Slozitost je skoro stejna jako
tomu bylo u Lenstrova algoritmu, avsak jak jiz bylo fe¢eno, kvadratické sito
pouziva méné narocné operace a proto je povazovano za rychlejsi.

3.3.4 Obecné c¢iselné sito

Poslednim vybranym algoritmem a taky doposud nejrychlejsim zndmym, je ¢i-
selné sito nad obecnym télesemH. V mnoha krocich je podobny kvadratickému
situ, avsak s tim rozdilem, Ze pracuje nad obecnym télesem, tedy s télesem
polynomii. Dokonce mé i stejnou pravdépodobnost pro nalezeni hledaného
faktoru.

Uvedme si na zacatek duilezité tvrzeni, které algoritmus vyuziva.

Tvrzeni 3.3.1. Necht je dan polynom f(z) € Z[x] a jeho komplexni koten
a € Cam € Z/nZ takové, ze f(m) = 0 (mod n), pro n € N,n > 2, potom
existuje jednoznacné zobrazeni ¢ : Z[a] — ZnZ, pro které plati:

1. ¢

(ab) = ¢(a)p(b)Va,b € Z[o]
2. ¢(a+b)
(
(

¢(a) + ¢(b)Va,b € Z[a]
3.
4. ¢(a) =m (mod n)

Zacnéme opét pseudokddem, kterym si popiseme, jak funguje tento algo-
ritmus.

Algoritmus a si nyni detailnéji rozebereme. V prvnim kroce vybirame po-
lynom f(z) takovy, jehoz kofenem je m € Z. Vybrat takovy polynom neni
nijak obtizné. Postup funguje podobné jako zapis c¢isla v jiné reprezentaci

Szkracené jej budeme nazjvat GNFS z anglického General Number Field Sieve
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Algorithm 5 Pseudokéd GNFS
1: function GNFS(n)

2: Zvol ireducibilni polynom f(x), jehoz kofenem je m € Z takovy, ze
f(m) =0 (mod n), f() € Zla]
3: Zvol velikost faktorové baze a sestav racionalni a algebraickou fakto-

rovou bazi a kvadratickou bazi
4: Nalezni relace (dvojice (a,b)a,b € Z), pro které plati: ged(a,b) = 1,
a + bm je hladké na racionalni faktorové bazi a b**(/) f(a/b) je hladké na
algebraické bazi.

7Z relaci utvor matici A

Nalezni mnozinu feseni S homogenni soustavy rovnice ZA = 0 (mod 2)

Nalezni racionalni kofen hodnoty v, kde y? = [ap)e g(a+bm)

Nalezni algebraicky kofen hodnoty x, kde 22 = [L(ap)es(a + ba), kde
« je komplexnim kofenem polynomu f(z).
9: return ged(z — y,n), ged(x + y,n)
10: end function

(napriklad binarni). Vybereme si nejdiive néjaké m a nasledné zvolime po-
lynom tak, ze n = Z;'i:o a;m’, kde 0 < a; < m. Timto ziskdme polynom
f(z) = agr?+ag_12% 1+ - -+ag a zdroven ndm bude platit f(m) =0 (mod n).
Koeficienty polynomu muzeme navic upravit takto:

A; = Q3 — M

ajy1 = ajy1 +1

Jak vybirat takovy polynom se zabyvaji naptiklad v préaci [21].

Dalsim krokem je zvolit vhodnou hranici pro faktorové baze (oznacime si
je B, pro raciondlni faktorovu bazi a B, pro algebraickou). Velikosti téchto
bazi jsou dany empiricky a jsou také mnohdy zavislé na prosévaci ¢asti algo-
ritmu. Racionalni badze obsahuje vSechny prvocisla p; do nami zvolené hranice.
K tomuto prvku ukldddame také p; (mod m), tedy raciondlni baze je mnozina:

RFB = {(pi,pi (mod m))|p; < B;}

Dalsi bazi, kterou vybirame je algebraicka faktorova baze. To je pro nds mno-
zina:

AFB = {(pi,7)|pi < Ba, f(r) =0 (mod p)}

Nakonec vybirame kvadratickou bazi. Ta splnuje stejné pozadavky, jako alge-
braicka faktorova baze, avSak prvocisla zde jsou vétsi, nez nejvétsi prvocislo
v algebraické faktorové bézi.

Navazuje prosévaci ¢ast. Nejdiive si zvolime inteval I = [—C'; C]. Nésledné
si zvolime fixni hodnotu b, vétsinou b = 0 a v kazdé iteraci nasledné tuto
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Algorithm 6 Prosévaci ¢ast GNFS

1: function sfTo

2 relace = ()

3 b=0

4 while #relace< #RFB+#AFB+#KB+1 do

5: a; =i+ bm,e; = b f(i/b)Vi € [-C; C]

6: for all (p,r) € RFB do

7 Odstran nejvétsi mocninu prvoéisla p z a;, Vi € [—-C; C].

8 end for

9 for all (p,r) € AFB do

10: Odstran nejvétsi mocninu prvocisla p z e;, Vi € [—C; C].

11: end for

12: Pfidej do mmoziny relaci mnozinu M = {(i,b)la; = e; =
1,ged(i, b) = 1,i € [-C; C|}

13: Zvedni ¢islo b o 1.

14: end while

15: end function

hodnotu zvysime o 1. Hodnotu a vypocitame podle uvedeného postupu v al-
goritmu . Tuto ¢ast si popiseme pseudokédem, aby bylo zfetelnéjsi, jak tento
postup funguje.

7 algoritmu B muzeme tedy vidét, jak prosévaci ¢ast funguje. Je velmi
podobnad té casti, ktera jiz byla v kvadratickém situ, avSak zde neoperujeme
pouze nad jednou bézi, ale nad dvéma bazemi. Tato ¢ast v algoritmu je praveé
ta, ktera je nejvice ¢asové narocna, jelikoz se prochézi celkem Siroky interval
a to vzdy do té doby, nez se ndm naplni mnozina relaci.

Dalsim krokem v algoritmu f je vytvoreni matice A a néasledné ziskani
feseni homogenni soustavy rovnic £A = 0 (mod 2). Tuto rovnici jsme si jiz
popsali v kapitole 3.5. Jeji princip spociva v tom samém, jako tomu bylo
u kvadratického sita. Ukédzeme si ale, jak se takovd matice z téchto relaci
sklada opét pseudokdédem.

Sestaveni matice mizeme vidét v algoritmu B Opét vkladame do fadku
exponenty tak, abychom vzdy ziskali pozadovany perfektni ¢tverec. Tato ¢ast
neni sice az tak naro¢na ¢asové, ale naopak je velmi ndro¢na pamétové, nebot
tato matice muze mit prilis velké rozméry. Zde by mohlo byt spise pamétove
rozumnéjsi vyuzit fidkych matic.

Poslednim krokem je urceni ¢tverctt hodnot x a y. Mnozina feSeni nam
opét rika, které a; a b; z relaci mame pouzit. Tim ziskdme jejich produkt
a nasledné otestujeme, zda rozdil kofenti téchto ¢tverci je nasim hledanym
faktorem.

Timto mame urcéeny obecny postup, jak tento algoritmus funguje. Nyni
nasleduje priklad, na kterém si objasnime, jak to vlastné celé funguje a jak to
pouzit.
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Algorithm 7 Sestaveni matice GNFS

1: function siTo(Polynom f(x), kofen m polynomu f(z), relace)
2 Pripravme si nulovou matici A € Z#relace’#RFBJr#AFBJF#KBJA
3 for all (a;,b;) € relace do

4 if a; + bym < 0 then Ai’() =1

5: end if

6 for all (p;,7;) € RFB do

7 exponent = nejvyssi mocnina p;, kterd déli a; + b;m
8 if exponent je lichy then A;1,; =1

9

: end if
10: end for
11: for all (pj,r;) € AFB do
12: exponent = nejvyssi mocnina p;, ktera déli (—b;)**) f(—a;/b;)
13: if exponent je lichy then A; 14 4rrp4+; =1
14: end if
15: end for
16: for all (pj,r;) € KB do
17: if Legendretiv symbol dvojice (a; + bipj,r;) # 1 then
A 14 4RFB4#AFB+j = 1
18: end if
19: end for
20: end for

21: end function

3.3.4.1 Priklad pouziti

Nyni pouzijeme priklad z [22]. Budeme se snazit faktorizovat ¢islo n = 45113 =
197 - 229. Prvni bod algoritmu nadm tika, abychom vybrali néjaky vhodny
polynom f(z). Zvolme si nejdiive nas kofen polynomu m = 31 a rozepisme
¢islo n v reprezentaci o zakladu 31.

45113 = 31% + 15312 +29-31 + 8
nas polynom bude mit nasledujici tvar:
f(z) =2 + 1522 + 292 + 8

Nyni méme nas polynom vybrany a k nému i pritazen kofen. Dalsim kro-
kem je urceni nasich faktorovych bazi &. Pro RFB si zvolime hranici prvocisel
B, =30 a pro AFB si zvolime B, = 90. Baze budou mit nasledujici podobu:

RFB =1{(2,2),(3,3),(5,5), (7,7), (11,11), (13,13), (17,17), (19, 19),

(23,23), (29,29)}

"Budeme zde pouzivat zkratky jejich ndzvi, jak jsou uvedeny v algoritmech
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AFB ={(2,0),(7,6), (17,13), (23, 11), (29, 26), (31, 18), (41, 19), (43, 13),
(53,1), (61,46), (67,2), (67,6), (67,44), (73,50), (79, 23), (79, 47), (79, 73),
(89, 28), (89, 62), (89, 73)}

KB = {(97,28), (101,87), (103, 47), (107,4), (107,8), (107,80)}

Vsechny baze mame nastavené, nyni tedy pristoupime k prosévaci c¢asti.
Nastavime si interval I = [—400;400] a budeme hledat takové dvojice (a;, b;),
které jsou hladké na RFB a AFB. Nase mnozina relaci (dvojice (a,b)) je na-
sledujici:

{(=73,1),(-13,1),(—6,1),(-2,1),(—1,1),(1,1),(2,1),(3,1),(13,1),(15,1),

(23,1),(61,1),(1,2),(3,2),(33,2),(2,3), (5,3),(19,4), (14,5), (37,5), (313, 5),
(11,7),(15,7),(=17,9),(119,11), (—247,12), (175, 13), (5,17), (-1, 19), (35, 19),
(17,25), (49, 26), (375,29), (9, 32), (1,33), (78,37), (5,41), (9,41)}

Nyni musime sestavit matici A. Uvedeme si ptiklad zde jednoho radku,
jak v této matici vypada. Radka matice je opét vektor. RozepiSme si, co se
v tomto vektoru nachézi napriklad pro relaci (119,11):

| sgn a+bm| exponenty AFB
=
( 0 ,0,010,0,0,0,0,1,0,0,0,0,0,0,0,1,0,0,0,0,0,1,0,0,0,0,0, 1,0,

exponenty RFB

1,1,0,0,0,0)
— ——
KB Legendre

Po sestaveni matice A a nalezeni feseni homogenni soustavy rovnic uvedené
v algoritmu B kroku 6, ziskdme nasledujici FeSeni:

So = {(=2,1),(1,1),(13,1), (15,1),(23,1), (3,2), (33,2), (5,3), (19,4), (14,5),
Nyni vypocitdme pozadované z? a y°:

y2 = H (a 4+ bm) = 45999712751795195582606376960000
(a,b)€So

22 = ( H (a +ba)) mod f(x) =

(avb)ESO
582513638206063650% + 149816899035790332cx 4 75158930297695972

Tedy nasimi hledanymi koteny jsou:

22 = 2553045317222400>
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y? = (10814102102 + 235698019« + 62585630)>
Pro hodnotu y pouzijeme vétu , z ¢ehoz ziskdme

y? = (¢(10814102102 + 235698019 + 62585630)2)% = 1112927454007
Faktory potom ziskdme pomoci

ged(45113,111292745400 + 2553045317222400) = 197

ged (45113, 111292745400 — 2553045317222400) = 229

Casova slozitost (viz [23]) vychdzi z optimalniho vybéru stupné generova-
ného polynomu a v zavisloti na stupni polynomu urceni velikosti bazi. Slozitost
definujeme jako

O(exp(f’/?(ln n)'3(In1nn)??))
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KAPITOLA 4

Navrh implementace
a paralelizace vypoctu

Nyni si rozebereme implementaci a paralelizaci faktorizace pomoci eliptickych
kiivek. Prvni za¢neme s vybérem pouzité technologie a nasledné se sekvenénim
vypoctem a dale si rozebereme paralelizaci vypoctu.

4.1 Vybér programovaciho jazyka

Nejdilezitéjsi technologii pouzitou pro implementaci je jisté vybrany progra-
movaci jazyk. Nejdrive jsem se rozhodoval mezi jazyky C+-+ a Python. Pro
oba tyto jazyky jsou implementovany knihovny, respektive moduly, které ob-
sahuji efektivni implementace riznych matematickych operaci. Pro Python
navic existuje kompildtor jménem Cython, ktery je i sdm o sobé programo-
vacim jazykem. Dokaze prevést Pythonni kéd do jazyka C, stejné tak i kod
napsany v jazyce Cython a tim urychlit cely pribéh, nebot bude kéd zkom-
pilovany. OvsSem stale zde pouziva struktury z jazyka Python, které pribéh
zpomaluji. Pro jazyky C++ a Python existuje implementace stejné technolo-
gie pro paralelizaci vypoc¢ti MPI, jez byl vybran a je popsan nize.

Nakonec jsem se rozhodl pro jazyk C++, respektive standard C++17
z dvou dtivodu. Prvni divodem je fakt, ze vypocet probihal na skolnim klastru
STAR (viz [24]), na kterém je pripravené prostfedi pro pouziti C++, MPI
a OpenMP. Druhym dtvodem je ten, ze s pouzitim OpenMP, MPI a C++
mam vétsi zkusenosti.

V implementaci algoritmu je nutné pracovat s velkymi c¢isly. Toto ndm
zajistuje knihovna N'TL, jejiz popis je uveden nize. Dalsi knihovna, kterd pro
implementaci algoritmu byla vyuzita, je OpenMP spole¢né s OpenMPI, re-
spektive jeji nadstavbou Boost.M PI. Tyto knihovny napoméahaji paralelizaci
vypoctu.
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4.2 NTL

Number Theory Library[25] neboli zkrdcené NTL, je knihovna, kterd ndm
umoznuje reprezentovat cela ¢isla s neomezenou presnosti a také s nimi praco-
vat. Vyuzijeme zde hlavné funkce pro modularni aritmetiku a také pro urceni
nejmensiho spolecného délitele, abychom mohli odhalit hledaného délitele.

Dalsi vyhodou, pro¢ tuto knihovnu pouzit, je fakt, Ze se jevi jako efek-
tivnéjsi nez nékteré konkurencéni (jako je napriklad knihovna FLINT [26]),
které se také zabyvaji implementaci funkci pro obor teorie ¢isel. Tato méreni
muzeme taktéz nalézt v dokumentaci (viz [25]) knihovny NTL.

4.3 OpenMP

N&s program budeme spoustét na Skolnim klastru STAR, kde budeme chtit
vyuzit vSechna dostupnéa vldkna, protoze vyse zminénda knihovna by je vSechna
nevyuzila kvili konfiguraci. Zde se ndm nabizeji dvé moznosti. Jednou tako-
vou moznosti je vyuzit klasickd POSIXova vlakna, respektive POSIX API,
na ukor slozitéjsi implementace a manipulace s vldkny. Druhou moznosti je,
a kterou i volime, vyuzit knihovnhu OpenMP [27]. Tato knihovna nidm zjed-
nodusuje praci s vlakny, protoze se vyvojati této technologie snazi standar-
dizovat vysokourovinovou paralelizaci, kterda je i prenosna, coz by v pripadé
POSIX API nebylo vzdy mozné, protoze naptiklad opera¢ni systém Windows
jich nevyuziva a vyuzivaji vlastni implementace vlaken, kterou mazeme nalézt
v [2§].

Narozdil od knihovny OpenMPI, tato knihovna pracuje nad sdilenou pa-
meéti, je tedy na programatorovi, aby si hlidal rizné datové zavislosti. Abychom
mohli uréit v kédu, kde pozadujeme paralelizaci, tak k tomu slouzi direktivy
pro prekladac.

Uvedeme si nyni dvé zdkladni direktivy, které jsou pro praci velmi dulezité:

parallel direktiva definuje blok kédu, tzv. paralelni region, ktery bude
spustén kazdym vldknem zvlast. Na konci tohoto bloku je vytvorena
bariéra, kterd ceka na vsechna vldkna, nez dokonci vypocet.

critical direktiva urcuje kritickou sekci kédu. To ndm zajisti, abychom byli
schopni predchazet datovym zévislostem a neprepisovali si tak hodnoty
sdilenych proménnych.

V této knihovné je také mozné urcit v paralelnim bloku, kterd vldkna jsou
pracovni a které vlakno je hlavni.

4.4 MPI

Nejdrive nez zacneme s popisem knihovny jako takové, je vhodné na zacatek
uvést fakt, ze MPI je pouze standard, ktery implementujou nékteré knihovny,
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jako napriklad Boost.MPI knihovna, kterou si popiSeme nize. Dokumentaci
k tomuto standardu mizeme nalézt v [29]. Tento standard ndm definuje roz-
hrani, podle kterého se implementace drzi. Implementace se snazi zachovavat
stejné nazvoslovi, jako mé pravé dany standard.

Dalsi dulezitou pouzitou technologii je knihovna projektu Boost MPI [30]
(Message Passing Interface). Je dulezitym faktorem pro komunikaci mezi pro-
cesy v realném case. Pokud chceme tuto technologii vyuzit, je nutné vyuzit i je-
jich aplikaci mpiexec, ptipadné mpirun, které spusti nasi aplikaci na vsech
procesorech ve stejnou dobu. Vyuzivaji se veskera jadra procesort, tedy po-
kud bychom tuto aplikaci spoustéli na systému se dvéma procesory, kde kazdy
procesor mé 4 jadra, tak chovani programu bude takové, ze celd komunikace
bude probihat mezi vSemi 8 jadry. Zde také samoziejmé zalezi i na tom, s jakou
konfiguraci aplikace mpirun nebo mpiexec program spoustime.

Kazdy proces operuje se svoji pridélenou paméti a komunikace mezi pro-
cesy muze probihat pouze pres funkce, které nam rozhrani Boost MPI nabizi.
Toto rozhrani je v souladu se standardem MPI.

Abychom v nasi aplikaci mohli pouzivat komunikaci mezi témito procesy,
je nutné si nejdrive zaradit dany proces do komunikacniho prostredi. Po této
inicializaci jsou vSechny procesy v komunikac¢nim prostredi zvaném MPI_ -
COMM_ WORLD. Kazdy proces ma sviij takzvany rank neboli ¢islo pro-
cesu. Cislovani je vzdy od 0 do p — 1, kde p je pocet spusténych procest.

Komunikace mezi procesy mutze probihat ve dvou variantach, které jsou
blokujici a neblokujici. Blokujici komunikace znamena, ze proces, ktery odesila
néjakou zpravu jinému procesu c¢eka, dokud ji neprijme. Prijeti mtzeme zde
chapat jako splnéni urcité podminky. Neblokujici naopak posle zpravu a miize
pracovat dal a necekd na potvrzeni, ze si ji proces vyzvedl.

Pomoci funkei pro zasilani zprav miize byt uskutecnéna komunikace. Tyto
funkce také umoznuji zasilat zpravy se specifickou znackou (TAG), kterd nam
miuze napriklad napomoci tomu, abychom védéli o co se ve zpravé jedna.
Znacky jsou urceny programadatorem, jez za né odpovida. Pouzité znacky si
popiseme nize s implementaci.

Nyni mame popsané veskeré technologie 3. stran, které jsme pro implemen-
taci vyuzili. Déle je jiz prili§ rozebirat nebudeme a pripadné se na né pouze
odkézeme.

4.5 Vstupni argumenty programu
Nase implementace prijima nékteré argumenty z prikazové radky. Diky nim
budeme urcovat naptiklad maximalni pocet iteraci nebo jaké ¢islo se ma fak-

torizovat. Mezi témito argumenty jsou:

1. Pfepinac¢ pro urceni, ktery model eliptické kiivky pouzit (Weierstrassuv
nebo Edwardstv model),
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2. Indikator startu paralelniho vypoctu,
3. Maximélni velikost ndsobku bodu (vychozi hodnota je nastavena na \/n),
4. Faktorizované ¢islo n.

Program prijim4 i dalsi argumenty, které jsou podpirné pro napovédu nebo
meéreni v posledni kapitole a neni tedy potieba je zde uvadét.

Dalsim parametrem nasi implementace je hodnota, po které ma algoritmus
otestovat, zda jsme jiz nenarazili na délitele slozeného cisla. Tuto hodnotu
mame pevné nastavenou jako:

vn
= 1 —_— .
test_after max( OO,LO00000

4.6 Sekvencni vypocet Lenstrova algoritmu

Kroky Lenstrova algoritmu jsme si jiz popsali v predeslé sekci . Prepisme
si tedy do pseudokddu, jak budou jednotlivé kroky jesté jednou vypadat. Nyni
si vSak kod prepiseme obecnéji, stejné jako to mame nasledné i v nasi imple-
mentaci, a pak jednotlivé kroky popiseme.

AlgoritmusE nam popisuje obecné jak ptjdou nase kroky tohoto algo-
ritmu. Vstupem funkce je slozené ¢islo n, které chceme faktorizovat a model,
na kterém budeme pocitat Na druhé radce si vygenerujeme nejdrive eliptickou
kiivku a bod na ni. Nésledné si nastavime hodnotu néjakého pomyslného po-
c¢itadla na 0. Toto pocitadlo ndm bude signalizovat, kdy méme zkusit provést
vypocet inverze a tim tedy i ziskat délitele slozeného cisla n. Nésledné zacina
forcyklus, kde zaciname od 2 a iterujeme do néjaké nami stanovené hranice K.
V kazdé iteraci pocitame k—ty nasobek bodu point. Zde vSak postupné zis-
kavame faktoridl hodnoty K, nebot v kazdé iteraci si ukladame novy bod do
proménné point. Ziskavame tedy postupné 2-3-4--- K - point = K! - point.
Déle vyzkousime, pokud jsme urazili urcity pocet cykld, zda jsme nalezli hleda-
ného délitele. Posledni podminka v cyklu urcuje, zda jsme dosdhli neutralniho
prvku. Pokud tomu tak je, tak cyklus ukonc¢ime a vratime se k prvnimu kroku
funkce.

V puvodnim névrhu jsme si ukazali, Ze budeme pocitat lem(1,2,..., K),
tak to samozifejmeé ni¢emu nevadi, tento zpusob vypoctu mizeme nalézt v [2].
Timto se nam vypocet optimalizuje, nebof pri postupném napocitavani mi-
zeme driive dosdhnout neutralniho prvku a tim cyklus ukoncit diive.

V definicich uvedenych v sekcich a jsme si uvedli pouze vzorce
pro s¢itani dvou bodu eliptické kiivky. Pokud bychom chtéli nasobit tento bod,
tak nejprimitvnéjsi zptusob je udélat tolik souctu, jako je nasobek bodu. To
vsak je zfejmé velmi neefektivni. Vétsi efektivity dosahneme pomoci algoritmu
Double-and-Add, ktery si popiSeme nize.
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Algorithm 8 Lenstrav algoritmus obecné
1: function LENSTRA__FACTORIZE(CompositeNumber n, AbstractModel
model)

2: point, curve = model.generate__elliptic_ curve_ with_ point

3: test _counter =0

4: for k€ {2,3,...,K} do

5: point = k - point > Nasobi bod tak, jak je definovdno pro model
eliptické krivky v sekcich a

6: if test counter = test bound then

7 factor = model.try__get_ factor(point)

8: if factor > 1 A factor < n then

9: return factor

10: end if

11: test counter =0

12: end if

13: if model.is_infinity_point(point) then

14: go to step 2.

15: end if

16: test counter = test counter + 1

17: end for

18: if factor not found then

19: go to step 2.

20: end if
21: end function

Algorithm 9 Double-and—Add

1: function DOUBLE__AND__ADD(nésobek k, bod P)

2 N=P > Ulozime do proménné N bod P

3: Q=0 > Zde O znadci neutralni prvek

4: for i € {0,...,m} do

5 if k; =1 then > Zde testujeme i—ty bit hodnoty k

6 Q=Q+ N > Zde vyuzijeme vzorce pro secteni dvou riznych
bodi

7 end if

8: N=N+N > Zde vyuzijeme vzorce pro zdvojeni bodu

9: end for

10: return Q

11: end function

Pomoci algoritmu E muzeme efektivnéji nasobit body eliptické kiivky. Di-
lezité pro tento algoritmus je, Zze si muzeme nédsobek k prepsat v bindrnim
rozvoji jako 31", a;2 pro a; € {0,1}. PopiSeme si jednotlivé kroky algoritmu
pro nasobeni. Nejdiive si ulozime do docasné proménné N, resp. @ hodnotu
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P, resp. O (znacici neutralni prvek). Pak v cyklu testujeme jednotlivé bity
nésobku k. Pokud je bit nastaven na hodnotu 1, tak probéhne sec¢teni dvou
bodt. Na konci iterace vzdy zdvojime bod N.

Timto mame popsané obecné algoritmy, jak bude probihat vypocet. Tyto
vypocty v nasi implementaci pouzijeme. Existuji vsak i dalsi optimalizace,
které urychluji celkovy vypocet.

4.7 Implementace modelu eliptickych krivek

V implementaci se nachézeji 2 modely eliptickych kiivek, kterymi jsou Weier-
strassuv a Edwardstv. Tyto modely se staraji o to, aby udrzovaly vygenero-
vanou eliptickou kfivku, vygenerovaly ndm novou eliptickou kfivku spoleéné
s bodem a provadély vypocty s body. Oba tyto modely operuji pouze s pro-
jektivnimi souradnicemi.

Tyto modely obsahuji dvé podptrné funkce pro secteni dvou bodi a zdvo-
jeni bodu, jimiz jsou add__points a double__point. V téchto funkcich se
nachazi vypocty tak, jak jsme si je definovali v sekcich a .

Oba modely udrzuji strukturu svych eliptickych ktivek, tedy Weierstrassiv
model udrzuje strukturu s hodnotami a,b z definice a Edwardstav model
udrzuje pouze hodnotu d uvedenou v definici @ Dale tyto struktury udrzuji
slozené c¢islo N, aby bylo zrejmé nad jakym okruhem z definice fj operujeme.

Modely si navic také drzi mnozinu jiz vygenerovanych ktivek, aby nedo-
chéazelo ke generovani duplikati.

4.8 Optimalizace sekvenc¢nich vypocti

Nyni si popiSeme nékteré optimalizace, které napriklad vyuziva dostupnd im-
plementace GMP-ECM [31]].

4.8.1 Rozdéleni vypoctu na faze

Jednou z optimalizaci je rozdéleni algoritmu na dvé faze. Nyni budeme vy-
chazet z popisu uvedeném v [B2]. Prvni faze je stejnd, jako jsme si jiz popsali
vyse, tedy napocitdme si nasobek bodu P, Q = k!P. Ten je také urcen hra-
nici, kterou si oznac¢ime Bj. Pokud se nam pii pocitani bodu @) nepodarilo
faktorizovat ¢islo, prechazime na druhou fazi. Jedna z variant druhé faze je
zalozena na narozeninovém paradoxu. Tato varianta vyuzije predpocitaného
nenulového bodu @ z prvni faze a predpoklada tri kladné celd cisla e, r, 7, kde
r < T,rT =~ Bs. Hodnotu e volime zdmérné malou. Déle si zvolime ¢tyii mald
nahodna celd ¢isla u, v, @, 7. Vypocet druhé faze je pak:

1. Vypoéitame (x;,y;) = (ui +v)°Q pro i € {1,2,...,r}
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2. Najdeme polynom f = >7%_, ;X7 = ngl(X — z;) mod n, kde n je
faktorizované c¢islo

3. Vypocitame (7;,7;) = (wi +v)°Q pro i € {1,2,...,7}
4. Nésledné vypocteme d = H?-:l f(Z;) mod N
5. A nakonec vyzkousime nalézt spolecného délitele ged(n, d)

Vice o této varianté jak volit dané hodnoty muzeme nalézt v [32].

Dalsi variantou je zvolit si druhou hranici, oznac¢me si ji By. Druhé faze
opét zacne, pokud pii prvni fazi nedoslo k nalezeni délitele nebo jsme dosahli
hranice B;. Zde opét vyuzijeme predpocitaného nenulového bodu @), jako tomu
bylo u predeslé varianty. Tato varianta spoc¢iva nasledné v tom, ze nebudeme
pocitat ndsobky k, jako tomu bylo u prvni fize, ale za¢neme pocitat novy bod
Q =1lp,<p<B, (pQ), kde p je prvocislo, tedy pouzivime pouze prvoéisla v da-
ném intervalu mezi B1 a By. Tuto variantu pouzivd napriklad implementace
GMP-ECM (viz [33]).

4.8.2 Optimalizace algoritmu Double-and-Add

V [B2] je uvedena optimalizace algoritmu Double—and—Add, ktery jsme si po-
psali vyse (viz algoritmus E) Optimalizace spoc¢iva v redukci s¢itdni riznych
bodt, protoze jak si mizeme vSimnout v tabulce s poc¢tama operaci uve-
denou v prvni kapitole, zdvojeni bodu je méné naroéna operace. MizZeme
napriklad vyuzit zdpisu ve kvartérni soustavé. Nasobek k prepiseme jako
k=", a:4% pro a; € {0,1,2,3}. Upravu algoritmu miizeme vidét v pseu-
dokédu@

Nyni jsme zredukovali pocet s¢itdni a zvysili tedy pocet zdvojeni. V [32]
uvadi zrychleni timto algoritmem a touto soustavou az o 18%. Dalsim faktorem
optimalizace je pouzivani nasobku k takovych, aby obsahovaly co nejméné
hodnot a; = 1.

4.9 Navrh paralelizace

Nase implementace bude vyuzivat hybridniho modelu paralelizace pomoci Bo-
ostMPI a OpenMP. To znamené, ze bude probihat komunikace mezi procesy
(prace nad distribuovanou paméti) a zaroven kazdy proces bude vyuzivat ves-
kerd dostupnd vlakna (prace nad sdilenou paméti), vice viz [34].

4.9.1 Paralelizace mezi procesy

Pro paralelizaci jednotlivych vypoctu je zvolen algoritmus Master—slave (pre-
vzat s mensimi upravami z [34]) pro praci nad distribuovanou paméti. Tento
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Algorithm 10 Double-and—Add_ optimized

1: function DOUBLE__AND__ADD(nasobek k, bod P)
2 N = P // Ulozime do proménné N bod P
3 Q = O // Zde O znad¢i neutralni prvek

4 for i € {0,...,m} do

5: if k;, =1 then

6 Q=Q+N

7 end if

8 if k; = 2 then

9: Q=Q+2N
10: end if
11: if k; = 3 then
12: Q=0+ 3N
13: end if
14: N =2-2N
15: end for
16: return Q

17: end function

Algorithm 11 Pseudokdéd Master—slave algoritmu
1: function FACTORIZE__PARALLEL(composite_number)

2: MPI_ Init() > Inicializace procesu
3: MPI_Comm_ rank(MPI_COMM__WORLD, rank) > Ziskej ¢islo
procesu
4: if rank = 0 then // Cést pro hlavni proces
5: master part > Rozdél praci vSem procesim
6: start_ parallel_factorization > Zacni s vlastnim vypoctem
7: for i € {1,... ,processNumber — 1} do
8: send__stop_ message > Zasli vSem ostantim procestiim zpravu o

ukonceni vypoctu

9: end for

10: else

11: slave_ part > Ziskej tlohu od hlavniho procesu
12: start_ parallel factorization > Zacni vypocet

13: end if
14: MPI Finalize()
15: end function

algoritmus spo¢iva v tom, Ze mame jeden hlavni proces (master), ktery roz-
déluje tkoly a prijimé vysledky, které mu zaslou pracovni procesy (slaves).
Hlavni proces vétsinou uréujeme tak, Ze jeho hodnota rank je 0. Algoritmus @
popisuje pseudokédem jeho podobu.

Aby nedochézelo ke zbytecnému cekani na odpovédi od ostatnich pracuji-
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cich procest, hlavni proces také pocita a v pribéhu svého vypoctu vzdy zkousi,
jestli mu neprisla néjaka reseni od pracujicich procest.

Kroky hlavniho procesu (funkce master_part) v pseudokédu @ jsou né-
sledujici:

1. Vygeneruj eliptickou kiivku a bod na ni.

2. Ovér, ze tato eliptickd kiivka neni duplikatni v mnoziné jiz vygenerova-
nych krivek. Tuto kfivku nasledné uloz do mnoziny jiz vygenerovanych
kiivek.

3. Eliptickou kfivku a bod serializuj a posli prislusSnému procesu.
4. Pokud existuje proces, ktery ¢eka na kiivku, vrat se ke kroku 1.

Abychom predchézeli duplikédtnim vypoctim, ukladdme si veskeré vyge-
nerované eliptické kiivky do néjaké mnoziny vygenerovanych kiivek.

Jakmile jsou pro ostatni procesy vygenerovany krivky, hlavni proces si pro
své vypocty vygeneruje unikatni krivku spolecné s bodem a zacne se svym
vypoctem definovanou ve funkci parallel factorization.

Kroky ostatnich procesu jsou poté takovéto:

1. Ziskej vygenerovanou krivku a bod od hlavniho procesu.
2. Presun se do funkce s vypoctem nad ziskanou eliptickou krivkou.

Tim, Ze ndm nyni bude bézet nékolik procesti nad vice eliptickymi kiivkami
najednou, tak tim také zvysime nasi Sanci, Ze vygenerujeme eliptickou krivku
s vhodnym fadem a tim celkové nas vypocet opét urychlime.

Nyni si jesté rozebereme funkci s vypocétem, jak se zméni oproti sekvenc-
nimu vypoctu z pohledu paralelizace nad distribuovanou paméti. Zména zde
nebude nijak vyrazna z tohoto pohledu, nebotf proces uvniti cyklu uvedeném
v algoritmu § vzdy pri kazdé iteraci zkontroluje prichozi zpravu o ukonceni
vypoctu. V cyklu budeme mit tedy navic jednu podminku, ktera ukonéi pred-
casné cyklus, pokud jiny proces nasel hledaného délitele.

Pro zasilani zprav se pouzivaji takzvané TAGY, které jsme jiz zminili v po-
pisu knihovny MPI. V nasi implementaci pouzivime pouze 2 tyto TAGY:

1. NEW__ECC - znacka oznacujici zddost o novou eliptickou ktivku,
jedné-li se o pracovni proces. V ptipadé hlavniho procesu se jedna o znacku,
se kterou zasild novou vygenerovanou ktivku.

2. STOP - znacka signalizujici ukonceni vypoctu.
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Algorithm 12 Paralelni Lenstrav algoritmus

1:

o

10:
11:
12:
13:
14:
15:
16:
17:

18:
19:
20:
21:
22:

23:
24:
25:
26:
27:
28:

29:

30:

function LENSTRA__FACTORIZE__PAR(CompositeNumber N, Abstract-
Model model)
test__counter =0

for k€ {2,3,...,K} do > Spust paralelni forcyklus
point = k - point > Kazdé vldkno si udrzuje vlastni proménnou

point
if test_ counter = test__bound then > Vldkna maji spole¢nou

proménnou test__counter
factor = model.try__get_ factor(point)
if factor > 1 A factor < N then
stop__all_threads
return factor
end if
test__counter = 0
end if
if model.is_infinity_point(point) then
break
end if
test__counter = test__counter + 1
end_indicator = single thread check message() >
Nékteré dostupné vlakno zkontroluje zpravu o ukonceni, ostatni vldkna
toto preskoCi a pokracuji v dalsi iteraci.
if end_indicator then stop all threads
end if
end for
wait_on_ barrier > Synchronizac¢ni bod pro vsechna vldkna
point = single_thread_sum__all _points() > Se¢ti vSechny body point
od vsech vlaken. Nech ostatni vlakna pozastavena.
factor = model.try_get_ factor(point)
if factor > 1 A factor < N then
stop_all_threads
return factor
end if
get_new__elliptic_curve() > Zasli hlavnimu procesu zddost o novou
eliptickou kfivku a bod.
all_threads_go_to_step_2 > Vsechna vldkna zac¢inou opét na tieti
radce.
end function
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4.9.2 Paralelizace nad sdilenou paméti

Nyni si rozebereme paralelizaci nad sdilenou paméti. Kazdy proces mé do-
stupny urcity pocet vlaken. Tato vldkna vyuzijeme k paralelizaci cyklu uve-
deném v algoritmu §.

Nyni si rozebereme paralelizaci nad sdilenou paméti. Kazdy proces ma
dostupny urcity pocet vlaken. Tato vldkna vyuzijeme k paralelizaci cyklu uve-
deném v algoritmu §.

Nase paralelizace tedy spoéiva v tom, ze kazdé vldkno procesu bude vybi-
rat nésledujici, dosud nevybranou hodnotu k z mnoziny {2,3,--- , K'}. Touto
hodnotou k vynasobi svoji kopii vygenerovaného bodu a tento novy bod si
ulozi, aby jej v dalsi iteraci mohl opét roznasobit dalsi hodnotou k. Jakmile
vSechna vlakna dopocitaji, a to at uz byla predbézné ukoncena nebo dobéhla
na konec intervalu, jedno vldkno sesbird vsechny vypoctené body a secte je
dohromady. Nad timto novym bodem, ktery vznikl souc¢tem vsech ostatnich,
se vyzkousi vyhledani délitele. Pokud délitel nebyl nalezen, pozida nékteré
vldkno hlavni proces o novou eliptickou kfivku, pokud se jednd o vlakno pra-
covniho procesu. Popisme si tento princip pseudokédem.

Algoritmus obsahuje popis paralelizace vypoctu. Objasnéme si nyni
kroky algoritmu. Proménna test counter nam zistava stejnd jako u sek-
venc¢niho algoritmu, to je vSak nyni pro vSechna vldkna spolec¢nd proménna,
abychom indikovali, kolik iteraci opravdu probéhlo (zde pfi inkrementaci poci-
tadla predpokladdame atomicitu operace). Jak jiz bylo zminéno, kazdé vldkno
nam nyni napocitava nasobky bodu. Pokud jiz vldkno ukoncilo svij vypo-
cet, ¢ekd na ostatni vlakna pomoci bariéry. Déle v kazdé iteraci nékteré
vlakno zkontroluje ptichozi zpravu, jestli je potieba jesté dale pocitat. Jakmile
vsechna vlakna ukonéi forcyklus vybere se ndhodné jedno vlakno a zacne vypo-
¢et souctu vsech bodi. To ndm znazornuje radka 22. Déle uz se jen zkontroluje
délitel a pripadné se zasle zprava (pokud se jedna o pracovni proces) s zadosti
o novou eliptickou krivku.

Existuji i dalsi moznosti paralelizace (viz [35]), kdy rozdéli vypocet sourad-
nic bodi mezi procesory a ziskaji tak tim nizsi pocet operaci nez je uvedeno
v tabulce El], avsak ty bud pracuji nad jinymi modely, nez které zde pouzivame
nebo pracuji s Edwardsovymi kfivkami, avsak za pouziti jiného soutadnico-
vého systému. Dalsim mozné paralelizace je algoritmu Double—and-Add, vice
o jeho paralelizaci mizeme nalézt v [36].

4.10 Dostupné implementace

Nyni mame popsanou nasi implementaci vybranych algoritmi. Existuji i jiné
projekty, které implementuji algoritmy popsané ve 3. kapitole. Jednim z ta-
kovych projektu je SageMath [37], ktery implementuje Pollardovu p — 1 a p
metodu pro ¢isla do jisté velikosti, Lenstrav algoritmus pro urcitou velikost
¢isla a kvadratické sito.
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Lenstruv algoritmus implementuje projekt GMP-ECM [33], jehoz vyvojari
se zabyvaji zejména touto metodou. Ti vyuzivaji Montgomeryho tvar eliptické
kiivky, coz je popsdno v [31]. Tento projekt vyuziva také SageMath, jak se
muzeme docist v dokumentaci [37]. Dalsi implementaci je také GMP-EECME,
kterd vyuziva Edwardsovych ktivek a odviji se od GMP-ECM. Tento projekt se
vSak zda byt jiz neudrzovany, jelikoz posledni verze je zde z roku 2010. S témito
implementacemi si nasi implementaci porovname v nésledujici kapitole. Je
vSak nutné si uvédomit, ze nad témito projekty bylo straveno vice ¢asu, nez nad
nasi implementaci. Napriklad prvni verze GMP-ECM se objevili v roce 2005.

Nékteré z téchto projektt vSak nezahrnuji propojeni OpenMPI a OpenMP
pro paralelizaci algoritmi. Muzeme v téchto projektech spiSe najit pouziti
pouze jedné z knihoven.

8https://eecm.cr.yp.to/
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KAPITOLA 5

Analyza vysledku

V této kapitole si jako prvni ukazeme, jak vypada bézna analyza modernich
faktorizac¢nich algoritmt. Déle si ukdzeme naméiené vysledky implementace,
kterd byla spusténa na skolnim klastru STAR. Pro méreni vyuzijeme nékolik
hodnot, které maji jistou délku v cifrach, abychom mohli nasledné rozhodnout,
ktery model byl efektivnéjsi pro danou sadu cisel.

Implementace budeme spoustét jak v paralelni verzi tak i v sekvenéni verzi.
Testovani probiha tak, ze spustime implementace nad testovacimi daty 50krat
a budeme vybirat minimalni ¢as, ktery je potfeba pro vypocet.

5.1 Analyza modernich faktorizac¢nich algoritmu

Drive existovala RSA Challenge (viz [38]) od roku 1991, ktera diive také nabi-
zela i penézni vyhru, pokud se nékomu povede faktorizovat ¢isla vygenerované
spole¢nosti RSA Laboratories.

Od roku 2007 je tato vyzva zrusena a spolec¢nost nevytvaii nové klice RSA,
které byly pro vyzvu pouzity. Spole¢nost vsak stdle nechava vygenerované klice
dostupné, ale jiz bez ceny.

Faktorizace nad témito klic¢i se stale provadi. Prikladem muze byt zprava
z dubna roku 2020, kdy bylo faktorizovano 250 ciferné ¢islo pomoci algo-
ritmu GNFS (vice viz [39)]).

Stroje, na kterych tyto faktorizace probihaji, jsou vzdy popsané v publi-
kacich, které popisuji skutecnost, ze byl prolomen dalsi kli¢. Naptiklad u po-
sledniho, tedy 250 ciferného cisla, bézel algoritmus na nékolika desitkach tisic
strojich po celém svété a vypocet trval nékolik mésici.

5.2 Konfigurace klastru STAR

Nyni si popiseme konfiguraci klastru STAR. V popisu vychazime z [24]. Do-
stupnych uzli pro méreni mame 3. Kazdy uzel reprezentuje jeden procesor,
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ktery ma tyto parametry:
e Model: Intel® Xeon® CPU E5-2630 v4 @ 2.20GHz
« #CPU jader: 20

#sockets, #cores per socket, #threads per socket: (2, 10, 1)

e CPU Cache L1 - L2 - L3: 32KB - 256KB - 25600KB

Dostupna pamét pro uzel je 64GB RAM. V méreni jsme omezeni 10 minu-
tami na ulohu. Po uplynuti této doby je nas program automaticky ukoncen.
Je tedy nutné volit vhodné délky hodnot, aby implementace zvladly v tomto
case Cislo faktorizovat.

5.3 Parametry kompilace

Program jsme zkompilovali pomoci mpic++, ktery je zde pouzit z divodu
pouziti knihovny OpenMPI, ktera tento kompilator vyzaduje. Byly pouzity
nasledujici prepinace:

e -fopenmp je nutny pro pouziti knihovny OpenMP,
e -std=c++17 pro vyuziti standardu C++17,

e -03 pro optimalizace 3. Grovné.

5.4 Pouzité testovaci hodnoty

Testovaci hodnoty pouzijeme jako slozena cisla typu n = pq, kde p, ¢ jsou prvo-
Cisla, jejichz délka v cifrach je priblizné stejna. Prvocisla byla volena ndhodné.
Zvolili jsme téchto 15 hodnot:

1. Hodnota 100003 - 10007 =
1000730021, ma 10 cifer, pocet bita je 32

2..169399 - 732097 =
124016499703, méa 12 cifer, pocet bith je 39,

3. 9015689 - 2179753 =
19651975144817, m4 14 cifer, pocet bita je 47,

4. 66877373 - 37411007 =
2501949869444611, méa 16 cifer, pocet bitu je 54,
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10.

11.

12.

13.

14.

15.

616711813 - 193781603 =
119507403712176239, mé 18 cifer, pocet bitu je 59,

7156658203 - 3334377187 =
23862997847239614961, ma 20 cifer, pocet biti je 67,

69042605417 - 73174579949 =
5052163649973526983733, ma 22 cifer, pocet bita je 75,

498796229131 - 797594702249 =
397837229856663925015619, méa 24 cifer, pocet biti je 81,

6557409984317 - 4779898644569 =
31343755095920055847224373, ma 26 cifer, pocet bitl je 87,

62176039100899 - 46283009871953 =
2877694231505844147237185747, ma 28 cifer, pocet bitl je 94,

817931922805289 - 501274865319727 =
410008714444926584643751636103, ma 30 cifer, pocet bita je 101,

7878127367160683 - 6144986336391269 =
48410985027552519168249081276727, ma 32 cifer, pocet bitl je 108,

78227414794747619 - 13127269084928071 =
1026912323828935219557287213512949, ma 34 cifer, pocet bith je 112,

819251619519795947 - 244278502983555437 =
200125559183149097928582026802413839, ma 36 cifer, pocet bitl je 120,

27863963419333103749 - 28010878135901419763 =

780494083722154599386246544114477991487, ma 39 cifer, pocet bith je
130.

V textu s mérenim budeme pouzivat ¢iselné poradi téchto hodnot.

5.5 Pouzité hranice pro vypocet

Daéle budeme také analyzovat, jak si algoritmus vede pri zméné maximalni
hranice pro nasobeni. Jako hrani¢ni jsme zvolili tyto hodnoty:

1.

2.

5000

10000
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3. 15000
4. 25000

Jedna se o priblizné hodnoty, které by mély byt pouzity, jak zminuje imple-
mentace GMP-ECM v jejich README. Testovani probihalo také bez urceni
hranice, coz znamend, Ze se vezme maximélni moznd hranice, coz je y/n, kde
n je faktorizované ¢islo.

5.6 Vysledky méreni

V této casti si ukdzeme namérené hodnoty pro jednotlivé modely. Nejdiive
si vyobrazime vysledky pro sekvenéni vypocet spolecné s porovnanim modela
mezi sebou a néasledné si ukdzeme, jak si vedly modely pri paralelizaci. Posledni
cast popisuje porovnani s implementaci GMP-ECM.

5.6.1 Vysledek sekvencniho vypoctu

Srovnani modell pro sekvenéni vypocet s neomezenou hranici
400 -

—— Weierstrassdv model

Edwardstv model
350 +

300 -

250

200

150

Cas v sekundach

100 4

50

0

T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obréazek 5.1: Porovnani modelt pro neomezenou hranici. Sekvenéni vypocet.

Nejdrive zacneme s popisem vysledku pro neomezenou hranici u sekvenc-
niho vypoctu, ktery mizeme vidét na obrazku p.1|. Zde si vSimnéme, ze Weier-
strasstiv model zde dokazal nalézt vSechny délitele pii neomezené hranici. Ed-
wardstuv model je o néco méné efektivni v tomto pripadé. Pomoci Lenstrova
algoritmu nad Edwardsovym modelem eliptické kiivky se nepodarilo nalézt
vSechny délitele, respektive nepodarilo se nalézt délitele 13. a 14. testovaného
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slozeného c¢isla. Posledni testované cislo se vsak povedlo faktorizovat v fadech
minut.

Srovnani model( pro sekvenéni vypocet s maximalni hranici 5000

500 4 —»— Weierstrassdiv model
Edwardstv model

400

300

200 4

Cas v sekundach

100 4

o b4

T T T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obréazek 5.2: Porovnani modeld pro hrani¢ni hodnotu 5000. Sekvenc¢ni vypo-
cet.

Na obrazku @ muzeme vidét porovniani Weierstrassova a Edwardsova mo-
delu pfi zvolené hrani¢ni hodnoté 5000. Mizeme si v§imnout, ze Weierstrasstiv
model je v tomto ptipadé od 4. testované hodnoty mnohem efektivnéjsi, nez
Edwardstv model. Oba tyto modely maji vsak od jisté velikosti testovaného
sloZzeného c¢isla problém nalézt jeho délitele. Pro Weierstrassiv model je tomu
od 13. testovaného cisla, které ma vice nez 30 cifer. Pro Edwardstuv model se
pak jedna o 8. cislo, které ma vice nez 22 cifer.

Dalsi obrazek ukazuje jisté zlepseni pro oba modely, opét vsak zde
vyhrava Weierstrassiv model. Nyni jsme vSak dosahli rychlejsiho nalezeni dé-
litele pti zvyseni hrani¢ni hodnoty na dvojnésobek oproti predeslé varianté.
Pro Edwardstiv model se vsak zda, Zze opét od jisté velikosti nastava pro-
blém s nalezenim délitele. Zde se do 10 minut nepodarilo nalézt délitele pro
11., 13. a 15. testované ¢islo. Weierstrasstiv model naopak dokézal nalézt rychle
délitele dalsich testovanych hodnot. Cas se stéle pohybuje v fadech jednotek
sekund.

Na obrazku @ muzeme opét vidét jisté zlepSeni pro Weierstrassuv model.
Edwardsovu modelu naopak neprospélo toto zvyseni hrani¢ni hodnoty. Pro
mald testovand Cisla je Edwardstv model efektivnéjsi, avsak ne nijak vyrazné.
Oba modely si poc¢inaji s faktorizaci v faddech milisekund. Pro Weierstrassuv
model stac¢i tato hrani¢ni hodnota pro nalezeni délitelt vSech testovanych hod-
not a to stale v radech sekund. Maximalni hodnota pro Weierstrasstiv model
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Srovnani modell pro sekvenéni vypoéet s maximalni hranici 10000

500 4 —— Weierstrassliv model

Edwardstiv model

400 A

300

200 A

Cas v sekundach

100 ~

0- — 7

T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obrazek 5.3: Porovnani modeld pro hrani¢ni hodnotu 10000. Sekvencni vypo-
cet.

Srovnani modell pro sekvenéni vypoéet s maximalni hranici 15000

—»— Weierstrassdv model
500 Edwards(v model
400 +
=
3]
~M
2 3001
=
o
5]
w
>
w200
"0
100 4
04 ———M

T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obréazek 5.4: Porovnani modeld pro hrani¢ni hodnotu 15000. Sekvencni vypo-
cet.

je zde 41 sekund. Za tuto dobu nasel délitele 15. testovaného dcisla.
Obrazek @ obsahuje posledni testovanou hrani¢ni hodnotu. Tato hodnota
prospéla evidentné oboum modelim, nebot se podarilo faktorizovat vSechna
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Srovnani modell pro sekvenéni vypoéet s maximalni hranici 25000

8007 L Weierstrasséiv model
Edwardstiv model
500 4
< 400 -
S
-~
o
c
2 300 4
[
w
>
4
0 200 4
100 +
04 — ————x——k—’r—W

————
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obréazek 5.5: Porovnani modeld pro hrani¢ni hodnotu 25000. Sekvenéni vypo-
Cet.

c¢isla. Nejefektivnéjsi vsak stale ziistava Weierstrassiiv model, ktery stédle zvlada
faktorizovat vsechna testovand ¢isla maximalné v radech par desitek sekund.
U Edwardsova modelu si miizeme vsimnout, ze graf této kiivky nam miize
vzdalené pripominat exponencialni funkci. Takovy vysledek je ovSsem oceka-
vany, protoze jak jsme si jiz uvedli u popisu Lenstrova algoritmu, tak jeho
casova slozitost je pravé subexponencialni.

5.6.2 Vysledek paralelniho vypoctu

Zde si ukazeme jak vypadaji vysledky paralelizace vypocCtl. Zacnéme opét
s popisem vysledkd pro neomezenou hrani¢ni hodnotu, vysledek mtzeme vidét
na obrazku p.g. Paralelizace jisté prospéla oboum modelim. Ty nyni uspély
u vice testovanych ¢isel oproti sekvenc¢ni varianté. Pomoci Edwardsova modelu
jsme byli schopni faktorizovat prvnich 12 testovanych cisel. U Weierstrassova
modelu se povedlo faktorizovat vsechny v fadech sekund. Edwardstav model
méa pouhé zhorseni pro posledni testované ¢islo, nebof nebyl nalezen délitel,
pricemz sekvenc¢ni feseni ho bylo schopné nalézt.

Obrazek @ zobrazuje porovnani modeli pri spusténi paralelniho vypoctu.
Pro Weierstrasstuv model vidime velké zlepSeni pfi hrani¢ni hodnoté 5000. Nyni
algoritmus nalezne vsechny délitele pro testovana cisla. Paralelizace tedy jisté
tomuto modelu pomohla. ZlepsSeni si mizeme vsimnout také u Edwardsova
modelu, nebof nyni je algoritmus schopen nalézt vice délitelid. Pro prvnich
5 testovanych hodnot je srovnatelny s Weierstrassovym modelem, avSak od
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Srovnani model( pro paralelni vypoéet s neomezenou hranici
600 1

—— Weierstrassiiv model
Edwardstiv model

500 A

400 A

300 A

Cas v sekundach

200 A

100 4

ol e """*—_H

————
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obrazek 5.6: Porovnani modeli pro neomezenou hranici. Paralelni vypocet.

Srovnani modell pro paralelni vypoéet s maximalni hranici 5000
600

—»— Weierstrassdiv model

Edwardstv model
500 1

400 A

300

Cas v sekundach

200 A

100 ~

———
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obréazek 5.7: Porovnani modeld pro hrani¢ni hodnotu 5000. Paralelni vypocet.

tohoto ¢isla pak opét roste jeho ¢as na nalezeni.

Zvyseni hrani¢ni hodnoty na dvojniasobek nam opét pomohlo, jak mi-
zeme vidét na obrazku b.§. Lenstruv algoritmus nad Edwardsovym modelem
nyni dokédzal nalézt vice déliteli. Weierstrasstiv model nyni ¢eli nepatrnému
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Srovnani model(l pro paralelni vypoéet s maximalni hranici 10000

—— Weierstrassiiv model
500 Edwardstiv model

400

300 4

Cas v sekundach

200 A

100 4

0 -0 —_——

————
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obréazek 5.8: Porovnani modelti pro hrani¢ni hodnotu 10000. Paralelni vypo-
Cet.

zhorseni u 14. testované hodnoty. Zde si miizeme vsimnout mirného zvyseni
potfebného ¢asu k nalezu délitele. Opét si vSak mlzeme vSimnout, Ze potiebny
¢as pro vypocet se nyni mirné zvedd se zvétsujici se velikosti testovaného ¢isla.
Pomalu ndm mtze pripominat zac¢atek exponencidlni funkce.

Na obrazku vidime opét jisté zlepseni pro Edwardstiv model. Parale-
lizace dopomohla k nalezeni déliteli vSech testovanych ¢isel. U této hranice
pri sekven¢énim vypoctu Lenstriv algoritmus s Edwardsovym modelem stéle
nenalezl vsechny délitele. Weierstrasstiv model se také mirné zlepsil, nebot si
miuzeme povsimnout, ze kiivka je nyni mirné zplostéla oproti predeslé. Trvalo
tedy méné casu k nalezu déliteldi testovanych hodnot.

Na poslednim obrazku miuzeme vidét posledni testovanou hraniéni
hodnotu pro paralelni vypocet, kterd opét dopomohla lepSim vysledktim pro
Edwardstav model, tedy vypocet trval kratsi dobu nez u ostatnich hrani¢nich
hodnot. Weierstrasstiv model se nepatrné zhorsil oproti predeslé hrani¢éni hod-
note.

5.6.3 Porovnani Weierstrassova modelu s jinou implementaci

Nyni si porovndme namérené casy s implementaci GMP-ECM. Tato imple-
mentace jako povinny vstupni parametr prijima taktéz hrani¢ni hodnotu. Po-
rovnadme zde pouze posledni hrani¢ni hodnotu 25000 a pouze s Weierstrasso-
vym modelem, nebot pii této hodnoté byl model nejefektivnéjsi pro vSechna
testovand c¢isla. Ocekavame, ze implementace GMP-ECM je efektivnéjsi, pro-
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Srovnani model(l pro paralelni vypoéet s maximalni hranici 15000

—— Weierstrassiiv model
500 - Edwardstiv model

400 A

300 A

200

Cas v sekundach

100 ~

04 — ——x—x—x—c""_/

————
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obrazek 5.9: Porovnani modeli pro hrani¢ni hodnotu 15000. Paralelni vypo-
cet.

Srovnani modell pro paralelni vypo&et s maximalni hranici 25000

—— Weierstrassiiv model
Edwardstv model

400 +
300 -
L)
~mQ
=
=
=
-
&
- 2004
(%]
1]
'8]

100

0 - — ——"‘x—x—w

T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obrazek 5.10: Porovnani modelt pro hrani¢ni hodnotu 25000. Paralelni vypo-
cet.

toze jak jiz bylo Teceno diive, tak tato implementace vyuziva ruznych opti-
malizaci. Toto porovnani bude ovSem postacujici, protoze si ukazeme, jak si
poc¢ina nase implementace pii nejlepsich vysledcich oproti jiné implementaci.
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Srovnani sekvenéniho vypoctu s implementaci GMP-ECM

—— Weierstrassiiv model

301 GMP-ECM

254

204

15

Cas v sekundach

10 ~

.-J/x\--

————
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Cislo (poradi) testované hodnoty

Obréazek 5.11: Porovnani namérenych vysledki s GMP-ECM implementaci.
Hrani¢ni hodnota je 25000.

Obrazek zobrazuje porovnani nasich namérenych vysledki pomoci za
pouziti Weierstrassova modelu pii hrani¢ni hodnoté, kterd se rovna 25000.
GMP-ECM implementace dokaze nalézt vsechny délitele v fadech desitek mi-
lisekund. Nase implementace si zezacatku poc¢ina velmi podobné, avsak u tes-
tovanych Cisel, které dosdhnou jisté velikosti, zde tedy od 22 cifer, coz je 7. tes-
tované cislo, zacne doba vypoctu rist. Rozdily jsou zde az v fadech desitek
sekund.

5.7 Shrnuti vysledku

7 méreni se nam zda byt nejefektivnéjsim modelem Weierstrassuv model, po-
kud se zaméfime tedy pouze na projektivni souradnicovy systém. Muzeme si
povsimnout, ze pouze zaméreni se na pocet operaci neni pouze jediny faktor,
ktery sledovat. Jak jsme si jiz naznacili pfi popisu Lenstrova algoritmu, je
vhodné také volit 1épe ostatni parametry, které napriklad definuji eliptickou
kiivku. Co se tyc¢e nahodné volby bodu a k nému néasledné dopocitani elip-
tické kiivky, tak ta je pro Weierstrassiiv model optimélni, nebot jsme schopni
najit délitele v fadech sekund. Pro Edwardsiv model se zda byt tato volba
nadhodného bodu méné efektivni, protoze si miizeme z vysledkd vSimnout, zZe
je oproti Weierstrassovu modelu vypocet pomalejsi i pres to, ze operace nad
timto modelem by mély byt rychlejsi.

V 3. kapitole jsme si uvedli také jiné faktorizacéni algoritmy. V [40] jsou
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uvedené doposud nejvétsi rozklady nejen pomoci Lenstrova algoritmu. Pro
Pollardovu p — 1 metodu mél nalezeny prvocinitel 58 cifer. Pro Lenstruv al-
goritmus je to 67 cifer, pro kvadratické sito je to pak 135 cifer a pro GNFS
250 cifer. Tyto vypocty vsak trvaly mnohem déle nez pouhych 10 minut. Né-
kdy se jednd i o fady mésici.

Pokud se rozhodujeme, kdy ktery algoritmus pouzit, pak v [41] je to uve-
deno takto:

e Pollardova p—1 metoda je vhodné pro B-hladka ¢isla, kde B je relativné
nizks hranice. Hranice hodnoty B byva do 10°. Algoritmus je vhodny
tedy pro slozend ¢isla do 10'2.

« Pollardova p-metoda je vhodné pro hodnoty do 298.
« Lenstrav algoritmus pak pro hodnoty do 10°°.
« Kvadratické sito je uvadéno jako vhodné pro hodnoty od 10°° do 10'%°,

« GNFS je poté nejvhodnéjsi pro hodnoty vyssi nez 10190,
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Cilem této prace bylo seznamit se s Lenstrovym faktoriza¢nim algoritmem,
popsat jak funguje a implementovat jej. K tomu bylo také potieba si popsat
modely eliptickych kiivek, nad kterymi jsme potom také Lenstruv algoritmus
spoustéli, jimiz byly Edwardsovy a Weierstrassovy modely. Déale bylo nutné
také tuto implementaci vhodné paralelizovat tak, aby vypocty dosdhly zefek-
tivnéni.

V prvni kapitole jsme si popsali zdkladni matematické struktury, které
jsou nutnym zakladem pro Lenstruv algoritmus a také jsme si spolecné s tim
uvedli detailnéjsi popis modelu eliptickych kiivek a operace s body nad nimi.

V druhé kapitole jsme si popsali problém faktorazice a ukézali jsme si
vyuziti problému faktorizace v kryptografii. Popsali jsme si jak sifrovaci algo-
ritmus RSA funguje a jaké jiné utoky taky proti tomuto kryptosystému muzou
byt vedeny.

Ve treti kapitole se vénujeme Lenstrovu faktoriza¢nimu algoritmu, abychom
pochopili jeho fungovani. Popsali jsme si zde teoretickou ¢asovou slozitost
a spolec¢né s timto algoritmem jsme si ukazali i jiné nékteré i efektivnéjsi fak-
toriza¢ni algoritmy.

Ctvrta kapitola se zabjva navrhem implementace a paralelizace jednotli-
vych algoritmi. Popsali jsme si zde také vyuzité technologie pro implementaci.

Posledni kapitola se zabyva analyzou vysledki namérenych hodnot imple-
mentovaného faktoriza¢niho algoritmu a to sekvenc¢niho reSeni i paralelniho.

V praktické Casti této prace jsme Uspésné implementovali Lenstrav fak-
toriza¢ni algoritmus. Povedlo se také implementovat jejich paralelizaci, ktera
jisté vypocet urychlila pro Weierstrassiv i Edwardstiv model. Ukézali jsme
si pro urcitou sadu cisel, které maji jistou délku v poctu cifer, ktery model
je nejvhodnéjsi. Porovnali jsme nasi implementaci také s jinou, dostupnou
implementaci.

Jak jiz bylo zminéno, mezi cile této prace také pattilo porovnani Weier-
strassova a Edwardsova modelu za pouziti projektivniho souradnicového sys-
tému. Z tohoto porovnani ndm jisté vysel efektivnéjsi Weierstrassuv model.
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ZAVER

Bylo by vhodné také implementovat zminéné optimalizace Lenstrova algo-
ritmu. Stejné tak by urcité mohlo zlepsit vysledky pouziti Edwardsova modelu,
pokud bychom se zamérili na lepsi volbu parametrii pro generovani Edward-
sovy krivky.
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PRILOHA

Pouziti aplikace

Pro kompilaci tohoto programu je nutné mit doinstalované knihovny, které
jsou popsané v predeslé kapitole. Doporuceny kompilator pro tuto implemen-
taci nosi ndazev mpic++. Implementace vyuziva nékterych technik, které jsou
od standardu C+-+11. Muze byt tedy potieba tento standard specifikovat.

- ./dip --help
./dip [OPTIONS] --composite-number/-n COMPOSITE NUMBER
OPTIONS:
-h [ produce 2
set Weiers mode 1
set Edwards model

--parallel ] start parallel
--bound ] arg Maximal bound for iterations (Default square
root of composite number)
[ --composite-number ] arg Positive integer bigger than 1 to factorize

[

[ d d d
[ imer ] time measurement
[

[

Obrazek A.1: Navod k pouziti

Na obrazku @ muzeme vidét pouziti nasi aplikace po zkompilovani. Ro-
zebereme si jednotlivé prepinace.
Prepinace aplikace jsou:

e Prepinaé¢ -h zobrazi napovédu zobrazenou na obrazku [A:JL
e prepina¢ -w reprezentuje pouziti Weierstrassova modelu,

e prepinac -e reprezentuje pouziti Edwardsova modelu,

e prepinac¢ -t zapne méreni ¢asu, které je nasledné vypsano,

e prepinac¢ -p zapne paralelni vypocet,

e prepinac¢ -b urcuje maximalni hranici cyklu pro nasobeni,

e prepina¢ -n pro uréeni faktorizovaného cisla.
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A. PoOUZITI APLIKACE

Pokud spoustét program tak, aby byl provadén paralelni vypocet, je nutné
k tomu vyuzit spoustéci aplikaci pro danou implementaci standardu MPL.
Napriklad takovou aplikaci miize byt mpirun nebo mpiexec.
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PRILOHA B

Seznam pouzitych zkratek

GCD - Greatest Common Divisor (nejvétsi spoleény nasobek)
MPI — Message Passing Interface
RSA — Rivest, Shamir, Adleman (Sifrova pojmenovand podle jejich tvirci)

SPMD - Single Program Multiple Data
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PRILOHA C

Obsah prilozené SD karty

readme . tXb. oo riniiiiie e stru¢ny popis obsahu SD karty

| implementation.............. ..ol zdrojové koédy implementace
CMakeLists . tXt...ovvviiniieiiinnnnnnn., CMake konfigura¢ni soubor

STC iiiiiiieennannn zdrojové kbédy implementace Lenstrova algoritmu
TESES t ittt e zdrojové kédy testh implementaci

| thesSis....coviiiiiiininennn... zdrojova forma prace ve formatu KITEX
L ST zdrojové soubory KTEX
I =D v text prace
Lthesis.pdf ............................... text prace ve formatu PDF
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