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Abstrakt

Predmetom tejto zdverecénej prace je implementdcia systému pre zadavanie
bezpetnostnych stavov SVAR (Systému vcéasného varovania). Analyza sic¢asného
stavu rozobera aktualne fungujici proces a jeho nedostatky. Nasleduje analyza
poziadaviek a definovanie pripadov pouzitia, ktoré st zdkladom pre kon-
ceptualny model systému. V kapitole implementécia je popisany implemen-
tovany systém a jeho pouzivatelské rozhranie, nasledované integraénymi
a funkénymi testami.

Klicova slova JWT, Kotlin, MySQL, Node.js, REST, Vue.js

Abstract

The subject of this final thesis is to implement a system used for setting
alert states of SVAR (Early warning system). The AS-IS analysis discusses
the current process and its shortcomings. The following is a requirement
analysis and the definition of use cases that are the basis for the conceptual
model of the system. The implementation chapter describes the implemented
system and its user interface, followed by integration and functional tests.

Keywords JWT, Kotlin, MySQL, Node.js, REST, Vue.js
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Uvod

Systém véasného varovania je proces s cielom znizit dopad udalosti ohro-
zujlicich bezpetnost, ¢i zdravie udi. Poskytuje ¢as na pripravu na nepriaznivi
udalost a ¢as na minimalizaciu jej dopadu.

V reakcii na zhorSujtcu sa bezpecnost vo svete, v Eurépe a v éeskej
republike bol od 10. marca 2018 sprevadzkovany SYSTEM VCASNEHO
VAROVANIA (SVAR). Tento systém slizi na informovanie a varovanie pred
udalostami s vyznamnym dopadom na bezpecnost a ohrozenie Zivota ¢i zdravia
obéanov Ceskej republiky a ich &nnost. [I]

Uéelom zavedenia systému vcasného varovania pre potreby bezpeénosti
Ceskej republiky je prenos informécii o vzniku a vyvoji mimoriadnych situdcii
na urovni regionalnej, celostatnej a medzindrodnej. Zaroven slazi na aktivaciu
opera¢nych planov v rdmci krajov, jednotlivych obci a miest, a zapocatiu
¢innosti uvedenych v operaénych planoch. [I]






KAPITOLA 1

Ciel prace

Findlnym produktom tejto prace m4 byt systém pre podporu Systému
vcasného varovania, ktory sa sklada z troch casti.

Prvou a hlavnou ¢astou je mobilna aplikacia, ktord opravnenej osobe
umozni zmenif bezpeénostny stav regiénu, za ktory zodpovedd. DalSou ¢asfou
je webova aplikdcia. M4 umoziiovat to, ¢o mobilna aplikicia, a navyse
umoznit administratorovi spravu relevantnych ¢asti databaze. Trefou ¢astou
je databdaza, ktora dokaZe vygenerovat tabulku aktualnych bezpeénostnych
stavov jednotlivych regiénov. Tabulku je nasledne mozné priamo vlozit do
lubovolnej webovej stranky.

Praca si kladie za ciel analyzovat stcasny stav a poziadavky na novy
systém, na zéklade analyzy tento systém navrhnif a implementovat pouZitim
vhodnych technolégii, a ndsledne ho riadne otestovat. Pouzitie systému ma byt
zdokumentované v pouZivatelskej prirucke.






KAPITOLA 2

Analyza sucasného stavu
(AS-I1S)

2.1 Popis sucasného stavu

V stucasnosti je Systém vcasného varovania na internete rieseny static-
kou HTML tabulkou obsahujticou bezpecnostné stavy jednotlivych sektorov.
Tabulka je zverejnend na portali Civilnej Ochrany a OBRAny (COOBRA).
Zmena bezpeénostného stavu prebieha tak, ze osoba zodpovednd za dany sek-
tor kontaktuje administratora webu, ktory nasledne v zdrojovom kode upravi
bezpecnostny stav sektoru. Takéto riesenie ma niekolko zrejmych nedostatkov.

2.2 Nedostatky stucasného stavu

2.2.1 Reakc¢ny cas

Prvym problémom je reakény ¢éas. V pripade, ze dojde k udalosti ohro-
zujlcej bezpecnost alebo zdravie obéanov, zodpovedni osoba musi najprv
kontaktovat administratora portédlu. V zavislosti na forme komunikacie ad-
ministrator obdrzi poziadavku na zmenu bezpeénostného stavu v rozmedzi
niekolkych minit az hodin. Administrator v danom okamihu nemusi mat po
ruke telefén alebo pocitac. MoZe sa napr. nachddzat v inom meste alebo Stéte.
V takom pripade mdze reakény ¢as sttipnut na niekolko dni.

2.2.2 Autorizacia osoby

Dalsim problémom je autorizacia osoby. V pripade obdrzania poziadavku
na zmenu bezpecnostného stavu administrator spolieha na to, ze poziadavka
skutotne pochadza od osoby, ktord je opravnend zadat bezpecnostny stav
daného sektoru.



2. ANALYZA SUCASNEHO STAVU (AS-IS)

2.2.3 Single point of failure

Aj za idedlnych podmienok, kedy je reakény ¢as minimalizovany a au-
torizacia osoby zarucend, stale zostava problém, Ze administrator portalu
predstavuje tzv. single point of failure. Administrator v celom procese
reprezentuje cast, ktord v pripade zlyhania zapricini zlyhanie celého procesu.
Akonshle administrator z nejakého dévodu nemdze upravit dani ¢ast v zdro-
jovom kode, cely proces sa zastavi.

2.3 AS-IS proces

Sucasni podobu procesu zaddvania bezpecnostného stavu zachycuje nasle-
dujtci diagram:

© Poziadavka
| odoslana
[ %]
o .
© Odoslanie
E poziadavky
S Potreba zmenit
© - ,
e) bezpeénostny |
N stav
|
1
|
|
|
| Bezpecnostny
stav zmeneny
Zmena
% bezpecénostného
£ stavu
e Poziadavka .
L2 obdrzana .
® . :
k7] :
£ . .
S :
© .
< :
Zdrojovy kéd

Obr. 2.1: Proces zadavania bezpec¢nostného stavu.



KAPITOLA 3

Analyza a navrh

3.1 Analyza poziadaviek

3.1.1 Funkc¢né poziadavky

Cielom prace je vytvorit mobilnt a webovi aplikdciu, ktord bude komu-
nikovat s databazou. Ugelom mobilnej aplikacie je, aby zodpovedné osoby
nemuseli menit bezpecnostné stavy sektorov prostrednictvom tretej osoby
(administratora), ale aby to po prihldseni mohli vykonavat priamo. Utelom
webovej aplikacie je, aby kopirovala funkcionalitu mobilnej aplikacie, a navyse
umoziovala administratorovi spravovat polozky databdzy. Databdza ma ok-
rem iného umoznit generovanie tabulky sektorov a ich aktudlne priradenych
bezpeénostnych stavov. Z toho plynie, Ze systém ako celok mé umozZiiovat:

o Zaregistrovat sa

 Prihlisif sa

« Priradit osobu k sektoru

o Zmenit bezpetnostny stav sektoru

o Vygenerovat tabulku bezpecnostnych stavov

3.1.2 Nefunkcné poziadavky

3.1.2.1 Poziadavky na bezpeénost

Poziadavka spravy poloziek databazy administratorom implikuje nutnost
rozlisit medzi beznym uZivatelom a administrdtorom, ¢o implikuje autorizaciu
na zaklade roli. Pristup k datam implicitne predpoklada autentizaciu, takze
v systéme bude implementovany jeden zo standardnych sposobov autentizécie
pouzivatelov.



3. ANALYZA A NAVRH

3.1.2.2 Technologické poziadavky

Jedinym vopred danym techologickym poziadavkom je implementacia
databdzy pomocou technolégie MySQL.

3.1.2.3 Poziadavky na prevadzku

Ceské republika ma 14 krajov, ¢o implikuje maximélne 14 aktivnych
pouZivatelov a minimélne 1 administratora. Predpokladana vytazenost ap-
likd¢ného serveru bude tym padom minimélna a load balancing nebude po-
trebny. Nebude nutna replikacia ani sharding databazy. Predpokladand mi-
nimdlna konfiguricia servera je dvojjadrovy CPU, 4GB RAM a 120GB ulozného
priestoru na disku.

3.2 Pripady pouzitia
Analyza poziadaviek vedie na nasledujice pripady pouzitia:
e UCO01 — Zaregistrovat sa
e UCO02 — Prihlasit sa
e UCO03 — Odhlasit sa
o UC04 — Zobrazit prehlad regiénov
o UCO05 — Zobrazit detail regiénov
e UCO06 — Zmenif bezpec¢nostny stav regiéonu
o UCO07 — Priradit pouZivatela k regiénu

o UCO08 — Vygenerovat tabulku bezpetnostnych stavov



3.2. Pripady pouzitia

3.2.1 UCO01 — Zaregistrovat sa

Aktéri
o Navstevnik
e Systém
Ciel Pridat pouzivatela do systému a umoznit mu pouzivaft
funkcionalitu vyzadujicu prihldsenie.
Vstupné
podmienky .. v s ,
e Pouzivatel nie je prihlaseny do systému.
Ukoncovacie
podmienky e Vsetky povinné atributy st vyplnené.
o Zadané pouzivatelské meno nie je obsadené.
o Zadany email nie je obsadeny.
Konecny Systém pridal pouZivatela do systému.
stav
Sposoby Otvorenim registracného formuléra.
vyvolania
Scenar

1. Pouzivatel vyplni povinné atributy:

e Meno a priezvisko
o Pouzivatelské meno
o Email

« Heslo

2. Pouzivatel potvrdi registriciu.

3. Systém vykona kontrolu splnenia ukoncovacich pod-
mienok.

4. V pripade, ze kontrola ukoncovacich podmienok
skonéila netispesne, systém zobrazi pouZivatelovi
relevantni spravu.

e Ndvrat do kroku 1.

5. Systém pridé pouzivatela do systému a zobrazi mu
relevantnu spravu.

o Koniec scendra.




3. ANALYZA A NAVRH

3.2.2 UCO02 — Prihlasit sa

Aktéri
e Navstevnik
e Systém
Ciel Identifikovat a autentizovat pouzivatela.
Vstupné
podmienky " v s ,
o Pouzivatel nie je prihldseny do systému.
Ukoncovacie
odmienk , . . , .. ) ,
P y o V systéme je zaregistrovany pouzivatel so zadanym
pouzivatelskym menom.
o Pouzivatel zadal spravne heslo.
Konecny Systém autentizoval pouzivatela a spristupnil mu funkci-
stav onalitu na zaklade jeho roly.
Spodsoby Otvorenim prihlasovacieho formuléra.
vyvolania
Scenar

1. Pouzivatel vyplni pouzivatelské meno a heslo.
2. Pouzivatel potvrdi zadané tudaje.

3. Systém vykona kontrolu splnenia ukoncovacich pod-
mienok.

4. V pripade, ze kontrola ukoncovacich podmienok
skonéila netispesne, systém zobrazi pouZivatelovi
relevantni spravu.

e Ndavrat do kroku 1.

5. Systém prihldsi pouZivatela do systému, autorizuje
ho, a na zdklade jeho role mu zobrazi relevantné data.

e Koniec scendra.

10




3.2. Pripady pouzitia

3.2.3 UCO03 — Odhlasit sa

Aktéri
o Administrator
o BeZny pouzivatel
e Systém
Ciel Znemoznit pouZivatelovi pristup k funkcionalite systému
vyzadujtcej autentizaciu a autorizaciu.
Vstupné
podmienky e ha .
o Pouzivatel je prihldseny do systému.
Ukoncovacie | —
podmienky
Konecény Systém odhlésil pouZivatela zo systému.
stav
Sposoby Z Tubovolného formuldra vyzadujtceho autentizaciu.
vyvolania
Scenar

1. Pouzivatel vyvol4 odhldsenie.

2. Systém odhldsi pouZivatela zo systému.

Koniec scendra.

11



3. ANALYZA A NAVRH

3.2.4 UCO04 — Zobrazif prehlad regiénov

Aktéri
¢ Administrator
o BeZny pouzivatel
e Systém
Ciel Zobrazit prehlad regiénov, s ktorymi je dalej mozné vy-
konavat d'alsie aktivity.
Vstupné
podmienky U U .
o Pouzivatel je prihldseny do systému.
Ukoncovacie | —
podmienky
Konecny Systém pouzivatelovi zobrazil prehlad regiénov, ktorym méa
stav pravo menit bezpeénostny stav.
Spo6soby Automaticky po tspesSnej autentizacii.
vyvolania
Scenar

1. V pripade, Ze pouzivatel neméze menit bezpecnostny
stav Ziadneho regiénu, systém pouzivatelovi zobrazi
relevantnu spravu.

e Koniec scendra.

2. V opa¢nom pripade systém pouzivatelovi zo-
brazi prehlad regiénov, ktorym m4a pravo menit
bezpec¢nostny stav.

e Koniec scendra.
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3.2. Pripady pouzitia

3.2.5 UCO05 — Zobrazif detail regiénu

Aktéri
o Administrator
o BeZny pouzivatel
e Systém
Ciel Zobrazit pouzivatelovi atributy vybraného regiénu.
Vstupné
podmienky B o .
o Pouzivatel je prihlaseny do systému.
o Existuje region, ktorého detail je pouZivatel
opravneny zobrazit.
Ukoncovacie | —
podmienky
Koneény Systém pouzivatelovi zobrazil detail vybraného regiénu.
stav
Spdsoby 7Z prehladu regiénov.
vyvolania
Scenar

1. Systém pouzivatelovi zobrazi detail vybraného
regionu.

o Koniec scendra.
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3. ANALYZA A NAVRH

3.2.6 UCO06 — Zmenit bezpeénostny stav regiénu

Aktéri
¢ Administrator
o BeZny pouzivatel
e Systém
Ciel Zmenit bezpecnostny stav regiénu.
Vstupné
podmienky ., . o, , ,
e Pouzivatel je prihlaseny do systému.
« Pouzivatel je opravneny zmenit bezpetnostny stav
vybraného regiénu.
Ukoncovacie | —
podmienky
Konecny Systém zmenil bezpec¢nostny stav vybraného regiénu.
stav
Spobsoby 7 detailu regiénu.
vyvolania
Scenar

1. Pouzivatel zvoli a potvrd{ Zelany bezpecnostny stav.
2. Systém vykona kontrolu ukonc¢ovacich podmienok.

3. V pripade, ze kontrola ukoncovacich podmienok
skonéila netispeSne, systém zobrazi pouzivatelovi
relevantnu spravu.

o Koniec scendra.

4. Systém zmeni bezpecnostny stav vybraného regionu
a zobrazi pouzivatelovi relevantnii spravu.

o Koniec scendra.
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3.2. Pripady pouzitia

3.2.7 UCO07 — Priradit pouzivatela k regiénu
Aktéri
¢ Administrator
e Systém
Ciel Umoznit konkrétnemu pouzivatelovi systému menit
bezpec¢nostny stav vybranému regionu.
Vstupné
podmienky ., . o , ,
o Pouzivatel je prihlaseny do systému.
Ukoncovacie | —
podmienky
Konecny Systém priradil vybraného pouzivatela k vybranému
stav regionu.
Spodsoby Z prehladu regiénov.
vyvolania
Scenar

1. Prihlaseny pouZivatel zvoli regién a pouZivatela,
ktorého chce k regiénu priradit, a potvrdi.

2. Systém priradi pouzivatela k regiénu a zobrazi
prihldsenému pouzivatelovi relevantnt spravu.

o Koniec scendra.
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3. ANALYZA A NAVRH

3.2.8 UCO08 — Vygenerovat tabulku bezpeénostnych stavov

Aktéri
e Systém
Ciel Vygenerovat HTML tabulku obsahujicu regiény a ich
aktualne bezpecnostné stavy.
Vstupné —
podmienky
Ukoncovacie | —
podmienky
Konec¢ny Systém  vratil v  odpovedi tabulku aktudlnych
stav bezpec¢nostnych stavov.
Spo6soby Zavolanim prislusnej metédy systému.
vyvolania
Scenar

1. Systém z aktualnych dat vygeneruje tabulku a vrati
ju v odpovedi.

e Koniec scendra.
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3.3. Diagramy aktivit

3.3 Diagramy aktivit

3.3.1 Diagram aktivit navstevnika

Y

[Navstevnik nie je
. zaregistrovany] > Registracia

[Navstevnik je
zaregistrovany]

Diagram aktivit
Navstevnik

Prihlasenie @

Obr. 3.1: Diagram aktivit navstevnika.

3.3.2 Diagram aktivit beZného pouZivatela

Zobrazit
prehl'ad Zobrazit' detail sektora
=|® sektorov
S| 2
£|2 v
N
£ g Odhlasenie Zmenit bezpecénostny stav
«©
1 ~>'
2.5
5|8

e o

Obr. 3.2: Diagram aktivit bezného pouzivatela.
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3. ANALYZA A NAVRH

3.3.3 Diagram aktivit administratora

Diagram aktivit

Administrator

Y

Odhlasenie @

Zobrazit
prehl'ad
sektorov

Priradif pouzivatela

k sektoru

Y

Zobrazit detail sektora

Y

Zmenit bezpec¢nostny stav

18

Obr. 3.3: Diagram aktivit administratora.




3.4. Diagram tried

3.4 Diagram tried

Administrator

- username
- email

- hash

Pouzivatel

- email

- hash

+ priradit_osobu_ku_kraju()

+ zmenit_bezpecnostny_stav()

- username

+ zmenit_bezpecnostny_stav()

Bezpec€nostny stav

- kod

meni stavy P

priradzuje pouzivatglov k P

4 ma nastaveny 0.*

0..1

meni stavy P

0.”

Kraj

- kéd

- sektor

- popis

- sektor

Obr. 3.4: Diagram tried systému SVAR.
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3. ANALYZA A NAVRH

3.5 Architektura systému

Architektira systému SVAR je zaloZend na trojvrstvej architektire. Jed-
notlivé vrstvy systému si reprezentované nasledovne:

o Prezentacna vrstva (frontend) zlozend z dvoch casti:

— Mobilna aplikacia.
— Navstevnikom umoznuje registraciu a prihlasenie.

— Prihldsenym pouZivatelom umoznuje zmenu bezpeénostnych
stavov sektorov, ku ktorym sa priradeni.

— S backendom komunikuje zabezpecenym kanalom.
— Webova aplikacia.
— Disponuje funkcionalitou mobilnej aplikacie.

— Administratorovi navy$e umoziiuje menit bezpeénostny stav
lubovolného sektora a prirad ovat pouZivatelov k sektorom.

— S backendom komunikuje zabezpecenym kanalom.
o Aplikaéna vrstva. (backend)

— Obsahuje vsetki business logiku a systémové kontroly.
— Autentizuje a autorizuje pouzivatelov.

— Poskytuje rozhranie pre webovy a mobilny frontend.
— Generuje tabulku bezpeénostnych stavov.

— S frontendom komunikuje zabezpecenym kanalom.
e DAatova vrstva.

— Poskytuje tlozisko dat vo forme relacnej databazy.

— Uchovéva dita o pouzivateloch, sektoroch a bezpeénostnych stavoch.

20



3.6. Poziadavky na systém

SVAR
Prezenta¢na vrstva Aplikaéna vrstva Datova vrstva
<« <> <>
Bezny pouzivatel E Aplikacny server Databaza
Webova aplikacia

o

s Mobiln& aplikécia
Administrator

Obr. 3.5: Architektira systému SVAR.

3.6 Poziadavky na systém

3.6.1 Poziadavky na frontend

o Webovii aplikdciu je mozné pouzivat bez nutnosti instalovat dodatoény
softvér.

o Webov4 aplikdcia je pouZitelnd na aktudlnych verzidch bezne pouzivanych
internetovych prehliadacoch v Ceskej republike: [2]

— Chrome/Chromium
— Edge

— Firefox

Internet Explorer

— Opera

Safari

o Mobilné aplikacia je dostupnéd ako APK bali¢ek pre operac¢ny systém
Android od verzie 4.1.x Jelly Bean.

o Nie st pouzité technologie Flash ani Java.
« UI na pouzivatela nekladie kognitivnu zatfaz.

e Podporuje sifrované spojenie.
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3. ANALYZA A NAVRH

3.6.2 Poziadavky na backend

e Backend vyuziva technoldgie bezne pouzivané pri implementacii po-
dobnych systémov.

e Pouzité technologie sit dostupné zdarma, bez licen¢nych poplatkov.
e Dodrziava zdkladné zédsady dobrého navrhu softvéru.

e Zdrojovy kéd backendu je Tahko rozsiritelny a udrzovatelny.

e Je relativne nenarocny na systémové prostriedky.

o Je implementovany moduléarne.

e Podporuje sifrované spojenie.
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3.7. Entity systému

3.7 Entity systému

Entita

Atributy

Pouzivatel

o Pouzivatelské meno

+ Rola:

— Administrator

— Bezny pouzivatel
o Hash hesla
e Celé meno

e Email

Region

o Kobd regionu
o Nazov regionu

e Sektor:

— Stred
— Sever
— Zapad
— Juh

— Vychod

Bezpecénostny
stav

e Stupen ohrozenia:

— Stupen 0
— Stupen 1
— Stupen 2
— Stupen 3

o Nazov stavu

23



3. ANALYZA A NAVRH

3.8 ER diagram

Datovy model systému je zachyteny v nasledujicom ER diagrame, ktory je
pouzity na vytvorenie tabuliek databazy:

_| region ¥
_| user v id INT
id INT # code VARCHAR(L)
»username Y ARCHAR(45) “name Y ARCHAR(45)
#role VARCHAR(45) #gector VARCHAR(45)
*hash VARCHAR{128) HO- — — — —= “* alert_state_id INT
“name VARCHAR(45) wuser_id INT
»email VARCHAR(45) ¥
¥ PRIMARY
PRIMARY fk_region_alert_state_idx
fi_reqgion_user_idx
¥
|
I
F
_| alert_state ¥
id INT
» stage IMNT
*name Y ARCHAR(45)
v
PRIMARY

Obr. 3.6: ER diagram systému SVAR.
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KAPITOLA 4

Implementacia

4.1 Backend

Backend funguje ako Node.js aplikicia, ktord ¢ita a zapisuje z/do databédzy
implementovanej v MySQL. Komunikécia je zabezpefena techolégiou JSON
Web Token. Aplikécia spristupnuje data vo forméate JSON prostrednictvom
rozhrania s REST architektirou.

4.1.1 REST rozhranie

REST API aplikicie je implementované pomocou Node.js frameworku Ez-
press. Framework funguje ako middleware, ktory spracuvava HT'TP poziadavky
a odpovede a automaticky nastavuje HTTP hlavicky. Dalej umoznuje jedno-
ducho definovat REST zdroje a povolené HTTP metédy. Zdroje a povolené
HTTP metédy st uvedené v nasledujicej tabulke:

Zdroj Operacia| Popis

/authenticate POST Prihl4senie existujiceho pouzivatela.

/register POST Registricia nového pouzivatela.

/users GET Zoznam pouzivatelov systému.

/region GET Zoznam regionov.

/region/:rid/alert | PUT Zmena bezpecnostného stavu regionu s iden-
tifikdtorom rid.

/region/:rid /user | PUT Zmena pouzivatela, ktory moze menit
bezpecnostné stavy regionu s identifikatorom
rid.

/alertState GET Zoznam bezpecnostnych stavov.

/table GET HTML tabulka regiénov a ich aktudlnych
bezpec¢nostnych stavov.
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4. IMPLEMENTACIA

4.1.2 Zabezpecenie

Autentizacia je rieSena pomocou JSON Web Token (JWT). Toto riesenie
ma vyhodu v tom, Ze je bezstavové, a nie st potrebné cookies. Po obdrzani
prihlasovacich tidajov server vygeneruje kli¢, ktory v odpovedi vrati klientovi.
KIi¢ sa skladd z troch asti:

0 2 v

o Hlavicka — obsahuje typ kluca (JWT) a algoritmus pouzity na vygenero-
vanie podpisu.

e Telo — obsahuje informécie o pouzivatelovi. Backend systému priklad4
ID pouZivatela a platnost kluca.

e Podpis — algoritmom uvedenym v hlavicke sa vygeneruje podpis zlozeny
zo zakédovanej hlavicky, tela a tajomstva.

Klient si obdrzany klt¢ ulozi a nasledne ho prikladé do hlavicky kazdej
poziadavky odoslanej na server. Server pred spracovanim kazdej poziadavky
najprv overi platnost a autenticitu obdrzaného kltiéa. V pripade, ze klué
vyprsal alebo je falosny, server vyhodi vynimku. JWT okrem iného obsahuje
zakédovant rolu pouzivatela, na zdklade ktorej prebieha autorizdcia pouzivatela
k REST zdrojom.

Princip autentizacie pomocou JWT zachycuje nasledujici diagram:

Klient Server

Klient odosle prihlasovacie udaje.

A\ 4

Server overi
prihlasovacie udaje

< Server vrati JWT v odpovedi. < a vygeneruje JWT.
Klient si
ulozi JWT.
o Klient odo$le poziadavku s prilozenym JWT.
d g Server overi JWT
: a ziska Udaje
Server vrati odpoved. o pouzivatelovi.

A
A

Obr. 4.1: Autentizacia pomocou JWT.

26



4.1. Backend

4.1.3 Architektara

Aplikacia je rozdelend do hlavnych a pomocnych komponentov. Metédy

jednotlivych komponentov st implementované asynchrénne. V praxi to zna-
mend, %e miesto v zdrojovom kéde, odkial je metéda voland, necakd na odpoved
volaného kdédu. Aplikacia je rozdelend do nasledujicich komponentov:

server.js

— Zakladny kamen aplikacie, ktory ma na starosti spustenie servera
na definovanej IP adrese (resp. hostname) a porte.

controller.js

— Plni dlohu smerovaca (router) — definuje REST zdroje, povolené
HTTP metédy a metédy sluzby, ktoré sa maji zavolat po zavolani
metédy daného zdroja. Po spracovani poziadavky komponent nastavi
telo odpovede na zéklade vysledku volanej metédy sluzby. Pripadné
chyby sa vypisuju do konzoly.

service.js

— Sluzba obsahuje vsetkd business logiku. Spracuvava telo poziadaviek,
na zéklade ich obsahu vold metédy komponenty Model a v pripade
potreby hadze vynimky.

model.js

— Komponent obsluhujici databazu, obsahuje vsetky SQL dotazy.
Po obdrzani dat z databazy ich vracia sluzbe. Pripadné chyby
sa vypisuju do konzoly.

db.js
— Pomocny komponent, ktory slizi na vytvorenie spojenia s databazou.
jwt.js

— Pomocny komponent pre operacie s JWT a definovanie verejnych
ciest k REST zdrojom.
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4. IMPLEMENTACIA

4.2 Frontend

4.2.1 Mobilna aplikacia

Mobilna aplikécia je naimplementovana v technolégii Kotlin — preferovanom
programovacom jazyku pre Android. [3] Architektira aplikdcie je podobne ako
backend rozdelend do logickych komponentov. Hlavné komponenty aplikacie
predstavujua:

e Model
— S1 tu definované entity systému a ich atributy.
e Interface

— Reprezentuje REST rozhranie poskytované backendom. Definuje
zdroje rozhrania a povolené HTTP metédy. Kazdy zdroj ma d’alej
definované, aké data st odosielané v poziadavkoch na dany zdroj
a akého datového typu s obdrzané odpovede z backendu.

e Session manager

— Spréva relécie (session manager) implementuje metédy pre operacie
s JWT — ulozenie, ziskanie a odstranenie.

o Aktivity

— Aktivita predstavuje konkrétnu obrazovku aplikacie. Skladé sa z
kontroléra a pohladu. Aplikicia obsahuje nasledovné aktivity:
— Prihlasenie — prihlasovaci formular.
— Registracia — registra¢ny formular.
— Prehlad regiénov — obsahuje zoznam regiénov obdrzanych
z backendu, ku ktorym m4 pouZivatel pristup.

— Detail regiénu — slizi na zmenu bezpecnostného stavu daného
regiénu.
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4.2. Frontend

4.2.1.1 Pouzivatelské rozhranie

Pouzivatelské rozhranie mobilnej aplikdcie vyuZiva zabudované Android UI
komponenty a skladé sa zo Styroch pohladov:

e Prihlasovaci formular:

— Obsahuje textboxy pre vyplnenie pouZivatelského mena a hesla.
— Tlagitko PRIHLASIT odosle prihlasovacie tdaje.

— Tla¢itko REGISTRACE presmeruje pouZzivatela na registracny
formular.

Zrallal B

REGISTRACE

PRIHLASIT

1l @] <

Obr. 4.2: Prihlasovaci formular.

29



4. IMPLEMENTACIA

¢ Registracny formular:

— Obsahuje styri povinné textboxy pre vyplnenie celého mena, emailu,
pouzivatelského mena a hesla.

— Tlacitko ODESLAT odosle registra¢né tdaje.

— Tla¢itko < presmeruje pouzivatela spit na prihlasovaci formulér.

1414 & 2 allall W

< Registrace

ODESLAT

1l @ <

Obr. 4.3: Registraény formular.
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4.2. Frontend

e Prehlad regiénov:

— Obsahuje regiény, ktoré mé prihlaseny pouzivatel priradené a moze
menit ich bezpetnostny stav. Administrator vidi vietky regiony
a modze menit bezpeénostny stav lubovolného regiénu.

— U kazdého regiénu je zobrazeny jeho aktualny bezpecnostny stav
a farebne odliSeny stupen ohrozenia.

— Po kliknuti na regién sa zobrazi jeho detail.

— Tla&itko ODHLASIT odhlési pouzivatela z aplikdcie.

20:23 Zeallal B

Regiony ODHLASIT

(A) hl.m. Praha
STAV POHOTOVOSTI

(S) kr. Stredocesky
2 STAV VAROVANI

(E) kr. Pardubicky
STAV OHROZENI

(H) kr. Kralovéhradecky
Bl NORMALNI STAV

(L) kr. Liberecky
2 STAV VAROVANI

(V) kr. Ustecky
STAV OHROZENI

(K) kr. Karlovarsky
STAV POHOTOVOSTI

(P) kr. Plzensky
Bl NORMALNI STAV

Il @) <

Obr. 4.4: Prehlad regiénov.

31



4.

IMPLEMENTACIA

32

¢ Detalil regiénu:

— Obsahuje zoznam bezpecénostnych stavov. Aktualny bezpeénostny
stav je zvyrazneny tucne.

— Tla¢itko POTVRDIT nastavi regionu vybrany bezpecnostny stav.

— Tlac¢itko < vrati pouzivatela na prehlad regiénov.

20:23 2 allall W

<  Detail regionu

(A) hl.m. Praha

(O NORMALNI STAV (0)
STAV POHOTOVOSTI (1)

(O STAV VAROVANI (2)

(O STAV OHROZENI (3)

POTVRDIT

Il @] <

Obr. 4.5: Detail regionu.



4.2. Frontend

4.2.2 Webova aplikacia

Aplikécia vyuziva technolégie Vue.js a Bootstrap. V aplikicii st vyuzité
asynchrénne volania metéd. Architektira je znovu rozdelend do logickych
komponentov:

e main.js
— Kmenovy stubor obsahujtci import zavislosti a instanciu Vue ap-
likacie.
e« Router

— Smerovac obsahujici cesty k zdrojom REST rozhrania a prislichajice
Vue komponenty.

e Service

— Volaji sa tu HT'TP met6dy. Obsah odpovede z backendu je nasledne
spristupneny Vue komponentu, ktory zavolal prislusnit metédu.

¢ Vue komponenty

— Vue komponent je obdobou aktivity v prostredi Android — jedné sa
o pohlad a jeho kontrolér. Kazdy Vue komponent obsahuje HTML
sablonu a Vue.js kod, v ktorom st definované premenné, metédy,
a d'aldie Vue.js konstrukty. Vue komponenty konzumujt rozhranie
sluzby. Webova aplikacia obsahuje nasledujiice Vue komponenty:

— Prihlasenie — prihlasovaci formular.

— Registracia — registrac¢ny formulér.

— Domovskad stranka — obsahuje zoznam regiénov, bezpec¢nostnych
stavov a v pripade, Ze je prihldseny administrator, aj priradené
osoby opravnené menit bezpeénostné stavy.
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4. IMPLEMENTACIA

4.2.2.1 Pouzivatelské rozhranie

Pouzivatelské rozhranie vyuziva technolégiu Bootstrap. Hlavnym prinosom
je responzivnost. V praxi to znamend, Ze pri zmenSovani okna sa automaticky
meni rozlozenie elementov tak, aby boli viditeIné bez nutnosti horizontalneho
postivania. PouZivatelské rozhranie pozostava z troch pohladov:

e Prihlasovaci formular obsahujuci:

— Textboxy pre vyplnenie pouZivatelského mena a hesla.
— Tlacitko Prihldsit pre odoslanie prihlasovacich idajov.

— Preklik Registrace na registracny formular.

Prihlaseni

UzZivatelské jméno

Heslo

Prihlasit Registrace

Obr. 4.6: Prihlasovaci formular.
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4.2. Frontend

¢ Registraény formular:

— Nachddzaji sa tu 4 povinné textboxy — celé meno, email, pouzivatelské
meno a heslo.

— Vyplnené tdaje sa odosla kliknutim na tlacitko Zaregistrovat.

— Preklik Zpét na prihlasovaci formular.

Registrace

Jméno a prijmeni
Email
Uzivatelské jméno

Heslo

Zaregistrovat L P

Obr. 4.7: Registra¢ny formular.

35



4. IMPLEMENTACIA

e Hlavna stranka zloZzena z dvoch casti:

— Lista obsahujica nasledujtce prvky:
— Tabulka bezpetnostnych stavov.

— Username prihldseného pouZivatela.
— Tlacitko Odhldsit pre odhlasenie.

— Zoznam regiénov:

— Obsahuje regiény, ku ktorym je prihldseny pouzivatel priradeny
a moze menit ich bezpecnostné stavy. Kazdy bezpecnostny stav
mé svoju farbu.

— Regioény, ktorych bezpetnostny stav pouzivatel nemoze menit,
sa v zozname nevyskytuju.

— Tlacitko Poturdit nastavi regiénu vybrany bezpecnostny stav.

svar B ISISever. | : Vychod [ M Iste piihlaten jako tom.

Regiony:
Region Kraj Bezpecnostni stav
(A) hl.m. Praha Stred Potvrdit
() kr. Stredotesky stred Fotvreit
(E) kr. Pardubicky Sever Potvrdit
(H) kr. Kralovéhradecky Sever Potvrdit
(L) kr. Liberecky Sever m Potvrdit

Obr. 4.8: Hlavna stranka bezného pouzivatela.
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4.2. Frontend

o Pouzivatelské rozhranie administratora je identické s rozhranim pre
bezného pouZivatela s tym rozdielom, %e administrator mé zobrazené
vietky regiény systému vratane priradenych pouzivatelov. Administrator
moZe menit bezpecénostny stav vSetkych regiénov a priradit Tubovolného
pouzivatela systému k Iubovolnému regiénu.

SVAR Stied I S I Sever . L I Zapad

Regiony:
Region
(A) hl.m. Praha
(S) kr. Stfedodesky
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(K) kr. Karlovarsky
(P) kr. Plzerisky
(C) kr. Jihocesky
()) kr. Vysocina
(B) kr. Jihomoravsky
(M) kr. Olomoucky
(Z) kr. Zlinsky

(T) kr. Moravskoslezsky
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STAV OHROZENI | poturdit
STAV POHOTOVOSTI | Poturdit
NORMALNI STAV | poturdit
STAV POHOTOVOSTI ™| Potvrdit
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Obr. 4.9: Pouzivatelské rozhranie administratora.
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4.3 Klacové vlastnosti systému
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e Systém je implementovany modularne a sklada sa z nasledujtcich casti:

— Databaza
— Backend
— Frontend:
— Mobilna aplikacia

— Webova aplikacia

Jednotlivé casti systému vyuzivaji moderné technolégie so solidnou
podporou, medzi ktoré patri Node.js, Vue.js, ¢i Kotlin.

Moduly systému funguji nezévisle na sebe a st zamenitelné. Je napriklad
mozné naimplementovat d’al$iu frontend aplikdciu konzumujicu REST
API poskytované backendom. Balej je mozné napriklad pridat d'aldiu
entitu do databazy bez toho, aby doslo k znefunkéneniu zvysnych casti
systému.

Backend poskytuje data prostrednictvom REST rozhrania vo formate
JSON.

Metédy backendu st implementované asynchrénne. Vd'aka tomu napriklad
nedojde k zaseknutiu v pripade, ze databaza posiela oneskorené odpovede
na dotazy.

Autentizdcia vyuziva JWT, vdaka ¢omu nie je nutny session management
ani pouzitie cookies.

Systém umoznuje pouzitie zabezpecenej komunikacie prostrednictvom
SSL a je pripraveny na nasadenie do ostrej prevadzky.



KAPITOLA 5

Testovanie

5.1 Integracné testy

Sekcia obsahuje testovacie pripady integracie REST rozhrania backendovej
aplikdcie a databazy. Ucelom je overit, &i:

e Backend korektne prijima a odpoveda na poziadavky.
e Databaza korektne ukladéd data.

Testovanie prebiehalo kontinualne pocas implementécie backendu pouzitim
utility Postman.

5.1.1 ITO01 — Autentizacia

5.1.1.1 Pozitivny pripad

o REST zdroj: /authenticate
« HTTP metéda: POST

e Prerekvizity: V systéme je zaregistrovany pouzivatel s pouzivatelskym
menom admin a heslom admin.

e PozZiadavka:
"username": "admin", "password": "admin" }
« Ocakavana odpoved’:
"user": { "id": $i, "username": $u, "role": $r, "name": $n,

"email": $e, "token": $t } }
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kde $i, $u, $r, $n, $e st prislusné atributy pouzivatela admin a $t je
JWT vygenerovany backend aplikaciou.

o Postrekvizity: Vygenerovany JWT je platny.
e Vysledok testu: USPECH

5.1.1.2 Negativny pripad 1

o REST zdroj: /authenticate
« HTTP metéda: POST

o Prerekvizity: V systéme je zaregistrovany pouZzivatel s username admin
a heslom admin.

o Poziadavka:
"username": "admin", "password": "test" }
o Od&akavani odpoved’:
{ "message": "Nespravne p¥ihlaSovaci jméno nebo heslo." }

o Postrekvizity: —
« Vysledok testu: USPECH

5.1.1.3 Negativny pripad II
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o REST zdroj: /authenticate
e« HTTP metdéda: POST
e Prerekvizity: V systéme neexistuje pouzivatel s username admin.

o Poziadavka:
{ "username": "admin", "password": "admin" }
« Oc¢akavana odpoved’:

{ "message": "Nespravne pfihlaSovaci jméno nebo heslo." }

e Postrekvizity: —
« Vysledok testu: USPECH



5.1. Integracné testy

5.1.2 IT02 — Registracia

5.1.2.1 Pozitivny pripad

o REST zdroj: /register
« HTTP metéda: POST

e Prerekvizity: V systéme nie je zaregistrovany pouzivatel s username
admin alebo pouzivatel s emailovou adresou admin@cvut.cz.

e« Poziadavka:

"name": "Admin", "username": "admin", "password": "admin",
"email": "admin@cvut.cz" }

o Oé&akavani odpoved’:
{ "message": "Byl jste Uspé&Sné zaregistrovan." }

o Postrekvizity: Databdza obsahuje pouZivatela definovaného v odoslanej
poziadavke.

« Vysledok testu: USPECH
5.1.2.2 Negativny pripad I

o REST zdroj: /register
« HTTP metéda: POST

e Prerekvizity: V systéme je zaregistrovany pouzivatel s username admin
a emailovou adresou admin@cvut.cz.

e Poziadavka:

"name": "Admin", "username": "admin", "password": "admin",
"email": "test@test.cz" }

e Oc¢akavana odpoved’:
{ "message": "Uzivatel \"admin\" jiZ v systému existuje." }
g J y J

o Postrekvizity: Databaza je bez zmeny.

« Vysledok testu: USPECH
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5.1.2.3 Negativny pripad II

o REST zdroj: /authenticate
e« HTTP metéda: POST

o Prerekvizity: V systéme je zaregistrovany pouzivatel s username admin
a emailovou adresou admin@cvut.cz.

e Poziadavka:

{ "name": "Tom", "username": "tom", "password": "tom",
"email": "admin@cvut.cz" }

o Ocakavana odpoved’:
{ "message": "Email \"admin@cvut.cz\" jiZz byl zaregistrovéan." }

e Postrekvizity: Databaza je bez zmeny.

Vysledok testu: USPECH

5.1.3 ITO03 — Zoznam pouzZivatelov

5.1.3.1 Pozitivny pripad

o REST zdroj: /users
« HTTP metéda: GET
e Prerekvizity:

— V systéme sa nachddza pouZivatel s username admin s rolou ADMIN.

— $token je JWT obdrzany po tispesnej autentizacif pouzivatela admin.
— $p je poziadavka obsahujtica hlavicku:

Authorization: Bearer $token
o Poziadavka: $p

e Oc¢akavana odpoved’: Pole objektov obsahujtice pouzivatelov systému
v nasledujicom formate:

[ { "id": $i, "username": $u, "role": $r, "hash": $h,
"name": $n, "email": $e } ]

kde $i, $u, $r, $h, $n, $e st prislusné atribtity daného pouZivatela.
e Postrekvizity: —
e Vysledok testu: USPECH
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5.1.3.2 Negativny pripad

o REST zdroj: /users
o HTTP metéda: GET
o Prerekvizity:

— V systéme sa nachddza pouzivatel s username tom s rolou USER.
— $token je JWT obdrzany po tspesnej autentizacii pouzivatela tom.
— $p je poziadavka obsahujtica hlavicku:

Authorization: Bearer $token

o Poziadavka: $p

o Odakavana odpoved’:
{ "message": "Neopravnény pfistup." }

e Postrekvizity: —

e Vysledok testu: USPECH

5.1.4 1IT04 — Zoznam regiéonov

5.1.4.1 Pozitivny pripad

o REST zdroj: /region
« HTTP metéda: GET
e Prerekvizity:

— V systéme sa nachddza pouzivatel s username tom s rolou USER.

— V systéme sa nachddza regién $r s atribatmi $id, $code, $rname,
$sector.

— V systéme sa nachadza bezpecénostny stav $s s atribatmi $stage,
$aname.

— Pouzivatel tom m4 priradeny regién $r.

— Regién $r mé priradeny bezpecnostny stav $s.

— $token je JWT obdrzany po tspesnej autentizacii pouZivatela tom.
— $p je poziadavka obsahujica hlavicku:

Authorization: Bearer $token
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o Poziadavka: $p

o Odakavana odpoved’: Pole objektov obsahujtice regién $r v nasle-
dujicom formate:

[ { "id": $id, "code": $code, "name": $rname, "sector": $sector,
"user": "tom", "stage": $stage, "alert": $aname } ]

kde $id, $code, $rname, $sector, $stage, $aname st prislusné atribity
regiéonu $r.

e Postrekvizity: —

e Vysledok testu: USPECH

5.1.4.2 Negativny pripad
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o REST zdroj: /region
e« HTTP metéda: GET
¢ Prerekvizity:

— V systéme sa nachddza pouzivatel s username tom s rolou USER.
— Pouzivatel tom nem4 priradeny Ziaden region.

— $token je JWT obdrzany po tspesnej autentizacii pouZivatela tom.
— $p je poziadavka obsahujiica hlavicku:

Authorization: Bearer $token
o Poziadavka: $p

« Oc¢akavana odpoved’:
[]

e Postrekvizity: —
« Vysledok testu: USPECH
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5.1.5 IT05 — Zmena bezpecnostného stavu

5.1.5.1 Pozitivny pripad

o REST zdroj: /region/$rid/alert
o HTTP metéda: PUT
e Prerekvizity:

— V systéme sa nachadza pouzivatel s username tom s rolou USER.
— V systéme sa nachddza regién $r s ID = $rid.

— V systéme sa nachidzaju bezpecnostné stavy $s1 s ID = 1 a $s9
s ID = 2.

— Pouzivatel tom m4 priradeny regién $r.

— Region $r mé priradeny bezpecnostny stav $s;.

— $token je JWT obdrzany po tspesnej autentizcii pouzivatela tom.
— $p je poziadavka obsahujiica hlavicku:

Authorization: Bearer $token
o Poziadavka: $p :=
{ aid: 2 }
o Odakavani odpoved’:
{ "message": "Bezpelnostni stav ispé&Sné zménén." }

o Postrekvizity: Regiéon $r ma na svojom riadku tabulky svar.region
nastaveny cudzi kIa¢ alert_state_id = 2.

e Vysledok testu: USPECH
5.1.5.2 Negativny pripad

e REST zdroj: /region/$rid/alert
o HTTP metéda: PUT
e Prerekvizity:

— V systéme sa nachddza pouzivatel s username tom s rolou USER.

— V systéme sa nachddza regién $r s ID = $rid.
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— V systéme sa nachddzaju bezpecnostné stavy $s1 s ID = 1 a $s9
s ID = 2.

— Pouzivatel tom nemd priradeny regién $r.
— Regién $r mé priradeny bezpecnostny stav $s;.
— $token je JWT obdrzany po dspesnej autentizécii pouzivatela tom.

— $p je poziadavka obsahujtica hlavicku:

Authorization: Bearer $token

o Poziadavka: $p :=
{ aid: 2 }
o Odakavani odpoved’:
{ "message": "Neopravnény p¥istup." }

e Postrekvizity: Databaza je bez zmeny.

e Vysledok testu: USPECH

5.1.6 ITO06 — Priradenie pouZivatela

5.1.6.1 Pozitivny scenar
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e REST zdroj: /region/$rid/user
o HTTP metéda: PUT
e Prerekvizity:

— V systéme sa nachddza pouzivatel s username admin s rolou ADMIN.

V systéme sa nachadza regién $r s ID = $rid.

— V systéme sa nachddza pouzivatel $user s ID = 2.

— Pouzivatel $user nemé priradeny regién $r.

— $token je JWT obdrzany po tispesnej autentizacif pouzivatela admin.
— $p je poziadavka obsahujiica hlavicku:

Authorization: Bearer $token

o Poziadavka: $p :=

{ uid: 2 }



5.1. Integracné testy

« Ocakavana odpoved’:
{ "message": "Uzivatel Gsp&Sné pfifazen." }

o Postrekvizity: Regiéon $r ma na svojom riadku tabulky svar.region
nastaveny cudzi kIG¢ user_id = 2.

« Vysledok testu: USPECH
5.1.6.2 Negativny scenar

o REST zdroj: /region/$rid/user
o HTTP metéda: PUT
e Prerekvizity:

— V systéme sa nachddza pouzivatel s username tom s rolou USER.
— V systéme sa nachadza region $r s ID = $rid.

— V systéme sa nachddza pouzivatel $user s ID = 2.

— Pouzivatel $user nemé priradeny regién $r.

— $token je JWT obdrzany po dspesnej autentizacii pouzivatela tom.
— $p je poziadavka obsahujtica hlavicku:

Authorization: Bearer $token

o Poziadavka: $p :=
{ uid: 2 }
o Odakavana odpoved’:
{ "message": "Neopravnény pfistup." }

e Postrekvizity: Databaza je bez zmeny.

e Vysledok testu: USPECH
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5.1.7 ITO07 — Zoznam bezpecnostnych stavov

o REST zdroj: /alertState
« HTTP metéda: GET

o Prerekvizity:

— V systéme sa nachddza pouzivatel s username tom s rolou USER.

— V systéme sa nachddza bezpecénostny stav $s s atribatmi $stage,
$aname.

— $token je JWT obdrzany po dspesnej autentizacii pouzivatela tom.
— $p je poziadavka obsahujica hlavicku:
Authorization: Bearer $token

Poziadavka: $p

Oc¢akavana odpoved’: Pole objektov obsahujtice bezpecénostny stav $s
v nasledujicom formate:

[ { "id": $id, "stage": $stage, "name": $name } ]
kde $id, $stage, $name si prislusné atribity bezpecnostného stavu $s.

Postrekvizity: —
Vysledok testu: USPECH

5.1.8 ITO08 — Vygenerovanie tabulky
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REST zdroj: /table
HTTP metéda: GET
Prerekvizity: —

Poziadavka:

{}

Oc¢akavana odpoved’': HTML kéd v prostom texte obsahujici regiony
a ich aktudlne priradené bezpec¢nostné stavy.

Postrekvizity: —
Vysledok testu: USPECH



5.2. Funkcné testy

5.2 Funkcné testy

Sekcia obsahuje testovacie pripady (T'C — test cases) pokryvajuce funkci-
onalitu systému. Cielom funk&ného testovania je zistit, ¢ implementovany
systém odpovedé funkénej Specifikicii a poziadavkam zadavatela. Testy boli
uskutoénené dna 4. oktébra 2020 na nasledujicej testovacej konfiguracii:

« Backend:
— PC: Lenovo Yoga 330-11IGM, CPU Intel Pentium N5000, RAM
4GB, eMMC 32GB
— Platforma: Windows 10 Pro 64-bit build 1909

e Frontend:

— Webova aplikacia:
— PC: Dell Latitude 5400, CPU Intel Core i7-8665U, RAM 16GB,
SSD 512GB
— Platforma: Windows 10 Pro 64-bit build 1909
— Prehliada¢: Microsoft Edge 85
— Mobilna aplikacia:
— Mobil: Samsung Galaxy A40
— Platforma: Android 10 (API level 29)
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5.2.1 TCO01 — Zaregistrovat sa

5.2.1.1 Pozitivny scenar

Moduly Mobilna a webové aplikécia.
Prerekvizity | V systéme nie je zaregistrovany pouZivatel s username tom
alebo pouZivatel s emailovou adresou tom@cvut.cz.
Scenar
1. Vyplnit povinné atributy:
¢ Celé meno: Tom
o Username: tom
e Email: tomQ@cvut.cz
e Heslo: tom
2. Potvrdit registraciu.
Postrekvizity| V systéme je zaregistrovany pouzivatel so zadanymi at-
ributmi.
Vysledok USPECH

5.2.1.2 Negativny scenar

Moduly

Mobilnéa a webova aplikécia.

Prerekvizity

V systéme je zaregistrovany pouZivatel s username tom2 a
pouzivatel s emailovou adresou tom2@cvut.cz.

Scenar

1. Vyplnif povinné atribity:

e Celé meno: Tom 2
e Username: tom?2
e Email: tom2Qcvut.cz

e Heslo: tom2

2. Potvrdit registraciu.

Postrekvizity

Systém nezaregistruje pouzivatela so zadanymi atribttmi
z dovodu, Ze username tom?2 a email tom2@cvut.cz uz st
zaregistrované.

Vysledok

USPECH
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5.2.2 TC02 — Prihlasit sa

5.2.2.1 Pozitivny scenar

Moduly Mobilna a webova aplikécia.
Prerekvizity | V systéme je zaregistrovany pouzivatel s username tom a
heslom tom.
Scenar
1. Vyplnit povinné atributy:
e Username: tom
o Heslo: tom
2. Potvrdit prihldsenie.
Postrekvizity| Systém autentizoval pouzivatela a po autorizacii mu zobra-
zil relevantné data na zaklade jeho role.
Vysledok USPECH

5.2.2.2 Negativny scenar

Moduly

Mobilné a webova aplikacia.

Prerekvizity

V systéme je zaregistrovany pouzivatel s username tom a
heslom tom. PouZivatel s username tom2 neexistuje.

Scenar I

1. Vyplnit povinné atributy:

e Username: tom
e Heslo: test

2. Potvrdit prihldsenie.

Scenar 11

1. Vyplnif povinné atribity:

e Username: tom?2

e Heslo: tom2

2. Potvrdit prihlasenie.

Postrekvizity

Systém ani v jednom pripade neprihlésil pouzivatela
z dovodu nespravne zadaného username, resp. neexis-
tujticeho pouzivatela.

Vysledok

USPECH
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5.2.3 TC03 — Odhlasit sa

5.2.3.1 Pozitivny scenar

Moduly Mobilna a webové aplikécia.
Prerekvizity | Pouzivatel je prihlaseny do systému.
Scenar
1. Odhlésit sa.
Postrekvizity| Systém odhlasil pouZivatela a presmeroval ho na prihlaso-
vaci formulér.
Vysledok USPECH

5.2.4 TC04 — Zobrazit prehlad regiénov

5.2.4.1 Pozitivny scenar

Moduly Mobilna a webové aplikécia.

Prerekvizity | Pouzivatel je prihlaseny do systému a m4 priradeny mi-
nimélne regién R.

Scenar

1. Otvorit mobilnti resp. webovti aplikaciu.

Postrekvizity| PouZivatel vidi minimalne regién R a jeho bezpeénostny
stav. Vo webovej aplikacii m4 moZnost tento stav rovno
zmenit.

Vysledok USPECH

5.2.4.2 Negativny scenar

Moduly Mobilna a webové aplikécia.
Prerekvizity | Pouzivatel je prihldseny do systému a nemd priradeny
ziaden region.
Scenar
1. Otvorit mobilnt resp. webovti aplikéciu.
Postrekvizity| Pouzivatel vidi spravu, ze nemdze menit bezpecnostny stav
ziadneho regiénu.
Vysledok USPECH
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5.2.5 TCO05 — Zobrazif detail regiénu

5.2.5.1 Pozitivny scenar

Moduly Mobilna aplikacia.
Prerekvizity | Pouzivatel je prihlaseny do systému a mé priradeny mi-
nimalne regiéon R.
Scenar
1. Kliknif na regién R v prehlade regionov.
Postrekvizity| PouZivatel vidi atributy regiénu R a ma moznost zmenit
jeho bezpecnostny stav.
Vysledok USPECH

5.2.6 TCO06 — Zmenit bezpeénostny stav regiénu

5.2.6.1 Pozitivny scenar

Moduly Mobilna a webova aplikacia.
Prerekvizity | PouZivatel je prihlaseny do systému a m4 priradeny mi-
nimalne regién R s bezpec¢nostnym stavom S;.
Scenar
1. Vybrat bezpecnostny stav S # Sj.
2. Potvrdit zmenu bezpeénostného stavu.
Postrekvizity
e Systém zmenil bezpecnostny stav regionu R.
o PouZzivatel vidi zmenu v prehlade regiénov.
o Vo webovej aplikicii sa zmena prejavi v tabulke
bezpecnostnych stavov v liste.
Vysledok USPECH
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5.2.7 TCO07 — Priradif pouZivatela k sektoru

5.2.7.1 Pozitivny scenar

Moduly Webova aplikicia.

Prerekvizity

o Pouzivatel je prihldseny do systému a mé rolu admi-
nistratora.

o V systéme je zaregistrovany pouzivatel P.

e V systéme sa nachidza region R.

Scenar

1. Vybrat pouZivatela P na riadku regiéonu R.

2. Potvrdit priradenie pouzivatela.

Postrekvizity
o Systém priradil pouzivatela P k regiéonu R.

o Pouzivatel P moze menit bezpec¢nostné stavy regiénu

R.

Vysledok USPECH

5.2.8 TCO08 — Vygenerovat tabulku bezpe¢nostnych stavov

5.2.8.1 Pozitivny scenar

Moduly Backend.

Prerekvizity | —

Scenar

1. Odoslat HTTP GET poziadavku na zdroj /table.

Postrekvizity| Systém v odpovedi vrati HTML kod obsahujtci tabulku
regionov a ich aktualnych bezpecnostnych stavov.

Vysledok USPECH
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KAPITOLA 6

Instalacna prirucka

6.1 Backend

6.1.1 Databaza

e Prerekvizity:

— Pre intuitivne sprevddzkovanie databazy je doporuc¢ené nainstalovat

MySQL Workbench.

— Instalator obsahuje vSetky potrebné komponenty vratane MySQL
Server.

— Navod predpoklada nainstalovany MySQL Workbench a MySQL Ser-
ver s prednastavenou moznostou Developer default a ponechanymi
predvolenymi hodnotami.

e Spustime MySQL Server a MySQL Workbench.

o V MySQL Workbench otvorime stibor database/model.mwb pomocou File
— Open model... V pripade, ze aplikacia vyhodi chybu ,, Error unseriali-
zing GRT data, string too long*, restartujeme MySQL Workbench.

e Po naé&itani modelu zvolime moznost Database — Forward engineer
a preklikdme sa jednotlivymi obrazovkami sprievodcu. Vsetky hodnoty
sprievodcu ponechame predvolené.

e Zavrieme otvoreny model a EER diagram.

o Pomocou File — Open SQL script... otvorime stibor database/data.sql,
ktory obsahuje ¢iselnik regiéonov a bezpecénostnych stavov. Po spusteni
skriptu je databéza pripravend na pouzitie.
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6.

INSTALACNA PRIRUCKA

6.1.2 Server

e Prerekvizity:

— Navod predpoklada nainstalovany Node.js a spravcu balickov npm
v systéme.

V terminali otvorime adresar server a nainstalujeme potrebné zavislosti
prikazom:

$ npm install

V stbore server/src/db.js nastavime adresu, na ktorej bezi spustena
databédza. V pripade, Ze databdza bezi na tom istom pocitaci, na ktorom
instalujeme Node.js aplikdciu, ponechame vyplnené localhost.

V tom istom stibore nastavime pouzivatela a heslo, ktoré je nastavené
v MySQL databaze.

V stbore server/src/config.json nastavime IP adresu a port pocitaca, na
ktorom bude spusteny Node.js server.

V tom istom stibore volitelne nastavime tajomstvo, ktoré bude pouzité
pri podpisovani JWT.

V termindli otvorime adresar server/src a spustime server prikazom:

$ node server.js

6.1.3 Webova aplikacia

o6

e Prerekvizity:

— Na&vod predpoklada nainstalovaného spravcu balickov npm v systéme.

V termindli otvorime adresér client_web a nainstalujeme potrebné zavislosti
prikazom:

$ npm install

V subore client_web/src/config.json nastavime IP adresu a port serveru,
na ktorom bude nasadend webova aplikécia.

V stibore client_web/src/service.js je nutné prepisat adresy ciest k REST
zdrojom na adresu servera, na ktorom bezi backend.

V pripade, ze backend bezi na HTTPS serveri, je v tomto siibore nutné
prepisaf , http“ na ,, https* u kaZdej cesty k REST zdroju.

Pre testovacie ticely je mozné spustit aplikaciu prikazom:

$ npm run serve



6.1. Backend

6.1.4 Mobilna aplikacia

e Prerekvizity:
— Néavod predpoklada nainstalovany Gradle a Android SDK.
e Adresar client_android obsahuje inicializovany Gradle projekt.

o Vsubore client_android/app/src/main/java/com/example/svar/Service.kt
je nutné v metdde .baseUrl nutné prepisat IP adresu na adresu servera,
na ktorom bezi backend.

e V pripade, Ze backend bezi na HT'TPS serveri, je v tomto stibore nutné
prepisat , http“ na , https®.

o Testovaciu verziu aplikicie je mozné nainstalovat priamo do smartfénu.

e Pre nainstalovanie testovacej verzie aplikacie do smartféonu je najprv v
smartféne nutné povolit USB debugging v nastaveniach pre vyvojarov.
Nésledne po pripojeni zariadenia k pocéitacu v termindli otvorime adresar
client_mobile a spustime prikaz:

$ gradlew installDebug

e Pre vytvorenie a distribiciu APK balicka je nutné mat balicek
podpisany privatnym kli¢om. Podrobny navod je k dispozicii
na: https://developer.android.com/studio/build/building+
cmdline#sign_cmdline

6.1.5 Pridanie administratora

¢ Po sprevadzkovani niektorej z frontendovych aplikacii je nutné zaregis-
trovat prvého pouzivatela, ktorému priradime rolu administratora. Inak
by beznych pouZivatelov nemal kto priradit k regiénom.

e Zmena roly nie je podporovand frontendom, vykonava sa manudlne
odoslanim dotazu do databéazy.

e Po zaregistrovani prvého pouzivatela je nutné mu priradit rolu admi-
nistratora nasledujicim dotazom: (predpokladdme, ze méa ID = 1)

$ UPDATE svar.user SET role="ADMIN" WHERE id=1;

o Niésledne sa mozu registrovat beZni pouzivatelia a administrator ich méze
priradit k regiénom.
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Zaver

Cielom préce bolo pre spolok Cesk4 civilni ochrana obyvatelstva (CESCOO)
vytvorit systém pre zaddvanie bezpecnostnych stavov SVAR (Systému véasného
varovania). Praca si kladla za ciel vytvorit systém, ktory by zlep$il sucasny
proces zadavania bezpe¢nostnych stavov. Tento ciel bol tispesne naplneny.

Prvym krokom bola analyza sicasneho stavu a identifikacia slabych miest
v procese zadavania bezpeénostnych stavov. Nasledovala analyza poziadaviek
zadavatela a definovanie pripadov pouzZitia. Na zdklade analyzy bol navrhuty
konceptualneho modelu nového systému. Po dékladnej analyze prisla na rad
samotnd implementacia jednotlivych casti systému — databédzy, backendu
a frontendovych aplikacii. Po implementacii boli zostavené funk¢né a integracné
testy pozostavajice z testovacich pripadov. Systém bol kontinuédlne testovany
v priebehu implementéacie a néasledne aj po nej. Uéelom funkéného testovania
bolo overit, & systém spiﬁa funként Specifikiciu. Praca d’alej obsahuje popis
pouzivatelského rozhrania frontendovych aplikdcii. Postup na sprevadzkovanie
systému je popisany v instalac¢nej prirucke.

Vysledkom préce je moderny, lahko rozsiritelny systém, ktory je nendroény
na prevadzku a systémové prostriedky, a je implementovany v popularnych,
aktivne vyvijanych technolégidch. Na zaver nezostdva ni¢, nez vyjadrit nadej,
ze systém bude pre clenov spolku CESCOO prinosom.
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DODATOK A

Zoznam pouzitych skratiek

API Application programming interface
APK Android application package
CESCOO Ceské civilni ochrana obyvatelstva
CPU Central processing unit

ER Entity relation

eMMC Embedded multi-media controller
HTML Hypertext markup language
HTTP Hypertext transfer protocol
HTTPS Hypertext transfer protocol secure
ID Identification

IP Internet protocol

IT Integration test

JSON Javascript object notation

JWT JSON web token

PC Personal computer

RAM Random access memory

REST Representational state transfer
SQL Structured query language

SSD Solid-state drive
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A. ZOZNAM POUZITYCH SKRATIEK

SSL Secure sockets layer

SVAR Systém vcasného varovania
TC Test case

UC Use case

UI User interface

USB Universal serial bus
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DODATOK B

Obsah priloZenej pamatovej
karty

client android .........ccovvvernn... zdrojové sibory mobilnej aplikacie

client web .....covvvviiiiinniennnn.. zdrojové stubory webovej aplikacie

database

tdata. Sl e e SQL skript ciselnikov
MOdEL cIIDW .« ettt ettt e e et ER model

o= 2= ol PP zdrojové stubory backendu

thesis ..oiiiiiiii i, zdrojové subory textovej ¢asti prace
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