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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Zadanie bolo splnenené podla popisu. Autor prace si vybral za predmet analyzy ndstroj Burp od poskytovatela Portswigger.
Popisal jeho funkcionalitu, navrhol a vyskusal testovanie jej niektorych zranitelnosti a vysledky sumarizoval.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

7 v

2. Pisemna c¢ast prace 80 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Gplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorskd dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Rozsah predloZenej ZP je primerana zadaniu a ciele zadania spifia. Teoreticka a prakticka ¢ast prace st rozsiahlostou
vyvaZzené a po vecnej stranke v poriadku. V teoretickej Casti prace by som ocenil podrobnejsie zdévodnenie vyberu a popis
pouZitej metodoldgie, a preco sa autor rozhodol venovat prave popisanym aspektom bezpecnosti, pripadne odkazy na
alternativne sposoby.

Jazykovo je praca napisana vo velmi dobrej angli¢tine. Formalne a typograficky je praca spracovana dobre, autor pomerne
Casto vyuziva poznamky pod Ciarou, bibliografia by mohla byt napisané efektivnejsie (napr. RFC 6455 sa v nej nachadza
osemkrat), ale zavaznejsie chyby alebo omyly sa v nej nenachadzaju.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

3. Nepisemna cast, prilohy 85 (B)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
Nepisomna Cast prace je strucnd, ale obsahuje vietko, ¢o autor v praci popisuje. Vytvorené skripty a ¢asti programov su
Citatelné a zrozumitelne okomentované.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledka, 90 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované znamé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

Vysledky prace maju vyznam jednak pre autorov aplikacie Burp a jednak pre jej pouZivatelov. Autori aplikacie mézu pouzit
vysledky pre preukazanie jej kvality respektive reakciu na spomenuté vlastnosti a nedostatky - hlavne nedokumentovaného
REST API volania umoZnujuceho zastavenie aplikacie (reakcia autorov aplikacie Burp v ¢ase odovzdania prace nebola znama).
Za velmi zaujimavy a originalny povaZzujem popis ako zachytavat a analyzovat celt komunikaciu nastroja Burp smerom k jej
autorom alebo inam a popis obsahu danej komunikacie.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=priimérnd aktivita,

4=slabsi, ale jesté dostatecCnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostate¢nd samostatnost

Popis kritéria:

V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Fe3eni aktivni, zda dodrzoval dohodnuté terminy, jestli své Fedeni priibé&zné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tvaréi prace (5b).

Komentdr:

Student pri praci postupoval samostatne s pravidelnymi konzultaciami s veduicim préce, ktoré boli ovplyvnené sicasnou

pandemickou situaciou.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
6. Celkové hodnoceni 82 (B)

gﬁ’r)éstgr;ﬁra'lﬁ.ky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pramérem ¢i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Celkovo je praca hodnotnym prinosom pre nezavislé postdenie bezpe€nosti nastroja pre penetrac¢né testovanie webovych
aplikacii Burp. Autor sa venuje jej novym funkcionalitdm, ukazuje napad ako ich analyzovat a prinasa zaujimavé vysledky.
Velmi uzito€ny je aj popis ako zachytédvat a analyzovat komunikaciu nastroja Burp a popis obsahu danej komunikacie.

ZP povaZzujem za velmi dobru a doporucujem ju k obhajobe.

Podpis vedouciho prace:



