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Abstrakt

Tato prace obsahuje popis softwarového procesu, jehoz vysledkem je webova
aplikace. Ta zaznamenava data o pohybu oci po obrazovce a v redlném cCase
z nich vytvari teplotni mapy. Data umi exportovat do obrazku nebo strojové
c¢itelné podoby. S pomoci zabezpeceného administracniho rozhrani umoznuje
vytvaret sady dat, které lze distribuovat mezi dalsi uzivatele. Soucasti prace je
analyza stévajicich reseni, navrh systému, popis implementace, vyhodnoceni

testovani a navrhy na budouci vylepseni.

Klicova slova detekce pohledu, sledovani pohybu oci, teplotni mapa, Ja-

vaScript, Angular, Docker
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Abstract

This master thesis contains a description of the software process, which results
in a web application. Application tracks eye movements and estimates where
the user gazes whilst generating heatmaps. Data can be exported to an image
or machine-readable form. With help of secured admin section allows to cre-
ate data bundles which can be distributed to users. This thesis also includes
analysis of current solutions, design of a new system, its implementation de-

scription, evaluation of testing results and proposals for further development.

Keywords eye gaze, eye tracking, heatmap, JavaScript, Angular, Docker
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Uvod

Pocitacové vidéni je jednim z védnich obort zabyvajicim se zpracovanim digi-
talniho obrazu. Algoritmy postupné extrahuji data z realného svéta a prevadi
je do strojové podoby s cilem nalézt regiony obsahujici specifické vlastnosti [1].
Diky pocitacovému vidéni lze jednoduse automatizovat tikoly, které by jinak
musel vykonéavat clovek.

V této praci se pocitacové vidéni uplatnuje pii hledani lidské tvate, oc¢i, zornice
a jinych ¢asti obliceje. Pomoci dalsich vstupnich dat — jako je napriklad pohyb
kurzoru — systém vytvari odhad, kam se uzivatel priblizné diva.

S pouzitim dat o pohybu déale pracuje a vytvari teplotni mapy, které zvy-
raznuji uzivatelsky nejpoutavéjsi regiony. Tato technika se vyuziva v oblasti
uzivatelského testovani — testerovi je predstavena mnozina obrazku, videi, web
nebo jind aplikace a zjistuje se, jak s nimi interaguje [2]. Pozorovanim chovani
uzivatellt dochazi k odhaleni chyb, nedodélk® nebo i neintuitivnich elementt

v systému.

Cilem této prace je vytvorit aplikaci, kterd bude umét zaznamenavat data
o pohybu o¢i a generovat teplotni mapy. Do budoucna by méla byt pripravena
i k provadéni uzivatelskych testovani jinych systémii.






KAPITOLA 1

Analyza

Prvnim krok procesu vyvoje spociva v analyze. V této kapitole se budu véno-
vat zédkladni teorii stojici za tspésnou detekci pohledu — konkrétné rozpadu
algoritmu na jednotlivé ¢asti a jejich zakladnim popisem. V dalsim kroku za-
nalyzuji stavajici feSeni. Na zakladé dostupnosti hardwaru a softwaru vyberu
technologii pro vyvoj aplikace. Dale vydefinuji jeji rozsah pomoci funkcénich
pozadavkil, nefunkénich pozadavki a pripadd uziti. S ohledem na pozadova-
nou funkcionalitu predstavim stavovy diagram reprezentujici zivotni cyklus

aplikace a nakonec navrhnu dratény model.

1.1 Teorie detekce pohledu

Princip rozpoznéni lze rozdélit do nékolika fazi:

o detekce odi,
e nalezeni zornice,
e konstrukce 3D vektoru reprezentujici smér pohledu,

e projekce vektoru a namapovani na cilovou plochu.

1.1.1 Detekce oféi

Samotna detekce o¢i by se dala kategorizovat jako podilohou rozpoznani,
jestli se na vstupnim obraze viibec nachéazi oblicej. Pri detekci se spoléhdme
na zakladni rysy lidského obli¢eje. Naptiklad Ze oboci je na ¢ernobilé fotografii
tmavsi nez oblast o¢i, nos je o néco svétlejsi nez lice, stejné tak rty jsou tmaveéjsi

nez okolni oblast ust.



1. ANALYZA

(a) (b) (c) (@

Obréazek 1.1: Priklady Haarovych vzorch

1.1.1.1 Haar vlastnosti

S vyuzitim téchto predpokladii mizeme na obraz umistit obdélnik o predem
definovanych rozmérech. Rozdélit jej na dvé, tii nebo ¢tyfi stejné regiony.
V kazdém z nich urcit, kolik tmavych nebo svétlych pixelt obsahuje a koneéné
zamitnout nebo potvrdit hypotézu, jestli se v daném regionu mutze nachézet

dana ¢ést lidského obliceje.

S touto myslenkou prisel v roce 1909 Alfrédem Haar, dnes ji v anglické lite-
rature lze najit pod pojmem ,Haar features“. V idedlnim pripadé méame na
vstupu c¢ernobily obraz, pixel je bud ¢erny nebo bily. V pripadé stupné Sedi
nelze primo rozpoznat ¢erné a bilé pixely. Pro pixel ve 2D prostoru na po-
zici 1, j pocitame tedy s normalizovanou hodnotou n; j v intervalu (0, 1). Nula
prislusi bilé barvé, jednicka cerné. S cilem rozdélit pixely do dvou mnozin je
nutné urcit hrani¢ni hodnotu, od které bude pixel pokladan za ¢erny. Pro ob-
délnik typu @ na obrazku o rozmérech N, M a hrani¢ni hodnotu t lze
vyslednou hodnotu r vypocitat:

r = NG j— ——— N4 4
N+ M =1 j=1 " N+ M i=1 j:M/2+1 "

V idedlnim pripadé se pocet ¢ernych pixell v horni poloviné nascita presné na
ptlku obsahu obdélniku, tedy na % Ve spodni ptlce budou jen bilé, takze
soucet bude 0. Detekce je 100% tspésnd, pokud je vysledné hodnota r rovna
1.

S ohledem na povahu obrazku je na misté urcit si dalsi hodnotu, opét v in-
tervalu (0, 1). Pokud vysledné r bude vyssi, budeme poklddat vyhleddvani za

uspésné.
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1.1. Teorie detekce pohledu

for all (x, y) such that 1 < x < 24 and 1 <y < 24 do
for all (w, h) such that x+h-1 < 24 and y+2w-1 < 24 do

S1 = sum of white pixels in [x,x+h-1][y,y+w-1]
S2 = sum of black pixels in [x,x+h-1] [y+w,y+2w-1]
r(x, y, w, h)= S1-82
end for
end for

Kéd 1.1: Ukdzka pocitdni hodnot r pro obrézek o rozmérech 24x24 [4]

1.1.1.2 Viola-Jones algoritmus

Viola-Jones algoritmus funguje na principu vyhleddvani Haar oblasti na vstup-
nim obrazu. Pokud se nachéazeji na spravnych mistech, lze predpokladat, ze se
v daném ramci nachazi lidsky oblicej. Priklad moznych oblasti lze pozorovat
na obrazku [L.2

Obrézek 1.2: Ukézka moznych Haar oblasti na fotografii obli¢eje (vpravo) [3]

Na vstupu o rozméru 24x24 pixeld a vyhledavani vzoru @ lze vytvorit
az 43 200 raznych obdélniku. Predpokladejme obdélnik o rozmérech (w,h)
s pravym hornim rohem na soufadnicich (7,j). VSechny mozné iterace lze
vyjadrit nasledujicim pseudokédem

Vezeme-li v potaz dalsi mozné tti vzory, dostavame se na celkovy pocet 162 336
moznosti. Ten lze snizit pomoci algoritmu Adabost. Kompletni optimalizaci
se zabyva Wang Y. [4].



1. ANALYZA

1.1.2 Nalezeni zornice

Po nalezeni regiont, kde se vyskytuji o¢i, je dalsim tkolem algoritmu identi-
fikace zornice. Ta je zpravidla nejtmavsi ¢asti oka. Této skutec¢nosti vyuziva
program od Antoine i a [5]. Pomoci vytrénovaného modelu nejdiive identifi-
kuje regiony, kde se nachazi o¢i. Obrazky prevede do stupné sedi a postupné
aplikuje filtry dostupné v OpenCV knihovné s cilem zvétsit a dale identifiko-
vat region, kde se nachézi zornice. Jednou z fazi je takzvany [thresholding. Ten
prebarvuje pixely na bilo, pokud nedosahuji ur¢ité irovné jasu, v opa¢ném pii-
padé jsou obarveny ¢ernou barvou. Spatné nastaveni hraniéni hodnoty vede
ke ztraté informace o pozici ¢ocky. Algoritmus se tak musi pro kazdy novy
vstup prekalibrovat. Autor vyuzil skutecnosti, ze ¢ocka zaujimd uréitou Cast
obrazku. Empiricky zvolil 48 % plochy. Pro kazdy vstup testuje rizné vstupy
pro thresholding s cilem se nejvice priblizit této hodnoté. V dalsim kroku hleda
na obrazku celistvé regiony ¢ernych pixeld. Vybere ten s nejvétsi plochou, vy-
pocita jednotlivé momenty a uréi geometricky stred. Ten je pokladan ze stred

zornice.

Ukéazka vstupniho souboru a vysledkd po aplikaci transformaci s rdznymi

hodnotami prahové hodnoty ¢ jsou vykresleny na obrazku

- - e
(a) Original  (b) t =20 (¢)t=30 (d) t =40 (e) t =50

Obrazek 1.3: Rlzné nastaveni prahové hodnoty

Pokrocilejsi algoritmy hledajici zornici, vyuzivaji skutecnosti, ze jeji tvar je
elipsovity. Algoritmus navrzeny v roce 2007 [6] nejdfive obrézek zmensi, pro-
vede sadu transformaci pro zvyseni kontrastu a identifikuje jednotlivé shluky
pixeld. Ty nazyva komponenty. Pro kazdou nalezne 4 soutradnice reprezentujici
extrémy v rdmci komponenty — L (levou), T (horni), R (pravou) a B (spodni).
Zprumérovanim L,R a T,B komponent odhadne stied zornice. Polomér do-
pocte tak, aby se do vzniklého kruhu veslo co nejvice pixelt z komponenty.
Nakonec je vybrana komponenta, kterd ma v tomto sméru nejlepsi skore. Jeji

stfed a polomér je premapovan na vstupni obrazek v puvodnim rozliSeni.

1.1.3 Konstrukce 3D vektoru

Jakmile zname pozici zornice, tak dalsim tkolem je nalezeni dvou 3D vektoru
reprezentujici smér pohledu kazdého z ok. Jedna ze zakladnich myslenek je
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1.1. Teorie detekce pohledu

X—span

X—axis

V

Obréazek 1.4: Znazornéni namapovani jednotlivych L, T,R,B bodl na dvé kom-
ponenty

popsana v publikaci ,,Eye Gaze Tracking Using an RGBD Camera: a Com-
parison with an RGB Solution* [7]. Opira se o fakta, ze stfed hlavy je vzdy
vicéi o¢im fixni, stejné tak se neméni rozméry o¢i. Neznamou v zavislosti na
hardwaru mize byt presnd pozice jednotlivych bodu v 3D prostoru. Respek-
tive jaka je vzdalenost od stfedu oka k mistu, kde se nachazi zornice. Smér

pohledu déle ovliviiuji i vertikdlni a horizontalni thly natoceni hlavy.

Jeden z programu zabyvajici se touto problematikou se nazyva eye-gaze [g]. Je
publikovan pod MIT licenci a napsan v jazyce C++. Pii odhadovani vektoru
spoléhda na fakta, ze kraje oCi jsou vuéi zornici taktéz neménné. Stred oka je
stredem usecky s krajnimi body v levé a pravé strané oka. Nasledny vektor
spojujici tento stfed a souradnice zornice urcuje, kam se ¢lovék diva.

Obrézek [I.5] zobrazuje lidské oko jako kouli se stfedem e, polomérem r a zornici
p na jejim povrchu. Oko je sniméno kamerou na pozici o. Bod u reprezentuje
3D soufadnici ¢ocky. Smér pohledu lze vyéist z vektoru ep.

1.1.4 Projekce na cilovou plochu

Findlnim krokem je prevod aktualni hodnoty 3D vektoru na 2D soutadnice re-
lativni vudci platnu cilové plochy, v tomto pripadé monitoru. Na fadu prichézi
kalibrace. Ta je potfeba vzdy, protoze neni znam predpis pro prevod mezi
optickou a vizualni osou oka. Minimalné je potfeba nasnimat 4 body repre-
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1. ANALYZA

Obrézek 1.5: Vytvoreni 3D vektoru reprezentujici smér pohledu [7]

zentujici rohy obrazovky. Microsoft a WebGazer.js jich pro kalibraci vyuziva
9 [7,[9], GazeCloudAPI knihovna 33 [10].

Diky kalibra¢nim datim lze zpresnovat i odhad sméru pohledu. V systému
Kinect autofi empiricky zvolili polomér o¢ni bulvy 12 mm [7] a dale s vyuzi-
tim algoritmu COBYLA a namérenych dat odhad dale zpresnuji. Ke zpfesnéni
celkového odhadu se vyuziva i skutecnost, ze se uzivatel diva na kurzor, kdyz
s nim pohybuje. V ramci vyvoje knihovny WebGagzer.js autori porovnali néko-
lik metod projekce na cilovou plochu. Jako zakladni pouzili model zalozeny na
linearni regresi. Porovnavali vzdalenost v pixelech mezi redlnym mistem, kam
se testovaci subjekt dival a odhadnutou polohou. V piipadé modelu linearni
regrese dosahovala primérna chyba 256.9 pixelil se smérodatnou odchylkou
75. O néco lepsi vysledek zaznamenali pfi vyuziti hiebenové regrese (chyba
232.4, smérodatna odchylka 92.3). Jako nejlepsi se jevila hiebenova regrese
s vyuzitim dat o pohybu kurzoru — chyba 174.9 pixelti, smérodatné odchylka
91.6.

1.2 Stavajici reseni pro skenovani pohledu

1.2.1 Tobii Pro

Aktudlné jedeno z nejpokrocilejsich Tfeseni v oblasti sledovani pohledu nabizi
firma Tobii Pro. Pro vyuziti jejiho softwaru je potifeba nakoupit i jejich hard-
ware. Diky SDK se lze napojit piimo na zdrojova data, a vyvinout vlastni

aplikaci (naptiklad s vyuzitim PyGaze, viz nize).

Samotny hardware je hife dostupny zejména kvili své cené. Spolecnost neu-
vadi oficialni cenovky. K dispozici jsou pouze kontaktni formulaie pro zajemce.
Na internetu pak lze dohledat, ze hardware pro védecké tcely lze poridit v ce-
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1.2. Stavajici feseni pro skenovani pohledu

nové relaci od 1 000 do 10 000 americkych dolart za kus [I1]. Samotna vefejna
dokumentace je znac¢né omezend a nelze presné zhodnotit, do jaké miry by Sel
tento produkt pouzit pro vyvinuti cilového produktu.

1.2.2 GazeCloudAPI

GazeCloudAPI je javascriptova knihovna, kterd je dostupna na Githubu [10].
Vyuziva kameru pocitace a vyzaduje kalibraci. V prvotni fazi kalibrace je se-
jmuto 17 bodi. Uzivatel nesmi hybat hlavou, pouze oc¢ima. V druhé fazi je
uzivatel vyzvan, aby zafixoval pohled a hybal pouze hlavou. Dalsich 16 bodt
je sejmuto, z toho posledni 4 na ¢erném podkladu (vSechny predchozi byly
na bilém). Na webu gazerecorder.com je dostupnd ukézkova verze aplikace.
Za vstup lze zvolit sadu obrazkl z pocitace a nastavit dobu, po jakou budou
zobrazovany. V ramci beta testu je umoznéno nacist i webovou stranku. Po
dokonceni snimani aplikace vygeneruje jedno video. Exportovat lze pouze vi-
deozaznam, na kterém jde vidét, jak uzivatel interaguje s webem. Znazornéno

je i generovani teplotni mapy.

Aplikace funguje spolehlivé. Dokonce i v pripadé, ze uzivatel ma bryle, v jejichz
sklech jsou vidét odlesky okoli.

Nevyhodou feseni je vyslednéd prezentace dat. Vse je zkombinovano do jed-
noho videa. Aplikace nerozliSuje teplotni mapu pro rizné zdrojové soubory.
Vysledna data nejsou strojové ¢itelna. Soucédsti bohuzel neni licence, na [webu
autora je pouze formuldr pro registraci, kde se musi uvést duvod vyuziti

knihovny.

Knihovna funguje k dnesnimu dni v 95 procentech prohlizec¢t [12]. Nejcitelnéjsi
problémy mohou v pripadé jejtho nasazeni pocitit uzivatelé Internet Exploreru.
Kvili nepodpore Stream API ze strany prohliZece ji nelze pouzit.

1.2.3 WebGazer.js

Dalsi javascriptova knihovna WebGazer.js je vyvijena na americké Brown Uni-
versity. K dispozici je pod GPLv3 licenci. Coz v ptipadé jejiho vyuziti impli-
kuje, ze nové vytvoreny zdrojovy koéd musi byt publikovan pod stejnou li-
cenci [I3]. Knihovna sama zaznamenava pohyb oé¢i a udélosti jako kliky mysi.
Na zakladé nich neustale zpresnuje generované odhady. Pro integraci je po-
tfeba pouze knihovnu spustit a tidit ji v ramci zivotniho cyklu prohlizece.
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1. ANALYZA

2D souradnice popisujici priblizné misto na monitoru s ¢asovou znackou jsou

predavany od spusténi a prvniho kliku mysi.

Stejné jako|GazeCloudAPIli tato knihovna zavisi na Stream API a lze ji pouzit

v circa 95 procentech prohlizect.

1.2.4 EyeQuant

Spole¢nost EyeQuant za pomoci svého softwaru generuje teplotni mapy, ale
bez tcasti lidi. V ramci vyvoje svého produktu najali 500 lidi [I4], nasnimali
jejich reakce na prezentované reklamy a vytrénovali Al. Vytvorili vlastni me-
todiku, pomoci které jim prirazuji skore na stupnici od 0 do 100. Ostatni firmy
tak pomoci jejich produktu mohou odhadnout, jestli jejich reklamni material
mé potencidl uspét. Zaroven diky teplotni mapé lze i odhadnout, jaka cast
upoutd nejvétsi pozornost. Software nelze jednoduse vyzkouset, je vyzadovano
schvaleni zadosti autory.

1.2.5 PyGaze

Open source knihovna PyGaze umoznuje pristup k SDK rtznych vyrobct
hardwaru pro sledovani pohybu oéi [I5]. Je napsdna v jazyce Python, coz
do jisté miry znemoznuje jednoduchou instalaci a spusténi pro bézné uziva-
tele. Diky snadné rozsiritelnosti 1ze napojit vlastni hardware — tedy napiiklad
kameru notebooku. Kalibrace a koneény odhad, kam se uzivatel diva, je funk-

cionalita, kterd knihovnou neni podporovana a musi byt doprogramovana.

1.2.6 Ostatni moZnosti

Snaha rozpoznat, kam se lidé divaji, neni trendem poslednich let, a proto
existuje velkd fada knihoven i univerzitnich projektt, které se touto proble-
matikou zabyvaji. V roce 2008 vznikla pod hlavickou Cambridgeské univerzity
a spolecnosti Samsung C++ knihovna OpenGazer [16]. Posledni dostupna
aktualizace je z roku 2010 [1I7]. Na webu je ddle napsdno, ze dalsi méla vyjit
v roce 2012.

Dalsim z univerzitnich projektd je Open Gaze And Mouse Analyzer neboli
OGAMA. Vznikl v roce 2010 a od roku 2016 je neudrzovany. Zdrojovy kod
je napsany v jazyce .NET a je publikovan pod GPL licenci. Aplikace umoznuje
sledovat pohyb mysi a ddle odhaduje, kam se uzivatel diva na monitor. Stejné
jako PyGaze predchozi feSeni umoznuje integraci snimacu tretich stran.
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1.3. Vybér technologie

1.3 Vybér technologie

Aktualné se na trhu nachazi sada knihoven v riiznych programovacich jazycich.
Verejné dostupny produkt, ktery by splnoval zakladni pozadavky kladené na
cilovou aplikaci, neexistuje. S pomoci nékterych knihoven, které jsou dostupné
v jazycich C++, Python, JavaScript, jej lze vyvinout s nizsim tsilim. S ohle-
dem na univerzalnost C++ lze zvazovat i naprogramovani aplikace v dalsich

jazycich jako:

e Java — pomoci knihovny JavaCPP lze volat C++ kod primo z Javy,
e Kotlin — zdrojovy kod se kompiluje do bytekdédu Javy,
e NET — C++ kéd Ize volat pomoci C+-+ Interop.

Limitaci mtze byt hardware, zejména jeho cenova dostupnost. V pripadé vyu-
ziti komerc¢nich reseni se muze vysplhat az do nékolika tisicii dolart. Aplikaci
lze vyvinout jen s pouzitim béznych kamer, které jsou soucasti notebooku
nebo se daji zakoupit od nékolika stovek korun. Disledkem této volby bude
pravdépodobné ztrata presnosti u namérenych hodnot. Dalsi nevyhoda spo-
¢iva v dynamicnosti hardwaru. Kazda kamera produkuje jinak kvalitni vystup
0 jiném rozliSeni. Nizsi rozliseni vstupniho obrazu bude mit za néasledek i zhor-
seni podminek detekce sméru pohledu. Samotné vyhody a nevyhody shrnuje

tabulka

Bézné dostupné kamery Specialni hardware

= | Cena Presnost
2 | Dostupnost Kwvalita vstupu
§° Instalace a pouziti

Podpora primo v OS

Zastupitelnost
% | Pfesnost Cena
é Variabilni kvalita dle modelu | Dostupnost
z Instalace a pouziti
Z Vendor lock

Tabulka 1.1: Srovnani vyhod a nevyhod bézné dostupnych a specidlnich kamer

S ohledem na prevazujici vyhody bézné dostupnych kamer se spiSe klonim
k jejich vyuziti. V dalsim kroku je potfeba zvolit programovaci jazyk. Pro

maximalizaci uzivatelského komfortu jsem se rozhodl pro JavaScript. Diky
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1. ANALYZA

nému pujde vyslednou aplikaci spustit ve webovém prohlize¢i bez nutnosti
instalace dodatecného software. Ostatni jazyky jako Java, Python nebo .NET
vyzaduji pro spusténi dodateény software [I8]. V piipadé C++ by se kdd
musel kéd kompilovat zvlast pro kazdy operacni systém a architekturu CPU.
Webovou JavaScript aplikaci 1ze navic pomoci knihovny Electron [19] pretvorit
do samostatné funkéni aplikace. Podporovany jsou systémy Windows, Linux
a macOS.

1.4 Renderovani dat

Pro plnou funkénost aplikace je nutné umeét vykreslit obrazky, ostatni webové
stranky a PDF soubory. Webova aplikace ale tento kol v nékterych ptripadech
nedokaze zvladnout bez pomoci backendu.

1.4.1 Vykreslovani obrazku

Vykreslovani obrazkt v prohlizecich je nativni funkci. Problém muze nastat u
zdroju ulozenych na cizich serverech, respektive doménach. V ramci ochrany
serveru existuje mechanismus CORS [20]. Primarné zabranuje nacitani dat,
pokud cilovy server neudéli webu pristup. Implementovan v 98 procentech
prohlizec¢i, proto s nim musim pocitat. Pokryva celou skalu REST metod,
v tomto pripadé se ale staci zamérit na GET dotazy.

Prohlize¢ pri pozadavku na cizi doménu automaticky pripoji hlavicku s klicem
Origin a hodnotou obsahujici schéma, hosta a doménu aktualni stranky. Ser-
ver hlavicku nacte a oveéri, jestli tato doména mé mit pristup k pozadovanym
dattim. V odpovédi vrati hlavicku Access-Control-Allow-0Origin, mozné jeji
hodnoty jsou:

k¢

o J*“ v pripadé, kdy ma ke zdroji pristup kdokoliv,

o stejnd hodnota, jakd byla v prichozim dotazu v hlaviécce Origin — tim
signalizuje povoleni pfistupu pro danou doménu,

e a konecné cokoliv jiného — znaci odepreni pristupu.

Pokud hlavicka neni vibec piitomna, tak prohlizece automaticky pokladaji

odpovéd serveru za zamitavou.

Ve snaze obejit tento CORS mechanizmus je potreba na serveru implemen-
tovat logiku, kterda bude pozadovand data preposilat. Server tento problém

12



1.4. Renderovéani dat

Browser adds additional
information to request and

S o Client initiates request. S forwards it to server. @
\-..‘_______/
\-..________/
\-.________/
‘\_______/
\_______,/
"-;________/
‘\__‘_-__/
‘\-.__________/
- o Browser decides whether - o Server decides how -
. client should have access to respond to request
Client to response. Browser and sends response Server
to browser.

Obrézek 1.6: Zivotni cyklus CORS pozadavku [20]

odstrani, protoze CORS jsou vynucovany prohlizeci, viz obréazek [I.6]

1.4.2 Vykreslovani webu

O néco komplikovanéjsi je vykreslovani cizich webt. Pro tento tcet vznikl
HTML tag iframe. Nacteni jednoho webu v ramci druhého predstavuje ale
zavazny bezpecnosti risk. Externi web mize pomoci JavaScriptu napriklad
odposlouchéavat, kam uzivatel klik4, nebo jaké macka klavesy. Provadét lze
i tzv. XSS ttoky [21]. Webové stranky se pomoci hlavicky X-Frame-Options
muzou branit a zakdzat prohlizeéi je viibec vykreslit mimo jejich doménu [22].

Jedinym moznym fesenim je nacteni webové stranky v prohlizeci, vytvoreni
jejiho snimku a vykresleni na cilovém webu. Tohoto cile 1ze dosdhnout s ja-
vascriptovou knihovnou Puppeteer. K dispozici je i knihovna Playwright, kterd
ma Sirsi podporu programovacich jazyku. Lze pouzit Python, JavaScript, NET
nebo Javu.

Obé zminéné dokazi simulovat webovy prohlize¢ — tedy nacist jakoukoliv webo-
vou stranku a HTML vystup vykreslit do souboru.

1.4.3 Technologie serveru

Nejvétsi omezeni na vybér pouzité technologie mé dostupnost knihoven pro
vykresleni webu. Mezi dalsi potiebné schopnosti patii moznost pripojit se k da-
tabézi a preposilat data z jinych zdroji. Tyto pozadavky splnuje http.server
v jazyce Python, Node.js pro JavaScript nebo naptiklad Ktor pro Kotlin.
S ohledem na fakt, Ze webova aplikace bude napsdna v JavaScriptu, volim

i zde stejny programovaci jazyk.
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1.5 Funkc¢ni pozadavky — aplikace

Aplikace obsahuje dvé ¢asti — vefejné dostupnou, kam se muze dostat kdokoliv,
a zabezpecenou. Pro pristup do zabezpecené ¢asti je potieba znét prihlasovaci

jméno a heslo.

1.5.1 Verejna sekce

Nahrani vstupu Uzivatel ma moznost si definovat vstupni obrazek, ktery
bude zobrazen jako pozadi celé aplikace. Nahrét 1ze soubor z lokalniho tlozisté,
vlozit URL adresu obrazku nebo URL adresu webové stranky. Vlozit lze taktéz

i PDF soubor, ktery aplikace musi umét vykreslit.

Uzivatelem definované sady dat Pohyb oci lze sledovat i na mnoziné
obrazk1, které jsou soucasti jedné sady dat. Kazdéa sada je identifikovana je-

dine¢nym klicem, ktery se musi v aplikaci zadat.

Detekce nepritomnosti obliceje Na zdkladé dat z kamery aplikace umi
rozpoznat pritomnost lidské tvare. V pripadé absence tuto informaci komuni-

kuje uzivateli.

Kalibrace Pro zpresnéni odhadu, kam se uzivatel diva, obsahuje aplikace
kalibrac¢ni funkcionality. Pred kazdym skenovanim nebo pii zméné rozliSeni

vykreslovaciho platna musi dojit ke kalibraci.

Zaznamenavani pohybu o¢i Aplikace dokéze v redlném case zaznamena-
vat, kam se uzivatel priblizné diva. Poloha je zaznamendvana jako 2D bod

s pocatkem v levém hornim rohu monitoru.

Pozastaveni skenovani V pribéhu sezeni lze skenovani kdykoliv presusit.
Data o pohybu o¢i nebudou nadale zaznamenavana. Na zadost uzivatele lze

proces ukoncit nebo v ném pokracovat.

Generovani teplotni mapy Z dat o sledovani pohledu aplikace umi vy-
tvorit teplotni mapu. Tu vykresli pfes zdrojovy obrazek, na ktery se uzivatel

diva.
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Export vystupu Webova aplikace dokaze na zddost uzivatele vygenerovat
PNG soubor, ktery obsahuje vstupni obrazek jako podklad. Pies néj je vy-
kreslena teplotni mapa. Data od pohybu lze vyexportovat i do CSV souboru.
Soucasti jsou souradnice relativni vii¢i levému hornimu rohu obrézky a casova
znacka.

1.5.2 Zabezpecena sekce

Prihlaseni administratora Aplikace obsahuje chranénou ¢ast, do které je
potfeba se prihlasit pomoci uzivatelského jména a hesla.

Zobrazeni sad dat Administrator vidi vsechny sady dat. M4 moznost si

jednotlivé zdznamy prochazet po strankach.

Filtrace dat Zobrazena data lze filtrovat dle klice, ktery identifikuje sadu,
nebo podle jména sady.

Sprava sad dat Administrator ma moznost vytvorit novou sadu dat, upra-

vovat nebo smazat existujici.

Odhlaseni Administrator se muze kdykoliv ze systému odhlésit.

1.6 Funkc¢ni pozadavky — server

Renderovani webu Server umi na zékladé URL adresy vyrenderovat webo-
vou stranku do obrazku je formatu JPEG.

Renderovani obrazku Server funguje jako proxy a umi nacist obrazky
z internetu a dale je preposlat frontendu.

Renderovani PDF Server umi prekonvertovat PDF soubor do JPEG sou-

boru.

Sprava sad dat Na zakladé REST standardu server poskytuje rozhrani pro
vytvareni, ¢teni, zménu a mazani uzivatelsky vytvorenych mnozin obrazki.
1.7 Nefunkc¢ni pozadavky

Tato sekce popisuje nefunkéni pozadavky pro aplikaci i server.
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Dostupnost Vysledné aplikace i server budou dle zadani této prace vefejné

dostupné na siti internet.

Okamzité vykreslovani Aplikace musi zmény v datech promitat do uzi-

vatelského rozhrani okamzité.

Skalovatelnost Server i aplikace musi byt vyvinuty s ohledem na horizon-
talni nebo vertikalni skalovatelnost.

Rozsiritelnost Zdrojovy koéd obou program® musi byt napsan s ohledem na
rozsititelnost — idedlné musi byt pro kazdou uréen jednotny styl, jak integrovat
nové funkcionality.

Kompatibilita Aplikace musi byt plné funkéni v prohlizec¢ich Opera 40, Go-
ogle Chrome 53, Safari 11, Mozilla Firefox 36, Microsoft Edge 12 a novéjsich.

Interoperabilita Oba systémy musi byt schopné komunikovat mezi sebou.

Bezpecnost Veskera komunikace po siti internet musi byt Sifrovana a za-
bezpecena minimélné protokolem TLS 1.2.

e

1.8 Pripady uziti
1.8.1 Aktori

V systému existuji dvé role — uzivatel a administrator. Dle nich jsou nésledné
pripady uziti rozdéleny do podsekci a

1.8.2 Verejna sekce

Tato sekce obsahuje veskeré pripady uziti, které muze vykonavat bézny uziva-
tel systému. Autorizace neni vyzadovana. Napojeni pripada uziti na funkéni
pozadavky je shrnuto v tabulce

Zadani kédu sady

1. Uzivatel otevie aplikaci.
2. Uzivatel klepne na tlacitko ,Zadat kod*.
3. Uzivatel vlozi kod.
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4.

Uzivatel potvrdi svou volbu.

Nahrani obrazku nebo PDF souboru z lokalniho ulozisté

[

Uzivatel otevie aplikaci.
Uzivatel klepne na tlacitko ,,Nahrat soubor“.
Uzivatel zvoli soubor, ktery chce nahrat.

Uzivatel potvrdi svou volbu.

Nahrani obrazku nebo PDF souboru z internetu

ot W N

Uzivatel otevie aplikaci.

Uzivatel klepne na tlacitko ,Nahrat soubor®.
Uzivatel preklikne na zalozku ,,Vlozit URL obrazku“.
Uzivatel vlozi URL adresu do textového pole.

Uzivatel potvrdi svou volbu.

Nahrani webové stranky

—_

W N

Uzivatel otevie aplikaci.
Uzivatel klepne na tlacitko ,Nahrat webovou stranku®.
Uzivatel vlozi URL adresu do textového pole.

Uzivatel potvrdi svou volbu.

Skenovani pohledu

A

. Uzivatel povoli pristup ke své kamere.

Uzivatel se posadi tak, aby jeho oblicej byl priblizné ve stfedu snimaného

obrazu.

Uzivatel provede kalibraci.

Uzivatel potvrdi zacatek skenovani.
Uzivatel se diva na prezentované obrazky.

Uzivatel muze nepovinné pozastavit skenovani a pripadé jej ukoncit nebo

v ném dale pokracovat.

Uzivatel ukonc¢i skenovani.
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Export dat

1. Uzivatel provede kroky piipadu uziti [Skenovani pohledul.

2. Po ukonceni skenovani si uzivatel stdhne teplotni mapu se zdrojovym

obrazkem jako podkladem, bez néj nebo strojové c¢itelna data.
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Pripady uziti CHECREES N |~ |0 H
Zadani kédu sady X
Nahrani z lokalniho tlozisté | x
Nahrani z internetu X
Nahrani webové stranky X
Skenovani pohledu X | X | x| x| X
Export dat X

Tabulka 1.2: Tabulka pokryti funkénich pozadavka verejné sekce pripady uziti

1.8.3 Zabezpecena sekce

Do zabezpecené sekce se dostane pouze administrator. Zakladni predispozici

je uspésna autorizace dle pripadu uziti[,,Prihlaseni do systému |l Tabulka

zobrazuje pokryti jednotlivych funkénich pozadavki pripady uziti.

Prihlaseni do systému
1. Uzivatel otevie webovy portal pro administratory.

2. Uzivatel zada uzivatelské jméno a heslo.

a) Zadané udaje jsou spravné a uzivateli se zobrazi administracni roz-

hrani.

b) Udaje nejsou spravné, uzivatel pokracuje krokem 2.
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1.8. Piipady uziti

Zobrazeni sad dat

1.
2.

Administrator se prihlasi do systému.

Administratorovi se zobrazi tabulka obsahujici jednotlivé zadznamy.

Prochazeni zaznamu

1.

Administrator nasleduje kroky ptipadu uziti|Zobrazeni sad dat]

24
1

a) Administrator klepne na tlacitko ,Dalsi“. Aplikace zobrazi dalsi

kolekci zaznamu.

b) Administrator klepne na tlacitko ,Predchozi“. Aplikace zobrazi

predchozi kolekci zaznam1.

Vyhledavani v zdznamech

1.
2.
3.

Administrator nésleduje kroky ptipadu uziti[Zobrazeni sad daf]

Administrator zméni text ve vyhleddvacim poli.

Aplikace nacte nové vysledky.

Vytvoreni nové sady dat

1.

Ll

Administrator nasleduje kroky ptipadu uziti [Zobrazeni sad daf]

Administrator klepne na tlacitko ,,Pridat zdznam*“.
Administrator vyplni kéd a nazev sady dat.

Administrator pridd minimalné jeden zadznam do sady. Zaznam obsahuje

nazev a URL adresu.

Administrator klepne na tlacitko ,,Ulozit“.

Upraveni sady dat

. Administrator nasleduje kroky pripadu uziti|[Zobrazeni sad dat]

Administrator najde zdznam, ktery chce upravit a klepne na néj.

Administrator muze upravit ndzev sady, pridavat, ménit nebo upravo-
vat jednotlivé zdznamy. U kazdého zaznamu miize ménit ndzev a URL

adresu.

Administrator klepne na tlacitko ,,Ulozit“.
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1. ANALYZA

Smazani zaznamu

1. Administrator nasleduje kroky pripadu uziti [Zobrazeni sad dat]

Administrator najde zdznam, ktery chce smazat a klepne na néj.

V detailu zdznamu administrator klepne na ikonu tii tecek.

= W

Aplikace zobrazi rozhrani prvek, ve kterém administrator musi potvrdit

smazani polozky.

Odhlaseni

1. Administrator nasleduje kroky pripadu uziti [Zobrazeni sad dat]

2. Administrator klepne na tlacitko ,,Odhlésit“.

3. Aplikace vymaze veskera lokalni data identifikujici administratora a pre-

sméruje jej na prihlasovaci obrazovku.

@
o
S
+—
&
—
2125
2l 8|
S| E|l +2
N P 175} )
Q = Nav] g e} ~—
(o =] = v} g
2181818 2.8
Sl | s 2|8 |=
EIE|2|E|E |5
= > [ — o, 8
Piipady uziti AN ;e
Prihlaseni do systému X
Zobrazeni sad dat X
Vyhledavani v zdznamech X
Vytvoreni nové sady dat X
Upraveni sady dat X
Smazani zaznamu X
Odhlaseni X

Tabulka 1.3: Tabulka pokryti funkénich pozadavku zabezpecené sekce pripady
uziti
1.9 Zivotni cyklus aplikace

V rdamci procesu sniméni pohledu uzivatele aplikace prochézi sadou stavii,
které popisuje stavovy diagram vytvoreny dle UML 2.5.1 [23]. Po zadani
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1.9. Zivotni cyklus aplikace

vstupnich dat dojde k ovéreni pritomnosti zafizeni schopného snimat obraz.
V ptipadé potieby k zaddosti o pristup k nému. Pokud uzivatel ptistup zamitne
nebo zarizeni neni k dispozici, tak dojde k ukonceni celého procesu. Pristup

k datim z kamery je nutny.

[pfistup ke kamefe povolen] [kamera nenalezena / pistup odepien]

LOADING

knihovny nadteny

obli¢ej ztracen

SEARCHING_FOR_FACE
NO_CAMERA

obli¢ej nalezen oblicej ztracen

obli¢ej ztracen
CALIBRATING

®

kalibrace dokonéena

pozastavit

dokonit
SCANNING PAUSED FINISHED

]

uzivatel pfipraven

pokracovat

dokongit

Obréazek 1.7: Diagram zivotniho cyklu aplikace pri skenovani pohledu

Loading Stav, ve kterém se aplikace nachazi, kdyz nacita externi data pro

rozpoznani obliceje.

Searching for face Jakmile jsou data nactena, je potreba detekovat pri-
tomnost tvare. Do tohoto stavu se da opét dostat ze vsech nésledujicich stava
v pripadé, ze tvar bude ztracena. Po nalezeni se uzivatel presouva do stavu
»,Calibrating“, protoze nelze navazat na data z pripadnych predchozich kalib-

raci. Zejména kvuli mozné zméné pozice, nebo pozorovacich thli uzivatele.

Calibrating Kalibrace je nezbytny krok pred zaznamendvanim dat. Zajis-
tuje zvyseni presnosti vystupu. Po nakalibrovani nasleduje stav ,Ready“.

Ready V tomto kroku je vSe pripraveno. Uzivatel pouze musi odsouhlasit,
Ze je i on pripraven zapocit proces sniméani pohledu.

Scanning Aplikace kontinudlné snim4 pohled uzivatele na obrazovku a data

zaznamenava do paméti. Na zadost uzivatele se proces ukonci a stav se zméni

21



1. ANALYZA

na ,Finished“. Stejné tak 1ze proces pozastavit, v tom pripadé nasleduje stav
,Paused*.

Paused Mezistav, ktery docasné pozastavi skenovani. To lze dale dokoncit
nebo v ném pokracovat. Uzivatel musi stale sedét pred pocitacem. V opa¢ném
piipadé se aplikace automaticky presune do stavu ,Searching for face*.

Finished Skenovéni je ukonceno a uzivateli je nabidnut export dat dle funkc-
nich pozadavku Stav je termindlni.

1.10 Dratény model

V koneéné fazi mé analytické prace jsem vytvoril sadu dréaténych modela (wi-
reframil). Mym cilem bylo vizualizovat systém, a pokud mozno jednotné ucho-
pit prichod jeho zivotnim cyklem. Veskeré obrazky v této sekci jsem vytvotil
v nastroji Balsamid']

Po nacteni aplikace se uzivateli zobrazi zdkladni rozcestnik (obrazek
s tfemi moznosti. Kazda z nich vede na sledovani pohledu. Lisi se pouze ve
zpusobu ziskani vstupnich dat. Po klepnuti na jakékoliv tlacitko se zobrazi di-
alogové okno V ném bude uzivatel moci vyplnit vSe potiebné. V pripadé

« nacteni webu to je URL adresa,

o nahrani souboru se jednd o vlozeni URL adresy nebo vybrani obrazku

z tlozisté a
e u moznosti zadani kédu jej uzivatel vlozi do textového pole.

Nasledné se zobrazi obrazovka Na jeji levé strané se nachézi panel s jed-
notlivymi obrazky, mezi nimiz jde prepinat. Pokud je soucasti sady pouze
jeden obrazek, tak se tento panel ani nezobrazi a aplikace vyuzije pro zdznam

sirku celé obrazovky.

Pro navigaci mezi jednotlivymi stavy aplikace (viz sekce[1.9) slouzi dynamické
sekce ukotvenad v horni Casti aplikace. Cely proces skenovani muze uzivatel
ukonéit (resp. pozastavit) tla¢itky v pravém hornim rohu. Po dokonceni se
zobrazi dialogové okno. V ném pujde spustit export dat.

!www.balsamiq.com
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1.10. Dratény model

Po piihldSeni do administra¢niho rozhrani uvidi administrator jednu ta-
bulku. Ta obsahuje vSechny sady dat a zakladni informace o nich. Pomoci
vyhleddvani lze data dodatec¢né filtrovat. Aplikace podporuje i strankovani. V

detailu sady dat ji lze upravovat nebo smazat.

Vsechny draténé modely jsem vlozil do prilohy [B| této prace.
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1. ANALYZA

A A, @ )
Vision Ul
Krétky popis aplikace

Notistweb | Nahrétsoubor | Zadétksd |

Obréazek 1.8: Hlavni stranka — rozcestnik

A (o Gperrisor ————————————————————————————————————————————) @

Nézev sekce
Popis sekce, omezenf uzivatelského vstupu

| s

Obrazek 1.9: Hlavni stranka — vlozeni vstupnich dat
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1.10. Dratény model

Q C\'> X {} (https:7/vision.ut

Vision UL

D)

Vision Ul

Seznam polozek

+ Polozka 1
- PoloZka 2
+ Polozka 3

k|

Nadpis sekce

DoplAujici popis aktudiniho stavu. Spoupis akei,
eré musi uzivatel vykonat.

Pokragovat

Plocha, kterd bude snimdna

4

Obréazek 1.10: Wireframe skenovani pohledu — rozlozeni prvki

Vision UL

QO X [Eormammsony

&

Vision Ul admin

Vytvofit bali¢ek Odhldsit

Seznam bali&ka

@iltrace D)
Jméno Klig¢ Poéet poloZzek
Polozka 1 polozka-1 3
Polozka 2 tajny-klic 7
Polozka 3 VWES2CG 1

Predchozi | Dalsf ]

Obrazek 1.11: Wireframe administrace aplikace
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KAPITOLA 2

Navrh

V této kapitole se blize vénuji jazyku JavaScript a knihovndm, které pouziji
pro vyvoj aplikace. Pii navrhovani rozlisuji dva systémy — frontend a backend.
S cilem zachovat data i po restartu aplikaci dale navrhuji vyuzit databazi.
Konkrétné se zabyvam vybérem jeji technologie. V dalsi ¢asti fesim model
komunikace mezi témito dvéma systémy a bezpecCnost prenosu dat. Na zavér

se v této kapitole zamérim na pouzité barvy v designu aplikace.

2.1 JavaScript

JavaScript je implementaci standardu s ndzvem ,ECMAScript“ spravovanym
ECMA International. Jedna se o konsorcium dotované spolec¢nostmi Apple,
Facebook, Google, Intel, Microsoft a dalsimi [24]. Prvni verze ES byla vydéna
v roce 1997, postupné do dnesniho data autofi publikovali dalsich 10 verzi.
V rdmci vyvoje nastal nejvétsi zlom v roce 2015, roce vydani Sesté verze s na-
zvem ES6 nebo ES2015 [25]. Od tohoto milniku vychézi nova verze kazdym

rokem.

Co se tyce podpory ze strany prohlizecti, ES5 standard spliiuje i Internet
Explorer 10. Vezmeme-li v potaz aktualni rozsifenost jednotlivych prohlizeci
a jejich verzi, tak pti kompilaci do ES5 by aplikace mohlo pouzivat statisticky
pres 97 procent uzivateli internetu. V pripadé ES6 se toto ¢islo snizuje na
necelych 95 procent.
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2. NAVRH

// (a) JavaScript
function getPassword(clearTextPassword) {
if (clearTextPassword) {
return 'password';

3

return 'kkokkokkxk!

}

let password = getPassword('false'); // "password”

// (b) TypeScript
function getPassword(clearTextPassword: boolean) : string {
if (clearTextPassword) {
return 'password';

3

return 'kkxkkkkk!

}

let password = getPassword('false'); // throws: error TS2345:
// Argument of type '"false"' is mot assignable to parameter
// of type 'boolean'.

Ko6d 2.1: JavaScript vs. TypeScript [26]

2.1.1 TypeScript

TypeScript je open-source rozsitenim JavaScriptu, které vyviji Microsoft. Mezi
hlavni pridané funkce patfi typovost a moznost striktné popisovat atributy
objektt. Jelikoz se jedna o rozsiteni, tak jakykoliv kod napsany v JavaScriptu
lze zkompilovat TypeScript kompildtorem. Veskera pridand typovost se béhem
kompilace ztraci. Proto se TS spiSe vyuziva pro zlepseni ¢itelnosti kodu a do
jisté miry i dokumentace. Vynucovanim striktni typovosti nenuti programatora
se ucit, jak se JavaScript muze chovat v meznich situacich. Jednim z priklada
muze byt pripad, kdy retézec s hodnotou false JavaScript umi vyhodnotit
v ,if* konstruktu. TypeScript v tomto ptipadé kod nezkompiluje.

2.1.2 Node.js

Dalsi z fady open-source knihoven pattici do JavaScript ekosystému je Node.js.
Konkrétné se jednd o béhové prostiedi (runtime) pro JavaScript zalozené na
JavaScript enginu V8 [27]. Ten je vyvijen Googlem a zdrojovy kéd je volné
dostupny. Node.js umoznuje spoustét aplikace napsané v JavaScriptu a dnes
je zdkladnim kamenem kazdého backendu napsaném v tomto jazyce. Mezi
zékladni vlastnosti Node.js aplikaci patii tyto dvé.
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2.1. JavaScript

Béh rizeny udalostmi Srdcem aplikace je jeden kanal, do kterého po-
stupné prichazeji pozadavky na zpracovani. Tento architektonicky styl neni
nic nového, a vyuzivaji ho naptiklad i Windows Forms aplikace.

Hlavni vlakno Programétor nemé piimo pristup k vlaknim. Veskeré funkce
jsou volany na jednom (hlavnim) vldkné. Autofi tuto volbu oduvodnuji sna-
hou eliminovat uvaznuti a zlepsit (horizontdlni) skalovatelnost aplikaci [28].
Node.js podporuje i asynchronni operace (naptiklad I/0). V implementaci se
uplatnuji funkce vyssich rada a navrhovy vzor ,strategy“, resp. jeho speci-
alni pripad zvany ,callback“. Volané funkci se preda dalsi funkce, kterad je

vykonana po dokonceni asynchronni operace s vysledkem.

Samotného asynchronniho programovani lze docilit pomoci dvou klicovych
slov async a await. Await neni blokujici, tzn. program je schopen vykona-
vat jiné operace na stejném vlakné pri ¢ekani na dokonceni té asynchronni.
Node.js od programatora vyzaduje zakladni znalost asynchronniho programo-
vani. Diky tomu lze optimalizovat zpracovani dat, a tim padem i rychlost
odpovédi na dotaz.

2.1.3 Node package manager

NPM je software pro spravu Node.js balicktl. Jedna se o viibec nejvétsi re-
gistr softwaru obsahujici pres 800 000 zédznamu [29]. Pouziva se predevsim pro
siten{ open-source softwaru. Pro pridani a stazeni nové zavislosti je potieba
ptikazova radka. Zavislosti se déli do produkénich a vyvojarskych. Piikladem
vyvojarskych mohou byt tifeba pomocné soubory pro TypeScript. Ty slouzi
vyvojari k identifikaci typovosti funkci, t¥id a dalsich ¢asti poskytovanych kni-
hovnou a neprikladaji se do zkompilovanych produkénich soubori.

V kazdém Node.js projektu NPM vytvari adresadr node_modules, kam uklada
zdrojové soubory zavislosti. Tento adresar se zpravidla vyjima, pokud se zdro-
jové kody sdileji mezi uzivateli. Knihovny se daji staAhnout dodateéné pomoci
ptikazu npm install, navic zména verze zavislosti by se méla propisovat do

zdrojovych ké6dt minimalné.

Pro spravu zavislosti a jejich verzi existuje soubor package. json v kofenovém
adresari projektu. Jeho obsah je ve formatu JSON a obsahuje zédkladni infor-
mace o aplikaci — jeji jméno, verzi, skripty a zminované zavislosti. Kompletni

seznam atributu je k dispozici na |docs.npmjs.com.
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2.2 Frontend — pouzité technologie

Moznosti, jak vyvinout frontend, je nespocet. Zakladem pro vsSechna reseni je
znalost HTML a CSS. S pomoci HTML se sklddaji jednotlivé bloky Ul a CSS
slouzi k jejich dodatecnému stylovani. JavaScript, ktery se vykonava v prohli-
7eCi, se pouziva k dynamické zméné Ul na zakladé stavovych komponent.

2.2.1 Angular

Aplikaci lze vyvinout bez pouziti dodateénych knihoven nebo komponent, ale
pro usnadnéni price jsem se rozhodl pouzit framework Angular. Jedna se
o open-source projekt vyvijeny spolecnosti Google publikovany pod MIT li-
cenci. Pro sviij béh vyzaduje TypeScript, coz je dle mého nazoru velka vy-
hoda. Dale nastavuje pravidla, jak psat jednotlivé ¢asti aplikace, a tim primo
vynucuje architektonicky styl MVC. Ten je zalozen na trech hlavnich kompo-

nentach:

o model — objekt reprezentujici aktualni stav komponenty,

e view — vyslednd podoba modelu, v nasem pripadé jeho reprezentace
v HTML a CSS,

e controller — prostfednik mezi view a modelem. Obsahuje logiku, ktera

zpusobuje zménu modelu, a diky tomu i prekresleni view.

2.2.1.1 Module

Zakladni stavebni jednotkou v Angularu je NgModule (modul). Aplikace mé
vzdy miniméalné jeden, ktery se konvencéné jmenuje AppModule. Moduly umoz-
nuji aplikaci délit do nékolika casti a nasledné mezi nimi vytvaret zavislosti.
Casto pouzivanym modulem je RouterModule, ktery za zakladé aktudlni cesty
v URL adrese umi vybrat komponentu, kterd vykresli Ul

U modulu je dilezity dekorator NgModule. Do jeho atributi se vklddaji me-
tadata, ze kterych lze vycist provazanost systému. Mezi hlavni patri:

e declarations® — pole vlastnich komponent a direktiv, které se v modulu

vyuzivaji,

e imports“ — seznam jinych modult potfebnych pro spusténi toho aktu-

alniho,
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2.2. Frontend — pouzité technologie

e exports® — kolekce deklaraci, které by mély byt dostupné v komponen-
tach cizich modulid a

e bootstrap* — hlavni view celé aplikace, definuje se jen na trovni hlavni
komponenty a je jedno.

2.2.1.2 Component

Component (komponenta) generuje uzivatelské rozhrani na zékladé aktualniho
stavu. Vyuziva data binding — techniku, ktera propojuje producenta s konzu-
menty a zajistuje spravnou synchronizaci dat. Pomoci data bindingu a do-
date¢ného zpracovani ze strany Angularu lze HTML Sablony rozsitit o dalsi

syntax. Ten se vyuziva k:

o pregenerovani vysledného HTML kédu dle stavu modeli (property bin-
ding),

» ad hoc napojeni na akce, které uzivatel vykonava v Ul (event binding).

Komponenty lze do sebe zanorovat. Diky této vlastnosti lze systém rozdélit
na nejmensi atomické ¢asti, pricemz kazda resi jednu specifickou ulohu. Tato

vlastnost také podporuje znovupouzitelnost.

2.2.1.3 Service

Service (sluzba) je stavebni jednotka, kterd negeneruje Ul Primérné slouzi
pro implementaci logiky, kterd miize byt sdilend napti¢ komponentami. Data
produkovand sluzbou mutizou vést k prekresleni UI. Potieba je ale komponenty,
ktera se na né napoji, a dale zpracuje. Framework umi zajistit, ze v celé aplikaci
bude existovat pouze jedna instance dané sluzby, proto se hodi i pro ukladani

dat do mezipaméti.

2.2.1.4 Dependency Injection

Vkladani zavislosti je jedna z technik, kterd umoznuje separaci zavislosti. An-
gular uplatnuje dependency injection pri propojovani sluzeb s dalsimi ¢astmi
systému. Potieba je pouze sluzbé pridat dekorator @Injectable. Pro vyu-
ziti sluzby se jen prida jako atribut do primarniho konstruktoru tridy. Pri
sestavovani vytvori kompilator strom zavislosti a ovéri, jestli jde vSechny po-
zadované ttidy nainicializovat. Program se nezkompiluje, pokud je zjisténa
néktera trida, kterd nepujde za béhu vytvorit. Po spusténi jsou instance tiid

vytvareny dle potfeby (lazy inicializce).
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2.2.2 Dalsi software

Pro zjednoduseni vyvoje vyuziji sadu knihoven.

Angular Pro implementaci vyuziji i dalsi dodateéné knihovny pro Angu-
lar. Mezi né patri napriklad forms pro validaci obsahu formulaiti, material
pro uzivatelské rozhrani (viz sekce [2.7)) nebo router pro snadnéjsi navigaci

v aplikaci.

heatmap.js Knihovna pro generovani teplotnich map. Na zdkladé seznamu
bodu a intenzity vykresli na platno (HTML canvas) vysledek. Dostupnd je

volné pro jakékoliv pouziti.

rxjs RxJS je knihovna umoznujici reaktivni programovani v JavaScriptu.

je pod Apache 2.0 licenci.

WebGazer.js Knihovna umoznujici odhadovat, kam se uzivatel diva na ob-
razovku dle pohybu kurzoru a klikani. Detailnéji je popsana v sekci

2.3 Backend — pouzité technologie

Pro implementaci 1ze pfimo pouzit Node.js, kterému jsem se vénoval v sekci
Na webovych strankach Node.js je k dispozici ukézka, jak implementovat
zékladni verzi, kterd vypise ,,Hello World“. Celkové méa 14 rfadki. Z kodu
lze pozorovat hned nékolik nedostatki. Existuje jedno centralni misto, kde se
resi prichozi pozadavky. V ném je potfeba implementovat rozliSeni metody,

ovérit cestu a podle ni nacist télo nebo parametry pozadavku.

2.3.1 Express

Reseni problémi nabizi framework Express postaveny nad Node.js. Pomoci
tfidy Router se vytvaii sady cest, u kterych se aplikuje sdilena logika pri je-
jich zpracovani. Piikladem miize byt tfeba autorizovana a verejné dostupna
¢ast rozhrani. Jednotlivé cesty se registruji zvlast a nepovinné i navazuji na
specifickou HTTP metodu, pomoci specialni signatury lze ¢asti v cesté mapo-

vat na dynamické retézce.

Express zpracovavd pozadavek postupné dle navrhového vzoru ,.chain of re-
sponsibility “. JavaScript zaroven dovoluje do objektu pridavat atributy dyna-
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2.3. Backend — pouzité technologie

const http = require('http');

const hostname = '127.0.0.1"';
const port = 3000;

const server = http.createServer((req, res) => {
res.statusCode = 200;
res.setHeader('Content-Type', 'text/plain');
res.end('Hello World');

s

server.listen(port, hostname, () => {
console.log( Server running at http://${hostname}:${port}/ );
s

Kéd 2.2: Kéd pro spusténi serveru v Node.js

micky. Spojenim téchto dvou vlastnosti umoznuje psat dodatecné funkce, které
budou pridavat mezivysledky k objektu pozadavku. Prikladem je knihovna

multer, kterd je popsdna nize.

2.3.2 Dalsi software

V kombinaci s Express frameworkem pouziji i tyto knihovny.
cors Obsahuje implementaci CORS standardu pro Node.js. Blizsi informace
jsem jiz popsal v sekei [1.4.1]

dotenv Knihovna umoziujici simulaci systémovych proménnych. Zdrojem
je .env soubor v kofenovém adresari repozitare. Lze tak pouzit rizné nastaveni

pro vyvojové a produkéni instance serveru.

express-basic-auth Ptidava podporu Basic Authorization pro Express. De-
tailnéjsimu popisu této problematiky se vénuji v kapitole

multer Knihovna, kterd precte télo pozadavku, pokud se jedna o oktetovy

stream. Pretransformuje jej do soubori a pripoji je jako atributy k pozadavku.

pdf-image Vykreslovani PDF souborti nemusi byt piimo podporovano pro-
hlizeci. Proto na serveru vyuziji tuto knihovnu, kterd PDF soubor umi pfevést
do obrazku.
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pg Knihovna umoznujici pripojeni se k PostgreSQL databazi a provadéni
CRUD operaci nad ni.

puppeteer Dle analyzy v sekci je potfeba podpora vykreslovani webu.
Tato knihovna fesi dany pozadavek, proto ji vyuziji v souladu s jeji Apache
2.0 licenci.

Knihovna Licence

cors MIT

dotenv BSD-2-Clause
express-basic-auth | MIT

multer MIT
pdf-image MIT

Pg MIT
puppeteer Apache 2.0

Tabulka 2.1: Licence pouzitych server knihoven

Piehled licenci, pod kterymi jsou knihovny publikovény, je v tabulce Vy-
uziti jednotlivych knihoven nijak neomezi vyslednou aplikaci, dokonce ptijde
publikovat i na komeréni bazi.

2.3.3 Architektura serveru

Framework Express na rozdil od Angularu nijak nepredepisuje, jak se postavit
k navrhu systému. Pri zpracovani dat je vzdy na vstupu pozadavek od klienta

a vystup se zapisuje do odpovédi.

Po zajisténi prehlednosti rozdéluji tiidy do trech kategorii, resp. vrstev dle
jejich zodpovédnosti:
e prezenc¢ni — interaguje s tiidy Express frameworku,

o aplikacni — zpracovava jednotlivé pozadavky z prezencni vrstvy, komu-

nikuje s datovou,

o datova — stard se o zménu stavu dat (CRUD operace).

Tato architektura se téz nazyva tiivrstva. Jednotlivé vrstvy od sebe oddéluji
pouzité knihovny ve snaze snizit jejich provdzanost celym systémem. Ttidy
Express frameworku se vyskytuji pouze v prezenc¢ni vrstvé. V této vrstvé déle
probiha transformace dat do modelu, které slouzi jako vstup pro zpracovani
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v aplikacni vrstvé. Ta je vyhodnoti a vrati vystupni model. Model prezencni
vrstva opét pretransformuje do jiné podoby vhodné pro Express.

Zakladni jednotkou v aplika¢ni vrstvé je ,use-case“. Jednd se o izolovany
ukon, ktery ma jeden vstupni model a jeden vystupni model. Use-case miize
byt zavisly na jinych use-casech a exekuovat je. Napriklad aktualizace dat se
miuze sklddat ze dvou operaci: smazani a vytvoreni dat. Kazdy use-case ma

pristup do datové vrstvy. Nacita z ni data a dle povahy pozadavku je méni.

Datova vrstva poskytuje funkce pro vytvofeni, Cteni, ipravu a smazani en-
tit. Entita je jednotka, kterd reprezentuje urcity model existujici v systému.
Pristupovat do datové vrstvy umi jen tiidy aplika¢ni vrstvy.

2.4 Databaze

Databaze je piimo svazana s datovou vrstvu. Server s databazi komunikuje
pomoci ovladace, ktery se doinstalovava separatné. Seznam vSech podporova-
nych je k dispozici na webu expressjs.com. Obsah by se dal rozdélit na dvé
¢asti — SQL (MySQL, Oracle, PostgreSQL, ...) a NoSQL (MongoDB, Neo4j, ...)
databéze.

Hlavni rozdily mezi SQL a NoSQL databdzemi popisuje tabulka pricemz
obsahuje zkratky ACID a BASE. Akronym ACID popisuje ¢tyfi vlastnosti —
zména v databazi bud probéhne celd nebo zadna, databaze je vzdy v kon-
zistentnim stavu dle pravidel, zmény jsou viditelné az po jejich kompletnim
uloZeni a jsou trvalé. BASE je o néco benevolentnéjsi. Vyzaduje konzistentni
stav nékdy po dokonceni transakce, databaze nemusi byt schopna vyridit po-
zadavek a mize se ménit asynchronné pro zajisténi dodate¢né konzistence.

SQL NoSQL

Typu ,,ACID*. Typu ,BASE“ nebo i ,ACID“

Databédze ma predem dané schéma. | Dynamické nebo nezndmé schéma.

Lepsi vertikalni skalovatelnost. Lepsi horizontalni skdlovatelnost.

Data jsou ulozena v tabulkach. Data jsou ulozena jako dokumenty,
grafy, pary ,kli¢ - hodnota“, ...

Tabulka 2.2: Rozdily mezi SQL a NoSQL databizemi

Nakonec jsem se kvuli garanci spojenou s ACID pravidly rozhodl pro SQL
databézi. Konkrétné pro PostgreSQL, zejména kvili jeho otevienému zdrojo-
vému kodu.
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2.4.1 Databazové schéma

V databéazi budou existovat dvé entity. Entita ,,Bundle“ reprezentuje sadu
dat obsahujici jednu nebo vice polozek. Kazda z nich ma vlastni pojmenovani
a URL adresu, kde se obrazek nachazi. Zaroven kazdy ,Bundle“ ma pfesné
jeden ,Item“, ktery je oznacen jako vychozi. Tento priznak znaci, ze bude

pouzit jako prvni pii skenovani.

Bundle ltem

id: BIGINT NOT NULL [ PK] . id: BIGINT NOT NULL [ PK]
name: VARCHAR(200) NOT NULL bundle: BIGINT NOT NULL [ FK ]
key: VARCHAR(100) NOT NULL —— — — — —i<name: VARCHAR NOT NULL
start_item_id: BIGINT NOT NULL [ FK] url: VARCHAR NOT NULL

Obrazek 2.1: Schéma databéze serveru

2.5 Propojeni backendu a frontendu

Obé dvé hlavni ¢asti této prace vyvinu nezavisle a je potfeba najit zpusob,
jak si budou moci predavat data. V tomto pripadé se primo nabizi architek-
tonicky styl ,klient-server®. Klientem se stane prohlize¢ uzivatele, ve kterém

pobézi javascriptova aplikace. Serverem muze byt jedna nebo vicero instanci

backendu.

Komunikaci mezi nimi zajisti pfedem definované rozhrani neboli API. To po-
skytne sadu funkci, které zajisti interakci mezi jednotlivymi programy. Vy-
ména dat bude probihat v souladu s REST architekturou, kterou vydefinoval
Roy Thomas Fielding v roce 2000 ve své disertacni praci [30]. Na serveru tak
vytvorim REST API, ke kterému se pomoci HTTP protokolu napojim.

2.5.1 API

API bude obsahovat nékolik zdroji, kazdy z nich jednoznacné definuji HT'TP
metoda pozadavku a cesta v URI. Dle specifikace v knize ,REST API Design
Rulebook® [3I] se budu drzet nésledujicich pravidel pfi prifazovani HTTP
metod k funkcim, které na né budou navazany:

e GET — nacte data odpovidajici pozadavku,

e POST — vytvori novy zaznam dle téla pozadavku,

e PUT — upravi nebo vytvori novy zdznam dle téla pozadavku,

e DELETE - smaze existujici zdznam, pokud existuje.
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"id": 473,
"title": "John's store",
"nationality": null,
"public": true,
"phones": [ "+420555444333", "+420777999222" ],
"owner": {
"firstName" : "John",
"lastName": "Doe"

¥
by

Kod 2.3: Ukézka dat v JSON formétu

2.5.1.1 JSON

JavaScript Object Notation neboli JSON je open-source format pro prenos
textovych dat. Jednotlivé atributy kéduje do pari ,klic“, ,hodnota“. Klicem
je vzdy textovy retézec. Hodnotou miize byt boolean, ¢islo, fetézec, pole, JSON
objekt nebo null, viz ukazka

Spolecné s XML se dnes JSON pouziva pro prenos textovych dat po siti.
Nativné je podporovan i javascriptem, proto jsem se rozhodl pro jeho pouziti
v téle pozadavku na server a odpovédi serveru.

2.5.1.2 Navrh API

Nasledujici ¢ast zobrazuje HI'TP metodu, relativni cestu a popis funkce, kte-
rou vykonavaji. Césti cest ve slozenych zavorkich reprezentuji parametry,
které se méni dynamicky. V pripadé dspéchu je implicitné navratovou hod-
notou kéd HTTP status 200 (pokud neni specifikovano jinak).

GET /screenshot?url={url}&width={width} Vytvori snimek webu,
ktery je dostupny pod URL adresou {url}. Sifka obrizku bude {width} pi-
xell. Vystup server vrati v binarni podobé a formatu JPG.

GET /image?url={url} Nacte data ze zdroje reprezentovanym URL ad-
resou {url}. V pripadé, Ze se jednéd o obrazek, tak jej vrati v odpovédi.

POST /pdf Vyhledd v pozadavku, ktery musi byt ve formatu ,form-data“,
soubor s ndzvem ,,pdf“. V pripadé pritomnosti jej prevede do JPEG obréazku.
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Ten vrati v odpovédi. Pokud pozadavek parametr neobsahuje, vrati HIT'TP
status kod 400.

GET /login Oveéri, jestli prihlasovaci idaje uzivatele jsou spravné pro pri-

stup do administrace. V pozitivnim pripadé vrati HT'TP kod 204, jinak 401.

GET /bundle?limit={limit }&offset={offset } & query={query} Na-
cte vSechny sady dat. Vysledky jsou omezeny tfemi parametry. Jejich maxi-
malni pocet ovliviiuje {1imit}, {offset} urcuje poradi prvniho navraceného
zaznamu z celkové kolekce. Koneéné {query} je textovy fetézec, ktery musi
obsahovat kli¢ nebo nazev sady.

GET /bundle/{key} Nacte sadu dat reprezentovanou jedineénym klicem
{key}. Pokud neexistuje vrati HT'TP status kod 404.

POST /bundle Vytvori novou sadu dat dle pozadavku a vrati HT'TP kod
201. V téle se nachazi nové vytvoreny objekt Pokud je alespon jeden parametr
nevalidni, server vrati HT'TP kéd 400.

PUT /bundle/{id} Upravi jiz existujici sadu, kterou reprezentuje iden-
tifikdtor {id}. Télo pozadavku je identické jako v piipadé ,POST /bundle®
pozadavku. Stejné tak propagace chyb.

DELETE /bundle/{id} Smaze sadu identifikovanou identifikdtorem {id}
a vrati HT'TP kéd 204. Pokud neexistuje, tak vrati kod 404.

Kompletni specifikaci s ukdzkami tél pozadavka i odpovédi a moznych chy-
bovych kédu jsem sepsal podle OpenAPI 3.0 specifikace. Zdrojovy soubor ve
formatu YAML a zkompilovany v HTML jsou soucasti kédu serveru. Na pri-

lozeném médiu se nachazi ve slozce /src/impl/vision-be/spec.

2.6 Zabezpeceni

Jelikoz aplikace obsahuje administracni rozhrani, tak je potfeba zajistit, aby
pristup do néj byl fizeny. Standard, ktery by slo vyuzit, je OAuth 2.0. Diky
nému by Sel pomoci parametru ,scope“ jednoduse ridit pristup k jednotlivymi
funkcionalitam [32]. Diky JWT piistupovym tokentim omezit délku platnosti
ptistupu a jednoduse ovérovat jejich autenticitu [33].
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S ohledem na velikost administrované ¢ésti jsem se rozhodl uchylit k jednodus-
simu feseni. Implementaci OAuth 2.0 vidim ale jako jeden z dalsich kroku pfi
vyvoji systému v budoucnosti. Pro autentizaci administratora naimplementuji

Basic access authentication (dale BAA).

2.6.1 Baseb64

Base64 je kédovani, které se vyuziva pro implementaci BAA. Vstupni bi-
narni proud dat zpracovava pro 3bajtovych kusech. Kazdy z nich zakdéduje
do 4 znaku z ASCII abecedy [34]. Jelikoz 3 bajty obsahuji 24 bitt, tak kaz-
dych 6 bitu prevede na jeden znak. Pro jednoznacnou transformaci je potieba
64 moznych vystupnich znaki, protoze pocet moznych kombinaci 0 a 1 v Te-

tézci o délce Sesti znaki je 26.

V pripadé, ze délka vstupu neni zrovna nasobkem 24, je mozno data zarovnat.
Dle specifikace jsou na konec doplnény nuly tak, aby délka byla nasobkem 8.
K dosazeni iplného zarovnani (tedy délky, ktera je ndsobkem 24) je na konec
pridén jednou nebo dvakrat specidlni ASCII znak. Pro odstranéni zarovnani je
nejdrive nutné odebrat z konce vsechny vyskyty specialniho znaku. Doplnéné

nuly nelze vzdy odstranit jednoznacné.

Tabulka zobrazuje postupny prevod bindrnich dat do Base64 kdédovani.
V prvnim sloupci jsou data shlukovana do oktetil, v druhém do 6bitovych
skupin s pridanou vyplni (modfe), nevyuzitd mista jsou zndzornéna zelené.
Ve tretim sloupci jsou data prevedena do desitkové soustavy. a konecéné ve
¢tvrtém jsou prevedena dle RFC 4648 na znaky, nevyuzita mista jsou nahra-
zena specidlnim znakem. Coz je ,=“ dle specifikace. Prvni fadek znazornuje
prevod 24bitového vstupu, bez nutnosti pridani vyplné. Druhy a treti radek
zobrazuje, jak dochazi k jeho doplnéni. V pripadé tfetiho a ¢tvrtého radku lze
pozorovat kolizi kédovani, kterda muze nastat, pokud vstup koncéi nulami.

Base64 koédovani existuje ve nékolika verzich a 1isi se hlavné v pouzitych zna-
cich, protoze nékteré (napriklad lomitko ,,/*) mohou narusovat strukturu URL
adres. V pripadé BAA je aplikovana sada znakt definovana v RFC 4648, kte-
rou lze pouzit i pro URL adresy, vypli na 3 bajty je povinnd.

2.6.2 Basic access authentication

Basic access authentication umoznuje bezpecénou autentizaci uzivatele za pred-
pokladu, ze komunikace mezi uzivatelem a serverem je sifrovand [35]. Standard
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Binéarni data Data s vyplni Desitkova soustava | Base64
10011001 10011001 | 100110 011001

10011001 100110 011001 | 38 2538 25 mzmz
10011001 10011001 100110011001 38 25 36 xx mZk=

100100 xxxxxx

10011001 100110 010000 38 16 xx xx mQ==

XXXXXX XXXXXX

10011001 00 100110010000 38 16 xx xx mQ==

KXXXXX XXXXXX

Tabulka 2.3: Prevod binarnich dat do Base64

encoded = Base64.encode(username + ":" + password)

Koéd 2.4: Zakédovani uzivatelského jména a hesla dle BAA

totiz prenasi dvojici parametrii — uzivatelské jméno a heslo v nesifrované po-
dobé. Pro dalsi cast predpokladam, ze uzivatelské jméno je reprezentovano

proménnou username a heslo proménnou password.

Pro jejich zakédovani se vyuziva Base64. Zakladni predispozici je, ze vstup
musi byt oktetovy retézec. Tim se odstranuje mozny problém nejednoznacnosti
pti dekédovani, protoze padding lze odstranit jednozna¢né (viz radky 2 a 3
v tabulce . Zakodovani probéhne dle pseudokddu Vysledna hodnota je
predana v pozadavku na server v hlavicce s klicem Authorization a hodnotou
Basic encoded. Jelikoz uzivatelské jméno a heslo se spojuji dvojteckou, je
nutno zajistit, aby se tento symbol nevyskytoval v uzivatelském jméné.

Sekvencni diagram zobrazuje, jak muze vypadat komunikace mezi serve-
rem a klientem. Pii dotazu na chranény obsah pod cestou /autorized_zone
server pristup zamitne a pripoji hlavicku WWW-Authenticate. Ta klientovi
rika, ze musi dojit k autentizaci pomoci BAA. Parametr realm je dle specifi-
kace povinny a oznacuje nézev chranéné zény [35]. Pokud je klientem webovy
prohlize¢, tak uzivateli zobrazi dialogové okno pro vyplnéni jména a hesla
a nésledné jej zakéduje dle 2.4] a odesle. Server ovér{ dané tdaje a pFistup

udéli nebo zamitne.
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Klient Server

E GET /authorized_zone

A 4

401 Unauthorized

WWW-Authenticate: Basic real="realm"
<_ .....................................................

GET /authorized_zone :
Authorization: Basic aGVsbG86d29ybGQ= M

spravné udaje J 200 OK

}________

A 4

< Odesle chranény obsah

else 401 Unauthorized

< WWW-Authenticate: Basic real="realm"

Obrazek 2.2: Autentizace uzivatele pomoci BAA

2.7 Vzhled aplikace

Pro zrychleni implementace uzivatelského rozhrani jsem se rozhodl pouzit kni-

hovnu obsahujici Material design prvky od autoru Angularu.

Soucasti specifikace Material designu je i ndvod na Teseni konflikt1, které mo-
hou vzniknout pri zadavani uzivatelského vstupu. Napriklad pfi validaci uziva-
telského vstupu Material design nafizuje zobrazovat chybu primo v misté, kde
vznikla. Do jisté miry se tak opird o heuristické desatero Jakoba Nielsena [36].

Material design je zalozen i na sadé uzivatelskych studii. Napiiklad na pre-
lomu let 2016-2017 a vzorku 600 lidi inZenyii Googlu studovali idealni vzhled
textovych poli [37]. Uzivatelé o¢ekdvaji, ze tyto prvky budou vzdy graficky
ohranicené, zakulacené a s popiskem vné boxu, do kterého se text zadava.

Na zdkladé WCAG 2.1 [38] specifikace a pozadavki Material designu jsem vy-
bral ¢tyti barvy. Ty slouzi jako zaklad barevné palety pouzivané naptic¢ celou
aplikaci. Pro zajisténi dobré Citelnosti vsechny tii zakladni (primdarni, akcent
a varovani) spliuji kontrastni pomér definovany WCAG AA standardem. Jed-
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notlivé barvy, jejich hexadecimalni a pantone reprezentace jsou uvedeny na
obrazku

Pozadi Primarni Akcent Varovani

#FFFFFF #TETE82 #165C7D #C63663

Pantone 4278 C Pantone 7700 C Pantone 7635 C

Obrazek 2.3: Barevna paleta aplikace
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KAPITOLA 3

Implementace

V této kapitole se vénuji procesu realizace aplikace. Pro vyvoj jsem pouzil
nasledujici podpurny software:

o IntelliJ IDEA 2020.3 — integrované vyvojové prostfedi od spolec¢nosti
JetBrains. V tomto programu jsem napsal veskery zdrojovy kod;

e pgAdmin 4.28 — néstroj umoznujici pripojeni k PostgreSQL databazi

a provadéni operaci nad ni;
e prohlizece Safari, Opera a Chrome — pro zdkladni otestovani aplikace
béhem vyvoje.

Cely projekt jsem rozdélil do t¥i modulu:

e vision-ui“ — frontend aplikace, ktera generuje uzivatelské rozhrani,

e vision-be“ — backend aplikace poskytujici data pro frontend, dale ko-
munikuje s databazi,

e vision-db“ — modul zajistujici perzistentni tlozisté.
Kazdy z nich jde spustit a aktualizovat separatné. Pro plnou funkcionalitu
systému je potieba, aby bézely vSechny tri. Zavislosti mezi nimi popisuje di-
agram [3.1]

3.1 Vlastni reSeni

Na uplném zacatku vyvoje jsem se rozhodl, ze si vyzkousim napsat vlastni
algoritmus na rozpoznévani, kam se uzivatel diva. Vychézel z jednotlivych fazi
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«model» Zavislosti modull

vision-ui vision-be vision-db

Backend aplikace

Frontend aplikace Databaze

Obrazek 3.1: Zavislosti jednotlivych modula

rozpoznavani, které jsem popsal v sekei [I.1]

V prvnim kroku jsem pouzil knihovnu face-api.js pro nalezeni oblasti, kde se
nachézi oc¢i. Vystupem pti pozitivnim nélezu bylo pole 68 bodid. S pomoci
dokumentace knihovny jsem pole prekonvertoval na dvé dalsi — kazdé obsa-
hovalo souradnice jednoho oka. Z bodi jsem vyextrahoval minima a maxima
os z a y a vytvoril obdélnik. Vné kazdého se tak nachézelo celé jedno oko.
Vysku obdélniku jsem zvétsil o osm a Sitku snizil o Sest pixeld. Tento krok
jsem provedl, protoze knihovna méla obcas tendenci urezavat vrchni a spodni
casti oka. Dale jsem se drzel teze, ze zornice je spiSe ve stfedu oka, a proto

mohu odrezat jeho krajni casti.

3.1.1 Nalezeni zornice

Oba vyrezy jsem poupravil pomoci grafickych filtri dostupnych v knihovné
OpenCV. Jejich vybér a poradi aplikace zna¢né ovlivnil kéd Antoine La-
méa H Vstup jsem nejdiive pfevedl do stupné Sedi, ekvalizoval histogram
histogramu. Postupne zmény zpusobené aplikaci jednotlivych kroki lze pozo-
rovat na obrazku [3.2]

> -

a) Origindl b) Stupné Sedi ) Ekvalizace hist. (d) Bilaterdlni filtr
(e) Eroze (f) Thresholding (g) Vystup

Obréazek 3.2: Vystupy algoritmu, ktery hleda zornici, po aplikaci dané operace
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3.1. Vlastni reseni

Upraveny obrazek jsem nésledné pouzil pro kalibraci thresholdingu. V rdmci
kalibra¢niho procesu jsem se vzdy snazil najit idedlni prahovou hodnotu, aby
na obrazku ztistalo 40 procent ¢ernych (a 60 procent bilych) pixeli. CtyfFicet
procent jsem zvolil empiricky a béhem vyvoje nékolikrat upravoval, aby odhad
fungoval nejlépe v moznych scénarich.

Ke kalibraci dochézelo s kazdym novym snimkem, pokud po aplikaci threshol-
dingu s poslednim validnim parametrem neztistalo na obrazku 30-50 procent
cernych pixelt. Tento krok jsem zvolil zejména pro zrychleni algoritmu.

Vstupem dalstho kroku byl obrazek s 30-50 procenty c¢ernych pixelid. V ném
jsem nalezl nejvétsi spojitou oblast ¢ernych pixeli (na obrazku[3.2](g) je vyzna-
¢ena dervené) a urdil jeji geometricky stred. Tento bod (zelend ¢ast na[3.2] (g))

jsem povazoval za stied zornice.

3.1.2 Konstrukce a projekce 3D vektoru

V dalsich krocich jsem poéital s dvéma hodnotami, kazd4a z nich uréovala od-
chylku aktualnich souradnic od stfedu oka. Stfed oka jsem urdcil jako pramér
r a y souradnic obdélniku, ve kterém se oko nachézi. Pro kalibraci jsem vy-
zadoval ¢tyti body — kazdy byl umistén v jednom rohu monitoru. Pii odhadu,
kam se uzivatel diva, jsem zkonstruoval dvé linearn{ rovnice. Vystupem kazdé
z nich bylo ¢islo, idealné v intervalu od 0 do 1. Nula znadila, ze se uzivatel
divé na levy (resp. horni) kraj monitoru, jedni¢ka pravy (resp. dolni) kraj.

Kazdou z hodnot jsem vynasobil sitkou (nebo vyskou) kresliciho pldtna, a tim

dostal souradnice mista, kam se uzivatel zrejmé diva.

3.1.3 Testovani

Vytvoreny program jsem testoval pouze na svém pocitaci (MacBook Pro, ma-
cOS 11.0.1, procesor Intel 17-8569U, 16 GB RAM) v prohlize¢i Opera verze
72.0.3815.400. Cely béh algoritmu trval ptiblizné 87 milisekund, systém tak
zvladal zpracovat 12 snimku za sekundu, pri¢emz samotné nalezeni 68 bodu
identifikujicich tvar trvalo v priméru 63 milisekund.

Program dokézal uspésné nalézt region, kde se nachdazely oci, a také identifiko-
vat zornici. Problémem byla kvalita dat, protoze vstupni proud dat byl o roz-
meérech 224x244 pixeld. Sebemensi neptesnost v pripadé projekce na monitor
s 2K rozliSenim zpisobila odchylku nékolik pixelt. Zaroven muj jednoduchy
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webgazer
.setRegression('ridge')
.setGazelistener (function(data, clock) {
component . checkForFace() ;

if (data !== null &&
component.currentState === ScanningState.SCANNING) {
const x = data.x + component.scrollOffset.x;
const y = data.y + component.scrollOffset.y;
component.cache.add(new Point(x, y));

}
}) .begin();

Kod 3.1: Inicializace knihovny Webgazer.js

pristup, co se tyce projekce na cilovou plochu (pouziti linedrnich funkei, vyuziti
pouze 4 kalibra¢nich bodi), jen déle zvySoval nepfesnost vystupu. Veelku ko-
rektniho chovani jsem dosahl jen pti idedlnich svételnych podminkéach, a proto

jsem se rozhodl jit jinou cestou.

Zdrojové kody tohoto projektu jsem prilozil k této praci.

3.2 Webgazer.js

Po netspéchu implementovat vlastni feseni jsem se rozhodl vyuzit knihovnu
Webgazer.js. S cilem ji co nejvice izolovat od zbylého systému jsem pro ni
vytvoril vlastni Angular komponentu. Dle stavu systému (viz sekce se
Webgazer.js zapind a vypina. Kéd reprezentuje proces inicializace. Pro
zapnuti je potieba pouze zavolat metodu enable (). Knihovné lze pak pre-
dat jednu ,listener“ metodu, kterou bude periodicky volat, kdykoliv budou
k dispozici novéa data.

Po obdrzeni novych dat, se snazim inicializovat proces ovéreni pritomnosti ob-
liceje (pokud neni inicializovan). Kéd a dokumentace metody checkForFace ()
je k dispozici v prilozenych zdrojovych kédech. V dalsich krocich k predpo-
védéném bodu pric¢tu pixely zbyvajici k dosazeni vrcholu obrazovky (fadky 8
a 9). Vysledny bod ulozim do doc¢asného tlozisté v paméti.

Diky této implementaci lze knihovnu jednoduse odstranit — sta¢i smazat kom-

ponentu a vytvorit novou, kterd bude do docasné paméti ukladat nové body.
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3.3 Zpracovani dat

Ziskana data aplikace nasledné transformuje do riznych forem. Celd procedura
se déli na tri kroky — filtraci, shlukovani a vykresleni.

3.3.1 Filtrace

Surova data aplikace musi vykreslit na kreslici platno. Vstupem algoritmu
je kolekce bodu. Kazdy bod reprezentuji jeho 2D souradnice, ¢asové razitko
a identifikator obrazku, ktery byl v té dobé zobrazen jako podklad. Aplikace
data pred vykreslenim nejdrive prefiltruje. Aby byl bod pouzit, je potieba,
aby splnoval tyto dvé podminky:

e v dobé ulozeni musel byt zobrazen stejny podkladovy obrazek jako ted,

e soufadnice bodu musi byt v oblasti, ve niz je vykreslen podklad.

3.3.2 Shlukovani

Jelikoz samotné zaznamenavani neni presné na pixel, tak aplikace po prefiltro-
vani data jesté shlukuje. Ve vychozim nastaveni se platno rozdéli do nékolika
regiontl, kazdy méa rozmér 20x20 pixeli. Aplikace ze vstupnich soufadnic vy-
pocita vystupni a vytvori novy seznam bodi. U kazdého vystupniho si drzi
pocet puvodnich bodu, které do néj spadaji. V poslednim kroku nalezne ob-
last s nejvice body. Vystupem je tfida HeatmapModel obsahujici pole bodt

s ¢etnosti a ¢islo reprezentujici maximéalni ¢etnost.

3.3.3 Vykresleni teplotni mapy

Cely tento proces mé na starosti metoda toHeatMap, jiz vstupem je pole bodi,
obdélnik obsahujici absolutni souradnice aktualné zobrazeného obrazku, jeho
identifikator a skalovaci faktor. Komponenta vykreslujici data pak jen sle-
duje zménu ulozenych bodi, vyvold transformaci bodt do pozadovaného mo-
delu a preda je knihovné heatmap.js. Kéd popisujici tuto operaci je zachycen
v ukézce

3.4 Export

Aplikace nabizi export dat do dvou formata — obrdzku s teplotni mapou a tex-
tového souboru.
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// Transformace v~UI vrstvé
// Zdrojovy soubor: gaze.component.ts
this.cache.points.subscribe((it) => {
if (this.heatmapLib !== null && this.canvasRect !== null) {
const heatmapModel = this.cache.toHeatMap(it, this.canvasRect);

this.heatmapLib.setData(heatmapModel) ;
this.heatmapLib.setDataMax (heatmapModel .max) ;

}
b;

// Metoda provadéjici transformact
// Zdrojouvy soubor: cache.service.ts
toHeatMap (
data: Array<CachePoint>, // uloZené body
clipBounds: Rect | null, // region, ktery nds zajima
requestId: number | null = this.scanService.requestId, // id obrdizku
downscale: number = this.DOWNSCALE_RATIO // 20 wve wychozim nastaveni
): HeatmapModel { ... }

Kod 3.2: Kéd zajistujici vykresleni teplotni mapy

Export obrazku Princip popsany v pfedchozi ¢ésti[3.3]je aplikovén i v pii-
padé exportu dat do obrazku. Aplikace v tomto pripadé iteruje pfes vSechny
soubory, které jsou soucasti skenované sady. Kazdy obrizek dynamicky vy-
kresli, prekryje jej platnem (HTML canvas element), vygeneruje teplotni mapu,
oba tyto elementy slouc¢i a prekonvertuje do obrazku.

Export strojové citelnych dat U exportu do strojové citelnych dat je
proces omezen pouze na filtraci dat. Shlukovani by v tomto pfipadé zname-
nalo ztratu presnosti. Po filtraci aplikace data prekonvertuje do fetézce. Jeden
zdznam reprezentuje jeden radek ve vystupnim textovém souboru. Jednotlivé
udaje jsou oddéleny stfednikem — jedna se o CSV format. Pozice elementti na
kazdém radku je pevné dand a odpovida tabulce [3.1]

Index | Typ Jednotka | Popis Priklad

0 celé ¢islo | ms UNIX casova znacka | 1608397575951
1 celé ¢islo | px X souradnice 13

2 celé ¢islo | px Y souiadnice 53

Tabulka 3.1: Exportované polozky do CSV souboru
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3.5. Propojeni backendu a frontendu

const app = express()
const publicRouter = express.Router()
const privateRouter = express.Router()
const auth = basicAuth({

users: {

'admin': <string> process.env.AUTH_PASSWORD,

}
b
publicRouter.get('/screenshot', getScreenshot)
publicRouter.get('/image', getImage)
publicRouter.get('/bundle/:key', getBundle)
publicRouter.post('/pdf', upload.single('pdf'), postPdf)

privateRouter.get('/login', login)
privateRouter.get('/bundle', getAllBundles)
privateRouter.post('/bundle', createBundle)
privateRouter.put('/bundle/:bundleld', updateBundle)
privateRouter.delete('/bundle/:bundleld', deleteBundle)

app.use('/', publicRouter)
app.use('/', auth, privateRouter)
app.listen(process.env.PORT, (O => { ... })

Kéd 3.3: Integrace REST API na strané backendu

3.5 Propojeni backendu a frontendu

V této ¢asti navazuji na sekci[2.5] kde jsem navrhl styl komunikace mezi aplika-
cemi. Zaroven ukazuji, jak jsem implementoval vrstvu zabezpeceni popsanou

v sekci 2.6

3.5.1 Backend

Na strané backendu integrace zahrnovala vytvoreni dvou tiid typu Router. In-
stance s nazvem publicRouter v ukazce kédu vyTizuje pozadavky bez nut-
nosti provést autorizaci. Druhé instance — privateRouter — vyzaduje BAA.
V kédu lze tento pozadavek pozorovat na radku 21, kde dochazi k registraci
routeru do aplikace. Dilezity je druhy argument funkce use s ndzvem auth.
Diky nému aplikace nejdrive zkontroluje pritomnost autorizace a v pripadé
uspésného ovéreni preda rizeni routeru. Momentélné existuje pouze jeden uzi-
vatelsky ucet s prihlasovacim jménem ,admin“ a heslem, které se nastavuje
jako proménnd prostiedi. Routery pak dle cesty v URI adrese volaji funkce,

které pozadavky zpracovavaji.
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3.5.2 Frontend

Zakladni stavebni tiidou na strané klienta je tiida HttpClient, ktera je sou-
¢asti baliku ,,common/http* Angularu. Pomoci funkei jako jsou get, post, put,
delete... umoznuje volat rizné HT'TP metody. Odpovédi v JSON formatu umi
automaticky mapovat na JavaScript objekty. Vystupem je vzdy instance t¥idy
Observable. Pripadné chybové stavy tak lze resit pomoci funkce catchError.

Pro doplnéni autoriza¢ni hlavicky se vyuziva navrhovy vzor ,interceptor®.
Pfed odeslanim pozadavku na server aplikace zavola metodu intercept vsech
zaregistrovanych interceptort. V ni lze odchozi data pozménit. Logika je tak
na jednom misté a nemusi se doplnovat pro kazdy pozadavek. Hlavicka se
generuje pomoci funkce btoa, kterd prevadi fetézec do Base64 Tetézce a je
soucasti zakladnich funkei, kterymi JavaScript disponuje. VSechny tyto kroky
lze pozorovat na vynatku kédu aplikace [3.4]

V pripadé kladné odpovédi serveru si aplikace prihlasovaci idaje ulozi do pa-

méti a vyuziva je, dokud nedojde k zavifeni okna nebo manualnimu odhlaseni.

3.6 Nasazeni

Jednotlivé casti 1ze nasadit separatné a diky balickovacimu systému NPM
sta¢i mit pouze vlastni zdrojové soubory aplikace. Potiebné knihovny se stah-
nou dodatecné. Jak backend, tak frontend lze spustit pomoci dvojice prikazt
npm install a npm run. Backend je zdvisly na PostgreSQL databazi, kterou

je potreba nainstalovat separatné.

3.6.1 Docker

Pro odstranéni moznych problému, které by mohly vzniknout na cilovém zari-
zeni, doporucuji vyuzit nastroj Docker. Docker je open-source nastroj vyvinuty
pro zjednoduseni vytvareni, spousténi a nasazeni aplikaci [39]. Zékladem je
soubor s ndzvem ,Dockerfile“. Do néj se pomoci prikazt zadava, jak vytvorit
Docker obraz. Umoznéno je i dédéni — jako zaklad lze pouzit jiz predpripra-
veny Docker obraz a pomoci Dockerfile do néj pridat dalsi soubory nebo déle
konfigurovat. Z Docker obrazu se nakonec inicializuje Docker kontejner. Je
to izolovand jednotka bézici na cilovém zatizeni [40]. Dokéze vyuzivat pouze

zdroje, které byly soucdsti obrazu pri jeho vytvareni.
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3.6. Nasazeni

// Prevod ptTihladovacich ddaju do Baseby
get baseAuthHeader(): string {
if (this.credentials != null) {
return btoa(
“${this.credentials.username}:${this.credentials.password}"
)3
} else {
return null;
}
}

// Doplnéni hlavicky, pokud existuji prihladovaci Udaje
intercept(
req: HttpRequest<any>,
next: HttpHandler
): Observable<HttpEvent<any>> {
const header = baseAuthHeader;
if (header !== null) {
req = req.clone({
setHeaders: {Authorization: “Basic ${headerl} }

B

return next.handle(req);
} else {
return next.handle(req);
}
}

// StaZeni baliku dat

getBundle(key: string): Observable<Bundle> {
return this.http.get<Bundle>(

this.path( bundle/${key} ),

{responseType: 'json'}

)3

}

Kéd 3.4: Integrace REST API na strané frontendu
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Mezi hlavni tii vyhody, které prinasi Docker, patti izolace prostredi, sdilené

ulozisté a moznost omezit prostiedky.

Izolace prostredi Docker kontejner dokaze pristupovat pouze k soubortm,
které jsou jeho soucasti. Veskeré zavislosti tak musi byt nainstalovany pti jeho
inicializaci. Diky této vlastnosti lze vzdy zajistit pozadované verze knihoven.
Resi se tak mozny problém, kdy kazda aplikace vyzaduje jinou verzi a nelze
mit na pocita¢i nainstalovany obé.

Sdilené tlozisté Docker umoznuje vytvaret sdilena tlozisté, kam kontej-
nery mohou uklddat data vytvorend za jejich béhu. Diky ulozisti, které v sys-
tému existuje nezévisle na kontejneru, lze kontejner napiiklad aktualizovat
a nedojde ke ztraté dat. V pripadé této prace je obsah databédze ulozen praveé
v tomto tlozisti. Po restartu aplikace tak nedojde ke ztraté dat.

Omezeni prostrfedkt Kazdy stroj ma omezené prostiedky, at uz se to
tyka velikosti vyrovnavaci paméti, tilozisté nebo vypocetniho vykonu. Docker
je umoznuje kazdému kontejneru omezit. Diky tomu lze napiiklad zajistit,
aby jeden z kontejnerit nespotiebovaval cely vykon stroje. Spatné nastaveni
(napriklad nastaveni prilis malé velikosti RAM) muze ale vést k degradaci
vykonu celého systému.

Tyto tti vyhody lze ziskat i pomoci virtualizace operac¢niho systému. Soudé dle
obrazku [3.3] je potfeba navic hypervizor — software pro virtualizaci hardwaru
pocitace umoznujici spusténi vicero operacnich systému. Docker je jednodussi,
a také co se tyce vyuziti prostiedkt Setrnéjsi, tim padem i vyzaduje méné

energie.

Vsechny soucdsti systému obsahuji vlastni Dockerfile, a lze je nasadit po-
moci tohoto nastroje. V pripadé JavaScript aplikaci jsem pouzil jako zaklad
obraz node. Ten obsahuje vSe potrebné pro vytvoreni aplikaci pomoci na-
stroje NPM. Pro databazi jsem zvolil obraz postgres. Pro kazdou ¢ast jsem
vytvoril Dockerfile a obrazy rozsitil o zdrojové soubory aplikaci a potrebné

konfiguracni proménné.

3.6.2 Docker Compose

Docker Compse je nastroj pro vytvareni a spousténi aplikaci vyuzivajici Docker.

Pomoci néj lze spravovat nékolik Docker kontejneru zaroven a definovat mezi

02



3.6. Nasazeni

App1 App 2

App 1 App 2
Bins/Libs Bins/Libs Container

Bins/Libs Bins/Libs

Hypervisor Container Engine

Host OS Host OS

Hardware Hardware

Virtual Machine Containers

Obrazek 3.3: Porovnani architektury virtudlniho stroje a Dockeru [41]

nimi zavislosti. S ohledem na rozvrstveni celkového feseni do nékolika reposi-
tara a Docker kontejnerii je idedlnim doplikem, ktery usnadni spravu nasaze-
ného feseni jako celku.

Zékladem feSeni je jeden ,docker-compose.yml* soubor, ve kterém se vyde-
finuji jednotlivé sluzby a jejich specifika. Kazd4a sluzba mé v rdmci konfigu-
ra¢niho souboru vlastni nazev. Jednou z hlavnich prednosti je automaticky

vytvorena interni sit.

Interni sit Docker Compose automaticky vytvari interni sit mezi jednot-
livymi sluzbami, které spravuje. V pripadé nutnosti komunikace mezi nimi
je nutno pouzit v konfigura¢nich souborech jejich ndzvy, nikoliv IP adresy.
7 vnéjsi sité neni nic pristupné, pokud se nespecifikuje alespon jeden vystupni
port. Dochézi tak ke kompletni izolaci, a tedy i moznému zvyseni zabezpeceni,
protoze nékteré ¢asti vysledného systému nemusi byt primo dosazitelné.

V interni siti ma kazda sluzba svou sadu portu, které lze vyuzit ke komunikaci.
Docker Compose dale umoznuje zpristupnéni sluzeb do vnéjsi sité. Vyhodou
je, ze v kazdé siti 1ze mit sluzbu dostupnou na jiném portu. Sluzby staci jednou
propojit ve vnitini siti a neni treba resit, jak se k nim bude pristupovat z vnéjsi
sité. S ohledem na variabilni dostupnost portt na kazdém koncovém zarizeni
je rekonfigurace velmi jednoducha.

Zavislosti Mezi jednotlivymi sluzbami lze vytvaret zavislosti. Ty definuji,
v jakém poradi dojde ke spousténi a ukoncéovani jednotlivych sluzeb. Nevy-
hodou je, ze Docker Compose nedokéaze zajistit dostupnost jednotlivych slu-
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zeb. Jinymi slovy Docker Compose nedokaze detekovat, ze sluzba je interné
plné inicializovdna (napriklad, ze databazovy stroj kompletné nabéhl). Dokéze

pouze rozpoznat, jestli sluzba bézi nebo ne.

3.6.2.1 Vysledny Docker Compose

Vysledny Docker Compose soubor obsahuje tfi sluzby (vision-be, vision-ui
a vision-db). U kazdé sluzby je pomoci parametru build.context specifi-
kovana slozka, ve které se nachéazi konfiguracni Docker soubor a jeho nazev
(build.dockerfile). Na radku 8 lze vidét zavislost backendu na databézi.
Kazda sluzba je dostupnd i ve vnéjsi siti. V piipadé databaze dochazi k ma-
povani portu 5432 vnitfni sité na port 6768 vnéjsi sité. Jeji obsah se na fadku
29 mapuje do na cestu ./vision-db/data relativni viic¢i lokaci Docker Com-
pose souboru. Kazdy z obrazi ma limitovanou maximélni velikost vyrovnavaci
paméti na 1 GB a 512 MB respektive (fadky 12, 22 a 32).

Vsechny sluzby lze spustit pomoci pfikazu docker-compose up. Kompletni
informace se nachazi v souboru /src/impl/README.md, ktery je soucasti pri-
lozeného média. Obrazek [3.4] reprezentuje diagram nasazeni v pripadé vyuziti

této konfigurace a nastroje Docker Compose.

«host»
Docker host

«service»
Vision Ul aplikace

«image»
«protocol» vision-ui
«web browser» TCP/IP + volume _from
Klient N EERE R R R LR e R
«image» :
vision-be
«image»
vision-db «volume»
Databaze

Obrazek 3.4: Diagram nasazeni aplikace

3.6.3 Git

Git je open-source nastroj pro spravu verzi soubort. Umoznuje v prubéhu
Casu vytvaret zachytné body (commity). Diky nim lze porovndvat zmény ve
sledovanych souborech nebo obnovovat jejich starsi verze. Kazdy zachytny bod
mé svuj jedineény hexadecimalni identifikdtor (commit hash). Git dale umoz-
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3.6. Nasazeni

version: '3.8'
services:
vision-be:
container_name: vision-be
build:
context: vision-be
dockerfile: Dockerfile
depends_on:
- vision-db
ports:
- '127.0.0.1:1111:1111"
mem_limit: 1G
vision-ui:
container_name: vision-ui
build:
context: vision-ui
dockerfile: Dockerfile
depends_on:
- vision-be
ports:
- '127.0.0.1:80:80"'
mem_limit: 1G
vision-db:
container_name: vision-db
build:
context: vision-db
dockerfile: Dockerfile
ports:
- '127.0.0.1:6768:5432"
volumes:
- './vision-db/data:/var/lib/postgresql/data’
mem_limit: 512M

Kod 3.5: Vysledny Docker compose

nuje vétveni projektu — v pojmenovanych vétvich (branches) lze drzet riazné
podoby soubori. Umoznuje tak vicero vyvojarum pracovat na riznych funk-
cionalitach paralelné. Nad vétvemi lze vystavovat dalsi vétve — nepfimo tak
podporuje agilni fizeni projektu [42]. Vyvojari dle pozadavku mohou plynule
vyvijet jiné ¢asti systému. Po schvaleni dokonc¢eni implementace se vétve na-
konec v ramci softwarového procesu slouc¢i do jedné (merge) a vytesi se mozné

konflikty mezi pozménénymi verzemi soubort.

Git v zékladu podporuje modularizaci projektu [43], kterou jsem vyuzil. Po-
moci sady ptikazi git submodule jsem definoval zavislosti na ostatnich repo-
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zitarich. Zavislost je pfimo navazand na konkrétni commit — zmény se nepropi-
suji automaticky a vzdy je potieba vytvorit novy zachytny bod v rodicovském
repozitafi. Tato vlastnost umoznuje 1épe drzet konzistenci dila jako celku.

Vysledny repozitar ,,vision* obsahuje vazbu na dalsi dva ,,vision-ui“ a ,,vision-
be“. Pro inicializaci je potieba mit na cilovém zarizeni nainstalovan Git a stah-
nout repozitaf pomoci piikazu git clone. V kofenovém adresaii je soubor

README .md jehoz soucasti je kompletni navod popisujici, jak:

o ziskat zbylé zdrojové soubory,

e pozménit URL adresy jednotlivych serveri,

e premapovat porty v ramci docker compse sité,

e upravit pristupova hesla k administraci a databazi

e a vSe spustit pomoci Docker compose.
Repozitar je v souladu s GPLv3 licenci, ktera je vynucena knihovnou Web-
Gazer.js, dostupny na BitBucket serverLﬂ Pro stazeni a okamzité spusténi na

lokélnim stroji jsou potfeba pouze ¢tyti piikazy uvedené v ukdzce kédu [3.6]
Kompletni ndvod jsem uvedl v instala¢ni prirucce v piiloze

git clone https://bitbucket.org/mroczis/vision.git

cd vision

git submodule update --init --recursive
docker-compose up

Kéd 3.6: Prvni spusténi aplikace

3.6.4 Nasazeni na produkci

Aplikace je pfipravena na nasazeni na produkéni server dle zadéni této préace.
Bohuzel kviuli doc¢asné nedostupnosti serveru v dobé, kdy jsem tuto praci
dokoncil, k nasazeni nedoslo. Po konzultaci se zadavatelem jsme se rozhodli,

ze produkéni instanci aplikace zprovoznime dodatecné.

https://bitbucket.org/mroczis/vision/
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KAPITOLA 4

Testovani

V této kapitole se vénuji testovani obou vzniklych systémi. Pro zaruceni co
nejlepsi funkénosti systému jsem provedl testy obou dvou aplikaci. Pro kazdou

jsem ale zvolil jinou strategii.

4.1 Backend

Jelikoz backend prijima pozadavky v JSON formatu, tak se pro testovani
nabizi hned nékolik moznosti. Jednou z nich je testovani pomoci externich
nastroju — server se spusti v produkénim médu a posilaji se na néj pozadavky.
Jednotlivé zmény se kontroluji v databazi. Tento zplisob testovani ma ale spis

vice nevyhod nez vyhod, proto jsem se rozhodl pro automatizované testy.

Vyuzil jsem néastroju ,,chai“ a ,supertest“. Chai je takzvana ,assertion lib-
rary“, tedy knihovna vyvinutd specidlné pro tcel ovérovani hodnot v pro-
ménnych. V testech ji vyuzivam, abych zjistil, jestli se po provedeni operace
nachazi v proménné hodnota, kterou ocekdvam. Knihovna ,supertest® umoz-

nuje volat jednotliva rozhrani na serveru za pomoci HT'TP protokolu.

Jelikoz jsem server rozdélil do ti{ vrstev, tak kazdou z nich jsem i nezavisle
otestoval.

Testovani serveru Bézny testovaci scénar zacina exekuci alespon jednoho
pozadavku na server pomoci knihovny supertest. V této vrstvé jsem testoval
prevody parametru v URL adrese, JSON vystup nebo spravnost reakce serveru

na rizné hodnoty autorizac¢ni hlavicky.
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Testovani uzivatelskych pripadt V pfipadé této vrstvy jsem vytvoril
primo vstupni data ve formé javascriptovych objektt a ovéril jednotlivé vy-
stupy, jimiz byly také objekty.

Testovani databaze U databaze jsem ovéril spravnost SQL dotazt a pre-
vod vystupu databdzového stroje do javascriptového objektu. Jeden z testt
napiiklad ovéfuje vloZeni a smazani zdznamu. Zobrazen je v kédu
describe('BundleDao tests', () => {

it('Create and delete item', async () => {

const dao = new BundleDao ()
const bundle = await dao.insert("name", "key", null)

expect (bundle.id) .to.be.greaterThan(0)
expect (bundle.name) .to.equal ("name")
expect (bundle.key) .to.equal ("key")

expect (bundle.startItemId) .to.equal (null)

const deleted = await dao.delete(bundle.id)
expect (deleted) .to.be.equal (true)

b
b

Kod 4.1: Ukazka testu databaze

4.2 Frontend

4.2.1 Heuristicka analyza

Po dokoné¢eni implementace jsem provedl heuristickou analyzu. Zalozil jsem
ji na 10 Nielsonovych pravidlech [36], které jsem se v rdmci navrhu aplikace

snazil dodrzet.

4.2.1.1 Nielsonova kritéria

V této ¢ésti se vénuji jednotlivym kritériim, a jak jsem se je snazil splnit b€hem

vyvoje.

Viditelnost stavu systému U akci, které zpravidla trvaji delsi dobu, jsem
se vzdy snazil zobrazit Ul prvek signalizujici nahravani. Ptikladem je nacitani
potiebnych externich souboru pro rozpoznavani obliceje. V ramci procesu za-
znamenavani pohybu o¢i uzivatele vzdy informuji o aktudlnim kroku (hledani
oblic¢eje, kalibrace, ...).
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Spojeni mezi systémem a readlnym svétem V aplikaci jsem omezil od-
borné terminy, jednou z vyjimek je naptiklad pojem ,,URL adresa“, ktery je

odbornéjsi.

Uzivatelska kontrola a svoboda Veskeré akce lze zrusit. Skenovani mize
uzivatel opustit klepnutim na kiizek v levém hornim rohu. V dialogovych

oknech je tlacitko na jejich zavreni.

Konzistence a standardizace Aplikace pouziva dva fezy dvou fonta. Hlav-
nimi barvami systému jsou Seda a modra. Chyby jsou vykreslovany Cervené —

coz je nejcastéji volend varianta pro tyto stavy.

Prevence chyb Primarni akce jsou zobrazeny vzdy v pravém rohu a jsou
barevné zvyraznény (viz obrézek [4.1]). U poli limituji délku vstupu a validuji

je okamzité, jakmile uzivatel zacne vyplnovat jiné.

Cancel Save

Obrazek 4.1: Vzhled tla¢itek — primérni (vpravo) a sekundarni (vlevo) akce

Rozpoznani misto vzpominani Ke kazdému stavu jsem vzdy uvedl kratky
popisek, ktery pomiize uzivateli se zorientovat. Pro prichod systémem dle

mého nazoru stac¢i pouze ¢ist zobrazené instrukce.

Flexibilni a efektivni pouziti Do systému jsem neimplementoval specidlni
kldvesové zkratky. Prohlizec¢e nativné podporuji pfesun mezi vstupnimi poli
pomoci tabulatoru.

Esteticky a minimalisticky design V aplikaci jsem se snazil zobrazo-
vat jen informace relevantni k aktualnimu stavu. Pokud vicero akci vede do
stejného stavu, snazim se je vzdy oddélit na nezavislé podstranky.

Pomoc uzivatelti poznat, pochopit a vzpamatovat se z chyb U vstup-
nich poli vzdy zobrazuji, co do nich uzivatel musi vlozit. Dle povahy dat ne-
omezuji format vstupu, ale validuji jej ve vhodnou chvili — naptiklad URL
adresy. Chybu zobrazuji u daného pole, viz obrazek

99



4. TESTOVANT

URL address
[hello—world

Invalid URL address

Obrazek 4.2: Komunikace chyby uzivateli

Napovéda a navody Do aplikace jsem nezahrnul dodateé¢nou napovédu
nebo navody kromé kratkych popisku ke kazdé sekci.

4.2.1.2 Dodateéna kritéria

V ramci analyzy jsem déale pozadal participanty, aby pri hodnoceni vzali v po-
taz dalsi kritéria, ktera nejsou soucasti Nielsonova desatera. Definoval jsem je

nasledovné.

Kontrast Mezi jednotlivymi prvky systému by mél byt dostate¢ny kontrast
(naptiklad mezi podkladem a textu na ném). Neaktivni polozky jsou zpravidla
méné viditelné, vzdy by ale mély byt jednoznacné rozpoznatelné i v tomto

stavu.

Citelnost Nezévisle na kontrastu by vSechny prvky mély mit dostateénou
velikost, aby se s nimi dalo snadno integrovat. Stejné je nutné, aby text Sel bez

problému precist ze vzdalenosti 50 cm méfené od o¢i uzivatele k monitoru.

4.2.1.3 Vysledky

O vytvoreni heuristické analyzy jsem pozadal své dva kolegy, ktefi se zaméruji
na navrh uzivatelského rozhrani. Kazdy nalezeny problém méli ohodnotit na
stupnici od 1 do 5 dle nasledujici legendy:

e 1 — mozné vylepseni vedouci k lepsi pouzitelnosti,

e 2 — zanedbatelna chyba neomezujici praci,

e 3 — neprijemnost zpisobujici horsi uzivatelskou zkusenost,

e 4 — problém omezujici praci,

e 5 — problém zpusobujici nemoznost prace s aplikaci.

Pripominky, ndvrhy feseni a podniknuté kroky zobrazuji nésledujici tabulky.

Kazda prislusi jednomu nalezenému problému.
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Problém

Formulaie nelze odeslat pomoci klavesy ,,Enter*.

Névrh rfeseni

Implementovat reakci na danou klavesnici, simulovat
kliknuti na pozitivni tlacitko.

Priorita 4
Resen{ Implementovano.
Problém P1i vlozeni URL adresy je vzdy nutné zacit vstup slovy

Shttp://“ a ;www.

Névrh reseni

Doplnovat je v aplika¢ni logice, pokud je uzivatel nezada.

Priorita 3

Reseni Aplikace automaticky dopliuje prefix ,https://* v pri-
padé potieby. Z povahy fungovani webu nedopliuje
S WWW .

Problém Pro nahrani obrazku je potieba klepnout na ikonu, klik

na pole nefunguje.

Névrh feseni

Umoznit klik na pole.

Priorita 3

Reseni Po kliknuti na pole se vykonad stejnd akce jako pri
klepnuti na ikonu.

Problém Pole pro vlozeni URL adresy neobsahuji ndpovédu vy-

svétlujici, co je URL adresa.

Névrh reseni

Doplnit vysvétleni s ukdzkami moznych vstupt.

Priorita 3

Reseni Doplnéna do pravého rohu ikona s kontextovou napove-
dou.

Problém 7 jednoho obrazku by mélo jit prejit na druhy. Navigace

by neméla probihat exkluzivné pres bocni menu.

Navrh reseni

Rozsitit aplikaci o tuto funkcionalitu.

Priorita 3
Reseni Prozatim odlozeno, viz sekce
Problém Tlacitka ,,Pozastavit“ a ,,Ukoncit“ se zobrazuji ve vSech

fazich skenovani.

Névrh reseni

Schovat je nebo zakdzat (a graficky odlisit jejich stav).

Priorita

2

Reseni

Obé tlacitka se zobrazuji pouze, kdyz jsou relevantni vaci
stavu aplikace.

61



4. TESTOVANT

4.2.2 Uzivatelské testovani

Po zapracovani pripominek, které vyplynuly z heuristické analyzy, jsem dal
aplikaci otestovat dalsim Sesti uzivatelim. Prerekvizitou vybéru byla nezna-
lost principti navrhu uzivatelského rozhrani. Samotna technika testovani byla
znacené proménna — ucastnili se rodinni prislusnici, kteri byli se mnou v jedné
mistnosti. Déle jsem testy provadél i vzdalené. S testerem jsem si vzdy zavolal,
pozadal ho o nasdileni obrazovky a postupné cetl jednotlivé instrukce. Pred
pocatkem testu jsem kazdého tucastnika pozadal o vyplnéni dotazniku, ve kte-
rém jsem se ptal na veék, zkuSenosti s pocitaci a chytrymi telefony. Zaroven
jsem je seznamil se zdkladni myslenkou systému a nutnosti povolit pristup ke

kamere.

4.2.2.1 Scénare

S uzivateli jsem testoval dva rtizné scénare — prvni uvedeny se vztahuje na
bézné pouziti systému. Popis scénére, zejména druhy krok, je mirné vagni.
Mym cilem bylo si ovérit, jestli uzivatelé dokazi bez problému povolit pristup
ke kamete, nakalibrovat systém a nasbirat néjaka data. Prvni tii kroky jsem
jim precetl najednou.

o Predpokladejte, ze chcete zjistit, na jaka mista se nejcastéji divate na
webu ,,seznam.cz“. V aplikaci tak nactéte tento web.

e Projdéte celym procesem sledovani pohledu.

o Jakmile budete mit pocit, ze vas uz nic nezajima, ukoncete proces.

e Nestahuje vysledné data.

e Nyni provedte skenovani predpfipravené sady. Jeji kod je ,test®.

e Po dokonceni stdhnéte obrdzek s teplotni mapou a surova data.

Druhy scénar zahrnuje zakladni administracni tkony.

1. Prihlaste se do systému pomoci uzivatelského jména ,,test“ a hesla ,test .
2. Najdéte vSechny zaznamy, jejichz jméno obsahuje text ,,auto“.

3. Upravte jednu z téchto polozek tim, ze odeberte jeden obréizek ze sady
a pridate novy. Noveé pridany obrazek zvolte jako vychozi.

4. Smazte polozku, ktera je identifikovana klicem ,test-12¢.

5. Odhlaste se ze systému.
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4.2.2.2 Vysledky

Béhem testovani aplikace jsem si délal poznamky o krocich uzivateli. Mezi
nejzajimavejsi pokladam nasledujici fakta.

o Uzivatelé méli tendenci necist doplikovy text k jednotlivym ikontm,
v piipadé potfeby spise vyuzivali kontextovou napovédu u jednotlivych
vstupnich poli.

o Uzivatelim chvili trvalo, nez se zorientovali mezi tremi tlac¢itky na hlavni

obrazovce aplikace. Neméli problém ale zvolit korektni akci.

o Urzivatelé vnimali c¢ervend tlacitka jako destruktivni nebo ukoncovaci
akce, neméli problém najit tlac¢itko pro ukonceni skenovani.

o Kalibrac¢ni faze uzivatele vétsinou zarazila a chvili jim trvalo, nez si uvé-

domili, co je potreba udélat. V druhém kole uz neméli problém.
o Testeri neuméli prechazet mezi riznymi obrazky jedné skenovaci sady.

o Pri stahovani vysledka uzivatelé obcas intuitivné klepli na tlacitko pro
stazeni vysledku a nezagkrtli, ze chtéji ulozit i surova data.

e Vyhledavani v administraci pouzivali intuitivné. Nechybélo jim potvrzo-
vaci tlacitko.

e Pii mazéani sady dat testeram chvili trvalo, nez akci nasli. Testeri po-
kladajici se za zkuSenéjsi uzivatele chytrych telefoni automaticky zkusili
hledat pod ikonou t¥i tecek.

Ve zpétné vazbé testerti se vyskytlo par pripominek.
o Automatické zobrazovani teplotni mapy je spise rusivé. Dle testerti upou-
tava pozornost, a tim padem i zkresluje nasbirana data.
o Nagcteni dat pti zméné textu ve vyhledavacim poli bez nutnosti potvrdit
zménu je prijemné.

e Tlac¢itko na smazani sady by mélo byt viditelné na prvni pohled.

4.2.2.3 Zhodnoceni testovani

V rédmci uzivatelského testovani bylo pro mne klicové zjistit, jestli uzivatelé
aplikaci vibec dokazi pouzivat. Vysledky mne utvrdily, ze aplikace je jako
celek pouzitelna. V jednom bodé se shoduje heuristicka analyza i uzivatelské
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4. TESTOVANT

testovani — a to sice, ze sady dat nejsou v aktualnim stavu moc uzivatelsky

privetivé.

Potésila mne zpétnd vazba na jednoduchost pouzivani vyhleddvani a zaroven
i stiznost na horsi dohledatelnost funkce smazani. Kdyz jsem systém navrho-
val, tak jsem se ji snazil ¢astecné schovat. Pro smazani musi uzivatel klepnout
na ikonu t¥i tecek, a potom vybrat moznost ,,Smazat“. Akce je zdmérné dvou-

krokova, protoze je destruktivni a nenavratna.
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Dalsi kroky

At uz z vysledku testovani nebo samotného stavu aplikace plyne sada dalsich
pozadavku. Ty bude vhodné zapracovat v dalsich fazich vyvoje.

Autorizace Aktualné vyuzivany Basic access authentication sice vystaci
jako zakladni droven zabezpeceni. V aktudlni implementaci ale nenabizi za-
kladni flexibilitu, na kterou jsou uzivatele zvykli — jako je moznost obnovit
zapomenuté heslo nebo registrace. Sdm bych rad v aplikaci jednou vidél au-

torizaci zalozenou na OAuth 2.0 standardu.

Nativni podpora PDF Aplikace pro vykresleni PDF nyni vyuziva server,
ktery soubor prevede do obrazku. V dalsich fazich by z hlediska optimalizace
bylo vhodné presunout vykreslovani piimo do webové aplikace.

Priachod obrazky Aktudlné je moznd navigace mezi obrazky jedné sady
pomoci bo¢niho menu. Tato implementace je dle test uzivatelsky neprivétiva.
V budoucnu by se hodilo ptfidat ke kazdému obrazku aktivni oblast. Po kliku
do ni by se zobrazil jiny obrazek.

Ulozeni vysledkii Do dokonceni procesu skenovani mé uzivatel moznost
si stadhnout vysledek. Ten musi manualné predat cilové strané. Jelikoz uz ted
existuje backend, tak by se surovi data mohla odesilat pfimo na néj. Teplotni
mapy by se z nich daly generovat dodatecné na vyzadani.

Presnéjsi validace Pii upravé sad dat aplikace ovéruje jen spravnost URL
adresy, ale nekontroluje, jestli se na druhé strané doopravdy vyskytuje ob-
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razek. S cilem omezit mozné chyby by se aplikace mohla tuto funkcionalitu

mohla naucit.

Rozpoznani vstupu Aplikace obsahuje tii riizné sekce, kam miize uzivatel
vlozit textovy vstup — URL adresu obrazku, webu nebo kéd. Podle odpovédi
cilového serveru by bylo mozné rozpoznat, jestli se pod URL adresou nachéazi
obrazek nebo ne. Podle toho automaticky zvolit zpusob vykreslovani. Tato

funkcionalita by zejména zlepsila uzivatelsky komfort.
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Hlavnim cilem této prace bylo vytvorit webovou aplikaci umoznujici zdznam
pohybu o¢i po obrazovce. Motivaci zadavatele byla primarné neexistence ve-
fejné dostupného reseni, které by touto funkcionalitou disponovalo.

V ivodu prace jsem se vénoval teorii stojici za nalezeni lidské tvare a o¢i, dale
mapovani ziskanych dat na cilovou plochu. Prozkoumal jsem podobné ko-
mercni TeSeni a verejné dostupné knihovny. Nasledné jsem vydefinoval funkéni
pozadavky, nefunkéni pozadavky a uzivatelské pripady. Béhem analyzy vy-
vstaly i mimo zadani dalsi pozadavky jako potifeba vykreslovat externi webové
stranky nebo obrazky. Kvili nim jsem musel nakonec naprogramovat podptr-

nou serverovou aplikaci.

V néavrhové ¢asti jsem prozkoumal dostupné moznosti, jak takovou aplikaci
vyvinout rychleji za pomoci knihoven tfetich stran a prostudoval jejich licenéni
podminky. Navrhl jsem podobu API a vydefinoval standard komunikace mezi
klientem a serverem. V neposledni fadé jsem se vénoval i volbé barev, aby byl
v aplikaci dodrzen dostatec¢ny kontrast.

Na pocatku vyvoje webové aplikace jsem se snazil vytvorit vlastni algorit-
mus pro identifikaci mista, kam se uzivatel pravé diva. Po netspéchu jsem se
rozhodl pouzit verejné dostupnou knihovnu. S pomoci ni a webové kamery
pocitace se mi nakonec podatilo pohyb o¢i zaznamenavat.

Ve vysledné aplikaci si uzivatelé mohou zvolit ze ¢tyf zdroju dat — lokalntho
souboru, obrazku na internetu, predpripravené sady obrazku a nebo zadat
URL adresu webu, ktery se vykresli. Vysledna data si mohou vyexportovat

67



ZAVER

do obrazku nebo strojové Citelného formatu. Zabezpecend administracni ¢ast
aplikace dédle obsahuje i spravu téchto sad obrazki.

Nakonec jsem aplikaci pripravil pro jednoduché nasazeni s vyuzitim nastroje
Docker Compose. Déle jsem ji i otestoval — automatizované, heuristicky a s po-

tencionalnimi redlnymi uzivateli.

Prvni verze aplikace je dokonéena a lze ji dle mého nazoru vyuzit na zakladni
otestovani jinych uzivatelskych rozhrani. Jelikoz béhem vyvoje a testovani
vznikly dalsi pozadavky, tak je potreba se pripravit na dalsi iteraci vyvoje.
Doufam, ze aplikace v budoucnu poslouzi sirsi komunité a budu se moci po-
dilet na jejim vyvoji. Zaroven jsem rad, ze jsem se diky této préaci naucil pro-
gramovat v jazyce JavaScript a aplikoval nabyté znalosti z predmétu ,,Navrh

uzivatelskych rozhrani“.
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PRILOHA A

Seznam pouzitych zkratek

ACID Atomicity, consistency, isolation, durability
AT Artificial intelligence

API Application Programming Interfaces

BASE Basically available, soft state, eventual consistency
BAA Basic access authentication

CSS Cascading Style Sheets

CORS Cross-Origin Resource Sharing

CPU Central processing unit

CSV Comma-separated values

ES ECMAScript

HTML Hyper Text Markup Language

I/O Input/output

JPEG Joint Photographic Experts Group

NPM Node package manager

OS Operating system

PDF Portable Document Format
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A. SEZNAM POUZITYCH ZKRATEK

PNG Portable Network Graphics
TS TypeScript

URL Uniform Resource Locator
VM Virtual Machine

YAML YAML Ain’t Markup Language
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PRILOHA B

Dratény model

Tato priloha obsahuje veskeré draténé modely, které jsem béhem analytické
faze vytvoril.

Vision UL

G C> X {} (ttps:/rvision.ui ) @

Vision Ul

Krétky popis aplikace

Natistweb | Nahrétsoubor | Zadétksd |

7

Obrazek B.1: Hlavni stranka — rozcestnik
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B. DRATENY MODEL

A (o Gperriwor ——————————————————————————————————————————) @

VloZit kbd
Pro nadténi predpfivatené sady obrézki vioZte kbd, ktery jste obdrzeli.

[xsd ]

Obréazek B.2: Vlozeni kédu pro nacteni sady dat

A (o Gperrisor ————————————————————————————————————————————) @

Sledovani obrézku
MuZete nahrét obrézek, PDF soubor z poéitade nebo na&ist obrdzek z webu.

Nahrét soubor

[URL Adresa ]

Obrézek B.3: Vlozeni URL adresy obrézku
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Ao O Gosimmone ——————— ) @

Sledovani obrézku

MuzZete nahrét obrézek, PDF soubor z poéitade nebo na&ist obrdzek z webu.

[ybrat soubor

Obrazek B.4: Vlozeni souboru z pocitace

Ao O Esiimone —————————————————————————————————————————) @

Nagéist webovou strénku
Viozte URL adresu strénky a my se ji pokusime nagist.

[URL Adresa |

Obrazek B.5: Vlozeni URL adresy webové stranky
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B. DRATENY MODEL

Vision Ul

Q E:) X {} (https:7vision.ut

) &

Vison U1
Seznam polozek l—l
- Polozka 1 Nadpis sekce
- PoloZka 2
- Polozka 3 Doplfiujici popis aktudiniho stavu, Spoupis akei,
eré musf uzvatel vykonat.
Plocha, kterd bude snimédna
i
Obrazek B.6: Skenovani pohledu — rozlozeni prvki
Vision Ul
QD X} [Emprammnvson & )

Vision Ul admin

Vytvofit bali¢ek Odhldsit

Seznam bali&ka

@filtrace D)

Jmeéno KIE Poget polozek
Polozka 1 polozka-1 3
Polozka 2 tajny-klic 7
Polozka 3 VWES2CG 1

[recores [ o]

Obrézek B.7: Administrace aplikace — prehled sad
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Vision UL

Qo X Q (tps:7admin vision ui

) @ D

Vision UI admin

Balicek
Zd4kladni data

Samzat bali¢ek

[ Balik obrdzka 1

| lmjny-klic

Obrézky

[oprézek1

| lwww.images.comla.png

l Smazat I

[ovrézek 2

] [wwwimages.com/bpng

] [Gre ]

Vychozi obrdzek

[ovrézek 2

Pridat obrazek

(4

Obrazek B.8: Administrace aplikace — Gprava sady
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PRILOHA C

Vysledna aplikace

V této priloze naleznete snimky obrazovky, na kterych je vyslednd aplikace.

Vision Ul

Track user’s gaze, generate simple heatmaps or
export raw data into computer-readable format.

[P— Upload fle

Obrazek C.1: Hlavni stranka — rozcestnik
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C. VYSLEDNA APLIKACE

Website tracking

First of all enter webpage URL address. We will check if it can
be used for eye gaze tracking

URL address.

= 8

Obréazek C.2: Vlozeni URL adresy webu a zobrazeni ndpovédy

X Vision Ul '

Calibration

Click on dots whilst looking at them until they
disappear.

Try to not move your head during and after calibration
in order to achieve the best results.

Obréazek C.3: Kalibrace systému zaznamu pohybu o¢i
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X Vision Ul

Pause Stop

Obréazek C.4: Prubéh zdznamu pohybu o¢i a generovani teplotni mapy

Vision Ul admin

Bundles

Fiter
Qa
Name
Sada dat
Hello world!

Rajcata

Key

sada-dat

hello-ahoj

rajcata

Create bundle Log out

Items

ltems perpage: 20 v 1-1of1 K < > >l

Obrazek C.5: Zobrazeni vytvorenych sad dat s aktivni filtraci
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C. VYVYSLEDNA APLIKACE

Vision Ul admin

86

Bundle

Basic information
Name

Rajcata

Images
Name

Bila

Name

Cervend

Startimage

Chaose an option

Cervend

Obréazek C.6:

Key

rajcata

URL address

https://cdn.pixabs

URL address

http: healthiine. P

Editace jednoho

Log out
L]
blefo @
Add image
Cancel  Save



PRILOHA D

Instalacni prirucka

Pro instalaci je vyzadovan operacni systém Windows, Linux nebo macOS. Déle
jsou potrebné zdrojové kddy, jez jsou soucasti prilozeného média k této praci
nebo je lze ziskat z internetu. Mezi nutné nastroje pro zprovoznéni serveru

patii Docker, Docker Compose a Git.

Pro stazeni soubori ze sité internet je potteba do prikazové radky zadat piikaz:
git clone https://bitbucket.org/mroczis/vision.git.

Vznikne tak slozka vision, do které je potieba prejit pomoci prikazu:

cd vision.

Pro ziskani kompletnich zdrojovych kédu je potreba si stahnout submoduly
kotfenového repositare. Pokud tuto akci provadite poprvé, je potreba zadat pri-
kaz:

git submodule update --init --recursive.

V pripadé aktualizace jiz existujicich souboru je nutné pouzit prikaz:

git submodule update --recursive --remote.
Slozka bude poté obsahovat ti adresare. Kazdy reprezentuje jednu ¢ést celku:

o vision-be — Backend server (express-js),
e vision-ui — Frontend server (angular),

e vision-db — PostgreSQL databdze.

Vsechny t1i Ize spusit pomoci Docker Compose. Pro spusténi je potieba v ter-

minalu napsat:

87



D. INSTALACNI PRIRUCKA

docker-compose up.

V pripadé potreby lze pridat jesté prepina¢ -d, aby se proces spustil asyn-
chronné a bézel déle i po odhlaseni uzivatele z ptikazové radky. Obrazy lze

znovu vytvorit pridanim prepinace —-build.
Vychozi mapovani portu ven z Docker sité je:

e vision-be — 1111,
e vision-ui — 80,

e vision-db — 6768.

Pri spusténi na lokdlni siti lze k aplikaci pristupovat na adrese
http://localhost.

88



PRILOHA E

Obsah prilozeného média

readme . BXt ettt i e strucny popis obsahu média

| _src
L Ampl e zdrojové kbédy implementace
vision-be ...... ... il zdrojové kédy backendu
ViSion=—adb...vvrinrriiiin i zdrojové kédy databéze
VISION=Ud ¢vvtrniiiiiie e zdrojové kody frontendu
| impl-gaze....... zdrojové kédy vlastniho algoritmu pro rozpoznévani
L _thesis.....oovvviiiinnn.... zdrojova forma prace ve formatu KITEX
| images ..ovvviiii i obrazky pouzité v praci
I =3 O PP text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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