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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:
Kazdy jednotlivy bod zadani byl bez vyhrad splnén. DlleZité body zadani byly navic propracovany vyjimecéné detailné.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

2. Pisemna c¢ast prace 80 (B)

Popis kritéria:

Zhodnotte primérenost rozsahu ptedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informacné bohaté a ZP neobsahuje zbyte¢né ¢asti. Dale posudte, zda predlozena
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny pfevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace GpIné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pfevzaty software a jind autorska dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Po obsahové strance neni v popisové ¢asti diplomové prace co vytknout, kladem je i bezesporu velké mnoZstvi citaci. Prace je
vsak bohuzel lehce neprehledné clenéna, obsahuje krkoloméjsi formulace a typografické chyby. Je také skoda, Ze studentka
vice neakcentovala fakt, Ze Skodlivé kddy a URL, které uvadi pro ndzornou ilustraci Gtokd, ziskala vlastni analyzou
napadenych stranek.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

3. Nepisemna c¢ast, prilohy 90 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouZité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:

PfiloZzené aplikace jsou sice jen jednodussi, ale skvéle doplriuji popisovou ¢ast prace. Obé aplikace predevsim dokazuji, Zze
hypotézy postulované v textu prace plati bez vyhrad a Ze neni potreba tisict Fadk( kédu ani pro ochranu koncového
zakaznika, ani pro vykaz bezpecénostniho analytika. U obou aplikaci by sice nevadil delsi popis jejich funkce, ale vzhledem k
jejich velikosti jisté neni nezbytny.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
4. Hodnoceni vysledkd, 100 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsiFuji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

Praci Ize rozdélit na dvé casti: popisovou, ve které se studentka vénuje teorii web skimmingu a praktickym ukazkam
Skodlivych kédd, a implementacni, ve které napsala dvé samostatné aplikace na ochranu pred web skimmingem a testovaci
stranku, kde Ize aplikaci otestovat na ptikladech jednotlivych typl web skimmingu.

Co se tycCe popisové Casti, studentka predstavuje obsahlou resersi web skimmingu jako takového i detailni analyzy velkych
web skimming Utokd v neddvné dobé. Celou tuto ¢ast pak dopliiuje velké mnozstvi praktickych ukazek, které béhem pripravy
diplomové prace zajistila. Prace tedy mlzZe mit pfinos nejen jako Uvod do problematiky pro laiky, ale i jako prehledna
databaze zranitelnosti a manual pro pokrocilejsi administratory, ktefi neberou zabezpeceni uZivatell svych internetovych
obchodu na lehkou véahu.

V implementacni ¢asti studentka predstavila formou jednoduchych aplikaci dvé ji vybrané metody ochrany uzivatele. Obé
aplikace maji sice do produktd, které by si nainstalovalo vétsi mnozstvi lidi, daleko, ale jejich pravy cil, totiz Ze bezpecnost
nemusi byt sloZitd, akcentuji dobe. Ctenar tak miize porovnat dva riizné pfistupy, aniz by musel vyvinout vétsi Gsili na jejich
pochopeni. Kvituji také rozmanitost forem a cilCi obou aplikaci: jedna je javascript doplnék do prohlizece vhodny pro
koncového uZivatele, zatimco druha je python aplikace spustitelna z prikazové fadky pro bezpecnostniho analytika.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=priimérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobra samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s pribéhem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Studentka projevila mimoradnou aktivitu a spolehlivost zejména pfi ziskavani podkladi k diplomové préaci. Na tomto misté je
tfeba upozornit na ¢asovou omezenost dostupnych zdroji. Web skimming Utoky jsou totiz zpravidla brzy odstranény; pro
jejich analyzu je tedy tfeba jednat rychleji neZ administratofi internetovych obchod(. To se studentce podafrilo na vybornou;
pouze diky jeji aktivité bylo moZné popsat tolik druht Gtokl a ziskat tolik ukazek Skodlivych kada.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
6. Celkové hodnoceni 95 (A)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spIlnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Diplomovou praci doporucuji k obhajobé a hodnotim ji klasifikacnim stupném A —vyborné.

Podpis vedouciho prace:



