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Anotace

V této praci se zabyvam navrhem a realizaci univerzalni komunikac¢ni brany,
kterd by mohla slouzit jako tstfedna chytré domacnosti umoznujici integrovat co
nejvice bézné dostupnych Smart Home produktid bez ohledu na vyrobce ¢i pro-
duktovou fadu. Brana bude zaloZena na open-source projektech (GNU/Linux,
Home Assistant, NodeRED aj.) a koncipovana jako kompletni produkt pfipra-
veny k nasazeni. S koncovymi zafizenimi bude mozné komunikovat pomoci tech-
nologii Bluetooth, Zigbee, Wi-Fi, RF 433MHz a GSM.

Kromé fady bezdratovych komunikacnich rozhrani obsahuje brana i néko-
lik senzord pro méreni nejcastéji pozadovanych parametrt prostiedi. Pro komuni-
kaci s domaéci siti a potazmo internetem je pouzito Ethernetové rozhrani, které
zaroven zajistuje napajeni brany. Pienos dat je realizovan protokolem MQTT a
konfigurace pomoci webového rozhrani.

Béhem prace jsem se seznamil s konceptem Smart Home a technologiemi
pouzivanymi v této oblasti, na zédkladé poznatkl navrhl, realizoval a otestoval za-
fizeni po HW i SW strance a porovnal vysledek s komerénimi alternativami do-
stupnymi na trhu.

Klic¢ovéa slova: chytrd domécnost, domovni automatizace, internet véci, open-
source, komunikacni brana, dstfedna, MQTT, Wi-Fi, Zigbee, Bluetooth, GSM,
RF 433 MHz, GNU/Linux, Home Assistant, Node-RED, OpenHAB, Raspberry Pi




Abstract

The aim of this thesis is to design and create a universal communication gateway
that could serve as a Smart Home hub, allowing integration of various commonly
available Smart Home products regardless of their manufacturer or product line.
The gateway will be based on open-source projects (GNU/Linux, Home Assistant,
NodeRED etc.) and is intended to be a complete product ready for deployment.
End devices will be able to connect to the gateway using Bluetooth, Zigbee, Wi-
Fi, RF 433Mhz and GSM.

Besides the wireless communication interfaces, the gateway includes a few
sensors for measuring the most commonly requested environmental parameters.
An Ethernet interface is used for local network and internet connection as well as
to provide the gateway with power. Data transfer is realized using the MQTT
protocol, while a web interface is used for configuration.

Over the course of this thesis, I have familiarized myself with the concept
of Smart Home and technologies currently used in this area. Based on my find-
ings, I have designed and implement the gateway from both HW and SW stand-
point and compared my end result with alternatives available on the market.

Keywords: smart home, home automation, internet of things, open-source, com-
munication gateway, hub, MQTT, Wi-Fi, Zigbee, Bluetooth, GSM, RF 433 MHz,
GNU/Linux, Home Assistant, Node-RED, OpenHAB, Raspberry Pi
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Uvod

Soucasna situace na trhu Smart Home

Inteligentni domécnost v pribéhu poslednich let prestala byt chapana jen
jako komfort nad ramec zékladnich funkci budovy. Vzhledem k mnozstvi techno-
logii, které obsahuji moderni novostavby ¢i zrekonstruované domy a byty ma
dobfe navrzené centralni rizeni a automatizace potencial Settit kazdy den obyva-
telim budovy cas i penize. Reflektuji to i vyrobci spotiebni elektroniky, kteri
v navaznosti na popularizaci konceptt [oT (internet of Things) a rozvoj cloudo-
vych sluZeb uvedli na trh mnoho vyrobku realizujicich jejich vizi chytré (Smart
Home) domécnosti.

Dosud mél zajemce o chytrou domacnost dvé hlavni moznosti: Regeni
v podobé profesiondlniho systému na miru danému objektu, véetné znacné fi-
nancni investice, kterd se k témto systémlim vaze, nebo systém vytvoreny svépo-
moci, ktery k instalaci a pfipadnému odstranovani poruch naopak vyzaduje zna-
losti z oblasti elektroniky, potazmo IT. Nyni ma moZnost tfeti — nakoupit vyse
zminéné vyrobky stejnym zptisobem jako jinou spotiebni elektroniku a z nich bez
nutnosti odbornych znalosti poskladat systém podle svych pozadavki.

Namisto zajisténi cenové dostupného, standardizovaného propojeni tech-
nologii v domacnosti doslo vSak spiSe ke vzniku mnoha navzajem nekompatibil-
nich ,ekosystéml“. Kazdy vyrobce ma svou fadu Smart Home produktt a kazdy
vyrobce také samoziejmé vynika v jiné oblasti (osvétleni, multimédia, fizeni pro-
stiedi aj.).

Jednim z nabizenych produktdl zpravidla byva brana, kterd umoznuje pro-
pojeni systému s okolim. V pripadé soubézného provozu vice ekosystémi pak
kazdy z nich skrz pfislu$nou branu komunikuje s tstfednou (hub). Ta mimo jiné
zajistuje jejich interakci, poskytuje uZivateli komplexni piehled o domacnosti, a
umoziiuje nastavovat automatizaéni pravidla. Ustiedna se s branami propojuje
typicky pomoci IP sité a mtZe byt realizovana fyzickym zafizenim (napf. Ama-
zon Alexa), nebo cloudovou sluzbou (napf. ifttt.com). Oba typy vyzaduji pro né-
které funkce (u cloudovych sluzeb pro vechny) pfipojeni k internetu.

Existuji iniciativy, které se snazi spolupraci Smart Home systémi sjedno-
tit a také umoznit standardizovanou komunikaci s doposud pouzivanymi techno-
logiemi budov (napf. regulatory vytapéni), piikladem miZe byt Connected Home
over IP. Jejich vyvoj ale stale probiha a zavedeni neni v dohledné dobé oceka-
véano. Déle existuji alternativy v podobé open-source projekti, které se snazi o
stejnou véc, ale naopak tim, Ze budou podporovat co nejvice riiznych protokold a
vyrobkl dostupnych v soucasnosti.



Ucel brany

Cilem této prace je s vyuzitim zminénych open-source projekt navrhnout a vy-
tvorit zarizeni, kombinujici Gstfednu a univerzalni branu kompatibilni s co nej-
vice Smart Home produkty bez ohledu na vyrobce. Zarizeni bude jednak tézit z
vyhod otevienych technologii (rychly vyvoj a implementace novinek, Sirokd kom-
patibilita a v podstaté neomezena rozsifitelnost) a zaroven reprezentovat produkt
pfipraveny k pouziti po strance HW (vyfeSena konstrukce) i SW (k oziveni staci
instala¢ni balicek).

Brana tak dava uzivateli moznost kombinovat prvky riznych Smart
Home ekosystémi bez dalsich meziclankt a tim snizuje sloZitost a porizovaci cenu
systému. Brana bude fungovat nezéavisle na pfipojeni k internetu, Zadna data o
domacnosti tedy neopusti lokalni sit, pokud si to uzivatel nepfeje.

Soucasti brany je i né€kolik senzorl nejbéznéjsich parametrt prostredi,
konkrétné senzor teploty, vlhkosti vzduchu, koncentrace CO, a intenzity osvét-
leni. V mistnosti, kde bude tstfedna umisténa, tak jiz neni treba instalovat dalsi

koncova zarizeni s témito funkcemi.



Reserse

Vznik a vyvoj konceptu Smart Home

Historie

Smart Home je dnes velmi rozsifeny a zaroven velmi vagni pojem. Pro pochopeni,
co vlastné pojem vyjadiuje a pro¢ ma smysl délat domécnosti ,chytré” je dobré se
podivat do historie na vyvoj domovnich technologii v né€kolika kategoriich.

Klasicka elektroinstalace

Elektroinstalace je definovana jako soustava elektrotechnickych zatrizeni k vedeni
a ovladani elektrického proudu v misté jeho vyroby, pfemény nebo spotieby [2].
Klasicky pfistup k navrhu elektroinstalace je dnes stale osvéd¢enym standardem
a od pocatku elektrifikace doméacnosti se prili§ nezménil. V jeho pojeti je funkce a
konfigurace zminéné soustavy dana projektem pfi jejim vzniku a nelze ji ménit
bez fyzického zasahu do zapojeni, potazmo bez stavebnich dprav.

Rozvody jsou hlavné silové a pfipadné ovladaci (tlacitka osvétleni scho-
rou jako soucast konkrétni technologie (kotel, domaci vodarna...), ne jako soucést
elektroinstalace, hranici tvoii zdsuvka/napéajeci kabel. Je tfeba podotknout, Ze ne-
zalezi na slozitosti. Klasické instalace miize sestavat jen ze svételného a zasuvko-
vého okruhu ve star$im byté, ale stejné tak mize Citat par desitek okruh? moder-
niho rodinného domu. Neni jednoznacné urceno, kdy uz lze elektroinstalaci na-
zvat ,inteligentni, vétSina prament ale uvadi jako hranici $irsi vyuziti principl a
prvkd automatizace, pfipadné jakykoli pfenos dat mezi prvky instalace.

Multimédia
Multimédia patfi spiSe do oblasti komfortu uzivatele, ale diky integraci systémi
s nimi souvisejicich do Smart Home lze snizit pocet redundantnich prvkd (napt.
pouzivat v obyvaku jako ovladaci rozhrani televizor misto dedikovaného termi-
nalu, vyuzit reproduktory pro upozornéni od systému, telefon, zvonek a dalsi).
Pojem multimédia je chapan jako urcitd kombinace textovych, audio a vi-
deo dat. Do domacnosti se dostala s prvnimi exemplafi spotfebni elektroniky —
radiovymi a televiznimi pfijimaci. Po nich nésledovaly prehravace nejriiznéjsich
analogovych a posléze digitalnich nosi¢d a v soucasnosti byvaji uloZena bud lo-
kéalné v pocitaci, pripadné streamovéana ze vzdalenych zdroji riznych poskytova-
telt (Netflix, Spotify aj.)[3]. Pocet zafizeni, na kterych lze tato média pfehravat
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také podstatné vzrostl, k pivodnimu jednomu pfijimaci/ptfehravaci se pridal do-
maci PC a minimalné jedno mobilni zarizeni na kazdého ¢lena domécnosti. Pokud
tedy chce uzivatel mit sva data ulozena lokalné, nastava problém s jejich redun-
danci a synchronizaci, ktery Smart Home fesi pomoci lokalniho streamingu a

multi-room audia (viz nize).

PC a internet

Osobni pocitace se do doméacnosti dostaly pivodné jako pracovni néstroj, diky
své univerzéalnosti a modularité se ale casem rozsifily do témér vSech oblasti zi-
vota. PC v nékterych domacnostech také prevzaly misto multimedidlniho centra.
BéZna sestava v podobé CD/DVD piehravace, radiového pfijimace, audio recei-
veru, pripadné dalsich prvkd jako herni konzole atd. byla nahrazena HTPC
(Home Theater PC). Ten zastaval vSechny jeji funkce a pfidaval dalsi (prohlizeni
webu, nahravéni...). Spolu s nim ztstal jen televizor vyuzity jako monitor. HTPC
ma vechny vlastnosti PC vcéetné operacniho systému, ten je pouze rozsiren o
ovladaci rozhrani optimalizované pro obsluhu dalkovym ovladacem misto klaves-
nice a my$i (naptf. Windows Media Center, Kodi aj.). Hardware je volen s ohle-
dem na minimalizaci hluku (pasivni chlazeni) a umistén v HTPC $asi, které ma
vzhled a prvky pripominajici zafizeni z vyse zminéné bézné sestavy, viz obrazek.
HTPC je v jistém ohledu pfedchiidcem Smart TV [4].

Obrdzek 1 - HTPC

V soucasnosti se PC vraci do pozice pracovniho nastroje, ptipadné je vyu-
zivan pro vykonové narocné aplikace, jako je produkce a tprava hudby a videa,
grafické aplikace a hry. V jednodussich ¢innostech jako je prohlizeni webu a ko-
munikace je nahrazovan mobilnimi zatizenimi (smartphone, tablet), tyto ¢innosti
zaroven reprezentuji statisticky nejcastéjsi vyuziti internetu v domécnosti [5].
HTPC byl nahrazen za Smart TV, které se daji zjednoduSené oznacit za televizor
s integrovanym HTPC a zajisti vétsinu jeho funkci za vyrazné nizsi pofizovaci
cenu. PC tedy v domacnostech ubyva, naopak roste pocet domacich servert,
které resi problém synchronizace dat mezi vSemi ostatnimi zarizenimi.

Internet se postupné stal nejdiive alternativnim, a po masivnim rozsifeni
Sirokopasmové konektivity primarnim kandlem pro distribuci multimédii, texto-
vou a hlasovou komunikaci, zpravodajstvi, vzdélavani a jeho dtilezitost roste i
v dalsich oblastech (obchod, $kolstvi, tymova spoluprace...). Pivodni zptsob pfi-

pojeni modemem pi#imo pfipojenym k PC byl nahrazen sitovymi prvky, které
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v jednom zafizeni kombinuji modem, router, switch a Wi-Fi pfistupovy bod a
oznacuji se jednoduse jako ,router* ¢i ,,Wi-Fi rotuer”. Pomoci néj lze internet sdi-
let pfes mnoho zafizeni véetné Smart Home tstiedny/brany. Internet také pfinesl
jeden z pilifd, na kterych Smart Home systémy stoji — sadu protokoltt TCP/IP

tvorici dnes nejrozsirenéjsi komunikacni standard pro datové sité.

Technologie

V domécnostech se jedna nejcastéji o technologie tpravy prostiedi a alternativni
zdroje energie. Tradi¢né jsou brany jako samostatné funkcéni celky, které maji
vlastni, dedikované ovladaci prvky jako jedinou moznost ovladani a konfigurace.
Tento pristup plné vyhovoval v dobé, kdy jedinym technologickym celkem ve
veétsiné domacnosti byl kotel pro vytapéni a ohfev TUV s pokojovym termosta-
tem k nastaveni pozadované teploty pro celou budovu. Od té doby ale pribyla
fada dalsich, jako klimatizace, nucené vétrani se zpétnym ziskavanim tepla (¢asto
oznacované jako rekupera¢ni jednotky), teplovodni solarni kolektory, fotovol-
taické systémy, tepelna Cerpadla aj.

Pfi vhodné spolupraci téchto systémi mezi sebou je mozné dosahnout
vys§iho komfortu obyvatel budovy a zaroven vyznamnych Uspor energie, tato
spolupréce ale Casto byva vyfeSena Spatné nebo vibec, coz u nékterych uzivateld
vyvolava k technologiim odpor a budi dojem, Ze inovace pfinasi vice problémt
nez uzitku [6].

Integrace se Smart Home mfize kromé zminéné spoluprace vytesit I slozi-
nych dat lze tvorit statistiky a tyto statistiky pak dale pouzit pro doladéni konfi-
gurace systémt. V neposledni fadé se snizi pocet ovladacich prvkid na jeden uni-
verzalni.

Zabezpeceni

EZS (elektronicky zabezpecovaci systém), EPS (elektronicky protipozarni sys-
tém), ACS (access control system) a CCTV (closed circuit television) jsou tech-
nologie ptvodné instalované prevazné do verejnych objektt (kancelafe, skoly...),
kvili rostoucim pozadavkim na bezpecnost osob a majetku a klesajici cené pii-
slusnych zarizeni jsou ale dnes béznou soucasti domacnosti. Plati zde v podstaté
to samé, co v predchozi kategorii — byvaji navrhovany jako samostatné funkéni
celky bez interakce s ostatnimi technologiemi budovy.

Hlavnim pfinosem integrace se Smart Home je snizeni redundance zafi-
zeni. Mnoho prvkd (senzory, ovladace...) se da soucasné vyuzit pro EZS, ACS, fi-
zeni osvétleni nebo i komunikaci (napf. video vratny).

Problém nastava u nékterych dodavatelt EZS, ktefi poskytuji zaruku
nebo ur¢ité sluzby (napf. dohled pfes pult centralni ochrany) pouze pokud je sys-
tém monoliticky a spravovany jejich techniky. EPS by mél zlistat samostatny,
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nebo alespon nezavisly na funkci ostatnich Smart Home subsystémti/komponent

z ditvodu spolehlivosti a dodrzeni norem, které pro tyto systémy v CR plati 7.

Soucasnost

Jak je vidét z predchozi kapitoly, pocet technologii v domécnostech v poslednich
letech vyrazné vzrostl, a i kdyz jednotlivé celky plni sviij Gcel, spoluprace mezi
nimi Casto neni vytreSena. Uzivatel pak technologie, u kterych na prvni pohled
neni zjevny prinos nepouziva, pripadné vypiné, protoze jejich obsluhou i nasta-
venim nechce travit vice Casu, nez je nutné. Disledkem toho pak nemusi byt vyu-
zit plny potencial budovy, se kterym se pocitalo pfi navrhu, a to vede k dalsim
problémtm a nespokojenosti uzivatele [6].

Smart Home systémy nabizi moznost, jak mezi sebou domaci technologie
propojit, zjednodusit jejich obsluhu pomoci centralniho fizeni a automatizace, a
tim vytvorit v zasadé “system systémul”. Zaroven samy prinasi dalsi funkce. Je
vSak tieba zdilraznit, Ze nevhodné navrzeny Smart Home systém muize vyse po-
psanou situaci jesté zhorsit. V idedlnim pripadé se navrh déje spolecné s navrhem
zbytku budovy, pokud je system instalovan dodate¢né, miize byt stejné efektivni,

vvvvvv

Connected Home

Dosud osvédcéeny vyse popsany ,klasicky” pfistup k navrhu budov tedy ustupuje
ve prospéch komplexnéjsiho, systémového pristupu. Je vice moZnosti, jak zmi-
nény ,systém systémd“ realizovat. Struktura master/slave nejcastéji pouzivana

v primyslové automatizaci, s centralnim fidicim prvkem, ktery zajistuje kom-
pletni kontrolu zde nelze efektivné pouzit, protoze neni jasné dana hierarchie
prvki. Aplikuje se tedy koncept pfipominajici poéitaéovou sit, kdy jednotlivé
uzly (technologické celky ¢i samostatné zafizeni) jsou do uréité miry schopné pra-
covat autonomné. Jejich propojenim pomoci Gstfedny pak nevznikne jen shluk
technologii ovladanych z jednoho mista, ale pfidanad hodnota, kterou je prave
Smart Home funkcionalita popsana v predchozi kapitole. Zaroven je zajisténo, Ze
pii vypadku jedné z komponent zbytek systému bézi dal, je ale potreba najit rov-
novahu mezi nezavislosti subsystémul a redundanci prvkd. V idedlnim pfipadé
prijde uzel pfi vypadku konektivity pouze o funkce poskytované zbytkem sys-
tému, minimalné je nutné, aby pii byl schopen bezpecné vypnout ovladanou
technologii. Tento koncept je oznacovan jako Connected Home (propojena do-
macnost).

Zakladni strukturu Connected Home lze zaradit do kategorie inteligentni
elektroinstalace. Centralnim prvkem je jiz zminéna Gstfedna, ke které jsou pfipo-
jeny tzv. koncové prvky bud pfimo, nebo prostfednictvim né&jaké brany. Konco-
vym prvkem muZe byt jednoduché zatizeni (senzor, spinac, relé...) nebo technolo-
gicky celek (VZT jednotka, domaci vodarna...), dilezité je pouze, aby prvek mél



kompatibilni komunikaéni rozhrani. Pro vysokotroviiovou komunikaci (¥idici jed-
notky technolog. celkt, ovladaci termindly...) se téméf vyhradné pouziva vyse
zminéna IP sit provozované po Ethernetu nebo Wi-Fi. Nizkotroviiova komuni-
kace (typicky samostatné senzory a akéni ¢leny) pak probiha po riiznych ovlada-
cich sbérnicich (fieldbus), jako jsou Modbus, CAN nebo BACnet, pfipadné bez-
dratovymi standardy jako Zigbee nebo Bluetooth. Systém je velice univerzalni a
lze jej rozsitfovat o dalsi komunikacni rozhrani, je tedy omezen zpravidla jen moz-
nostmi integrace na strané koncovych zarizeni, pokud tato nemaji zadné komuni-
kac¢ni rozhrani, je nutné jim ho doplnit, pfipadné je vymeénit.

Oproti klasické elektroinstalaci popsané v sekci Historie je vétsina konfi-
gurace softwaroveé definovéna, koncové prvky lze libovolné mapovat a ménit je-
jich funkce (napf ze stmivace osvétleni na ovladani hlasitosti) bez zasaht do za-
pojeni. V zavislosti na nastaveni fidicich jednotek technologickych celkti lze pfi-
stupovat k jejich jednotlivym Castem a ziskadvat data potfebna pro jiné kompo-
nenty (hladina vody v retenéni nadrzi, teplota vzdychy pfivadéného do bu-
dovy...) Lze definovat pravidla automatizace na trovni celé budovy, sbirat a vy-
hodnocovat provozni data (o systému samotném, spotiebé energii, parametrech
prostiedi...) za urcity ¢as atd.

Diky IP konektivité je mozné integrovat prvky domaéci sité, to lze vyuzit
napft. pro fizeni pristupu déti k internetu, povolit navstévam piistup k internetu,
ale ne do domaci sité apod. Pristup samotné tstfedny k internetu je uzitecny pro
ziskavéani dat z vefejnych API (doprava, pocasi...), vzdalenou spravu a prehled o
systému atd. Nékteré systémy (napi. Google Home) vyuzivaji vzdalené servery ke
zpracovani vstupnich dat (rozpoznavani hlasu, vyhleddvani na webu, ukladani
uzivatelskych dat...). Pfipojeni k internetu s sebou ale vZdy nese riziko a je nutno
pamatovat na zabezpeceni proti neopravnénému pfistupu.

Smart Home

Connected Home fesi centralizované ovladani doméacnosti, spolupréci jednotlivych
technologii, sbér dat, automatizaci atd. Jedné se ale o velmi komplexni systém a
pro uzivatele mtze byt nastaveni a obsluha pokrodilejsich funkci pfili§ kompliko-
vané i pokud je systém spravné navrzeny.

Smart Home v jeho origindlnim vyznamu vychazi z myslenky, Ze by sys-
tém mél uzivateli co nejvice Setfit Cas a praci a zaroven by mu mél byt co nej-
méneé na oCich. Uzivatel nepotiebuje védét, jak systém funguje, bere ho jen jako
nastroj, ktery mu ulehcuje zivot bez nutnosti vétsi interakce. Toho lze docilit vy-
uzitim algoritm® umélé inteligence (Al) a strojového udeni.

Systém z nasbiranych provoznich dat uci vzory chovani uzivatele a podle
téchto vzorl pak upravuje automatizacni pravidla. Typicky piiklad je prediktivni
spinani vytapéni, kdy pifi odchodu uzivatele z budovy systém prestane topit a
pfed odhadovanym ¢asem pfichodu (na zikladé skute¢ného ¢asu pfichodu za po-
slednich nékolik dni) opét topit za¢ne, aby v budové v momenté pfichodu uziva-
tele jiz byla pozadovana teplota. Systém mtize i simulovat pritomnost uzivatele
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v budové v dobé, kdy je dlouhodobé pry¢. Kromé chovani uzivatele systém mtize
reagovat na spotfebu energii, externi zdroje dat jako pfedpovéd pocasi a mnoho
dalsich vstupd.

Uzivatel si pak miize zvolit, jestli chce mit spiSe vice kontroly a moznost
manuélniho nastaveni nebo ponecha fizeni domacnosti na prediktivni automatice.
Systém se vétsinou chova optimalné pfi co nejméné manuélnich zasazich, pokud
ale maji rozhodnuti Al tplnou prioritu, mohou mit nékteri uzivatelé pocit, ze je
systém ,neposlouchd“ a brat to jako projev zavady [17].

V soucasnosti se ale pojem Smart Home kvili marketingu vyrobct elek-
troniky pouziva kromé svého plivodniho vyznamu i pro oznaceni doméacnosti, ve
kterych jsou vyuzivany jakékoli prvky Connected Home (nemusi se jednat o kom-
pletni systém), a obecné také pro jakékoli doméci zatizeni se zabudovanou konek-
tivitou (elektroinstala¢ni prvky, spotfebice...). V tomto vyznamu je pojem pouzi-
véan i v této praci.

Struktura
Centralni prvek — ustfedna (nejéastéji nazyvand anglickym vyrazem hub) mtze
byt realizovana dvéma zplisoby. Prvnim z nich je fyzické zarizeni umisténé lo-
kalné v objektu, kdy je tustfedna implementovéna bud jako dedikovany hardware
nebo jako softwarova aplikace (bézici nej¢astéji na domacim serveru nebo vlast-
nim SBC), veskera vnitini komunikace probih& po lokélni siti. Druhym zpiisobem
je softwarova aplikace bézici na vzdéleném serveru (v cloudu), kdy jsou bréany ¢i
koncové prvky pfimo pfipojeny k internetu a musi mit odpovidajici zabezpeceni.
Vétsina ustfeden a bran se konfiguruje pomoci webového rozhrani nebo mobilni
aplikace.

Ostatni prvky systému jsou koncova zatizeni. Ty spadaji do nasledujicich
kategori:

e Osvétleni — spinani a stmivani jednotlivych svitidel, spojovani svitidel do
skupin a vytvafeni svételnych scén, riizné algoritmy jako mood lighting
(snaha navodit urcitou naladu pomoci teploty a barvy svétla), cirkadianni
osvétleni (zména teploty svétla v pribéhu dne tak, aby korespondovala s
pfirozenym venkovnim prostfedim), vizualizace hudby aj., ty ale byvaji
Castéji soucasti Gstfedny nez koncovych prvkd. Senzory, které se poji
s osvétlenim (pohyb, intenzita svétla...). Osvétleni lze také pouzit pro sig-
nalizaci raznych udalosti, napt. jako tichy zvonek.

e HVAC — vytapéni, vétrani a klimatizace, rizeni zdroje tepla, pripadné
spolupréace vice zdroju (teplené ¢erpadlo, kotel, solarni kolektor...) a vice
spotfebicd (podlahové vytapéni, ohfev TUV...), regulace teploty v jednot-
livych mistnostech nezavisle na sobé, vétrani rizené senzorem CO2, de-
tekce otevienych oken, fizeni #aluzii a rolet (na pomezi s kategorii osvét-

leni), prediktivni spindni vytapéni a klimatizace (zminéno v pfedchozi



sekci) atd. Velké mnozstvi senzorii — ¢idla teploty a vlhkosti v mistnos-
tech, meteostanice, interni senzory technologickych celkti aj.
Entertainment — hlavné multimedialni systémy pro prehravani a lokalni
streaming audia a videa. Nékdy se sem zarazuji I technologie bazént a
saun. Velmi Casté je jiz zminéné Multi-room audio — tedy zvukovy systém
s N vystupy (repro v mistnostech) a M vstupy (lokalni média, radio,
stream z mobilniho zafizeni...), ktery umoziuje libovolné M:N mapovani,
synchronizované prehravani a dalsi funkce. Navaznost na ostatni kategorie
(napf. vizualizace hudby, ztlumeni svétel pfi spusténi filmu...).

Security — integrované prvky zabezpecovacich systémi (EZS) a systémi
fizeni pfistupu (ACS), tedy alarm, zamky, pohony vrat a bran, vstup po-
moci RFID klice nebo kédu a podobné. Detekce pritomnosti konkrétnich
osob (uZivateld ¢i hostl) v domacnosti, realizuje se napf. detekci pfipojeni
smartphone k lokalni Wi-Fi siti nebo pfes Bluetooth beacon. Navaznost
na ostatni kategorie hlavné vyuZitim senzort (PIR pro osvétleni, okenni
magnetické kontakty pro HVAC...) Patifi sem i kamerové systémy, naopak
sem nepatii EPS.

Control — Ovladaci prvky systému, se kterymi uzivatel fyzicky intera-
guje. Klasické elektroinstalaéni pfistroje (tlacitka, spinace...), ovladaci ter-
minaly s dotykovym displayem, hlasovy asistent, smartphone, TV aj.
Kazdy typ ovladaciho prvku se hodi pro jinou aplikaci, napf. pro jednodu-
ché spinani svétla je praktictéjsi klasické tlacitko na zdi nez smartphone.
Ovladaci prvky jsou libovolné mapovatelné na jakékoli ovladané prvky.
Nepatii sem senzory.

Metering & Monitoring - Komponenty pro sbér provoznich dat bu-
dovy, typicky meérice spotieby plynu, elektfiny a vody, a to nejen v ramci
celé budovy ale i jednotlivych ¢asti, napf. se zvlast méti spotieba
elektfiny pro vytapéni, kuchyn, spotieba vlastniho Smart home systému
aj. Detekce havarijnich stavi (vypadky elektfiny, tnik vody nebo
plynu...) a prvky autodiagnostiky samotného Smart Home systému. Patii
sem i EPS, ale jak jiz bylo zminéno, mél by zlistat samostatnym funkc¢nim
celkem a pouze poskytovat Smart Home systému tidaje o svém stavu.
Spotrebice — propojeni ,chytrych” elektrospotiebicl se systémem. Mohou
to byt klasické spotiebice rozsifené o signalizaci stavu (ledni¢ky, mikro-
vlnné trouby, pracky, rychlovarné konvice...) a potom spottebice, které in-
tegraci vyu#iji vice (roboticka sekacka na travu nebo roboticky vysavac,
ktery si miize napf. otevirat motorizované dvere mezi mistnostmi). Spo-
tfebi¢e mohou byt také jen vypinatelné (pomoci relé), bud kvili Setfeni
energie, nebo jako doplikkovy bezpelnostni prvek (vypnuti pfi odchodu z
budovy).



Ostatni — dalsi zarizeni podle typu objektu a specifickych potieb uziva-
tele, prikladem mohou byt zavlaZovaci systémy nebo monitoring akva-
ria/teréaria/hospodéiskych zvifat. Rizné brany a rozhrani pro spolupraci
s ostatnimi systémy jako je automobil nebo doméci IT infrastruktura (#i-
zeni pfistupu k internetu, domaci multimedialni server etc.). Senzory,
které se nedaji zatadit do zadné z ostatnich kategorii, napf. senzor pos-
tovni schranky. Nékdy se sem radi i virtuadlni zdroje, tedy rtizna interne-
tova API (application programming interface) pro poskytovani dat o po-
Casi, dopravé, objednavky jidla a podobné.

Implementace

V Gvodu je uvedeno, ze zajemce o chytrou domacnost méa dnes tfi cesty, kterymi

se mize vydat:

Profesionalni systém navrzeny na miru dané budové. Tyto systémy jsou
dodavany specializovanymi firmami, které zaroveh zajistuji instalaci na
misté, konfiguraci a servis. Systémy byvaji vyvinuté piimo firmou, kterd
je dodava, casto jako nadstavba inteligentni elektroinstalace. Vyuzivaji
tedy proprietarni zatizeni a komunikac¢ni protokoly, pouze komunikace
mimo samotny systém (s technologiemi HVAC apod.) probiha standardy
jako Ethernet, KNX, modbus aj. Jedna se o uzaviené ekosystémy, ke kte-
rym lze pripojovat jen komponenty daného vyrobce a jakékoli ipravy smi
provadét pouze licencovany technik, jinak vétSinou dochézi ke ztraté za-
ruky. Z toho plynou hlavni vyhody i nevyhody tohoto zptisobu. Nejveétsi
vyhodou profesionalnich systémi je velmi vysoka spolehlivost a zaruka na
funkci celku (nejen jednotlivych prvki), v ramci které vyfesi servisni
technik pifipadné zavady v systémt do stanoveného casového limitu. Jako
nejveétsi nevyhoda se ¢asto uvadi vysoka pofizovaci cena, ta ale vétSinou
odpovida poskytovanym sluzbam a pridané hodnoté. Dle mého nézoru je
nejveétsSim problémem uzavienost. Jakékoli nové technologie zarazené do
systému musi vyrobce nejdiive implementovat jako novou komponentu a
tu nasledné radné otestovat, coz mimo jiné prostfedky stoji dost casu.
Vzhledem k velmi rychlému vyvoji v této oblasti mohou byt profi systémy
funkcionalitou zna¢né pozadu za v soucasnosti popularnimi produkty tzv.
Consumer Smart Home (viz niZe), jako je Sonos, Nest, Amazon Alexa a
dalsi. Tam, kde vyvoj vlastni komponenty neptipada v avahu (napt. zmi-
néna Alexa) vyrobci umozni integraci produktu do svého systému. Piikla-
dem profi systémi je v CR popularni Loxone, nebo méné znamy Control4.
Jit cestou DIY. Systém kompletné navrzeny, zkonstruovany a nakonfigu-
rovany uzivatelem. Diky dne$ni dostupnosti komponent a nastrojd mohou
DIY systémy dosahovat funkcénosti a kvality profesiondlnich produkti, a

to za zlomek jejich ceny. Financni investice je vSak vyvazena investici Ca-



sovou, navic tento pristup samoziejmé vyzaduje of uzivatele znalosti a do-
vednosti v oblasti elektroniky a IT a je tedy vhodny pouze pro ty, pro
které je Smart Home konickem. Jakékoli poruchy nebo tpravy systému
musi uzivatel rovnéz fesit sdém. Naopak nejvétsi vyhodou pak je, Ze ta-
kovy systém je omezen doslova jen dostupnym hardwarem, schopnostmi a
predstavivosti uzivatele. Pro konstukci prvka se nejcastéji vyuzivaji vy-
vojové platformy pro mikrokontrolery (Arduino, ESP...), SBC (Single Bo-
ard Computer — jednodeskovy pocita¢) na platformé ARM (RaspberryPi a
jeho klony), open-source software at uz pro navrh (KiCAD, Blender...)
nebo provoz (GNU/Linux, Home Assistant...) a 3D tisk. Vzhledem

k tomu, ze kazdy takovyto systém je unikatni, nelze zde uvést konkrétni
priklady.

Posledni, stéle oblibenéjsi moznosti, jsou produkty tzv. Consumer Smart
Home (také nazyvané Consumer IoT). Jednd se o elektronicka zafizeni,
ktera se dosud v doméacnostech bézné vyskytovala, ale nové jsou doplnéna
o néjakou formu konektivity (nejéastéji Wi-Fi nebo Zigbee). Dnes do-
stupné zarizeni pokryvaji vsechny oblasti Smart Home uvedené v pred-
chozi sekci, tedy osvétleni, elektroinstalaéni prvky (spinace, zasuvky...),
elektrické spotiebice, senzory, mérice energii, multimedidlni prvky (repro-
duktory, streamovaci zatizeni jako napt. Chromecast), pfipadné riizné mo-
duly urcené k vestavbé (napf. modul se sadou relé). Tato zatfizeni repre-
zentuji koncové prvky, k nim je doddvana bréna (kazdy systém mé svou)
a jako tstredna se pak pouziva nejcastéji n€ktery z popularnich hlasovych
asistentd (Google Home, Amazon Alexa...) nebo cloudova sluzba
(ifttt.com...). Tento pfistup reprezentuje jakousi ,stavebnici‘, kterd umoz-
nuje komukoli vytvorit systém ve stylu DIY bez vétsich znalosti v oboru.
Veétsiné lidi se dnes pod pojmem ,chytrd domécnost” vybavi prave tyto
produkty a zdjem o né stale roste. Tento pfistup vyniké pro rychlou reali-
zaci jednoduchych pozadavki, k vytvoreni funkéniho systému staci na-
koupit patficné produkty a provést instalaci. Ta je rychld a jednoduch4,
jelikoz koncové prvky jsou vétSinou napajeny z baterii a komunikuji bez-
dratové. Konfigurace je intuitivni a provadi se pres smartphone aplikaci.
Pofizovaci cena je diky masové produkci na trovni spotrebni elektroniky.
Diky popularité a konkurenci mezi vyrobci se také tento segment rychle
vyviji a jednotlivym produktim rychle pfibyvaji nové funkce. Vyrobci
prezentuji tyto systémy jako budoucnost Smart Home a je pravda, ze i
vétsiné lidi se dnes pod pojmem chytré domacnosti vybavi pravé tento
pristup, slozit z téchto prvkd komplexnéjsi systém ale nemusi byt jedno-
duché. Produktové fady riznych vyrobct nejsou piimo kompatibilni mezi
sebou kviili zminéné konkurenci. Kazdy vyrobce vynika v jiné oblasti
(osvétleni, multimédia...) a pokud chce uzivatel napf, jen jeden koncovy
prvek z ekosystému daného vyrobce, potifebuje i odpovidajici branu pro



pripojeni k ustredné. Pri pouziti technologie Zighee nebo Z-Wave pak za-
fizeni riznych vyrobcl netvofi stejnou mesh sit a pfi velkém poétu siti se
mohou i navzdjem rusit, viz Obrazek 2. Problémy mohou byt i se softwa-
rovou kompatibilitou, jelikoz API nejsou nijak standardizované a spoléhaji
jen na konvence vyrobcli. Vyrobce vétsinou udava kompatibilitu s nejbéz-
néjsimi tstfednami — Google Home, Amazon Alexa a Apple HomeKit, po-
kud ale tato neni uvedena, nebo pokud uzivatel chce jinou ustiednu,
zbyva jen metoda pokus-omyl. Stejné jako u DIY systému musi navrh
systému a pfipadné poruchy fesit uzivatel sdm, zaruka je pouze na samo-
statné vyrobky (prvky systému). Prvky napajené z baterii vyzaduji jejich
obCasnou vymeénu, vétsinou ale poskytuji tistredné troven jejich nabiti.

B3
G3

G2

B4

G1

B2

Bl

Obrdzek 2 - dvé oddélené Zigbee mesh sité, uzly ,Gateway" reprezentuji koordindtor.

V pripadé, Ze by vsechny uzly byly ve spolecné siti, uzel B5 vzddleny od zbytku modré

casti by se mohl pripojit skrz G3, takto ztistane nepripojen. Uzly v zelené ¢dsti nemaji
zdloZni cestu, napt. pri vypadku G2 tak bude odpojen i uzel G3.

Bréna vytvofenad v rdmci této prace je urcena hlavné pro tieti popsany piistup -
Consumer Smart Home. Dalsi text se tedy bude zabyvat pouze jim.

Problémy

Prvni z problémf uz byl zminén v predchozi sekci, momentalné neexistuje jed-
notny standard pro propojeni a integraci produktd riznych vyrobcl, kompatibi-
litu mezi nimi je tak pred realizaci vzdy treba ovéfit a pripadné doplnit systém o
potiebnd rozhrani, brany ¢i moduly.

Druhym a asi nejvétsim problémem je soukromi a informacni bezpecnost,
hlavné pfi pouziti cloudové dstfedny. Mnoho zafizeni je osazeno mikrokontrolery,
které sice umozihuji konektivitu pfimo do pocitacové sité (Wi-Fi & Ethernet roz-

hrani), ale zabezpeleni pfistupu k ovladdani zatizeni, nebo ¢teni dat z néj nefesi,



Casto kvili tomu, Ze na néj nezbyva vypocetni vykon. I u zafizeni, které proti ne-
opravnénému pristupu zabezpecena jsou, ale nastava stejny problém jako v ostat-
nich oblastech IT — zadny software neni bez chyby a néjaka bezpecnostni zrani-
telnost se dfive nebo pozdéji objevi. Je tedy nutné bud provadét pravidelné aktu-
alizace software (firmware) na koncovych prvcich, nebo odstranit cestu, kterou by
mohla byt napadena — umistit je na oddélenou sit bez pfistupu k internetu. Je
také mozné, ze vyrobce dané zarizeni prestane podporovat po vydani nového mo-
delu a zadné nové aktualizace uz dostupné nebudou, v tom pripadé je oddélend
sit jedinym feSenim.

Zranitelny systém potencidlnimu utocnikovi mtze poskytnout nejriznéjsi
data o budové (obzvlast pokud je vyuzita Al, kde se systém udi vzory chovani
uzivatele - kdy spi, kdy neni doma...) nebo napf. zdznamy z CCTV. V nejhorsim
pfipadé ma utocnik pristup do kritickych systémi a muze si vypnout EZS, ode-
mknout hlavni vchod a oteviit gardzova vrata, pripadné zptlisobit skody skrz
ovladani HVAC, vodovodnich ventild apod. Zatimco toto je pro béznou doméc-
nost jen hypoteticky pfipad (pro zlodéje je mnohem snaz$i pfekonat fyzické bari-
éry — napf. rozbit okno — nez se snazit napadnout budovu elektronickou cestou),
aniky osobnich dat a kamerovych zaznami jsou bohuzel ¢asté. Obecné je Smart
home oblasti, kde se fyzickd bezpecnost setkava s bezpecnosti informacéni a pfi
navrhu je potfeba myslet na oboji.

Nakonec jesté pripominka, ze systém by mél slouzit uzivateli, Setfit mu
Cas a praci a fungovat transparentné na pozadi, aby uzivatel nad provadénymi
procesy musel pfemyslet co nejméné. Pri Spatném névrhu to ale mize byt presné

e

naopak, systém je ,neohrabany“, ndro¢ny na obsluhu, je nutné ho ¢asto ru¢né na-
stavovat a uzivateli spiSe pridélava starosti. Timto nejvice trpi pravé uzivatelé,
kteri se snazi z Consumer Smart Home produkti poskladat celek s pokrocilejsimi
funkcemi a zaroven nechtéji vénovat mnoho ¢asu névrhu. Toto lze do urcité miry
vyftesit zjednoduSenim interakce jednotlivych komponent, ale obecné je nutné

provést navrh peclivéji, nebo ho svéfit nékomu se zkusSenostmi v této oblasti.

Mozna budoucnost

Ideadlnim fesenim by bylo vzit si z kazdého pristupu jen to, co funguje a navrh-
nout Smart home instalaci, kterd tyto vyhody spojuje. Je tieba si uvédomit, ze
Smart home je komplexni zaleZitost, kde jednoduché instalace a konfigurace je
protichtidny pozadavek ke spolehlivosti, bezpecnosti a transparentni funkci.

V tomto ohledu je podle mého nazoru nejlepsi svérit navrh, instalaci a servis od-
bornikovi, s tim, Ze uzivatel by si mohl volit konkrétni prvky, které v doméacnosti
chce. Tim by byla zajiSténa urcita aroven kvality, spolehlivosti a bezpecnosti a
zaroven zaruka pro uzivatele na funkci Smart home jako celku. Misto vlastniho
vyvoje celého systému lze vyuzit Consumer Smart Home produkty, které pii
spravném pouziti velmi dobre plni sviij Gicel a jejich ceny se blizi cendm prvki

klasické elektroinstalace a jejich dalsi vyvoj fesi jednotlivi vyrobci, takze neni



treba se bat, ze by systém zaostaval za aktualnimi trendy. Zbyvajici mezery jako
je ustredna, ovladdaci rozhrani a integrace s technologickymi celky pak lze po
vzory DIY pfistupu vyplnit univerzalnimi prvky (MCU/SBC) se softwarem pfi-
zplisobenym danému 1icelu. Ten miize byt i volné dostupny ¢i plné otevieny, coz
by umoznilo zkuSenéj$im uzivatelim mit spravu systému kompletné ve vlastni re-
Zii. Servis pro ostatni uzivatele by byl feSen bud jako jednorazova zaruka na da-
nou dobu po instalaci (jako u klasické elektroinstalace), nebo jako dohodnuta
uroven (reakce na zavadu v ¢asovém limitu) zaruky po celou dobu provozu zati-
zeni za pausalni poplatek (jako ve spravé IT nebo u nékterych EZS systému).
Takové feSeni samoziejmé vyzaduje poskytovatele, ktery ho bude zajisto-
vat. Jediny systém, ktery se tomuto popisu blizi nabizi britska firma Smartisant

Ltd. (www.smartisant.com). Dva hlavni problémy zminéné vyse lze ale fesit do

urcité miry i jinak.

Kompatibilita

Kompatibilitu koncovych prvka riznych vyrobcli mezi sebou a s dal$imi systémy
by bylo mozné zajistit nahrazenim soucasné kombinace tstfedny a nékolika ko-
munikac¢nich bran za tstfednu, kterd v sobé jiz integruje konektivitu pomoci
nejpouzivanéjsich technologii. Zadny z vyrobci takovy produkt samozfejmé nepo-
skytne, bude tedy potfeba vyuzit né€ktery z otevienych projektt. Pivodni nahra-
zend Ustfedna pak pljde k té nové pfipojit jako koncovy prvek a mize systému
dale poskytovat své funkce (napf. hlasovy asistent).

Bezpecnost

Z pohledu informacni bezpecnosti zvysuje centralizace a propojenost technologii
v budoveé vyrazné zranitelnost celku. U IP ¢asti systému je mozné aplikovat
obecné bezpecnostni principy pro IP sité. Smart Home systém je vhodné izolovat
od zbytku domaci sité umisténim do vlastni podsité a zaroven povolit kazdému
prvku pouze pfistupy a ¢innosti, které potfebuje ke své &innosti (princip least pri-
vilege). K tomu je nutny router s firewallem (sitovy prvek pro smérovani a filtro-
vani provozu), ktery omezuje komunikaci mezi jednotlivymi podsitémi a interne-
tem, bézné kombinované sitové prvky (modem, router a Wi-Fi AP v jednom)
tuto funkcionalitu vétsinou nemaji. Konkrétné mezi Smart Home podsiti a inter-
netem by mél byt umoznén jen klicovy provoz, jako je napr. stahovani aktuali-
zaci. Mezi lokdnimi sitémi také neni vhodné povolovat vice nez je tfeba, napft.
muze byt nutné umoznit Smart Home siti pfistup ke sdilenym datim v LAN (lo-
kalni sit s po¢ita¢i a mobilnimi zafizenimi) kvili pfehravani multimédii, ale nao-
pak neni tieba aby zafizeni v LAN meéla pfimy pfistup (ne skrz tstfednu) k prv-
ktim Smart Home. V pripadé kompromitovaného zarizeni v jedné podsiti tak nej-
sou ohrozeny ostatni. Zakazat je nutné jakékoli ,autokonfigura¢ni“ sluzby jako
UPnP nebo mDNS. Kritickym prvkem je tstredna, kterd pristup k internetu po-

trebuje pro ziskavani dat, komunikace by méla byt povolena jen tehdy, pokud je


https://www.smartisant.com/

zahajena tstfednou, nikoli zvenci. Jakykoli vzdaleny pristup k systému by mél
byt feSen pomoci VPN, nikoli pfimym smérovanim.

Dalsimi potencionalnimi plochami k tutoku, na které je tfeba myslet pri
konfiguraci jsou jakékoli zvenci dostupné ethernetové porty (typicky venkovni IP
kamery) a samoziejmé Wi-Fi sit. Méla by byt preferovana dratova komunikaéni
rozhrani z divodu nemozného odposlechu (pii vhodném umisténi rozvodd), ome-
zeni vlivu zaruseni radiovych frekvenci ale i minimalizaci poctu prvkd napajenych
z baterii. Pokud je nutné pouzit bezdratovy prvek, je potifeba zvolit komunikaéni
protokol s podporou $ifrovani (kromé vzacnych pfipadi, kdy nevadi odposlech
komunikace).

Princip Connected Home by se dal popsat i dal§im, dnes velmi popular-
nim pojmem — [oT (Internet of Things). Pojmy maji podobny vyznam, Connec-
ted Home je ale specificky pro oblast domaci automatizace.[8] Pojem zamérné
neni v tomto textu pouzit, mohl by byt matouci vzhledem ke snaze o co nevétsi
oddéleni koncovych prvki od internetu a uzavieni komunikace do lokélni sité.
Misto néj se miZe v realizacni ¢asti objevovat zkratka NoT (Network of Things —
sit véci, pojem je pfevzaty od jednoho z vyvojafil open source ustiedny Home As-
sistant Francka Nijhofa), kterd ma funkéné stejny vyznam, ale zdiraziiuje praveé

omezeni na lokalni sit.

Komunikacni brana

Zatizeni vytvorené v radmci této prace ma za jeden ze svych cild pravé resit pro-
blémy popsané v predchozi sekci. Diky pouziti otevienych technologii a integraci
nejbéznéjsich komunikacnich rozhrani nahradi toto zafizeni jak tstrednu, tak
brany pro jednotlivé Consumer Smart Home ekosystémy. Pdjde tedy pfimo pfi-
pojit v podstaté jakykoli koncovy prvek bez ohledu na vyrobce a zaroven se tim
zjednodusi struktura systému i definice automatizacnich pravidel. Zafizeni se
snazi poskytovat vyhody DIY ustfedny (otevienost, univerzalnost, rozsifitelnost),
ale zaroven byt kompletnim centralnim prvkem pripravenym k nasazeni jako
jakakoli jind Consumer Smart Home tstfedna.

Bréna v sobé bude integrovat senzory pro nejcastéji pozadované parame-
try prostifedi — teplota a vlhkost vzduchu, intenzita osvétleni a obsah CO ve
vzduchu. V mistnosti, kde bude instalovana tak nebude tfeba dalsich koncovych
prvkd s témito funkcemi. Rozsifitelnost bude omezena jen softwarovou podporou
(kterou lze doplnit) a vykonem hardwarové platformy na které pobézi.

Brana bude také zajistovat nékteré z bezpecnostnich funkci popsanych
v predchozi sekci. Pripojeni k siti bude realizovano pomoci ethernetového roz-
hrani, pro Wi-Fi konektivitu tedy brana bude moci slouzit jako AP a tim fesit
oddéleni Smart Home podsité. Brana bude implementovand jako aplikace nad né-
jakym opera¢nim systémem, v tomto OS bude mozné definovat filtra¢ni pravidla

pro lokalni firewall a povolit jen nutnou komunikaci.



Zakladnimi bloky bude jadro (to ma hardwarovou a softwarovou ¢ést),
napajeci zdroj, komunikacni periferie a v neposledni fadé senzory. Pfi vybéru
komponent bude brano v potaz i to, ze branu by meélo byt mozné zkonstruovat

v domaécich podminkéach.

Jadro - Software

Ustfedna mé t#i hlavni funkce:

e Integrace koncovych prvkd — propojeni a spoluprace vSech pfipojenych za-
Tizeni bez ohledu na vyrobce nebo technologii

e Centralizované ovladani — rozhrani, pomoci kterého mtze uzivatel cely
systém ovladat a ziskadvat informace o jeho aktualnim stavu ¢i historii

e Automatizacni engine — komponenta, kterd umoznuje definovat automati-
zacni pravidla, tedy chovani systému v urcitych podminkach, reakce na
udélosti atd.

Pro zajisténi této funkcionality bude pouzit open-source software. Tyto aplikace
jsou vyvijeny komunitou lidi, je k nim volné dostupné veskerd dokumentace a
zdrojové koédy (odtud nézev open-source) a je mozno je libovolné §ifit a upravo-
vat (detaily se mohou lisit podle konkrétni licence). Diky tomu lze tento software,
za predpokladu potfebnych znalosti, prizpfisobit konkrétnimu pripadu uziti nebo
roz§ifit o nové funkce. Pokud jsou tyto Gpravy uzitecné i pro ostatni uzivatele, je
mozné je po schvaleni pfislusnou komunitou zaclenit do ptivodni aplikace. Vyho-
dou otevieného software je také vysoka rychlost vyvoje a zaclenovani novych
trendd a technologii.

Open-source projektt pro fizeni Smart Home je celd fada a nachézi se
v rliznych stadiich vyvoje, zde jsou uvedeny tfi z nich, které jsou v soucasné dobé

funkcemi nejpokrocilejsi, stabilni a aktivné vyvijené.

Open HAB

Open Home Automation Bus byl jednim z prvnich projektt (vznikl v roce 2010)
se zamérem vytvorit open-source systém pro fizeni Smart Home a integraci DIY
komponent s Consumer IoT vyrobky. Autorem systému je Kai Kreuzer a projekt
je aktudlné zastfesovan organizaci OpenHAB Foundation, kterd se kromé jeho
spravy snazi i informovat vefejnost o moznostech otevienych systémt v oblasti
Smart Home.

OpenHAB je webova aplikace psana v Javé, lze ho tedy provozovat na ja-
kémkoli operaénim systému s JVM (Java Virtual Machine), projekt nabizi i svij
klon linuxu - OpenHABian, coZ je hotovy obraz disku, ktery staci stahnout a bud
primontovat jako systémovy disk virtudlniho stroje, anebo nakopirovat na SD
kartu slouzici jako systémovy disk u SBC platforem. Kromé néj je k dispozici in-
stalacni skript pro Linux i Windows a také Docker image. Po instalaci je frontend
dostupny na TCP portu 8080, kde 1ze dokoncit instalaci pomoci jedné z pfiprave-
nych Sablon.



Systém ma propracovanou interni strukturu, kterd mize byt ze zac¢atku
nim prvkem je item (polozka), kterd reprezentuje néjaky vstup (napi. venkovni
teplota) a pouziva se pfi konstukci automatiza¢nich pravidel a ovladacich prvkd.
Polozka je nezavisla na fyzickém senzoru, pfi zméné zdroje dat tak neni nutné
zminénd pravidla a ovladdaci prvky upravovat. Integraci koncovych prvkia posky-
tuji jednotlivé vazby (bindings), které jsou realizované jako zasuvné moduly
umoziujici systému komunikovat s konkrétni technologii (konkrétni ekosystémy
jako napt. Phillips Hue, nebo obecné protokoly jako napi. MQTT). Kazdy bin-
ding mapuje specifické vlastnosti pripojené technologie na univerzalni reprezen-
taci zafizeni uvnitf OpenHABu, tzv. thing (véc). Things maji funkce dané fyzic-
kym zafizenim (on/off, dimm, hodnota...), tyto funkce jsou oznacovany jako
channel (kandl), které se mapuji na jiz zminéné polozky pomoci propojek (link).
Jako pfiklad lze uvést pfipojeni Zigbee senzoru Xiaomi Aqgara. Nejprve je tieba
nainstalovat binding, ktery zalezi na pouzité Zigbee brané. Po nainstalovéni a
pfipojeni bude senzor detekovan jako nova véc se viemi dostupnymi kandly a
umistén do tzv. inboxu. Nakonec je potfeba vytvorit novou poloZku a namapovat
na ni prislusné kanaly.

Webovy frontend poskytuje tfi rizna uzivatelskd rozhrani. Paper Ul
slouzi hlavné jako konfigura¢ni pro pridavani poloZek a vazeb a mapovani ka-
ndlid. Nachazi se zde zminéna kategorie inbox, do které se umistuji zafizeni nale-
zend autodetekci. SlouZi také k instalaci rozsiFent (add-ons). Konfigurace pro
vazby a rozsirent je ale feSena textovymi soubory, pficemz Paper Ul pro né€ na-
bizi vestavény editor. Format konfiguracnich souborli neni standardizovan a za-
lezi na vyvojari daného rozsifeni nebo vazby. Zbyvajici rozhrani Basic Ul a
HAB Panel jsou urcena k ovladani systému. Basic Ul je automaticky genero-
vané z dostupnych poloZek a dynamicky meéni velikost a rozlozeni podle obra-
zovky, je tedy vhodné pro mobilni zatizeni. HAB Panel je naopak vysoce konfigu-
rovatelny (pfes vlastni GUI konfigurator) a nabizi uZivateli moZnost pfizptsobit
si ovladani systému do nejmensich detaildi.

Automatizace se konfiguruje vyhradné pomoci textovych soubort. Zakla-
dem jsou uZivatelem definovana pravidla (rules), ta jsou spou$téna néjakou uda-
losti a volaji néjaky skript, ktery pak mtize realizovat definovanou akci (zapnuti
svétla, odeslani dat do webové sluzby...). Syntaxe pravidel a skriptd je zalozena
na vyrazovém jazyce Xbase. Alternativné lze pouzit addon pro definici pravidel v
grafickém jazyce Blockly, ktery ale dle mého nazoru neni tak expresivni a lepsi
alternativou je integrace s nize popsanym NodeRED [18].
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Obrdzek 3 - HABPanel - jedno z ovlddacich rozhrani OpenHAB

Home Assistant

Prvni verze Home Assistant vznikla v roce 2014, kdy ho jeho autor Paulus
Schoutsen vytvoftil jako jednoduchy skript pro automatizaci osvétleni. Od té doby
se vyvinul do soucasné podoby nejoblibenéjsiho feSeni pro open-source Smart
Home tstfednu. Oficidlné je software stale v beta stadiu vyvoje, aktualni verze
(fijen 2020) je 0.117. Vyvoj je velice aktivni a nové verze vychézi kazdé tfi tydny,
diky tomu systém velmi rychle adaptuje nové funkce, technologie a zafizeni, zaro-
venl mu ale tento pristup ubird na stabilité.

Opét se jedna o webovou aplikaci dostupnou pro OS Windows a Linux.
Aplikace ma dvé vrstvy, backend je psany v jazyce Python, zatimco frontend je
vytvofeny v JavaScriptu a optimalizovany primarné pro mobilni zatizeni. Systém
vyuziva pro svou spravu kontejnerizacni software Docker, jeden kontejner je vy-
tvofen pro hlavni modul (core) a jeden pro kazdy instalovany add-on (viz niZe),
posledni kontejner zvany supervisor slouzi pro spravu vSech ostatnich kontej-
nert. Diky tomu je mozné provadét z webového rozhrani i restart nebo aktuali-
zaci celé aplikace.

Zékladem vnitini struktury jsou komponenty (components), které repre-
zentuji ur¢ity typ zatizeni, napt. switch - spinac, light — svétlo aj. nebo soucést
aplikace, napt. addon, UI (webové ovladaci rozhrani zvané Lovelace). Na jednu
stranu je toto oznaceni matouci, na druhou stranu to systému dava obrovskou
prizplisobitelnost, jedinou neménnou soucéasti je framework, ktery komponenty
spravuje. Pokud komponenta pro reprezentaci nékterého koncového prvku chybi,

je mozné ji doinstalovat. Komponenty maji parametr platform, ktery udava



druh pfipojeného zafizeni (vyrobce, ekosystém, technologie...), dvojice kompo-
nenty a platformy pak definuje tzv. entity, ty reprezentuji funkce poskytované
koncovym prvkem. Zde oproti OpenHABu chybi vrstva abstrakce a entitam je
dobré davat nazvy, ze kterych lze jednoznacné urcit kterou funkci kterého prvku
reprezentuji (napf. light.obyvak_gauc jas). Entity mohou mit stavy (states), které
zalezi na typu entity, napf. entita typu switch ma mozné stavy on a off. Vstup
od entity je reprezentovan volanim udalosti (event), napf. stisknuti tlacitka, vy-
stup je reprezentovan tzv. sluzbami (services), které entita systému poskytuje,
napf. zminény jas zarovky. Stavy, udalosti a sluzby se daji dale mapovat na auto-
matizaéni pravidla a ovladaci prvky uzivatelského rozhrani. Protoze entity a
komponenty mohou reprezentovat v podstaté cokoliv, pfidava Home Assitant
jesté kategorie integrations pro komponenty umoznujici integraci néjaké techno-
logie (analogie s vazbami v OpenHABu) a devices pro fyzické koncové prvky.
Tyto kategorie slouzi pouze pro vétsi prehlednost.

Kvili svému organickému vyvoji postradd Home Assistant oproti
OpenHABu nékteré vrstvy abstrakce, coz obcas ztézuje rozliSeni nékterych pojmi
(naptf. entita vs sluzba) pfi nasazeni v praxi to ale neubird na funkcionalité. Vétsi
problém je automatizace, ktera je feSena dvéma zptsoby, bud pfes webové roz-
hrani, to je jednodussi, ale chybi zde nékteré pokrocilejsi funkce, nebo pres tex-
tovy soubor ve formatu YAML, kde jsou sice dostupné veskeré dostupné funkece,
ale pro pouziti je nutnd znalost jazyka YAML a také nékterych vnitinich procesti
systému. Tyto dva zpilsoby jsou na sobé Uplné nezavislé a automatizace defino-
vané pomoci jednoho neni vidét v tom druhém. Stejné jako u OpenHABu je
mozné integrovat NodeRED jako alternativni engine pro automatizaci.

Home Assistant m4 jen jedno ovladaci rozhrani zvané Lovelace a dostupné
jako zalozka konfigura¢niho rozhrani. V implicitnim nastaveni je dynamicky ge-
nerované, lze ho ale pfepnout do ru¢niho rezimu a néasledné editovat jak grafic-
kym editorem, tak pomoci konfigura¢niho YAML souboru, na rozdil od automati-
zace se zde oba zptsoby doplhuji [18].
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Obrdzek 4 - Webové rozhrani aplikace Home Assistant
Node-RED

Node-RED na rozdil od predchozich dvou aplikaci neni kompletni feSeni Gstfedny
typu ,;vSe v jednom“, ale soustfedi se na automatizacni engine a v této oblasti
nema (volné dostupny) ekvivalent. Autory projektu, ktery vznikl v roce 2013 jsou
Nick O’'Leary and Dave Conway-Jones z IBM. Node-RED je webové aplikace na-
psana v jazyce Node.js, takze ji lze provozovat na vSech operacnich systémech

s Node.js interpreterem.

Node-RED vyuziva paradigma flow-based programovani — program pra-
cuje s tokem dat, ktery je postupné zpracovavéan retézcem funkcnich blokd, kazdy
blok méa vstup a vystup v jednotném formatu a jejich fetézec diky tomu lze libo-
volné meénit. Vyhodou tohoto pfistupu je moznost podle potieby pifidavat a ubi-
rat bloky z fetézce bez nutnosti zdsahu do zbytku programu, dale efektivni rozdé-
leni slozitéjsich pravidel na diléi bloky a také snadné vizualizace, kterd usnadnuje
orientaci v programu. Model toku dat, kdy je zprava na vstupu zpracovana podle
néjakych pravidel a odeslana na vystup je pro automatizacni pravidla Smart
Home ideéalni.

Zékladnim prvkem je node (uzel), ktery reprezentuje funkéni blok a mtze
byt vstupni, vystupni nebo pracovni. Defaultni instalace zahrnuje nejpouzivanéjsi
nodes a dalsi se daji doinstalovat bud samostatné, nebo jako baliky zvané ko-
lekce, které typicky poskytuji sadu nodes pro integraci s néjakou technologii
(aplikace jako Home Assitant, komunikaéni sbérnice jako Modbus a mnoho dal-
sich). Data pfichazi do aplikace skrz vstupni node, ktera je zformatuje do interni



reprezentace — JSON fetézce zvaného message (zprava). Ta pak prochazi retéz-
cem pracovnich nodes az do vystupni, kde je prevedena do formatu srozumitel-
ného pro cil. Retézec nodes se nazyjva sequence (ptiklad viz Obrazek 33) a jed-
notlivé sekvence se umistuji do skupin zvanych flow (ve webovém rozhrani re-
prezentovany jednotlivymi zalozkami). Kromé téla zpravy muZe program praco-
vat s proménnymi na Grovni sequence, flow nebo global (celd Node-RED in-
stance). Jednotlivé nodes maji jasné dané funkce a konfiguruji se graficky ve we-
bovém rozhrani (pfes ,klikaci formuléfe), vyjimkou je node function, ktery re-
prezentuje jakykoli blok kédu v NodelJS jazyce a miize tak obsahovat velmi slozi-
tou logiku, kterd se pomoci ostatnich nodes neda poskladat. Mtze ale také kombi-
novat funkce nékolika ostatnich nodes do jedné, coz neni doporuceno, protoze to
obchézi princip flow-based programovani a program tak ztraci vyse popsané vy-
hody, které z néj plynou [14].

I kdyz je Node-RED primarné urceno pro automatizaci, lze do néj pomoci
kolekce Node-RED dashboard pridat uzivatelské ovladaci rozhrani, to ale neni
zdaleka tak propracované jako jeho alternativy HAB Panel a Lovelace. Nejlépe je
tedy podle mého nézoru pouzit Node-RED ve spojeni s jednim ze dvou pfedcho-
zich projekti.

Jadro - Hardware

Vsechny t1i projekty zminéné v predchozi sekci jsou webové aplikace s podporou
vSech ti{ nejrozsifenéjsich OS — Microsoft Windows, GNU/Linux a Apple MacOS.
Vzhledem k tomu, Ze aplikace nepotfebuji, aby OS mél grafické rozhrani (je fe-
Seno pfes webovy pfistup), je nejvhodnéjsi pouzit Linux bez GUI kvili vyrazné
nizs$im narokdm na systémové prostiedky. Jako HW platforma pro provoz apli-
kace se tedy nabizi néktery z jednodeskovych pocitac¢di na platformé ARM s do-
state¢nym vykonem poZadovanou konektivitou (Ethernet, Wi-Fi, Bluetooth).

SBC (Single-Board Computer) je viceméné plnohodnotny poéita na jedné
desce plo$nych spoji. Srdcem SBC je tzv. SoC (System on Chip), coZ je integro-
vany obvod, ve kterém je spojeno CPU, GPU, pamét a fadie vstupné-vystupnich
periferii. Procesory ARM jsou pro tuto aplikaci vhodné, protoZe jejich architek-
tura je oproti tém pouzivanym v klasickych PC (x86/x64) jednodussi. Diky tomu
jsou kompaktni, produkuji méné odpadniho tepla a maji mensi spotfebu energie
(coz je klicové pro napajeni ustfedny, viz nize), také ale poskytuji niZsi vypodetni
vykon [19]. Pro stfedné velky Smart Home by vSak vykon mél byt dostacujici.
SBC nemaji ze své podstaty vymeénitelné komponenty, je tedy tireba vybrat
vhodny model.

Asi nejznaméjsim SBC je Raspberry Pi, jehoz prvni model vznikl v roce
2012 a byl navrzen jako ucebni pomtcka pro vyuku informacnich technologii,
hlavné v rozvojovych zemich. Dnes ma Raspberry Pi nékolik modeld pro Sirokou
$kalu pouziti, napf. Pi 4 je vhodné pro aplikace naro¢né na vykon (4x1,5GHz pro-
cesor a az 8GB RAM), Pi Zero naopak vynika ni%si spotfebou energie, cenou a



velikosti. Dobry pomeér mezi vykonem a spotfebou nabizi model Pi 3B+, v tvahu

pfichézeji i jeho klony/alternativy od jinych vyrobct:

e Raspberry 3B+

64-bitovy 4x 1,4 GHz procesor, 1GB RAM

4x USB 2.0, Gigabit Ethernet (pfes USB 2.0 — max. rychlost ome-
zena na 300Mbps), HDMI

Wi-Fi 802.11b/g/n/ac, Bluetooth 4.2

systémovy disk ve formé SD karty

OS Raspbian — odno# systému Debian GNU/Linux pro Raspberry
Pi, ovéfena plna podpora vsech funkci.

Spotieba bez periferii — 2W (idle) — 5W (plné zatéz)

Cena cca 1000 K¢.

e QOrange Pi 3

64-bitovy 4x1,8GHz procesor, 2GB RAM

4x USB 3.0, 1x USB 2.0, Gigabit Ethernet, HDMI, Mini PCle
Wi-Fi 802.11b/g/n/ac, Bluetooth 5.0, infracerveny port
systémovy disk ve formé eMMC modulu

OS Armbian GNU/Linux s nejnovéj$im mainline kernelem, PCle
port neni podporovéan, obcasné problémy s detekci USB zarizeni
Spotfeba bez periferii 2,5W (idle) — 10W (plné zatéz)

Cena cca 1200 K¢

e Banana Pi M64

64-bitovy 4x1,2GHz procesor, 2GB RAM

2x USB 2.0, 100 Mbps Ethernet, HDMI

Wi-Fi 802.11b/g/n, Bluetooth 4.0

systémovy disk ve formé SD karty nebo eMMC modulu

OS Debian GNU/Linux od vyrobce je zastaralad verze, kterd po ak-
tualizaci prestane fungovat. K dispozici je také neoficidlni verze
Armbianu, ovérené jsou ale jen nékteré funkce, Bluetooth je pro-
blematicky.

Spotfeba bez periferii — 2W (idle) — 5W (plna zatéz)

Cena cca 1400 K¢

e Libre Computer La Frite (AML-S805X-AC)

64-bitovy 4x1,2 GHz procesor, 1GB RAM

2x USB 2.0, 100 Mbps Ethernet, HDMI

Nema bezdratova rozhrani, pouze infracerveny port

systémovy disk ve formé eMMC modulu

V dobé vydani (Cerven 2019) v podstaté neexistujici softwarova
podpora, v soucasnosti je ale dostupny Armbian GNU/Linux s nej-
novéjsSim mainline kernelem a podporou vétsiny funkci, problémy
jsou pouze s grafickou kartou, kterd nebude v Gstfedné vyuzita
Spotieba bez periferii — <1W (idle) - 4W (max. zatiZeni)



- Cena cca 420 K¢

Komunikace

Consumer Smart Home produkty komunikuji témeétr vyhradné bezdratové. Nasle-

dujici komunikacni standardy jsou v soucasnosti nejpouzivanéjsi.

Wi-Fi

Standardizovéana jako rodina protokolt IEEE 802.11, Wi-Fi je dnes primarnim (v
domaécnostech v podstaté jedinym pouzivanym) standardem pro lokalni, bezdra-

tovou potitacovou sit. Typicka aplikace v domécnosti je kombinovany sitovy pr-
vek zajistujici kromé Wi-Fi AP (Access Point — pfistupovy bod) jesté funkci rou-
teru, pripadné modemu pro pfipojeni k internetu. Technologie je také ¢asto vyu-
zivédna poskytovateli internetu, pii pouziti smérovych antén s pfimou viditelnosti
mezi nimi lze vytvaret spoje na vzdalenosti v fadech kilometrd.

Prvni specifikace vznikla v roce 1998 a od té doby prosel protokol fadou
verzi - a, b, g, n a ac. Aktualné se pouzivaji posledni dvé a pracuje se na zavedeni
nové verze ax. Standard 802.11n miiZe pracovat v pasmech 2,4GHz nebo 5GHz,
pficemz koncové prvky smart home vétsinou implementuji jen tu jednodussi,
2,4GHz cast specifikace. Maximélni teoreticka prenosové rychlost je 300Mbps
s vyuzitim technologie MIMO (multiple input multiple output). Standard
802.11ac vyuziva vyhradné 5GHz pasmo a implementuje fadu technologii (MU-
MIMO, beamforming...), které mu umoziuji dosdhnout teoretické pfenosové
rychlosti az 1300Mbps pfi stejném pokryti jako 802.11n v pasmu 2.4GHz (radiové
viny s vyssi frekvenci maji mens$i dosah a hiife pronikaji pevnymi materialy nez
ty s nizsi). Tento standard pro smart home koncové prvky neni relevantni, pro-
toZe by jednak jeho implementace zafizeni komplikovala (a tim padem zvySovala
jeho cenu a spotfebu energie), a navic vyssi pfenosovou rychlost koncové prvky
nevyuziji. Standardy jsou uréovany neziskovou spolecnosti Wi-Fi Alliance a jsou
pomérné striktni, kazdé zarizeni musi byt certifikovano (certifikované vyrobky
jsou opatfeny logem Wi-Fi — v nadpisu sekce) a je tedy zarucena interoperabilita
bez ohledu na vyrobce.

Wi-Fi mé hvézdicovou topologii, to znamena jedno centralni zarizeni
zvané AP (access point — pfistupovy bod), ke kterému jsou pfipojena ostatni zafi-
zeni oznacovand jako Client. Kazdé koncové zarizeni tedy musi byt v dosahu AP.
Pro pokryti budovy domu staci zpravidla jedno AP v kazdém podlazi, zalezi ale
na mnozstvi a konstrukci pficek. AP ma tzv. SSID (Service Set IDentifier), které
slouzi jako identifikator sité pro klienty. Jedno AP mtize mit vice SSID (a posky-
tovat tak vice siti zaroven) a SSID mize byt viditelné nebo skryté. Jelikoz pi-
vodni urc¢eni Wi-Fi jsou pocitacové sité, kde je pozadavek na velmi robustni ko-

svyv.
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spojeni a feSeni kolizi na pfenosovém médiu (zde radiové viny), druha (internet)
fesi adresaci a smérovani mezi koncovymi uzly, tieti (transport) se stard o potvr-
zovani, integritu dat, a adresaci v ramci jednoho uzlu. Nejvyssi vrstva (aplikacni)
je uz tvorena vysokotUroviiovymi protokoly, které pocitaji s tim, ze nizsi vrstvy
plni svou funkci a mohou se tak starat jen o logiku komunikace. Dva nejpouziva-
néjsi aplikacni protokoly v oblasti smart home jsou HTTP a MQT'T, viz nasledu-
jici sekce.

Zabezpeleni je feSeno standardem WPA2 (Wi-Fi protected access), u
smart home zafizeni konkrétné (opét kvili jednodussi implementaci) WPA2 per-
sonal. Pfenasena data jsou Sifrovana podle standardu AES symetrickou Sifrou,
kdy kli¢ se spocita z SSID sité a hesla oznacovaného jako PSK (pre-shared key),
které, jak nazev napovida, musi byt pfedem znamé obéma zarizenim. Napadnout
toto zabezpeceni 1ze pouze hadanim PSK hrubou silou, pfipadné pres WPS. WPS
(Wi-Fi Protected Setup) je mechanismus, umoznujici pfipojit nové zafizeni k siti
bez znalosti PSK. AP je vybaveno tlacitkem, které po stisknuti umozni pripojeni
vSem zafizenim v dosahu. Tento proces stac¢i provést pri prvnim piipojeni, cilové
zafizeni si pak sit zapamatuje, stejné jako pfi béZném zpisobu pfipojeni pomoci
zadani PSK. WPS byva aktivni jen nékolik sekund az minut po stisknuti tlacitka,
béhem této doby ale AP poskytuje vSem zafizenim sviij Sifrovaci kli¢ a pokud je
tento odposlechnut Gto¢nikem, lze ho pak pouzit k rozsifrovani dalsi odposlech-
nuté komunikace. Pro smart home zatizeni nema funkce WPS smysl a pro posi-
leni zabezpeceni je vhodné ji v nastaveni AP vypnout. PSK miZe byt maximéalné
256bitt dlouhy (32 ASCII znaki) a plati pro néj obecna zasada pro hesla — ¢im
delsi a komplexnéjsi, tim narocnéjsi je prolomit ho hrubou silou.

Wi-Fi je ve smart home vhodné pro koncové prvky, které potrebuji vétsi
datové toky (ovladaci termindly, audio...), naopak se nehodi pro zafizeni napéa-
jend bateriemi, kvili vétsi spotiebé zatfizeni zplisobené vyssimi ndroky na vykon.
Pro implementaci v brané lze bud zvolit SBC s vestavénym Wi-Fi ¢ipem, anebo
pouzit USB adaptér, ten ale zvysi spotfebu energie.

Jak jiz bylo feceno, Wi-Fi implementuje jen nejnizsi vrstvu TCP/IP ko-
munikace, v prfipadé pouziti v brané je tedy nutné zvolit jesté vhodny aplikacni
protokol. Vétsina koncovych prvkd Consumer Smart Home vyuziva jeden z nésle-
dujicich:

e HTTP — Hyper Text Transfer Protocol je zékladnim kamenem webu. Vy-
uzivd mechanismus pozadavek/odpovéd, kdy pozadavek ma dvé ¢asti -
metodu (GET nebo POST), ta tik4, co se mé provést a URL (Uniform
Resource Locator), ten udava cestu ke zdroji, na kterém se metoda zavola.
Odpovédi je dokument (zdroj) umistény na pozadované URL. Ptiklad kla-
sického pouziti protokolu pfi prohlizeni webu mtze byt GET
http://ezample.com /test.txt, coZ vrati obsah souboru test.txt umisté-
ného na serveru example.com. Komunikace vzdy probihd mezi dvéma

stranami — serverem a klientem.



Existuje ale rozsifeni tohoto protokolu zvané REST (REpresentational
State Transfer), pomoci kterého lze HT'TP efektivné pouzivat pro manipu-
laci s abstraktnimi zdroji. Mechanismus, ktery to zajistuje se pak nazyva
REST API (Application Programming Interface). URL zde popisuje né-
jaky zdroj, tim miize byt cokoli (napf. soubor na disku nebo data ze sen-
zoru), REST popisuje pouze logiku komunikace, implementaci zdrojd je
potfeba vytesit néjakym programem na webovém serveru, ktery prislusné
REST API poskytuje. Lze si pfedstavit napt. RGB LED zarovku popsa-
nou jako http://ustredna.local/obyvak/zarovka. REST méni vyznam
dvou zakladnich metod GET a POST a definuje dalsi:

- POST - vytvofeni nového zdroje

-  GET - c¢teni ze zdroje, napr. pokud chceme znat aktualni jas za-
rovky: GET http://ustredna.local/obyvak/zarovka/brightness

- PUT - tprava zdroje, napf. pro vypnuti zarovky: PUT
http://ustredna.local/obyvak/zarovka/state /off

- DELETE - smazani zdroje

MQTT — Message Queuing Telemetry Transport vyuzivad mechanismus
publish /subscribe. Oproti http neni komunikace ve formé pozadavki a
odpovédi mezi klientem a serverem, ale klienti (kterych mitiZe byt mnoho)
si mezi sebou pomoci serveru zvaného broker (ten je jen jeden) predavaji
zpravy (MQTT message). Zprava miize byt jakykoli textovy fetézec, Casto
se pouzivaji formaty pro serializaci dat, napt. JSON.

Broker poskytuje klientim kategorie zvané témata (topics), ty mohou byt
déale délena na podtémata, téma je popsano textovym retézcem, podté-
mata jsou oddélena lomitkem. Klient miiZe do tématu bud néco zapsat
(publish), nebo miiZe téma odebirat (subscribe). Pokud klient odebira

téma, vidi veskeré zpravy, které do néj ostatni klienti zapisuji.

Jako priklad si lze predstavit téma reprezentujici teplotu v loznici
prostredi/loznice/teplota. Ventil podlahového vytapéni bude téma ode-
birat a podle jeho aktualni hodnoty se otevirat/zavirat: SUBSCRIBE
prostredi/loznice/teplota (opét se fesi jen komunikace, ne fizeni samot-
ného ventilu). Senzor teploty v loznici bude naopak do tématu periodicky
zapisovat: PUBLISH prostredi/loznice/teplota “23 C”.

Publish/subscribe mechanismus se pro smart home aplikace dle mého nazoru

hodi vice nez pozadavek/odpovéd, implementace MQTT je také o trochu snazsi

nez u HTTP REST API, protoze zdroje neni tfeba predem definovat, vzniknou

automaticky zapisem do tématu. Komponenty brany, u kterych je potieba zvolit



komunika¢ni protokol (napf. senzory) budou tedy vyuzivat MQTT, vSechny vyse

zminéné open-source Ustfedny ale podporuji oba protokoly.

Zigbee

Otevieny standard, se kterym prisla v roce 2005 asociace Zigbee Alliance, je na
rozdil od Wi-Fi urcen pro jednoduché zarizeni, ktera si vystaci s nizsi datovou
propustnosti pfenosového kandlu, ale naopak vyzaduji velmi nizkou spotfebu
energie. Specifikace standardu uvadi miniméalni vydrz zafizeni na baterii dva
roky, bez splnéni této podminky nedostane dané zarizeni certifikaci a vyrobce

v ném nemize Zigbee technologii vyuzit. Tyto vlastnosti délaji ze Zigbee idealni
protokol pravé pro smart home a automatizaci obecné, kde se prenasi hlavné ri-
dici pfikazy a jednoduché datové objekty (napf. desetinné ¢islo — naméfend hod-
nota ze senzoru).

Zigbee pracuje stejné jako Wi-Fi na frekvenci 2.4Ghz, coz miize zplsobo-
vat problémy, jelikoZ toto pdsmo je zejména ve méstech znacné zarusené. Jednot-
livé kandly jsou ale oproti Wi-Fi mnohem uZsi a je snazs$i najit alesponl jeden
volny. Kandly a prekryv s Wi-Fi jsou znadzornény na Obrazek 5. S uzsimi kanély
je spojena i maximalni prenosova rychlost 250kbps, kterd odpovida tucelu proto-
kolu.

2.4 GHz ZigBee Channels

Wi-Fi Channel 1 Wi-Fi Channel 6 Wi-Fi Channel 11

Obrdzek 5 - Prekryv pdsem Wi-Fi a Zigbee

Topologie je tzv. mesh (né€kdy volné pfekladano jako miiZ nebo pletivo),
kde nezaleZi na konkrétni fyzické struktufe a hierarchii sité, pouze na tom, aby
vSechna zafizeni byla propojena mezi sebou. Nékteré uzly tak mohou slouzit jako
opakovace signalu pro dalsi uzly, které by na sebe jinak navzajem nedoséahly, viz
Obréazek 2. Diky tomu staci pfi optimalnim rozmisténi zatizeni v budove jen je-
den fidici uzel (Coordinator — viz ni%e). Ka%dé zafizeni pracuje v jednom ze tii
definovanych opera¢nich médi:

e Coordinator (ZC) je uzel urteny jako kofen sité, zajistuje fizeni sité, je
zodpovédny za optimalizaci grafu meshe po pfipojeni novych uzld a umoz-
nuje propojeni Zigbee infrastruktury se zbytkem smart home. Coordinator



uklada data o stavu sité véetné bezpecnostnich klicd, je v siti vzdy jediny
a pii jeho vypadku prestavé cela mesh fungovat.

e End Device (ZED) je koncové zafizeni které plni pouze svou primarni
funkci (jako spinac, senzor...). ZED je v grafu meshe vzdy listem, komuni-
kuje tedy pouze s rodi¢ovskym uzlem (ZR/ZC). Typicky se jedné o bate-
riové napajené sensory a ovladace, jejichz fidici prvek (mikrokontroler) a
komunikac¢ni rozhrani jsou vétsinu Casu v rezimu spanku kvili Setfeni
energie. Pri aktivaci (stisknuti tlac¢itka), pfipadné periodicky (méfeni veli-
¢iny) se na okamzik probudi (realizovano pferusenim procesoru), odeslou
data a opét se uspi.

e Router (ZR) plni svou primarni funkci stejné jako ZED, ale zaroven
funguje jako prostfednik pro predavani dat mezi ostatnimi uzly. Kvili
této funkci musi byt router vzdy pfipraven na prenos dat a nemize vyuzi-
vat rezim spanku, vétSinou tedy byvaji napijené primo z elektrické site,
napft. svitidla. Router miize pracovat také jen jako opakovac signélu bez
priméarni funkce, pro vykryti pfili§ velké mezery v meshi. Pokud mesh
neni optimélni (nemé redundantni cesty mezi vSemi uzly) a router je jedi-
nym spojovacim bodem mezi danym segmentem sité a ZC, prestane pfi
jeho vypadku tento segment fungovat.

Na rozdil od Wi-Fi specifikuje Zigbee standard vlastni model komunikace
se dvéma vrstvami. Sitova vrstva zajistuje fyzické spojeni, feseni kolizi, jednodu-
chou korekci chyb, adresaci, smérovani a je zodpovédné za tvorbu meshe. Apli-
kaéni vrstva ma dvé ¢asti, prvni{ z nich je ZDO (Zigbee Device Object), coz je
protokol zodpovédny za spravu daného zarizeni, pfifazeni opera¢niho médu uzluy,
pfistupova prava a Sifrovani. Druhou ¢&asti jsou AO (Application Objects), které
jsou ekvivalentem aplika¢nich protokoltt u TCP/IP (jako napf. vy$e zminéné
HTTP.). Tady nastava hlavni problém s interoperabilitou koncovych prvkia Con-
sumer Smart Home. Zatimco ZDO a jeho principy jsou jasné definovany standar-
dem, chovani AO definované neni a je kompletné v rukou vyrobct. Protoze spo-
lupréace mezi ekosystémy rtznych vyrobct je z jejich pohledu nezadouci (z di-
vodu konkurence), nejsou tyto vétsinou pfimo kompatibilni (pfikladem mohou
byt produktové fady pro osvétleni Phillips Hue a IKEA Tradfri). I kdyZ se sys-
témy daji propojit neprimo pomoci bran, jednotlivé prvky misto jedné spolecné
meshe budou tvorit dvé samostatné, coz neni optimalni a mize zpiisobovat pro-
blémy s pokrytim objektu, viz Obréazek 2.

Pro zabezpeceni komunikace se vyuziva opét AES Sifrovani s kli¢i o délce
128 bitd. Spravu a vydavani klicd novym uzlim sité ma na starosti coordinator.
Zatizeni si pii prvnim zapnuti v dosahu Zigbee meshe zazada o vstup do sité v
ramci procesu parovani. Ten je zpravidla aktivovan tlac¢itkem na téle pristroje.
Coordinator mu ptidéli kli¢ podobné, jako pfi pouziti WPS u Wi-Fi, sit je tedy
pii parovani zranitelnad vici odposlechnuti klice. Dalsi komunikace po sparovani

uz je Sifrovana.



Zigbee je vhodny hlavné pro senzory, ovladace, spinaci prvky a dalsi jed-

nodussi komponenty systému. Moznosti implementace v brané jsou:

e Moduly XBee, pfipadneé jejich klony, které lze pfipojit pomoci UART roz-
hranni. Vyhodou je moznost pfipojeni k vétsiné MCU/SBC a velmi mala
spotfeba energie, nevyhodou je nutnost od zdkladu implementovat mnoho
funkci nutnych pro provoz brany. Pofizovaci cena je cca 400 K¢.

e (CC2531 — Ptivodné urcen jako debugger Zigbee siti, pro tento modul od
Texas Instruments je dostupny alternativni firmware, ktery z néj umosz-
nuje vytvorit bud coordinator nebo router. Existuje pro néj i open source
projekt Zigbee2MQTT, umoziujici snadnou integraci s open-source
Gstfednami popsanymi vySe. Modul se pfipojuje pomoci USB rozhrani.
Porizovaci cena je cca 200 K¢.

e Phoscon ConBee/RaspBee — modul coordinatoru firmy Phoscon (Dre-

sden Elektronik) pfimo uréeny jako univerzalni hub pro smart home zafi-
zeni. Nabizi velmi propracované webové rozhrani véetné REST API a
podporuje mnoho Consumer Smart Home produktt bez nutnosti nasta-
veni. Software je ale proprietarni, modul vyZaduje pfipojeni bud pres USB
(verze ConBee) nebo pfes GPIO header na SBC (verze RaspBee). Ovla-
dace jsou rovnéz proprietarni a jsou urCeny jen pro Raspberry Pi, na jeho
klonech funguji bud omezené (Orange Pi) nebo vibec (Banana Pi, La
Frite). Pofizovaci cena je cca 800 K¢.

Z-Wave

Z-Wave ma se zigbee podobny nejen nazev, ale i vétsinu svych vlastnosti. Jedna
se o sit s mesh topologii, nizkou datovou propustnosti a diirazem na nizkou spo-
tfebu energie u zatizeni. Z-Wave je proprietarni standard firmy Sigma Designs

s jednoznacné definovanou komunikaci na vSech vrstvach. Vyroba ¢ipll pro Z-
Wave je omezena licenci, kterou aktualné vlastni pouze Silicon Laboratories, Inc.,
materska spolecnost Sigma Designs. To na jednu stranu zarucuje maximalni inte-
roperabilitu Z-Wave zafizeni, na stranu druhou to znamena, ze kazdy vyrobce si
kromé Z-Wave hardware musi od Silicon Labs koupit i licenci pro pouziti tohoto
protokolu. Z-Wave vyrobky jsou kviili tomu drazsi nez jejich Zigbee ekvivalenty.
Kvili této uzavrenosti je vyvoj a budoucnost standardu vyhradné v rukou Silicon
Labs.

Podle své prvni specifikace vyuzivala Z-Wave frekvenci 908.42 MHz, coz
je bezlicencni pasmo v Americe, kde byla specifikace vytvorena. V ostatnich cas-
tech svéta je ale pasmo licencované, takze pracovni frekvence zavisi na konkrét-
nim regionu nebo zemi. Na vétding tzemi Evropy véetné CR se vyu#iva pasmo
868,42 MHz, v riznych dalsich zemich pak rizné frekvence z rozsahu 865-926
MHz (zemé se specifickymi frekvencemi jsou napf. Cina, Japonsko, Rusko, Indie,



Jizni Korea a dalsf). Pfenosova rychlost je 100kbps, ve srovnani se Zigbee méné
nez polovi¢ni, pritom spotieba elektrické energie je u Zigbee zafizeni nizsi.

Centralni uzel sité se nazyva Controller, ktery funkcemi odpovida Zigbee
Coordinatoru s tim rozdilem, Ze sit mtiZe mit jeden primarni a jeden sekundérni.
Ostatni uzly se oznacuji jako slave a jsou rovnocenné. Ve srovnani se Zighee ma
sit pevny limit 232 uzld, Zigbee méa teoreticky limit 65000, v praxi ale saturuje
své prenosové pasmo mnohem diive, nez tohoto poctu zarizeni dosdhne. Z-Wave
ma vyssi maximalni dosah, az 90m pfi primé viditelnosti a 1épe prochazi prekaz-
kami (diky nizsi frekvenci). Z-Wave vyuziva rovnéz 128-bitové AES Sifrovani, ma
ale vylepSeny proces rozsirovani sité. Kazdé zarizeni ma unikatni PIN, ktery je
nutno zadat na controlleru pro pridani zarizeni do sité. Tento PIN je pak pouzit
jako kli¢ pfi prvnim Sifrovaném spojeni. Po navazani tohoto spojeni teprve con-
troller prfeda koncovému prvku novy, pfidéleny kli¢, ktery bude pouzit pro dalsi
komunikaci. T'en tedy neni odposlechnutelny ani pfi parovani.

Vzhledem k podobnostem se Zigbee ma smysl v brané implementovat
pouze jeden z téchto protokold. I kdyz Z-Wave protokol ve srovnani se Zighee né-
kolik nespornych vyhod, dle mého nézoru jeho nevyhody prevazuji a vyrobkd na
trhu postupné ubyva (v dobé psani této prace ma nejveétsi cesky e-shop s elektro-
nikou v nabidce 14 Z-Wave zafizeni a pres 150 Zigbee zafizeni. S produkty ze za-
hraniéi je pak problém pravé kvili riznym frekvenénim pasmtm), brana tedy
bude podporovat pouze Zigbee.

Bluetooth

Ptvodni 1cel tohoto protokolu, jehoz prvni specifikace vznikla jiz v roce 1998
(dfive nez USB, viz ni%e), bylo nahradit sériovy port RS-232 pfi pfipojeni mobil-
niho telefonu k PC, byl tedy urcen pro komunikaci na velmi kratké vzdalenosti
s relativné vysokymi datovymi toky a nizkou spotiebou energie. I kdyz od té
doby prosel Bluetooth mnoha zménami, tyto tfi hlavni rysy si stale zachoval.
Jedna se o otevieny standard, jeho vyvoj a certifikace jsou zastfeSovany organi-
zaci BT SIG (Bluetoooth Special Interest Group).

V soucasné dobé nejpouzivanéjsi verze v oblasti smart home je Bluetooth
4, resp. jeho podkategorie BLE (Bluetooth Low Energy). VSechny verze Blueto-
oth operuji v pasmu 2,4 GHz, BLE definuje 40 kanald, kazdy o Sifce 2MHz, maxi-
malni prenosova rychlost je 1Mbps, pfi¢emz spotreba energie je jeSté mensi nez u
Zigbee. BLE zatizeni dosahuje asi dvou tfetin spotieby ekvivalentniho Zigbee za-
fizeni [10]. Stejné jako u Zigbee je zde vyuZivan rezim spanku, ve kterém se zafi-
zeni nachazi po vétsinu provozni doby a bud periodicky nebo na zdkladé vnéjsi
udéalosti se na kratkou dobu probudi, odeSlou data a opét se uspi. Néktera BLE
zarizeni aktivuji rezim spanku i v mezerach mezi odesilanim jednotlivych dato-
vych pakett. Teoreticky dosah je specifikovan na 100 m s pfimou viditelnosti, re-
alné se ale pohybuje v rozmezi 10-30 m, je tfeba také pocitat s velkym zaruSenim
pasma 2.4GHz, stejné jako u Wi-Fi a Zigbee.



Zakladni topologie je hvézdicova, kde jedno zafizeni se nazyva centrdlni a
ostatni k nému pfipojené jsou periferni. Detaily topologie se ale lisi podle tzv.
provozniho profilu, ktery je definovan pripadem uziti. Standard prosel lety vyvoje
a kazda nova verze se snazi byt zpétné kompatibilni, specifikace je tedy velmi
rozsahla a aktualné definuje 36 provoznich profild. Jednim z nejstarsich je SPP
(Serial Port Profile) — profil pro vyse zminénou emulaci sériového portu, z novéj-
Sich je to pak napf. profil pro streaming multimédii GAVDP (Generic Audio and
Video Distribution Profile). Podkategorie BLE pak definuje dalsich 19 profild, od
univerzalnich jako je MESH profil pro vytvoreni sité s mesh topologii mezi BLE
zafizenimi, po velmi specifické jako je tfeba BLP (Blood Pressure Profile) — profil
pro zatizeni méfici krevni tlak. Profild je tedy mnoho a kazdy z nich v podstaté
definuje novy komunikaéni protokol (ekvivalent aplikaéniho protokolu u TCP/IP
modelu). Aby bylo Bluetooth zafizeni kompatibilni s ostatnimi, musi v ném jeho
vyrobce implementovat urc¢itou podmnozinu téchto profild, ktera zalezi na poza-
dované funkci zatizeni.

BLE neni typicky smart home protokol. Existuji sice BLE senzory, napf.
dle mého nazoru velmi povedeny senzor teploty a vlhkosti Xiaomi Mija, ale jejich
Zigbee ekvivalenty je ve vSech ohledech kromé spotieby energie pred¢i. Jedna
z hlavnich aplikaci BLE je komunikace s tzv. wearables (volné pfeloZeno jako no-
sitelna elektronika), ktera je uréena hlavné jako pfisluSenstvi ke smartphone a
patfi mezi né chytré hodinky, fitness nadramky, zafizeni pro monitoring spanku
atd. Druhou nej¢astéjsi aplikaci jsou pak tzv. BLE Beacons (majéky), coZ jsou
jednotucelova zatizeni, jejichz jedinou funkci je vysilat v pravidelnych intervalech
tzv. advertising packet, ktery obsahuje unikatni ID majéku a lokaliza¢ni infor-
mace v ném ulozené (napi. ID budovy, podlaZi, pfedmétu etc.). Jejich aplikace ve
smart home je oznacovani pfedmétli, které se pak daji pomoci systému lokalizo-
vat, pfipadné spoustét riznad automatizacni pravidla na zékladé pohybu pred-
meétd po domécnosti.

Z pohledu bezpecnosti ma BLE dva rezimy komunikace. Prvnim z nich je
rezim broadcast, kdy zatizeni vysila data oteviené pro vSechna ostatni zarizeni
v dosahu, zde neni zabezpeceni zadné. Druhy rezim je podobny jako u Zigbee, za-
fizeni musi byt pfed komunikaci sparovana a komunikace mezi nimi je Sifrovana.
Implementace v protokolu 4.0 ale obsahuje i stejnou zranitelnost jako Zigbee, kdy
béhem procesu parovani lze jednoduse odposlechnout prenasené Sifrovaci klice.
Verze 4.2 ale parovaci proces zdokonaluje a zavadi Diffie-Hellman@v algoritmus
pro vymeénu kli¢d, pokud tedy zafizeni podporuji BLE 4.2 a jsou spravné nasta-
vena pro novy zpusob parovani, lze prenos dat povazovat za bezpecny.

Moznosti pro implementaci protokolu v brané jsou nasledujici:

e I2C modul, napf. NRF51822 — tyto moduly jsou ale uréeny pro funkci
v rezimu periferie, jako centralni uzel mohou fungovat nestabilné nebo do-
konce viibec.



e Mikrokotroler ESP32, ktery ma nativni BLE 4.2, pfipojeny k SBC pfes
UART rozhrani

e Nativni BLE rozhranni pfimo v nékterém z SBC

e USB Bluetooth adaptér

433 MHz

Rédiova komunikace na frekvenci 433MHz je nejstarsi technologii pouzivanou
v této oblasti. Nejedna se o standard ani protokol, pouze o bezlicen¢ni pasmo
dlouhodobé vyuzivané pro nejriiznéjsi bezdratové ovladani, at uz s analogovou
nebo digitalni komunikaci.

Péasmo je rozdéleno do 69 kanalt po 25 kHz, a to od 433.075 MHz do
434.775 MHz. V Evropé smi vysilace v tomto pasmu mit pouze malou, integrova-
nou anténu a maximalni vystupni vykon 10mW. Tato frekvence umoznuje komu-
nikaci na velkou vzdalenost, ta je ale omezena pravé malym povolenym vysilacim
vykonem a pohybuje se kolem 100 m pii pfimé viditelnosti. Rychlost komunikace
je zhruba 5 kbps, dostatecna pro prenos jednoduchych ovladacich pirikazi, pri-
padné malych objemt dat (napf. hodnota teploty a vlhkosti ze senzoru).

Samotny komunika¢ni protokol zcela zavisi na konkrétnim pfipojeném za-
fizeni a je definovan jeho vyrobcem, specifikovana je jen hola fyzicka vrstva ko-
munikace a je nutné implementovat veskeré vyssi funkce, jako je detekce a
oprava chyb pii pfenosu, potvrzovani, obsluha vice zarizeni pfipojenych zarovei,
Sifrovani komunikace atd. Kromé toho musi protokol samoziejmeé resit i samot-
nou logiku pfedavani a zpracovani dat/pfikazt. Veskeré pouZité algoritmy a pro-
tokoly jsou tedy proprietarni a pokud chce uzivatel integrovat takové zatizeni do
svého smart home, je tfeba protokol ,rozlustit pomoci reverzniho inzenyrstvi.
Pro mnoho oblibenych zatfizeni je na webu k dispozici (Casto neoficialni) doku-
mentace.

Nejcastéjsi vyuziti této technologie jsou dalkové ovladace k automobiliim
enge-response schéma, kdy ovladac posle pozadavek, automobil odpovi vyzvou,
na kterou ovladac¢ pouZije né€jaky definovany algoritmus a jeho vysledek vrati au-
tomobilu k vyhodnoceni). Ve smart home jsou to pak ovladace svitidel, garazo-
vych vrat, bezdratové zvonky a mnoho domécich meteostanic.

Tato technologie je postupné nahrazovana za novéjsi standardy, kvili jeji
jednoduchosti a nizké cené ji vSak stale vyuzivd mnoho novych zafizeni. Pro im-
plementaci v brané je k dispozici velké mnozstvi jednoduchych RF moduld pro
toto pasmo, vSechny pracuji témér stejné a jejich komunikacéni rozhrani tvori je-
diny GPIO pin. Pro obousmérnou komunikaci jsou potfeba dva moduly — vysilac
a prijimac.

GSM

GSM (Global System for Mobile Communications) je dnes obecné oznaleni pro
skupinu radiovych pasem pouzivanych pro prenos hlasu a dat v mobilnich sitich.



Ptvodni GSM specifikace reprezentuje druhou generaci mobilnich siti (2G) a byla
vytvorena Evropskym institutem telekomunikacnich standardd (ETSI) jako glo-
balni standard pro digitalni mobilni sité, ktery by sjednotil dosavadni technolo-
gie. Od té doby se zaclenénim mnoha dalsich technologii vyvinul do soucasné
4G/5G verze.

Rozdil oproti ostatnim technologiim v této sekci je, ze GSM vyuziva in-
frastrukturu tfeti strany — sit mobilniho operatora, diky tomu ma tato komuni-
kace globalni dosah (za pfedpokladu Ze uZivatel i budova jsou v oblasti pokryté
GSM signalem). Pro piistup do sité slouzi SIM karta (Subscriber Identity Mo-
dule), na které je uloZeno mimo jiné unikatni identifika¢ni ¢islo. Po vlozeni SIM
karty do mobilniho zatizeni a zadani PIN klice lze toto Cislo precist a pouzit pro
registraci do sité. Po registraci lze vyuzivat sluzby poskytované operatorem (vo-
lani, SMS a datové pfenosy). V rdmci Smart Home systému jsou nejuzitenéjsi
SMS, napt. pro zasilani upozornéni nebo piikazi, pokud neni k dispozici spojeni
do internetu.

Misto samostatného mobilniho zafizeni bude k brané pfipojen modem, pro
SMS staci néktery z jednodussich Cipdl, napt. SIM80OL vyrobce SIMCom. Mo-
demy se standartné pfipojuji pres sériové rozhrani (USB nebo UART) a ovladaji
se pomoci AT pifikaz (AT je zkratka pro ,attention“). Tyto pfikazy jsou standar-
dizovanym zptsobem ovladani pro vSechny druhy modemt a zadavaji se jako
textovy retézec

AT<prikaz> <parametry> [CRLF].
CR (carriage return) a LF (line feed) jsou specialni znaky reprezentujici odfadko-
vani. Pokud piikaz za¢ind AT+, jde o rozsifeny (extended) AT piikaz, ktery
muze byt specificky pro konkrétni modem (na jiném nemusi fungovat) [9]. Se-
znam vSech dostupnych piikazi 1ze vZdy najit v dokumentaci modemu (datashe-
etu Cipu).

Ethernet

Ethernet je dratové rozhrani a nebude slouzit pro pfipojovani koncovych prvkd,
ale pro pripojeni brany do stavajici doméaci IP sité a do internetu.

Jedné se o skupinu protokolt popsanou standardem IEEE 802.3 a urcenou
plvodné pro komunikaci v lokalnich poéitadovych sitich (LAN). Standard vznikl
uz v roce 1983, nejstarsi verze vyuzivaly koaxialni kabel, ¢asem se preslo na krou-
cenou dvoulinku (4 pary vodi¢i) a optické vlakna.

Ethernet je v soucasnosti prakticky jediny pouzivany standard pro meta-
lickou a optickou LAN. Rlizné verze maji rizné prenosové rychlosti, nejrozsite-
néjsi jsou Fast Ethernet (100BASE-T) s rychlosti 100 Mbps a Gigabit Ethernet
(1000BASE-T) s rychlosti 1 Gbps. Dosah je pfi pouziti specifikované kabelaZe az
100 m. Ethernet ma hvézdicovou topologii, jednotliva koncova zarizeni jsou pfi-
pojena do centralniho propojovaciho prvku zvaného switch (pfepinac). Koncova

zarizeni jsou si rovnocennda a kazdy uzel mtze komunikovat s kterymkoli jinym,



uzly jsou identifikovany pomoci unikatni 48-bitové MAC (Media Access Control)
adresy.

Zakladni specifikace Ethernetu neposkytuje moznost pripojené zarizeni na-
pajet, proto existuje né€kolik rozsitujicich standardd souhrnné oznacovanych jako
PoE (Power over Ethernet). U starsich implementaci pro 100BASE-T, ktery vyu-
ziva k prenosu dat pouze dva pary pro bylo zafizeni napajeno po zbyvajicich
dvou volnych parech. U 1000BASE-T a novéjsich standardd uz ale musi data a
napajeni sdilet stejné vodic¢e. Ethernet na kroucené dvoulince pracuje s diferenci-
alni signalizaci, oba vodic¢e v paru nesou stejny potencial, ale kazdy s opac¢nou po-
nesymetrické signalizace nemusi tedy dvé zafizeni propojenad pomoci Ethernetu
mit spole¢ny referenéni potenciél (zem) a je vhodné je od sebe galvanicky izolo-
vat. To je feSeno oddé€lovacimi transformatory na obou stranach vedeni viz Obra-
zek 7. Toto feseni navic poskytuje urcitou miru ochrany pred zadvadami na ve-
deni. U zafizeni podporujicich PoE jsou u primarnich vinuti oddé€lovacich trans-
formatord (strana vedeni) vyvedeny stfedy a k tém je pfipojeno napajeni. Napa-
jeci napéti je stejnosmérné, jeden par tedy slouizi jako plus a druhy jako minus
(konkrétni pary zavisi na pouzitém standardu). Stejnosmérné slozka neprojde
skrz oddélovaci transformator, do vnitinich obvodd zafizeni se tedy dostane jen
datovy signal [20]. V samotném vedeni se napajeni (stejnosmérné) a signal
(s frekvencemi v fadu stovek MHz) navzajem neovlivni, tento princip je oznaco-
van jako fantémové napajeni. Zdrojem napéjeciho napéti (také zvany PSE —
Power Sourcing Equipment) je bud pfimo switch s podporou PoE, nebo PoE in-
jektor napajeny externe.

PoE je mozné implementovat dvéma zptisoby:

e Pasivni — nevyuziva zadné aktivni fizeni, napéjeni je v injektoru/switchi
jednoduse pfipojeno na stanovené pary vodi¢ti. V koncovém zafizeni jsou
pak stfedy oddélovacich transformatort opét pfimo pripojeny k napéje-
cimu vstupu. Pasivni PoE se nefidi zddnym standardem, parametry jako
napajeci napéti a maximalni pfendSeny proud jsou dany vyrobcem konco-
vého zafizeni. Dvé rlizna zafizeni s pasivnim PoE tedy nemusi byt kompa-
tibilni a pfi nespravném zapojeni mize dojit k poskozeni nékterého z nich.

e Aktivni - standardizované jako rozsifeni Ethernetové specifikace IEEE
802.3af/at /bt vyuZiva stejné zakladni principy, napéjeni je ale implicitné
vypnuto. Po pripojeni koncového zarizeni je zahdjen proces, pomoci kte-
rého si PoE switch nebo injektor ovéri, zda koncové zarizeni napajeni po-
tfebuje nebo ne a pokud ano, vyjedna spravné parametry (PoE hand-
shake). Tim se eliminuje moznost poskozeni koncovych zafizeni, kterd nej-
sou na PoE stavéna, na obou stranach je ale potieba dodate¢na ridici lo-
gika, kterd toto zajisti. Napéti je standardem stanoveno na 48 V [20], ma-

ximalni prenasené vykony jsou vidét v tabulce:



Néazev Standard Max. vykon Vyuzité

pary
PoE IEEE 802.3af 154 W 2
PoE+ IEEE 802.3at 30 W 2
PoE++ IEEE 802.3bt (Type 3) 60 W 4
PoE++ IEEE 802.3bt (Type 4) 100 W 4
Senzory

Kromeé rozhrani pro pfipojeni koncovych zatizeni bude brana integrovat senzory
pro méfreni riznych parametrd prostiedi. Diky tomu nebude nutné v mistnosti,
kde je brana umisténa instalovat dalsi koncova zafizeni s touto funkci.

Senzory (také snimace nebo ¢idla) slouzi jako vstupni prvky fidiciho sys-
tému, a poskytuji mu informace o jeho okoli. Senzor méni néjakou pozorovanou
fyzikalni veli¢inu na elektricky signdl, ktery lze dale zpracovat. Senzory se déli
podle mérené veliCiny, fyzikalniho principu, zptsobu pfipojeni atd. Nejcastéji
zkoumanymi parametry prostfedi v budovach jsou teplota a relativni vlhkost
vzduchu, intenzita osvétleni a kvalita vzduchu (hodnocend na zékladé koncen-

trace urcitych plynd, napi. COy).

Teplota

Zékladn{ veli¢ina, kterou je nutno znat pro fizeni vytapéni a chlazeni. Jako sen-

zor lze pouzit:

e Termistor — polovodic, ktery méni sviij odpor v zavislosti na teploté.
Jako jednoduché, pasivni soucastky jsou termistory velmi levné, ale pro
meéreni teploty potfebuji pomocny obvod, ktery zménu odporu pievede na
zménu napéti a AD pfevodnik, ktery ziskané napéti prevede na digitalni
hodnotu. Termistor je také nutné rucné zkalibrovat.

e Termoclanek — sklada se ze dvou elektrod, jejichz konce jsou spojeny a
vyrobeny ze specifickych kovi (u nejbéznéjsiho K termoclanku to jsou sli-
tiny alumel a chromel), které spole¢né vykazuji termoelektricky jev (pti
zahtivani jejich spoje vznika elektrické napéti tmérné teploté). Pro méfeni
je opét potieba pomocny obvod (zde je to jen zesilovaé) a ADC, a i zde je
nutné ruéni kalibrace.

e LM35 — Integrovany analogovy senzor od Texas Instruments, je postaven
na K termoclanku, vystupem je ale napéti primo mapovatelné na mérenou
teplotu, kdy 10mV odpovida 1°C. Senzor je z vyroby zkalibrovan, méri od
-55 °C do 150 °C s presnosti +£0.5 °C napajeci napéti mize byt v rozmezi
of 4 V do 20 V. JelikoZ vystupem je napétova hodnota, je i zde potfeba
ADC.



e DS18b20 — Integrovany digitdlni méfici modul firmy Dallas Semicon-
ductor, opét postaven na K termoclanku. Senzor je z vyroby zkalibrovén,
meéfi od -55 °C do 125 °C s presnosti +0.5 °C, napéajeci napéti mize byt
od 3 V do 5,5 V. Modul kromé vSech pomocnych obvodid obsahuje i 12-
bitovy ADC, s MCU/SBC komunikuje pomoci sbérnice 1-Wire. Cena mo-
dulu je kolem 50 K¢, stejné jako cena LM35.

Vlhkost

Senzory vlhkosti jsou bud kapacitivni (zména kapacity mezi dvéma prostorové
vhodné uspotfadanymi elektrodami v zavislosti na obsahu vodni pary ve vzduchu)
nebo rezistivni (stejny princip, ale méni se odpor). Na rozdil od termistort a ter-
moclankl potfebuji slozitéjsi pomocny obvod (méfi se pomoci stfidavého napéti),
bézné tedy nejsou dostupné samostatné, ale jako soucast digitalnich méficich mo-
dult. Tyto moduly vétsinou kromé vlhkosti méfi zaroven i teplotu, senzory tep-
loty v nich ale byvaji méné presné nez ty dedikované.

e DHTI11/DHT22 — Integrované digitalni méfici moduly firmy Aosong

s obvodem AM?2302. Verze DHT11 ma mensi rozméry, vyssi dotazovaci
frekvenci, ale niz$i presnost. Verze DHT22 je naopak vétsi, pomalejsi (do-
tazovat hodnoty lze jen jednou za 2 sekundy, pro pouziti ve smart home
je to dostacdujici), ale pfesnéjsi. U DHT22 je rozsah méfenych teplot -40
°C az 80 °C s presnosti +0.5 °C. Méfeni vlhkosti je v rozsahu 0-100 %, ale
jen v rozsahu 15-90 % je garantovana pfesnost +2 %. Nap4jeci napéti
miZe byt od 3 V do 5,5 V, je treba dat pozor na to, Ze horni hladina na-
péti datové sbérnice je stejnad jako napajeci napéti. MCU/SBC komuni-
kuje po jednovodicové digitalni sbérnici, ktera je specifickd pro tento sen-
zor, diky jeho popularité u DIY Smart Home systémd jsou ale dostupné
knihovny pro nejriznéjsi platformy a jazyky véetné Pythonu, ktery se nej-
Castéji pouziva pro komunikaci s nizkodroviiovymi periferiemi pomoci
GPIO pint SBC.

e SHT71 — Modul firmy Sensirion velmi podobny DHT, méfi teplotu od -
40 do 90 °C s pfesnosti +0.4 °C a relativni vlhkost 0-100% s pfesnosti
+3% na celém rozsahu. Napajeci napéti je od 2,4V do 5,5V, komunikaéni
rozhrani je zde sbérnice I2C.

Osvétleni

Uroven osvétleni v mistnosti je uzitecné znat pro nejriznéjsi automatizace sviti-
del, at uZ jednoduché, jako napf. soumrakovy spina¢ nebo pokroéilejsi, jako napft.
cirkadianni osvétleni.

e Fotoresistor — Ekvivalent termistoru, tedy polovodi¢, ktery méni svij
odpor v zavislosti na mnozstvi dopadajiciho svétla. Levny, jednoduchy,
ale potrebuje pomocny obvod a ADC. Opét je nutné mérici obvod po za-
pojeni zkalibrovat.



BH1750 — Integrovany digitdlni modul firmy Rohm Semiconductor, ktery
obsahuje fotodiodu, pomocny obvod, zesilovac a 16-bitovy ADC. Posky-
tuje aktualni hodnotu intenzity osvétleni v luxech od 0 do 65535 (216),
rozlisni je 16 bitd, nejmensi krok je tedy 1 Ix. napajeci napéti je 3.3 V,

modul komunikuje po sbérnici I°C.

Kuvalita vzduchu

Kvalita vzduchu podéava informaci o tom, zda je tfeba v budové vyvétrat, pti-

padné zda doslo k tniku nebezpecnych plynt. Méfi se na zdkladné obsahu riz-

nych plynt ve vzduchu, v obytnych prostorech je to zejména CO,. Udava se jako

hodnota ppm (parts per million), kterd vyjadiuje pocet ¢astic slozky (CO2) na je-

den milion ¢astic smési (vzduchu). Tato koncentrace se méfi pomoci elektroche-

mickych nebo optickych senzord.

M Q135 —levny a relativné jednoduchy elektrochemicky senzor, obsahuje
tenkou vrstvu SnO., jejiz odpor se méni s koncentraci méreného plynu,
zde je to kromé CO, jesté amoniak, benzen a propan-butan. Nevyhoda je,
ze nelze zvolit ktery z plynid chceme méfit a také to, ze na CO, je senzor
citlivy nejméné. Vyhodou ale je, Ze lze senzor zaroven pouzit k detekci
tniku propan-butanu (amoniak a benzen se v domacnostech bézné nevy-
skytuji), pravé kvili rozdilu citlivosti. Senzor méfi koncentrace cca od 10
do 5000 ppm s presnosti £20ppm. Napijeci napéti je 5 V, a jelikoZ senzor
obsahuje topny prvek (méfeni je nejpfesnéjsi pii teploté méfici vrstvy ko-
lem 50 °C), m& ve srovnéni s ostatnimi velky proudovy odbér (150 mA pfi
5V). Senzor je analogovy a potiebuje tedy navic ADC. Napéti méticiho
vystupu je pfimo tmérné koncentraci plynu. Senzor je nutno pfi prvnim
pouziti nechat ,zahofet (pfipojeni topného prvku k napéajeni) po dobu 24
h a nasledné rucné zkalibrovat. Kalibrace je pomérné slozit4, jelikoz se
jednotlivé kusy nepatrné lisi v mnozstvi SnO- a je potfena nejdfive najit
referencni hodnotu.

Plantower DS-C02-20 — Digitalni modul s optickym senzorem na prin-

cipu NDIR (non-dispersive infrared absorbtion) — senzor obsahuje komoru,
kde na jedné strané je zdroj svétla a opticky filtr, skrz ktery projde jen
uzké spektrum vlnovych délek. Toto spektrum je zvoleno tak, aby ho
plyn, jehoz koncentraci chceme mérit co nejvice pohlcoval. Fotodioda na
druhé strané komory pak méfi mnozstvi svétla, které proslo (nebylo pohl-
ceno) a tim padem nepfimo i koncentraci plynu. Tyto senzory jsou pfes-
néjsi a reaguji rychleji nez elektrochemické, jejich cena je ale nékolikanéa-
sobné vyssi. Tento modul je napédjen napétim 5V a komunikuje po UART
rozhranni. Méfi koncentrace 400-4000 ppm s presnosti +20ppm.



Navrh a realizace

Volba komponent a navrh brany se fidi néasledujicimi podminkami, z nichz né-
které jsou dané zadanim této prace, jiné se snazi adresovat problémy zminéné v

sekci Mozné budoucnost. Diiraz je také kladen na dustupnost brany, a to jak ce-

nové, tak konstrukéné (zarizeni by mélo byt mozné sestrojit v doméacich podmin-
kéch).

e Podpora komunikace pres Wi-Fi, Zigbee, Bluetooth, RF 433 a GSM

e Webové ovladaci/konfigura¢ni rozhrani

e Provoz v lokalni siti — pro vlastni funkci Smart Home systému neni nutné
internetové pripojeni

e Softwarové komponenty na sobé€ budou co nejméné zavislé z divodu zjed-
noduseni pripadnych zmén nebo rozsifeni

e Z duvodu podpory a adrzby softwarovych komponent bude co mozna nej-
vice funkci implementovéano s pouzitim existujicich open-source projekti

e Deployment script/package/image — jednoduché nasazeni kompletniho
software brany pomoci skriptu, balicku nebo obrazu disku

e Soucésti navrhu brany bude ukazkova realizace hardware

Raspberry Pi

Jako fidici prvek byl zvolen SBC Raspberry Pi 3B+ s opera¢nim systémem Ra-
spbian GNU/Linux (déle jen Linux). Hlavnimi dtvody byla nativni konektivita
Wi-Fi a Bluetooth, vhodny pomér mezi vykonem a spotfebou energie a ve srov-
nani s konkurenci nejlepsi softwarova podpora. Raspberry Pi 3B+ ma taky velmi
dobfe feSené PoE napéjeni (viz nize). GPIO header Raspberry Pi 3B+ poskytuje
fadu nizkotroviovych rozhrani véetné SPI, 12C, 1-Wire a UART.

Pro prvni spusténi je potieba kromé samotného SBC jesté Micro SD karta
s obrazem operacniho systému a 5V napdajeci adaptér. Pro napajeni postac¢i adap-
tér schopny dodat proud 2A. SD karta se u Raspberry Pi vyuziva jako hlavni sys-
témovy disk a tim padem je vytiZzena velkym mnozstvim nadhodnych pfistupt, je
tedy nutné pouzit kartu alespon tfidy Al (Application performance class 1), kterd
je pro tuto zatéz optimalizovéna a umoznuje az 1500 operaci ndhodného ¢teni,
pripadné 500 ndhodného zapisu za sekundu. Pouziti bézné karty, kterd je optima-
lizovana pro sekvenéni ¢teni/zapis, zpusobi vyrazné zpomaleni systému z divodu
¢ekani na vstupné/vystupni operace a nékolikanisobné rychlejsi opotfebeni karty.
Optimalni kapacita je 32 GB, samotny OS zabere cca 8 GB.

Nejprve je tfeba nainstalovat OS Raspbian. Po staZeni oficidlniho obrazu

Raspbian Lite z webu https: //www.raspberrypt.orq/downloads/raspberry-pi-



https://www.raspberrypi.org/downloads/raspberry-pi-os/

0s/ je tfeba ho dostat na SD kartu. K tomu byl pouZit PC s OS Linux a néstroj
pro blokovou kopii dd:

dd bs=4m if=./raspbian_10_lite.img of=/dev/sdb

parametr 1f udava cestu ke stazenému obrazu a of cestu k SD karté. Apple Ma-
cOS rovnéz obsahuje ptikaz dd, pod OS Microsoft Windows lze pouzit napft. na-
stroj Balena Etcher. Prvotni nastaveni lze provést dvéma zpiisoby, bud k SBC
pripojit klavesnici a monitor a nastavit lokalné, nebo nastavit po siti pomoci
vzdéleného pristupu pres SSH. Druhy zpisob je vhodnéjsi, protoze SSH pfistup
bude potieba i pii dalsi konfiguraci, SSH je ale nutné nejdfive povolit editaci
konfigurac¢nich souborti na pfipravené SD karté. Karta je po nakopirovani staze-
ného obrazu naformatovana se systémem souborti Ext4 uréenym pro Linux, pod
jinymi OS je pro pfistup k soubortim nutné doinstalovat podporu Ext4. Pod OS
linux je nutné se pro pfistup prepnout na administratorsky uzivatelsky ucet root.
Prvnim konfigura¢nim souborem je /etc/ssh/sshd_ config, kde je nutné upravit
nasledujici (nazvy direktiv dobie vysvétluji jejich funkci):
ChallengeResponseAuthentication yes

UsePAM yes
PermitRootLogin no

Dale bylo potfeba v souboru /etc/network/interfaces, nastavit pevnou IP ad-
resu, masku podsité, vychozi branu a DNS server. Raspbian oznacuje vSechna
ethernetova rozhrani jako enoX, kde X je pofadové cislo pridélené pii startu sys-
tému. Vestavéna sitova karta ma vidy pridélen identifikdtor enol, prvni direk-
tiva zapind autodetekci spojeni, druha urcuje statickou definici adresy:

auto enol

iface enol inet static
address 192.168.10.210
netmask 255.255.255.0
gateway 192.168.10.200
dns-nameservers 8.8.8.8

Poslednim krokem je symbolicky link (odkaz) pro zapnuti systemd sluzby (viz
ni%e) pro ssh server
In -s /lib/systemd/systém/ssh.service /etc/systemd/systém/multi-user-tar-
get.wants/ssh-service
Tim je SD karta pfipravena a je mozné ji vlozit do SBC. Po pfipojeni k siti
ethernetovym kabelem, zapnuti a startu systému bude na nastavené IP adrese

k dispozici SSH sluzba. Defaultni uzivatel je pz s heslem raspberry. Pod OS linux
a MacOS lze pouzit piikaz ssh:

ssh pi@192.168.10.250

Pro OS windows je k dispozici open-source SSH klient Putty. Po tspéSném piipo-
jeni je zobrazen prikazovy radek shellu bash. Je tieba se prfepnout na icet root

pomoci piikazu sudo su - a pokracovat v konfiguraci:


https://www.raspberrypi.org/downloads/raspberry-pi-os/

echo NoTGW > /etc/hostname

mv /home/pi /home/gwadmin

usermod -1 gwadmin -d /home/gwadmin pi
apt-get update && apt-get upgrade

touch /etc/notgw.conf

Prvni pfikaz nastavi jméno systému na NoT'GW (Network of Things Gateway),
to lze provést i ruéné editaci souboru /etc/hostname. Druhy a tfeti zméni jméno
defaultniho uzivatele z p: na gwadmin véetné Gpravy domovského adresare. Dale
je provedena aktualizace OS a vytvoren konfigura¢ni soubor brany
/etc/notgw.conf, ktery bude slouzit pro centralni nastaveni parametrt jednotli-
vych komponent.

Uzivateli gwadmin je vhodné zménit defaultni heslo interaktivnim prika-
zem passwd gwadmin. Jako bezpecnostni opatfeni je také vhodné vypnout proto-
kol IPv6, ktery ve Smart Home siti nebude vyuzivan. Na konec konfiguracniho
souboru /etc/sysctl.conf je tfeba pripsat direktivy:

net.ipvé.conf.all.disable_ipv6=1
net.ipvé.conf.default.disable_ipv6=1

Poslednim krokem je rozsitit systém soubord na celou SD kartu spusténim
nastroje raspi-config a volbou prvniho prikazu ,Expand Filesystem".

Ethernet

Raspberry Pi 3B+ je vybaven ¢ipem Microchip LAN7515, ktery poskytuje 1Gbps
prenosovou rychlost, s procesorem je ale propojen prfes USB2.0, a je tak omezen
maximalni rychlosti této sbérnice — 300Mbps. To je dostate¢né pro vSechny
Smart Home aplikace véetné streamovani multimédii.

PoE

Model 3B+ je prvni Raspberry Pi deska, kterd integruje PoE napéajeni podle stan-
dardu IEEE 802.3af. Deska méa vedle GPIO headeru vyvedeny 4 piny, které jsou
pripojeny na stfedy oddé€lovacich transformatord Ethernetového rozhrani, schéma
je na Obrazek 7. Samotny napéajeci obvod se dodava zvlast ve formé tzv. PoE
HATu (HAT je oznadeni pro rozsifujici hardwarové moduly k deskdm Raspberry
Pi, které jsou uréeny k nasazeni na GPIO header), ten obsahuje izolovany
DC/DC spinany zdroj a logiku zajistujici PoE handshake, navic obsahuje ventila-
tor pro chlazeni procesoru.
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Obrdzek 6- Raspberry Pi PoE HAT

Kvli nékolika problémim vSak tento modul nebyl pouzit. Jak je vidét
z Obrazek 6, PoE HAT svymi rozmeéry pokryva celou plochu SBC vcetné GPIO
headeru, ten navic na jeho desce nema priichozi konektor a bez jeho tpravy neni
mozné header pouzit. Vice nez polovinu desky PoE HATu navic zabira ventilator
nebo volné misto. Porizovaci cena je cca 600K¢, coz je vice nez polovina ceny sa-
motného Raspberry Pi 3B+.
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Obrdzek 7- schéma zapojeni ethernetového rozhrani u Raspberry Pi 3B+



Jako alternativa bylo hlavné kvili jednoduchosti a cené€ zvoleno pasivni
PoE s napétim 24V. Jako PSE (Power-Sourcing Equipment) je vhodny jakykoli
pasivni injektor (pouzit byl Mikrotik RBGPOE), na strané Raspberry Pi jsou pak
prislusné piny PoE headeru pfipojeny na vstup DC-DC konvertoru (TR1 TAP -
GND a TR3_TAP - VCC). Modul DC-DC konvertoru je zalozen na ¢ipu XLSemi
XL4015, ktery ma rozsah vstupniho napéti 4-38 V a max. vystupni proud 5A.
Konvertor je na vstupu doplnén pojistkou o jmenovitém proudu 500mA, vzhle-
dem k tomu, Ze obvod na desce SBC je navrzen pro standard 802.3af, kde maxi-
malni pfenaseny vykon je 15,4W. To urcuje maximalni proudovy odbér pro SBC
véetné periferii 2,4A.Vystup konvertoru je pfipojen pfimo na piny 4 (5V) a 6
(GND) GPIO headeru Raspberry Pi.

Nevyhoda tohoto feseni je, zZe SBC a napajeci zdroj nejsou galvanicky od-
déleny. To muze zplsobit problém ve specifickém piripadé — pokud je jako PSE
pouzit uzemnény zdroj, zaroven je uzemnéno Raspberry Pi (napf. skrz stinéni
HDMI pfipojené k uzemnénému monitoru) a zaroveh nejsou zemé zdroje a spotie-
bice na stejném potencidlu. Vétsina zdroji pro PoE injektory je ale plovouci, na-
vic se predpoklada, ze celé zatrizeni bude v provozu izolovano plastovou krabickou
a jediné zvenci dostupné porty budou USB, u kterych je pravdépodobnost pfipo-

jeni uzemnéného spotiebi¢e minimalni.

Wi-Fi

Soucéasti Raspberry Pi 3B+ je Wi-Fi modul Cypress CYW43455, ktery podporuje
standardy 802.11b/g/n/ac. V OS Linux je rozhrani oznadeno jako wlan0 a impli-
citné se chova jako Client. V rdmci brany ale bude slouZit jako AP (pfistupovy
bod) pro pfipojeni koncovych zafizeni. K tomuto tcelu je nutné doinstalovat bali-
ek AP daemon. Pro automatickou konfiguraci koncovych zafizeni je jesté po-
tteba DHCP/DNS server, zde software DNSMasqg. Oboji 1ze nainstalovat z piika-
zové radky takto:

apt-get install hostapd dnsmasq

AP musi mit statickou IP adresu, ta se pfifazuje stejnym zptisobem jako u Ether-
netového rozhrani — pomoci konfiguraéniho souboru /etc/network/interfaces,
vyse zminéné rozhrani wlan0 bude v siti 192.168.5.0/24:

auto wlan0

iface wlan0 inet static
address 192.168.5.200
netmask 255.255.255.0

ProtoZe nyni ma brana dvé sitova rozhrani a neni zadouci, aby mezi sebou sité
k nim ptipojené pifimo komunikovaly (komunikace musi probihat vzdy prostfed-
nictvim brany), je potfeba vypnout pfeposilani paketd mezi sitémi (smérovani)

editaci pfislusné direktivy v souboru /etc/sysctl.conf.



Net.ipv4.ip_forward=0

Protokol DHCP (Dynamic Host Configuration Protocol) slouzi k pridélovani IP
adres a dal$ich sitovych konfigura¢nich tidaji nové pfipojenym zafizenim. V kon-
figura¢nim souboru DHCP serveru /etc/dnsmasq.conf je nutné nastavit rozsah, ze
kterého budou pridélovany IP adresy jednotlivim koncovym prvktm. Prvni di-
rektiva urcuje rozhrani, na kterém server pobézi, druha udavéa rozsah ve formatu
<od>,<do>,<maska podsité>,<doba platnosti pridélené adresy>.

interface=wlan0
dhcp-range=192.168.5.1,192.168.5.199,255.255.255.0,24h

Dalsi na fadé bylo nastaveni Access Point daemona editaci /etc/hostapd/hos-
tapd.conf. Dilezité jsou direktivy interface, ssid a wpa passphrase, jejichZz né-
zev dostatecné vysvétluje funkci. Direktivou channel 1ze nastavit kanal, na kte-
rém AP vysila (viz Obréazek 5), napi. kvili pfekryvu se Zigbee nebo jinymi Wi-Fi
sitémi.

interface=wlan0

driver=nl80211

ssid&=NoTGW

hw_mode=g

channel=7

wmm_enabled=0

macaddr_acl=0

auth_algs=1

ighore_broadcast_ssid=0

wpa=2

wpa_passphrase=S3cr3t

wpa_key_mgmt=WPA-PSK

wpa_pairwise=TKIP

rsn_pairwise=CCMP

V soubru /etc/default/hostapd je jesté nutné nastavit cestu ke konfiguraci:
DAEMON_CONF="/etc/hostapd/hostapd.conf"

Po nakonfigurovéni lze hostapd pomoci ptikazu systemctl (sprava sluzeb posky-
tovanych systémem — tzv. daemont, viz niZe) povolit (unmask), spustit (start) a
zapnout spousténi pfi startu systému (enable). Posledni direktiva restartuje
sluzbu dnsmasq kvili nacteni nové konfigurace.

systemctl unmask hostapd

systemctl start hostapd

systemctl enable hostapd
systemctl restart dnsmasq

Nyni je k dispozici funkéni Wi-Fi AP poskytujici sit NoTGW s pfistupovym hes-
lem S3crs.

Pokud by bylo tfeba povolit provoz mezi sitémi 192.168.5.0/24 (Wi-Fi) a
192.168.10.0/24 (Ethernet), napf. kvili sdileni multimédii z LAN sité nebo staho-



vani aktualizaci z internetu pfimo do koncovych prvki, lze to pomoci vyse zmi-
néné direktivy Net.ipv4.ip_forward v souboru /etc/sysctl.conf. Povoleni veSkerého
provozu je ale bezpecnostni riziko, jadro OS linux ale obsahuje filtr IP packeti,
ktery spolecné s konfiguracni utilitou ¢ptables mize slouzit jako velmi kvalitni
firewall. Pomoci néj by §lo nastavit pravidla pro komunikaci mezi zminénymi
dvéma sitémi. Tato funkce nebyla implementovana, protoze v dedikované Smart
Home siti by neméla byt potieba a nastaveni pomoci textovych soubori je rela-
tivné komplexni. Pro manipulaci s pravidly ale existuji i graficka/webova roz-
hrani a integrace nékterého z nich by mohla byt zajimavym rozsifenim tohoto
projektu.

MQTT

Primarni zplsob komunikace jak mezi komponentami brany, tak s koncovymi
prvky bude protokol MQTT. Brana tedy musi zajistit funkci MQTT brokeru. To
lze mimo jiné realizovat doplitkem do aplikace Home Assistant (viz nize), kvuli
pozadavku nezavislosti SW komponent bude ale broker samostatna aplikace.
Open-source broker Mosquitto napsany v jazyce C je nenaro¢ny na vykon a po-
skytuje vSechny potfebné funkce. Lze zvolit verzi protokolu 3 nebo 5 a nastavit
piistupova prava pro jednotliva témata.

Veskeré posilané zpravy jsou ve formatu JSON (JavaScript Object Nota-
tion), coz je standardizovany format pro serializaci dat, umoziujici odesilat a pfi-
z objektu na sérii znakd, odtud serializace). S timto forméatem nativné pracuji né-
které pouzité komponenty (Node-RED, Zighee2MQTT a OpenMQTTGateway) a
bude pouzit i ve vSech skriptech pro obsluhu senzorti. Piikladem JSON fetézce
mize byt tato zprava pro rozsviceni zarovky:

{"state": "ON","brightness": 255}
Mosquitto je v repozitarich raspbianu, instalace se provede piikazem:
apt-get install mosquitto mosquitto-clients

Broker se pri instalaci sdm nastavi jako sluzba spousténd pii startu systému. Po
instalaci je tfeba nastavit TCP port, na kterém broker naslouchd. Konfiguraéni
soubor je /etc/mosquitto/mosquitto.conf. Broker bude dostupny pouze na roz-
hrani wlan0 (Wi-Fi) a loopback (lokalni smyc¢ka na adrese 127.0.0.1 — neni do-
stupné ze sit€), to zajistuji prvni dvé direktivy listener. Druhé dvé direktivy za-
kazuji anonymni uzivatele a definuji soubor pro ukladani pristupovych adaji uzi-
vateld.

listener 1883 192.168.5.200

listener 1883 127.0.0.1

allow_anonymous false
password_file /etc/mosquitto/pwfile

~ A4~



Po ulozZeni konfigurace 1ze vytvorit hlavniho uzZivatele controller a restartovat
broker, aby se nova konfigurace nacetla. Pitkaz mosquitto passwd je interak-

tivni a po zavolani zobrazi vyzvu k zadani hesla.

mosquitto_passwd -c /etc/mosquitto/pwfile controller
systemctl restart mosquitto

Funk¢nost brokeru lze ovéfit pomoci testovacich néstroji mosquitto sub (sub-
scribe do tématu) a mosquitto pub (publish do tématu), k tomu jsou potieba
dvé oteviené konzole (SSH spojeni). Po zadani prvniho pfikazu budou na prvni

z nich vidét vSechny prichozi zpravy v tématu broker a vSech podtématech, znak
“#” znamena pravé vechna podtémata rekurzivné (tedy i podtémata podtémat
atd.), znak ,*“ by pak znamenal vSechna podtémata, ale nerekurzivné. Po ode-
slani testovaci zpravy druhym piikazem (fetézec za parametrem -m, zde ,,TEST")
z druhé konzole by se i tato mélo zobrazit jako ptrichozi v prvni konzoli.

mosquitto_sub -d -h 127.0.0.1 -u controller -P -t broker/#
mosquitto_pub -d -h 127.0.0.1 -u controller -P -t broker/test -m TEST

Tim je funk¢nost ovérena a je mozno definovat ostatni uzivatele a jejich prava
(napf. do témat pro senzory mohou zapisovat jen skripty obsluhujici senzory
atd.).

Pfii testovani jsou v prvni konzoli také vidét zpravy PINGREQ (ping
request) a PINGRESP (ping response). MQTT broker u vSech pfipojenych kli-
entl periodicky ovéfuje, zda jsou aktivni praveé zaslanim PINGREQ. Pokud kli-
ent neodpovi v nastaveném casovém limitu zpravou PINGRESP, broker ho
oznaci za odpojeny. Pokud odpojeny klient pfedem definoval svou last w:ll
zpravu (,posledni vile"), bude tato odeslana vSem klientdm pfipojenym v rezimu
subscribe do daného tématu. Na to lze navazovat rizné automatizace chovani pro
piipad chyby.

Zigbee

Z dostupnych Zigbee periferii je nejvhodnéjsi sniffer CC2531, vzhledem k velmi
nizké cené a jednoduché integraci pomoci open-source projektu Zighbee2MQT'T,
ktery resi, jak ndzev napovida, pravé komunikaci se Zigbee zafizenimi prostred-
nictvim MQTT protokolu.

Firmware

Zatizeni je z vyroby urceno jako sniffer — pristroj, ktery dokéaze odposlouchavat
Zigbee komunikaci v okoli a tim umoznuje ladit napt. aplika¢ni protokol pozoro-
vanych zarizeni. Aby mohl fungovat jako Coordinator nebo Router, je nutné do
néj nahrat alternativni firmware. To lze provést nékolika zplsoby, z nichZ jeden
umoznuje pouzit samotné Raspberry Pi jako programator. Sniffer je vybaven pro-
gramovacim headerem, ktery je nutno pripojit k Raspberry Pi podle této tabulky:



CC2531 pin Raspberry Pi pin

1 (GND) 39 (GND)

7 (Reset) 35 (GPIO 24)

3 (DC) 36 (GPIO 27)

4 (DD) 38 (GPIO 28)

2 (3,3V) 1 nebo 17 (3,3V)

Piny headeru maji mensi roztec, nez je standard, je tfeba bud pouzit vhodnou re-

dukci, nebo piny ohnout do stran jako je to na obrazku.

Obrdzek 8 - sériové rozhrani snifferu pro ladéni a upload firmware

Firmware spolecné s nastrojem pro jeho nahrani do snifferu lze nainstalo-
vat z git repozitare https://github.com/jmichault/flash cc2531.git, pro svou

funkci vyzaduje knihovnu WiringP:. Prvni pfikaz nainstaluje nastroj pro spravu
verzi git a knihovanu WiringP:. Pomoci git clone je pak vytvorena lokalni kopie
repozitéfe flash cc2531 s utilitami pro update firmware. Ptikaz ./cc_chipid slouzi
k ovéfeni spravného propojeni SBC se snifferem.

apt-get install git wiringpi

git clone https://github.com/jmichault/flash_cc2531.git

cd flash_cc2531

.Jcc_chipid
V pripadé Ze hardware snifferu je v pofddku a spojeni s nim je funkéni, vrati po-
sedni prikaz vysledek ID = b524. Po ispésném ovéreni lze pristoupit k instalaci
aktualniho Coordinator firmware do snifferu:

wget https://github.com/Koenkk/Z-Stack-firmware/raw/master/coordina
tor/Z-Stack_Home_1.2/bin/default/CC2531_DEFAULT_20190608.zip
unzip CC2531_DEFAULT _20190608.zip

./cc_erase

Jcc_write CC2531ZNP-Prod.hex


https://github.com/jmichault/flash_cc2531.git

Po smazani paméti piikazem cc erase zane blikat zelend LED na desce snifferu,
po Uspésném zapise se trvale rozsviti. Zapis trva cca 3 minuty. Kromé Coordina-
toru je dostupny i firmware pro Router, takze lze tyto moduly v pripadé€ potieby
vyuzit i jako opakovace Zigbee signalu. Po nahrani firmware 1ze od snifferu odpo-
jit programovaci vodice a pripojit ho do jednoho z USB portd na Raspberry Pi
3B+.

Zigbee2MQTT

Dalsim krokem je instalace aplikacni ¢asti Zighee2MQTT, nejprve prerekvizit
(Node.js, node package manager a kompilator jazyka C/C++) a poté samotné
aplikace z jejiho git repozitate. U Node.js je tfeba kvili Node-RED (viz nize) na-
instalovat nejnovéjsi verzi, kterd neni dostupna v repozitaich Raspbianu. Node.js
ma pro tento ucel instalator/spravce verzi num. Aplikace bude nainstalovana do
adresate /opt/zigheeZmqtt a pobézi pod uzivatelem gwadmin, kterému je nutné
pridat prava k adresati prikazem chown.

curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.35.3/install.sh

bash install.sh

nvm install 14.4.0

apt-get install make g++ gcc

git clone https://github.com/Koenkk/zigbeeZmqtt.git /opt/zigbeeZmqtt

chown -R gwadmin:gwadmin /opt/zigheeZmqtt

cd Jopt/zigheeZmqtt

npm ci
Uzivateli gwadmin bylo také nutné udélit prava pro piistup k Zigbee zatizeni,
které se u Raspberry Pi 3B+ mapuje na /dev/ttyACM0. Zatizeni je vedeno jako
sériovy port, uzivatele tedy staci pridat do skupiny dialout, kterd v Linuxu repre-
zentuje prava na obsluhu sériovych porti:

usermod -a -G dialout gwadmin

Hlavni konfiguracni soubor aplikace je /opt/zigheeZmqtt/data/configuration.yaml,
tam je tfeba v sekci mgtt nastavit MQTT téma, adresu serveru (zde localhost) a
pristupové udaje. V sekci serial pak port, ke kterému je pfipojen sniffer -
/dev/ttyACMO0 a rychlost 115200 baudd. Aplikaci lze spustit v interaktivnim re-
zimu piikazem npm start v instalaénim adreséfi aplikace /opt/zigheeZmqtt. Péaro-
vani novych zafizeni je implicitné zapnuto (vypnuti viz nize). Zigbee2MQTT fun-
guje podle ocekavani, jak je vidét z vypisu udalosti, ktery obsahuje tispésné spa-
rovani zkusebniho Zigbee koncového prvku — zarovky lkea Tradfri:

Apr 13 00:16:09 o TGW npm[644]: zigheeZmqtt:info 2020-04-13 00:16:09:
Starting interview of 'Oxccccccfffe9763af

Apr 13 00:16:09 o TGW npm[644]: zigheeZmqtt:info 2020-04-13 00:16:09:
MQTT publish: topic 'ToTGW/Zigbee/bridge/log’, payload
{"type":"pairing”,"message":"interview_started", "meta":{"frien
dly_name":"Oxccccccfffe9763af"}}’



Apr 13 00:16:27 o TGW npm[644]: zigheeZmqtt:info 2020-04-13 00:16:27:
MQTT publish: topic ToTGW/Zigbee/bridge/log’, payload '{"type":"de
vice_announced","message”:"announce”,"meta":{"frien
dly_name":"Oxccccccfffe9763af™}}’

Apr 13 00:16:30 o TGW npm[644]: zigbeeZmqtt:info 2020-04-13 00:16:30:
Successfully interviewed 'Oxccccccfffe9763af’, device has successfully
been paired

Apr 13 00:16:30 o TGW npm[644]: zigbeeZmqtt:info 2020-04-13
00:16:30: Device 'Oxccccccfffe9763af is supported, identified as: IKEA
TRADFRI LED bulb E14/E26/E27 600 lumen, dimmable, color, opal
white (LED1624G9)

Apr 13 00:16:30 o TGW npm[644]: zigbeeZmgqtt:info 2020-04-13 00:16:30:
MQTT publish: topic 'ToTGW/Zigbee/bridge/log’, payload
{"type":"pairing","message": "interview_successful”,"meta":{"frien
dly_name":"Oxccccccfffe9763af","model":"LED1624G9", "ven
dor":"IKEA","description":"TRADFRI LED bulb E14/E26/E27 600 lu

m

men, dimmable, color, opal white","supported":true}}’

Daemonizace

Aplikace nemuze stale bézet v testovacim rezimu, po vypnuti konzole (SSH spo-
jeni) dojde i k ukonceni aplikace. Je tfeba, aby se aplikace spoustéla jako sluzba
na pozadi pfi startu systému, béZela nepretrzité a v pripadé vypadku se sama re-
startovala. Procesy, které se takto chovaji, se v Linuxu oznacuji jako daemon a
jsou spravovany pomoci programu systemd, coZ je prvni proces (také zvany init),
ktery se spusti po startu OS a mé na starosti spravu vSech ostatnich procest.
Konfigurace daemont se provadi pomoci souborii zvanych unit files (béZici dae-
mon je oznacovan jako systemd unit) a spravovana aplikace bézici na pozadi se
nazyva sluzba (service). U software instalovaného pomoci bali¢kt z repozitaia OS
jsou unit files vytvareny automaticky, zde je ale software nainstalovan z exter-
niho zdroje a systemd unit je nutné vytvorit ru¢né. Systemd unit je (jako vse
ostatni) reprezentovan souborem, zde byl vytvoien /etc/systemd/system/zig-
bee2mgqtt.service s obsahem:

[Unit]

Description=zigbeeZmqtt

After=network.target

[Service]

ExecStart=/usr/bin/npm start
WorkingDirectory=/opt/zigbeeZmqtt
StandardOutput=inherit
StandardError=inherit
Restart=always

User=gwadmin

[Install]

WantedBy=multi-user.target
Syntaxe pfipomind konfiguracni soubory .ini na systémech Microsoft Windows.
Dulezité direktivy jsou Description (nazev/popis dané sluzby), ExecStart (cesta
k programu, ktery se spusti jako daemon), WorkingDirectory (pracovni adresaf



dané aplikace), Restart (automaticky restart pii padu sluzby) a WantedBy (ta
udava tzv. runlevel kterého je sluzba soucasti, multi-user.target je standardni re-
zim, ve kterém se nachézi Linux systém bez GUI prostfedi, pokud se viechny
jeho soucéasti spravné inicializovaly pfi startu. Dalsim prikladem je napf. nouzovy
rezim — emergency.target).

Po uloZeni souboru je jesté nutné novu systemd unit nacist (1), zapnout
automaticky start sluzby po startu OS (2) a nakonec sluzbu spustit (3). Tim je
Zigbee komponenta pripravena k pouziti:

1) systemctl daemon-reload

2) systemctl enable zigbeeZmgqtt.service
3) systemctl start zigbheeZmgqtt.service

Bluetooth

Ptvodni zamér byl vyuzit vestavénou Bluetooth kompatibilitu Raspberry Pi 3B+
a podobné jako u Zigbee néktery z open source BLE-MQTT mostt (projektt

s dostatenou funkcionalitou je hned nékolik, napf. ble2mqtt nebo Espruino).
Ukéazalo se ale, ze Raspberry Pi SBC maji problém se soubéznym provozem Wi-Fi
AP a Bluetooth. Pokud bézi oba zaroven, Wi-Fi je nestabilni a BLE ma problém
s parovanim zafizeni. Pii provozu Wi-Fi rozhrani v rezimu Client funguje vse

v porddku. Tato chyba neni moc dobfe popsané, s nejvétsi pravdépodobnosti je
problém piimo v hardware SoC (System on Chip) Broadcom, na kterém je Ra-
spberry Pi postaveno, dokumentace k nému ale neni vefejné dostupna. [12]

Pouzito tedy bylo alternativni feSeni, kde Bluetooth konektivitu zajistuje
samostatny mikrokontroler ESP32 se softwarem OpenMQTTGateway. Ten s Ra-
spberry Pi 3B+ komunikuje pfes Wi-Fi (MQTT) a tvoii tak samostatny fyzicky
modul. Diky bezdratové komunikaci pres Wi-Fi sta¢i tomuto modulu uz jen na-
péjeni, s hlavni ¢asti brany bude tedy spojen jen napajecim USB konektorem.

V piipadé potieby lze modul odpojit a provozovat napt. ve vedlejsi mistnosti,
kde mize byt blize k BLE koncovym prvkam.

Pro jesté vétsi vyuziti této modularity byl ESP32 doplnén o teplotni a
vlhkostni senzor DHT22. Pfi umisténi modulu v jiné mistnosti, nez je hlavni cast
brany budou k dispozici namérené hodnoty z obou mistnosti a diky tomu nebude
potieba dalsi koncovy prvek pro meéreni teploty a vlhkosti. Pokud je naopak mo-
dul a hlavni ¢ast na stejném misté, 1ze hodnoty ze senzort primeérovat z divodu
vySSi presnosti a kontrolovat odchylku z divodu detekce vadného senzoru.
Schéma propojeni senzoru DHT22 a MCU ESP32 je na obréazku.
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Obrdzek 9 - schéma pripojeni senzoru DHT22 k ESP32

K naprogramovani ESP32 je potieba vyvojové prostiedi Arduino IDE,
nejnovéjsi verze je dostupna z https://www.arduino.cc/en/Main/Software.

ESP32 nepatii pod rodinu mikrokontrolerd Arduino a do IDE je nutné doplnit
definice desky. K tomu stac¢i oteviit Arduino IDE, v hlavni li§té oteviit v menu
File polozku Preferences, a do kolonky Additional Board Manager URLs za-
dat cestu k definici: https://raw. githubusercontent.com/espressif/arduino-

esp32/qgh-pages/package esp32 index.json.

Preferences 9

Settings Network

Sketchbook location:

/home/myshob/Arduino Browse
Editor language: System Default v | (requires restart of Arduina)
Editor font size: 12
Interface scale: Automatic % (requires restart of Arduino)

Theme: Default theme ~  (requires restart of Arduino)
Show verbose output during: compilation | upload
Compiler warnings: None v
Display line numbers Enable Code Folding
Verify code after upload Use external editor
Check for updates on startup Save when verifying or uploading

Use accessibility Features
Additional Boards Manager URLs:  ssif/arduino-esp32/gh-pages/package_esp32_indexjson ]

More preferences can be edited directly in the file
/home/myshob/.arduino15/preferences.txt
(edit only when Arduino is net running)

OK Cancel

Obrdzek 10 - priddni definic pro novy mikrokontroler v Arduino IDE

Samotnad OpenMQTTGateway aplikace je k dispozici na webu projektu
https://qithub.com/1technophile/OpenMQTTGateway/releases, potieba jsou



https://www.arduino.cc/en/Main/Software
https://raw.githubusercontent.com/espressif/arduino-esp32/gh-pages/package_esp32_index.json
https://raw.githubusercontent.com/espressif/arduino-esp32/gh-pages/package_esp32_index.json
https://github.com/1technophile/OpenMQTTGateway/releases

kompletni zdrojové kédy a knihovny na kterych zavisi. Knihovny je potfeba na-
kopirovat do podadresate lzbraries v instalacnim adresatri Arduino IDE.

Pfed nahranim zdrojovych kédt do MCU je vhodné tyto kédy ovérit po-
moci funkce ,Verify", ktera je soucasti Arduino IDE. Aby ovéreni fungovalo, je
nutné vybrat spravny typ desky (ESP Dev Module) v nabidce tools -> board. Po
ovéreni je nutné provést konfiguraci pomoci hlavickového souboru User_config.h.
Konfiguracni parametry jsou zadavany jako vnitini konstrukce jazyka C++, jed-
notlivé direktivy ale maji intuitivni nazvy, navic je jejich funkce peclivé okomen-
tovéana. Aplikace je modularni, nepotiebné komponenty lze vypnout ,zakomento-
vanim* pfislusné #include direktivy (pfipsanim dvou lomitek “//” na zacatek
tadku, coz je v C++ syntaxe pro komentat). Jediné dva moduly, které tento mo-
dul potfebuje jsou ZgatewayBT (Bluetooth) a ZsensorDHT (DHT senzor). Dale
bylo tfeba nastavit nazev zafizeni, IP adresu, SSID a heslo pro Wi-Fi AP nasta-
vené v sekci Wi-Fi. Dulezité je také nastaveni MQTT brokeru — IP adresa, uZziva-
telské jméno, heslo a zdkladni téma pod kterym si aplikace vytvori své podtéma
pro zapis zprav. Jméno je stejné jako definovany néazev zatizeni, ESP tedy zpravy
od pripojenych Bluetooth zatizeni bude zapisovat do tématu NoTGW/OMG_BLE.
gram do mikrokontroleru. OpenMQTTGateway automaticky detekuje jakékoli
podporované (viz web projektu https://docs.openmqgttgateway.com) Bluetooth

zarizeni v dosahu, provede sparovani a ziskané data posila do MQT'T, koncové
prvky tedy neni viibec potfeba pfidavat manudlné. To miZe byt i nevyhoda, pro-
toze nad pfipojovanim zafizeni neni k dispozici Zddn& manudalni kontrola, v pii-
padé€ problémi lze ale v User config.h zapnout logovaci modul, ktery vypisuje
chyby a informace o provozu na sériovy port (termindl je potfeba nastavit na
rychlost 115200 baudi).

RF 433 MHz

Reseni Bluetooth komunikace pomoci samostatného modulu s ESP32 a Open-
MQTTGateway (dale jen OMG) se po nékolika testech osvédéilo jako spolehlivé
s velmi jednoduchym pridavanim novych koncovych prvkd. OMG projekt pl-
vodneé vznikl pravé pro komunikaci pres RF 433 a podporuje obrovské mnozstvi
koncovych prvki, bude tedy pouzit i pro tuto komponentu.

Opét bude realizovan samostatnym modulem s MCU ESP32 a kromé vysi-
lace a prijimace pro pasmo 433 Mhz k nému bude pfipojen rovnéz senzor DHT22.


https://docs.openmqttgateway.com/
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Obrdzek 11 - schéma propojeni ESP32 se senzorem DHT22, 433 MHz vysilacem STX882
a prijimacem SRX882

V konfigura¢nim souboru OMG User_config.h je potieba povolit moduly Zgatewa-
yRF, ZgatewayRF2 a ZsensorDHT. Ostatni konfiguracni parametry jsou stejné
jako u Bluetooth verze, pouze pouzité MQTT téma (parametr Base_Topic) se
zméni na NoTGW/OMG_RF. Po naprogramovani mikrokontroleru modul stejné
jako u BLE verze detekuje jakékoli RF 433 zatizeni v dosahu a data posila do
MQTT.

GSM

GSM protokol bude pouzit pouze pro posilani a prijimani SMS zprav. Jako mo-
dem byl zvolen ¢ip SIMCom SIMS800L, ktery kromé SMS funkcionality vyuzité
v brané umoznuje volani a GPRS datové pfenosy. Raspberry Pi GPIO rozhrani
disponuje jednim UART portem, ten bude pouzit pro pfipojeni modemu misto
USB. Modem je ur¢en pro mobilni telefony a jeho provozni napéti je 3,4-4,4 V
(kvili napéajeni z Li-Po baterii, které maji jmenovité napéti 3,7 V), pro napajeni
tedy potfebuje sviij regulator napéti a pro sériovou komunikaci déli¢ napéti na
vysilacim pinu (GPIO rozhrani Raspberry Pi pracuje s napétim 3,3 V). Pii tes-
tech se objevil problém s ndhodnymi restarty modemu pii odesilani SMS, coz
bylo zptisobeno $pickami v odbéru proudu — bézny odbér je kolem 200 mA, pri
vysilani ale mohou nastat §picky az 2 A, to bylo vyTeSeno pridanim vyrovnava-

ciho kondenzatoru.



¥CC
Ist

Ixd
ixd
gnd

OéQOO

Obrdzek 12 - schéma pripojeni modemu SIM80OL k Raspberry Pi 3B+, jako zdroj
napdjecitho napéti 4V bude pouZit linedrni i spinany reguldtor

UART rozhrani je nejprve tieba aktivovat pomoci utility raspi-config, v nabidce
interfacing options je polozka serial, po otevieni je nutné zvolit disable pro lo-
gin shell a enable hardware sériového portu. Po aktivaci je UART v systému do-
stupny jako zatizeni /dev/ttyS0. Spojeni s modemem lze otestovat pifikazem mz-
nicom, po jeho spusténi je tfeba oteviit nastaveni sériového portu pomoci klave-
sové zkratky ctrl + o a v nabidce zvolit port /dev/ttySO s rychlosti komunikace
9600 baudt. V hlavnim okné by pak po odeslani ptikazu ,,AT* mél modem odpo-
védeét ,,OK"Y, lze otestovat rizné AT piikazy, seznam vSech podporovanych lze na-
lézt v datasheetu modemu.

Existuje nékolik riznych open-source projektt pro komunikaci pomoci
GSM modemu pod OS Linux (napf. Kannel, Gammu aj.), jedna se ale o kom-
plexni aplikace a vétsinu jejich funkcionality by brana nevyuzila, obsluhu mo-
demu bude tedy zajistovat Python script vytvofeny pfimo pro tento 1ucel, stejné
jako je tomu u vestavénych senzorti. Veskeré prijaté SMS zpravy budou ulozeny
v souboru /var/local/GSM/SMS.messages jako JSON fetézec ve forméatu:

"o mn

{"id":"<ID>","sender": "<odesilatel>", "received": "<prijato>","content":"<obsah SMS>"}

Se zpravami ptjde manipulovat pomoci MQTT tématu NoTGW/GSM/SMS,
piikazy jsou oznaceny jako ,action“ a odpovédi jako ,info". Vypis SMS ze souboru

mon

pomoci {"action":"smslist"} vrati:
{"info":"smslist","list": "<seznam JSON retézcii vyse uvedeného formdtu>"}
Prijaté SMS zpravy jsou uloZeny do souboru a zaroven se objevi v MQTT jako:

{"info":"smsrecv","id":"<ID>","sender": "<odesilatel>", "content”: "<obsah SMS>"}



Odeslat sms lze pomoci:
{"action":"smssend","dest": "<cislo prijemce>","content":"<obsah SMS>"}
a pri Gspésném odeslani je vraceno potvrzeni

{"info":"SMS_send_succ","destination": "<cislo prijemce>","content”: "<obsah SMS>"}

Pri zapisu do souboru jsou prijaté SMS automaticky mazany z pameéti SIM karty.

Pro smazani ze souboru lze pouzit prikaz
{"action":"smsdel","id":"<ID>"}

ktery pii tspéSném smazani vrati potvrzeni {"info":"SMS_del_succ”,"id":<id>"}.
Jakakoli chyba, kterd nastane pfi praci s SMS je ohlaSena zpravou v podobé:

{"info":"error”,"detail": "<podrobny popis chyby>"}
Vytvoreny skript gsmbridge.py je umistén v adresati /usr/local/bin/GSM a tesi

pouze popsanou logiku prace s SMS zpravami. Pro samotné ovladani modemu je
vyuzita knihovna autora Jakhax dostupna z webu https://github.com/jakhax /ra-

spberry-pi-sim800l-gsm-module, nékteré ¢asti koédu bylo ale tieba pozmeénit, aby

fungovaly, upravenou knihovnu lze najit v ptiloze této prace. Kromeé ni byla pou-
zita také knihovna SimpleJSON, kterou lze doinstalovat z repozitaii systému:

apt-get install python3-simplejson

Skript pro praci s SMS je ze vSech vytvorenych nejslozitéjsi, Sel by ale pouzit
jako generické rozhrani SMS — MQTT i v jinych aplikacich, neZ je tato brana.
Stejné jako ostatni je f&dné okomentovan a spolecné s pfislusnym systemd unit

file k nalezeni v priloze prace.

Senzory

Jelikoz Raspberry Pi neobsahuje zadny ADC, ktery by Slo vyuzit pro pfipojeni
analogovych senzort, je nejvhodnéjsi pouzit senzory digitalni, které funguji samo-
statné a rovnou poskytuji mérenou velicinu jako cCislicovou hodnotu pomoci né-
jaké nizkotroviové sbérnice (I2C, SPI aj.).

DHT22

Ze dvou moduldl pro méreni teploty i vlhkosti popsanych vyse v sekci senzory je
DHT?22 levnéjsi a rozdil v presnosti oproti SHT71 neni tak velky, aby na ném za-
lezelo pri méreni v obytném prostoru pro Gcely Smart Home. K Raspberry Pi
3B+ je senzor pripojen podobné jako k ESP32, viz obrazek.


https://github.com/jakhax/raspberry-pi-sim800l-gsm-module
https://github.com/jakhax/raspberry-pi-sim800l-gsm-module
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Obrdzek 13 - schéma pripojeni senzoru DHT22 k Raspberry Pi 3B+

Z hlediska software staci jednoduchy program, ktery bude periodicky Cist
data ze senzoru a vyslednou hodnotu odesilat jako MQTT zpravu. To bude,
stejné jako obsluha ostatnich senzori, realizovano skriptem v jazyce Python, pro
ktery je dostupné velké mnozstvi knihoven uréenych pifimo pro interakci s GPIO
rozhranim u Raspberry Pi. Python je potfeba nainstalovat z repozitaid OS Ra-
spbian vcetné balickovaciho manageru pzp a knihovny pro MQTT komunikaci.
Nésledn€ 1ze pomoci pip doplnit knihovnu Adafruit  DHT pro obsluhu
DHT11/22 a knihovnu configparser pro jednodussi praci s konfigura¢nimi sou-
bory. Format konfigurac¢nich souborti, se kterymi configparser pracuje odpovida
vyse zminénému souboru /etc/notgw.conf.

apt-get install python3 python3-pip python3-paho-mqtt
pip3 install Adafruit DHT
pip3 install configparser

Hotovy skript lze najit v piiloze této préace, kéd je jednoduchy a je fadné oko-
mentovéan. Skript nejprve pomoci knihovny configparser nacte nastaveny inter-
val dotazovani senzoru z /etc/notgw.conf, pfipoji se k MQTT brokeru jako pu-
blish client a dale periodicky ¢te pomoci knihovny Adafruit DHT aktuélni hod-
noty ze senzoru, které v nastaveném intervalu odesild do tématu NoTGW /Sen-
sors/DHT jako JSON zprava tvaru:

mon "o ", o «

{"sensor”:"DHT","temperature"”: “<teplota>","temp_unit":"C",
"humidity": “<vlhkost>"}

Odesilana zprava ma zapnuty pfiznak retain, ktery zajistuje, Ze broker si ulozi
posledni pfijatou zpravu v daném tématu a jakykoli novy odbératel, ktery se
k tématu pripoji ji okamzité uvidi a nemusi tak cekat na aktualizaci hodnoty sen-
Zoru.

Skript je, stejné jako u ostatnich senzord, ulozen v adresaii /usr/lo-
cal/bin/sensors a je ho tfeba spoustét jako daemon na pozadi, postup nastaveni
je stejny jako u Zighbee2MQTT a systemd unit file 1ze rovnéz najit v priloze



préace. Pri vytvareni systemd unit file je tfeba dat pozor, aby byly skripty spous-
tény spravnym interpreterem (z historickych divodi existuji dvé verze — Python
2 a Python 3, které nejsou navzajem kompatibilni), direktiva ErecStart v sekci

Service tedy musi vypadat takto:
ExecStart=/usr/bin/python3 /usr/kicak/bin/sensors/dht11.py

DS18B20

Zatimco DHT22 slouzi pro méfeni uvnitt mistnosti, tento senzor je mysleny pro
meéteni venkovni teploty, prfipadné néjaké pomocné teploty, pokud uz je venkovni
teplota meérena jinak. Senzor je v pripadé potieby mozné i tuplné odpojit, pripojen
je k hlavni ¢asti brany pies konektor RJ-11. DS18B20 se dodava bud jako sou-
castka v pouzdie TO92, nebo jako sonda v hermeticky uzavieném kovovém pouz-
dfe vCetné privodniho kabelu. Senzor komunikuje po sbérnici 1-Wire, kterd kromé
toho, ze ji v tzv. parazitnim moédu staci jeden vodi¢ pro napéajeni a data zaroven
(odtud nazev sbérnice) umoziuje komunikaci na relativné dlouhou vzdalenost.
Konkrétné tento senzor by meél spolehlivé pracovat do délky kabelu 3 m. Pro pfi-
pojeni neni pouzit parazitni méd (ktery sniZuje maximalni délku kabelu), ale se-
paratni datovy vodic.
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Obrdzek 14 - schéma pripojeni 1-Wire teploméru DS18B20 k Raspberry Pi 3B+

OS Raspbian obsahuje ovladace pro 1-Wire primo v jadre, pro obsluhu
senzoru tedy nejsou potfeba dodatecné knihovny. Podporované jsou az tii sou-
béZné provozované sbérnice (pfes GPIO piny 4, 17 a 27) a nastaveni se provadi
v souboru /boot/config.tzt. Sbérnice byla aktivovidna na vybraném pinu 17 pfi-

dénim zdznamu:
dtoverlay=w1-gpio,gpiopin=17

Po restartu SBC je 1-Wire aktivni, v adresafi /sys/bus/wl/devices pfibyl poda-
dresar s ID sbérnice a v ném lze najit vSechna pripojena zarizeni. Nasledné pre-
Cteni souboru korespondujiciho se senzorem vratilo dva fadky, prvni z nich obsa-

huje kontrolni souéet (CRC) a druhy naméfenou hodnotu:



cat /sys/bus/w1/devices/28-01191c123c79/w1_slave

Po Gspésném testu je senzor pripraven k pouziti, zbyva vytvorit obsluzny skript a
systemd unit file. Postup je stejny jako u DHT22, hodnota ze senzoru se ziskava
pomoci systémovych volani (knihovna os), neni tedy tfeba nic doinstalovavat.
Hotovy obsluzny skript véetné systemd unit file je v priloze prace. Prislusné
MQTT téma je zde NoTGW/Sensors/Temp a odesilana zprava vypada takto:

{"sensor":"DS18B20", "temperature": “<teplota>","unit":"C"}

BH1750

Digitalni modul pro méteni intenzity osvétleni, jehoz nejcastéjsim pripadem apli-
kace je autoregulace podsviceni LCD displayt. S Raspberry Pi 3B+ komunikuje
pomoci ¢tyfvodi¢ové sbérnice I°C (inter-integrated circuit), paty pin na modulu
slouzi k vybéru jedné ze dvou moZnych I°C adres pomoci spojeni tohoto pinu bud
s GND nebo s VCC. Na jedné sbérnici lze tedy soucasné provozovat dva senzory.
Adresni pin je spojen se zemi, ¢im% je zvolena adresa 0x23, celé schéma zapojeni

je na obrazku.
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Obrdzek 15 - schéma pripojeni senzoru intentizy osvétlenif BH1750 k Raspberry Pi 3B+

I2C sbérnici je nutné zapnout pomoci interaktivniho ptikazu raspi-config, v na-
bidce interfacing options musi byt polozka ?C nastavena na enabled. Zména se
projevi az po restartu systému. Pro obsluzny Python skript je tfeba doinstalovat
knihovnu pytnon-smbus, pro test sbérnice pak nastroje :2¢c-tools:

apt-get install python-smbus i2c-tools

Pomoci jednoho z testovacich nastroji je mozné oveéfit adresu pripojeného zafi-

zeni:
i2cdetect 1

Vzhledem k tomu, Ze senzor je jediné pfipojené 12C zafizeni, méla by byt vystu-
pem prikazu pouze jeho adresa odpovidajici té nastavené, tedy 0x23. Obsluzny
Python skript a systemd unit file jsou v pfiloze této prace. Senzoru prislusi
MQTT téma NoTGW/Sensors/Light, odesilané zprava vypada takto:



“wn

{"sensor":"BH1750", "light":“<tiroveri osvétleni>","unit":"Ix"}

MQ135

Jediny pouzity senzor, ktery neni ve formé digitalniho modulu, MQ135 byl zvolen
z divodu nizké ceny — cca 50 K¢. Optické, ale i jiné elektrochemické senzory ur-
Cené k méreni koncentrace CO, svou cenou Casto prevysuji Raspberry Pi 3b+.
MQ135 pfitom ma, za predpokladu spravné kalibrace, dostatecnou presnost pro
potfeby Smart Home.

Senzor obsahuje topny rezistor, ktery ohtiva vrstvicku SnO, na optimalni
vislosti na koncentraci plynu). Vysledky, které senzor poskytuje jsou tedy také
zavislé na teploté prostredi, chyba vSak neni tak velkd, aby bylo nutné vysledky
teplotné kompenzovat (zvlast v oblasti 20-40 °C je senzor velmi stabilni). Pred
prvnim pouZitim je senzor nutné nechat 48 hodin ,zahofet* (nechat ho nepfetrzité
zapnuty), idedlné v mistnosti, kde se koncentrace méfeného plynu béhem této
doby nebude piili§ ménit, poté je mozné provést kalibraci.

Pripojeni

Na rozdil od ostatnich pouzitych senzorti pracuje MQ135 s napétim 5V. Vzhle-
dem k tomu, Ze Pi Zero nemé& analogové vstupni piny jako napi. Arduino, je
nutné pouzit externi ADC, konkrétné 16-bitovy ADS1115, ktery komunikuje po
sbérnici I2C. Tento pfevodnik miiZe pracovat na 3,3V i 5V, podle napajeciho na-
péti se ale zméni i logické tirovné komunikacni sbérnice I12C. ADC tedy bude pra-
covat s napétim 3,3V a vystup senzoru bude z 5V na 3,3V pifeveden pomoci napé-
tového déli¢e. Pfipojeni MQ135 k ADC je velmi jednoduché — vystup z napéto-
vého délice staci zavést do jednoho ze ctyt vstupli ADC. Podobné jako u BH1750
byla I2C adresa nastavena pomoci ADDR, pinu, adresa musi byt jind nez u
BH1750, protoze jsou na stejné sbérnici, schéma adresace je ale rozdilné, pfipoje-
nim pinu k zemi (GND) se adresa nastavi na 0x48. V prototypu brany byl senzor
MQ135 soucasti modulu FC-22, konecna verze ale vuyziva pouze samotny senzor,

schéma zapojeni je na obrazku.
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Obrdzek 16 - schéma zapojeni mériciho obvodu pro senzor MQ-135 a jeho pripojeni k
Raspberry Pi 3B+



Po ovéfeni pfipojeni pomoci i2cdetect 1 (stejné jako u BH1750) lze opét pfistou-
pit k vytvoreni obsluzného skriptu. Pro praci s ADS1115 je dostupné python kni-
hovna od firmy Adafruit, kterd vyrabi moduly praveé s témito ADC. Tu lze doin-

stalovat pomoci bali¢kovaciho manageru:
pip3 install adafruit-circuitpython-ads1x15
S pouzitim této knihovny byl nejprve vytvoren velmi jednoduchy skript pro vypis

surovych dat z pfevodniku do konzole. Nasledné bylo tfeba senzor zkalibrovat a

poté vytvorit finalni obsluzny skript jako u ostatnich senzorti.

Kalibrace

V katalogovém listu MQ135 je zakladni schéma zapojeni (viz Obréazek 17) a graf
ukazujici zavislost naméfené hodnoty na poméru odportt Rg/R (viz Obrazek 18).

Obrdzek 17 - Schéma zapojeni mériciho obvodu senzoru MQ135

Rgs vyjadiuje odpor snimaciho prvku pii aktudlné méfené hodnoté ppm, R, pak
odpor snimaciho prvku pii néjaké znadmé hodnoté ppm, Rg je v rdmci jednoho
senzoru konstantni a pouziva se jako referen¢ni hodnota, pro vice senzori se ale
hodnota lisi kus od kusu.



Fig.2 sensitivity characteristics of the MQ-135
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Obrdzek 18- Zdvislost poméru Rs/Ro na mérené hodnoté ppm pro riizné plyny

Z grafu na obrazku 3 je mimo jiné vidét kfivka zavislosti poméru odpord na ppm
pro COs,, jedné se o mocninnou funkci (graf je v log-log soufadnicich) s obecnym
vzorcem:
y=a -b*

hodnotu ppm lze tedy zjistit takto:

Rs\”

pom=a - (%)

Jelikoz hodnoty a b nejsou v katalogovém listu uvedeny, bylo nutné je ziskat me-

todou regresni analyzy. Vysledkem bylo:

a = 116.6020682

b= —2.769034857
Ze schématu na obrazku 2 je vidét, ze snimac tvori s pridavnym rezistorem Ry,
déli¢ napéti. Na plivodné pouzitém modulu FC-22-1, byl tento rezistor jiz osazen
a jeho hodnota byla 4,7 kQ, tato hodnota byla zachovana i v konecné konstrukci
pii pouziti samotného senzoru. ADS1115 poskytuje hodnotu napéti na svém

vstupu Uapc, vystup senzoru je k ADC ale pfipojen pfes déli¢ napéti (s pomérem



2/3, kvili vyse zminénému rozdilu logickych trovni), takZe hodnota vystupniho

napéti senzoru bude:

Uapc
Uoyr = Y
/3
Ted uz lze vypocitat okamZitou hodnotu Rsg:
Ry - (5 = Uour)
RS =
Uour

A pomoci ni pak i referen¢ni odpor Ry:

1
ppmref b
R, = Rs - (T)
Referen¢ni hodnota koncentrace CO, ppm,es naméfena optickym senzorem Plan-
tower DS-CO2-20 byla 411 ppm (méfeno ve venkovnim prostfedi v Praze 10).
Referen¢ni odpor instalovaného senzoru (primér z 50 naméfenych hodnot) je

Ry, = 1836,8304365855317

Po ziskani této reference je mozné vypocet ppm implementovat v obsluzném
skriptu a vytvofit pfislusny systemd unit file (oboji opét k nalezeni v pfiloze).
MQTT téma pro senzor je NoTGW/Sensors/Gas a odesiland zprava vypada
takto:

{"sensor"”:"MQ-135","C0O,":“<ppm COZ2 ve yzduchu>","unit":"ppm"}

Senzor byl testovan porovnavanim nameérenych hodnot s referenénim senzorem
Plantower DS-CO2-20, ktery ma udavanou chybovost +£50 ppm. Po zahtati na
provozni teplotu, které trva cca 5 minut jsou namérené hodnoty pomérné presné,
nejveétsi odchylka mezi senzory byla 73 ppm. V déli¢i napéti byly pouzity precizni
rezistory s 0.1% toleranci (i kdyZ se jejich vliv naslednou kalibraci minimalizuje)
a pouzité ADC ma relativné vysoké rozliSeni 16 bitd. Podle zkuSenosti ostatnich
uzivateld (zdrojem informaci jsou riznéd témata na féru arduino.cc) je na tom
MQ135 s pfesnosti hiife (s odchylkami aZ kolem 180ppm), je tedy mozné, Ze dost
zalezi na konkrétnim kusu.

Software ustredny

Dosud popsané komponenty zajistuji hlavné funkce brany pro komunikaci s kon-
covymi prvky (vCetné vestavénych senzoril), je tieba ale také zajistit funkce
ustfedny jako je uzivatelské ovladaci rozhrani, automatizace atd.

Home Assistant

Na zékladé zkuSenosti s pfedchozimi projekty Open-source Smart home [18] byla
jako hlavni uzivatelské rozhrani ustfedny zvolena aplikace Home Assistant (dale
jen HA), hlavnimi dtvody jsou mimo jiné rychly vyvoj, nejvétsi pocet dostup-
nych integraci pro koncové prvky a propracované integrace s Node-RED.



HA nabizi jako primérni zptisob instalace vlastni obraz operacniho sys-
tému Linux, ktery lze nainstalovat stejnym zpisobem jako vySe zminény Ra-
spbian. Tento OS je ale plné spravovan pres komponentu HA Supervisor, coz
neni vhodné kvili pozadavku na nezavislost komponent, navic Supervisor ma
moznost upravovat i nastaveni systému, kterd by narusila funkci ostatnich kom-
ponent brany (sit, systemd aj.). Pro Debian Linux a jeho derivace (v&etné pouzi-
tého Raspbianu) je k dispozici alternativni instalace pomoci skriptu, ktery obsa-
huje jinou verzi HA Supervisoru schopnou spravovat pouze moduly a Docker
kontejnery samotného HA. Tato metoda je aktudlné oznacena jako ,Home Ass-
sistant Supervised“ a je pro branu nejvhodnéjsi.

Nejprve je potfeba nainstalovat prerekvizity z repozitaii systému — ba-
licky, které HA potfebuje ke své funkci (1), nasledné nainstalovat Docker (2)

z oficidlniho zdroje get.docker.com (v repozitafich neni dostupny) a vypnout
sluzbu ModemManager, kterd zpiisobuje problémy s detekci novych koncovych
prvki v HA (3). Poté lze stahnout a spustit zminény instala¢ni skript (4).

(1) apt-get install software-properties-common apparmor-utils apt-transport-
https ca-certificates curl dbus jq aahi-daemon

(2) systemctl disable modemmanager && systemctl stop modemmanager

(3) curl -fsSL get.docker.com [ sh

(4) curl -sL "https://raw.githubusercontent.com/Kanga-Who/home-as-
sistant/master/supervised-installer.sh” | bash -s

Po instalaci je webové rozhrani HA dostupné na 192.168.10.210:8123, pfi prvnim
piistupu probéhne inicializace, béhem které je zobrazena zprava ,preparing Home
Assistant, this may take up to 20 minutes”. Poté se spusti privodce uvodni konfi-
guraci, kterym lze nastavit hlavni uzivatelsky tcet a zékladni idaje o instanci. Po
dokonceni je HA pfipraven k pouziti a je mozné zacit pridavat koncové prvky, se-
znam dostupnych integraci je na webu projektu https://www.home-as-

sistant.io/integrations.

Node-RED

Node-RED (déale jen NR) bude dopliiovat Home Assistant o automatizaéni engine
a dodatecné integrace. Pro aplikaci je potfebny interpreter Node.js miniméalné
verze 14, ktery jiz byl nainstalovan v ramci Zigbee2MQT'T. NR lze nainstalovat
pomoci balickovaciho manageru npm, lepsi je ale pouzit instala¢ni skript uréeny
pro Raspberry Pi, ktery kromé samotné aplikace prida i systemd unit a nékolik
nodes specifickych pro Raspberry Pi (1). Poté je tfeba spustit pfislusného dae-
mona (2).

(1) curl-sL https://raw.githubusercontent.com/node-red/linux-installers/mas-

ter/deb/update-nodejs-and-nodered | bash
(2) systemctl enable nodered && systemctl start nodered

Integrace Node-RED s HA je realizovéna kolekci node-red-contrib-home-as-

sistant-websocket. Kolekce se instaluji pres webové rozhrani, které bézi na


https://www.home-assistant.io/integrations
https://www.home-assistant.io/integrations

192.168.10.210:1880. V pravém hornim rohu je hlavni hamburger menu a v ném
volba ,,Manage palette. Po jejim otevieni se zobrazi seznam nainstalovanych ko-
lekci a nodes, nové 1ze vyhledat a instalovat po prepnuti na zalozku ,Install®,

spravna kolekce ma nejkratsi dobu od posledni Gpravy (viz obrazek).
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Obrdzek 19 - Kolekce nodes pro integraci s HA

Pred prvnim pouzitim je potfeba nakonfigurovat komunikaci s HA instanci po-

moci specidlni node server.

Integrace komponent brany

Jednotliva rozhrani a vestavéné koncové prvky je nutné integrovat se softwarem

Gstredny.

Zigbee

Zigbee2MQTT (dale jen Z2M) lze integrovat s HA pomoci MQTT Discovery.
V konfigura¢nim souboru Z2M /opt/zigbeeZmgqtt/data/configuration.yaml je tieba
nastavit direktivu homeassistant: true. V konfigura¢nim souboru HA je pak nutné
nastavit:
maqtt:
discovery: true
broker: localhost
client_id: 'home_assistant’
username: 'controller’
password: 'S3cr3t’
birth_message:
topic: 'hass/status’
payload: ‘online’
will_message:
topic: 'hass/status’
payload: 'offline’
Konfiguraéni soubor uvnitt Docker kontejneru je mapovan na /usr/share/has-
sio/homeassistant /configuration.yaml, 1ze ho ale editovat i pomoci webového roz-
hrani a add-onu configurator, ten lze doinstalovat rovnéz pres webové rozhrani —
kategorie Add-on store v zalozce Supervisor. Pro aplikaci zmén je nutné restar-
tovat HA pomoci zélozky Server Controls v menu Configuration. Nova zarizeni
pridand do Zigbee2MQTT se nyni budou zobrazovat v seznamu zafizeni a entit
v HA. Defaultné jsou usporadany podle své Zigbee adresy, pro lepsi orientaci je

vhodné entitdm pfidat ndzev (menu Configuration, zalozka Entities).



V Node-RED je mozné pracovat ptimo s MQTT zpravami pomoci node
mqtt 1n, kazda node se po pridani do néjakého flow nastavuje dvojklikem, ve zob-
razeném formularti staci nastavit spravné téma v poli topic. Pti prvnim pouziti
node je také nutné nastavit parametry brokeru v poli server. V Node-RED je
také dostupny uzitecny doplnék pro spravu zatrizeni pfipojenych pomoci Z2M, do-
stupny z webu https://github.com/ben423423n32jl4e/zigbee2mqgttadminpanel.

Pro pfidani je nutné nainstalovat kolekci node-red-dashboard stejnym postupem
jako kolekci pro HA (viz vySe), poté lze importovat prislusny flow. V tomto flow
bylo potfeba upravit nazvy témat a konfiguraci brokeru, upravena funkcni verze
je v ptiloze této prace. Po aktivaci (tlacitkem Deploy) je Ul dostupné na
http://192.168.10.210:1880/ui/, viz obrazek.

Zigbee2MQTT Admin Panel

Devices Status
Name: ieeeAddr: Model: Type: Bridge online
Coordinator 0x00124b0018e27dfb Coordinator Devices 2

0x00158d0003d2d 160 0x00158d0003d2d160 WSDCGQ11LM EndDevice

Permit Join

Allow hd

Logging Level

Select option -

Remove Device

Device Name

REMOVE

Rename Device

Old Name

New Name

RENAME

Obrdzek 20 - Node-RED dashboard admin panel for ZigheeZMQTT

Bluetooth a RF 433

Obé komponenty jsou postaveny na OpenMQTTGateway (déale jen OMG), ktera
stejné jako Zighee2MQTT podporuje MQTT Discovery pro integraci s HA. Kon-
figurace na strané HA uZ je hotova (viz pfedchozi sekce), na strané OMG modult
je potteba v souboru User_config.h povolit navic modul ZmgqttDiscovery. Nova zati-
zeni detekovanad OMG se zobrazi v HA v seznamu zafizeni a entit.

V Node-RED je opét mozné pracovat pomoci node mgqtt in ptimo s
MQTT zpravami v pfislusnych tématech (NoTGW/OMG_BLE pro Bluetooth a
NoTGW/OMG_RF pro RF 433).


https://github.com/ben423423n32j14e/zigbee2mqttadminpanel

GSM

SMS posilané GSM modulem nebudou vyuzivané jako komunikacéni prostredek
pro uzivatele, ale jako soucast automatizacnich pravidel, proto se s nimi bude
pracovat hlavné pres Node-RED. Tam lze stejné jako u predchozich integraci pra-
covat primo s MQTT zpravami vyuzitim nodes mgqtt in a mqtt out. Piikladem

mize byt automatizace popsana nize v sekci Testovani komponent.

Pro lepsi prehled bude ale i Home Assistant zobrazovat notifikace pro
kazdou pfijatou SMS zpravu. K tomu bude vyuzita HA sluzba persistent_notifica-
tion, ta ve webovém rozhrani HA zobrazi upozornéni, jehoz precteni musi uzivatel
potvrdit odkliknutim

Notifikace se nastavuji pomoci HA automatizaci, které lze rucné definovat
v souboru configuration.yaml. Nasledujici zdznam definuje vytvoreni notifikace na
Obrazek 21 pro kazdou pfijatou MQTT zpravu ve formatu popsaném vyse
v sekci GSM.

automation sms_recv:
- alias: 'Display received SMS as notification’
trigger:
platform: mqtt
topic: 'NoTGW/GSM/SMS"'
action:
- service: persistent_notification.create
data_template:
message: "Sender: {{ value_json.sender [ is_defined }}\n\
Message: {{ value_json.content [ is_defined }}"
title: 'New SMS received:’

Notifications <

New SMS received:

Sender: 604928997
Message: SMS testing

0 seconds ago

Obrdzek 21 - Notifikace prijatych SMS zprdv

Senzory

V Node-RED lze samozfejmeé i se senzory pracovat pitimo pomoci node mqtt in. V
HA je nutné manualné vytvorit komponenty typu sensor platformy mgtt editaci
konfiguracniho souboru configuration.yaml. Direktiva value_template urcuje zobra-
zovanou hodnotu — z MQTT zprav prijatych v definovaném tématu se nacte



jakékoli JSON hodnota s danym klicem. Funkce ostatnich direktiv jsou dosta-
teCné popséany jejich nadzvem. Syntaxe je YAML, je tedy dilezité zachovat odsa-

zeni, konkrétni zdznamy pro jednotlivé senzory jsou:

sensor:
- platform: mqtt
state_topic: 'NoTGW/Sensors/DHT'
name: "Builtin Temperature”
unit_of measurement: "°C’
value_template: '{{ value_json.temperature [ is_defined }}'
expire_after: 21600 # 6 hours
- platform: mqtt
state_topic: 'NoTGW/Sensors/DHT'
name: "Builtin Humidity"
unit_of measurement: '%’
value_template: '{{ value_json.humidity | is_defined }}'
expire_after: 21600 # 6 hours
- platform: mqtt
state_topic: 'NoTGW/Sensors/Temp'
name: "Builtin External Temperature”
unit_of measurement: '°C’
value_template: '{{ value_json.temperature [ is_defined }}'
expire_after: 21600 # 6 hours
- platform: mqtt
state_topic: 'NoTGW/Sensors/Light’
name: "Builtin Illuminance”
unit_of measurement: 'Ix’
value_template: '{{ value_json.light [ is_defined }}’
expire_after: 21600 # 6 hours
- platform: mqtt
state_topic: 'NoTGW/Sensors/Gas’
name: "Builtin CO2 level”
unit_of measurement: ‘ppm'’
value_template: '{{ value_json.COZ2 | is_defined }}'
expire_after: 21600 # 6 hours

Po restartu HA (viz vySe) jsou vSechny senzory pifipojené k Raspberry Pi 3B+
dostupné jako samostatné entity, viz obrazek. DHT senzory v modulech ESP 32
jsou zarazeny pod dany modul v ramci integrace MQT'T' Discovery.

O Builtin CO2 level sensor.builtin_co2_level Sensor }‘:
ﬂ Builtin External Temperature sensor.builtin_external_t.. Sensor }‘:
L O] Builtin Humidity sensor.builtin_humidity Sensor )’:
® Builtin llluminance sensor.builtin_illuminance Sensor }’:
ﬂ Builtin Temperature sensor.builtin_temperat... Sensor }‘:

Obrdzek 22 - Entity vestavénych senzort



Weboveé konfiguracni rozhrani

Pristup k IP adrese Ethernetového rozhrani vede na login formular aplikace
Home Assistant. Jeden z pozadavki ale byl, Ze celd brana musi byt konfigurova-
telnd pomoci webového rozhrani. Pro tento tucel bylo vytvoreno jednoduché we-
bové rozhrani propojujici nékolik aplikaci a bézici nad webserverem Apache2,
ktery zaroven slouzi jako reverzni proxy. Reverzni HT'TP proxy server umozinuje
aplikace, které standardné bézi na vlastnim TCP portu provozovat pouze lokalné
na serveru, pristup zvenci pak musi jit skrz tento proxy a je mozno pro néj defi-
novat filtrovani, pfesmérovani, Sifrovani, zabezpeceni heslem aj. Princip je vidét
na obrazku.

Klient NoTGW Klient NoTGW

—| rTcrisz0 |—— —_— TCP 80

TCP80 | -l TCPBO - TCP 8123
TCP 8123 TCPEL23 [ |\ ietant —_— iy Home Assistant
. TCP 80 . . -
== _ fpache
Apache " - dui Fané .
Klient pozaduje Oteviend p“ Klient pozaduje Otevfené porty: TP 80

pristup ke viem TCP 8123 P";iitUP k_e v§‘er‘n TCP 80
tfem aplikacim TCP 1880 tfem aplikacim
TCP 80

Obrdzek 23 - zndzorneéni pristupu ke sluzbdm na serveru bez (vlevo) a s (vpravo)
reverzni proxy Apache. Apache zdroveri zajistuje funkci webserveru.

Rozhrani je dostupné na http://<IP brdny>/admin (tedy pfi vySe uvedeném nasta-
veni http://192.168.10.210/admin) a je tvofeno kombinaci statickych stranek a
PHP skriptl. Ty jednak poskytuji dvé zédkladni funkce — vypnuti systému a
editaci konfigura¢niho souboru /etc/notgw.conf, jednak slouzi jako rozcestnik pro
aplikace za reverzni proxy.

NoT Gateway

System status
Component control

Node-RED administration
Edit configuration file

Shutdown the system

Obrdzek 24 - Rozcestnik webové administrace

Prvni z téchto aplikaci je spravce daemonti realizovany projektem SysDWeb, diky
kterému lze zapinat a vypinat jednotlivé senzory a komponenty, pfipadné je re-
startovat pfi problémech. Druhou ¢asti je monitor systémovych prostiedkd Glan-
ces, ktery v jednom okné prohlizece prehledné shrnuje vytizeni systému, zobra-
zuje v redlném cCase aktualizované tdaje o utilizaci CPU a RAM, pfistupech

k disku a siti, teploté SoC, seznam bézicich procest a dalsi. Treti aplikaci je we-
bovy frontend Node-RED.



Nejprve bylo nutné nainstalovat webovy server Apache spole¢né s dalSimi

potiebnymi balicky a zapnout moduly nutné pro funkci reverzniho proxy.

apt-get install apacheZ apacheZ-utils php python3-bottle glances
aZenmod proxy proxy_http rewrite

Nésledovala instalace SysDWeb. Zdrojové koédy projektu jsou k dispozici na
githubu jeho vyvojafe https://github.com/ogarcia/sysdweb. Virtualni prostfedi

(venv), které je pfi instalaci vytvofeno zajistuje, ze aplikace bude mit k dispozici
spravné verze Pythonu a vSech pomocnych néstroji bez zasahu do verzi pouziva-
nych ve zbytku OS.

apt-get install libsystemd-dev

git clone https://github.com/ogarcia/sysdweb.git
virtualenv3./sysdweb-venv

source ./sysdweb-venv/bin/activate

cd sysdweb

pip install -r requirements.txt

python setup.py install

V konfigura¢nim souboru /etc/sysdweb.conf je nutné nastavit systemd units, které
bude néstroj spravovat, sitové rozhrani, na kterém bude poslouchat (localhost
kvili reverzni proxy) a pfistupova prava. Konfigurace sluzeb je velmi intuitivni,
ukazka zdznamu pro senzor DH'T'22:

[DHT]

title = DHT temperature and humidity sensor
unit = sensor-dht.service

Samotny SysDWeb bézi jako daemon, systemd unit file se sdm vytvoii pii insta-
laci, po editaci konfiguraéniho souboru ho staci spustit pomoci systemctl start sys-
dweb.

U komponenty Glances je potfeba upravit jeji systemd unit file /lib/sys-
temd/system/glances.service, aby se Glances spoustél jako webova aplikace a po-
slouchal pouze na lokalnim stroji. Direktivu EzecStart je nutné nastavit nasle-
dovné:

ExecStart = /usr/bin/glances -w -B 127.0.0.1

Instalace a konfigurace Node-RED je popsana vyse. U webserveru Apache2 byla
celd konfigurace kvili zjednoduseni umisténa do souboru pro defaultni virtualhost
(webserver mtZe obsluhovat vice domén na jedné IP adrese, kazdy virtualhost re-
prezentuje jednu doménu. Defaultni virtualhost obsluhuje doménu pfislusejici k
IP adrese serveru a také vSechny nedefinované. Apache je velmi komplexni soft-
ware a detaily jeho konfigurace jsou nad rdmec této prace, dokumentace je do-
stupna na webu httpd.apache.org).

Cesta k souboru je /etc/apache2 /sites-enabled/000-default.conf, pfipraveny
konfiguracni soubor je dostupny v priloze této prace. V souboru je mimo jiné na-

stavena autentizace heslem, pro ni je nutno vytvorit seznam uzivatel@. Nasledu-


https://github.com/ogarcia/sysdweb

jici ptikaz pfid4 nového uzivatele gwadmin (piikaz je interaktivni, na heslo se ze-
pta po spusténi). Je tfeba zadat cestu k seznamu specifikovanou v direktivé Au-

thUserFile konfiguracniho souboru. Pokud soubor v dané cesté neexistuje, prikaz
ho vytvori:

htpasswd -c /etc/apacheZ/htpasswd gwadmin

Po dokonceni nastaveni je mozné do kofenu webu ve /var/www/html/admin
umistit prislusné soubory dostupné v priloze této prace.
e index.html - index webu, zde je to zminény rozcestnik s odkazy.
e notgw.conf — symbolicky link (odkaz) na konfiguraéni soubor
/etc/notgw.conf
e halt.php — PHP skript pro korektni vypnuti systému
e editconf.php — PHP skript pro editaci notgw.conf

Aby vSechny integrace fungovaly korektné, je tfeba povolit uzivateli, pod kterym
bézi Apache (www-data) zapis do konfiguraéniho souboru brany:

chgrp www-data /etc/iotgw.conf

chmod g+w /etc/iotgw.conf
Déle je nutné mu umoznit volat prikaz halt pro korektni vypnuti systému. Linux
ma k tomuto Gcelu program sudo, ktery umoziuje selektivné udélovat béznym
uzivateliim prava pro spousténi prikazl jako root. Jeho konfigurace se edituje pfi-
kazem wvisudo, na konec souboru, ktery piikaz otevte, je tieba pfidat zdznam:

www-data ALL = NOPASSWD: /sbin/halt

Tedy povolit uzivateli www-data spoustét na jakémkoli stroji (zde irelevantni)
piikaz halt (zde s absolutni cestou) bez nutnosti zadavat své heslo. Po restartu
apache je webové rozhrani pfipraveno k pouziti:

systemctl restart apache2

Pro veskeré nastaveni a praci se systémem je samoziejmeé také k dispozici SSH.
P1i bézném provozu brany by ale pfistup pfes SSH nemél byt potieba, veskerou
konfiguraci 1ze provést pravé pomoci zde popsaného webového rozhrani, pfipadné
pomoci webového rozhrani HA.

Nasazeni software

vykle pfistupuje jednim ze tii zplsobt

e instala¢ni image — obraz disku s jiz nainstalovanym OS a veSkerym
dalsim software, napr. Raspbian nebo Home Assistant OS. Nejjednodussi
zplsob, image je vSak vZdy urcen pro konkrétni platformu (napi. Ra-
spberry Pi) a je nutné ho udrzovat aktualni.



e Instala¢ni skript — skript, ktery postupné projde vSechny kroky manu-
alni instalace (jako je popsana napi. v této préci). Lze jednoduse parame-
trizovat, pii spusténi je tedy mozné zadat zakladni udaje (napt. IP ad-
resu systému, pfistupové tdaje etc.). Také je moZné rozdéleni instalac-
niho procesu na vhodné kroky s reportovanim piipadnych chyb v kazdém
z nich a skripty je mozné psat tak, aby fungovaly na vice platforméch.
Piikladem mtze byt napt. instalator Node-RED.

e Instalace pomoci mechanismu OS — pfikladem mohou byt balicko-
vaci systémy rtznych distribuci OS Linux (RPM, APT...). Toto je
vhodné spiSe pro ucelenou aplikaci, ne pro systém slozeny z vice riznoro-
dych aplikaci.

Ptvodni myslenka byla pfipravit instalac¢ni skript v jazyce Bash po vzoru instala-
toru Node-RED. V priibéhu realizace se ale ukazalo né€kolik problémt. Mnoho
komponent brany neni instalovano pomoci bali¢kl z repozitart OS, ale pravé po-
moci vlastnich instala¢nich skriptd. Ty jsou urCeny pro interaktivni spousténi

z piikazové fadky a pii spousténi v rdmci jiného skriptu maji nékteré z nich pro-
blém reportovat chyby (Node-RED, Glances), pfipadné viibec dobéhnout (SysD-
Web). Druhy problém byl, Ze skript je potfeba spustit v terminalu na pfiprave-
ném Raspberry Pi. Pfipravu SBC (viz sekce Raspberry Pi) je tedy potfeba pro-
vést ruéné predem. V neposledni fadé pak nekteré procesy naskriptovat nelze,
Home Assistant, obnoveni Flows pro Node-RED a naprogramovani ESP32 mo-
duld.

Po nékolika neuspokojivych iteracich byl misto instala¢niho skriptu vy-
tvoren instala¢ni image s kompletnim software brany pripraveny k pouziti hned
po nahrani na SD kartu Raspberry Pi 3B+. Jedind vyraznéjsi nevyhoda tohoto
piistupu je, Ze nelze predem nastavit parametry zafizeni, pro prvni pfipojeni je
tedy potfeba pouzit defaultni IP adresu a pfistupové udaje (viz sekce Raspberry
Pi).

Image je dostupny v priloze této prace a instaluje se stejnym postupem,
jako &isty Raspbian OS (opét viz sekce Raspberry Pi). Jako krok navic ale stale
zlistdva nutnost manualné naprogramovat moduly ESP32. Po dokoncéeni obou
kroki je systém piipraven ve stavu, v jakém byl pfi testovani (viz sekce Testo-

vani komponent). Defaultni tdaje pro pfistup jsou:

e IP adresa Ethernetového rozhrani: 192.168.10.210
o Uzivatel gwadmin
e Heslo S3cr3t



Konstrukce

V této fazi je z hlediska funkcnosti brdna hotové a pripravend k testovéani. Sa-

motné fyzické zarizeni je ale stale ve fazi prototypu, viz obrazek.

Obrdzek 25 - Prototyp

Pro branu byly navrzeny tii desky plosnych spoji. Prvni z nich je urcena jako
rozsifujici deska (HAT) pro Raspberry Pi 3b+ a obsahuje vSechna komunikaéni
rozhrani a vestavéné sensory. Druhé dvé jsou desky pro odpojitelné moduly s
ESP32, které slouzi jako komunikacni most pro Bluetooth a RF 433 a zaroven
jako externi senzory teploty a vlhkosti. V pfiloze prace jsou dostupné navrhové
soubory a schémata pro nastroj Autodesk Eagle, ktery byl pfi navrhu pouZit. Na
Obrazek 26 - Schéma centralniho modulu brany je vidét schéma centralni jed-
notky. Misto DC-DC pfevodniku XL4015 a navazujiciho linearniho reguladtoru
pro modem SIM800L byly nakonec pro napajeni pouzity dva prevodniky LM2596,
z nichz jeden poskytuje 5V pro senzory a Raspberry Pi, druhy pak 4V pro modul
modemu.
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Obrdzek 26 - Schéma centrdlniho modulu brdny

Plvodni zamér byl vejit se s rozmeéry do plidorysu Raspberry Pi, to znamena po-
uzit k navrhu samostatné integrované obvody a diskrétni soucastky. To se ale
ukazalo jako nedosazitelné hned z nékolika divodid. Pouzité komponenty se pro-
déavaji jako hotové moduly (malé DPS opatfené header konektorem) uréené

k prototypovani pomoci platforem jako je napf. Arduino. éipy pouzité v téchto
obvodech se ale ve vétsiné pripadd daji samostatné koupit jen ve velkoobchodnim
mnozstvi (fadové stovky kusti). Cenové pak vychazi samostatny Cip zhruba stejné
jako cely modul. U jinych moduld (typicky DC-DC konvertory) je ndkup jednot-
livych soucastek zase paradoxné nékolikandsobné drazsi nez hotovy modul. Tte-
tim dtvodem jsou slozitéjsi ¢ipy jako SIM800L (LGA pouzdro), nebo ESP32
(BGA pouzdro), které v domécich podminkéach bez specializovanych pfistroji
nelze osadit. Jedinymi komponentami, které se podarilo integrovat jako samo-
statné soucastky jsou senzory MQ-135 a DHT?22. Vysledna deska byla tedy navr-

zena jako jednoduchy, jednovrstvy ploSny spoj a slouzi pro propojeni jednotlivych



modulti. Rozlozeni jednotlivych desek je vidét na obrazku 27, bohuzel neni k dis-
pozici ukazka osazeného zatizeni, desky v dobé odevzdani této prace stale cekaji

na dodéni vyrobcem.
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Obrdzek 27 - RozloZeni desek plosnych spojii centrdlni jednotky (nahote), ESP32 Blue-
tooth modulu (vlevo dole) a ESP32 RF modulu (vpravo dole)



Testy a srovnani

Testovani komponent

Brana byla v provozu nepretrzité po dobu vice nez dvou mésicl, po které byla
vyuzivéna pro pripojeni alespoii jednoho koncového prvkt pomoci kazdého z pod-
porovanych komunikacnich protokolt. Pro tuto jednoduchou aplikaci byl vykon
Raspberry Pi 3B+ vice nez dostateény, vyuziti RAM bylo okolo 40 % a vyuziti
CPU kolem 10-20 %. Naro¢nost na vykon zavisi hlavné na poc¢tu aktivnich auto-
matizacnich pravidel, dle mého odhadu je vykon dostacujici pro byt ¢i mensi ro-
dinny dim. Pro vétsi objekty mize byt nutné zmigrovat funkce Gstfedny na jiny
stroj.

Odbér proudu zafizeni véetné obou ESP32 moduld je cca 1A, Spicky az
2A nastéavaji pouze béhem odesilani SMS (v datasheetu modemu SIM800L je uve-
deno, ze 2A mize ve §picce odebirat samotny modem, toho se ale béhem testl
nepodafilo dosdhnout). Spotieba je tedy 5W v béZném stavu, 10W $pickoveé, PoE
cast Raspberry Pi 3B+ je dimenzovana na 15W, z hlediska napajeni ma tedy
bréna znac¢nou rezervu pro piipadné rozsifeni.

Vsechny integrace fungovaly v porfadku, problém byl pouze s pouzitim ne-
vhodné SD karty (je potfeba aplika¢ni tfida, viz vySe) a s ndhodnymi restarty
SMS modemu (feSeni popséno v sekci GSM). Nasleduji testy ovéreni funkce jed-

notlivych komponent

MQTT

Pro diagnostiku MQTT jsou na Linuxu k dispozici ptikazy mosquitto sub a
mosquitto pub pro Cteni, respektive zapis libovolnych témat. Takto lze otesto-
vat interakci vSech komponent brany. Testovaci uzivatel controller, ma plny pri-
stup do vSech MQTT témat.

Senzory

Kazdy z vestavénych senzorfl periodicky posild data do MQTT v intervalech na-
stavenych v souboru /etc/notgw.conf dokud bézi pfislusny daemon. Pro test tedy
staci zobrazit v8echny podtémata NoTGW/Sensors (wildcard #) a zkontrolovat, Ze
zadnda data nechybi a ze JSON fetézce jsou v poradku.

mosquitto_sub -d -h 192.168.10.210 -u controller -P S3cr3t -t NoTGW/Sensors/#

Vybrané vystupy pro vSechny 4 senzory:

Client mosqsub/14365-MyshZEN received PUBLISH (d0, q0, r0, m0, 'NoTGW/Sen-
sors/DHT', ... (67 bytes))
{"sensor”:"DHT","temperature”:30.0,"temp_unit":"C","humidity":27.0}



Client mosqsub/14491-MyshZEN received PUBLISH (d0, q0, r0, m0, 'NoTGW/Sen-
sors/Temp’, ... (52 bytes))

{"sensor":"DS18B20","temperature":29.312,"unit":"C"}

Client mosqsub/14491-MyshZEN received PUBLISH (d0, q0, r0, m0, 'NoTGW/Sen-
sors/Gas’, ... (56 bytes))

{"sensor":"MQ-135","C02":616.0724452900344, "unit":"ppm"}

Client mosqsub/14491-MyshZEN received PUBLISH (d0, q0, r0, m0, 'NoTGW/Sen-
sors/Light’, ... (57 bytes))

{"sensor":"BH1750","light":459.1666666666667, "'unit”:"Ix"}

Zigbee

U Zigbee2MQTT lze pfes MQTT lze pristupovat k pfipojenym zafizenim a zaro-
ven komponentu nastavovat. Pro nastaveni lze také pouzit grafické rozhrani

v ramci Node-RED dashboard, viz vySe. Stejné€ jako u senzord je vhodné zobrazit
vSechna podtémata NoTGW/Zigbee.

mosquitto_sub -d -h 192.168.10.210 -u controller -P s3cr3t -t NoTGW/Zigbee/#

Hned po pfipojeni se zobrazi aktualni konfigurace:

Client mosqsub/16266-MyshZEN received PUBLISH (d0, q0, r0, m0, 'ToTGW/Zig-
bee/bridge/config’, ... (208 bytes))

{"version":"1.12.0","commit":"840b9d9", "coordina-
tor":{"type":"zStack12","meta":{"transportrev":2,"product":0, "majorrel":2, "mi-
norrel”:6,"maintrel":3,"revision":20190608}},"log_level": "info","permit_join":false}

Nastaveni se provadi v tématu NoTGW/Zigbee/config, napt. 1ze zapnout pridavani
novych zatizeni:

mosquitto_pub -d -h 192.168.10.210 -u controller -P S3cr3t -t NoTGW /Zig-
bee/bridge/config/permit_join -m "true”

Brana odpovi zpravou o novém stavu konfigurace:

Client mosqsub/16266-MyshZEN received PUBLISH (d0, q0, r1, m0, 'NoTGW/Zig-
bee/bridge/config’, ... (208 bytes))

{"version":"1.12.0","commit":"840b9d9", "coordina-
tor":{"type":"zStack12","meta":{"transportrev":2, "product":0, "majorrel":2, "mi-
norrel”:6,"maintrel":3,"revision":20190608}}, "log_level":"info", "permit_join":true}

Nastaveni neni persistentni, pro trvalé tpravy je tfeba editovat konfigura¢ni sou-
bor /opt/zigheeZmqtt/data/configuration.yaml. Nésledujici piikaz vypiSe seznam
pripojenych zafizeni:

mosquitto_pub -d -h 192.168.10.210 -u controller -P S3cr3t -t NoTGW /Zig-
bee/bridge/config/devices/get -m "'

Dlouha odpovéd v JSONu neni pfili§ ¢iteln4, ale obsahuje pozadované informace:

Client mosqsub/16286-MyshZEN received PUBLISH (d0, q0, r0, m0, 'NoTGW/Zig-
bee/bridge/config/devices’, ... (1056 bytes))

[{"ieeeAddr":"0x00124b0018e27dfb", "type": "Coordinator”, "networkAddress":0, "frien-
dly_name":"Coordinator”,"softwareBuildID": "zStack12","dateCode":"20190608", "last-
Seen":1588666742116},{"ieeeAddr": "Oxccccccfffe9763af", "type": "Router”, "networ-
kAddress":37658,"model":"LED1624G9","vendor": "IKEA", "description":"TRADFRI LED



bulb E14/E26/E27 600 lumen, dimmable, color, opal white","frien-
dly_name":"Oxccccecfffe9763af", "manufacturerID ":4476,"manufacturerName": "IKEA
of Sweden","powerSource”:"Mains (single phase)”,"modellD":"TRADFRI bulb E14 CWS
opal 600Im","hardwareVersion":1,"softwareBuildID":"1.3.002", "date-
Code™:"20170315","lastSeen":1588662529676},{ "ieee-
Addr":"0x00158d0003d2d160","type": "EndDevice","networkAddress":36904, "mo-
del”:"WSDCGQ11LM","vendor": "Xiaomi","description": "Aqara temperature, humidity
and pressure sensor”,"friendly_name":"0x00158d0003d2d160","manufactu-
rerID":4151,"manufacturerName":"LUMI","powerSource": "Battery","mode-
1ID":"lumiweather”,"hardwareVersion":30, "softwareBuildID":"3000-0001", "date-
Code":"20161129","lastSeen":1588665288452}]

Mimo jiné tam lze najit ID pripojené zarovky IKEA Tradfri, pomoci kterého je

mozné ji ovladat, nasledujici prikaz zarovku rozsviti modrou barvou:

mosquitto_pub -d -h 192.168.10.250 -u controller -P s3cr3t -t NoTGW/Zig-
bee/Oxccccecfffe9763af/set -m {"state": "ON","brightness":255,"color": { "rgb":
11010’25511}}1

Bluetooth a RF 433 MHz
Projekt OpenMQTTGateway ma velmi podobnou filozofii jako Zigbee2MQTT,

ma ale o dost méné moznosti nastaveni. Detekce a prfidavani novych zafizeni je
automatické a je stale zapnuto, je pouze mozné pridat MAC adresy zarizeni,
kterd se nemaji pfipojovat na blacklist, ty potom brana ignoruje. Po pfipojeni do
prifazeného tématu lze vidét data, kterd do n€éj periodicky zapisuji vSechna do-
stupnd zafizeni:

mosquitto_sub -d -h 192.168.10.210 -u controller -P S3cr3t -t NoTGW/OMG_BLE/#

Zde je to senzor DH'T'22 pfipojeny piimo k ESP32 a koncovy prvek Xiaomi Mija,
(coZ je také senzor teploty a vlhkosti) pfipojeny pies BLE. U néj je navic reporto-
véan stav baterie a parametry BLE komunikace. Prvni dvé zpravy jsou informace
o stavu zafizeni a verzi OpenMQTT'Gateway:

Client mosqsub/20882-MyshZEN received PUBLISH (d0, q0, r1, m0,
'NoTGW/OMG_BLE/LWT, ... (6 bytes))

online

Client mosqsub/20882-MyshZEN received PUBLISH (d0, q0, r1, m0,
'NoTGW/OMG_BLE/version’, ... (6 bytes))

v0.9.3

Client mosqsub/18156-MyshZEN received PUBLISH (d0, q0, r0, m0, 'NoTGW/
OMG_BLE /DHTtoMQTT/dht1’, ... (20 bytes))

{"hum":40,"temp":28}

Client mosqsub/18156-MyshZEN received PUBLISH (d0, q0, r0, m0,
'ToTGW/OMG_BLE/BTtoMQTT/2EBC1EB363BA’, ... (80 bytes))
{"id":"2e:bc:1e:b3:63:ba","manufacturerdata”:"L", "rssi":-89, "distance":21.51847}
Client mosqsub/18156-MyshZEN received PUBLISH (d0, q0, r0, m0,
'ToTGW/OMG_BLE/BTtoMQTT/4C65A8D2791A", ... (23 bytes))
{"tem":24.4,"hum":39.5}

Client mosqsub/21147-MyshZEN received PUBLISH (d0, q0, r0, m0,
'ToTGW/OMG_BLE/BTtoMQTT/4C65A8D2791A", ... (11 bytes))

{"batt":87}



Analogicky lze zobrazit data zafizeni pripojenych pres RF 433:
mosquitto_sub -d -h 192.168.10.210 -u controller -P S3cr3t -t NoTGW/OMG_RF/#

GSM
V pfipadé GSM komponenty je tfeba ovérit korektni format JSON zprav, sprav-

nou praci s ulozistém v souboru /var/local/GSM/SMS.messages a samotné odesi-
lani/ptijem. Stejné jako u ostatnich testidl je nejprve potfeba zobrazit si vSechny

zpravy piislusného tématu:
mosquitto_sub -d -h 192.168.10.210 -u controller -P S3cr3t -t NoTGW/OMG_BLE/#
Prijata testovaci SMS se zobrazila jako:

Client mosqsub|21588-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS', ... (74 bytes))
{"info":"smsrecv","id":80, "sender":"+420604928997", "content”: "One more time"}

N7

Vypsani seznamu SMS pomoci {"action”;"smslist"} poté vratilo:

Client mosqsub|21588-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS’, ... (787 bytes))

{"info":"smslist","list": [{"id":70,"sender":"+420604928997", "received":"01.12.20-
02:30","content":"A"}, {"id":73,"sender":"+420604928997", "received":"01.12.20-
02:30","content":"[shsh"}, {"id": 74, "sender":"+420604928997", "received":"01.12.20-
21:55" "content":"Lol"}, {"id": 75, "sender":"+420602398309", "received":"01.12.20-
22:02""content":"=""="}, {"id":76,"sender":"+420604928997", "received":"01.12.20-
22:30""content":"Oora"}, {"id":77,"sender": "+420604928997", "received":"01.12.20-
22:57" "content":"Last"}, {"id":78,"sender":"+420604928997", "received": "01.12.20-
23:27" "content": "It works"}, {"id": 79, "sender":"+420604928997", "received":"02.12.20-
00:21","content": "restarted daemon"}, {"id":80, "sender": "+420604928997", "re-
ceived":"02.12.20-00:44", "content": "One more time"}]}

Nésledoval test smazani dvou ze zprav a opétovného vypsani seznamu:

Client mosqsub|21839-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS", ... (27 bytes))

{"action":"smsdel","id":79}

Client mosqsub[21839-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS", ... (32 bytes))

{"info":"SMS_del_succ”,"id":79"}

Client mosqsub[21839-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS", ... (27 bytes))

{"action":"smsdel","id":77}

Client mosqsub[21839-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS", ... (32 bytes))

{"info":"SMS_del_succ","id":77"}

Client mosqsub|21839-MyshZEN received PUBLISH (d0, q0, r0, m0,
'‘NoTGW/GSM/SMS", ... (20 bytes))

{"action":"smslist"}

Client mosqsub|21839-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS", ... (608 bytes))

{"info":"smslist","list": [{"id":70,"sender":"+420604928997", "received":"01.12.20-
02:30","content™:"A"}, {"id": 73, "sender":"+420604928997", "received":"01.12.20-
02:30","content":"[shsh"}, {"id":74, "sender":"+420604928997", "received":"01.12.20-



21:55""content":"Lol"}, {"id": 75, "sender":"+420602398309", "received":"01.12.20-
22:02""content":"=""="}, {"id":76,"sender":"+420604928997", "received":"01.12.20-
22:30","content":"Oora"}, {"id":78,"sender":"+420604928997", "received":"01.12.20-
23:27","content": "It works"}, {"id":80,"sender":"+420604928997", "received":"02.12.20-
00:44","content":"One more time"}]}

Vsechny testy dopadly dle ocekavani, odeslani SMS zpravy probéhlo rovnéz v po-
radku:

Client mosqsub|21839-MyshZEN received PUBLISH (d0, q0, r0, m0,
'NoTGW/GSM/SMS’, ... (64 bytes))

{"action":"smssend","dest":"604928997", "content": "PoE powered!"}

Client mosqsub|21839-MyshZEN received PUBLISH (d0, q0, r0, m0,

'‘NoTGW/GSM/SMS’, ... (75 bytes))
{"info":"SMS_send_succ","destination":"604928997","content":"PoE powered!"}

Webové konfiguracni rozhrani

Rozhrani je dostupné na http://192.168.10.210/admin (IP samozfejmé zalezi na
konfiguraci ethernetového rozhrani) a po pfihlaSeni se zobrazi rozcestnik na Obra-
zek 24.

Prvni odkaz otevie systémovy monitoring Glances, viz Obrazek 28. Zde je
vidét vyuziti CPU, paméti, sité a disku (SD karty) jednak celkové, jednak rozdé-
lené podle bézicich procesti. Také je vidét seznam aktivnich Docker kontejnerd a
senzory. 1-wire teplomér DS18B20 je diky podpore sbérnice piimo v jadie OS
také bran jako systémovy senzor a je zde zobrazen. Zajimavy parametr je towazt,
ten ukazuje procento Casu, které CPU stravi ¢ekanim na vstupné/vystupni ope-
race, zde hlavné Cteni a zapis dat na pevny disk. Pfi pouZiti SD karty urcené pro
sekvenéni zapis tento parametr pfi zatézi dosahuje 50-80% a systém je znatelné
zpomalen.
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Obrdzek 28 - Systémovy monitoring Glances

Druhy odkaz v rozcestniku otevie nastroj SysDWeb pro spravu daemonti obslu-
hujicich komponenty brany. Kazdy daemon maé tii operace — start, stop, restart —
reprezentované tifemi tlacitky na pravé strané. Ovladat lze vSechny komponenty
kromé ESP32 modult a Home Assistanta, ten je spravovan pres vlastni web UL
Lze zde také zakazat SSH piistup k brané vypnutim piislusného daemona. Na
Obréazek 29 je test vypnuti senzoru BH1750 pomoci tohoto néstroje.
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Obrdzek 29 - Sprdva komponent

Tteti odkaz vede na webové rozhrani Node-RED. Ctvrtjr pak otevre hlavni konfi-
guracni soubor brany /etc/notgw.conf v jednoduchém textovém editoru se dvéma
tlacitky pro potvrzeni nebo zruSeni provedenych zmeén. Soubor mé syntaxi .in:
konfigura¢nich soubort kvili jednoduchému importu Python knihovnou config-
parser. Vzhledem k tomu, Zze komunikac¢ni komponenty se nastavuji pomoci
MQTT, jsou v souboru aktualné pouze direktivy pro nastaveni dotazovacich in-
tervald vestavénych senzordi. Pii testovani se objevil problém, kdy editor nemél
prava pro zapis do souboru. Editor bézi pod uzivatelem webového serveru www-
data, bylo tedy trfeba prava pridat:

chgrp www-data /etc/notgw.conf
chmod g+rw /etc/notgw.conf

Posledni odkaz branu vypne a vrati informaci, zda je moZné ji bezpecné odpojit
od napajeni. Na pozadi je volan prikaz halt, ktery potrebuje pro spusténi root
prava, po prvnim nelispésném testu bylo tedy tieba nastavit spousténi pres sudo,

viz vyse.
Home Assistant

Pridani vestavénych senzorti do HA bylo provedeno pfi jeho instalaci, na obrazku
je vidét vysledek testu namapovani téchto senzort na karty typu gauge v ovlada-
cim rozhrani Lovelace. Zobrazovana data odpovidaji skutec¢nosti.
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Obrdzek 30 - hodnoty z vestavéenych senzorti v aplikaci Home Assistant

Komunikace Zigbee byla testovana pfipojenim kombinovaného senzoru teploty,
vlhkosti a tlaku Xiaomi Agara. Parovani novych zafizeni lze povolit pomoci ad-
ministracniho web UI Zigbee2MQTT, viz Obrazek 20 v sekci Software tustiedny.
Pérovani senzoru se aktivuje stisknutim tlacitka na jeho vrchni strané po dobu
cca 5 s. Diky MQTT Discovery se entity pfislusejici senzoru automaticky pridaly
do seznamu entit v HA. Na Obrazek 31 je opét vidét jejich namapovani na gauge

karty v Lovelace (vlevo) spoleéné s detaily a historii jedné z entit (vpravo).
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Obrdzek 31 - data senzoru Xiaomi Aqara pripojeného pres Zigbee

Obdobné probéhlo testovani Bluetooth a RF zarizeni pripojenych pomoci Open-
MQTTGateway. Posledni test byl pfipojeni koncového prvku piimo pres hostova-
nou Wi-Fi sit 192.168.5.0/24. Koncovym prvkem byl spina¢ Sonoff Mini DIY s ji%
pfedem nahranym firmware ESPHome a konfiguraénim souborem. Konfigura¢ni
soubor je k dispozici v piiloze této prace. Pokud mé Sonoff IP adresu mimo roz-
sah pouzité Wi-Fi sité€, pfipojeni selze a Sonoff za¢ne po chvili vysilat vlastni Wi-
Fi sit. K té je mo%né se pfipojit a pomoci zobrazeného webového rozhrani nakon-
figurovat pfistup k Wi-Fi poskytované branou. V pfipadé Ze Sonoff Zadnou sit
nevysil4, pripadné sek ni nelze pripojit, je nutné konfiguraci nahrat pres USB.
Postup je uveden na webu projektu esphome.zo [18].

Projekt ESPHome nabizi i addon do HA, ten byl nainstalovan standardné
pres zélozku Add-on store v nabidce Supervisor webového rozhrani HA. Po in-



stalaci je ESP Home zobrazen v zalozkdch webového rozhrani HA a nabizi po-
drobného prtvodce pro pfidani novych zafizeni. Tento privodce slouzi pouze

k vytvareni konfigura¢nich souborti, vytvoreny soubor je pak tfeba nahrat do za-
fizeni (viz vySe) a teprve potom je zafizeni dostupné v HA. Vzhledem k tomu, Ze
konfiguracni soubor uz byl vytvoren a nahran, staci privodce proklikat do konce.
U nové pridaného zarizeni je poté treba zvolit Edit, do zobrazeného pole zkopiro-
vat konfiguraci, uloZit a zvolit Upload (viz obrazek). Nastaveni je nyni synchroni-
zovano v ESPHome i samotném zarizeni a mélo by dojit k autodetekci jeho entit

Home Assistantem. Vysledek testu je vidét na obrazku.

sonoff_mini

Filename: new_sonoff.yaml

O Sonoff Mini Button Off
¥ Sonoff Mini Relay ]
— L

am Sonoff Mini Status Connected

Sonoff Mini Switch Oon ®

(&

Sonoff Mini Blue LED

Obrdzek 32- Integrace Sonoff Mini DIY pripojeného k hostované Wi-Fi siti pomoci fir-
mware ESPHome (nahore) a prislusné Lovelace karty (dole)

Node-RED

Pro test Node-RED byla vytvorena jednoduché automatizace, kterd po prijeti
SMS zpravy “blue” rozsviti na 5 sekund RGB LED Zzarovku Ikea Tradfri pfipoje-
nou pres Zigbee modrou barvou.

Na prvnim obréazku je vidét vytvorena sekvence nodes, na druhém pak de-
taily nastaveni nékterych z nich.

@
Y e set msg.payload RGB LED bulb control
| NoTGW/GSM/SMS Json switch ® connected
@ connected e
set msg.payload
delay 5s

Obrdzek 33 - Node-RED testovaci sekvence



Prvni node mgqtt in pfijima zpravy z tématu NoTGW/GSM/SMS. V kolonce Server
je treba vyplnit nastaveni MQTT brokeru, Node-RED si toto nastaveni ulozi jako
Sablonu pro opétovné pouziti. Node json provede konverzi JSON stringu vygene-
rovaného pro kazdou pfichozi SMS (viz sekce GSM) na interni JavaScript object
reprezentaci, diky tomu je nasledné mozné v node switch pristupovat k jednotli-
vym prvkim JSON retézce a porovnat klic¢ ,content” na hodnotu ,blue“. Pokud
hodnota souhlasi, zprava je duplikovana na dvé change nodes, vrchni z nich

(neni na druhém obréazku) zahodi dosavadni zpravu a dél posle fetézec
{"state": "ON","brightness":255,"color": { "rgb": "0,0,255" } }

ktery je pomoci node mqtt out odeslan do tématu, které prislusi zarovce. Hodnota
jasu 255 je maximalni, hodnoty RGB udéavaji intenzitu jednotlivych barev v po-
fadi Cervend, zelend, modra. Druha change node (jak je vidét z obrazku) opét za-
hodi pfijatou zpravu a dal posle {“state”:"OFF”}, tedy piikaz pro vypnuti zarovky.
Opét je odeslana do stejného MQTT tématu, pouze s pétisekundovym zpozdé-
nim, které zptisobuje node delay. Test probéhl v poradku, zarovka na piijaté SMS
reaguje podle ocekavani.

Edit mqtt in node Edit mgtt out node
Dielete Cance Jelete Cance m
& Properties & B H # Properties & B HE
@ Server Mod=REDE127.0.0.1:1883 ~ # @ Sener NodeRED@127.0.0.1:1583 o &
B8 Topic HotGW/GSNISMS = Topic MoTGW/ZigbeelxcocococffedTE3al et
® Qo3 2 = @ Qo3 « | "D Retain w
& Output auto-detect (string or buffer) s W Mame RGE LED bulks control
¥ Mame
Edit change node Edit switch node
Canca m Delate Cance
@ Properties & B E @ Properties & B H
® Name W MName
= Rule = Property * msq. payload.content
Set ~| = msg. payload

® == |w|| = % blue -1 =
‘0w % state”"OFF")

Obrdzek 34 - Nastaveni jednotlivych nodes pro testovaci sekvenci

Porovnani s alternativami

Bréana je primarné urcena jako alternativa pro Consumer Smart Home tstredny,
zde je porovnana s nejpouzivanéj$imi z nich po strance funkci, porizovaci ceny
bezpetnosti a jednoduchosti pouziti. Hlavni kritéria jsou (zde pro vytvofenou
ustfednu NoT Gateway):



e Ovladani a nastaveni — ovladani pomoci webové/mobilni aplikace
(Home Assistant Lovelace UI), konfigurace pomoci webového administra-

torského rozhrani (viz sekce Webové konfigura¢ni rozhrani)

e Automatizace — graficky programovaci jazyk Node-RED, definovat lze
v podstaté cokoli od jednoduchych podminek po komplexni algoritmy

e Komunikac¢ni rozhrani — Ethernet pro pfipojeni k lokalni siti a inter-
netu, Wi-Fi pro koncové prvky (oddéleni IP sité zajistuje samotna
ustiedna), Zigbee, Bluetooth, RF 433 Mhz, GSM. Pfipojeni k internetu je
nutné jen pro vyuziti externich zdroji ¢i vzdalenou spravu.
jednotlivych moduld, je nutné je propojit s Raspberry Pi 3B+, nahrat sys-
témovy image na SD kartu a naprogramovat moduly s ESP32

e Rozsiritelnost — prakticky neomezend, vzhledem k tomu, ze vSechny
komponenty jsou postaveny na otevienych technologiich a ¢asti software
vytvorené autorem jsou rovnéZ open-source

e Cena — Raspberry Pi 3B+ 1000 K¢, 2x ESP32 300 K¢, ostatni hardware
moduly celkem cca 700 K¢, konstrukce cca 300 K¢. Celkem cca 2300 K¢

Ustfedny s hlasovym asistentem

veve

z nejveétsich technologickych firem soucasnosti — Amazon Alexa, Google Home a
Apple Home Kit. Pravé tyto produkty tolik popularizovaly koncept chytré do-
macnosti v poslednich letech.

Spoleénym rysem téchto tstfeden je princip funkce, kdy fyzické zafizeni
umisténé v domacnosti (nejcastéji reproduktor s mikrofonem) tvofi pouze uziva-
telské rozhrani tstredny, veSkeré zpracovani dat véetné rozpoznavani hlasu je
provadéno na serverech ptisluné spolecnosti, které zajistuji vysokou vypocetni
kapacitu nezbytnou pro procesy provadéné na pozadi (rozpoznavani a syntéza
hlasu, prohledavani internetu, analyza dat aj.). Servery samoziejmé pro optimalni
vyuziti této kapacity obsluhuji vice klientd zaroven. Kazdy hlasovy prikaz je tedy
zaznamenan, odeslan na server, tam je zpracovan a vysledek je odeslan zpét do
ustfedny. To bylo v minulosti zdrojem jisté kontroverze ohledné naruseni sou-
kromi uzivateld a obav z toho, kdy hlasovy asistent ,poslouchd“ a co vSe zazna-
menava |21]|.

Funkce Smart Home tstfedny byla témto zafizenim pridana dodatecné,
jejich ptvodni ucel byl poskytovat informace z verejného webu, jako zpravy, po-
Casi, hledani pojmt vyhledavacem atd., pfipadné z aplikaci, ke kterym uzivatel
povolil asistentovi pfistup, jako napi. planovaci kalendar, ndkupni seznam aj.
Vzhledem k realizaci fyzického zafizeni jako reproduktoru s mikrofonem je dru-
hou z ptvodnich funkci pfehravani audia z rznych zdrojt. Dalsi funkce uz zalezi

na konkrétnim zarizeni.



Amazon Alexa

Alexa je nejstarsi (na trh uvedena roku 2014) a stale nejoblibenéjsi ze tii hlaso-
vych asistentl pouzivanych jako Smart Home tstfedny. Fyzické rozhrani ma po-
dobu ,chytrych” reproduktori Amazon Echo, dostupnych je né€kolik verzi, hlavni
z nich jsou standardni Echo, zmenseny Echo Dot a verze s LCD displayem Echo
Show.

e Ovladani a nastaveni — hlavni zplisob ovladani je hlasem, kromeé néj je
k dispozici 1 mobilni aplikace. Konfigurace pfes tutéz mobilni aplikaci
nebo pres webové rozhrani, které je dostupné odkudkoli z internetu pro-
toZe nastaveni je ulozeno v Amazon 1c¢tu uzivatele.

e Automatizace — feSeny pomoci tzv. rutin (routines), tedy pravidel, u
kterych je mozno urcit spoustéci udalost (trigger), podminku/filtr a
spousténou akci. Spoustéci udalosti i akce mohou byt urceny casem, lo-
kaci, hlasovym ptikazem, pfipadné nékterou z integraci (skills, viz nize)

e Komunikaéni rozhrani — Wi-Fi, u nékterych modelt (napf. Echo Link)
také Ethernet, obé rozhrani slouzi zaroven k piistupu do doméci sité/in-
ternetu a zaroven k pfipojeni koncovych prvka. Modely urcené pfimo pro
domaéci automatizaci (napf. Echo Plus) disponuji také Zigbee. Pfipojeni
k internetu je nutné pro veskerou funkcionalitu, je ale moZné nastavit né-
kolik hlasovych piikazd, které budou fungovat i Cisté lokalné pfi vypadku
spojeni.

e Instalace — velmi jednoduchd, uzivateli sta¢i po zapnuti jednotku Echo
registrovat do Amazon Uctu a zatizeni je pfipravené k pouziti

e Rozsifitelnost — dalsi funkcionalitu je mozZné doplnit pomoci tzv. doved-
nosti (sktlls). Jejich seznam lze najit na webu vyrobce amazon.com a
jsou mezi nimi integrace pro mnoho Consumer Smart Home ekosystémd,
v ptipadé pouziti Echo Plus lze i prvky nékterych z nich pfipojit
k Gstfedné pfimo bez pouziti brany

e Cena — od 1000 K¢ (Echo Dot) do cca 5000 K¢ (Echo Show)

Google Home

Google Home byl poprvé prezentovan v roce 2017 jako alternativa praveé pro
Amazon Alexa, pro kterou do té doby prakticky neexistovala konkurence. Nabi-
zend fada fyzickych zafizeni je témér identickd s Amazon Alexa, k dispozici je
standardni Google Home, zmenSeny Google Nest Mini a verze s displayem Google
Home Hub. Pojmy ,,Google Home" a ,Google Nest" maji stejny vyznam a jsou

v rlznych zdrojich casto zaménovany.

e Ovladani a nastaveni — ovladani priméarné hlasem, k dispozici je i mo-
bilni aplikace. Konfigurace pres moblni aplikaci nebo webové rozhrani do-

stupné odkudkoli z internetu v ramci ac¢tu Google.



Automatizace — stejné jako Alexa ma google automatizacni pravidla
zvana routines fungujici na stejném principu trigger - podminka/filtr —
akce.

Komunikac¢ni rozhrani — Wi-Fi, ktera slouzi zaroven k pfistupu do do-
maci sité/internetu a zaroven k pripojeni koncovych prvkd. Pfipojeni

k internetu je nutné pro veskerou funkcionalitu, pfi vypadku spojeni je ale
umoznéno ovladani nékterych koncovych prvkd pomoci mobilni aplikace.
Instalace — velmi jednoduch4, uzivateli staci po zapnuti zatfizeni Google
Home/Nest registrovat do Google u¢tu a zatfizeni je pfipravené k pouZiti
Rozsiritelnost — funkcionalita se opét pridava pomoci doplikl zvanych
skills (nékdy také apps). Po¢atkem roku 2019 uskutecnil Google akvizici
spolecnosti Nest zabyvajici se praveé produkty pro Consumer Smart Home.
Diky tomu méa aktualné vétsi pocet dostupnych koncovych prvki k inte-
graci nez Alexa

Cena — od 900 K¢ (Nest Mini) do cca 3000 K¢ (Nest Hub)

Apple Home Kit

Apple Sel trochu jinou cestou nez Amazon a Google, jejich systém HomeKit nema

konkrétni modelovou fadu fyzickych tstieden, ale definuje jednak softwarovy fra-

mework, jednak komunikacni protokol, které jsou soucéasti vech novéjsich Apple

zafizeni (poéita¢ s MacOS, AppleTV...). Jakékoli z téchto zafizeni tedy mize

slouzit jako Ustredna, a navic vétsinu svych funkci poskytovat lokélné bez pri-

stupu k internetu. HomeKit byl poprvé prezentovan vefejnosti v roce 2014 a jako

hlasového asistenta vyuziva Siri, kterd byla jiz dfive nasazena v mobilnich telefo-

nech Apple iPhone.

Ovladani a nastaveni — opét ovladani primarné hlasem, dale Apple na-
bizi mobilni i desktopovou aplikaci Home pro ovladani a konfiguraci, ta je
ale urcena pouze pro iOS, resp. MacOS.

Automatizace — automatizace se nastavuji také pomoci aplikace Home,
k dispozici jsou podminky, udalosti, makra, scény a rozsdhlé moznosti ma-
povani mezi nimi

Komunikaéni rozhrani — Zalezi na hardware, na kterém je tastiedna
provozovana, nejcastéji se vyuziva AppleTV, kterd ma Ethernetové a Wi-
Fi rozhrani, obé slouZi zaroven k pfistupu do domaci sité/internetu a

k pfipojeni koncovych prvka. Pripojeni k internetu je nutné pouze pro
hlasového asistenta Siri, zbytek systému funguje i offline.

Instalace — velmi jednoduch4, staci nainstalovat aplikaci Home a pomoci
ni zkonfigurovat zarizeni, které bude slouzit jako tstredna. Vzhledem

k tomu, Ze systém funguje z velké miry lokalné, musi byt zarizeni urcené
jako tstfedna nepfetrzité zapnuto (ma roli serveru pro zbytek systému),
je tedy vhodné urcit napi. AppleTV nebo reproduktor HomePod, nikoli
napf. notebook.



Rozsititelnost —i kdyz koncové prvky pro HomeKit nabizi mnoho vy-
robct, vSechny musi mit certifikaci pfimo od Apple. To sice omezuje je-
jich poéet, na druhou stranu to ale zajistuje vysokou miru bezpeénosti
(vSechny prvky maji z vyroby pridéleny unikatni identifika¢ni kod, komu-
nikace probiha pouze §ifrované po Wi-Fi apod.). Zafizeni v roli Gstfedny
mohou ale byt pouze vyrobky Apple, navic veskeré multimedialni a apli-
kac¢ni integrace funguji jen s ostatnimi produkty Apple (iCloud, iT'unes,
Apple TV atd.), to je ale obecné platné u vSech produktt firmy Apple.

Cena — zélezi na zarizeni, napf. cena AppleTV je kolem 5000 K¢

Samsung SmartThings

SmartThings ekosystém vznikl v roce 2013 a o rok pozdéji byl zakoupen spolec-

nosti Samsung. Dnes zahrnuje Consumer Smart Home hub a velké mnozstvi

vlastnich Zigbee koncovych prvki, zaroven je kompatibilni s prvky ostatnich vy-

robctl. Jako fidici prvek mtize slouzit bud samostatny hub, nebo soustava zafi-

zeni Samsung Mesh Wi-Fi router, které kromé hubu plni i funkci doméciho Wi-

Fi routeru a umoziiuji systému uréitou kontrolu nad IP siti (napf. povoleni pfi-

stupu k internetu pro déti jen na uréitou dobu). Je také mozné oddélit LAN sit

od Smart Home sité. Do budoucna méa Samsung v planu pfidat do SmartThings

vlastniho hlasového asistenta Bixby.

Ovladéani a nastaveni — mobilni aplikace, zde jsou dvé — ptivodni Clas-
stc Smart Things a nova Samsung Connect, néktera nastaveni se mezi
nimi neprendsi, je tedy vhodné vybrat si jen jednu. Déle je k dispozici we-
bové rozhrani, které je nutné napf. pro instalaci komunitnich SmartApps
(viz rozsifitelnost)

Automatizace — primarné pomoci routines, podobné jako tstiedny zmi-
(viz rozsifitelnost)

Komunika¢ni rozhrani — Wi-Fi (s moZnosti oddéleni siti a omezeni pii-
stupu k internetu v pfipadé pouziti sitovych prvkd Samsung), Zigbee, Z-
Wave. Prestoze nékteré automatizace 1ze nastavit lokalné€ pomoci SmartA-
pps

Instalace — jednoducha — samotny hub je pripraveny k pouziti hned po
zapnuti, sta¢i nainstalovat pfislu$nou mobilni aplikaci. P1i instalaci
Samsung Mesh Wi-Fi je potfeba znalost nastaveni pocitacové sité.
Rozsiritelnost — funkce lze pridavat pomoci univerzalnich plugini zva-
nych SmartApps. Ty mohou zajistovat integraci koncovych prvki a jejich
platforem (napf. Phillips Hue...), automatizace a rtizné algoritmy (napf.
pokrodila automatizaéni platforma webCoRE), softwarova rozsiteni a
mnoho dalsiho. Kromeé oficidlnich SmartApps jsou dostupné i dalsi vyvi-

jené komunitou.



e Cena — cca 2200 K¢ za hub, cca 2500 K¢ za router systému Mesh Wi-Fi

Hubitat Elevation

V soucasné verzi dostupny od roku 2018, Hubitat Elevation vznikl jako alterna-
tiva pro SmartThings, kterd by fungovala kompletné lokaln€, coz prinasi lepsi
bezpecnost a fadoveé nizsi dobu odezvy automatizaci. Systém nenabizi vlastni
koncové prvky, k dispozici je pouze samotny hub, integrace Zigbee a Z-Wave
prvki tretich stran ale probiha stejné jako v Home Assistentu automaticky bez
nutnosti samostatnych bran. Ze zminénych alternativ je Hubitat Elevation nej-

blize brané NoT Gateway vytvorené v ramci této prace.

e Ovladani a nastaveni — Webové rozhrani pro ovladani i konfiguraci.
Existuje i mobilni aplikace, ta ale slouzi pouze jako wrapper pro webové
rozhrani.

e Automatizace — Automatizace jsou feSeny pomoci riznych Apps. Za-
kladni automatizaci na principu trigger -> podminka -> akce poskytuje
Rule Machine, pro pokrocilejsi 1ze stejné jako u SmartThings doinstalo-
vat platformu webCoRE.

e Komunikaéni rozhrani — Ethernet (Wi-Fi koncové prvky je nutné pfi-
pojit do stejné sité jako ethernetové rozhrani hubu), Zigbee, Z-Wave. Pfi-
pojeni k internetu je nutné jen pro vyuziti externich zdrojt ¢i vzdalenou
spravu, jinak cely systém funguje lokalné.

e Instalace — velmi jednoduchd, po pfipojeni k siti a zapnuti je hned do-
stupné webové rozhrani hubu. Pro ulehéeni integrace koncovych prvki je
vhodné nastavit tstfedné pevnou IP adresu.

e Rozsiritelnost — Podporované koncové prvky Zigbee a Z-Wave lze pripo-
jit pfimo bez nutnosti dalstho HW ¢i SW. Pro prvky pfipojené pomoci IP
sité a dalsi integrace jsou k dispozici plug-iny zvané jednoduse Apps. Po-
dobné jako u SmartThings existuji jak oficidlni, tak komunitni Apps.

e Cena — cca 3200 K¢

Profesionalni systémy

Zde uz se nejednd o Consumer Smart Home, i tak ale porovnani s nékterym
z profesionédlnich produktd miZe byt zajimavé, hlavné z hlediska pomeéru

cena/funkce.

Loxone

Aktualné v CR nejoblibenéji fefeni Smart Home zaloZené na profesionalni inteli-
gentni elektroinstalaci. Systém se soustfedi hlavné na osvétleni, fizeni prostredi a
Setreni energii. Nedavno byl uveden na trh také Loxone Audio Server, ktery dopl-
nuje multimedialni funkce. Systém je realizovéan jako rada elektroinstalacnich pri-



strojt, hlavni fidici jednotka nazvana miniserver je spole¢né s rozsirujicimi mo-

duly urcena k montéazi na DIN listu do rozvadéce. Ostatni pristroje poté nahra-

zuji prvky klasické elektroinstalace (spinace, senzory, svitidla aj.) a pripojuji se

proprietarnimi sbérnicemi.

Ovladani a nastaveni — Ovladani je mozné pomoci mobilni aplikace
nebo webového rozhrani, které bézi lokalné na miniserveru. Konfiguraci
provadi instala¢ni technik (viz instalace) pomoci specializované aplikace
pro PC, podobné jako je tomu napf. u systému KNX.

Automatizace — Software obsahuje mnoho predpfipravenych automati-
zacnich algoritmi, které 1ze v nastaveni jednoduse aplikovat na danou ob-
last domaécnosti (napt. fizeni Zaluzii podle kombinovanych pozadavkd na
osvétleni a vytdpéni). Mimo to se systém uci vzory chovani uzivatele, kte-
rym pak algoritmy pfizpisobuje. Lze také ruc¢né definovat jednoducha
pravidla, makra a scény.

Komunikac¢ni rozhrani — Ethernet pro pripojeni do lokalni sité. Propri-
etarni sbérnice pro komunikaci miniserveru s rozsifujicimi moduly Lozone
Laink (dratova) a pro pfipojeni elektroinstala¢nich pfistroja - Lozone
Tree (dratova) a Lozone Auwr (bezdratova). Cely systém funguje lokalné,
vzdalena sprava je mozna pomoci VPN (Virtual Private Network) hosto-
vané na minserveru.

Instalace — odbornd, systém musi byt instalovan elektrikafem ¢i firmou
s licenci od vyrobce (Loxone Partner). Zaruéni a pozarucni servis celé in-
stalace je pak na smlouvé mezi Loxone Partnerem a zdkaznikem, vyrobce
zajistuje pouze zaruku na jednotlivé komponenty.

Rozsifitelnost — velmi mald, jedna se o uzavieny ekosystém urceny
pouze pro Loxone prvky. Lze ale integrovat nékteré popularni technologie,
jako napt. hlasového asistenta Amazon Alexa.

Cena — Miniserver cca 14000 K¢, rozsitujici prvky podle funkce a slozi-
tosti od cca 1000 K¢ (Loxone Smart Switch) do cca 14000 K¢ (Loxone Au-
dioserver).



Zaver
Vysledkem prace je funkcni zatizeni realizujici komunikacni branu pro Smart
Home s funkcemi tstfedny a podporujici technologie Wi-Fi, Zigbee, Bluetooth,
RF 433 Mhz a GSM. Ovladéani i konfigurace jsou umoznény pomoci webového
rozhrani. Systém Home Assistant je pfimo integrovan, se systémem OpenHAB je
zarizeni kompatibilni. Vestavény jsou senzory teploty, vlhkosti, osvétleni a kon-
centrace CO2, navic lze monitorovat teplotu a vlhkost v dalsich dvou mistnos-
tech pomoci odpojitelnych moduld. Zadani bylo tedy podle mého nazoru splnéno.

Co se tyce praktické aplikace, ma vytvorené zatizeni stale blize k systé-
mum kategorie DIY nez k produktim Consumer Smart Home. Z porovnavanych
alternativ je nejvice podobné tustfedné Hubitat Elevation, jeho instalace je ale na-
Na druhou stranu si diky svému open-source zékladu zatizeni zachovava obrov-
skou univerzalitu a rozsitfitelnost, ktera u Consumer Smart Home tstfeden nemé
obdoby.

Zatizeni je vyuzitelné jako zéklad pro mensi Smart Home instalaci (napf.
byt), nebo i jako tvod do pokrocilejsich moznosti domaci automatizace pro uziva-
tele, kterym prestava stacit né€kterd z dosud pouzivanych Consumer Smart Home
ustfeden. Pro instalace vétsiho rozsahu by pravdépodobné vykon pouzitého SBC
nebyl dostatecny.

Pro pripadny dalsi vyvoj zafizeni se nabizi né€kolik vhodnych rozsifeni, na-
pfiklad integrace firewallu pro lepsi kontrolu sitového provozu ¢&i integrace pro-
graméatoru moduld ESP32, pro zjednodusSeni procesu instalace. Uzitecné by bylo i
nahradit senzor koncentrace CO, MQ-135, odpadla by tak nutnost kalibrace kaz-
dého kusu, v dané cenové hladiné ale neexistuje Zddnd alternativa.
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Slovnicek pojmu a zkratek

ACS — Access Control Systém, systém rizeni pfistupu do budovy

API - Application Programming Interface, definuje zptisob, jakym dana softwa-
rova aplikace miize komunikovat s jinymi.

ASCII - standard kédovani znakt

CCTYV — Closed Circuit TeleVision — kamerové zabezpecovaci/dohledové sys-
témy

CPU - Central Processing Unit, procesor

DAC - Digital to Analog Converter, digitdlné-analogovy pfevodnik

ADC - Analog to Digital Converter, analogové-digitalni prevodnik

DHCP — Dynamic Host Configuration Protocol, protokol pro automatickou kon-
figuraci sitovych uzld

DIY — Do It Yourself, ,ud€lej si sdm*, navrh a konstrukce zafizeni svépomoci
Docker — software pro kontejnerizaci, coz je forma virtualizace, kdy hostované
aplikace (kontejnery) sdili kromé hardware i jadro hostitelského opera¢niho sys-
tému

EPS - Elektronicky Protipozarni Systém

EZS — Elektronicky Zabezpecovaci Systém

GPIO - General-Purpose Input/Output, univerzalni rozhrani mikrokontroler
GPU - Graphics Processing Unit, graficky procesor

GUI — Graphical User Interface, grafické uzivatelské rozhrani

HTPC — Home Theatre PC, pocita¢ urcen k funkci multimedidlniho centra
HV AC - Heating, Ventilation, Air Conditioning, technologie pro vytapéni, vé-
trani a klimatizaci

IDE — Integrated Development Environment — prostfedi pro vyvoj, ladéni a
spousténi programi v urcitém programovacim jazyce

IO — Integrovany obvod

IoT — Internet of Things, internet véci — koncept, kdy elektronicka zafizeni ko-
munikuji mezi sebou prostiednictvim internetu (potazmo jakékoli datové sité)
bez interakce clovéka

IT — Informacni technologie

M CU - MicroController Unit, mikroprocesor s paméti a periferiemi v jednom
¢ipu

N AS — Network-Attached Storage, sdilené tulozisté dat dostupné pies sit z vice
mist zaroven

OEM - Original Equipment Manufacturer

OS — Operacni Systém



PCB - Printed Circuit Board, deska plosnych spoji

PIR - Passive InfraRed, druh technologie senzord pohybu

TCP /IP — Sada protokold pro komunikaci v poéita¢ovych sitich

UART — Univerzalni asynchronni sériové rozhrani

UI — User Interface, uzivatelské rozhrani

UPnP — Universal Plug and Play — protokol, ktery umoznuje uzlim sité€ ménit
nastaveni routeru (napf. otevieni nékterého TCP portu)

USB OTG — USB On the GO, zarizeni se milize chovat jako ,host“i jako ,de-
vice"

VPN - Virtual Private Network — technologie pro vytvoreni Sifrovaného tunelu

skrz internet, tunel se vzhledem k zafizenim, kterd ho vyuzivaji chova jako lo-
kalni sit



Obsah prilozeného CD

Apache — konfiguracni soubor pro Apache2 webserver a reverzni proxy server
Design — schémata a rozlozeni desek ploSnych spoji pro software Autodesk Eagle
GSM - skript a systemd unit file zajistujici SMS funkcionalitu, knihovna pro ob-
sluhu modemu SIM800L upravena pro potieby brany

Image — obraz disku pro nasazeni software brany na Raspberry Pi 3B+

OMG - Konfigura¢ni soubory User_config.h pro moduly s ESP32

P2 — Semestralni prace z pfedmétu Projekt 2 — pramen [18]

Sensors — skripty a systemd unit files pro obsluhu senzort

SysDW eb — zdrojové kédy projektu SysDWeb upravené pro potieby brany

W ebroot — obsah korene webového rozhrani

Z2M _Admin - definice Node-RED flow pro grafické ovladaci rozhrani Zig-
bee2MQTT




