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Abstract

This thesis focuses on the design and development of identification system that should
be part of the National film archive technological infrastructure. It describes the whole
process starting from analysis through design to implementation and testing. First, the
thesis describes the area of persistent identification together with providing examples
of existing identification schemas. Next it discusses the requirements and variety of
technology with emphasis on sustainability and future development. Last but not least
it covers the development and testing process.

Abstrakt

Diplomovéa prace se zaméruje na navrh a vyvoj identifika¢niho systému pro potieby
Néarodniho filmového archivu. Identifikacni systém zajistuje generovani a spravu jedno-
zan¢nych perzistentnich identifikatort. Soudasti systému je webové rozhrani s definova-
nymi uzivatelskymi rolemi a k nim piisluSnymi operacemi. Prace nejprve predstavuje
problematiku perzistentni digitalni identifikace véetné jiz existujicich identifika¢nich
schémat. Nésleduje diskuze nad vybérem technologi a specifikace pozadavki. Posledni
fazi je implementace a otestovani systému.
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Kapitola 1

Uvod

Tato prace si klade za cil vyvinout prototyp aplikace, ktera bude zajistovat generovani,
uchovévéni a spravu jedinecnych trvalych identifikatori pro potifeby Narodniho filmového
archivu. Identifikdtory bude mozné pridélovat z externich systémi automatizované
pres API, p¥ip. manuélné skrze webové rozhrani. Ke kazdému identifikatoru budou
uchovavany pridruzend metadata popisujici identifikovany objekt. Tyto metadata se
budou lisit v zavislosti na typu objektu — kazdy objekt je soucésti tzv. archivniho fondu,
a zaroven podléha urcité drovni archivniho popisu.

Webové rozhrani pracuje s definovanymi uzivatelskymi rolemi, na zakladé kterych
bude mozné identifikované objekty prohlizet, upravovat, popf. piimo vytvaret. Nedilnou
soucasti systému bude i tzv. resolver, coz je sluzba, kterd na zakladé identifikdtoru
provede presmérovani na aktualni URL objektu.

Zpocatku se prace zabyvi samotnou problematikou identifikace digitalnich objektt
véetné definice souvisejicich pojmi, ze kterych se poté vychézi pii specifikaci pozadavki.
Nasleduje hruby popis soucasného stavu v instituci a charakteristika jiz existujicich
schémat identifikace. Dalsi kapitola se vénuje nadvrhu architektury a rozhodovacimu
procesu pfi volbé pouzitych technologii. Nakonec dojde na popis samotné implementace
a naslednému testovani.

1.1 Motivace

Internet dnes bezpochyby poskytuje nejjednodussi a nejdostupnéjsi zpisob sdileni
digitélniho obsahu. Casto stac pouze vlozit URL adresu odkazu, ktery nam byl nasdilen,
do libovolného prohlizece, a v fadu nékolika malo sekund mame informace na obrazovce.
Nejednou se ale kazdému z nés urcité stalo, ze namisto kyZzeného obsahu se zobrazila
pouze chybova hldska Not Found. V pripadé, Ze se jedna napt. o URL obrazku, ktery
jsme nalezli pfes Google, neni to takovy problém — obrazek mizeme nejspiSe snadno
vyhledat znovu. Pokud je vSak na zdrojovém URL umistén ¢lanek, ktery jsme citovali
ve své zavérecné préci, a po dvou mésicich jiz ¢lanek neni dostupny, nejenze to vrha na
celou praci Spatné svétlo, zaroven se tim komplikuje cely proces sdileni odbornych i
neodbornych informaci. V kontextu pamétovych instituci®, jejichz poslanim je mimo

Pamétova instituce ozna¢uje knihovny, archivy, muzea, vyzkumné tstavy, univerzity, jejichz cilem
je ochrana a zpf¥istupfiovani dokumenti kulturntho dédictvi [2].
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jiné ochrana a zptistupiiovani kulturniho dédictvi, to potom znamené, ze se tyto cile
nedaii dostatecné napliiovat.

1.2 Archivnictvi

JelikoZ se tato prace dotyka problematiky archivnictvi, a samotny navrhovany systém
je pro archiv pfimo urcen, je nutné tento védni obor alesponi zbézné predstavit a
zadefinovat pojmy s nim souvisejici. S témito pojmy se poté v diplomové praci dale
pracuje, seznameni se s nimi je tedy nezbytnym predpokladem k porozumeéni zbytku
textu.

Archivnictvi je obor lidské ¢innosti zaméfeny na péci o archivalie jako soucasti
narodniho kulturniho dédictvi a plnici funkci spréavni, informacni, védecké a kulturni.

Podoba archivnictvi i pojmy s nim souvisejici jsou v Ceské republice dény zakonem
o archivnictvi a spisové sluzbé.

1.2.1 Definice pojmu
Archivalie

Archivalii je takovy dokument, ktery byl vzhledem k dobé vzniku, obsahu, ptivodu,
vnéj$im znakdm a trvalé hodnoté dané politickym, hospodéarskym, pravnim, historickym,
kulturnim, védeckym nebo informacnim vyznamem vybran ve vefejném zajmu k trvalé-
mu uchovéani a byl vzat do evidence archivalii.

Archivni fond

Archivni fond nebo archivni sbirka (souhrnné archivni soubor) je zakladnim prvkem v
archivnictvi, je definovan legislativné a vymezuje se i fyzicky, pripadné jasnou eviden¢ni
vazbou u oddélené ulozenych, zejména elektronickych archivalii. Kazda archivalie nebo
jejich skupina musi byt soucasti jednoho archivniho fondu nebo jedné archivni sbirky, v
jejimz ramci se také zpracovava a zpiistupnuje. (3]

Archivni popis

Archivni popis je vysledkem zpracovani veskerych dostupnych informaci o archivnim
souboru do podoby informa¢niho systému, ktery umoznuje zpiistupnéni archivalii v
realném nebo virtualnim (digitalnim) prostiedi. Jedna se o informacni celek, ktery se v
prubéhu jednotlivych archivnich ¢innosti jako jsou evidence, zpracovéani, inventarizace
a katalogizace archivalii neustéle dopliiuje, opravuje a prohlubuje v zévislosti na tom,
jak jsou zpfeshovany informace o piislusnych archivaliich. [3]

Digitalni knihovna

Pro potieby této prace postaci, pokud si digitdlni knihovnu zadefinujeme jako systém
slouzici primarné pro zpristupnéni archivalii popf. jejich derivati.
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1.2.2 Narodni filmovy archiv

Narodni filmovy archiv je specializovany archiv zfizeny jako prispévkova organizace
Ministerstva kultury Ceské republiky, a pati{ k deseti nejstarsim a nejvétsim filmovym
archiviim na svété. Byl zalozen roku 1943 a v Ceské republice se Fadi k nejvyznam-
néjsim pamétovym institucim; vedle plnéni archivni role se podili na zpfistupnovani
audiovizuédlniho kulturniho dédictvi verejnosti, zabyva se védeckou a publika¢ni ¢innosti,
prezentaci filmového dédictvi a rozvojem soucasné ¢eské kinematografie a pohyblivého
obrazu.

V kontextu této prace se bude pro Narodni filmovy archiv vyuzivat zkratka NFA.

Projekt Videoarchiv

Projekt Videoarchiv, formalné Audiovizudlni dilo mimo kontext kinematografie: doku-
mentace, archivace a zpiistupnénd, je vyzkumny projekt financovany z programu NAKI
IT Ministerstva kultury CR2. Cilem projektu, probihajiciho pod vedenim Narodniho
filmového archivu, je vytvofit dlouhodobé udrZzitelnou strategii pro prezervaci a zpfi-
stupnéni audiovizualnich dél mimo kontext kinematografie. Pod pojmem audiovizualni
dilo mimo kontext kinematografie si mizeme predstavit dilo z oblasti vytvarného uméni
s dominantnimi prvky pohyblivého obrazu, které svymi charakteristikami nezapada do
predstavy o klasickém filmu. Mezi takovéto dila mizeme fadit napf. videoart, pocitacové
umeéni, intermediélni a interdisciplinarni dila atd.

V kontextu této prace projekt zminuji, jelikoz byl jednim z hlavnich impulst pro
vznik identifika¢niho systému. Jak je jiz zminéno vySe, dila, jimiz se Projekt Videoarchiv
zaobira, zasahuji mimo kontext kinematografie. A jelikoz NFA primarné takovym dilam
pozornost nevénuje, neexistuje v instituci potifebna technicka infrastruktura pro jejich
dlouhodobou identifikaci.

2Program na podporu aplikovaného vyzkumu a vyvoje narodni a kulturni identity.
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Kapitola 2

Analyza

Tato kapitola nejdrive vysvétluje pojem perzistentni identifikace a definuje obecné
pozadavky na systém spravujici perzistentni identifikitory. Nasleduje sekce popisujici
soucasnou situaci v NFA z hlediska perzistentni identifikace.

2.1 Perzistentni identifikace

S pojmem perzistentni identifikace se lze nejpravdépodobnéji setkat u identifikace
digitalnich informac¢nich zdroji v prostiedi internetu. Nékteré z pozadavki uvedenych
v néasledujici sekci 2.1.1 je ur¢ité mozné aplikovat i na identifikatory fyzickych objekt,
nicméné v kontextu této prace se zaméfim pouze na problematiku digitalni identifikace.

BéZné neperzistentni identifikatory ¢asto plni svij ucel po velmi omezenou dobu,
at uz z divodu zmény samotného informacnich zdroje nebo URL, na které je zdroj
dostupny. Cilem perzistentni identifikace je tyto neduhy eliminovat a poskytnout zptisob,
jak zpristupnit informaéni zdroje v dlouhodobém horizontu.

Na avod je dilezité Fici, ze samotny identifikator, at uz ma jakoukoliv syntax, ani
systém spravujici takové identifikitory, implicitné perzistenci nedisponuje. Perzistence
lze dosdhnout az s trvalou koordinaci a spravou véetné nastaveni piislusnych procesi
na strané instituce disponujici takovymi identifikatory [4, s. 41].

2.1.1 Pozadavky na perzistentni identifikatory
Syntax

Syntax identifikatoru je ddna pouzitym identifikaénim schématem popf. systémem,
ktery identifikdtory pridéluje. Obecné vSak plati, Zze do struktury identifikdtoru by se
nemély promitnout zadné tidaje o identifikovaném informaénim zdroji jako jsou napf.
metadata. Rovnéz je doporucovano se vyhnout jakymkoliv sloviim nesoucim vyznam. V
prubéhu Casu se muze vyznam takového slova proménit a zpusobit tak nejasnosti pfi
préci s identifikatorem, pricemz identifikitor jako takovy by nikdy nemél byt predmétem
jakychkoliv zmén [4, s. 43|. Syntax identifikdtoru by tedy méla byt sémanticky neutralni,
a pokud mozno by méla obsahovat pouze alfanumerické znaky doplnéna o omezeny
pocet oddélovacu jako je napf. pomlcka ¢i dvojtecka.
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Jednoznaénost

Jednoznad¢na identifikace je zédkladnim predpokladem pro identifikitory obecné. Pokud
by identifikator k informac¢nimu zdroji Z nebyl, a identifikoval by napf¥. dva réizné zdroje,
nebylo by mozné dosdhnout pozadavku presmérovani zminéného niZe v této sekci.

Perzistence

Perzistence je vlastnost zajistujici jednoznacnou identifikaci v dlouhodobém horizontu.
V dusledku to znamené, Ze identifikdtor, pokud je jiZz jednou pfidélen, nemiiZe byt
nikdy pridélen znovu, a to ani v pfipadé, ze ptuvodni zdroj zaniknul. Perzistenci lze
zajistit na trovni identifika¢niho systému vhodnym nastavenim pravidel pii pridélovani
identifikatoru.

Smérovani

URL informac¢niho zdroje. To probiha na zakladé identifikatoru, které je vliozen véetné
odpovidajici domény a cesty k resolveru pirimo do prohliZece. Nésleduje standardni
HTTP presmérovani do nékteré z digitdlnich knihoven, kde je dany zdroj zpfistupnén.
Smeérovani musi byt technicky vyteseno tak, Ze i v pripadé, ze doslo ke zméné URL,
uzivatel bude pfesmérovian na spravnou adresu.

2.1.2 Komponenty identifika¢niho systému

Technické pozadavky na systémy perzistentni identifikace nepodléhaji Zzadnym standar-
dim. Na zakladé pozadavk® na samotné identifikitory a jejich funkcionalitu je vSak
moZné technickou infrastrukturu rozdélit na nasledujici ¢tyfi komponenty |5, s. 198|.

Generator

Generator je nastroj zajistujici tvorbu a pfidélovani identifikitorti. Generovani by
mélo probihat v souladu se syntaxi danou identifikaénim systémem a zaroven by mélo
zajistovat jednoznacnost a perzistenci generovanych identifikatoru.

Registr

Registrem se rozumi databéze obsahujici identifikdtory a k nim p¥islusné informace
tykajici se samotnych informac¢nich zdroji jako jsou nap¥. metadata. Registr si zaroven
udrzuje i adresy, na kterych jsou identifikované zdroje dostupné a na zékladé kterych
probiha smérovani.

Resolver

Resolver neboli presmérovavaci sluzba zajistuje smérovani na aktualni URL informac¢nich
zdroji na zékladé jejich identifikditoru. Aby bylo moZné smérovéani realizovat je nutné,
aby byl resolver propojen s registrem.
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Evidenéni sluzba

Evidené¢ni sluzba ma za tkol aktualizovat URL identifikovanych informag¢nich zdroju.
Tato aktualizace miuZe na zékladé sklizeni, tzv. harvestingu, metadat z prislusnych
digitalnich knihoven.

2.2 Soucasnd situace v NFA

V soucasnosti v Narodnim filmovém archivu neexistuje zadné forma identifikace digi-
talnich informacnich zdroji. Pokusim se tedy alespon stru¢né nastinit situaci ohledné
analogovych identifikdtori. Centralnim systémem pro spravu audiovizuélnich materialu
je informaéni a katalogizaéni systém s nazvem AIS. Jedna se o systém napsany v
jazyce COBOL, ktery nepracuje s rela¢ni databazi v pravém slova smyslu. Relace mezi
jednotlivymi entitami jsou nahrazeny tzv. vazebnimi rejstiiky. V systému AIS jsou
sledovany tyto zakladni okruhy udaju:

e filmy — filmografické idaje o filmovych titulech

e filmové materialy — technické tdaje o filmovych materialech (negativ, duplikaéni
pozitiv, kopie), které existuji k filmovym tituliim

o fotografie — technické udaje o fotografiich, které existuji k filmovym titulim
e plakaty — technické idaje o plakatech, které existuji k filmovym titultum

e osobnosti — jmenny seznam osobnosti

Co se tyce identifikace — filmy, filmové materiély, fotografie a plakaty maji u kazdého
zédznamu identifikator. Zaznamy osobnosti jsou uloZeny pouze v jednoduchém ¢iselniku,
tudiz zadnym identifikdtorem nedisponuji. Ani u jedné ze zminénych entit disponujici
vlastnim identifikitorem vSak nemiZeme mluvit o perzistentnim identifikdtoru.

Film je identifikovan fetézcem numerickych znaka o délce sedm. Nejedna se vsak o
néhodné generované ¢islice, ani o systém postupné inkrementace na zékladé p¥ibyvajicich
filma. Prvni t¥i znaky z Fetézce totiz zaroven urcuji kategorii filmu. Kazda kategorie
potom spada do nékterého z predem definovanych rozsaht. Pro predstavu uvadim
nékolik piikladii:

e 0010001 az 3469999 — hrany film

e 3600001 az 3609999 — amatérsky hrany film

e 0060001 az 0099999 — cesky a slovensky dokumentarni film
e 3500001 az 3509999 — zahrani¢ni dokumentarni film

e 3620001 az 3629999 — amatérsky dokumentérni film

e 4000001 az 4009999 — animovany film

e 3640001 az 3649999 — amatérsky animovany film



KAPITOLA 2. ANALYZA

Divodem pro rozhodnuti promitat filmografické adaje pfimo do struktury identifi-
katoru byla nejspiSe snaha umoznit rychlou orientaci uzivateld i pfi praci se samotnymi
identifikdtory. Z uzivatelského pohledu tento pristup urcité muze mit své vyhody,
nicméné v dlouhodobém horizontu je ze své podstaty neudrzitelny, a navic nepfinasi
vlastnosti pro jednoznac¢nou a perzistentni identifikaci. V disledku potom dochézi i ke
ztraté na prvni pohled viditelné uzivatelské piivétivosti. Jako problémové vlastnosti lze
povazovat nasledujici:

1. Kategorie filmu nejsou navzajem disjunktnimi mnozinami — existuji filmy, které
Ize zaradit do vice nez jedné kategorie. U takovych filmu tedy neni potom jisté,
do jaké skupiny identifikitoru by mély patfit.

2. Omezeny rozsah identifikatori. Kategorie jako animovany film pfip. amatérsky
hrany film umoziuji dle soucasnych pravidel piridéleni maximélniho po¢tu 9999
identifikdtort. V piipadé piekroceni tohoto limitu by nejspiSe bylo nutné zavést
novy rozsah, pfip. rozsifit ten stavajici.

3. Pfed samotnym pfidélenim identifikdtoru je nutné védét, do jaké kategorie film
nélezi. Az poté je mozné na zékladé této kategorie identifikator pridélit.

4. Vagba mezi strukturou identifikdtoru a kategorii filmu. V piipadé, Ze dojde k
chybnému identifikovani kategorie filmu, na zakladé které se poté piidéli chybny
identifikitor, bude nutné pro tento film identifikator p¥idélit znovu. S p¥ibyvajicim
¢asem navic dopad tohoto chybného piidéleni nartsté.

Identifikator k fotografiim a plakattim vychazi z identifikdtoru prislusného filmu, resp.
identifikitor filmu je pfimo jejich soucasti. Napf. film s identifikditorem 0010971 obsahuje
fotografie s identifikatory 0010971a01 az 0010971c53 a jeden plakat s identifikdtorem
0010971a01. Oproti identifikatoru k filmu tedy navic obsahuji proménlivou ¢ast, ktera
je tvofena pismenem a ¢islem v rozsahu 0 az 99. Vyhodou takového pristupu je z
pohledu uzivatele snadna identifikace filmu na zakladé fotografie ¢i plakdtu. Samotné
identifikatory jsou vSak pro fotografie a plakaty totozné, coz znamend, Ze ani v kontextu
Néarodniho filmového archivu se nelze spolehnout na jejich jednoznac¢nost.

2.3 Existujici zptsoby identifikace
2.3.1 URI

Uniform Resource Identifier, zkracené URI, v piekladu potom ,,jednotny identifikator
zdroje®, je textovy Fetézec slouzici k identifikaci informad¢niho zdroje. Tento zdroj muze
byt jak abstraktni, tak fyzicky [6]. Format URI je vzhledem k §ifce pouZiti spiSe volny.
Prikladem URI mohou byt napft.:

e https://www.doi.org/factsheets/DOIHandle.html

o ftp://ftp.is.co.za/rfc/rfc1808.txt

e mailto:josef.vitovecQfel.cvut.cz
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o tel:4+1-212-555-1234

e urn:nbn:de:ghv:089-3321552

e info:doi/10.1000.10/123456

Hlavni slozkou URI je tzv. schéma (https, ftp, mailto atd.), které blize ur¢uje vyznam
a formatovani zbytku identifikitoru. Samotné schéma miize v nékterych ptipadech byt

primo i protokolem, jako je to napf. v pripadé http, telnet, ftp. Obecna syntaxe URI je
ilustrovana na obrazku 2.1.

‘@ |

userinfo @ 8 port

A

path

\4
A

? query # fragment

Obrazek 2.1: Diagram znazoriujici syntax URI

URI mize popisovat informacni zdroj pouze z hlediska identity, pouze z hlediska
umisténi, nebo piip. mize popisovat oboji soucasné. S URI bezprostiedné souvisi URL
a URN, jez jsou specialnimi typy URI. Pro lepsi ilustraci vztahti viz obrazek 2.2 Hranice
mezi témito pojmy jsou zdrojem cCastych diskuzi, a to nejspiSe i kviili nejasnostem ve

specifikaci RFC! 3986 [7].

URL

Uniform Resource Locator, zkracené URL a v piekladu potom ,,jednotna adresa zdroje®,
je textovy Tetézec slouzici k identifikaci adresy, na které je dany informadcni zdroj
zptistupnén. Kazda URL je zaroven i URI, zpétné to v8ak vzdy platit nemusi. URL je
vyuzivano nej¢astéji schématem HTTP (vyuzivajici stejnojmenny protokol) pro pfistup
k webovym strankam. V prohlize¢i potom neni nutné explicitné uvadét schéma, jelikoz
s HTTP prohlize¢ pracuje automaticky. To samé plati pro port, ktery pokud neni
specifikovan, je vzdy 80. Piikladem URL mitiZze byt napf.:

https://example.com/path/to/resource/object.html

URL ze své podstaty zévisi na doménovém jménu piip. pifimo na IP adrese. U URL
vyse se konkrétné jedné o doménu example.com. Nésleduje cesta k informacnimu zdroji,

'Request for Comments — oznadeni pro dokumenty, jejichZ cilem je specifikace riznych aspekti
internetové komunikace jako jsou napf. sitové protokoly, procedury, programy atd.
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jejiz tvar Casto vSak neni plné v moci organizace zpfistupiujiciho dany zdroj. A to
predevsim z divodu pouziti nejriznéjsich technologii a frameworki, které mohou cestu
predefinovat po svém. Takové cesty je sice mozné prepsat s pouzitim tzv. URL rewrite
mechanismu, nicméné pokud dojde k migraci z jednoho systému na druhy a staré URL
adresy budou namapovany na nové, bez toho aniz bychom pifmo vzajemné porovnali
zdroje na staré a nové URL, nelze s jistotou Tict, ze staré URL identifikuji stejné zdroje
jako nové URL.

7 hlediska neperzistentni a nejednozna¢né identifikace miize v kontextu problému
zminénych vyse dojit k témto situacim:

1. informag¢ni zdroj neni dostupny
2. informacéni zdroj byl pfesunut a je dostupny na jiné doméné

3. informaéni zdroj byl presunut a je dostupny na stejné doméné avsak v ramci jiné
cesty

Ackoliv je URL z uzivatelského hlediska zifejmé nejpohodlnéjsi variantou identifikace,
z téchto diivodi ho nelze povazovat za stabilni zpiisob identifikace. Jak doménové jméno,
tak samotna cesta a prip. i dalsi ¢asti URL (query, fragment) podléhaji neustalym
zménam, které znemoznuji spolehlivé pouzit{ v jiném nez kratkodobém horizontu. Témto
zménam navic z pohledu provozovatele nelze predejit ani vhodnym nastavenim internich
procest, jak se miize na prvn{ pohled zdéat.

URI

URN | URL

Obrazek 2.2: Diagram ilustrujici vztahy mezi URI, URL a URN

URN

Unified Resource Name, zkracené URN a v prekladu potom ,jednotny identifikdtor
jména’“, je trvalym identifikAtorem, ktery je narozdil od URL nezavisly na lokaci
informad¢niho zdroje. URN podléh4 specifikaci RFC 1737 v ramci niz byly definovany
funkéni pozadavky na tento identifikdtor. Pro ilustraci uvadim nékteré z nich [8]:

e Globalni{ rozsah: URN je identifikator s globalnim rozsahem, ktery v sobé nezahr-
nuje informaci o umisténi zdroje. V8ude na svété ma stejny vyznam.

e Globalni jedine¢nost: Stejné URN nemiuze byt pfifazeno dvéma riznym zdrojim.

10
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e Trvalost: URN je trvalé bez ohledu na existenci samotného zdroje pfip. vydavajici
autority, kterdA URN pfiradila.

e Skélovatelnost: URN miize byt pfifazeno libovolnému zdroji.

e Nezavislost: Pridélovani URN probiha zcela za podminek, které si uréi vydéavajici
autorita.

e Smérovani: Pro URN, ke kterym existuji odpovidajici URL, musi existovat me-
chanismus, ktery zajisti pfeklad URN na URL.

Syntax URN vychézi ze syntaxe URI a je definovana specifikaci RFC 2141 takto:
<URN> = jurn:“ <NID> :“ <NSS>

Schéma ,urn:“ je povinnou ¢asti identifikitoru. Zkratka NID oznacuje globélné
definovany identifikdtor jmenného prostoru mezi které fadime napt. ISBN (International
Standard Book Number), NBN (National Bibliography Number), UUID (Universally
Unique Identifier) aj. Zkratka NSS potom oznacuje specificky fetézec jmenného prostoru
[9].

Na prvni pohled by se mohlo zdat, Ze URL a URN lze odlisit uz na zédkladé schématu.
Nicméné to, jestli identifikator identifikuje samotny objekt nebo pouze jeho lokaci ¢asto
zéleZi spiSe na autorité, kterd dany identifikdtor pridéluje, nez na pouzitém schématu.
Do budoucna se tedy spiSe doporucuje pouziti obecnéjsiho ozna¢eni URI namfisto
restriktivnich URL a URN [6].

2.3.2 PURL

Persistent Uniform Resource Locator, zkracené PURL a v pfekladu potom ,trvala jed-
notné adresa zdroje je typem trvalého identifikatoru. Narozdil od URL vSak nesméfuje
piimo na adresu identifikovaného informacniho zdroje, ale nejdiive na smérovaci sluzbu,
které si udrzuje seznam odpovidajicich URL k jednotlivym zdrojim. Na zakladé toho
je vracena aktuélni URL, viz obrazek 2.3. Z pohledu uzivatele dojde po zadani PURL
do prohliZzece ke standardnimu smérovani prostrednictvim HTTP.

2.3.3 Handle

Systém Handle je registr ve spravé CNRI? umozijici p¥idélovani trvalych identifikatort,
tzv. handld, pro digitalni informad¢ni zdroje. V kontextu programovani pojmem handle
rozumime objekt bez vnitini struktury, ktery slouzi pouze jako reference na cilovy
objekt se slozitéjsi strukturou spravovany jinym systémem. Piikladem mtze byt préce
se soubory, jez probihé na drovni opera¢niho systému. Programu nepracuje pfimo se
soubory jako takovymi, ale pouze s file descriptory, na jejichz zékladé potom probihaji
vSechny dalsi operace s timto souborem. Na stejném principu je postaveny i Systém
Handle — samotny identifikdtor v sob& neobsahuje zZadné informace o identifikovaném
objektu, je provazany pouze s jeho metadaty. Nezbytnou soucésti systému je i resolver
zajistujici smérovani téchto identifikatori.

2Corporation for National Research Initiatives
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m PURL
PURL

URL Server

Client

Resource

Server

./
Obrazek 2.3: Diagram znazornujici princip PURL [1]

Handle je definovan dle nésledujici syntaxe:
<handle> ::= <prefix> ,,/* <handle local name>

Prefiz, tzv. naming authority, slouzi k definici instituce pridélujici identifikator a je
tvofen desetinnou ¢iselnou notaci. Znak tecky .. potom vyjadiuje hierarchii jmen v
dané instituci. Zbyla ¢ast identifikatoru za lomitkem, tzv. handle local name, oznacovana
také jako suffiz, identifikuje jméno konkrétniho digitalniho objektu.

Nutnou ¥ici, Ze cely Systém Handle je vcelku komplexni a zahrnuje rtzné ¢asti
véetné popisu autentizace nebo treba definice protokolt tykajicich se smérovani na
pridélujici instituce. Samotné smérovani identifikatori je nezéavislé na DNS a zacind u
tzv. Global Handle Registry, coz je sluzba spravovana piimo CNRI. Tato sluzba obsahuje
zdznamy s piisluSnymi prefixy, na zékladé kterych se potom pfistupuje do lokalnich
sluzeb (servert), jez obsahuji uz konkrétni handle local names k jednotlivym prefixam.
Vyhodou této distribuované architektury je potom horizontalni skalovatelnost, kdy s
pribyvajicimi identifikatory pfibyvaji i lokalni sluzby zajistujici jejich dostupnost [10].

Handle lze zapsat pifimo dle jeho syntaxe piip. je mozné ho zapsat jako URI s
pouzitim jmenného prostoru uvnit¥ schématu info. Handle 12.3456/78 je tedy mozné
zapsat jako info:hdl/12.3456/78. Dalsi moznosti je zapis jako URL s vyuzitim gene-
rického HTTP proxy serveru — https://hdl.handle.net/12.3456/78, kdy dojde pi¥imo k
presmérovani na aktualni umisténi zdroje.

Systém Handle je v soucasnosti se zhruba 200 miliony smérovacich pozadavka za
meésic hojné vyuzivan, a to nejen v prostiedi knihoven a univerzit. Pro zprovoznéni
identifikace k vlastnim informac¢nim zdrojum CRNI poskytuje software zdarma. Poplatek
za registracni proces ¢ini 50 USD, a za ro¢ni provoz sluzby se potom plati také 50 USD.

2.3.4 DOI

Digital Object Identifier, zkracené DOI, je trvalym identifikdtorem digitalniho objektu
zaloZeném na Systému Handle. DOI se jako mezinarodni identifika¢ni systém vyuziva

12
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zejména ve sféfe komercnich nakladateli, a jako takovy neukladéd zadné pozadavky na
identifikovany objekt. DOI vyuziva smérovaci infrastrukturu Systému Handle, tudiz
jakakoliv sluzba handle dokaZe provést presmérovani na aktuélni adresu informac¢niho
zdroje. Kazdy DOI je zaroven i handle. DOI v8ak nabizi standardizaci a funguje spise
jako framework pro trvalou identifikaci zajistujici jak presnou definici metadat, tak
samotné piidéleni DOI registra¢ni agenturou a jeho néslednou spravu. Vzhledem k
témto sluzbam je kazdé pridéleni DOI zpoplatnéno, smérovani pro koncové uzivatele je
potom zdarma.

2.4 Specifikace pozadavki

Soucasti této sekce je popis funkénich a nefunkénich pozadavkil na systém. Sbér
pozadavku probihal na zakladé konzultaci se zaméstnanci NFA.

2.4.1 Funkéni pozadavky

F.1 Ptihlaseni

Pro pfistup do aplikace je nutné prihlaSeni. MoZnost prihlaSeni by méli mit pouze
zaméstnanci NFA disponujici emailovou adresou na doméné nfa.cz. S moznosti registrace
pro ostatni uzivatele mimo NFA se zatim nepocitéa.

F.2 Uzivatelské role

Aplikace by méla pracovat se tfemi typy uzivatelskych roli. Na zakladé téchto roli je
uzivateli dan rozsah ¢innosti, které mize vykonavat. Kazdy uzivatel ma pfifazenou pravé
jednu roli. Soucasti aplikace by mély byt nasledujici role a k nim piislusné ¢innosti:

Role: BASIC
e piihlaseni
e zobrazovani detaild objektt identifikace

e zobrazovani detailt fondu

Role: CURATOR
e Cinnosti role BASIC

e vytvareni a editace objektd identifikace nalezicich fondu, ke kterému méa dany
uzivatel pristup
Role: ADMIN
e cinnosti role BASIC

e vytvareni, editace a mazani fondu

e vytvéreni, editace a mazani irovni popisti u jednotlivym fondu

13
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e vytvafeni, editace a mazéni digitdlnich knihoven a k nim p#islusnych instanci
e vytvareni a Uprava vSech objektu identifikace

e deaktivace objektu identifikace

e import existujicich identifikitora s metadaty

e piifazovani uzivatelskych roli uzivatelim

e nastavovani uzivatelskych pristupi k jednotlivym fondim

F.3 Generovani jedine¢nych perzistentnich identifikatora

Zakladni funkcionalitou aplikace je moZnost generovat identifikatory, a to jak piimo
z aplikace, tak pfes API. Aby bylo mozné identifikdtor vygenerovat je nutné splnit
nésledujici podminky:

1. Musi existovat fond, pod ktery budou nové generované objekty identifikace spadat.
Tento fond musi mit definovany zpisob generovéni — inkrementalné, prip. ndhodné,
pozadovanou syntax identifikdtoru a piiznak urcujici, zda objekty identifikace
podléhaji hierarchii uréené trovni popisu a obsahuji tudiZ i odkaz na predka. Déle
musi k danému fondu existovat alespon jedna troven popisu.

2. Soucasti pozadavku musi byt nazev tirovné popisu a dale metadata validni dle
metadatového schématu daného pravé pozadovanou drovni popisu.

3. Metadata a aroven popisu musi byt v ramci celého systému unikatni, jinak k
vygenerovani identifikdtoru nedojde.

4. V pfipadé, ze bude u fondu povolené generovani pres API, tak musi v systému
existovat digitdlni knihovna a k nf p¥islusné instance s definovanymi parametry.
Rovnéz je nutné pro digitalni knihovnu vygenerovat API kli¢, kterym se digitalni
knihovna pfi pozadavcich bude autentizovat.

F.4 Presmérovani na aktualni URL zaznamu

Kli¢ovou funkcionalitou systému je také smérovani. Uvazujme, Ze aplikace bude bé-
7zet na doméné id.nfa.cz, a v systému zaroven existuje objekt s identifikdtorem
nfa-va-a7e2b04fc9 a s definovanou URL, na které se dany objekt nachazi. Pfesméro-
vani by mélo fungovat tak, Ze po zadani id.nfa.cz/resolver/nfa-va-a7e2b0564fc9
by mél byt uzivatel pfesmérovan na aktualni URL objektu. V piipadé, Ze je k ob-
jektu pfifazeno vice URL, pfesmérovani probéhne na tu adresu, ktera je oznacena jako
vychozi.

F.5 Import existujicich identifikatord s metadaty

Uzivatel s roli ADMIN by mél mit, mimo samotného generovani identifikator, moznost
hromadné naimportovat jiZz existujici objekty identifikace z externich systému. Tyto
objekty by jiz disponovaly néjakym druhem identifikdtoru a po jejich importu by
s kazdym dal$im vytvorenym objektem doslo, v pripadé, Ze by se jednalo o Ciselné
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identifikdtory zaloZené na principu postupné inkrementace, k pokracovani generovini
této rady. Pokud by se nejednalo o ¢iselné po sobé jdouci identifikatory, generovani
dalsich identifikdtora by mélo standardné probihat jako generovani nahodnych retézci.
Import by mél probihat na zakladé nahrani souboru CSV, ktery bude obsahovat
rovnéz prislusna metadata. Pfed samotnym importem bude nutné z pohledu uzivatele
s roli ADMIN vytvorit fond, a k nému nastavit format identifikitort a specifikovat
metadata. Po importu by mélo byt potom mozné pokracovat ve vytvafeni dalsich
objektu identifikace.

2.4.2 Nefunkéni pozadavky

N.2 Zabezpeceni

Systém by mél byt zabezpeceny viudi standardnim ttoktm jako jsou napf. CSRF, XSS
nebo SQL Injection.

Pristup do systému bude umoznén pouze zaméstnancim NFA s emailovou adresou
na doméné nfa.cz. Kazdy uzivatel bude moci vykonédvat pouze takové operace, které
mu umoziuje pridélena role.

N.3 Konzistence dat

Systém zajisti konzistenci dat i pfi soub&zném zapisu.
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Kapitola 3

NAavrh

3.1 Architektura

Prvnim krokem v névrhu je volba typu architektury. Architekturu lze definovat jako
organizaci systému, ¢i zpisob definovani jednotlivych komponent a jejich propojeni. Jina
definice pojmem architektura rozumi mnozinu navrhovych rozhodnuti, které musi byt
absolvovany v poCatecni fazi projektu [11]. Architektur existuje cela fada, a ne vSechny
v kontextu nasi aplikace davaji smysl. Pro webové aplikace se dnes nejéastéji pouzivaji
dvé architektury — layered architecture a microservice architecture. Kazda architektura
ma své specifické pripady uziti, které je potfeba vyhodnotit s ohledem na pozadavky,
dostupné zdroje a pfip. budouci rozvoj. V piipadé spravné zvolené architektury lze
predpokladat rychlejsi vyvoj novych funkcionalit.

3.1.1 Layered Architecture

Pravdépodobné nejcastéjsim zpisobem organizace aplikace a oddéleni jednotlivych
soucasti systému je vicevrstva architektura — layered architecture. Takova aplikace je
rozdélené do nékolika horizontalnich vrstev, z nichz kazda plni svoji specifickou tlohu.
Vzajemna komunikace potom vzdy probiha pouze mezi sousednimi vrstvami. Tyto
vrstvy jsou tedy navzajem logicky oddélené, a pokud jsou navic oddélené i fyzicky,
tj. jednotlivé vrstvy bézi na samostatnych, ¢asto virtualnich, serverech, mluvime o
tzv. tiered architecture. Hranice mezi témito pojmy v8ak neni striktné definovana, a
Casto je mozné narazit na obé varianty i v kontextu aplikaci béZicich na jednom stroji.
Pocet vrstev neni touto architekturou pevné stanoveny, nejcastéji se vSak v kontextu
webovych aplikaci miZeme setkat se tfemi vrstvami.

Vrstva s niz uzivatel interaguje nejdiive se nazyva prezentacni — presentation layer.
Prezentacni vrstva je zodpovédna za kontrolu HT'TP requesti a vykreslovani komponent
uzivatelského rozhrani pomoci HTML piip. JavaScriptu. O troveni nize se nachazi
doménova vrstva — domain layer, jez obsahuje doménovou, ¢asto také oznacovanou jako
business, logiku jako jsou napf. rizné vypocty, validace atd. NejniZe se nachéazi datova
vrstva — persistence layer, zajiStujici veskerou komunikaci s databazi, a spravujici data
z ni ziskana. Jednotlivé vrstvy a interakce mezi nimi jsou vyobrazené na obrazku 3.1.

Pokud tedy dojde ze strany uzivatele k interakci s aplikaci, pro ilustraci napft.
zobrazeni vypujcek v knihovnim systému, dojde k postupnému ,probubléni pozadavku
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od prezentacni vrstvy az po vrstvu datovou zajistujici ziskani vypujéek z databaze.
Tyto data se potom obdobnym zptisobem dostanou zpét az do nejvyssi vrstvy, kde se
zpét prezentuji uzivateli.

Vyhodou takového architektury je potom urcitd nezévislost jednotlivych vrstev.
Kazdou vrstvu je mozné implementovat separatné, v pfipadé, Ze dojde k zachovani
zplsobu komunikace se sousednimi vrstvami. Z hlediska testovani je také vyhodné&;jsi,
pokud je striktné oddélend prezentacni a doménova vrstva. Samotnou prezentacni
vrstvu neni vétsinou uplné jednoduché otestovat, s ¢imz pomahé pravé presun logiky
do snadnéji otestovatelné doménové vrstvy.

[ Presentation Layer ]

4]

[ Domain Layer ]

\4)

[ Persistence Layer ]

4]

Obrazek 3.1: Diagram znazorfiujici vicevrstvou architekturu

3.1.2 Microservice Architecture

V posledni dobé se velkému zajmu t&3i architektura zaloZzena na mikrosluzbach —
macroservice architecture. Zakladnim principem této architektury je dekonstrukce mono-
litického systému na mensi a nezavislé moduly, tzv. mikrosluzby. Mikrosluzby mutzeme
definovat jako soucasti systému zodpovédné za specifickou oblast, coz v kontextu jiz
zminéného knihovniho systému muze byt napt. sprava uzivatelu, sprava vypujcek, sprava
knih atd. Jednotlivé mikrosluzby maji definované rozhrani, nejéastéji postavené nad
HTTP, prostfednictvim kterého mohou navzajem komunikovat. Mimo toto rozhrani
jsou jednotlivé mikrosluzby izolované a na sobé nezavislé, véetné databaze, kterou
by v idealnim pripadé méla kazdé mikrosluzba mit vlastni. UZivatel potom v rdmci
systému vyuzivajici mikrosluzby pfistupuje pouze na tzv. branu API rozhrani — API
Gateway, ktera zpristupinuje jednotlivé mikrosluzby v ramci jednoho piistupového bodu,
viz obrazek 3.2.

Architektura mikrosluzeb piinasi vyhody zejména v tom, Ze kazda mikrosluzba je
logicky i technologicky izolovana a nezévisla. Diky tomu je mozné kazdou mikrosluzbu
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implementovat s pouziti riznych technologii, pokud to situace vyzaduje. V kontextu
softwarového vyvoje muze na kazdé mikrosluzbé pracovat separitni vyvojovy tym dle
svych vlastnich procest. Sluzby mohou byt takto implementovény paralelné. Tim, Ze je
proces vyvoje kompletné oddélen véetné samotného nasazeni, je mozné dosdhnout lepsi

gkalovatelnosti.
Microservice Gicroservice] @icroservice]
1 vt +1
=5 B E

Obréazek 3.2: Diagram znézornujici architekturu microservice

3.1.3 Zvolené FeSeni

Kazda architektura ma své specifické pripady uziti, a ty mohou vyplyvat jak ze sa-
motného charakteru daného systému, tak i z naroki na infrastrukturu a opera¢ni tym,
ktery bude za takovy systém zodpovidat. I pfesto, Ze architektura mikrosluzeb piinasi
nesporné vyhody v podob& modularity a moZnosti technologické diverzity, je nutné
mit na paméti, Ze se jedna o distribuovany systém vnéasejici komplexitu do piipadného
dalsiho rozvoje a udrzby systému [12]. A jelikoZ v soucasnosti, a nejspise ani v blizké
budoucnosti NFA nebude disponovat Sirokym technologickym zazemim, jevi se jako
udrzitelngjsi standardni vicevrstva architektura.

3.2 Databaze

V této sekci bych se rad vénoval volbé databazového systému, ktery bude slouzit pro
ukladani aplikacnich dat. Vzhledem k povaze systému, ktery je zaloZen na jednoznacné
definovanych entitach a jejich vzajemnych vazbach, se automaticky nabizi varianta
relaéni databaze. Objekty identifikace by vSak mély obsahovat mimo jiné metadata
ve forméatu JSON, ¢imz vyvstava otazka, zda by nebylo vyhodnéjsi metadata ukladat
zvl&st do néjaké dokumentové NoSQL databéze jako je napt. MongoDB. Identifikovany
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objekt v rela¢ni databéze by pak byl propojeny s metadatovym zadznamem v MongoDB
prostrednictvim ciziho klice.

V soucasnosti vSak existuje moznost ukladat JSON i v rela¢nich databazich. Open-
source databazovy systém PostgreSQL, ktery bych na zakladé zkuSenosti s nim vyuzil,
disponuje typy JSON a JSONB. JSONB je vylepSené varianta typu JSON, ktera
umozhuje indexovani a narozdil od typu JSON ukldda data v bindrnim formétu. To ma
za nasledek predevsim rychlejsi zpracovani.

MongoDB oproti PostgreSQL dokiZze pojmout stejna data s vyuzitim polovi¢ni
kapacity. Jelikoz vSak neni v planu pracovat s enormnim objemem dat, PostgreSQL by
mél v tomto ohledu dostacovat. Dle predpokladi je MongoDB obecné rychlejsi, avsak
pokud jsou data nactené v cache, PostgreSQL je dokaze vratit rychleji [13]. S ohledem
na vyse zminéné porovnani a zejména jednoduchost, se priklanim k PostgreSQL.

3.2.1 Logicky datovy model

Logicky datovy model je typ datového modelu popisujici entity v systému a vztahy
mezi nimi. Vychéazi z koncepéniho modelu, na rozdil od né&j vsak jiz specifikuje pole
u jednotlivych entit a taktéz upresiuje typy vazeb. Model je vsak stale nezavisly na
jakékoliv konkrétni platformé nebo databédzovému systému |14, p. 9.

Logicky datovy model implementovaného systému lze nalézt na obrazku 3.3.

Fund

Entita Fund reprezentuje archivni fond, viz. sekce 1.2.1. Vyjma nézvu obsahuje fond
priznaky, zda je mozné editovat objekty fondu skrze grafické uzivatelské rozhrani nebo
API, pfip. zda jsou mozné oba zpusoby. Dalsim piiznakem je tzv. hierarchie, ktera
urcuje, jestli jsou identifikdtory v ramci archivniho popisu provizané. Posledni, neméné
dilezité pole, je reprezentaci regularniho vyrazu, ktery urcuje podobu identifikdtoru
vSech objektt identifikace nélezici danému fondu.

User

User predstavuje entitu, kteréd je na zékladé pfihlaSeni schopné pomoci uzivatelského
rozhrani interagovat se systémem. Mimo klasickych poli jako jsou jméno, pfijmeni a
emailova adresa, entita obsahuje uzivatelskou roli pro odliSeni trovni pristupu a refresh
token, ktery je uplathovan pro autentizaci, viz. sekce 3.4.3.

User Fund Permission
Entita slouzici jako dekompozice vztahu M:N mezi entitou User a Fund. Obsahuje tedy
pouze odkazy na tyto entity.

Description Level

Description Level reprezentuje troven archivniho popisu, viz. sekce 1.2.1. Uroven
archivniho popisu je vztahu N:1 vié&i archivnimu fondu a jeji soucasti je nazev, poradi
ur¢ujici hierarchii archivniho popisu a metadatové schéma. Toto metadatové schéma
potom slouZzi pro validaci metadat objektu identifikace.
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User Fund Permission User
0.* 1
<@ GivenName string
FamilyName string
0.* Email string
ProfilePictureUrl string
RefreshToken string
Role string
1
Fund 0.1
Name string
Slug string ]
ApiEnabled boolean -
GuiEnabled boolean 0. 0.
——@p{ IdentifierRegex string | @——
1 Hierarchical boolean 1 . . . )
Identification Object History
0.1 <> . .
Pid string
Active boolean
Metadata json
Hash string
Externalldentifiers json
DeactivationReason string
0.*
0.*
Description Level
Name string
Order integer |1
MetadataSchema json
1
Identification Object Relation
Identification Object
1 o.r | RelationType string
Pid string @p——
Active boolean 4 o0~
Metadata json J
Hash string gt
Externalldentifiers json
DeactivationReason string
Identification Object Location
0.* ! o
- Path string
Digital Library Instance
1 ]
Path string &
OaiPmhEnabled boolean
OaiPmhApiKey string Digital Library
ResolverDefault boolean
L 1 Name string
0. ApiKey string
\ g url string

Obrazek 3.3: Logicky datovy model
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Identification Object

Identification Object, neboli objekt identifikace, je zakladni jednotkou celého systému.
Reprezentuje archivni objekt nalezici k archivnimu fondu a podléhajici ur¢ité trovni
archivniho popisu. Entita obsahuje nasledujici pole:

e perzistentni identifikitor generovany na zakladé regularniho vyrazu definovaného
u prislusného fondu

e priznak, zda je objekt aktivni & naopak oznaceny jako odstranény (k samotnému
fyzickému odstranéni z databaze nedochazi)

e metadata ve formatu JSON, ktera jsou validovina proti schématu dané trovné
popisu

e hash sestévajici se z metadat a drovné popisu, slouzi predevsim k rychlému
nalezeni duplikatt pii generovani identifikatoru

e externi identifikatory ve formatu JSON, které vSak na rozdil od metadat nejsou
nijak validovany

e duvod deaktivace

Identification Object Relation

Entita slouzici jako dekompozice vztahu M:N mezi dvéma riznymi zdznamy v ramci
entity Identification Object. Obsahuje tedy pouze odkazy na tyto zdznamy a typ vztahu,
ktery mezi nimi existuje.

Digital Library

Entita Digital Library predstavuje digitalni knihovnu, coz mize byt jakykoliv externi
systém slouzici primérné pro zpiistupnéni archivalii a jejich derivatia. Takovato digitalni
knihovna poté muze slouzit jako zdroj objektt identifikace pro nas systém. Soucasti
této entity jsou pole popisujici ndzev knihovny, URL, na které je dostupné, a API
kli¢ slouzici k autentizaci v ramci naseho systému pii generovéani identifikdtora préavé z
téchto knihoven.

Digital Library Instance

Digital Library Instance oznacuje ¢ast digitalni knihovny, ktera je soucasti jednoho
fondu. Digitalni knihovna je ¢asto tvorena objekty z riznych fondt, a toto je zptisob,
jak lIze kazdy z fondu v jedné digitalni knihovné zpracovéivat individualné. Instance
digitalni knihovny obsahuje priznaky, zda je mozné sklizet zdznamy pomoci protokolu
OAI-PMH, a zda je tato instance vychoz{ instanci pro presmérovani. Dale je definovéna
relativni cesta pro jednotlivé zaznamy v kontextu digitalni knihovny a prip. API kli¢
pro autentizaci na strané digitalni knihovny pii sklizeni zdznam.
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\

-

~

(/V user_fund_permission user

id INTEGER |>0—p id INTEGER
created_at TIMESTAMP WITH TIME ZONE created_at TIMESTAMP WITH TIME ZONE
updated_at TIMESTAMP WITH TIME ZONE updated_at TIMESTAMP WITH TIME ZONE

given_name VARCHAR(30)
--foreign keys------------oosoooooooooo oo family_name VARCHAR(30)
user_id INTEGER email VARCHAR(30)
fund_id INTEGER profile_picture_url VARCHAR(200)

refresh_token VARCHAR(200)

//'

‘\\

N

ENQT/)

fund
id INTEGER
created_at TIMESTAMP WITH TIME ZONE
updated_at TIMESTAMP WITH TIME ZONE
name VARCHAR(50) [¢77"""""™" ©9
slug VARCHAR(50)
e api_enabled BOOLEAN
gui_enabled BOOLEAN
identifier_regex VARCHAR(100)
hierarchical BOOLEAN

.

—

-

description_level

A
R
identification_object_history \

id INTEGER
created_at TIMESTAMP WITH TIME ZONE
updated_at TIMESTAMP WITH TIME ZONE
pid VARCHAR(50)
active BOOLEAN
metadata JSONB
hash VARCHAR(100)
external_identifiers JSONB
deactivation_reason ENUM
- - [oREH/EDENS-- -~~~ =~ ~=====-=-=====---------
description_level_id INTEGER
fund_id INTEGER
modified_by INTEGER

~

id
created_at
updated_at
name

order
metadata_schema

--foreign keys--

K\ifnd_id

TIMESTAMP WITH TIME ZONE
TIMESTAMP WITH TIME ZONE

INTEGER

VARCHAR(50)
SMALLINT
JSONB

INTEGEi/)

R

external_identifiers
deactivation_reason

description_level_id

\\ziid_id

///’ identification_object <\\\
id INTEGER
created_at  TIMESTAMP WITH TIME ZONE
updated_at  TIMESTAMP WITH TIME ZONE
pid VARCHAR(50)
active BOOLEAN
metadata JSONB
hash VARCHAR(100)

--foreign keys----=---cemecamaaan

o

/

(/}dentification_object_relation\\\

id

created_at
updated_at
relation_type

--foreign keys------------
identification_object_from_id INTEGER
identification_object_to_id

INTEGER

TIMESTAMP WITH TIME ZONE
TIMESTAMP WITH TIME ZONE

ENUM

INTEGER

JSONB
ENUM

INTEGER

INTE?EE//

(/}dentification_object_location

|/

id
created_at
updated_at
path

--foreign keys------------
identification_object_id
digital_library_instance_id

INTEGER

TIMESTAMP WITH TIME ZONE
TIMESTAMP WITH TIME ZONE

VARCHAR(50)

INTEGER
INTEGER

digital_library

S

//, digital_library_instance \\\

id INTEGER

created_at  TIMESTAMP WITH TIME ZONE //

updated_at TIMESTAMP WITH TIME ZONE

path VARCHAR(50)

oai_pmh_enabled BOOLEAN

oai_pmh_api_key VARCHAR(100) id

resolver_default BOOLEAN created at

>0——p| =

dated_at

--foreign keys-- ﬁgmz GRLE)

fund_id INTEGER api_key

url

\\fiéital_library_id

INTE?ii//

.

INTEGER

TIMESTAMP WITH TIME ZONE
TIMESTAMP WITH TIME ZONE
varchar(50)

varchar(100)

varchar(50)

Obrézek 3.4: Fyzicky datovy model
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Identification Object Location

Identification Object Location znéazoriuje umisténi objektu identifikace, resp. jeho
reprezentace, v digitalni knihovné. V ramci naseho systému se vS8ak nejedna piimo
o entitu digitalni knihovny, nybrz o jeji instanci. Identification Object Location pak
obsahuje pouze relativni cestu ke konkrétnimu objektu identifikace.

3.2.2 Fyzicky datovy model

Fyzicky datovy model je typ datového modelu s nejvétsi trovni detailu. Model ilustruje
jednotlivé entity a vztahy mezi nimi tak, jak jsou implementoviny konkrétnim databa-
zovym systémem. Nézvy jednotlivych tabulek a jejich poli véetné datovych typt presné
odpovidaji hodnotam v databézovém systému [14, p. 14].

Fyzicky datovy model implementovaného systému lze nalézt na obrazku 3.4.

3.3 API

Application Programming Interface, zkracené API oznacuje rozhrani slouzici k progra-
movani aplikaci. V zasadé se 1ze dnes setkat se tfemi typy paradigmat — command based,
resource based a query based.

V sekci 3.1 jsme na zékladé porovnani dvou typti architektur vybrali vicevrstvou
architekturu, tzv. layered architecture. Vzhledem k tomu, Ze prezentacni vrstva, tzv.
frontend, pobéZi na samostatném virtualnim serveru a zvyajici dvé vrstvy — doménové a
perzistentni, tzv. backend, také, rad bych v této sekci diskutoval zptisob propojeni téchto
dvou celki. Command based API by davalo smysl spiSe pro proceduralné orientovany
backend, proto se zamé&fim na porovnani pouze resource based a query based API, a to
konkrétné REST a GraphQL.

3.3.1 REST

Representational State Transfer neboli REST je architektonicky styl pouzivany k
implementaci webovych sluzeb. Jak je jiZz zminéno v uvodu, REST je resource based,
tzn. Ze kazda operace probiha na uréitém zdroji. Pokud ma byt systém oznacovan jako
REST kompatibilni, tzv. RESTful, musi spliiovat néasledujici podminky [15]:

1. Client—server architektura
Duvodem této architektury je oddéleni odpovédnosti mezi clientem a serverem.
2. Bezstavovost

Kazdy request musi obsahovat vSechny informace nutné k porozumeéni ze strany
serveru.

3. Cache

Kazd4a odpovéd musi obsahovat informaci, zda je zdroj cacheovatelny ¢i ne.
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4. Jednotné rozhrani

Pro v8echny clienty je definovano jednotné rozhrani, at uz jsou pfipojeni k
jakémukoliv serveru.

5. Vrstevnatost

Na strané serveru je mozné skladat vrstvy poskytujici sluzby jako je napft. load
balancer, cache atd.

Jednotné rozhrani zminéné v bodé 4. potom podléha nasledujicim omezenim [15]:

1. Identifikace zdroji v requestu

Zdroj je mozné identifikovat pfimo z requestu napr. na zékladé URI.

2. Manipulace zdrojem na zakladé reprezentace

Zdrojem je mozné manipulovat pfimo pomoci jeho reprezentace. Zptisoby manipu-
lace jsou definovany na zakladé vyuzivaného transportniho protokolu. V piipadé
HTTP se napf. jedna o operace GET, POST, PUT, DELETE a PATCH.

3. Samopopisné zpravy
Kazda zprava musi obsahovat informace, na zakladé kterych je mozné zpravu

zpracovat. V piipadé HTTP se muze jednat napi. o hlavicku Content-Type
popisujici format reprezentace zdroje.

4. HATEOAS

Hypermedia as the engine of application state zkracené HATEOAS je princip,
kdy server clientovi odkazy, pomoci kterych je client schopen objevit souvisejici
zdroje.

Jelikoz je REST pouze architektonickym stylem, nejsou jeho principy formélné vynuti-
telné. Drtiva vétsina API, ktera jsou oznacena jako RESTful, jsou tedy spiSe jen jakousi
variaci na REST API vyuzivajici HT'TP.

3.3.2 GraphQL

GrahpQL je open-source dotazovaci jazyk a b&hové prostiedi pro realizaci téchto dotazt
a vzniknul jako alternativa k REST pro tvorbu API. GraphQL je definovano schématem,
které popisuje hierarchii datovych typt a jejich poli. Schéma je dale tvoreno specidlnimi
datovymi typy definovanych jako dotazy, tzv. Queries, a mutace, tzv. Mutations, které
miuze client vic¢i schématu exekuovat. GraphQL je inspirovano teorii grafi, kde kazdy
typ definovany schématem reprezentuje vrchol, a hrany spojujici tyto vrcholy znazornuji
vztahy mezi témito typy.

Typ Query reprezentujici operaci ¢teni definuje vSechny pristupové body, tzv. entry
points, kterych muze client vyuZit pfi dotazovani proti definovanému schématu. Typ
Mutation funguje na stejném principu, s tim rozdilem, Ze reprezentuje operaci zapisu.

Diky definovanému schématu véetné pouzitych typti, GraphQL pfi kazdém realizo-
vaném dotazu vyzaduje presnou specifikaci dat, ktera se z API maji vratit. Navic je
mozné v jednom dotazu specifikovat data i na zakladé definovanych vazeb.
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3.3.3 REST vs GraphQL

Predstavme si jednoduchy datovy mode sloZeny z entit Film a Director, kdy entita
Film obsahuje referenci na entitu Director v podobé ID. Na strané klienta mame k
dispozici nazev filmu a chceme zjistit jméno a pifjmeni reziséra. V piipadé REST API
by prvni volani vypadalo nejspiSe néjak takto:

GET /api/film7title=markéta+lazarova

Nasledna odpovéd ve formatu JSON:

{

¥

"id": 1,
"title": "Markéta Lazarova",
"year": 1967,

"directorId": 1

Timto requestem jsme ziskali ID reziséra, na jehoz zakladé mtZeme uskutec¢nit druhé

volani API:

GET /api/director?id=1

A nésledna odpoved:

{

¥

"id": 1,

"name": "Frantisek",
"surname": V1acil,
"born": 1924

K tomu abychom ziskali na zakladé nazvu filmu jméno a piijmeni jeho reziséra, byly
potieba dva requesty. V pfipadé GraphQL bychom nejdfive museli definovat nésledujici

schéma:

type Film {

3

"id": ID

"title": String,
"year": Int,
"director": Director

type Director {

"id": ID

"name": String,
"surname": String,
"born": Int,
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"films": [Film]

type Query {
"film": Film
}

V kontextu tohoto schématu poté muzeme exekuovat nasledujici dotaz:

query GetFilm {
film {
director {
name
surname

A nasledné odpoved:

{
"data": {
"film": {
"director": {
"name": "FrantisSek",
"surname": "V14c&il"
}
}
}
}

S pomoci GraphQL se podarilo jednim requestem ziskat pozadovana data. Urc¢ité by
bylo mozné i REST API navrhnout tak, aby bylo moZné pozadavek splnit za pouziti
jediného requestu, flexibilita je nicméné urcité na strané GraphQL. S REST API se
také poji problém tzv. over-fetchingu, coz znamena, Ze mnozstvi prichozich dat ¢asto
byva vétsi nez je ve skutecnosti nutné. Lze si toho v§imnout i na pfikladu vyse, kdy
pro ziskani jména a piijmeni reziséra bylo nutné skrze API zaslat vSechna pole. Naproti
tomu u GraphQL je nutné vzdy explicitné uvadét pozadovana pole.

Mezi vyhody REST API lze uréité zafadit cachovani, které lze zajistit i u GraphQL,
je v8ak slozitéjsi na implementaci a jsou nutné dodate¢né néstroje. Odpovédi v piipadé
GraphQL jsou redukované na status kéd 200 pro vSechny validni odpovédi véetné chyb
jako jsou napf. nedostateéna opravnéni, validace atd. V pripadé chybného requestu
napf. na neexistujici zdroj, pfichazi odpovéd se status kodem 400. Béznych uzivatelské
chyby je tedy nutné oSetfit pfimo v implementaci.

Implementace GraphQL na strané serveru je urcité komplexnéjsi nez implementace
REST API, v kontextu vyhod zminénych vyse se v8ak pfiklanim ke GraphQL.
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3.4 Autentizace

Komunikace mezi klientem a serverem je zajiSténa prostiednictvim HTTP. Tento
protokol je ze své povahy bezstavovy, tzn. Ze i vSechny requesty z klienta na server
pfimo se stavem nepracuji. Pokud bychom méli aplikaci, kde by se uzivatel nejdiive
prihlasil, a poté presel napf. na stranku s nastavenim uZzivatelského profilu, bylo by znovu
vyzadovano piihlaseni, jelikoz by server nemél tuseni, ze predtim jiz k ptihlaseni jednou
doslo. Takova aplikace by z uZivatelského pohledu nebyla moc pfivétiva. Abychom
takovym situacim piedesli je nutné vyuzit mechanismu, ktery zajisti, Ze server bude
pfi kazdém requestu obeznamen, s jakym uzivatelem pracuje. V zasadé existuji dvé
moznosti, jak toho dosdhnout — session based autentizace a token based autentizace.

Kromé autentizace mezi klientem se serverem, je nutné zajistit i autentizaci mezi
serverem a externimi systémy, v naSem piipadé se jedna o tzv. digitalni knihovny. Takova
digitalni knihovna by vyménou za metadata a trovén popisu dostala od identifika¢niho
systému perzistentni identifikator.

3.4.1 Session based authentication

Session based authentication neboli autentizace zalozena na relaci, tzv. session, dochazi
ze strany serveru k vytvoreni session vzdy, kdyz dojde k pfihlaSeni uzivatele. Session id
poté byvé uloZené na strané klienta v cookie pfimo v prohlize¢i uzivatele. S kazdym
dalsim requestem klienta je zaslana i tato cookie obsahujici session id. Server potom
dokéaze uzivatele verifikovat na zékladé porovnani session id se session udaji ulozenymi
pfimo v databazi, a klientovi zaslat response véetné piislusného stavu, coz muze byt
napt. uzivatelsky profil zminény vyse. Z dtivodu bezpe¢nosti dochézi po urcité dobé, kdy
je klient neaktivni, k expiraci session, a to jak na strané serveru, tak na strané klienta
expiraci session cookie. Pii dalsi interakci je uZivatel nasledné vyzvan k opétovnému
prihlaseni.

3.4.2 Token based authentication

Token based authentication neboli autentizace vyuzivajici tokeny narozdil od session
based autentizace neudrzuje stav na serveru, ale na klientovi. Jak jiZz nazev napovida,
zakodovany stav je udrzovan ve formé tokenu, tj. textového fetézce, a to nejcastéji
v cookie, prip. v local storage. Token muze mit rtiznou podobu, v soucCasnosti je
nejpouzivanéjsi typem tokenu JSON Web Token — JWT.

JWT

JSON Web Token je textovy Fetézec reprezentujici kompaktni zptisob pfenosu dat ve
formatu JSON mezi dvéma subjekty. Base64 zakodovany JW'T muzZe vypadat tieba
takto:

eyJhbGci0iJIUzI1NiIsInR5cCI6IkpXVCJI9.eyJpZCI6IJEZMT
IiLCJuYW11IjoiSm9zZWYgVs0tdG92ZWMiLCIJpYXQi0jEOMjI3N
zk1MTAsImVtYWlsIjoiam9zZWYudmlOb3Z1YOBmZWwuY3Z1dC5 ]
e1J9.B98yTFyXVh3Av9cS08yWSul2mfJ_7ISjGfRKuoed4rIY
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Z hlediska struktury se token sklada ze tii ¢asti oddélenych teckou — hlavicky (header),
samotnych dat (payload) a podpisu (signature). U tokenu vySe jsou tyto ¢asti rozlisené
barvami — hlavicka je Cervené, data rtzové a podpis modie. Po dekédovani casti
obsahujici hlavicku dostaneme nasledujici:

{
"alg": "HS256",
lltypll : "JWT" s

}

7 hlavicky lze vycist, ze enkdédovany objekt je JW'T podepsany algoritmem HMAC
SHA-256. Samotna data po dekddovani potom vypadaji takto:

{
"id": "1312",
"name": "Josef Vitovec",
"email": "josef.vitovec@fel.cvut.cz",
"iat": 1422779510,
b

Soucasti téchto dat muze byt prakticky cokoliv, co neni v rozporu forméatu JSON.
Navic je mozné pfidat specidlni pole, tzv. claims, kterd maji v kontextu tokenu urcity
vyznam. V datech vySe to je napf. pole iat, které reprezentuje, kdy byl token vytvofen.
Na zakladé toho je potom mozné po néjaké dobé povazovat token za nevalidni. JWT
podléha specifikaci RFC 7519, kde lze nalézt i vSechny tato definovana pole. Posledni
slozkou JWT je podpis, ktery je vytvofen na zakladé nasledujictho vypoctu vypodctu:

HMAC-SHA256 (
secret,
base64urlEncode (header) + .’

base64urlEncode (payload)
)

Pomoci tohoto vypoctu lze i pii piijeti tokenu ovérit, jestli hlavicky a data souhlasi
s podpisem. A pokud hodnoty souhlasi, méame zaruceno, ze token nebyl béhem svého
prenosu nikym modifikovan. Je vSak potieba si uvédomit, ze data nejsou mimo kédovani
nijak chranéna, a ¢ist je tedy mize kdokoliv.

Cilem JWT je poskytnout jednoduchy bezpecnostni token, jehoz velikost ho nelimi-
tuje pii pouziti v HI'TP hlavickach a zaroven je mozné ho vyuzit i jako query parametr
v URI. V porovnéani napt. se SAML tokenem je JWT o poznani mensi, a to i diky
jednoduchému modelu, a pouZiti asporngjsiho JSON formétu namisto XML [16].

3.4.3 Zvolené reSeni

JWT ¢&i spige token based authentication obecné, narozdil od session based authentication,
nevyzaduje pfi ovéfeni tokenu na strané serveru piistup do databaze. Veskera data nutna
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k verifikaci jsou jiz obsazena v samotném tokenu, na serveru je potfeba mit uloZzeny
pouze secret key, ktery slouzi ke generovani novych a ovéfovani prichozich tokeni.
Diky tomu lze autentizace zalozena na tokenech vychazi lépe z hlediska horizontalni
skalovatelnosti. S pouzitim tokentu je navic jednodussi implementovat kompletni proces
autentizace na jiném oddéleném serveru a také kontrolovat autentizaci napfi¢ vicero
zafizenimi.

Jako nejvétsi nevyhodu tokentd je moZzné povazovat neschopnost invalidace, jelikoz
veskerd logika je uloZena v tokenu samotném a tudiz neexistuje mechanismus, ktery by
token dokézal zvenc¢i zneplatnit. JWT miZe mit definované pole exp, které znazoriiuje
expiraci tokenu. Pokud ale napf. dojde k odhlaseni uzivatele, JWT bude platny i poté,
a to az do doby definované pravé v poli exp. Obecné je autentizace komplexni a v
komunité hojné debatované téma, a i presto, ze JW'T dnes patii mezi velmi oblibené
zpusoby autentizace, existuji i nazory, Ze oproti klasické session autentizaci nep¥inéasi
zadné vyhody [17].

Jelikoz ale vérim, Ze je moZzné nedostatky JW'T minimalizovat, viz niZe, a zaroven
existuje teoreticka Sance, Ze by navrhovany systém mohl byt v budoucnu v kontextu
NFA kli¢ovy, viimam z hlediska budouciho rozvoje vhodnéjsi variantu za pouziti JWT.

Prihlaseni

Jak je uvedeno v sekci 3.4.3, moZznost prihlaseni by méli mit pouze zaméstnanci NFA
disponujici emailovou adresou na doméné nfa.cz. Jelikoz NFA vyuziva sluzeb Google
Workspace!, difve znamé jako G Suite, je mozné pro piihlaSeni vyuzit jiz existujici
identitu poskytovanou pravé Googlem. Pro integraci tohoto feSeni do aplikace je nutné
vytvorit nového OAuth 2.0 klienta v konzoli Googlu. Poté jiz sta¢i pouze vyuiit
JavaScriptové knihovny poskytované Googlem nebo vyuzit nékterého z feSeni tretich
stran, které vSak rovnéz vychazi z této knihovny [18|.

7 pohledu uzivatele cely proces probihé tak, Zze po kliknuti na tla¢itko pro prihlaSeni
dochézi k otevieni nového panelu se standardnim prihldSenim do systému Google. Po
aspésném vyplnéni jména a hesla se panel zavie a uzivatel je autentizovany.

Nage aplikace bude rozdélena na frontendovou a backendovou ¢ast, které navic
budou béZzet na oddélenych serverech. Nejdiive tedy ve frontendové ¢éasti dojde k ovéreni
uzivatele ze strany Googlu, token ziskany z odpovédi vSak bude nutné zaslat na backend,
kde dojde k jeho verifikaci, a naslednému vytvoreni piip. aktualizaci uZivatele v databézi.
A7 po tomto procesu budeme moct prohlasit uzivatele v kontextu nasi aplikace za
autentizovaného. Cely tento proces je znazornén na obrazku 3.5.

Autorizace requestia

Prihlaseni popsané v predchozi sekci zajisti, Ze méa do aplikace pFfistup pouze uzivatel
disponujicim emailovou adresou na doméné nfa.cz. Vzhledem k tomu, Ze by ani zadné
dalsi stranky nemély byt verejné pristupné, je potieba zajistit autorizaci vSech dal-
Sich requestt, které budou po pfihlaseni nasledovat. K tomu pravé vyuzijeme JWT
pridélované nasim backendem.

"https:/ /workspace.google.cz
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Obréazek 3.5: Sekvenéni diagram znézornujici proces ptrihlaseni

V sekci 3.4.2 je zminéno, Zze za nevyhodu JWT lze oznacit nemoznost invalidace
tokenu. Abychom predesli bezpe¢nostnim riziktm, expirace JW'T bude nastavena na
15 minut — takovy token lze oznacit jako access token. Pokud bychom vyuzivali pouze
tento access token, znamenalo by to, Ze by se uzivatel musel po kazdé ¢tvrthodiné znovu
prihlésit, coZ by rozhodné nebylo prilis uzivatelsky pfivétivé. Z toho duvodu aplikace
bude vyuzivat i tzv. refresh token s expiraci 30 dni, ktery bude slouZzit pro opétovné
ziskani nového access tokenu. U refresh tokenu nenf vyzadovano, aby se jednalo o JWT,
jelikoz uzivatelska data uz jsou soucasti JWT, ktery reprezentuje access token. Bude
se tedy jednat o ndhodné vygenerovany textovy fetézec. Refresh token je navic nutni
udrzovat v databazi, jelikoz je pridruzeny vzdy ke konkrétnimu uzivateli.
frontendem a kde by mély byt na strané uzivatele uloZeny. Pro kazdy token mame v
zésadé tii moznosti:

1. pamét

2. cookies

3. local storage
Mezi hlavnimi kritérii, ktera urcuji k jaké moznosti se priklonit, patii zejména odolnost
vidi nasledujicim typtm atok:

e Cross Site Scripting (XSS)

Zranitelnost, pii které dochézi ze strany ttocnika k podstréeni vlastniho kdédu
do dynamické webové aplikace. Uto¢nik takto nap¥. miize ziskat citliva data z
prohliZzece uzivatelti a na zékladé toho se za né pii komunikaci se serverem vydavat.
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e Cross Site Request Forgery (CSRF)

Zranitelnost, pii které uto¢nik donuti piihlaseného uzivatele (Casto bez jeho
védomi) k vykonani uréité gkodlivé akce. Vyuziva toho, ze vétSina aplikaci mé
informace nutné k provedeni autorizovaného pozadavku uloZené piimo v prohliZeci
uzivatele.

Pro access token zasiflany s kazdym requestem se jako nejvice bezpecéna zda varianta
ulozeni ptimo v paméti. UloZen{ v cookie bez vyuziti relativné nového atributu SameSite,
by znamenalo nejvétsi nachylnost na CSRF ttoky. Z hlediska XSS samospasné varianta
neexistuje, jelikoz uz ze samotné povahy XSS ma ttoénik aplikaci v moci a dokaze
ziskat data ze vSech uvazovanych zdroju [19]. Nicméné je mozné atoc¢nikovi situaci, co
nejvice znesnadnit, a z toho vychézi nejlépe ulozen{ JWT piimo v paméti.

Refresh token token musi byt uloZen piimo v prohliZeci uzivatele, v paméti by jeho
existence pozbyvala smyslu, jelikoz by s kazdym zavienim okna prohlizece zmizel, a
bylo by tedy znovu nutné ptihlaSeni. V prohliZec¢i se potom jako lepsi jevi varianta
uloZeni v cookie s atributem HittpOnly, ktery zajistuje nedostupnost cookie z klientského
JavaScriptu. Cookie obsahujici refresh token neni navic zranitelna vici CSFR, jelikoz i
pokud by se pozadavek tto¢nikovi podafilo odeslat, vygenerovany JWT by byl obsazeny
v téle odpovédi a k obnoveni tokenu by tedy nakonec nedoslo.

Autentizace externich systémi

Pro autentizaci prichozich requestii z externich systémii, které jsou v kontextu naseho
systému reprezentované digitalnimi knihovnami, bude nejjednodussi a nejefektivnéjsi
variantou pouziti API klice. API kli¢ 1ze chapat jako vygenerovanou sekvenci alfa-
numerickych znakt slouzicich k ovéreni uzivatele ¢i systému na zakladé porovnani
predloZeného klice s klicem uloZenym na strané provozovatele API. Kli¢ bude pritomen
v hlavi¢ce kazdého requestu.
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Kapitola 4

Implementace

V této kapitole bych rad popsal nékteré z frameworka a knihoven, které jsem pii
implementaci identifika¢niho systému vyuzil. V8echny tyto technologie jsou open-source
dostupné skrze spravce balickti npm.

4.1 Server

4.1.1 Pouzité technologie
Node.js

Node.js je JavaScriptové event-driven b&hové prostiedi. Event-driven architektura spo-
¢iva zejména v existenci tzv. event loopu, neboli smycky udélosti piijimajici uzivatelské
pozadavky jako udalosti, které jsou poté pridélovany jednotlivym vlaknim. Na rozdil
od klasického JavaScriptu, ktery je uréen pro spousténi piimo v prohlizeci, je Node.js
naopak urcené pro server.

Soucasti Node.js je i balickovaci systém npm, ktery byl rovnéz vyuzit pii implemen-
taci systému.

Express

Express je webovy aplika¢ni framework pro Node.js. Slouzi prevazné pro tvorbu webo-
vych aplikaci a API. V soucasnosti se jednd o nejrozsifenéjsi aplika¢ni framework
postaveny nad Node.js.

TypeScript

TypeScript je programovaci jazyk postaveny nad JavaScriptem. Oproti JavaScriptu vSak
zavadi statické typovani a nékteré dalsi funkcionality OOP jako napf. t¥idy, rozhrani,
moduly atd. Kéd psany v TypeScriptu je nutné kompilovat do JavaScriptu. Knihovny
pivodné napsané v JavaScriptu je mozné rozsitit o tzv. hlavickové soubory, které definuji
rozhrani a typy dané knihovny. Na zakladé toho je moZzné potom vyuzivat knihovnu v
TypeScriptu i véetné silného typovani.
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TypeORM

TypeORM je knihovna zajistujici objektové rela¢ni mapovani, coz je stézejni soucést
datové vrstvy zabezpecujici transport a konverzi dat mezi aplikaci a databézi. Jak jiz
nézev napovidé, knihovna podporuje TypeScript, a nabizi kompletni ORM funkcionality
od generovani migraci pres definici entit a jejich poli pomoci dekoratora az po tvorbu
vlastnich repositories.

TypeGraphQL

TypeGraphQL je framework pro tvorbu GraphQL API. Tvorba GraphQL schématu je
veelku slozity proces — vyzaduje definici typu (véetné queries a mutations), rozhrani,
enumt, uniont atd. Takto vytvofené schéma je ¢asto velmi slozité na ddrzbu. Dojde ke
zméné ORM entity a je nutné celé schéma projit a zapracovat potfebné zmény. Tento
problém fesi pravé TypeGraphQL, které umoziuje vyuzit jiz existujici ORM entity
ke generovani schématu. Umoziiuje napt. také definovat tzv. resolvery, coz jsou tiidy
obsahujici metody predstavujici jednotlivé queries a mutations. Takto implementovany
systém je potom flexibilnéjsi vici pfip. zménam a obecné udrzitelnéjsi do budoucna.
TypeGraphQL také podporuje TypeScript a navic je vcelku lehko integrovatelny i s
TypeORM.

Jest

Jest je JavaScriptovy framework slouzici k vytvareni a spousténi testi. Diky existenci
hlavickovych soubori je mozné knihovnu vyuzivat i v TypeScriptovych projektech.
Jest je vhodny pro unit i integrac¢ni testy a nabizi Siroké moznosti konfigurace véetné
mockovani, snapshotii atd. Testovani je podrobnéji popsano v kapitole 5.

Apollo Server

Apollo Server je GraphQL server, ktery vznika na zakladé GraphQL schématu, v
nasem piipadé, vygenerovanym frameworkem TypeGraphQL. Samotny server lze pak
zaintegrovat jako middleware do Expressu. Soucasti serveru je i webové testovaci
prostiedi tzv. GraphQL Playground.

TypeDI

TypeDI je knihovna, na zakladé niz lze v prostiedi TypeScriptu vyuzivat dependency
injection, a tim znac¢né zprehlednit kod a zajistit lepsi testovatelnost.

randexp

Knihovna umoziujici generovat ndhodné fetézce na zakladé reguldrniho vyrazu. V
kontextu implementovaného systému je vyuzita pii generovani identifikatort.
jsonwebtoken

Knihovna zajistujici generovani a ovérovani JWT.
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ajv
Knihovna slouzici pro validaci libovolného JSONu proti definovanému JSON schématu.
V naSem systému jsou pomoci JSON schématu definovana povinné a voliteln& pole pro

metadata u jednotlivych trovni popisu. Pri generovéani identifikdtoru pak dochazi k
validaci pfedloZenych metadat pravé viaci tomu JSON schématu.

uuid

Knihovna umoziujici generovat rizné typy UUID. N&s systém toto UUID vyuziva napi.
pro generovani refresh tokenu.

4.1.2 Entity

Entita je zakladnim prvkem TypeORM reprezentujici objekt vychézejici z datového
modelu. Definuje jednotliva pole a jejich vlastnosti v rdmci databazového systému. Na
zdkladé entit byvaji casto ORM frameworky generovany migrace.

Cast jedné takové entity, konkrétné objekt identifikace, mizeme vidét na vypisu
kédu 4.1. Entita je mapovana piimo na tabulku identification_object a definuje
dvé pole — hash a fund. Pomoci dekoratoru lze zajistit néktera pozadovana omezeni,
jako napr. unikdtnost dvojice hash a fund v rdmci tabulky. Fund je zaroven vyuzit pro
vyjadieni vazby M:1 s entitou Fund pomoci ciziho kli¢e fund_id.

V kontextu naseho systému entity neslouzi jen ORM, ale jsou rovnéz vyuzivany i
jako typy pro GraphQL schéma (dekoratory @0bjectType a @Field). Tim se vyrazné
zjednodusuje udrzba celého systému.

Q@Entity("identification_object")

@Unique(["fund", "hash"])

@0bjectType ()

export class IdentificationObject extends AbstractEntity {

@Field()

@Column({ name: "hash", type: "varchar", length: 100 })
@Index()

hash: string;

QField(() => Fund)

O@ManyToOne (() => Fund, fund => fund.identificationObjects, {
onDelete: 'CASCADE',
lazy: true

19)
@JoinColumn({ name: 'fund_id' })
fund: Fund;

Vypis kodu 4.1: Cést entity IdentificationObject
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4.1.3 Repositories

Repositories je oznaceni pro tiidy operujici na datové vrstvé vicevrstvé architektury.
Kazda repository je tvorena metodami, které zajistuji zékladni operace nad danou
entitou. Samotné metody jsou pak danym ORM ,prekladany” do podoby SQL dotazu.

Ve vypisu kodu 4.2 je zobrazena repository k entité Fund obsahujici dvé asynchronni

metody — getByName a getBySlug. JelikoZz FundRepository dédi z Repository<Fund>
lze vyuzit i standardni metody definované TypeORM jako napf. create, find, findOne
nebo save.

Q@EntityRepository(Fund)
export class FundRepository extends Repository<Fund> {

}

p

}

P

}

ublic async getByName(name: string): Promise<Fund> {
return await this.findOne({
where: { name }

i9)

ublic async getBySlug(slug: string): Promise<Fund> {
return await this.findOne ({

where: { slug }
o)

Vypis kédu 4.2: FundRepository

4.1.4 Services

Jako services oznacujeme t¥idy implementujici doménovou, nebo tzv. business, logiku.
V pripadé vypisu kodu 4.3 se jedné o ovéreni prichoziho Google JWT s vyuzitim Google
Auth Library. Dekorator @Service potom slouzi knihovné TypeDI, ktera je na zakladé
tohoto dekoratoru schopna service injektovat napt. do nékterého z resolverti.

@Service()
export class AuthService {

}

P

¥

ublic async verifyJwtGoogle(token: string): Promise<TokenPayload> {
const ticket = await oauthClient.verifyIdToken({

idToken: token,

audience: config.GOOGLE_CLIENT_ID,
s

return ticket.getPayload();

Vypis kédu 4.3: AuthService
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4.1.5 Middleware

V kontextu webového vyvoje pod frameworkem Express, ozna¢ujeme pojmem middle-
ware funkci, kterd ma pristup k request objektu, response objektu a dalsi middleware
funkci v poradi. Prostfednictvim téchto funkci je mozné realizovat napf. globalni
error-handling nebo t¥eba povoleni CORS.

V ramci naseho systému se middleware vyuziva pro autentizaci. Pokud se jedné o
bé&Zny request z uzivatelského rozhrani, tak by soucasti takového requestu méla byt
hlavicka authorization obsahujici JWT. Jak je vidét ve vypisu kédu 4.4, pokud takova
hlavicka neexistuje vraci se clientovi chyba. V piipadé, Ze hlavicka s tokenem existuje,
dojde k ovéreni tokenu, a pokud je token validni, dojde k zavolani dalsi middleware v
poradi, prip. pfimo pozadovaného endpointu.

export class CheckJwtMiddleware implements MiddlewareInterface<AuthContext> {

@Inject ()
private authService: AuthService;

use = async ({ context }: ResolverData<AuthContext>, next: NextFn) => {

const token = this.authService.getTokenFromHeader (context.req.headers);
if (!'token) {
throw new AuthenticationError("auth token not valid");

}

await this.authService.verifyJwt(token).then(data => {
context. jwtPayload = data;
return next();

}) .catch(error => {
throw new AuthenticationError("auth token not valid");

IR

Vypis kédu 4.4: CheckJwtMiddleware

4.1.6 Resolvers

Resolvers oznacuji ve frameworku TypeGraphQL tiidy, které sdruzuji queries a mu-
tations nalezici jedné entité. MuZe se napt. jednat o GraphQL reprezentace CRUD
toda méa definované parametry a navratovy typ. Soucasti metoda muize byt i dekorator
Q@UseMiddleware znacici, zZe nejdiive request projde pires middleware. V tomto pfipadé
se konkrétné jedné o middleware zobrazeny ve vypisu kodu 4.4.
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@Service()
@Resolver ()
export class FundResolver {

@Query(() => Fund)

QUseMiddleware (CheckJwtMiddleware)

async fund(@Arg("id") id: number): Promise<Fund> {
return await this.fundRepository.findOne(id);

b

@Mutation(() => Boolean)

QUseMiddleware (CheckJwtMiddleware)

async fundDelete(@Arg("id") id: number): Promise<Boolean> {
const result = await this.fundRepository.delete({ id });

return !!result.affected;
}
}

Vypis kédu 4.5: FundResolver

4.2 Client

4.2.1 Pouzité technologie
React

React je JavaScriptova knihovna slouzici k tvorbé uzivatelskych rozhrani. Jedna se dnes
o jedno z nejoblibenéjsich feseni pro tzv. single-page aplikace.

Zakladni jednotkou je komponenta, pod kterou si muzeme pfedstavit mnozinu
HTML elementt s definovanou funkcionalitou. Kazdé komponenta méa pak svoje props,
coz si lze predstavit jako vlastnosti, a navic mtze mit i definovany state, neboli stav.
Props slouzi uvnitt komponenty pouze pro ¢teni, zatimco state lze pfimo ménit.

Apollo Client

Apollo Client je knihovna zajistujici dotazovani na GraphQL API véetné souvisejicich
¢innost{ jako je napf. cachovani.

axios

Knihovna axios funguje jako wrapper nad XMLHttpRequest, ktera vyuziva funkcionalitu
z ES6 znamou jako Promise.
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antd

UT knihovna antd urcené pro React poskytuje kompletni feSeni pro tvorbu uZivatelskych
rozhrani. Knihovna definuje vlastni grid systém vcéetné nejriznéjsich preddefinovanych
komponent.

4.2.2 Context

Context je datova struktura v knihovné React schopné sdilet data se vSemi ostatnimi
komponentami. Bézna komponenta muze svij stav sdilet pouze komponentam, které se
ve stromu komponent nachézi bezprostfedné pod ni. Takovyto pfistup miize v dasledku
vést k tzv. prop drilling, coz je negativni jev, pri kterém dochézi k predévani dat mezi
dvéma komponentami zptsobem, kdy vSechny komponenty mezi nimi pouze pasivné
posilaji data déle.

Context je idealni pro pouziti s daty, ktera se neméni ptili§ ¢asto (napf. real-time).
V naSem ptipadé, viz. vypis kodu 4.6 se jedna o autentiza¢ni data z JW'T, na zakladé
kterych se potom méni vykreslovani pro jednotlivé uzivatele.

const [login] = useMutation(LOGIN);
const clientId = process.env.REACT_APP_GOOGLE_CLIENT_ID

const onLoginSuccess = (googleResponse) => {
setJwt (googleResponse.getAuthResponse() .id_token)

login() .then(response => {
setJwt (response.data.login. jwt)

const jwtDecoded = jwtDecode(response.data.login.jwt);
setRole(jwtDecoded.role);
setFundsPermissions (jwtDecoded.funds) ;
setIsSignedIn(true);

}) .catch(error => {
console.log(error)

H

}

Vypis kodu 4.6: AuthContext

4.2.3 Cachovani

Jak je popsano v sekci 3.3.3, za jednu z nevyhod GraphQL lze povazovat cachovani.
Zatimco u REST API je mozné vyuzivat standardizované HTTP hlavicky, na poli
GraphQL musime spoléhat na feSeni konkrétnich knihoven.

V ramci klientské knihovny Apollo je ve vychozim nastaveni implicitné definovéana
in-memory cache. Pro obchazeni cache definuje knihovna nékolik zpisobii. Jeden z
téch jednodussich na implementaci je soucasti vypisu kodu 4.7. Umoznuje k definici
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mutation pripojit parametr refetchQueries, coz je query, k jejimuz spusténi dojde
bezprostiedné po vykonani zminéné mutation. Na jednu stranu se jedna o rychly zpisob,
jak obejit cache, na druhou stranu refetchQueries vyzaduje sitovy pozadavek navic
V kontextu naseho systému se vSak zatim jedna o dostacujici feSeni.

const result = await digitallLibraryUpdate ({
variables: {
id: props.match.params.id,
digitalLibrary: {
name: values.name,
url: values.url,
apiKey: values.apiKey,
}
s
10 refetchQueries: [{ query: DIGITAL_LIBRARIES 1}]
11 B

© 00 J O T i W N~

Vypis kodu 4.7: Obchéazeni cache pomoci refetchQueries
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Kapitola 5

Testovani

Testovani je nezbytnou soucasti vyvoje software, jehoz cilem je minimalizovat pocet
chyb v systému. Cim dfive chybu objevime, mys§leno v souvislosti s fazemi softwarového
vyvoje, tim jednodussi bude i jeji odstranéni. Softwarové testovani lze kategorizovat na
zékladé mnoha riznych parametri. Soucéasti této kapitoly bude zejména rozdéleni dle
arovn{ testovani na:

e unit testy

e integracni testy

e funkcni testy

5.1 Unit testy

Ukolem unit testi je zajistit testovani nejmensich ¢asti kodu, tzv. jednotek. Tyto
jednotky si lze pfedstavit jako funkce ¢ metody. Cilem unit testd je mit testovany kod
co nejvice izolovany od zbytku aplikace, abychom se vyhnuli pfipadnym vnéjsim vlivim.
Takovéto testy se potom vétsinou poustéji pred kazdym buildem aplikace, jelikoz je
jejich béh v porovnani s nim zanedbatelny.

5.2 Integracni testy

Integracni testy slouzi pro komplexnéjsi testovani systému, pii kterém jsou predmétem
testovani interakce mezi riznymi komponentami. V nasledujicich dvou sekcich jsou
zminény dva piiklady integra¢nich testi, které byly vyuzity v implementovaném systému.

5.2.1 Databaze

Jednim z nejcastéjsich typu integra¢niho testovani je testovani datové vrstvy. Abychom
tyto testy odstinili od produkénich dat, je nutné vytvorit separitni databézi, ktera bude
slouzit jen pro ucely téchto testli. K zajisténi izolace jednotlivych testl je pak potieba
udrzovat databézi v konzistentnim stavu.
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V kontextu naseho systému se pod integraénimi testy databaze rozumi testovani
repositories zminénych v sekci 4.1.3. Cely proces zacind uz pred samotnym spusténim
test, kdy dojde k dropu celé databaze véetné schématu. Schéma se poté znovu celé
vytvori na zakladé migraci. Pfed kazdou testovaci sadou navic probiha vymazani vSech
dat z databéaze, jak ilustruje vypis kédu 5.2. Témito kroky je zajisténa absolutni
nezavislost testti na aktualnim stavu dat v databazi.

import { DatabaseUtils } from "../utils";

beforeAll(async () => {
await DatabaseUtils.createConnection({ dropSchema: false })

D

afterAll(async done => {
await DatabaseUtils.close();
done() ;

b

beforeEach(async () => {
await DatabaseUtils.clear();

I3

Vypis kédu 5.1: Obchéazeni cache pomoci refetchQueries

5.2.2 GraphQL

Dalsim typem integra¢nich testi je testovani API. V naSem konkrétnim piipadé se
jedna o GraphQL API. JelikoZ se méa jednat o integrac¢ni testovani, pii kterém by se
meéla otestovat samotné komunikace v rameci systému, neméli bychom se spokojit s
mockovdnim celého rozhrani.

V kontextu GraphQL a naseho systému bylo pro tyto acely tedy nutné vytvofit
testovaci Apollo Server, proti kterému by se exekuovali queries a mutations. JelikoZ
je GraphQL z hlediska vystupu o néco méné riznorodé nez klasické REST API, bylo
vyuZzito tzv. snapshoti, ve kterych je uloZzené o¢ekavani odpovéd — v nasem piipadé
tedy vystup z API GraphQL. Test potom tedy spoé¢iva v tom, ze dochézi k porovnani
ziskané odpovédi s tou ze snapshotu. Priklad ¢asti takého testu je uveden ve vypisu
kédu

const { mutate } = createTestClient(server);
const res = await mutate ({
mutation: IDENTIFICATION_OBJECT_CREATE,
variables: {
identificationObject: identificationObject
},
1
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9 expect(findOneMock) .toHaveBeenCalled() ;
10 expect(res).toMatchSnapshot();

Vypis kddu 5.2: Testovaci GraphQL server a vyuziti snapshoti

5.3 Funkéni testy

Poslednim a nejkomplexnéjsi typem z vySe zminénych jsou funkéni testy. Funkéni
testovani simuluje re4lné chovani uzivatele v interakei se systémem. Do téchto testii jsou
zapojeny vSechny vrstvy aplikace. Vzhledem k jejich naro¢nosti na idrzbu a i z hlediska
nutnych néastroji a znalosti potifebnych k vytvofeni takovychto testi, se vyuzivaji v
omezené mife. V souvislosti s timto systémem zadny takovy test nevzniknul.
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Kapitola 6
Zaveér

Tato préace si kladla za cil vyvinout prototyp aplikace zajistujici generovani, uchovavani
a spravu jednoznacnych perzistentnich identifikitort pro potieby Néarodniho filmového
archivu. Jelikoz vysledek prace bude dale uzivan a rozvijen v prostifedi pamétové
instituce, pokusil jsem se v ivodni kapitole také definovat nékolik pojmu souvisejicich
s archivnictvim jako jsou napft. archivni fond ¢i Groven archivniho popisu. Nékteré z
téchto pojmu byly, myslim, nezbytné pro celkové pochopeni dané problematiky.

Mimo samotné implementace byla prace z velké ¢asti analyticka, kdy se v tivodni
kapitole zaobirala samotnou problematikou digitalni identifikace a definici pozadavki,
které by mél systém, schopny perzistentni identifikace, napliovat. V kontextu téchto
pozadavku byly predstaveny existujici schémata identifikace véetné jejich zpusobu uziti,
a vyhod ¢i nevyhod z nich plynoucich. Rovnéz doslo i na shrnut{ sou¢asného stavu v
Narodnim filmovém archivu z hlediska perzistentni identifikace.

Kapitola navrh spocivala zejména v diskuzi nad existujicimi technologickymi fese-
nimi a jejich vyuzitelnosti v kontextu implementovaného systému. At uz se jednalo o
architekturu, nebo zptisob autentizace, vSsechny predstavené technologie byly podrobeny
dikladnému rozboru s diurazem na udrzitelnost a budouci mozny rozvoj.

Lze ¥ci, Ze implementovany systém spliuje vSechny hlavni pozadavky, které na
néj byly kladeny. Na druhou stranu se zatim stale jedna spiSe o prototyp, nez o
plnohodnotnou aplikaci uréenou pro produkéni provoz. Touto diplomovou praci vSak
moje fungovani v ramci Narodniho filmového archivu nekonéi, tudiz vyvoj identifika¢niho
systému bude dale pokracovat.
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