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Abstrakt

Cilem diplomové préce je analyza, vylep-
Seni a presun restauracniho systému Ca-
shBob na platformu ASP.NET Core. Sys-
tém CashBob vznikal v pfedchozich letech
iterativné, predevsim v ramci zavérecnych
praci studentt CVUT.

Klicova slova: ASP.NET Core, Cloud,
REST, EET, Iterativni vyvoj

Skolitel: Ing. Martin Komérek

iv

Abstract

The main goal of this thesis is the analysis,
improvement and transfer of the restau-
rent system CashBob to the ASP.NET
Core platform. The Cashbob system was
created iteratively over the last years,
mainly in the form of theses of the CVUT
students.

Keywords: ASP.NET Core, Cloud,
REST, EET, Iteration based
development

Title translation: Improvement and
transfer of a restaurant payment system
to the ASP.NET Core platform



Zkratky 1]
1 Uvod 3|
1.1 Pokladni systém Cashbob . ......
1.2 Motivace .........oooeeiii... 4
1.3 Struktura dokumentu ..........
2 Analyza 5
2.1 Popis problému a analyza stavajici
aplikace ............. ... .. L
2.1.1 Analyza serverové ¢asti . ... ..
2.1.2 REST rozhrani ............. 8

2.1.3 Analyza Android aplikace . . .
2.2 Analyza vhodnosti pfesunu na
ASPNET Core .................
2.2.1 Jednotnost programovacich
jazyki mezi komponentami

aplikace ............ .. ... .....
2.2.2 Perzistence dat ............
2.2.3 Implementace autentizace a

autorizace ....................
2.2.4 Implementace uzivatelského

rozhrani ...................... [15]
2.2.5 Ogetreni vstupt............

2.2.6 Prima podpora REST API ..
2.2.7 Pfima podpora technologii pro
implementaci komunikace se
serverem financéni spravy .......
2.2.8 Naklady spojené s vyvojem. .

2.2.9 Nasaditelnost ..............
23 7Z8VEr ... ... 18]
3 Navrh 21]
3.1 Reserse existujicich systému. . ..

3.1.1 Hledéani aplikaci s podporou

Android ...................... 21]
3.2 ZavirreSerse . ........... .. ... 22|

3.2.1 Mapastol@................

3.2.2 Platby kartou .............

3.2.3 Stav mobilni aplikace. ... ...

3.2.4 Administrace ..............

3.2.5 Vliv zjisténi na navrh.......
3.3 Funkéni pozadavky ...........

RQ 1 — Perzistence..............

RQ 1.1 — Uklddédni vSech objednévek

RQ 2 — Spréva sortimentu .......

RQ 2.1 — Sprava polozek menu . ..

RQ 2.2 — Sprava skladu..........

RQ 3 — Manipulace objednavek a
116171
RQ 3.1 — Platba zbozi...........
RQ 3.2 — Jednoznacné urceni
objednavek za provozu .........
RQ 3.3 — Presun objednéavek mezi
ALY © o
RQ 4 — Granularita oprdavnéni . . ..
RQ 5 — Soubéznost prihlasenych
uzivatelskych uéta .............
RQ 6 — Offline provoz ...........
RQ 7 — Evidence trzeb ..........
3.4 Nefunkéni pozadavky..........
RQ 8 — Platforma ASP.NET .....
RQ 9 — Rychlost operaci .........
3.5 Zavérem .. ...

4 Iterace vyvoje
4.1 Aplika¢ni vrstva ..............
411 Navrh ....................
4.1.2 Implementace .............
4.1.3 Testovani .................
4.1.4 Zavér iterace . .............
4.2 Zabezpeceni aplikace ..........
421 Navrh ....................
4.2.2 Implementace .............
423 Testovani .................
424 7Z4Ver. ...
4.3 Administra¢ni rozhrani ........
431 Navrh ....................
4.3.2 Implementace .............
433 7Zaver. ... ... ...
4.4 Novéa verze administrac¢niho
rozhrani .......................
441 Navrh ....................
4.4.2 Tmplementace .............
4.4.3 Testovani .................
444 7Z8VEr. ...
4.5 Evidence trzeb EET ..........
451 Navrh ....................
4.5.2 Implementace .............
453 Testovani .................
454 7Z4Ver. . ...
4.6 Tisk uctenek .................
4.6.1 Navrh ....................
4.6.2 Implementace .............
4.6.3 Testovani .................



4.6 4 7Z4ver. ... i

5 Zavér a zhodnoceni prace

5.1 Mira splnéni zadani . ..........

5.2 Srovnani s konkuren¢nimi
aplikacemi .....................

5.3 Mozné budouci vylepSeni .. ....

5.4 Nasazeni aplikace .............

Literatura

A Seznam pfiloh

vi



Obrazky

2.1 Domovska obrazovka puvodni

aplikace Cashbob ................ 6
2.2 Piihl4Seni do aplikace .......... (§
2.3 Tvorba nového u¢tu ............ i
24 Menu ... [7l
25 JSON Gétu. . ..ol 8
2.6 JSON pole polozek menu . .....
2.7JSONstolu .................. 10l
2.8 JSON uzivatelskych ucéta ... ...
2.9 Aplikace pro Android .........
2.10 Schema komunikace se serverem

finan¢ni spravyleeta] ............
4.1 Entity a pomocné tiidy aplikace
4.2 Testovani platby ..............
4.3 Scaffolding entit ..............
4.4 Vysledné vygenerovana stranka pro

editaci polozky menu............
4.5 Zobrazeni administracniho

rozhrani ....................... 1391

4.6 Editace polozky menu .........

4.7 Interface pro praci s tiskarnou . .

vii

Tabulky

2.1 Popis REST metod[Z416] . ......

3.1 Funkce aplikaci s centralni

spravou. . . ..

4.1 Popis nové implementovanych

REST metod






Zkratky

Zkratka Vyznam

REST Representational state transfer
API Application program interface
XML Extensible markup language
ASP Active server pages

EET Elektronicka evidence trzeb
RMI Remote method invocation
JAVA SE Java standard edition

FIK Diskalni identifika¢ni symbol
SOAP Simple object access protocol
HTTP Hypertext transfer protocol
MVC Model, view, controller

DTO Data transfer object

SQL Structured query language
CRUD Create, Read, Update, Delete
JSON JavaScript object notation
DLL Dynamically linked libary
PDF Portable document format
URI Uniform resource identifier
Ul User interface

DAO Data access object

JPA Java persistence API

BKP Bezpecnostni kéd poplatnika
PKP Podpisovy kod poplatnika
PAAS Platform as a service

RQ Requirement

EF Entity Framework

SSL Secure Sockets Layer

LINQ Language Integrated Query
JWT Json Web Token

HTML Hypertext Markup Language






Kapitola 1
Uvod

Ve své bakalarské praci jsem se, mimo jiné, vénoval vyvoji Android apli-
kace pro ¢isniky, komunikujici pfes REST rozhrani s pokladnim systémem
CashBob[Zal16]. Navazoval jsem prevazné na praci jiného studenta|Hogl6],
ktery jiz vytvoril funkéni zédklad aplikace.

Vzhledem k tomu, Ze v nedavné dobé vstoupila v platnost povinnost
elektronické evidence trzeb — EET!, bylo by nutné k zajisténi aktudlnosti
upravit nejen tento funkcni zaklad aplikace, ale i serverovou cast tak, aby
EET podporovaly.

A dale také proto, ze se v nasledujicich kapitoldch ukaze, ze pro soucasny
kéd (az na samotny zéklad pokladniho modulu) jiz nadale efektivné neexistuje
dokumentace, bylo v ramci zadéni rozhodnuto, ze bude aplikace prepsana
a znovu navrzena tak, aby byly zohlednény nedostatky soucasné verze a
aplikace tak byla vylepsSena.

Prepséani aplikace jako takové otevrelo také moznost prevést aplikaci na
platformu jinou nez Java, pokud by toto bylo vyhodné - vybran byl framework
ASP.NET Corefcor|, ktery navazuje na piuvodni ASP.NET, ale na rozdil od
néj je nejen multiplatformni, ale hlavné také open-source. v Nasledujicich
kapitoldch tedy bude tento framework porovnan s technologiemi stojicimi na
Javé, ve kterych je soucasné aplikace psana.

B 1.1 Pokladni systém Cashbob

CashBob jako takovy je studentsky projekt, ktery jiz za dobu svého vyvoje
doznal spousty zmén, jmenovité napiiklad presun od lokalni desktop apli-
kace postupné ke kombinaci vice moduli komunikujicich pfes rozhrani Java
RMI[rmi] az k zavedeni standardizovaného multiplatformniho APT REST res].
Ve vsech svych iteracich se ale primarné vzdy jednalo o desktop aplikaci, a to
i v piipadé své posledni verze vytvorené Tomasem Cervenkou v ramci jeho
bakalaiské prace[Cel6].

1Z4kon vstoupil pro pohostinstvi v platnost 1. prosince 2016 [eetb]
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1. Uvod

. 1.2 Motivace

V zadani této diplomové prace mam stanoveny mimo jiné tyto hlavni body:

® Analyza technologickych a implementacnich omezeni existujici imple-
mentace

® Analyza vyhod/nevyhod ptresunu aplikace na platformu ASP.NET Core

® Navrh nové aplikace odstranujici hlavni omezeni aplikace soucasné, ide-
alné bez zavedeni novych nedostatki

V soucasné dobé také panuje trend, pii kterém se aplikace a systémy,
historicky provozované lokélné, stéhuji na Cloud]clo], za tcelem co nejvétsiho
zjednoduseni pristupu uzivateli a odstranéni nutnosti vlastniho technického
zazemi - servert. Toto je mozné predevsim proto, ze stabilni, vysokorychlostni
a predevéim neomezeny internet je v soucasné dobé (v Ceské republice) jiz
témér samoziejmostifint]. Tento trend je jiz mozné pozorovat i v oblasti
pokladnich systémt pro malé podniky - existuje totiz hned nékolik takovychto
aplikaci s cloud funkcionalitou[pok]. Vyuzil bych tedy rad tuto piilezitost a
aplikaci navrhl tak, aby uzivateli nabizela cloud funkcionalitu, obdobnou té,
kterou jiz nabizeji konkurencni aplikace. Funkcionalitu obsazenou v téchto
konkurencnich aplikacich proto zohlednim pri ndvrhu funkénich pozadavki a
pripravim jednoduchou resersi.

. 1.3 Struktura dokumentu

Dokument je standardné délen na analyzu, prvotni navrh, jednotlivé iterace
vyvoje a zhodnoceni prace. Soucasti analyzy je seznam duvodu pro prechod
na platformu ASP.NET Core, prvotni navrh pak zohlednuje celkovou funk-
cionalitu, kterou bych si pral v prubéhu vyvoje implementovat. Pokud by
se v prubéhu iteraci ukazalo, ze néktera navrzend funkcionalita by méla byt
zménéna, budou jednotlivé iterace také obsahovat pozménény névrh. Testo-
vani funkcionality pak bude probihat prubézné v kazdé z iteraci. Zavérem
aplikaci porovndm s konkurenénimi produkty na ceském trhu a shrnu celkovy
vysledek prace.

S ohledem k jednomu se zadani, ve kterém mi bylo urceno nastudovat
problematiku vyvoje aplikaci pro ASP.NET Core a také vzhledem k tomu,
ze jsem nikdy v minulosti neprisel do kontaktu ani s prostfedim .NET, ani s
programovacim jazykem C#, vyuziji inkrementalni zptisob vyvoje i k tomu,
abych v kazdé inkrementaci popsal (pro mé) nové nalezené zpusoby feSeni a
ostatni problémy, na které jsem pri praci narazil a zptsob jejich feseni.



Kapitola 2
Analyza

Predstavim platformu ASP.NET Core, véetné srovnani s platformou Java SE
+ Spring, ve které je ptivodni aplikace implementovana. Zavérem bude analyza
vyhod a nevyhod, které by ptripadny presun aplikace na novou architekturu
predstavoval.

B 21 Popis problému a analyza stavajici aplikace

Jak jiz bylo nastinéno v tivodu, restaurac¢ni systém Cashbob sestava ze dvou
casti - Serverové aplikace psané v jazyce Java a lehkého klienta pro ¢isniky,
ktery bézi na tabletu s opera¢nim systémem Android a ¢isnik ho méa vzdy k
dispozici, spolu s prenosnou Bluetooth tiskdrnou pro tisk uctenek.

Serverova ¢ast aplikace je samostatnym funkénim celkem, ktery obsahuje
jak funkéni ¢ast aplikace, tedy backend ktery se stard o zpracovani a ukladani
dat, tak uzivatelské rozhrani, které je pristupné ve webovém prohlizeci. Im-
plementovan je i tisk - kazdou Uc¢tenku je ale nutné samostatné odsouhlasit,
jelikoz webové aplikace bézici v prohlize¢i vétsinou nepovoluji praci s tiskar-
nou primo - je nutné pouzit uzivatelské rozhrani prohlizece. Serverova ¢ast
systému nadéle poskytuje zabezpeéené REST API pro komunikaci s Android
aplikaci pro ¢isniky.

Android aplikace je pouze tenkym klientem - tedy jeji funkénost zcela zavisi
na komunikaci se severem, bez néj neposkytuje viibec zadnou funkcionalitu.

B 2.1.1 Analyza serverové &asti

B Funkcionalita aplikace Cashbob

Nésleduje predstaveni funkcionality aplikace. Uzivatelské rozhrani je pristupné
pomoci prohlizece, zddné jiné uzivatelské rozhrani dostupné neni. Domovska
obrazovka na obrizku

Zabezpeceni. Aplikace samoziejmé pro funkci vyzaduje autentizaci i autori-
zaci uzivatele. Verze aplikace pana Cervenky toto ¢aste¢né splnuje, je mozné
se prihlasit jako vlastnim podniku nebo ¢isnik, viz obrazek Bohuzel jsem
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2. Analyza

user1 | Odhlasit se

&
i ©) .
@ Pokladna ‘ Spréava podniku ® Sprava skladu A D Planovani smén
AR

f Nastaveni ‘ Nastaveni prav
‘ I ’ Odhlasit se

Obrazek 2.1: Domovska obrazovka puvodni aplikace Cashbob

ale v praci nenalezl zpusob, jak se registrovat - tato funkcionalita ve webovém
rozhrani chybi, presto ze na domovské obrazovce pro to tlacitko existuje, ale
nic nedéla.

Prihlaste se prosim
UZivatelskeé jméno: user
Heslo ssssssses

o/ Piihlasit se
\o/
Obrazek 2.2: Prihlaseni do aplikace

Uéty. Zakladni jednotkou aplikace jsou tzv. éty, které imituji fyzické
Ucty bézné v restauracnich zarizenich. Kazdému tuctu je mozné priradit stul
(obrazek , ¢imz se automaticky vygeneruje i jméno daného uc¢tu, pro
jednodussi dohledéani za chodu. toto jméno lze upravit, v piipadech kdy
by existovaly dva soubézné ucty u jednoho stolu. Kazdému tuctu lze pak
prirazovat objednavky hostii - k tomu slouzi rozhrani v podobé mrizky
obsahujici sortiment podniku (Obrézek [2.4). Tento sortiment lze libovolné
rozmistit (prfi prihldSeni jako vlastnik podniku). Nezaplacené polozky lze mezi
acty presouvat.



2.1. Popis problému a analyza stavajici aplikace

€ | ] &

Zaplatit Presunout Nastaveni Zaviit

AL

Novy uéet

Vytvofit novy ucet

Obrazek 2.3: Tvorba nového uctu

A Y e

Obrazek 2.4: Menu

| Aktuaini menu

Placeni a stornovani. 7 kazdého tctu je mozné zaplatit vybrané polozky,
nebo vse najednou. Platba je poté ulozena a v pripadé existence vychozi
tiskdrny je vytisténa tctenka. Je mozné i stornovat polozky, nebo zrusit cely
ucet bez placeni (to je mozné i v pripadé role ¢isnik).

Dalsi sprava. Implementace Tomése Cervenky pozbyva vétsinu dalsi funk-
cionality, kterda by se dala od aplikace pro restauracni zafizeni ocekavat,
jako napriklad tcetnictvi, nebo alespon zobrazeni zaplacenych objednévek, ¢i
uzavienych uctl. Tisk uctenek je implementovan, ale jak jiz bylo zminéno,
neni obsazen v ramci prohliZece, ale na strané serveru - tiskne se na vychozi
tiskarné, vystup uctenky je ve formatu PDF s nastavenou sifkou stranky pro
tisk na uctenkovych tiskarnach.
Nastaveni aplikace se omezuje na tvorbu stolu.

REST rozhrani. Aplikace k dalkovému ovladani vSech funkcionalit a ke
komunikaci pouzivd rozhrani REST (Representational state transfer) - jedna
se o architekturu, kterd stavi na HTTP volini GET a POST a ptidava
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2. Analyza

jesté DELETE a PUT, tedy kompletni CRUD model. Pfenasena data jsou
reprezentovana pomoci zdroji, kde kazdy mé svou HTTP adresu (URI)[res.
Obsahem téla HTTP volani jsou pak tzv. JSON (JavaScript Object Notation)
objekty, které reprezentuji prenasenda data.

REST CRUD Popis
POST Create Vytvofeni nového zdroje
PUT Update  Uprava existujiciho zdroje
GET Retrieve Ziskani zdroje
DELETE Delete Smazani zdroje

Tabulka 2.1: Popis REST metod|Z416]

Zavér analyzy uzivatelského rozhrani a funkcionality. Serverovd aplikace
umoznuje zakladni funkce pokladny, tedy tvorba ucti, objednavky, placeni,
stornovani, editace polozek menu, tisk ictenky. Uz ale neumoziiuje nastaveni
parametru podniku, jako je i jen jméno podniku. Neobsahuje zddnou spravu
ucetnictvi, bez pristupu k REST API pfimo se neni mozné ani registrovat
nebo ménit pravomoce tctu.

B 2.1.2 REST rozhrani

Nasleduje vycet a popis jednotlivych REST zdroju:

B Manipulace Géta

"uri":"http://localhost:9000/rest/account/1",
"table":null,

"id":1,

"name" :"First account",
"createdate":1325372400000,

"note":null,

"user":null,

"category":null,

"opened":false,

"orders": [

{

"uri":null,

Obrazek 2.5: JSON tctu

Zdroj: GET rest/account/
Vrati vsechny oteviené ucty



2.1. Popis problému a analyza stavajici aplikace

Zdroj: GET rest/account/id
Vrati informace o tuctu specifikovaného id. JSON objekt jiz obsahuje i
seznam otevienych objednévek.

Zdroj: POST rest/account/
Vytvori novy ucet

Zdroj: POST rest/account/id/order
Prebira seznam objednavek a prid4 jej na tcet ve stavu prijato/nezaplaceno

Zdroj: PUT rest/account/id
Zmeéni specifikovana pole tc¢tu, neméni seznam objednavek, ty proto mohou
byt v JSON objektu prazdné

Zdroj: PUT rest/account/id/payltems

Prebira seznam objednéavek k zaplaceni a tyto objednavky a archivuje na
strané serveru a vytiskne uc¢tenku. Jednotlivé objednévky jsou koncipované
jako jakysi JSON "obal'pro jednotlivé polozky (menultem) a navic obsahuje
jesté celkovou cenu objednavky a datum.

Zdroj: PUT rest/account/id/moveltems/id2
Presune nezaplacené objednavky z jednoho tuc¢tu do druhého

Adresa: DELETE Rest/Account/id
Smaze ucet.

B Manipulace menu

Adresa: GET Rest/menultem/
Vrati seznam vsech aktivnich polozek menu.

Adresa: GET Rest/menultem/id
Vrati informace o polozce specifikovaného id.

Adresa: POST Rest/menultem/
Vytvori novou polozku.

Adresa: PUT Rest/menultem/id

Upravi polozku. Jelikoz se archiv objednavek na tyto polozky odkazuje,
nemél by nikdy byt ménéna celd polozka, pouze provedeny mirné tpravy.
Kazda objednavka ma proto specifikovanou vlastni cenu, aby nebylo ovlivnéno
ucetnictvi podniku.

Adresa: DELETE Rest/Item/id
Smaze polozku



2. Analyza

"isMenu":true,

"name" :"Jidelni listek",
"nameShort" :null,
"price":null,
"quantity":null,
"parentMenu":null

"uri":"http://localhost:9000/custmenunode/60",
"custMenuNodeId":60,
"itemId":25,
"isMenu":false,
"name" :"Kofola",
"nameShort":null,
"price":36.0,
"quantity":"1",
"parentMenu": {
"uri":null,
"menuid":2,
"name" :"nealko",
"date":1351852894000
"isCustMenu":false

Obrazek 2.6: JSON pole polozek menu

{
"uri":"http://localhost:9000/rest/table/2",
"id":2,
"tablenumber":160,
"numberofplaces":4
}

Obrazek 2.7: JSON stolu

B Manipulace stola

Zdroj: GET rest/table/
Vrati vSechny stoly

Zdroj: GET rest/table/id
Vrati informace o stolu specifikovaného id.

Zdroj: POST rest/table/
Vytvori novy stil

Zdroj: PUT rest/table/id

10



2.1. Popis problému a analyza stavajici aplikace

Zmeéni specifikovana pole stolu

Adresa: DELETE Rest/table/id
Smaze stil

B Manipulace uzivatelskych Géta

"uri":"http://localhost:9000/rest/user",
"users": [

{
"uri":"http://localhost:9000/rest/user/admin",
"id":1,

"version":1,

"firstName" :"Admin",
"lastName":"predefined",
"username" :"admin",
"password":null,
"personalId":"1",
"credit":0.0,
"role":null,
"updatePassword" :null

Obrazek 2.8: JSON uzivatelskych aétu

Zdroj: GET rest/user
Vrati vsechny stoly

Zdroj: GET rest/user/id
Vrati informace o uzivateli specifikovaného id.

Zdroj: GET rest/user/username
Vréati informace o uzivateli specifikovaného uzivatelského jména.

Zdroj: GET rest/user/id/transactions
Vrati transakce uzaviené danym uzivatelem

Zdroj: GET rest/user/id

Vrati icty vytvorené danym uzivatelem

Zdroj: POST /rest/user
Registruje uzivatele

Zdroj: PUT rest/user/id/password/oldPassword
Smeéni uzivateli heslo

11



2. Analyza

B Ostatni zdroje

Aplikace technicky dale obsahuje i dalsi REST zdroje, ty ale nejsou zadnym
zpusobem vyuzity, a to ani registrace, jak jiz bylo zminéno v predchozich
odstavcich. Déle se tedy budu zabyvat pouze funkcionalitou, kterou aplikace
opravdu uzivateli zpristupnuje.

Bl 2.1.3 Analyza Android aplikace

Aplikaci ptivodné psanou Tomasem Hogenauerem jsem jiz analyzoval[Za16],
véetné testu funkcénosti rozhrani REST, ve své bakalarské praci. Pro tplnost
zde tedy shrnu vysledky této ptivodni analyzy. Ve své bakalarské praci jsem
také jiz analyzoval i platformu Android, pro kterou je aplikace uréena - budu
se tedy na ni pripadné odkazovat.

B Urceni

Jednd se o prenosnou aplikaci pro ¢isniky, ktera slouzi jako tenky klient. Na
tomto klientovi je mozné vytvorit novy zakaznicky ucet, pritadit mu c¢islo
stolu, pridat objednévky (viz obrézek , zaplatit objednavky, uzaviit tcet,
¢i presouvat objednivky mezi ucty. Klient je bezstavovy a pri kazdé zméné
aktivity se data nacitaji znovu pfes rozhrani REST ze serveru.

(.
@] ACCOUNTS 1 NEW ACCOUNT ORDER -~ PAY D :] TRANSFER
v

12:42:38 02/01 L Menu Card

11x 10.0 czk Krusovice
5x 55.0 czk Esspresso sAcK HOME

2x10.0 czk Plzen Esspresso 55.0 czk
2x 30.0 czk Gambrinus Napoje

Kolace

Total: 190.0 czk

CANCEL CREATE ORDER
Total: 275.0 czk

Obrazek 2.9: Aplikace pro Android
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2.2. Analyza vhodnosti presunu na ASP.NET Core

. ) Analyza vhodnosti presunu na ASP.NET Core

ASP.NET Core (déle jen framework Core) je multiplatformni open-source
framework ktery kombinuje ASP.NET MVC (pro webové aplikace) a ASP.NET
Web API (REST). Nejedna se tedy pouze o programovaci jazyk - toto je tedy
nejvétsi rozdil oproti ¢isté Jave, ve které je psana puvodni aplikace. ASP.NET
Core totiz nespecifikuje ani pouzity jazyk, aplikace je mozné kromé obvyklého
C# psat napriklad i v C++, nicméné pro tento jazyk nejsou k dispozici zadné
automatizované nastrojefcor].

Za tcelem rozhodnuti o vhodnosti presunu aplikace z ptivodniho prostiedi,
srovnam jednotlivé aspekty aplikace dané jejim programovacim jazykem,
frameworkem, knihovnami a konkrétni implementaci s tim, jak by tyto aspekty
mohly byt implementovany v novém prostiedi frameworku Core. Zavérem poté
zhodnotim tyto zlepseni (nebo pohorseni), zda-li jsou dostateéné pozitivni
a umozni jednodussi vyvoj a rozsititelnost aplikace v budoucnu a zrychleni
prototypovani. Konkrétné se jedna o tyto aspekty:

® Jednotnost programovacich jazykt mezi komponentami aplikace 2.2.1
® Podpora ze strany knihoven a frameworku

Perzistence dat [2.2.2

Implementace autentizace a autorizace [2.2.3
Implementace uzivatelského rozhrani |2.2.4
Osetreni vstupii 2.2.5

Ptimé podpora REST API[2.2.6

Primé podpora technologii pro implementaci komunikace se serve-
rem finanéni spravy 2.2.7

8 Niklady spojené s vyvojem [2.2.8

® Nasaditelnost 2.2.9

B 2.2.1 Jednotnost programovacich jazykii mezi
komponentami aplikace

Ptvodni aplikace je psana v jazyce Java 8 s pouzitim Frameworku Play!

ve verzi 2.4. Webové rozhrani aplikace je ale psano kombinaci vlozenych

tagu frameworku Play"a také JavaScriptu. Ten je vyuzit vzdy, kdyz je tfeba

asynchronné ziskavat data, nebo editovat proménné na strané klienta. Je tedy

nutné pro programovani Ul a backendu pouzit dva programovaci jazyky.
Nutnost pouziti JavaScriptu pro inicializaci proménnych:
$(document) .ready (function() {

$(’#order’) .addClass("top-row-icon-active")

B;

var account = @Html(Json.stringify(Json.toJson(account)));
var menu = @Html(Json.stringify(Json.toJson(menulist)));

13



2. Analyza

Proménné stranky se inizializuji jednoduse pomoci bloku code:

Q@code {
private Account[] accounts;

protected override async Task OnInitializedAsync() {

accounts = await Http.GetFromJsonAsync<Account[]>('"rest/account"”
)3
}

B Reseni dle frameworku Core

Framework Core mé na tento problém odpovéd v podobé na ném stavéjicim
frameworku Blazor, konkrétné v podobé klientské aplikace vyuzivajici WebAs-
sembly, coz znamena, ze pri prvnim spusténi aplikace se pomoci jediného
malého JavaScriptu stdhne mikrojadro ASP.NET Core, které pak bézi v
prohlize¢i a komunikuje se serverovou aplikaci pomoci REST rozhrani. To
dale znamen4, Ze je mozné vyuzit sdilenou kédovou zakladnu mezi obéma
moduly klient/server, coz velmi usnadni vyvoj uzivatelského rozhrani. Kéd v
C# se jednoduse vlozi mezi HTML tagy a sam je mtze i generovat.

Blazor pak sdm podporuje tzv. Razor komponenty, které je mozné importo-
vat do projektu pomoci spravce baliku ve Visual Studiu, a jesté tak vyznamné
snizit nutnost pouziti HTML.

Nakonec pak toto reseni také umoznuje pouziti takovéto klientské aplikace
i offline, kde muze akumulovat jednotlivé pozadavky na server a odeslat je po
obnoveni internetového pripojeni.

B 2.2.2 Perzistence dat

Data jsou v puvodni aplikaci do databaze uklddana pomoci frameworku
Hibernate, pomoci abstrakce Spring JPA. Databazovy objekt, DAO, tedy
zajistuje ukladani a dotazovani databaze, naptiklad takto:

Query q = JPA.em().createNamedQuery(this.getNamedQuery ("findOpenedByName
"))

kde NamedQuery, tedy pojmenovany dotaz vypada napriklad takto:

@NamedQuery(name = "Account.findOpenedByName", query = "SELECT a FROM
Account a where a.opened = true and UPPER(a.name) = UPPER(:name)"),

Dotaz je tedy nutné specifikovat pomoci standardniho SQL dotazu, coz muze
byt problém kvuli ttoku pomoci SQL injekce (o tom déle v nasledujicich
odstavcich). Core na rozdil od toho vyuziva ve svém EntityFrameworku tzv.
LinQ dotazt, které simuluji jazyk SQL, ale misto dotazovani se nad tabulkami
se odkazujeme pomoci tzv. lambda vyrazt pfimo pomoci atributu entit - toto
zjednodusuje pristup k dattim, jelikoz neni nutné rozlisovat jejich ptvod, jak
jsou uloZena (a odpadd nutnost pouzivat DAO nebo DTO objekty, pracuje se
pfimo s entitami)[lin:

14



2.2. Analyza vhodnosti presunu na ASP.NET Core

accountItem.Orders = accountItem.Orders.OrderBy(o => o.Item.Id).ThenBy(o
=> o.IsPaid) .ToList();

B Definice entit

Atributy entit musi byt v ptivodni implementaci popsany explicitné, napri-
klad:

@Id

Q@GeneratedValue(strategy = IDENTITY)

@Column(name = "ACCOUNTID", unique = true, nullable = false)
private Long accountid;

kdezto v Core jednoduse staci:

public long Id { get; set; }

a EntityFramework automaticky vygeneruje schema s unikatnim klicem Id.
Samoziejmé je mozné také pouzit anotace k upfesnéni, ale nejsou nutné.

B 2.2.3 Implementace autentizace a autorizace

Autentizace je v puvodni aplikaci implementovana pouze za pouziti tzv.
Basic autentizace, ktera spociva v odesilani uzivatelského jména a hesla v
Base64 formatu s kazdym REST volanim. Toto je zdkladni chovani pouzitého
frameworku a bylo by tedy pracné toto zménit. ASP.NET Core misto toho
k autentizaci implicitné pouziva tzv JWT bearer tokeny, kde uzivatelské
jméno a heslo jsou na server zasldny pouze jednou a poté je vygenerovan
Bearer token, ktery je Sifrovany privatnim klicem na strané serveru a mlze
obsahovat vice identifikatori, napriklad IP adresu pripojujiciho se uzivatele,
aby nebylo mozné "ukrast"sezeni, pokud by se uto¢nik k tomuto tokenu dostal.
Délku sezeni (platnost tokenu) je mozné nastavit. Klient poté pri komunikaci
do hlavicky REST volani vlozi tento Sifrovany token, ktery jméno a heslo
neobsahuje. Stejnym zptsobem mimo jiné funguje implicitné i prihlasovani a
sezeni klientské webové aplikace Blazor, neni tedy nutné psat autentizaci pro
REST API a webového klienta zvlast.

Co se autorizace tyce, ta je v obou frameworcich feSena obdobné, tedy
pomoci anotaci. Zde je dobré zminit, Ze implementace Tomage Cervenky mé
koéd pro autorizaci zakomentovany a momentalné tedy nefunkéni, vSechny
UCty maji stejné pravomoce.

B 2.2.4 Implementace uZivatelského rozhrani

Oba frameworky Tesi implementaci uzivatelské rozhrani (tedy dynamické
generovani webovych stranek) podobnym zptisobem, Core Blazor tedy jesté
k tomu priddavd podporu nativniho (C#) kédu na strané klienta za uziti
WebAssembly.
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Navic, jelikoz klient technicky nebézi na stejném zartizeni jako server, je
mozné pro ziskavani a odesilani dat prosté pouzit opét rozhrani REST, misto
bézného MVC server modelu, ktery implementuje ptivodni Cashbob aplikace.

B 2.2.5 Osetieni vstupii

B Ovéfeni platnosti atributi

Jedna se o ovéreni dodrzovani datovych typl, napt. zabranéni uzivateli zadat
fetézec do pole, kde ma byt ¢islo. Na rozdil od puvodni implementace, tato
funkcionalita je v Core implicitni - pokud je datovy typ Entity int, zadani
Tetézce neprojde validaci. Java implementace k tomuto potfebuje anotace.
Reseni validace v Core vyzaduje pouze:

<DataAnnotationsValidator />

v HTML kédu uvniti form, pii zavolani REST API se potom na strané
klienta automaticky objevi chybova hlaska.

B SQL Injection

Jednd se o vkladani dodatec¢nych SQL dotazti do vstupnich poli formulai,
které pak neosetfeny koéd na serveru odesle do databéze, coz muze mit
zavazné nasledky. V ptivodni aplikaci je toto oSetfeno vkladani pomoci metody
setParameter, ktera automaticky vstup osetiuje:

q.setParameter ("from", from);

V Core je tomu obdobné, jen neni potreba nastavovat parametry, diky pouziti
LinQ misto SQL se parametry muzou vlozit primo do dotazu, viz [2.2.2l

B 2.2.6 P¥ima podpora REST API

Jelikoz primé podpora REST rozhrani neni v Java ani v Spring obsazena, je
v puvodni aplikaci pouzit framework Play!, ktery implementuje funkcionalitu
komunikace pomoci protokolu HTTP. Ne tedy piimo REST, ale pouze dokaze
zpracovavat HT'TP zpravy. Serializace a de-serializace, URI dekédovani a
volani spravnych metod je psano zcela manualné. ASP.NET Core API naproti
tomu jiz ma plnou podporu REST, neni nutné nastavovat viibec nic, staci
vytvorit Controller tfidu pro kazdy REST zdroj a jednotlivé metody jsou pak
automaticky dekdédovany dle jména metody v kédu, nebo upresnény pomoci
anotaci:

B 2.2.7 P¥ima podpora technologii pro implementaci
komunikace se serverem finan€ni spravy

V roce 2016 vstoupila v platnost nutnost zivnostnikii odesilat po kazdé
transakci data o ni na server finan¢ni spravy. Jedna se predevsim o celou
trzbu v korunach véetné zakladu dané a dané samotné, DIC obchodnika,
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2.2. Analyza vhodnosti presunu na ASP.NET Core

jméno a ¢islo podniku a podpis pomoci certifikdtu. Jméno, ¢islo a certifikat
vydava Financéni sprava zivnostnikovi na pozadani na svém portalu. Vsechny
3 udaje jsou povinnou soucasti zminéné zpravy a ta je bez nich neplatna
lectal.

Zprava se na server financéni spravy posilda pomoci HT'TP vrstvy podobné
jako tomu je tomu u REST API, REST se zde ale nepouziva, misto néj byly
zvoleny tzv. SOAP zpravy, coz je vlastné XML dokument zasilany v téle
HTTP, tedy zadné dalsi informace v hlavi¢ce, nepouzivaji se ani GET a POST
metody.

Podepisovani SOAP objektu probihd pomoci privatniho klice jiz zminéného
certifikatu obchodnika. Podepisovani probiha dle standardu WS-Security.
Déle je nutné vypocitat dva kontrolni soucty tak, jak je stanoveno Vyhlaskou
¢. 269/2016 Sb. [bkp]

Pokud je zprava dobte formovand a obsahuje vse potfebné, odesle server
EET nazpét tzv. FIK, tedy fiskdlni identifika¢ni kéd. Ten je nutné, spolu s
BKP a dalsimi povinnymi udaji umistit na uctenku [uct]. V takovém pripadé
se jednd o tzv. Bézny rezim. V ptipadé, ze nefunguje komunikace se serverem
EET, muze byt uctenka vystavena v tzv. zjednoduseném rezimu, kdy na ni
misto FIK bude uveden kéd PKP. Prodejce je pak povinen tdaje o transakci
na server EET odeslat dodate¢né po obnové spojeni. Z toho vseho plyne, ze je
nutné ukladat vsechny tyto idaje do databaze, aby bylo mozné tidaje pozdéji
odeslat [eeta].

Jedna se tedy o velmi komplexni proceduru. Bohuzel, ASP.NET Core
neobsahuje témér zadnou funkcionalitu, ktera by ji usnadnila. V ptivodnim
NET stéale jesté nastroje pro praci se SOAP existuji, v Core jiz ale byly
odstranény, jelikoz tento framework pocita pouze s komunikaci pomoci REST
API. Nastésti ale bylo EET v platnosti jiz dostate¢né dlouhou dobu na to,
aby se objevily dostate¢né robustni knihovny i pro .NET, které komunikaci
automatizuji.

Pokladni zarizeni Spolecné technické
poplatnika zarizeni spravce dané
T T
S Datova zprava —,l

evidované trzby

— Potvrzujici datova —
zprava

I
I

L Chybova datova zprava |¢— -
I

Obrazek 2.10: Schema komunikace se serverem finanéni sprévy Jeetal

A
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B 2.2.8 Naklady spojené s vyvojem

Puvodni aplikace je psana v Javé, kterd je zcela zdarma, véetné béznych
vyvojovych néastroju.

I ASP.NET Core

ASP.NET Core framework je také open-source, multiplatformni a zdarma.
Pokrocilé vyvojové nastroje sady Visual Studio Community je také mozné
pouzivat zdarma i za tcelem vyvoje zpoplatnéné aplikace, pokud bude dané
aplikace vyvijena maximalné péti fyzickymi osobami v tymu. Pokud by tym
byl vétsi nez 5 osob, musely by byt néstroje zpoplatnény [vst]. Visual Studio
Community ovSem neni jedinym nastrojem pro vyvoj ASP.NET Core, aplikaci
je mozné vyvijen i pomoci nastroje Visual Studio Code, ktery je zcela zdarma
a open-source bez jakychkoliv limitaci. Z pohledu nakladi na vyvoj tedy
ASP.NET Core neni oproti Javé znevyhodnéno.

B 2.2.9 Nasaditelnost

B Jako stand-alone aplikace

Puvodni aplikaci je mozné prelozit do standardniho JAR baliku, ktery ke
spusténi potrebuje pouze nainstalovanou Javu. ASP.NET aplikace mizou byt
prelozeny podobnym zptsobem, pri kterém pak k chodu vyzaduji nainstalo-
vany balik .NET knihoven pozadované verze (v pripadé aplikace, kterd bude
vystupem této prace by se jednalo o .NET Core 3.1)

B Jako PaaS sluzba

PaaS[paa] v Cloud computing znamena "platform as a service', tedy neni
k dispozici cely opera¢ni systém, ale pouze runtime v podobé potfebnych
frameworku (jako Java nebo ASP.NET), na které je nutné aplikaci nahrat.

B 23 zaver

Analyza rozdili mezi frameworky Java/Spring/Play! a ASP.NET Core/Blazor
odhalila, ze presto, ze funkéni rozdily mezi nimi jsou minimalni a je mozné
implementovat veskerou potfebnou funkcionalitu v obou, jednoduchost im-
plementace jednoznacné vitézi u ASP.NET Core. At uz je to implementace
databdzového modelu [2.2.2], implicitni zabezpeceni API[2.2.3], oSetfeni vstupu
2.2.5, ¢i implementace samotného rozhrani, na kterém aplikace stavi svou
komunikaci, ASP.NET Core umoziuje mnohem rychlejsi vyvoj, pfedevsim
implementace zmén do datového modelu je velmi trivialni, Entitiy manager
tohoto frameworku nespoléhd na anotace nebo konfiguracni soubory, vystaci
si se samotnou strukturou psaného kédu.

Jelikoz je v planu dalsi rozsiteni aplikace, predevsim tedy implementace
EET a nasaditelnost na vzdéleném runtime prostiedi (Cloud typu PaaS[paaj),
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2.3. Zavér

rozhodl jsem se co nejobjektivnéji s prihlédnutim ke zminénim aspekttim,
prenést aplikaci na ASP.NET Core.
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Kapitola 3
Navrh

Aby bylo mozné zac¢it navrhovat strukturu modeli a REST URI aplikace,
je nutné nejdrive stanovit funkéni a nefunkéni pozadavky na novy server.
U pozadavkl budu vychazet primarné z funkcionality, kterou jiz puvodni
Cashbob obsahuje a navic se zaméfim také na resersi jiz existujicich pokladnich
systému s podporou prenosnych zarizeni/tiskaren a EET(Vzhledem k naprosté
nutnosti podporovat EET, toto spliuji prakticky vSechny).

Vzhledem k tomu, Ze jsem zacal na projektu pracovat bez jakychkoliv
znalosti platformy .NET, slozitosti jednotlivych pozadavki jsem nemohl uréit,
jelikoz jsem nevédél, kolik ¢asu a usili bude tfeba k ziskani potfebnych znalosti
— vSe jsem se musel nejdfive prostudovat v uzivatelské dokumentaci. Dokonce
i samotny programovaci jazyk C# byl pro mé dplnou novinkou. Jak jsem jiz
zminil v avodu |1.3} soucasti kazdé iterace bude i popis nalezeni reseni dané
problematiky.

Aplikace bude koncipovana jako cloudové feseni - tedy uzivatel nebude mit
z principu aplikaci nainstalovanou na svém zarizeni, ale bude k ni pristupovat
pres webové, nebo REST rozhrani - to by bylo realizovano pomoci dodédvané
android aplikace pro ¢iSniky, kterda obsahuje veskerou funkcionalitu pro chod
podniku. Uskali tohoto feeni je zavislost na internetovém p¥ipojeni. Jelikoz
ale samotny systém EET internetové pfipojeni stejné vyzaduje', nevidim to
osobné jako prekazku.

B 3.1 Regerse existujicich systému

Existuje spousta systému|pok], vétsina pouze jako lokalni aplikace pro pre-
nosné zarizeni, nékteré nabizené i jako celkové zazemi s centralni spravou,
tedy podobé jako je tomu u systém Cashbob. Jednotlivé systémy s podpo-
rou centralni spravy tedy porovnam a zavérem shrnu funkcionalitu, kterou
subjektivné, z hlediska konkurenceschopnosti, budu muset jesté introdukovat.

B 3.1.1 Hledani aplikaci s podporou Android

Aplikace jsem nalezl pomoci obchodu s aplikacemi Google Play, hledanim
vyrazu "EET pokladna'a obsazenim téch, které podporuji komunikaci se

'Existuje i tzv. offline reZim[eeth)
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serverem:
Aplikace Dotykacka MiniPOS Kasa FIK
Zpoplatnéni Ano Ano Ano
Webova aplikace Ano Ano Ano
Android aplikace Ano Ano Ano
iOS aplikace Ne Ne Ne
Desktop aplikace Ne Ne Ne
EET bézny rezim  Ano Ano Ano
EET zjednoduseny Ano Ano Ano
Historie trzeb Ano Ano Ano
Sprava zasob Ano Ano Ano
Mapa stolu Ano Ano Ano

Tabulka 3.1: Funkce aplikaci s centralni spravou

. 3.2 ZAavér resSerse

P1i srovnani aplikaci vysly najevo nékteré nedostatky, nebo spiSe chybéjici
funkcionalita:

B 3.2.1 Mapa stoli

Webové, ani Android aplikace nepodporuji rozestavéni stoli do mapy, ze
které si ¢isnik muze vybrat. Tato funkcionalita jednoznacné uleh¢uje préaci a
bylo by dobré ji v Android aplikaci implementovat

B 3.2.2 Platby kartou

V roce 2020 jiz vétsina Cechit pravidelné plati kartou[pla]. Jakykoliv pokladni
systém by ji tedy mél podporovat. Umoznéni placeni kartou ale neni sou-
casti zadani a nebude se tedy prozatim implementovat, scope této prace je
predevsim presun stavajici funkcionality na platformu ASP.NET Core.

B 3.2.3 Stav mobilni aplikace

Pfi srovnani uzivatelského rozhrani aplikaci nabizenych na Google Play a
Android aplikace Cashbob, je zjevny alespon jeden hlavni nedostatek, a
tedy nemoznost zobrazeni menu v miizce. Puivodni Cashbob aplikace toto ve
webovém rozhrani splnuje. Jelikoz se v této praci zamérim na presun serverové
¢asti a pouze zajisténi funkénosti s Android aplikaci, nebudu uzivatelské
rozhrani této aplikace ménit, nebude to tedy soucasti navrhu.

B 3.2.4 Administrace

Jak jsem jiz v analyze zminil, aplikace piivodni aplikace Cashbob umoznuje
administrace podniku pouze pomoci volani REST, ne jiz uzitim uzivatelského
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rozhrani.

B 3.2.5 Viliv zji$téni na navrh

Tuto funkcionalitu uréité zahrnu pti tvorbé funkénich /nefunkénich pozadavki,
implementacné ale dostanou jen nizkou prioritu, jelikoz tyto funkce ptuvodni
aplikace neobsahuje a prioritou je, jak jiz bylo zminéno, aplikaci hlavné
presunout na platformu Core.

B 3.3 Funkéni pozadavky

B RQ 1 - Perzistence

Zadavatel Pavel Zarecky
Priorita Vysoka

Aplikace bude automaticky uklddat veskeré potvrzené zmény provedené v
datech pomoci REST rozhrani, protoze data nesmi byt v nekonzistentnim
stavu (pfi vypadku proudu by doslo ke ztraté pracovnich dat).

B RQ 1.1 - Ukladani viech objednavek

Zadavatel Pavel Zatecky
Priorita Vysoka

Aplikace bude ukladat historii objednavek pod jednoznaénym ID za tcelem
automatizovaného ticetnictvi a pro potieby EET (napf. tzv. offline rezim).
Pivodni aplikace spravu uicetnictvi podporuje pouze pomoci REST API, ne
vSak v uzivatelském rozhrani. Ukldda ale zaplacené transakce, nova aplikace
toto bude podporovat téz.

B RQ 2 - Sprava sortimentu
Zadavatel Pavel Zarecky
Priorita Vysoka

Aplikace bude umoznovat spravu sortimentu, jelikoz se jednd o nedilnou
soucast aplikaci podobného zaméreni, jak odhalila reserse a také proto, ze
puvodni aplikace toto obsahuje.
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3. Navrh

B RQ 2.1 - Sprava poloZek menu
Zadavatel Pavel Zarecky
Priorita Vysoka

Systém bude umoznovat vybér aktudlni nabidky a jeji kategorizaci do
menu, aby byl umoznén co nejrychlejsi vybér ¢isnikem za provozu podniku.

B RQ 2.2 - Sprava skladu

Zadavatel Pavel Zarecky
Priorita Nizka

Puvodni aplikace umoznuje velmi omezenou spravu skladovych zdsob,
modul skladu je ale naprosto oddéleny od pokladniho systému a tedy dle
mého nazoru pozbyvéa smyslu, v budoucnosti by bylo dobré implementovat
spravu skladu vztazenou k prodavanému sortimentu, nicméné tento pozadavek
ma jen nizkou prioritu.

B RQ 3 - Manipulace objednavek a Géti
Zadavatel Pavel Zarecky
Priorita Vysoka

Aplikace bude umoznovat vytvareni novych objednévek, jelikoz se jednd o
nedilnou soucést aplikaci podobného zaméreni.

B RQ 3.1 - Platba zbozi

Zadavatel Pavel Zarecky
Priorita Vysoka

Aplikace bude automaticky uklddat veskeré potvrzené zmény provedené v
datech pomoci REST rozhrani, protoze data nesmi byt v nekonzistentnim
stavu (pfi vypadku proudu by doslo ke ztraté pracovnich dat)
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3.3. Funkcni poZadavky

B RQ 3.2 - Jednoznaéné uréeni objednavek za provozu

Zadavatel Pavel Zarecky
Priorita Vysoka

Aplikace bude umoznovat ¢isnikovi oznacit objednévku tak, aby ji bylo
mozné za provozu jednozna¢né urcit (jméno, ¢islo stolu, ... ).

B RQ 3.3 - P¥esun objednavek mezi ucty

Zadavatel Pavel Zarecky
Priorita Vysoka

Bude mozné presouvat nezaplacené objednavky mezi aktivnimi acty, protoze
zékaznik muze chtit zaplatit ¢ast ti¢tu samostatneé.

B RQ 4 - Granularita opravnéni

Zadavatel Pavel Zarecky
Priorita Vysoka

Aplikace bude rozliSovat nékolik trovni opravnéni, aby ¢isnici nemohli
ménit citlivé informace.

B RQ 5 - Soubéznost prihlasenych uzivatelskych Géti
Zadavatel Pavel Zarecky

Priorita Vysoka

Aplikace bude muset podporovat spoustu prihlasenych uzivatelskych ucti,
protoze se bude jednat o centralizované cloud reseni nabizené vice zakaznikim
vysledného produktu.
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B RQ 6 - Offline provoz

Zadavatel Pavel Zarecky
Priorita Stiedni

Jelikoz bude mit zakaznik k dispozici jediné hardwarové feSeni - tedy
svaj tablet, ktery provozuje pouze tenky klient, mlze se stat, ze vypadne
internetové pripojeni. Aby byla zachovdna funkce pokladniho zafizeni, bude
tenky klient (jak webova aplikace, tak Android klient) obsahovat schopnost
uklddat REST pozadavky na zasobnik a pozdéji je zpracovat po obnoveni
spojeni.

B RQ 7 - Evidence trzeb

Zadavatel Martin Komarek
Priorita Vysoka

Systém bude podporovat elektronickou evidenci trzeb, jelikoz restauracni
zalizeni dle zdkona [eefc] musi zajistit. nutnou soucasti EET v zakladnim
rezimu je také tisk uctenek.

B 3.4 Nefunkeni pozadavky

B RQ 8 - Platforma ASP.NET

Zadavatel Martin Komarek

Aplikace bude implementovana na platformé ASP.NET Core v jazyce C#,
jelikoz uziti tohoto frameworku vyplynulo z analyzy.

B RQ 9 - Rychlost operaci

Zadavatel Pavel Zarecky

Aplikace musi byt optimalizovand pro rychlost, aby nedochézelo ke zdrzo-
vani zdkazniku pomalymi reakcemi klientské aplikace

. 3.5 Zavérem

Jednotlivé pozadavky budou dle zadani pribézné implementovany, testovany
a nasazovany iterativné, soucasti kazdé iterace tedy bude seznam pozadavki,
které byly splnény, véetné technickych detaild jakym zptisobem toho bylo
dosazeno. V zavéru zpravy poté shrnu do jaké miry byly pozadavky splnény.
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Kapitola 4

Iterace vyvoje

Tato kapitola bude obsahovat popis jednotlivych iteraci vyvoje. Soucasti
kazdé z téchto iteraci je Navrh nové implementované funkcionality, popis
samotné implementace, testovani a zavér, ktery muze vést k zohlednéni novych
skutecnosti v néslednych iteracich.

B 4.1 Aplikaéni vrstva

Nejdrive je nutné navrhnout aplikac¢ni vrstvu. To znamend funkéni zaklad,
ktery bude komunikovat s Android aplikaci pomoci rozhrani REST. Iterace
se bude zabyvat implementaci pozadavky RQ1, RQ1.1, RQ2 a RQ2.1.

B 4.1.1 Navrh

V plvodni aplikaci jednotlivé JSON objekty, posilané a pfijimané pomoci
REST, velmi tésné kopiruji strukturu aplika¢nich entit. Navrhl jsem tedy
obdobné vazby mezi entitami, viz [2.1.2. Kompletni sada entit je vidét na
obrazku 4.1

Kazda entita, kterou muze uzivatel zprostfedkovat pomoci REST API
obsahuje i jedine¢ny identifikdtor uzivatele, uzivatele, jelikoz aplikace bude
uchovéavat data vice podniki najednou. Pole Userld neni v JSON objektech
obsazené, ani neni mozné jej dodat pomoci metod POST/PUT.

ReceiptData. Obsahuje veskeré informace nutné k pozdéjsimu odeslani EET
dat. Jednotlivé polozky byly urceny dle specifikace.[uct]

/////

Transaction. Archivace transakci. K informacim z Gc¢tenky pridava jesté
seznam objednavek a datum uskutecnéni transakce.

CashRegisterData. Dle specifikace EET je nutné evidovat i ¢islo u¢tenky,
které musi byt ze spojité logické rady, specifické pro kazdé zarizeni. Do
databaze se tedy budou uklddat data pro kazdou pokladnu (Android zafizeni
s nainstalovanou Cashbob aplikaci pro ¢isniky) zvlast.

UserData. Obsahuje data o podniku, véetné dat pro automatizaci komuni-
kace EET (Certifikat a klic).
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4. Iterace vyvoje

<<Entity>>
ReceiptData

+ CreateDate : Long

+ Orders: Order([]

+ Transactions: Transaction[]
- Userld: String

+isAccepted: Bool
+isCanceled: Bool
+Item: Item

- Userld: String

<<Entity>> <<Entity>> <<Entity>> <<Entity>>
Table Account Order CashRegisterData
+1Id: Long L/ +1a: Long +1Id: Long +1Id: Long
+ TableNumber: int +Table: Table +Time: Long + Registerld: Long
+ Name: string + Name: String || + TimePaid: Long + ReceiptNumber: Long
- Userld: String + Opened: Bool +isPaid: Bool - Userld: String

<<Entity>>
UserData

<<Entity>>
Transaction

+1Id: Long

+ Certificate: string

+ CertKey: string

+ DIC: string

+ EstablishmentName: string
+ Establishmentld: int

B 4.1.2

Implementace

B Entity aplikaéni vrstvy

Jak jsem jiz nastinil v Analyze, entity v ASP.Net Core staci implementovat
jako jednoduché tridy s verejnymi atributy. Napriklad implementace entity

UserData:

public class UserData {
public long Id { get; set; }

+1d: Lon, R
+1d: Long 1+ Orders:gOrder[] +bPH: 'r“ .
+ total: double + Date: DateTime <<Entity>> - Userld: String
+basevalue: double + ReceiptData: ReceiptData Item
+taxValue: double - Userld: String <<Class>>
+DPH: int . +1d: Long Transferltem
+FIK: string + ParentMenu: Long
+PKP: string +isMenu: Bool * ItemIc{: L“f"Q
+BKP: string <<Entity> +isActive: Bool * Quantity: int .
+DIC: string PendingEET +Name: String —Clases
EstablishmentName: string +NameShort: String .
EstablishmentId: int +1d: Long + Price: Double TransferContainer
ReceiptNumber: long + Transactions: Transaction[] + Quantity: Int + Transferltems: Transferltem(]
- Userld: String - Userld: String - Userld: String

Obrazek 4.1: Entity a pomocné tiidy aplikace

[JsonIgnore]

public string UserId { get; set; } //each user has their own
set of entities, given that the app is cloud based and multi-user,
multi-customer

public string Certificate { get; set; }

public string CertKey { get; set; }

[MinLength(10, ErrorMessage = "DIC must have at least 10
characters, include the CZ prefix")]

[MaxLength(12, ErrorMessage = "DIC must have at most 12
characters, include the CZ prefix")]

public string DIC { get; set; }

public string EstablishmentName { get; set; }

public int EstablishmentId { get; set; }

[Range(1, 100, ErrorMessage = "Allowed {0} values are between
{1} and {2}.")]

public int DPH { get; set; }

Anotace v hranatych zavorkéch zde slouzi k oSetfeni vstupu. [Jsonlgnore] pak
atribut vynechd ze serializace JSON objektti, jak bylo zminéno v predeslych
odstavcich.
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4.1. Aplikacni vrstva

B Perzistence

EntityFramework. V ASP.NET Core se pro praci s entitami pouzivd Entity
Framework Corelef] (déle jen EF). Diky nému neni nutné pracovat se zadnymi
databdzovymi objekty (DAO), které jsou bézné napi. v Java Frameworku
JPA /Hibernate. Stac¢i vytvorit vytvorit EF napfiklad takto:

namespace Cashbob_JWT_WASM.Server.Data

{
public class ApplicationDbContext : IdentityDbContext
{
public ApplicationDbContext(DbContextOptions options) : base(
options){
}
public DbSet<Account> Accounts { get; set; }
public DbSet<Order> Orders { get; set; }
public DbSet<Item> Items { get; set; }
public DbSet<Table> Tables { get; set; }
public DbSet<Menu> Menu { get; set; }
public DbSet<UserData> UserData { get; set; }
public DbSet<CashRegisterData> CashRegisterData { get; set; }
public DbSet<PendingEET> PendingEET { get; set; }
}
}

NuGet package manager. Tvorba schematu databaze a vytvoreni tabulek
je také automatické, staci po kazdé zméné entit zavolat nésledujici ptrikaz
v NuGet Package Manageru, ktery je soucasti vyvojovych nastroji Visual
Studio vSech verzi:

Add-Migration (Jmeno migrace)
Update-Database

prikaz vytvori migraci, ktera automaticky prevede databdzi z predchoziho
schematu (migrace) do nového konzistentniho stavu a provede patri¢né zmeény.

Spojeni s databazi. Ve vstupnim bodu programu staci pridat databazovy
kontext mezi vyuzité sluzby a vSe ostatni je jiz ziizeno automaticky:
services.AddDbContext<ApplicationDbContext>(options =>

options.UseSqlServer (Configuration.
GetConnectionString("DefaultConnection")));

DefaultConnection odkazuje do Konfigura¢niho souboru aplikace "appse-
tings.json", ktery je nacten pred startem aplikace a umoznuje explicitné
konfigurovat aspekty programu, napiiklad definovat globalni konfigurace. Pro
funkénost tento konfigurac¢ni soubor nutny neni, jde pouze u usnadnéni pri-
stupu, aby nebylo nutné konfigura¢ni proménné psat piimo do kédu. Tento
konfiguraéni soubor je také mozné editovat po prelozeni a nasazeni aplikace
na webovy server a tedy zménit umisténi databaze, prihlasovaci jméno, nebo
heslo.
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B Controllery REST API

Pro zrizeni REST API Controlleru stac¢i vytvorit tridu, kterd dédi Controller
tridu frameworku. Pomoci anotaci pak je nastavena cesta URI. Jednotlivé
metody pak staci opét pomoci anotaci ustanovit jako zdroje pro REST API,
napriklad Controller pro UserData:
[Authorize]

[Route("rest/[controller]")]

[ApiController]

public class UserDataController : Controller {

private readonly ApplicationDbContext _context;
private readonly UserManager<IdentityUser> _userManager;

Poté v konstruktoru preddme parametr typu DatabaseContext, ktery slouzi
k abstraktizaci prace s databazi
public UserDataController (ApplicationDbContext context,
UserManager<IdentityUser> userManager) {

_context = context;
_userManager = userManager;

A konec¢né metoda slouzici k implementaci REST zdroje:

[HttpGet]
public async Task<ActionResult<UserData>> Get() {
UserData userData = (await _context.UserData.Where(s => s.
UserId == User.Identity.Name).ToListAsync()) .FirstOrDefault();
**x Zkraceno ***
await _context.SaveChangesAsync();

return userData;

Zde je také vidét jednoduchost prace s dotazovanim databéze.

B Uprava Android aplikace

Vzhledem k tomu, zZe jsem entity nové aplikace navrhl tak, aby co nejvérnéji
kopirovaly strukturu ptuvodni aplikace, velké zdsahy do Android aplikace
nebyly nutné. Nékolik zmén ale muselo byt provedeno. Naptiklad puvodni
aplikace vzdy, kdyz vracela pole JSON objektii, obalila ho do dalsiho objektu
obsahujiciho i URI zdroje. Jelikoz je REST rozhrani ptivodni aplikace ru¢né
psané, toto nebylo problém implementovat. APT ASP.NET Core aplikaci je
ale z vétsi ¢asti automaticky generované, upravovat tuto strukturu je sice
mozné, ale pozbyvalo by to smyslu, jelikoz jeden z hlavnich divoda presunu
aplikace na ASP.NET Core je tato urcitd automatizovanost. Proto jsem musel
zménit usporadani JSON de-serializace v Android aplikaci tak, aby dokazala
zpracovat JSON pole bez zminéného obalu.

Dale aplikace, jak bylo zminéno v analyze, pouziva pro autentizaci jméno
a heslo zasilané v Base64 formatu s kazdym pozadavkem. Tuto autentizaci
REST API nové serverové ¢asti ignoruje. a Ucelem testovani API "nazivo'jsem
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4.1. Aplikacni vrstva

prozatim v aplikaci odstranil kod pro ptihlagovani (ktery uz déle nebude mozné
vyuzit, REST API ve frameworku Core pouziva jiny systém autentizace).
Aplikace tedy v ramci této iterace plné komunikuje s novou serverovou ¢ésti.

B 4.1.3 Testovani

Testovani probéhlo dvojim zptsobem, V prubéhu implementace REST.API
jsem pro testovani pouzival aplikaci Postman, po dokonc¢eni implementace
vsech API jsem také funkénost otestoval pomoci aplikace pro Android.

Bl Postman

Postman (viz obrézek 4.2)je aplikace umoznujici manualni HTTP komunikaci,
vcetné sestaveni HT'TP dotazl, véetné hlavicky a téla a poté ziskani odpoveédi,
ve stejném formatu. Kazdou takovouto metodu lze pripravit, pojmenovat
a ulozit. Hlavni vyhodou tohoto programu je ale schopnost automatizovat
testovani API za pomoci vzdalenych "unit"testt, které jsou psiny v Javé a
piimo pracuji s JSON objekty a testuji za pomoci assert funkcionality. Diky
tomu nebylo nutné psat unit testy primo v serverové aplikaci.

B Piiklad testovaciho kédu

Testovani zdroje /rest/table vypada napfiklad takto, jelikoz metoda pro
tvorbu stolu automaticky vraci dany stil jako JSON objekt:
pm.test("vkladani stolu", function () {
pm.response.to.have.status(200)
pm.expect (jsonData.data.cislo) .is.to.equal(2);
pm.expect (jsonData.data.name) .is.to.equal("Stul u okna');
pm.expect (jsonData) .to.have.property(’id’) ;

pm.expect (jsonData) .to.not.have.property(’userId’);
1)

B 4.1.4 ZAavér iterace

Vysledkem iterace je aplikaéni vrstva, kterd jiz obsahuje nové funkéni REST
rozhrani [4.1] tedy pouze ty zdroje, které vyuziva Android klient. Neni na-
priklad mozné registrovat nebo prihlasit uzivatele, tuto funkcionalitu budu
implementovat v nasledujici iteraci.
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Obrazek 4.2: Testovani platby

B 4.2 Zabezpeéeni aplikace

Nésledujici iterace se bude zbyvat implementaci zabezpeceni, tedy pozadavku
RQ4

B 4.2.1 Navrh

Framework Core poskytuje robustni podporu zabezpeceni ve formé fra-
meworku Core Identity. Tento framework spravuje uzivatelské tcty, opravnéni
i autorizaci pomoci anotaci v REST API Controlleru. Vyuziji jej tedy v
implementaci serverové casti aplikace.

Do aplikac¢ni vrstvy budou pridany nové entity, pro zajisténi predavani vsech
potfebnych informaci mezi klientem a serverem pomoci REST API. Tyto
entity slouzi vyhradné jako Sablony pro automatickou serializaci/de-serializaci
pozadavkii.

B "LoginModel"pro odesilani prihlasovacich adaju

® 'RegisterModel"pro odesilani registra¢nich udaja

Pro reprezentaci uzivatele sta¢i implicitni uzivatel Indentity frameworku,
protoze jiz v zakladu podporuje vSe potrebné, véetné stanoveni a autorizace
roli.
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Metoda Zdroj

GET rest/account/

GET rest/account/id

POST rest/account/

POST rest/account/id/order

PUT rest /account /id

POST rest/account/id /payltems/cashRegister
POST rest/account/idFrom/transferTo/idTo
DELETE rest/account/id

GET rest/Ttem
GET rest /Item /id
POST rest/Item
PUT rest/Item/id
DELETE rest/Item/id
GET rest/Table
GET rest/Table/id
POST rest/Table
GET rest/UserData

POST rest/UserData

Tabulka 4.1: Popis nové implementovanych REST metod

B 4.2.2 Implementace

Nejdiive jsem implementoval pomocné entity, napt. entita pro odesilani
prihlasovacich tdaji:

public class LoginModel

{
[Required]
public string Email { get; set; }
[Required]
public string Password { get; set; }
public bool RememberMe { get; set; }
}

Registrace uzivateli probihd pomoci zabudovaného REST zdroje /api/login,
neni tedy tfeba prihlasovani explicitné implementovat, to je jiz ve frameworku
zarizeno. Ve verzi ASP.NET Core 3.1, ve které projekt implementuji, ale
implicitni registrac¢ni formular vytvaii uzivatele, ktery se muze autentizovat
pouze pomoci JWT Bearer tokenu, ktery je zasifrovan asynchronni sifrou a im-
plicitné je také vyzadovano zabezpeceni pomoci host a klient IP adresy, toto je
nezadouci chovani, jelikoz napr. Android klient pobézi na arbitrarni IP adrese.
Proto jsem vytvoril vlastni jednoduchou registra¢ni metodu ktera prebira
implicitniho uzivatele a registruje jej pro autentizaci pomoci standardniho
JWT tokenu:

[HttpPost]
public async Task<IActionResult> Post([FromBody]RegisterModel model) {
var newUser = new IdentityUser { UserName = model.Email, Email = model.
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Email };
var result = await _userManager.CreateAsync(newUser, model.Password) ;
if (!result.Succeeded) {
var errors = result.Errors.Select(x => x.Description);
return Ok(new RegisterResult { Successful = false, Errors = errors
D
3

return Ok(new RegisterResult { Successful = true 1});

Po prihlaseni poté stac¢i s kazdym REST pozadavkem zasilat i JWT token,
ktery neobsahuje uzivatelské heslo

B Uprava Android aplikace

V Android aplikaci musela byt upravena prihlasovaci aktivita, jelikoz pomocné
objekty na prenos hesla, i adresa zdroje URI jsou nyni jiné. Déale byl Apache
HTTP klient v Android aplikaci pfenastaven tak, aby upfednostnioval sifrované
SSL spojeni pomoci protokolu HT'TPS, jelikoz prvotni prihldseni stale prenasi
jméno a heslo v plain-textu.

Jelikoz bearer token je také Base64 fetézec, nemusela se upravovat funk-
cionalita autentizace v ostatnich éastech aplikace, pouze se zménil nazev
parametru z "Basic'na "Bearer".

B 4.2.3 Testovani

Pro tcely testovani jsem vytvoril novou sadu Unit testt, které zkousi registraci,
prihlasovani. Zaméril jsem se predevsim na testovani autorizace REST zdroju
a také na pouziti nestandardnich vstupi.

B 424 Zavér

Aplikace nyni obsahuje upravenou implementaci robustniho frameworku Core
Identity, ktery zajistuje zabezpeceni.

SSL funguje v aplikaci automaticky, neni nutné nic nastavovat, jelikoz
bude aplikace nasazena na serveru *.azurewebsites.net a Visual Studio pii
nasazovani vse automaticky nastavi. Toto by neplatilo, pokud by se aplikace
nékdy v budoucnu nasazovala na jiny webhosting, nebo lokdlné.

B 4.3 Administraéni rozhrani
Tato iterace se tyka pozadavkid RQ 2, RQ 2.1, RQ 3, RQ4 a RQ5.

M 431 Navrh
Pti vyvoji s uzitim frameworku Core se bézné v MVC modelu pouziva

jako View framework Razor. Tento framework uvadi vkladani C# kédu
do HTML dokumenti jednotlivych HTML stranek ve formé komponent
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4.3. Administracni rozhrani

* razor. Jednotlivé komponenty se mapuji na webovy server pomoci nasledujici
hlavicky na zacatku kazdého souboru:

@page '"/accounts"
@model CashBob_Razor_Rest.Pages.ItemPages.EditModel

Parametr @page urcuje URI mapovani, pomoci @Qusing je mozné vyuzit
jmenné prostory aplikace jako v jakémkoliv jiném *.cs souboru se zdrojovymi
kody C+#. Dale @model odkazuje na pridruzeny *.cs soubor se tfidou dédici
od PageModel, kterd implementuje metody pro praci s aplikac¢ni vrstvou.

B Scaffolding

Razor komponenty je mozné automaticky generovat pomoci funkcionality Sca-
ffolding, obsazené ve Visual studiu (viz obrazek |4.3). Vygeneruje se kompletni
CRUD model pro danou entitu.

Pridat Gcet Zobrazeni Razor X

Nazev zobrazeni: View

Sablona: I Empty (bez modelu) FI

Trida modelu:
Trida kontextu dat:

Moznosti:

D Vytvorit jako castecné zobrazeni
/| Knihovny referenénich skriptd

Pouiit stranku rozloZent:

(Ponechte prazdné, pokud je nastaveno v souboru nastroje Razor _viewstart.)

Obrazek 4.3: Scaffolding entit

B 4.3.2 Implementace

Pro kazdou entitu byla pomoci scaffoldingu vygenerovana sada CRUD operaci.
Bohuzel jsem pfi této operaci také zjistil, ze scaffolding dokéze generovat
CRUD operace pouze pro primitivni typy, vlastni tfidy jsou ignorovany.
Ukéazka scaffoldingu pro operaci nad polozkami menu viz obrazek 77

B 433 Zavér

Po konzultaci s vedoucim prace panem Ing. Komarkem jsem se rozhodl
ukoncit tuto iteraci predcasné, ze dvou divoda. V prvni fadé By generovani
uzivatelského rozhrani timto zptisobem vyzadovalo implementace dvoji sady
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| - Create - CashBob_Razor_Rest X

& C  © localhost:58854/ItemPages/Create

Create

Item
ParentMenu
[ IsMenu)
[J IsActive)
Name
NameShort

Price

Quantity

Create

Back to List

© 2019 - Cashbob Management Ul

Obrazek 4.4: Vysledna vygenerovana stranka pro editaci polozky menu

Controlleru aplika¢ni vrstvy, jedna sada pro REST API, druha pro Razor,
coz by vlastné vnitini implementaci aplikace jesté zkomplikovalo, v porovnani
s puvodni implementaci serveru. A za druhé, scaffolding timto zptusobem ani
nedokaze automaticky generovat objektové typy, uplné je ignoruje. V ramci
dalsi iterace tedy pozménim navrh struktury aplikace.

. 4.4 Nova verze administracniho rozhrani
Tato iterace se opét tyka pozadavki RQ2, RQ2.1, RQ3, RQ4 a RQ5, jelikoz

predchozi iterace skoncila netspéchem.

36



4.4. Nova verze administracniho rozhrani

B 4.4.1 Navrh

Misto Razor frameworku, ktery potiebuje vlastni separatni model entit, jsem
se rozhodl pouzit framework Blazor, jelikoz umoznuje pouziti existujiciho
REST rozhrani a také mlze bézet i v offline rezimu.

B Blazor

Blazor aplikace ve formé WebAssembly klienta ve webovém prohlizeci jsou ve
frameworku Core novinkou[blaa)], prvni verze se objevily v roce 2020 [blab]. Jak
jsem jiz v ndvrhu popsal, muze sdilet kédovou zakladnu s REST API serverem
a dokonce muze byt danym serverem i distribuovan, sta¢i zadat internetovou
adresu serveru a aplikace se automaticky v podporovanych prohlizecich stdhne,
uzivatel viibec nepoznd rozdil v porovnani s klasickymi webovymi strankami
psanymi v HTML a JavaScriptu, které musi byt generoviany na serveru.

B 4.4.2 Implementace

Nejdiive jsem vytvoril novy ASP.NET Blazor projekt, do kterého jsem pre-
mistil entity a Controllery z predchozi iterace. Novy projekt obsahuje dvé
aplikace - Serverovou ¢ast a také nového Blazor klienta, ktery je jiz implicitné
nastaven tak, aby komunikoval se serverem pomoci REST rozhrani.

B Razor komponenty

Blazor pro pouzivad Razor komponenty pro vykreslovani uzivatelského rozhrani.
Hlavicka kazdé komponenty, kterou jsem pouzil pro praci s CRUD, obsahuje:
@page "/accounts"
@using Cashbob_JWT_WASM.Shared
@using Microsoft.AspNetCore.Authorization

Q@attribute [Authorize]
@inject HttpClient Http

Kde je nové pfitomna anotace [Authorize|, kterd funguje stejné jako stejnd
anotace v Controlleru REST API, tedy pokud uzivatel neni pfihldsen a
autorizovan, stranka se nezobrazi a objevi se chybova hlaska "Not authori-
zed"(Tu je mozné upravit, pripadné pouzit presmérovani, v projektu jsem ale
implementoval vychozi stav)

Nakonec je do kazdé komponenty pomoci @inject introdukovano API pro
praci s REST, jelikoz ma kazdd komponenta nyni ptristup do sdilené kdédové
zdkladny Cashbob_JWT WASM.Shared, je implementace vykreslovani dat
trividlni, naptiklad vykresleni interface stolu:

@if (results == null) {
<Loading />

} else {
<table class="table'">
<thead>
<tr>
<th>Id</th>
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<th>Table</th>
<th>Name</th>
</tr>
</thead>
<tbody>
@foreach (var result in results) {
<tr>
<td>@result.Id</td>
<td>@result.TableNumber</td>
<td>Qresult.Name</td>
</tr>
}
</tbody>
</table>

<Button Type="ButtonType.Link" Color="Color.Primary" To="tables/
create'>

<Icon Name='"IconName.Add" />

&nbsp;Create new Table
</Button>

A kéd pro ziskani stoli z REST rozhrani vypada néasledovné, metoda se
zavold pri inicializaci komponenty:

@code {
private Cashbob_JWT_WASM.Shared.Table[] results;

protected override async Task OnInitializedAsync() {

results = await Http.GetFromJsonAsync<Cashbob_JWT_WASM.Shared.
Table[]>("rest/table");
}

Objekt Http implementuje vSechny metody REST API, pro odeslani dat
staCi napr. pouzit PostAsJsonAsync a metoda dokonce automaticky i entity
serializuje. Neni tedy zapotiebi viibec zadny JavaScript, kdd klienta je psany
cisté v CH£.

B Autentizace

Autentizace probiha ve dvou fazich - autentizace jednotlivych stranek pomoci
[Authorize] a poté autentizace jednotlivych REST API probihd piimo na
serveru - pri selhani autorizace nebo autentizace server zasle v odpovedi kéd
401, na ktery aplikace Blazor mlze reagovat. Jelikoz kéd klienta je vSechen na
strané klienta, autentizace jednotlivych stranek ma tedy spise smysl vizualni,
vSechna dulezita autorizace probihd na strané serveru.

Jelikoz vsechna komunikace se serverem probihd jen a pouze pomoci REST
API, je autorizace TeSena stejnym zpusobem jako u Android klienta - pomoci
Bearer tokenu, ktery se ulozi jako cookie do prohlizece podobnym zptsobem,
jako Session cookie u bézné internetové stranky.

Ziskani Bearer tokenu pomoci uzivatelem zadaného jména a hesla:
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4.4. Nova verze administracniho rozhrani

var loginAsJson = JsonSerializer.Serialize(loginModel);

var response = await _httpClient.PostAsync("api/Login", new
StringContent (loginAsJson, Encoding.UTF8, "application/json"));

var loginResult = JsonSerializer.Deserialize<LoginResult>(await response.
Content.ReadAsStringAsync(), new JsonSerializerOptions {
PropertyNameCaseInsensitive = true });

Ulozeni tokenu jako cookie a ptihlaseni se:

await _localStorage.SetItemAsync("authToken", loginResult.Token) ;

((ApiAuthenticationStateProvider) _authenticationStateProvider).
MarkUserAsAuthenticated(loginModel.Email) ;

httpClient.DefaultRequestHeaders.Authorization = new
AuthenticationHeaderValue("bearer", loginResult.Token);

B 4.4.3 Testovani

Aplikace v implementované podobé funguje pouze jako tenky klient, data
z REST API zobrazuje a odesila nové JSON objekty. A rozhrani API je
jiz. prubézné automaticky testovano pomoci nastroje Postman, jak jsem
popsal v prvni iteraci. Jedina nova funkcionalita vyzadujici testovani je tedy
uzivatelského rozhrani samotné - to jsem testoval manudlné pomoci prohlizecu
Google Chrome, Microsoft Edge a Mozilla Firefox. Na obrazcich 4.5 a 4.6 je
vidét vyslednd podoba uzivatelského rozhrani.

< C @ cashbob.azurewebsites.net/item * »©

P cashoob Cloud Hello, test@test czl  Log out

Overview ltems
Accounts Id Name Short name Price Parent Menu's ID

Tables 2 Esspresso Esspresso 55 4

Items 7 Cappuccino Cappuccino 40 4

Transfer
8 Moccacino Moccacino 10 4

Payment
9 Gambrinus Gambrinus 30 5

Settings

10 Pizefi Pizef 10 5

1" Krusovice KruSovice 10 5

12 Ovocny Ovocny 30 6

13 Makovy Makovy 10 6

14 Tvarohovy Tvarohovy 10 6

-3
[=]
e
2
@

Obrazek 4.5: Zobrazeni administra¢niho rozhrani

B 4.4.4 Zavér

Zavérem této iterace je tedy plné funkcéni sprava podniku - je mozné vytvaret
polozky menu, prifadit je do kategorii a nastavit informace o podniku, véetné
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Hello, test@test.czl  Log out

Edit the item

Item name
Esspresso

Shorter item name (to use on a Receipt)
Esspresso

Parent Menu

No parent menu

No parent menu
Napoje

Piva

Kolace
ooy

Update

Obrazek 4.6: Editace polozky menu

dat potrebnych pro funkci EET. V budoucnu by bylo vhodné zavést auto-
matizované testy uzivatelského rozhrani, jako napiiklad Selenium [sel]. Plné
implementovany byly RQ2, RQ2.1 a RQ5. Doslo k ¢asteé¢né implementaci
RQ3- Je mozné vytvaret nové ucty, zbytek funkcionality je dostupny pouze v
Android aplikaci.

B 4.5 Evidence trieb EET

Iterace se soustfedi na implementaci pozadavku RQ7.

B 45.1 Navrh

Jak jsem v analyze technologii zminil, ASP.NET m& v ramci API utility pouze
pro serializaci a de-serializaci XML zprav (SOAP objekti1), ne uz ale pro
jejich podepisovani, tato funkcionalita byla opomenuta pfi transformaci z pu-
vodniho uzavieného ASP.NET frameworku. To znamend, ze mam pti navrhu
komunikace dvé moznosti - naprogramovat podepisovani sam, nebo pouzit ote-
vienou knihovnu. Jelikoz EET pouziva pro podepisovani pomérné komplexni
systém kontroly schémat WS-Security[wss|, rozhodl jsem se misto toho pouzit
knihovnu s licenci MIT (tedy nijak nebrani v pfipadnému zpoplatnéni).

B Knihovna

Jedna se o knihovnu

https://drive.google.com/drive/folders/0B2B4_0fsI25paTB2RONNM1hqMzg
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Knihovna pro chod vyzaduje plné prostredi .NET a proto nékolik API z néj
knihovna nemuze v mensim frameworku Core najit. Volané API jsem proto
nahradil bud ekvivalentnim z Core, nebo kompletné prepsal. Detaily mych
zasaht popisi v implementaci.

B 4.5.2 Implementace

Jelikoz knihovna pouzivd API které v Core neexistuje, musel sem misto
prelozeného DLL vlozit do projektu zdrojové kody ve slozce EET a ty nasledné
upravit.

B Trida SoapSigner

Prvni problémy nastaly ve tiidé SoapSigner, ktery se stard o podpis Soap
objektu dle standardu WS-Security. Api frameworku Core neobsahuje popis
sifry RSA/AES256. Samotny Sifrovaci algoritmus existuje, ale popis této
kombinace chybi, musel jsem jej tedy doplnit:
public RSAPKCS1SHA256SignatureDescription() {
KeyAlgorithm = typeof (RSACryptoServiceProvider) .FullName;
DigestAlgorithm = typeof (SHA256Managed) .FullName;
FormatterAlgorithm = typeof (RSAPKCS1SignatureFormatter) .
FullName;

DeformatterAlgorithm = typeof (RSAPKCS1SignatureDeformatter).
FullName;

B Ziskani privatniho klice z certifikatu

Naproti tomu ke zjednoduseni doslo pii prepisu kédu pro ziskavani privatniho
klice z certifikatu poplatnika - Core implementuje zjednodusenou metodu
GetRSAPrivateKey():

signedXml.SigningKey = certificate.GetRSAPrivateKey();

namisto

var key = (RSACryptoServiceProvider)certificate.PrivateKey;

var enhCsp = new RSACryptoServiceProvider() .CspKeyContainerInfo;

var cspparams = new CspParameters(enhCsp.ProviderType, enhCsp.
ProviderName, key.CspKeyContainerInfo.KeyContainerName) ;

rsaKey = new RSACryptoServiceProvider (cspparams) ;

signedXml.SigningKey = rsaKey;

B Pouziti knihovny

Do knihovny sta¢i dodat vSechna potfebnda data o poplatnikovi, certifikat a
data o trzbé, vcetné data a ¢isla uctenky. Poté komunikace s EET probéhne
automaticky a ziska se kéd FIK, pokud je pripojeni tispésné. Pokud ne, je
vystupem alespon kod PKP, ktery je pak mozné vytisknout na ic¢tenku misto
FIK.
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bool result = eet.0deslaniTrzby() ;

B Data Gétenky

Struktura uctenky, ktera je po zaplaceni odeslana zpét na pokladnu jako
serializovany JSON objekt:
//Creating Receipt
ReceiptData RD = new ReceiptData {
baseValue = (double)baseValue,
DIC = currUserData.DIC,
DPH = currUserData.DPH,
EstablishmentId = currUserData.EstablishmentId,
EstablishmentName = currUserData.EstablishmentName,
taxValue = (double)taxValue,
total = (double)totalPaid,
FIK = ""
g

//EET info in receipt

if (USE_EET && eet.Potvrzeni != null) {
RD.FIK = eet.Potvrzeni.fik;

} else {
RD.PKP = eet.PKP;

}

RD.BKP = eet.BKP;

B Archivace pro zjednoduseny rezim

Aplikace vSechny data vygenerovana pii tvorbé uc¢tenky ulozi jako instanci
objektu Transaction do prislusného tc¢tu Account a ulozi je do databéze.
Pokud v pribéhu komunikace se servery EET doslo k chybé, tedy byly
napriklad nedostupné, ulozi se reference na Transaction také do pomocného
databazové entity PendingEET, odkud aplikace mize davkové tyto transakce
zpracovat po obnoveni pripojeni.

B 45.3 Testovani

Testovani funkénosti vysledného REST API probéhlo opét v ramci aplikace
Postman, kdy jsem do Unit testi jednoduse pridal také podporu JSON
atributt v uctence spjatych s EET (Tedy FIK, PKP, BKP). Funkci zjed-
noduseného rezimu jsem testoval odpojenim od internetu pro vygenerovani
uctenky s PKP misto FIK a nasledné opétovnym pripojenim a odeslanim dat
dodatec¢né.

B 454 Zavér

Vysledkem iterace je plné funkéni odesilani trzby na server financni spravy.
Data o transakci jsou ulozena v rameci uctu a data o tctence odeslana zpét
pokladni Android aplikaci k vytisknuti. Pokud by nebylo k dispozici pripojeni
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k internetu, je mozné data ulozit ke zpracovani pozdéji v tzv. offline zjedno-
duseném rezimu, ve kterém je pak na tuctence prozatim vytisknut kéd BKP
misto FIK. Zbyva uz jen implementovat tisk v Android aplikaci, coz bude
naplni pristi iterace. Android aplikace v puvodnim stavu implementovala tisk
PDF, jelikoz toto PDF generoval v ptvodni aplikaci Server a soubor odeslal
zpét klientovi. v Nové implementaci se zasilaji jen textova data k vytisknuti,
proto bude nutné tisk upravit.

B 46 Tisk aétenek
Pokracovani implementace RQ7.

B 4.6.1 Navrh

Jak jsem zminil v predchozi sekci, Pivodni Android aplikace obsahuje tisk
PDF. Implementovano toto bylo pomoci proprietarni knihovny pro tiskarny
STAR - toto je tedy zcela nevyhovujici, jelikoz moderni Bluetooth tiskarny,
jako napr Cashino PTP-II, kterou jsem pouzil pro testovani, podporuji tisk
jednoduchého datového proudu pomoci Bluetooth socketu - nejsou nutné
zadné proprietarni ovladace, potrebna funkcionalita je jiz obsazena primo v
systému Android, je nutné pouze inicializovat spojeni.
7Z projektu tedy odstranim knihovny:

*.printing.sdk. *
*.printing.PrintUtils

B 4.6.2 Implementace

Implementace spociva v automatickém vybrani sparovaného zarizeni s podpo-
rou BluetoothSocket (tedy tiskdrny) a otevieni onoho socketu.

B P¥iprava vystupniho proudu

Nejdfive je nutné ziskat Bluetooth BluetoothSocket sparovaného zafizeni:

BluetoothSocket socket = null;

socket = (BluetoothSocket) device.getClass().getMethod("
createRfcommSocket", new Class[]{int.class}).invoke(device, 1);

socket.connect();

Nasledné ziskdme vystupni datovy proud:

OutputStream btOutputStream = socket.getOutputStream() ;

A nésledné jiz stac¢i do datového proudu vypisovat fetézec ve formé bytu:

btOutputStream.write(encodeNonAscii(text) .getBytes());

Tiskarna zacne text tisknout okamzité po prijeti, novy radek se vytiskne
jednoduse pomoci specidlniho formatovaciho znaku /n.
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B Samotny tisk

Aplikace jiz méla uzivatelské rozhrani prizptsobené k tisku - tisk pomoci
proprietarni knihovny jsem jiz jednou implementoval v rdmci své bakalarské
prace [Zal6]. Nahradil jsem tedy pouze tiskovou funkcionalitu v mistech, kde
se puvodné volaly metody staré knihovny. Tiskdrna se pfipojuje automaticky,
staci ji sparovat se zarizenim, k tomu slouzi tlacitko v sekci aplikace pro
nastaveni, viz obréazek 4.7,

Priklad tisku dcétenky

mPrinter.printText (rd.EstablishmentName) ;

mPrinter.addNewLine () ;

mPrinter.printText(" DIC: " + rd.DIC+"");

mPrinter.addNewLine () ;

mPrinter.printText("Table: " + rd.EstablishmentId);

mPrinter.addNewLine () ;

mPrinter.printText(" Date: " + new SimpleDateFormat ("HH:mm:ss dd/MM/yyyy
") .format (Calendar.getInstance() .getTime()));

mPrinter.addNewLine () ;

mPrinter.printText(" RN: " + rd.receiptnumber) ;

mPrinter.addNewLine () ;

mPrinter.printText("___ ")

mPrinter.addNewLine () ;

(&%)
@] ACCOUNTS NEW ACCOUNT E ORDER ~ PAY D:]TRANSFER B
v

Select printer

Selected:

CHECK PAIRING

Obrazek 4.7: Interface pro praci s tiskarnou

B 4.6.3 Testovani

Tisk byl testovan pomoci tiskdrny Cashino PTP-II [cas|. Byly testovany rizné
scénare, napriklad pokus o tisk bez sparované tiskarny, tisk s vice sparovanymi

44



4.6. Tisk uctenek

zafizenimi, vypnuti tiskdrny béhem tisku, automatické obnoveni spojeni.

B 4.6.4 Zavér

Implementaci podpory tisku byl splnén RQ7. Systém je nyni plné ptripraven
elektronicky evidovat trzby na serveru EET a vytisknout u¢tenku. Vydani
EET uctenky je nutnou soucésti fyzické transakce [vyd], proto by nemélo
byt mozné tuto uzavrit na strané klienta bez vytisknuti. Proto, pokud by
pri prvotnim pozadavku o zpracovani platby selhal tisk, existuje v Android
aplikaci jesté tlacitko, které vytiskne uétenku pro posledni platbu. Cisnik
tedy muze znovu pripojit tiskarnu a vydat uc¢tenku zakaznikovi.
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Kapitola 5

Zavér a zhodnoceni prace

Zévérem bych rad zhodnotil vysledek a miru splnéni zadani této diplomové
prace. Vyvoj aplikace probihal iterativné. Kazda iterace s sebou nesla novy
cyklus navrhu, implementace, testovani a zhodnoceni. Diky tomu bylo mozné
design aplikace postupné upravovat tak, aby vyslednéd aplikace co nejlépe
splnovala ocekavani. Naptiklad pfi prvni iteraci, ve které jsem se seznamo-
val s novym programovacim jazykem i frameworkem, jsem zjistil, ze tzv.
scaffolding pomoci Core MVC frameworku Razor neni tou spravnou cestou.
Automatizovala by se sice zakladni CRUD struktura prezenc¢ni vrstvy aplikace,
coz by zrychlilo prototypovani, musela by se ale implementovat aplika¢ni
logika dvakrat - jednou pro MVC a zvlast také pro API. Nalezl jsem proto
lepsi Teseni - Pouzit misto MVC framework Blazor. Ten vlastné serverovou
cast aplikace rozdélil na dva moduly, které spolu komunikuji pouze pres
rozhrani REST API. A vzhledem k tomu, Ze Blazor klient bézi cely za pomoci
WebAssembly technologie v prohlizeci, bude mozné webovou ¢ast systému
provozovat i ¢isté offline za pomoci cache a aktualizovat data jen, kdyz bude
potreba zménit menu podniku. Jak bylo zminéno v prislusné kapitole, tato
funkcionalita zatim neni implementovana jelikoz toto nebylo soucasti Scope
projektu, implementace by ale pripadné méla byt trivialni.

Byla plné implementovana funkcionalita EET, véetné ukladani certifikatu
poplatnika, dat podniku, odesilani podepsané XML zpravy na server financéni
spravy CR a ziskani nazpét kédu FIK. V pifpadé nemoznosti komunikace se
serverem finanéni spravy aplikace pracuje v zjednoduseném offline rezimu, ve
kterém je zakaznikovi vydana tctenka pouze s kontrolnimi soucty a serverova
cast systému pak data o nekompletni transakci ulozi do databaze, odkud je
pak mozné data nacist a zpravy o trzbach davkové odeslat.

Systém je plné pripraven k nasazeni jako Cloud sluzba, kdy poplatnik dané
lokalné pouziva pouze Android modul aplikace jako pokladnu s pfenosnou
tiskdrnou na tctenky. Administrace probihd pomoci web aplikace ve webovém
prohliZeci. Zde je mozné spravovat podnikova data, jako polozky menu, stoly
a data potiebna k fungovani EET.

V prevodu na ASP.NET Core jsem mél i vlastni zdjem. CashBob je student-
sky projekt, ktery jiz za dobu svého vyvoje doznal spousty zmén, jmenovité
napriklad presun od lokalni desktop aplikace postupné ke kombinaci vice
modult komunikujicich pres rozhrani Java RMI[rmi] az k zavedeni standardi-

47



5. Zavér a zhodnoceni prace

zovaného multiplatformniho API REST. Bohuzel, nejnovéjsi iterace aplikace
je sestavena pomoci nastroju (framework Play!), které nejsou tak bézné pou-
zivany a pii mych vlastnich pokusech o preklad jsem se z pocatku potykal s
problémy. Po konzultaci s vedoucim prace a uvazeni dalsich technologickych
omezeni programovaciho jazyka a framework, jsem se tedy rozhodl prevést
aplikaci k Microsoft platformé .NET - jesté v rdmci semestralniho projektu,
ktery predchazel tuto diplomovou préaci. Zaroven se jednalo o prilezitost
vyzkouset si prevod aplikace z jednoho prostiedi do druhého, pii zachovani
funkcionality vefejnych API puvodniho feseni. Myslim tedy, Ze jsem si z
téchto divodu z projektu mnoho odnesl.

B 51 Mira splnéni zadani

® Byla analyzovana technologicka a implementac¢ni omezeni ptivodni im-
plementace serverové ¢asti systému CashBob

® Byla analyzovdny vyhody/nevyhody prechodu na platformu ASP.NET

® Byla navrzena nova serverova aplikace CashBob, ktera odstranuje tech-
nologické nedostatky puvodni implementace. Aplikace byla vyvijena
iterativné.

® Byla implementovana plnd podpora EET evidence trzeb a aplikace nyni
podporuje tisk tctenek.

® Srovnani funkci vysledného systému vici podobnym zavedenym systé-

mum je v nasledujicim odstavci.

B 5.2 Srovnani s konkurenénimi aplikacemi

V kapitole |3.1] jsem vypracoval souhrn reserse aplikaci podobnych systému
CashBob. Na zakladé funkcionality, kterou jsem pii ni zkoumal jsem upravil
funkéni pozadavky aplikace tak, aby v pripadé jejich splnéni, systém podpo-
roval obdobnou funkcionalitu. Bohuzel, nepodarilo se toto z ¢asovych duvodu
splnit a z vyctenych funkci aplikace nepodporuje nasledujici:

® Platby platebni kartou (nebylo sou¢asti Scope)
B Webova aplikace

® Pristup k historii trzeb pomoci Ul

® Sprava zasob (nizka priorita)

® Mapa stoli (Android aplikace byla pouze upravena pro fungovani s
pozménénym APT)
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5.3. Mozné budouci vylepseni

B 53 Mozné budouci vylepseni

Implementovany byly témér vsechny funkéni a nefunkéni pozadavky, az na
nékteré vyjimky. Napriklad sprava skladu bohuzel neni implementovana. Tato
funkcionalita chybi i v ptivodnim systému Cashbob, neprikladal jsem tedy
tomuto pozadavku prioritu. Do budoucna by ale bylo vhodné tuto funkcio-
nalitu doimplementovat, za tcelem zvyseni konkurenceschopnosti systému.
Také jsem bohuzel musel dle zadani uprednostnit plnou funkcionalitu REST
API a jiz jsem nemél ¢as implementovat funkcionalitu pokladny na webovém
rozhrani. Jako pokladna tedy v soucasné dobé slouzi pouze Android aplikace,
coz opét snizuje hodnotu aplikace mezi konkurenci. Na zévér by také bylo
dobré provést revizi uzivatelského rozhrani Android aplikace, alespon zménou
zobrazeni menu, misto jednoduchého jednorozmérného listu, dvourozmeérna
miizka s moznosti usporadat si kategorie manudlné tak, jak je to v puvodni
webové aplikaci.

B 5.4 Nasazeni aplikace

Serverova ¢ast aplikace je ve stavu, ve kterém byla pfi odevzdani projektu,
nasazena na webovém serveru:

https://cashbob.azurewebsites.net

Je samozrejmé mozné se k ni pripojit z upravené verze Android aplikace,
ktera je také soucasti vystupu této diplomové préce.
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P¥iloha A

Seznam priloh

Zdrojové kédy systému Cashbob. sources.zip

Tato prace ve formatu PDF. thesis-zarecky.pdf
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