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Abstrakt

Trendem posledni doby je pfesun apli-
kaci do cloudu, ¢asto s vyuzitim modelu
Platform-as-a-Service. Tato transformace
s sebou prinasi radu vyhod vcetné napri-
klad snazsiho horizontalniho skalovani ¢i
adopci DevOps. Pro dosazeni téchto vy-
hod je vSak potfeba znat specifika vyvoje
aplikaci urcenych pro provoz v cloudu.

Tato prace se v prvni ¢asti teoreticky
i prakticky vénuje zakladim, na kterych
cloud stoji — virtualizaci a kontejnerizaci.
Dale ¢tenare seznamuje s pojmem cloud,
jeho rozdélenim a navazujicimi terminy.
Nasledné predstavuje platformu Open-
Shift a s ni souvisejici technologie pro
CI, CD, logovani a monitoring. V zavé-
recné c¢asti je s vyuzitim nabytych zna-
losti postupné vytvorena ukazkova apli-
kace spolu se vSemi patri¢nymi procesy,
véetné CI/CD, zpracovani logii a monito-
ringu.

Kli¢ova slova: openshift, kubernetes,
devops, monitoring, microservices, ci, cd,
virtualizace, kontejnerizace

Vedouci: Ing. Jiif Sebek

vi

Abstract

Modern days trend is moving applications
into cloud, often using the Platform-as-a-
Service model. This transformation comes
with a number of advantages including eas-
ier horizontal scaling or DevOps adoption.
To gain these advantages it is necessary
to know the specifics of cloud-native ap-
plication development.

In the first part, this thesis theoreti-
cally and practically discusses the basics
on which the cloud stands — virtualization
and containerization. It also introduces
the reader to the term cloud, its division
and related terms. Then it introduces
the OpenShift platform and related tech-
nologies for CI, CD, logging and monitor-
ing. In the final part, using the acquired
knowledge, a sample application is incre-
mentally created together with all related
processes, including CI/CD, log process-
ing and monitoring.

Keywords: openshift, kubernetes,
devops, monitoring, microservices, ci, cd,
virtualization, containerization

Title translation: Application
operations on the OpenShift platform
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Kapitola 1
Uvod

Problematika vyvoje a provozovani software je velmi rozsahla a dynamicka.
Soucasny trend cloudovych aplikaci umoznil vznik celé fady specializaci a
profesi — odbornik na cloudovou architekturu, specialista na DevOps, admi-
nistrator Kubernetes a podobné. Neni mozné, aby jeden ¢lovék znal detailné
vSechny oblasti. M&-li vsak aplikace byt udrzovatelna a provozovatelnd, je
nezbytné, aby c¢lenové tymu kolem ni méli alespon prehled o jednotlivych
aspektech a vzdjemné své znalosti doplnovali.

Tato prace se zabyva technologiemi a procesy, které souvisi s provozem
aplikaci na platformé OpenShift.

Nejprve se v kapitole [2| zamérime na pojmy virtualizace, kontejnerizace
a s nimi souvisejici terminy, tedy samotné zaklady, na kterych soucasné
technologie stoji.

Jakmile budeme obeznameni s teorii, podivime se na tvorbu kontejnert
prakticky pomoci nastroje Podman v kapitole |3l

Kdyz budeme umét vytvaret a spoustét jednotlivé kontejnery, podivame se
o nékolik drovni vyse, na cloud. Kapitola 4] priblizi typy cloud computingu
podle riznych kritérii a pojmy, které s nim souvisi.

Po obecném tvodu do cloud computingu si v kapitole |5 pfedstavime
konkrétni Platform-as-a-Service technologii — OpenShift. Podivime se na
vztah OpenShiftu se soucasnym trendem Kubernetes. Ukazeme si zékladni
API objekty, které se vyuziji pfi tvorbé cloud-native aplikace. V téze kapitole
si ukdzeme, jak snadno vytvorit OpenShift cluster pro testovani na vlastnim
pocitaci pomoci CodeReady Containers.

Kapitola [6| nds seznami s technologiemi, které se uplatni pfi tvorbé a
nasledném provozu aplikaci na platformé OpenShift. Jmenovité se budeme
vénovat pomérné novému nastroji Tekton, ktery OpenShift nabizi (vedle
Jenkinse) jako automatiza¢ni nastroj pro CI — prozatim jako tzv. Tech Preview.
Déle si ukazeme, jak pouzivat znacné maturitnéjsi projekt Helm pro CD a
nasledné se seznamime s nepsanym standardem na poli zpracovani log —
Kibanou. Prehled technologii uzavieme Grafanou, popularni aplikaci pro
monitoring.

Zaverem si ziskané znalosti predvedeme prakticky pri tvorbé vlastni aplikace.
V kapitole [7] si ukdzeme postup od samotného zacitku, pres nasazeni na
OpenShift a nastaveni monitoringu a sbér logt.






Kapitola 2

Virtualizace a kontejnerizace

Virtualizace a kontejnerizace jsou dva mozné zpisoby, jak spustit nardz vice
raznych aplikaci na jednom hardware, pricemz kazda z téchto aplikaci miize
existovat ve svém vlastnim, oddéleném prostiedi.

Zatimco virtualizace je o izolaci celého operacniho systému, kontejnerizace
se soustiedi na izolaci jednoho konkrétniho procesu. Obé dvé metody maji
své vyhody i nevyhody a hodi se pro ruzné zpusoby vyuziti. Tabulka 2.1] [1]
zobrazuje srovnani vlastnosti virtudlnich stroji a kontejnerti.

H Parametr ‘ Virtualni stroje ‘ Kontejnery H

Kernel nacteny ve vlastni pa- | Vsichni hosté sdili jeden OS a

Host y
ostovany OS st kernel

Standardni IPC mechanismy
(signdly, pipes, sockety, ...)
Zavisi na implementaci hyper- | Lze vynutit MAC (Mandatory

Komunikace Skrze Ethernetova rozhrani

Bezpecnost visora Access Control)
Rezijni naklady prekladu in-
Vykon strukci mezi hostem a hostite- | Zanedbatelné rezijni naklady
lem
Sdileni knihoven, souborii apod. | Adresafe je mozné namounto-
Izolace

mezi VM neni mozné vat a sdilet mezi kontejnery
Radové desitky vtefin a jed-
notky minut

Rychlost startu Radové jednotky vtefin

Radové vyssi vyuziti (nutné | Radové nizsi vyuziti (zdklad

UloZiste ulozit kompletni OS) OS je sdilen)

Tabulka 2.1: Porovnéni vlastnosti VM a kontejnertu

. 2.1 Virtualizace

Soucasny hardware je dostatecné vykonny, aby ndm umoznil efektivné pro-
vozovat vice opera¢nich systémi na jednom fyzickém pocitaci. [2] Toho je
dosazeno pomoci metody zvané virtualizace. Virtualizace ndm umoznuje vy-
tvaret nékolik mensich pocitaca, které sdileji stejné zdroje, zatimco si mysli,

3



2. Virtualizace a kontejnerizace

ze maji k témto zdrojum vyhradni pristup.

Mezi vyhody, které virtualizace nabizi, patii predevsim zminéné izolace
jednotlivych virtualizovanych stroju. Diky tomu je zvysena bezpeCnost — pri
infikovani jednoho virtudlniho stroje je nizsi Sance na nakazeni ostatnich.
Jednotliva virtualni prostiedi navzajem nekoliduji, je tak mozné provozovat
ruzné nekompatibilni verze aplikaci. Virtualni stroj je mozné snadno pozastavit
a opét spustit, vytvorit jeho zalohu ¢i dokonce presunout za béhu na jiného
hostitele. Navic lze diky virtualizaci snadze vyuzit vypocetni kapacitu hardware
a neplytvat tak zbytecné dostupnymi zdroji 3, [4].

Nevyhodou virtualizace je tzv. overhead, neboli uré¢ité rezijni naklady, které
béhem virtualizace vznikaji. Ty lze vsak snizit napf. pouzitim hypervisoru
typu I (viz obrézek 2.2a) nebo vyuzitim paravirtualizace.

Oracle VM VirtualBox Manager - o x

File Machine Help

Y roo O @ = -

New  Settings Show
B Debian (Everythin...) = General = preview
[ @ Powered Off Name: Win10
Operating System: Windows 10
(64-bit)
v, — . ) .
%.ﬂ g_ Settings File Location: /home/pavel/
A0 =) = VirtualBox VMs/
Winlo
=] system
Base Memory: 4096 MB
Processors: 2
Boot Order: Floppy, Optical, Hard
Disk

Acceleration:  VT-x/AMD-V, Nested
Paging, PAE/NX, Hyper-
V Paravirtualization

= pisplay

Video Memory: 128 MB
Screens: 2
Graphics Controller: VBoxVGA
Remote Desktop Server: Disabled
Recording: Disabled

Storage

Controller:
SATA
SATA Port 0: Win10-disk001.vdi (Normal, 50.00 GB)
SATA Port 1: [Optical Drive] VBoxGuestAdditions.iso (73.72 MB)
o Audio
=P Network
Adapter 1: Intel PRO/1000 MT Desktop (NAT)
(9 usB
USB Controller:  xHCI
Device Filters: 1 (1 active) ]

Obrazek 2.1: VirtualBox se dvéma virtudlnimi stroji — nebézicim Debianem a
spusténym Windows 10

B 2.1.1 Historie

Myslenka virtualizace vznikla v 60. letech 20. stoleti, v dobé salovych pocitact
[5]. Na pocatku byla potieba oddélit uzivatelskd prostfedi a soucasné spoustét
vice nez jednu aplikaci naréz.



2.1. Virtualizace

Vzhledem k velmi vysokym cendm a absenci moznosti spoustét vice pro-
grami soucasné bylo pro mainframy obtizné rozsitit se do podnikta. V 60.
letech 20. stoleti prisla spolecnost IBM s fesenim tohoto problému v podobé
svého VM mainframe.

S prichodem operac¢nich systému jako Linux a Windows v 90. letech bylo
mozné spustit vice programt najednou, prestoze na jiném principu, nez tomu
bylo u VM mainfram1.

V té dobé bylo ve spole¢nostech béznou praxi mit vyhrazeny server pro
kazdou aplikaci, aby se zabranilo konflikttiim s jinymi aplikacemi a pro snazsi
spravu zavislosti. Tato praxe vsak vedla k vyraznému plytvani zdroji, protoze
dochéazelo k vyuziti pouze nékolik desitek procent kapacity servert.

Podniky hledaly feseni ve formé virtualizace, tak jak ji zndme dnes. Situace
vSak byla pomérné obtiznd, protoze navrhari systémit x86, které v té dobé
prevazovaly, prilis nepocitali s podporou virtualizace. V roce 2000 bylo k dis-
pozici nékolik feseni, kterd tspésné dokazala virtualizovat systémy zalozené
na x86.

B 2.1.2 Princip

Dilezitou roli pri virtualizaci hraje hypervisor, taktéz oznacovany jako Virtual
Machine Monitor (VMM) [4]. Hypervisor je program, ktery provadi samotnou
virtualizaci — zprostiedkovava pristup ke zdrojum, vynucuje bezpecnostni
politiku, emuluje hardware a podobné.

Procesor vykonava instrukce ve dvou rezimech:

B uzivatelském a
B privilegovaném.

V uzivatelském rezimu bézi vétsina aplikaci — ty, které uzivatel bézné
pouziva. V privilegovaném rezimu se vykonavaji instrukce jadra operacniho
systému.

Pfi virtualizaci vsak neni mozné nechat bézet jadro hostovaného (virtuali-
zovaného) systému bézet v privilegovaném rezimu. Pokud by tomu tak bylo,
bylo by napriklad mozné pomoci privilegovanych instrukeci ovliviiovat ostatni
virtudlni stroje bézici pod stejnym hypervisorem. Je tedy nezbytné spoustét
virtualizovany stroj v uzivatelském rezimu hostitele. Pokud se virtualizovany
stroj, bézici v uzivatelském rezimu, pokusi vykonat privilegovanou instrukci,
dojde k vyhozeni vyjimky. Tuto vyjimku musi obslouzit hypervisor. Této
technice se tika trap-and-emulate a je jednim z hlavnich pfi¢in overheadu
virtualizace.

Pokud to hostovany systém umoznuje, je mozné vyuzit vyhod paravirtu-
alizace. V takovém pripadé virtualizovany systém vi, Ze je virtualizovin a
s hypervisorem piimo spolupracuje.

B Hypervisor

Jak jiz bylo feCeno, tikolem hypervisoru je vykonavat dohled nad virtualizova-
nym strojem, zprostiedkovavat mu pristup ke zdrojum a dalsi.



2. Virtualizace a kontejnerizace

Rozlisujeme dva typy hypervisori:
® Typ I (tzv. nativni, obr. 2.2a)) a
® Typ II (tzv. hostovany, obr. [2.2D)

Zatimco hypervisor typu II bézi v ramci jadra hostitelského systému,
v pripadé hypervisoru typu I zadnd vrstva hostitelského jadra neni — hypervisor
komunikuje piimo s hardware.

Mezi nejznaméjsi zastupce hypervisoru I. typu patii VirtualBox spolecnosti
Oracle a KVM, jez je soucasti linuxového jadra. Hypervisorem typu II je
napriklad vSphere Hypervisor spole¢nosti VMware.

HOST 1 HOST 2 HOST 3 HOST 1 HOST 2
APLIKACE APLIKACE APLIKACE APLIKACE APLIKACE APLIKACE
HOSTITELE
JADRO 05 JADRO 05 JADRO 05 JADRO 0S JADRO 05 APLIKACE
45 74N F4Y [IIT 2
HYPERVISOR Hyrervisor | JADRO HOSTITELE
HARDWARE HARDWARE
(a) : Hypervisor typu I (b) : Hypervisor typu II

Obrazek 2.2: Porovnani hypervisoru 1. a II. typu

B 22 Kontejnerizace

Kontejnerizace odstranuje fadu nevyhod virtualizace, avsak nejedna se o jeji
nidhradu. Obé dvé metody maji sva vyuziti, pro kterd jsou vhodné&jsi nez
druhd metoda [6].

Kontejnery z tohoto srovnédni mohou na prvni pohled vychéazet jako jasni
vitézové. Virtualni stroje jsou obecné lepsi v izolaci hostovaného prostredi.
Zéaroven kontejnerizace, na rozdil od virtualizace, neni pfimo podporovana ve
vsech rozsitenych operacnich systémech.

Napriklad jedno z nejzndméjsich kontejnerizac¢nich feSeni Docker v operac-
nim systém Windows absenci nativni podpory kontejnerizace obchézelo tak,
ze spustilo virtudlni linuxovy stroj v programu VirtualBox [7]. V nejnovéjsich
verzich Windows jiz VirtualBox neni potfeba. Na misto toho Docker dokaze
vyuzit integrovany WSL (Windows Subsystem for Linux) [8].

B 2.2.1 Princip

Kontejnerizace vyuziva tii prostfedku linuxového jadra k dosazeni izolace |1}
9):



2.2. Kontejnerizace

® piikaz chroot,
® jmenné prostory namespace a
B Fidici skupiny cgroups.

Prikaz change root slouzi ke spusténi procesu a jeho podprocesu s al-
ternativnim kofenovym adresarem (,,/*). Timto zpisobem je mozné docilit
izolace souborového systému mezi procesy. Nejedna se vSak se o bezpecnostni
praktiku v pravém slova smyslu — z toho tak zvaného chroot jail je totiz mozné
uniknout.

Jmenné prostory funguji jako pomyslné bariéry mezi procesy v rtiznych
ohledech. V linuxovém jadfe v soucasnosti existuje 8 rtiznych jmennych
prostoru [10], jejichz prehled je v tabulce 2.2, Pomoci prikazu chroot a
jmennych prostori 1ze docilit pozadované izolace.

H Namespace ‘ Oblast izolace H
Cgroup Kotenovy adresar Cgroup
IPC System V IPC, fronta zprav POSIX
Network Sitova zarizeni, porty a podobné
Mount Mount pointy
PID ID procesu
User 1D uzivateli a skupin
UTS Hostname a doménové jméno NIS
Time Casy (aktudlni ¢asova z6na)

Tabulka 2.2: Jmenné prostory v linuxovém jadre

Ridici skupiny, neboli cgroups (control groups) dale rozsiiuji moznosti
kontroly nad procesy. Cgroups jsou zodpovédné za omezovani fyzickych zdrojt,
které mé dany proces k dispozici. Diky nim lze zajistit, ze dané zdroje plné
nevytizi pouze jeden proces, ale lze zajistit férové rozlozeni. To se hodi
nejen pri bézném vyuziti, ale zaroven poméhé predchézet nekontrolovanym
nasledkim pripadnych chyb v bézicich procesech.

B Obrazy a vrstvy

Rada kontejneriza¢nich néstroji pracuje s konceptem takzvanych obrazi
(image). Obraz je, zjednodusené feceno, Sablona, podle které jsou nésledné
vytvareny kontejnery.

Image se sklada z jedné ¢i vice vrstev [11] specidlnich filesystémii. Tyto
vrstvy dohromady pripominaji bézny linuxovy systém. Nejnize je vrstva
s bootovacim filesystémem, tzv. bootfs. Na této vrstvé se nachazi korenovy
filesystém, rootfs. Ten obsahuje operacni systém samotny.

Pri spousténi zde dochazi k rozdilu mezi startem kontejneru a plnohod-
notného systému. Zatimco v pripadé startu plnohodnotného systému se po
bootu a kontrole integrity korenovy filesystém prepne z rezimu read-only do
read-write, kontejnery ponechévaji rootfs v rezimu pouze ke ¢teni.
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2. Virtualizace a kontejnerizace

R/W Layer

R/O Layer

R/O Layer

Base image

bootfs

Obrazek 2.3: Vrstvy béziciho kontejneru

Dalsim dulezitym konceptem je union mount [11]. Tento typ mountu
umoznuje pripojit nékolik filesystému najednou tak, ze se tvari jako jeden
jediny filesystém. Diky tomu je mozné na kofenovy filesystém priddvat dalsi
read-only vrstvy, které se ve vysledku budou tvarit jako jeden filesystém
obsahujici soubory a slozky ze vSech nizsich filesystém.

Pri spusténi kontejneru se nad vSechny vrstvy prida jesté jedna vrstva,
do které lze zapisovat, viz obrazek 2.3. Pokud v kontejneru zménime néjaky
soubor, dojde k jeho zkopirovani do nejvyssi, zapisovatelné vrstvy a zde se
upravi. Tomuto principu se fikd copy-on-write [11]. Nezménény soubor ve své
pivodni vrstvé zlistava. Dokonce smazani souboru z nizsi vrstvy nezpiisobi
jeho skutecné odstranéni, pouze se ve vyssi vrstvé oznaci jako odstranény.
Odstranénim souboru tak paradoxné velikost obrazu nepatrné vzroste |'.

7 vyse uvedeného plyne jeden zasadni poznatek: Na poradi vytvareni vrstev
velmi zalezi.

B 2.2.2 Nastroje pro kontejnerizaci

Sada riznych néstroju, kterd umoznuje vytvaret takzvané kontejnery se nazyva
Linux containers (LXC) [12]. C4st téchto programi je zminéna v kapitole
2.2.1L Aby bylo pouzivani kontejnert dostupné co nejsirsi uzivatelské zakladné,
vznikla fada projekti, které se snazi o zjednoduseni a uzivatelskou privétivost.

1V Podmanu a experimentaln{ verzi Dockeru lze pii sestavovani image pouzit prepinad
-squash, ktery sloud¢i vrstvy do jedné. Odstranéné soubory pak budou skutecné odstranéné
a velikost vysledného obrazu bude mensi. Pouzitim tohoto prepinace vsak prijdeme o cache
mezivrstev, coz méa zasadni negativni vliv na rychlost 2. a dalsich sestaveni image.

8
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B Docker

Nejznaméjsi z téchto projektu je Docker [13]. Docker poskytuje vysokotirov-
nové rozhrani pro prace s obrazy a kontejnery.

Obraz, image, si lze predstavit jako read-only Sablonu, ze které se vytvareji
kontejnery. Kontejner je jedna bézici instance obrazu. Z jednoho obrazu lze
spustit vice kontejnert, je tedy mezi nimi vztah 1:N.

Nevyhodou Dockeru je, Ze pro béh kontejneru vyzaduje tzv. Docker démona,
tedy systémovou sluzbu bézici na pozadi v privilegovaném rezimu. Pokud
dojde k chybé a néaslednému padu tohoto démona, ukonci se spolu s nim i
vSechny spusténé kontejnery. Zaroven nutnost béhu v privilegovaném rezimu
s sebou nese i jisté bezpecnostni riziko.

Nasledujici prikaz spusti kontejner s ndzvem my-fdr z image fedora s tagem
31.

$ sudo docker run --rm -it --name my-fdr fedora:31
bash

V tomto kontejneru spusti bash s interaktivnim shellem a po jeho ukonéeni
odstrani kontejner.

B Podman

Dalsim z projekti, které poskytuji vysokotroviiové rozhrani pro praci s kon-
tejnery, je Podman [14]. Podman se snazi zachovat kompatibilitu s Docker
API, avsak k béhu kontejnerti nevyzaduje zadného privilegovaného démona.

1‘$ podman run --rm -it --name my-fdr fedora:31 bash

Jak vidno z priklada vyse, API Docker a Podman jsou témér identicka a je
dokonce mozné vytvorit alias alias docker=podman [14]. Hlavnim rozdilem
v uvedenych prikladech je tak absence sudo pfed piikazem podman, coz
umoziiuje béh v uZivatelském rezimu [,

Podman déle obohacuje myslenku kontejneru o takzvané pody [15]. Pod
sdruzuje jeden a vice bézicich kontejnerta do spolecného izolovaného prostredi.
Kontejnery v ramci podu tedy sdili jmenné prostory a de facto maji spolecny
localhost.

Mizeme napriiklad vytvorit novy pod my-pod. V tomto podu spustime 2
kontejnery: prvni bude poslouchat na portu 1234 a druhy se k nému ptipoji a
posle zpravu Hello. Nasledné se pod smaze.

$ podman pod create --name my-pod
$ podman run --rm -it --pod my-pod fedora:31 dnf
install -yq nc && nc -1 1234

;|$ podman run --rm -it --pod my-pod fedora:31 dnf

install -yq nc && echo "Hello" | nc localhost
1234
$ podman pod rm my-pod

2Docker téz umoziiuje volat pifkaz docker bez sudo. Uzivatel viak musi byt lenem
skupiny docker, kterd mé opravnéni srovnatelnd s rootem.
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2. Virtualizace a kontejnerizace

Tento ptiklad dokazuje, ze kontejnery v ramci jednoho podu skuteéné sdili
localhost.
Detailnéji se pouziti Podmanu vénuje kapitola |3.

B 223 CRI, OCl, CRI-O

V oblasti kontejnerizace se setkdvame s fadou terminti a zkratek. Mezi diilezité
pojmy, na které lze v kontextu Kubernetes narazit, patii CRI, OCI a CRI-O.

B CRI - Container Runtime Interface

Existuje velké mnozstvi rozlicnych container enginti, programi, které se staraji
o béh kontejnert (tzv. container runtime). Mezi zdstupce patii napriklad
Docker, CRI-O, LXC, RunC, Podman a dalsi. CRI je standard, ktery zahrnuje
specifikaci kontejnerového runtime (API) pro Kubelet. Jinymi slovy CRI
definuje rozhrani, kterym Kubernetes umi komunikovat s runtime enginem.

Naptiklad runC je referencni implementace CRI. Takzvané CRI compliant,
tj. v souladu s CRI, je i Docker. Oproti tomu Podman neni CRI a nelze ho
proto pouzit jako béhové prostiedi pro Kubernetes.

B OCI - Open Container Initiative

Kromé velkého mnozstvi riznych kontejner enginti existuje i fada image
forméati. Mezi takové formaty patii kupiikladu Docker, AppC, LXD a dalsi.
OCI je specifikace formatu obrazu [16], kterd se snazi o standardizaci. Definuje
jak format image na disku (tzv. blob), tak i jeho metadata. Obrazy, které
jsou OCI, lze spoustét v riznych container runtime bez dalsich dprav, pokud
tyto container runtime OCI forméat podporuji.

Podman, resp. Buildah ve vychozim stavu vytvari OCI image. Je vsak
mozné pouzit prepina¢ pro vytvoreni image ve formatu Docker.

B CRI-O

CRI-O je container engine, ktery je CRI a OCI. To znamenad, ze jeho API
je kompatibilni s Kubeletem a je tedy pouzivan Kubernetes i OpenShiftem.
Zaroven umoznuje béh OCI obrazii, avsak neomezuje se jen na né — je mozné
spoustét i jiné formaty, napriklad Docker.

B 23 Sprava kontejnerti

S kontejnery potfebujeme pracovat, predevsim je spoustét, restartovat a
vypinat, ale i sledovat jejich aktualni stav, zdravi, mnozstvi zdrojl, které
vytézuji. K tomu lze primérné vyuzit primo terminalové aplikace typu Podman,
kterému se vénuje kapitola |3, ¢i Docker.

Pokud vsak uzivatel pracuje s vétsim mnozstvim kontejnertt nebo neni
prilis technicky zdatny, lze k praci s kontejnery pouzit grafické uzivatelské
rozhrani.
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2.3. Sprédva kontejnert

B 2.3.1 GUI pro spravu kontejnerii

Mezi uzivateli Dockeru je populdrni aplikace Portainer [17].

Container list & @ Portainer support @ admin
Cantainers #my account @ log out

£ Containers [0 columns & settings

WStop @ Kil 2 Restart I Pause - i Remove | 4+ Add container

Q search...

maoi++e

Sl Stack Image  Created ® Published Ownership
Filter ¥ actions

0 Name Address Ports

nostalgic_poincare m BOWw)> - fedora:29 2020-05-16 20:14:52 17217.0.2 - R administrators

1item(s) selected ltems perpage | 10 v

Hwe £ i

g0 e i -

ﬂﬁ:»urla::\'mer"m 1252

-

Obrazek 2.4: Piehled kontejnert a obrazu v aplikaci Portainer

Ta poskytuje detailni prehled nad aktudlnim stavem kontejneri a s nimi
souvisejicich véci, napr. virtualnich siti, dlozist a podobné. Portainer je velmi
propracovany nastroj, ktery umoznuje provozovat kontejnerizované aplikace
bez hlubsich technologii na nizsi irovni. Bohuzel vSak Portainer v soucasnosti
podporuje pouze Docker jako spravce kontejnera.

Docker démon bézi jako systémova sluzba pod pravy roota. S timto démo-
nem je mozné komunikovat pres API vystavené skrze UNIX socket. Aplikace
typu Portainer tento socket vyuzivaji pro ziskavani informaci o rtznych
objektech v ramci Dockeru a jejich sprave.

Podman vsak zadného takového démona nemé — bézi jako uzivatelskd
aplikace (byt je samoziejmé mozné ho spustit i pod rootem). Uzivatelé
pouzivajici Podman byli dlouhou dobu odkazani pouze na CLI — ptikazovou
rfadku. To se zménilo s pfichodem projektu wvarlink Varlink umoznuje
vytvorit socket, podobné jako ¢ini Docker, skrze ktery je mozné s Podmanem
komunikovat pomoci API.

Diky existenci tohoto API mohla byt pfidana podpora pro Podman do
aplikace Cockpit . Ta se primarné zaméfuje na spravu serverti, avsak nyni
je mozné skrze ni spravovat i obrazy a kontejnery.

B 2.3.2 Orchestrace

Od jisté chvile muze pocet kontejnertu dosahnout takového mnozstvi, zZe neni
efektivni, aby se o né staral ¢lovék manudlné. Je potieba nasadit nastroje,
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™ File Edit 3 Podman konte]

Podman kontejnery - lo:

 >HHNC @ OO

FEDORA WORKSTATION EDITION

Kontejnery

Nazev Obraz Piikaz Procesor  Pamet  Viastnik
Prehled

v condescending_spence  localhost/appilatest  bash pavel running

Podrobnosti  Zaznamy uddlosti  Konzole ﬂ Odeslat | Restartovat = Zastavit =

Identif. de7If062adf 03bldc064ef85e0 057086eac715e53757b3

dnes v 1818

ocalhost/appilatest
bash

av Vchodu od dnes v 1818

ty 0000:8080 —8080/tcp

Obrazy ® Ziskat novy obraz
Nazev Vytvofeno Velikost Viastnik

Terminal

docker.io/bitwardenrs/server:latest 08052020 127 MiB pavel E

Obrazek 2.5: Prehled kontejnert a obrazu v aplikaci Cockpit

které kontejnery automaticky spravuji a skaluji podle aktualni zatéze. Tako-
vému procesu se Tiké orchestrace. Uzivatel pak napiiklad definuje, ze chce vzdy
mit k dispozici minimélné 2 bézici instance (kontejnery) dané aplikace a ma-
ximalné 10. Orchestrator se pak stard o naplnéni téchto podminek. V piipadé
vysoké zatéze vytvori nové kontejnery, po opadnuti vytizeni nékteré ukonci.
Pokud néktery kontejner delsi dobu neodpovidé, orchestrator jej restartuje.

Uzivatelé Dockeru maji k dispozici integrovany orchestrator Docker Swarm.
Velké popularité uzivatela se tési predevsim projekt Kubernetes [20], ktery
podporuje jako spravce kontejnerti jak Docker, tak Podman.

Kubernetes oproti Docker Swarm vynika predevsim [21]:

B vyssi vykonnosti a skalovatelnosti (viz tabulka 2.3)),
B integrovanym nastrojem na monitoring a logovani,
B Sirsi uzivatelskou zakladnou,

® okamzitou ndhradou nefunkéniho hosta.

Nevyhodou je znatelné slozitéjsi proces instalace a konfigurace.

H Docker Swarm \ Kubernetes \ OpenShift H

Pocet hostitelu 1 000 5 000 2 000

Pocet kontejneru 30 000 300 000 -

Pocet podu - 150 000 150 000

Pocet podli na hostitele - 100 500

Tabulka 2.3: Srovnan{ maximélnich testovanych clustera [22] 23, 24]
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Kapitola 3

Podman

Podman [14] je néstroj poskytujici vysokotroviiové API k vytvafeni a spravé
kontejnert. Jeho API je z velké ¢asti kompatibilni s nastrojem Docker [13].
Jak popisuje kapitola 2.2.2, Podman zavadi koncept tzv. podi.
Pod je tvofen jednim ¢i vice kontejnery, které jsou spolecné izolovany.
Kazdy pod po vytvoreni obsahuje vzdy minimalné tzv. infra kontejner |15].
Po vytvoreni nového podu muizeme prozkoumat infra kontejner:

$ podman pod create --name my-pod

485fb0a708aa674add98257675834067274£85

$ podman pod inspect my-pod | jq .State.
infraContainerID

"3104bed92bd251e7c7b01e20beff3efa963251"

$ podman container inspect "3104bed" | jq ".[O0].
ImageName"

| "k8s.gcr.io/pause:3.1"

$ podman pod rm my-pod
485fb0a708aa674add98257675834067274£85

Zdrojovy kéd 3.1: Prozkoumani infra kontejneru nové vytvoreného podu

Na radku 6 vidime, ze infra kontejner je zalozen na obrazu k8s.gcr.io/pause:3.1.
Obdobnym zpusobem miize zjistovat mnoho dalsich informaci o obrazech,
podech i samotnych kontejnerech.

B 31 Vytvoreni image

Image lze vytvorit dvéma zpusoby [25]:
® souborem Containerfile
® skriptem pomoci buildah

Containerfile je textovy soubor obsahujici instrukce, podle kterych se vytvori
vysledny image. Format souboru je totozny s Dockerfile |14} 26], je tedy mozné
nazvy zameénovat.

Druhou moznosti je sestaveni image skriptem, typicky v bashi, za pomoci
programu buildah [27]. Tento zpusob nabizi vétsi flexibilitu a umozinuje vyuzit
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vvvvvv

prehlednosti.

Ddlezitym rozdilem je také fakt, ze pti sestavovani image z Containerfile
(at uz pomoci programu Podman nebo Buildah), se po kazdé provedené
instrukci vrstva ulozi do cache. Nasledujici sestaveni jsou tak rychlejsi. Pri
skriptovaném sestaveni pomoci buildah se vrstvy automaticky nevytvaii a
neuklddaji do cache — o to se musi postarat autor skriptu.

B 3.2 Prakticky piiklad

Predstavme si tuto situaci: Mame zdrojové kody staré aplikace napsané
v jazyce C++. Jednd se o server, ktery umi prijmout TCP spojeni. Aplikace
pri spusténi ocekava dva parametry: port a protokol, kterym bude s klienty
komunikovat. Podporované jsou dva protokoly: Avro a Protobuf.

Soucasti zdrojovych kédu je pouze definice protokolid Avro a Protobuf
(soubory .avro a .proto) a je nutné z téchto souboru vygenerovat prislusné
C++ tridy.

Dale vime, ze aplikace ma tyto zavislosti:

® Avro,

® Protobuf,
B Boost a
® Jsoncpp.

Bohuzel aplikace je prilis stard a na nasem operac¢nim systému nelze zkom-
pilovat. Mame vsak informaci, ze fungovala na opera¢nim systému Fedora
29. V ném navic byly vSechny zavislosti dostupné z repositait, kromé prvni
zminéné. Avro bylo potifeba zkompilovat z prilozenych zdrojovych kédu a
nainstalovat.

Struktura CMake projektu je zobrazena ve vypisu 3.2 Soubor src.zip
obsahuje vsechny soubory kromé avro.zip.

$ tree

| -- avro.zip # Zdrojové koédy Avro
| -- CMakelists.txt

| -- Containerfile

| -- dataset.cpp

| -- dataset.h

| -- datatype.h

| -- jsonserializable.h

| -- main.cpp

| -- measurementinfo.cpp

| -- measurementinfo.h

| -- measurements.avsc # Definice pro Avro

14



3.2. Prakticky priklad

| -- measurements.proto # Definice pro Protobuf
|-- result.cpp

6| | -— result.h

+-- src.zip # ZIP archiv se soubory vysSe

Zdrojovy kod 3.2: Struktura staré C++ serverové aplikace

B 3.2.1 Containerfile

Kéd [3.3] zobrazuje Containerfile, pomoci kterého muzeme sestavit aplikaci
podle pozadavki uvedenych vyse.

FROM fedora:29
LABEL maintainer="Pavel Krulec <krulepav@fel.cvut.cz
>II

;] RUN dnf install -y protobuf-devel cmake gcc gcc-c++

boost -devel make jsoncpp-devel unzip && \
dnf clean all
WORKDIR /tmp

;| COPY avro.zip avro.zip

RUN unzip avro.zip && cd avro && ./build.sh install
COPY src.zip src.zip
RUN unzip src.zip
RUN avrogencpp -o ./ measurements.avsc && \
protoc --cpp_out=./ measurements.proto
RUN mkdir build && \
cd build && \

cmake .. && \
make && \
cd .. && \

cp build/app app && \
rm -rf *.x avro/

EXPOSE 8080
ENV FORMAT=avro

CMD ./app 8080 $FORMAT

Zdrojovy kéd 3.3: Containerfile — predpis pro sestaveni ukazkové aplikace

Prvni radek kazdého Containerfile za¢ina direktivou FROM, kterd je po-
vinné. Ta urcuje tzv. base image, neboli obraz, na kterém chceme stavét dalsi
vrstvy. V nasem ptipadé volime obraz fedora s tagem 29.

Na 2. radku priddavame k nasemu novému image label — informaci o spravci
obrazu. Kazdy obraz miize mit nula nebo vice labeli.

Direktiva RUN na fadku 3 slouzi k vykonani ptikazu v sestavovaném obraze.
Tato instrukce se vykona béhem sestavovani obrazu. Zde instalujeme potiebné
zavislosti pro kompilaci aplikace. Na zavér jesté odstranime nepotiebné
soubory pomoci dnf clean all (fadek 4).
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Velmi dilezité je provést vycisténi v ramci jednoho piikazu RUN. Jak bylo
uvedeno v kapitole [2.2.1, vytvorené vrstvy jsou read-only. Pokud bychom
prikaz na vycisténi volali v separatni RUN direktive, zadné soubory by se ve
skutecnosti nesmazaly. Zustaly by v predchozi vrstvé a v té nové by se pouze
skryly.

Prikaz WORKDIR na radku 5, jak jiz ndzev napovidé, prepind do kon-
textu urcitého adresare. Vsechny nasledujici ptikazy a relativni cesty budou
vzhledem k tomu adresari ve vznikajicim obrazu.

Nasledné prikazem COPY na 6. fadku nakopirujeme soubor avro.zip. Kromé
prikazu COPY existuje jesté prikaz ADD. Ten vsak neni doporucené prilis
pouzivat kvuli jeho netransparentnosti (napriklad implicitné rozbaluje TAR
archivy).

Na radku 7 se rozbali a nainstaluje Avro.

V tuto chvili mame nainstalované vsechny zavislosti a mizeme vygenerovat
C++ tfidy z definic Avro a Protobuf. Nejprve vSak musime do obrazu ZIP
archiv se zdrojovymi kédy nakopirovat a rozbalit (Fadky 8 a 9).

Nésledné se na radkach 10—-18 vygeneruji potiebné soubory a aplikace se
zkompiluje. Posledni 3 direktivy RUN z fadkid 9, 10 a 12 by bylo mozné sloucit
do 1, abychom vytvorili pouze 1 vrstvu namisto 3. Vysoky pocet vrstev mé
totiz negativni dopad na rychlost.

Jelikoz méame serverovou aplikaci kterd bude komunikovat se svym oko-
lim, musime komunikaci explicitné povolit. Na fadku 20 direktivou EXPOSE
povolujeme komunikaci z a do kontejneru pfes port 8080. Portii lze timto
zpusobem povolit vice.

Predposledni direktiva ENV na Ffadku 21 nastavuje proménnou prostiedi
a jejl vychozi hodnotu. Proménné prostiedi je mozné prepisovat pri startu
kontejneru, coz nam umozni elegantné zvolit protokol, kterym bude aplikace
komunikovat.

Na poslednim, 23. radku direktivou CMD specifikujeme, ktery vychozi
ptikaz se spusti pti startu kontejneru, pokud nebude uvedeny jiny.

B Sestaveni image

Podle takto napsaného Containerfile mizeme vytvorit image prikazem:
1‘ $ podman build --tag app:latest

Parametrem --tag pojmenoviavame novy image ve formatu name:tag.
Pokud se neuvede c¢ast jména za dvojteckou, tzv. tag, pouzije se vychozi
tag latest. Tecka na konci znac¢i kontext (adresar) ve kterém bude sestaveni
probihat.

Nové vytvoreny image si mizeme zobrazit:

|$ podman images
2/ REPOSITORY TAG IMAGE ID CREATED SIZE
;) localhost/app latest 6a8cc8444e 5 minutes ago 757 MB
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3.2. Prakticky priklad

B 3.2.2 Buildah skript

Containerfile Ize také prepsat do nasledujiciho skriptu :

#!/usr/bin/env bash
container=$(buildah from fedora:29)

buildah config --label \
maintainer="Pavel Krulec <krulepav@fel.cvut.cz>"

\

$container

buildah run $container \
dnf install -y protobuf-devel cmake gcc \
gcc—-c++ boost-devel make jsoncpp-devel unzip

buildah run $container dnf clean all
buildah config --workingdir /tmp $container
buildah copy $container avro.zip avro.zip

;ibuildah run $container /bin/sh -c \

’unzip avro.zip && \
cd avro && \
./build.sh install’

buildah copy $container src.zip src.zip

buildah run $container unzip src.zip

buildah run $container /bin/sh -c \
’avrogencpp -o ./ measurements.avsc && \
protoc --cpp_out=./ measurements.proto’

7l buildah run $container /bin/sh -c \

‘mkdir build && \

cd build && \

cmake .. && \

make && \

cd .. && \

cp build / app app && \
rm - rf *.%x avro /’

buildah config --port 8080 $container

buildah config --env FORMAT=avro $container

buildah config --cmd ’./app 8080 $FORMAT’ $container
buildah commit $container app:latest

Zdrojovy kod 3.4: Bash skript — sestaveni ukdzkové aplikace pomoci buildah

Po skonceni skriptu ziskame analogicky image jako pri sestaveni pomoci
Containerfile. Rozdil je vSak v procesu, jakym se image vytvafi. V tomto
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3. Podman

pripadé se spusti kontejner z image fedora:29. S timto kontejnerem jsou
nasledné provadény pozadované operace. Nakonec se prikazem na poslednim
rfadku z tohoto bézictho kontejneru vytvori image.

Pomoci skriptu mé programator vyssi kontrolu nad procesem tvorby image.
Skript muze byt napsany v ruznych jazycich a muze tak obsahovat podminky,
cykly a pokrocilou logiku.

Na prvni pohled je vSak znat nizsi prehlednost, prestoze jak Containerfile
3.3, tak skript [3.4] vytvori totozny image.

B 3.2.3 Spusténi kontejneru

Kontejner spustime nésledujicim prikazem:
1‘$ podman run --rm -itp 8080:8080 -e FORMAT=proto app

Prepina¢ --rm zajisti, ze po ukonceni kontejneru dojde k jeho odstranéni.
Pokud jej neuvedeme, kontejnery budou na disku zabirat misto i po ukonceni
a je nutné je smazat rucné.

Pouzitim -it ziskdme po startu kontejneru interaktivni (-i) TTY (-t).

Parametr -p specifikuje, jaké porty chceme presmérovat. Zde presmérova-
vame port 8080 z kontejneru na port 8080 na hostiteli.

Nasledné prepinac¢em -e nastavujeme proménnou prostifedi FORMAT.

Poslednim parametrem je nazev obrazu, ktery chceme spustit.

Po spusténi kontejneru je server béhem okamziku pripraven obsluhovat
klientska pripojeni ze svého izolované prostredi a to z pocitace, kde ptivodné
nebylo mozné server ani zkompilovat.
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Kapitola 4
Cloud

V minulosti bylo bézné aplikace provozovat na vlastni infrastruktute, takzvané
on-premise. Tato varianta ma své vyhody — predevsim mé spolecnost data
pod svym dohledem. To miize byt v nékterych pripadech dokonce vyzadovano
legislativou.

Na druhou stranu vlastnictvi hardware s sebou prinasi i jisté nevyhody,
v prvé fadé nutnost starat se o zafizeni, pravidelné jej kontrolovat, servisovat
a obmeénovat. Podobné tikony samoziejmé stoji nemalé finanéni prostiedky
a ne vzdy se vyplati. Mezi dalsi naklady patti elektricka energie nutné pro
provoz této infrastruktury, jeji chlazeni, zajisténi zalozniho zdroje pro pripad
vypadku a to vSe musi byt nékde umisténo. Déle je obvykle potieba veskera
data zalohovat a spolu s faktem, zZe kriticka infrastruktura by pro pripad
zavady méla byt zdvojend, se ndklady na on-premise infrastrukturu mohou
vysplhat do velkych castek.

Vyraz cloud se v dnesni dobé pouziva jako alternativa pro on-premise.
V podstaté se jednd o sdileni prostiedku poskytovatele skrze internet mezi
vicero klienty. Diky tomu se fixni naklady rozpocitaji mezi vicero uzivateli,
¢imz vétsinou dojde k tspore naklad.

Mezi nejvétsi prinosy cloudu vsak patii skalovatelnost. Pokud se aplikace
dostane do velké, neocekdvané zatéze, velmi snadno lze dodat dalsi zdroje na
odbavovani pozadavkii.

Americky Narodni institut pro standardy a technologie (NIST) v roce
2011 publikoval definici Cloud Computingu [30]. Podle NIST definice cloud-
computing splnuje tyto zédkladni charakteristiky:

B Samoobsluha na vyzidani — Zakaznik si mize sdm nastavit vyuzivané
zdroje, aniz by k tomu potifeboval komunikaci s ¢lovékem na strané
poskytovatele.

® Siroky piistup k siti — Zdroje jsou dostupné skrze internet prostfednictvim
standardizovanych mechanismt, diky ¢emuz je mozné vyuzit libovolnych
klientti pro komunikaci s cloudovou sluzbou.

B8 Sdruzovani zdroji — Vypocetni zdroje poskytovatele jsou sdruzeny tak,

aby slouzili vice zakaznikiim naraz podle jejich poptavky. Zékaznici ob-
vykle nemaji kontrolu nad pfesnym umisténim zdroju (konkrétni server),
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4. Cloud

H Kategorie Minulost ‘ Soucasnost H

Datova centra Orchestrovana prostiedi

Infrastruktura P - -
Bare metal, virtualni stroje | Kontejnery

St IP adresy, DNS Service discovery
TCP/IP REST
Monolitické aplikace Mikrosluzby

Softwarovy design Hardwarova redundance Zohlednéni moznosti chyb
On premise Cloud

Vyvojova metodologie | Oddéleny vyvoj a provoz DevOps pristup

Tabulka 4.1: Zména fundamentalnich Grovni abstrakce ve vybranych kategoriich
vyvoje software [29)

ale mohou mit moznost specifikovat lokaci na vyssi drovni, napiiklad
konkrétni datacentrum.

B Vysoka pruznost — Zdroje lze alokovat a uvolnovat dle libosti, casto
automaticky, dle aktualni potieby zdkaznika. Z pohledu zédkaznika se
zdroje zdaji byt neomezené a lze si je kdykoliv alokovat v libovolném
mnozstvi.

B Méfené sluzby — Cloudovy systém automaticky ridi a optimalizuje vyuziti
zdroju na takové urovni abstrakce, kterd je vhodna pro dany typ sluzby
(napr. ulozisté, pamét, pocet uzivatelskych ucéta a podobné). Diky tomu
lze snadno monitorovat vyuziti zdroju, coz poskytuje transparentnost
jak pro zédkaznika, tak pro poskytovatele sluzeb.

B a1 Modely cloud-computingu dle Grovné sluzeb

Cloud-computing je sluzba, kterou poskytovatel dodava svym zakazniktim. Jak
je nastinéno na obréazku [4.1] rozliSujeme tii zédkladni typy cloud-computingu
podle trovni, které zajistuje poskytovatel, a které ma ve spravé zdkaznik 31,
32):

®m Infrastructure as a Service
® Platform as a Service

B Software as a Service

B 4.1.1 Infrastructure as a Service

sV

obrazek 4.1b| poskytovatel se stara o vrstvy virtualizaci a hardware, to jest
na priklad disky, sifové spojeni a samotné servery.

Zakaznikovi tato forma nabizi nejvyssi flexibilitu a snadnou skalovatelnost,
vykoupeno je to vSak samozfejmé vyssimi naroky na spravu. Sam zakaznik si
voli, jaky operacni systém instaluje, jakou platformu a jaké aplikace.
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4.1. Modely cloud-computingu dle tirovné sluzeb

A ‘ Application ‘ ‘ Application ‘H__ ‘ Application ‘ ‘ Application ‘
‘ Data ‘ w— ‘ Data ‘ & ‘ Data ‘ ‘ Data ‘
& g
w“ ‘ Runtime ‘ ‘ Runtime ‘ ‘ Runtime ‘ -QE, ‘ Runtime ‘
(]
R - ] = A
‘ Virtualization ‘g ‘ Virtualization ‘é ‘ Virtualization ‘ ‘ Virtualization ‘
‘ Hardware ‘ a ‘ Hardware ‘ ‘ Hardware ‘ Y ‘ Hardware ‘
(a) : On-premise (b) : IaaS (c) : PaaS (d) : Saas

Obrazek 4.1: Porovnani on-premise a riznych modeli cloud-computingu

Vétsina poskytovatelti TaaS také uctuje pouze skutecné vyuzité zdroje.
To muze byt na jednu stranu vyhodné, pokud provozovanou aplikaci dobie
zname a vime, co od ni ocekavat. Na druhou stranu v pripadé, Ze se v aplikaci
vyskytne néjaka chyba (memory-leak) nebo dojde k neo¢ekdvané vysokému
zatizeni, miuze byt vysledny tcet za provoz takové aplikace velmi vysoky.

Vzhledem k rozliénym modeltim ti¢tovani u ruznych poskytovatelt je po-
mérné narocné odhadnout predem, jaké budou néklady na provoz aplikace a
jaké poskytovatele zvolit.

Mezi nejvétsi svetové poskytovatele laaS patii na priklad spole¢nosti Ama-
zon (Amazon Web Services — AWS), Microsoft (Azure), Google (Google
Cloud Platform — GCP), IBM (IBM Cloud), ¢i Alibaba (Alibaba Cloud).
Tyto spolecnosti nabizi cenové kalkulacky, které pomohou zédkaznikovi provést
prvotni odhad jeho nakladi. Prehled cenovych kalkulacek je v tabulce

H Cloud ‘ Cenova kalkulacka H
AWS https://calculator.aws|
Azure https://azure.microsoft. com/pricing/calculatorl
GCP https://cloud.google. com/products/calculatorl
Alibaba Cloud | https://alibabacloud.com/pricing- calculator|
IBM Cloud https://cloud.ibm.com/est imator/review|

Tabulka 4.2: Prehled nejvétsich IaaS poskytovatelti a cenovych kalkulacek

B 4.1.2 Platform as a Service

O troven nad TaaS je PaaS, tedy platforma jako sluzba. Obréazek uka-
zuje, ze pri zvoleni modelu Platform-as-a-Service se poskytovatel starda nejen
o hardware, nybrz i o zdkladni softwarovou vybavu. Zakaznik tedy dostava
k dispozici pripravené béhové prostredi a stard se pouze o svou aplikaci a ji
pattici data.

Platforma, ktera je ve spravé poskytovatele, mize nabizet rizné nastroje
pro vyvoj, testovani a béh aplikaci, komunikaci s middleware sluzbami, spravu
databdazi a podobné.
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4. Cloud

Pr1i zvoleni modelu PaaS je potieba davat si pozor na tzv. vendor lock-in.
Jedna se o pripad, kdy je zakaznik natolik zavisly na konkrétnich technologiich
jednoho dodavatele, ze by bylo velmi obtizné, ne-li nemozné, se od nich oprostit.
Dodavatel tak svého zakaznika ,,uzamkne“, coz na néj ma zpravidla negativni
finan¢ni dopad.

Kromé riznych specidlnich sluzeb od poskytovateli zminénych v kapitole
4.1.2) muze byt ptrikladem PaaS i OpenShift od spolec¢nosti RedHat.

OPENSHIFT ONLINE A Q.

& developer

= Sample Project Add to Project ~

Overview Select an item to add to the current project

All Languag D € CIrco Other

Applications

Filter v | 38 Items

L— NET @ /

.NET Core 3scale APIcast Apache HTTP Server Jenkins

Monitoring

/7
s . MysaL nede

MariaDB MongoDB MysSQL Node.js

B ® =

OpenjDK 8 PHP PostgresQL Python

Catalog

Obrazek 4.2: Webova konzole OpenShift, jednoho z PaaS produkti

B 4.1.3 Software as a Service

Na nejvyssi drovni abstrakce se nachazi Software jako sluzba.

Model SaaS odstinuje zakaznika od vSech nizsich vrstev, ktery se nemusi
o nic starat a ma k dispozici jen samotnou aplikaci jakozto koncovy uzivatel
(obr. |4.1d)).

Software-as-a-Service je nejrozsifenéjsi zplisob vyuziti cloud z byznys po-
hledu [32]. Vétsina SaaS je dostupna formou webovych aplikaci, které lze
spustit pfimo z prohlizece. Uzivateli tak odpada nutnost cokoliv (kromé
webového prohlizece) instalovat do zafizeni koncového uzivatele. Zaroven diky
tomu jsou pomérné nizké niroky na vykon koncovych zarizeni — minimélni
pozadavky na spusténi SaaS jsou viceméné dané miniméalnimi pozadavky na
spusténi webového prohlizece.

Mezi dalsi vyhody webovych aplikaci provozovanych na modelu Software
jako sluzba patri prenositelnost. Neni potfeba resit riuzné klienty pro ruzné
operacni systémy, rozliSovat mobilni a desktopova zarizeni a podobné.

Velkym prinosem je i fakt, ze webové aplikace jsou zpravidla bezpec¢néjsi
diky centralnimu zpusobu aktualizaci. Uzivatel se nemusi starat o aktuali-
zaci aplikace na svém zafizeni, protoze webova aplikace se mu vzdy nacte
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4.2. Modely cloud-computingu dle nasazeni

v nejnovéjsi verzi.

Model SaaS$ s sebou vsak prinasi i jisté nevyhody a rizika [32]. Podobné jako
v pripadé PaaS se jedna o tzv. vendor lock-in, tedy pripad, kdy se zakaznik
natolik svaze s danou technologii, ze prechod na jinou je velmi obtizny az
nemozny.

Dalsi problém muze byt s daty, které jsou de-facto v moci provozovatele
a zakaznik nad nimi nema kontrolu. Napriklad v roce 2019 byla odhalena
chyba ve sluzbé Google Takeout [33]. Tato sluzba umoznuje uzivatelim
produktti spolecnosti Google stahnout si vSechna data, ktera o nich uchovava,
dle nafizeni GDPR. Vyslo najevo, ze pokud si uzivatel zazadal o sva videa
nahrand v ramci sluzby Google Photos, v nékterych ptipadech vysledny archiv
obsahoval i videa z cizich G¢tt. Podle vyjadieni spolecnosti touto chybou bylo
zasazeno méné nez 1 promile uzivatell, ktefi v dané dobé o export svych dat
pozadali [33]. Tento pripad jisté neni ojedinély, a proto je dulezité si uvédomit,
ze podobné chyby se mohou objevit pri vyuzivani sdilené infrastruktury.

Absence zakaznikovy kontroly nad aplikaci ma za nasledek obtiznou inte-
graci s dalsimi nastroji ¢i moznost prizptsobeni vlastnim potirebam — zdkaznik
je odkazan na rozhodnuti poskytovatele SaaS. To se tyka i napriklad odstavek
za nejen ucelem aktualizace, ackoliv v dnesni dobé je na vzestupu snaha
o bezodstavkové aktualizace.

Software-as-a-Service je obrovské mnozstvi, jako priklad lze uvést pro-
dukty spolec¢nosti Google: webovy e-mailovy klient GMail, tabulkovy procesor
SpreadSheet ¢i textovy editor Docs. Jednd se o plnohodnotné alternativy
k desktopovym aplikacim spolecnosti Microsoft: Outlook, Excel a Word, které
vsak uz v dnesni dobé maji také svou SaaS podobu.

Na obréazku [4.3] je ukazka tabulkového procesoru Spreadsheet. Jak vidno,
webova aplikace je velmi pokrocila, zde napriklad obsahuje dokument tzv.
Character sheet pro hru Dungeons & dragons.

B a2 Modely cloud-computingu dle nasazeni

Cloudy lze déle rozdélit podle zptusobu nasazeni do tif skupin [30} 31]:
8 Privatni
B Vetejné
8 Hybridni

Privdtni cloudy maji infrastrukturu vyhrazenou pro potreby jedné konkrétni
organizace. Tato organizace muze reprezentovat vice zakazniki, napriklad jed-
notliva oddéleni. Privatni cloud muze provozovat jednak samotnd organizace,
jednak i néjaka treti strana a to jak on-premise, tedy ptimo v prostorach
organizace, tak i v prostorech dodavatele (tfeti strany).

Verejny cloud je, jak nazev napovida, urceny pro sdileni velkym mnoz-
stvim rlznych zédkazniki, tedy verejnosti. Takové typy clouda provozuji
entity, napiiklad soukromé spolecnosti, statni organizace ¢i univerzity, na své
infrastrukture.
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4. Cloud
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Obrazek 4.3: Google Spreadsheet — SaaS tabulkovy procesor

Hybridnim cloudem nazyvame pripad, kdy spolecnost vyuziva sluzeb jak
privatniho, tak vefejného cloudu za predpokladu, ze tyto dvé infrastruktury
si zachovavaji svou samostatnost a jsou vzidjemné propojené tak, aby bylo
mozné data a aplikace mezi nimi presouvat (napt. load-balancing mezi témito
dvéma cloudy).

Mezi vyhody privatniho i vefejného cloudu patii [31]:

B Vysokd efektivita zalozend na virtualizaci, sdileni zdroju a rozdéleni
zatéze.

B Vysokd dostupnost vychazejici z architektury cloudu a virtualizace.

® Skdlovatelnost umoznujici snadno pridat ¢i odebrat vypocetni kapacitu
podle aktualni potreby.

Vyhody verejného cloudu, kterymi privatni cloudy nedisponuji, jsou:

B Nizké vstupni ndklady, jelikoz neni potfeba porizovat a konfigurovat
hardware.

B8 Rozprostreni ndkladu diky optimalizaci spotieby energie, prostoru a
administrace.

B Snazsi sprdva, jelikoz o fadu véci se stard poskytovatel.
Oproti tomu privatni cloudy maji take své vyhody:
B Vyssi bezpecnost a kontrola nad daty.

B Snazsi integrace s dalsimi aplikacemi, které spolecnost vyuziva.

24



4.3. Cloud-native aplikace

8 Nizsi celkové ndklady z dlouhodobého hlediska, které plynou z vyhody
vyuziti vlastnich zdroja oproti pronajiméani cizich zdrojt.

B 4.3 Cloud-native aplikace

Cloud Native Computing Foundation (CNCF), ¢len Linux Foundation, defi-
nuje pojem cloud-native takto [34]:

Cloud native technologie umoznuji organizacim vytvaret a spous-
tét skalovatelné aplikace v modernich, dynamickych prostiedich,
jako jsou verejné, privatni a hybridni cloudy. Prikladem tohoto
pristupu jsou kontejnery, tzv. service mesh, mikrosluzby, neménna
infrastruktura a deklarativni rozhrani APIL.

Tyto techniky umoznuji vytvaret malo provazané systémy, které jsou
odolné, snadno spravovatelné a dobfe monitorovatelné. V kombinaci
s robustni automatizaci umoznuji provadét zasadni zmény casto a
predvidatelné s minimalni namahou.

O kontejnerech pojednava kapitola 2.2,

Service mesh je vrstva infrastruktury, ktera je zodpovédna za zpracovani
komunikace mezi jednotlivymi sluzbami [29]. Jejim tkolem je spolehlivé do-
ruc¢ovani pozadavkl v komplexni topologii cloud-native aplikaci. V praxi je
service mesh typicky implementovana formou tzv. sidecar. Jedné se o kom-
ponentu, ktera je ,prilepend” k existujici sluzbé tak, ze ptvodni sluzba o ni
nemusi viibec védét (chova se jako proxy). Velmi dulezitou soucasti service
mesh je funkce service discovery, kterd umoznuje volat jinou lokalni sluzbu,
aniz bychom museli znét jeji presnou adresu.

B 4.4 Mikrosluzby

Mikrosluzby jsou architektura software, jejiz podstatou je tvorba mnoha
jednoduchych sluzeb, které dohromady tvori vyslednou aplikaci [35]. Na
rozdil od tradi¢ni monolitické architektury mikrosluzby jsou typicky snadno
skalovatelné, 1épe spravovatelné a podporujici pristup continuous integration
/ continuous delivery.

Jednotlivé mikrosluzby jsou nasazené nezavisle na sobé. Mohou byt dokonce
postavené na riznych platforméch a vytvorené v riznych technologiich. Dil¢i
¢asti spolu typicky komunikuji skrze REST API ve formatu JSON. Diky
tomu, ze je kazdé mikrosluzba pomérné mala, je typicky snadné pro nové
vyvojare pochopit ji a zapojit se do procesu jejiho vyvoje. Zaroven je mozné
provadét prubézné a pravidelné sestavovani a nasazovani jednotlivych sluzeb
bez ohledu na ostatni.

Dalsi vyhodou této architektury je moznost rozdéleni prace na aplikaci
mezi vicero tymu [36], které mohou byt mensi co do poctu ¢lent.

Vyhodou i nevyhodou mikrosluzeb je jejich distribuovanost [36]. Na jednu
stranu umoznuje snadnou skalovatelnost, na druhou stranu s sebou prinasi

25



4. Cloud
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vyssi slozitost z pohledu implementace. Komunikace mezi jednotlivymi moduly
samoziejmé zvysuje celkovou latenci systému a muze vést i k nedostupnosti
nékterych sluzeb, se kterou je nezbytné pocitat.

B 4.4.1 DevOps

DevOps (spojeni slov Development a Operations) jsou postupy a doporucent,
jejichz dodrzovani vede k minimalizaci ¢asu mezi zménou v systému a nasa-
zenim této zmény na produkci . DevOps je o propojeni a spolupraci roli
vyvojaru a provoznich administratord, vzajemné komunikaci a 1izké spolu-
praci. Cilem je zvysit davéru v aplikaci jednak z pohledu zdkazniki pfi jejim
pouzivani, a jednak z pohledu jejich autort, ktefi ji vyviji a provozuji.
Zésadni soucasti DevOps je také vysoké mira automatizace. Casto se tak
setkdvame s pojmy CI/CD — Continuous Integration a Continuous Delivery.

B Continuous Integration

CI je o pravidelné integraci prace na aplikaci . Tento proces zahrnuje
casté sestavovani aplikace i nékolikrat denné. Kazdé jednotlivé sestaveni je
testovano na ruznych drovnich (unit testy, integra¢ni testy, end-to-end testy),
aby pripadné chyby byly odhaleny co nejdrive.

Aby bylo mozné cely proces provadét i nékolikrat denné, je nezbytné, aby
vse bylo automatizované. K tomu slouzi fada nastroji, mezi néz patii na
priklad Jenkins CI nebo TeamCity. Casto také byvéa néjaka forma néstroje
pro podporu CI soucasti webovych aplikaci pro spravu VCS repositari, ku
prikladu GitLab CI, GitHub Actions a podobné.

V roce 2016 provedli J. Bernardo, D. da Costa a U. Kulesza empirickou
studii na GitHubu, ve které mérili vliv adopce CI nastroje na rychlost doruceni
novych pull-requestii u vice nez 80 vybranych projektt na GitHub.com
[38]. Ze zavért této studie vychdzi, Ze vice nez 70% sledovanych projektit
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mergovalo pull requesty po adopci CI az dvakrat rychleji. Zaroven po zavedeni
automatizace se zvysil pocet vytvorenych PR vice nez dvojnasobné a vice
nez trojnasobné se navysil pocet PR dodanych v 1 release. Automatizace ma
tedy zdsadni vliv na rychlost dorucovani nové funkcionality zakazniktim.

| Jazyk | Projektit | PR pred CI | PR po CI ||
JavaScript 33 39,548 17,556
Python 23 45,896 9,107
Java 11 4,267 3,433
Ruby 10 19,667 3,197
PHP 10 14,165 5,817

| Celkem 87 123,543 39,110 |

Tabulka 4.3: Vliv adopce CI na pocet Pull requestu 38|

B Continuous Delivery

CD navazuje na CI a je to proces, kterym tym zajistuje pravidelnou a rychlou
dodavku software do produkce [39]. Nenasazuje se vSak jen na produkéni
prostfedi, nybrz i na vsechna predchozi: vyvojové, testovaci, integrac¢ni, pred-
produkéni a dalsi. Proces nasazeni musi byt pro tym rutinni, aby se eliminovalo
riziko chyby pfi nasazeni na produkci.

Podobné jako CI i CD prispiva ke zlepseni stability produktu, zrychleni
v dodavani nové funkcionality a celkové kvalité.

B 4.5 Metodika 12 faktorii

Metodika 12 faktoru [40] je dokument popisujici 12 rtuznych faktori, kterych
je vhodné se drzet pri vyvoji SaaS aplikaci. Cilem téchto best-practises je vést
vyvojare k tvorbé dobre spravovatelnych aplikaci, které:

B pouzivaji deklarativni formaty pro automatizaci s cilem minimalizovat
cas a naklady pri zaclenovani novych prispévatelu;

B jsou snadno prenositelné mezi raznymi béhovymi prostiredimi;
® jsou vhodné pro provoz na modernich cloudovych platformach;
® minimalizuji rozdil mezi vyvojovou a produkéni verzi a

® jsou dobte skélovatelné bez nutnosti zdsadnich zmén v architektute,
pouzitych nastrojich nebo vyvojarskych praktikach.

Autorem dokumentu je Adam Wiggins (a prispévatelé), spoluzakladatel
spole¢nosti Heroku. Tato spole¢nost je jednim z prvnich poskytovateli PaaS,
zalozena byla v roce 2007 [41], diky ¢emuz nabizi mnohaleté zkuSenosti

7 praxe.
Metodika definuje téchto 12 faktoru [40]:
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10.

11.

12.

Zdrojovy kéd — Zdrojovy koéd je pohromadé ve verzovacim systému,
vznikne z néj vice deploymentt

Zavislosti — Explicitné deklarované a izolované zavislosti
Konfigurace — Konfigurace ulozena v prostredi, kde aplikace bézi
Podpurné sluzby — Podptrné sluzby jako pfipojené zdroje

Sestaveni, vydani a spusténi — Striktné oddélené fize sestaveni a
spusténi

Procesy — Aplikace spusténa jako jeden ¢i vice bezestavovych procesu
Port binding — Sluzby exportované z kontejnert skrze port binding

Soubéznost — Skalovani do $fiky formou tzv. proces modelu inspirova-
ného Unixem [42]

Zahoditelnost — Maximalizace robustnosti rychlym startem a korektnim
ukoncenim

Rovnost vyvojové a produkeni verze — Vyvojova a produkéni verze
by si mély byt co nejvice podobné diky continuous delivery (CD)

Logy — Logy povazované za proud udélosti v case

Administrativni procesy — Administrativni tkony spousténé jako
jednorazové procesy

Detailni znéni jednotlivych doporuceni je k dipozici pfimo na https://

12factor.netl
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Kapitola b
OpenShift

OpenShift je nadstavba nad Kubernetes od spole¢nosti Red Hat. Jedna se
o opensource produkt, ktery je zaméreny na vyuziti v korporatnim prostiedi.
Nic vSak nebrani pouziti kdekoliv jinde, kde je potifebny néstroj pro orchestraci
kontejnerizovanych aplikaci.

OpenShift zachovava kompatibilitu API s Kubernetes. Utilita oc pouziva
prikazy stejné jako kubectl a pridava dalsi vylepsSeni navic, aby prace byla
pro uzivatele komfortnéjsi a rychlejsi.

Zde budeme pracovat s aktualné nejnovéjsi verzi OpenShiftu 4.6.

. 5.1 Historie

Historie OpenShiftu za¢ind v roce 2011 44], tedy jesté nekolik let pred
vznikem Kubernetes. V té dobé OpenShift zavisel na technologii Linux con-
tainers. Verze 1 a 2 vyuzivaly vlastni proprietarni feSeni pro orchestraci
kontejnerd. V roce 2013 se Red Hat rozhodl pouzit pro béhové prostiedi
kontejnera Docker, diky ¢emz se jeho plnd podpora dostala na Red Hat
distribuce Fedora, CentOS a RHEL.

Zajem v prabéhu éasu Google Trends

@ Docker @ kubernetes openshift

L T

Celosvétové. 01.01.10 - 22.10.20. Vyhledavéni na webu.

Obrazek 5.1: Porovnani relativni ¢etnosti vyhleddvani pojmu ,,docker”,  kuber-
netes“ a ,openshift“
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Docker se tak stal zdkladem pro OpenShift verze 3, ktera vysla v roce 2015.
Spolu se zménou container engine na Docker prisla i dalsi zadsadni vylepseni
verze 3 — Kubernetes jakozto nastroj pro orchestraci kontejnert. OpenShift
verze 3 byl do jisté miry prevratny, jelikoz adoptoval pravé tyto technologie
v pomérné brzké fazi jejich vyvoje (Red Hat je po Google druhym nejvétsim
prispévatelem do Kubernetes projektu [43]). Oproti ,holému* Kubernetes
Openshift v3 nabizi napriklad uzivatelsky privétivé webové rozhrani, které
umoznuje spravu aplikaci i méné technickym uzivatelim, ktefi diky tomu
nemusi byt odkazani na prikazovou radku.

Aktualni verze OpenShift 4 byla vypusténa v roce 2019 a piinasi dalsi velké
zmény. Zasadni novinkou je prechod z Dockeru na CRI-O a s tim souvisejici
podpora standardizovanych OCI obrazt. Druhym zasadnim vylepSenim je
podpora tzv. Operators, coz jsou komponenty, které se staraji o zabaleni,
nasazeni a spravu aplikaci.

B 52 OpenShift vs Kubernetes

Ne vzdy je zcela jasné, jaky je vlastné rozdil mezi OpenShiftem a Kubernetes.
Konkuruji si? Je OpenShift jen placené Kubernetes?

Mark Qu ve své prezentaci shrnul fundamentéalni rozdily mezi OpenShiftem
a Kubernetes [45] do prehledné tabulky:

H Oblast ‘ OpenShift ‘ Kubernetes H
Typ Produkt s placenou podporou Open-source projekt
Podporované OS Fedora, RHEL, CentOS Libovolny Linux
Instalace Specialni Operéator Libovolny néstroj
Bezpecénost Velmi striktni, RBAC Pomérné volna

Poskytovani sluzeb

Operéatory, sablony

Helm

Zpusob nasazovani

DeploymentConfig, Deployment

Objekt Deployment

Routovani

Router

Ingress

Sprava obrazu

ImageStream

Integrované CI/CD

Jenkins, Tekton, S21I

Separace workspace

Projekty (vylepSend namespace)

Namespace

CLI utilita

oc (vylepsend kubectl)

kubectl

Webové rozhrani

Pokrocila konzole, podpora SSO

Z4akladni dashboard

Sitovani

Nativni SDN

Ne vse je nativni

Tabulka 5.1: Rozdily mezi OpenShiftem a Kubernetes [45]

OpenShift je open-source produkt, ktery stavi na Kubernetes projektu. Je
poskytovan zdarma pro kohokoliv, placena je podpora od spolecnosti RedHat.

Velkou prednosti OpenShiftu z pohledu uzivatele je propracované webové
rozhrani, které umoznuje si témér vse ,,naklikat* bez nutnosti pouzivat CLI.
Oproti tomu Kubernetes nabizi pouze zdkladni dashboard, v némz je navic
vétsina informaci pouze ke ¢teni a nelze je pfimo upravovat.
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@000
-
B Z 8 F E

(a) : K8s dashboard (b) : OCPv4 Dashboard

Obrazek 5.2: Porovnani webovych konsoli K8s a OCP

7 pohledu bezpec¢nosti OpenShift pridava dalsi vylepseni v podobé Role-
Based Access Control. Uzivatelé maji urcité role, na zdkladé kterych mohou
provadét urcéité akce nad konkrétnimi objekty. Dalsim podstatnym bezpecnost-
nim prvkem je zakazani spousténi kontejneru s uzivatelem root ve vychozim
stavu. Muze se tak stat, ze fada obrazi napr. z DockerHubu nebude v Open-
Shiftu fungovat bez dodatecnych tprav.

Velkou nevyhodou je velmi omezena mnozina operacnich systémii, které
OpenShift podporuje — jedna se pouze o ty z dilen Red Hat, ¢ili Fedora,
RHEL a CentOS. Oproti tomu Kubernetes je mozné provozovat na libovolné
linuxové distribuci.

OPENSHIFT 4 PNisto @ ative

Best IT ops experience

CaaS ¢ PaaS| FaaS

Application services
Middleware, functions, ISV

9 prometheus

m Grafana Monitoring,
: showback,
registry, logging

Developer services
Dev tools,
automated builds,
Cl/CD, IDE

Cluster services

© %¢ ElasticSearch

* Wients I Kibana:

Service mesh

Automated operations

kubernetes

&, RedHat cri-o “@®)skopeo -
Eg'f_irggse Linux podman &4 build

’ Any infrastructure ‘

& Redhat

Physical Virtual Private Public

Obréazek 5.3: Architektura OCPv4

OpenShift nativné podporuje Jenkins a Tekton pro CI/CD, coz zrychluje
proces on-boardingu a nasledného vyvoje. Kromé toho je soucasti OpenShiftu i
sada nastroju pro zpracovani logi, tzv. EFK (ElasticSearch, Fluentd a Kibana)
[47], a monitoring (Promethues a Grafana). Pro autentizaci a autorizaci do
téchto nastroji navic OpenShift pouziva vlastni SSO. Vysokotroviiovy pohled
na architekturu OpenShiftu zachycuje obrazek

Zatimco pro zpracovani prichozich pozadavka do clusteru a jejich load
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balancing OpenShift pouzivd komponentu Router (coz je ve skutecnosti
program HAProxy), Kubernetes vyuziva tzv. Ingress, coz je v podstaté
pouze rozhrani, jez muze implementovat rizny software (napt. Ngnix, Apache
HTTPD, ale i zminénd HAProxy). Od verze 3.10 OpenShift vSak podporuje
Kuberneti objekty typu Ingress a preklad4, resp. implementuje je pomoci
Routeru [47].

OpenShift, na rozdil od Kubernetes, obsahuje interni image registry. Pro
praci s obrazy pouziva objekty typu ImageStream, které vytvari abstrakci
a nabizi dalsi pridanou hodnotu, ku prikladu v podobé automatizovaného
nasazeni nové verze pri aktualizaci obrazu.

Dilezitou soucasti OpenShiftu jsou i tzv. Operatori, kteii koncepcéné vychazi
z Kubernetes Controllera. Technicky se jedna o softwarovou smycku, ktera
neustale kontroluje stav spravovanych objektl a zajistuje, ze se objekty nachazi
v pozadovaném stavu. V soucasnosti je na webu https://operatorhub.io
k dispozici pres 160 Operatorii a je mozné vyvinou vlastni pomoci Operator
Framework SDK.
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B 5.3 OpenShift API objekty

OpenShift definuje celou fadu API objektt, které definuji rtizné komponenty
ImageStream, BuildConfig, ConfigMap, Secret, Service a Route. API objekty,
respektive jejich manifesty, jsou typicky textové soubory ve formatu YAML,
které 1ze aplikovat v clusteru pomoci pfikaz oc apply -f manifest.yml.
Objekty mohou obsahovat anotace a labely. Zatimco anotace slouzi k ulo-
zeni metadat (napf. verze aplikace) a v nékterych pripadech k dodatecné
konfiguraci objektli, pomoci labelt lze objekty filtrovat a sdruzovat.

B 5.3.1 Pod

Pod je nejmensi jednotka, kterd je nasaditelnd v rdmci OpenShiftu [48].
Sestava se z jednoho ¢i vice kontejnerti, které jsou spolecné izolované — sdili
spolu linuxové namespace, CGroups a filesystem.

Typicky pod obsahuje pouze jeden kontejner. Vice kontejnertt by pod mél
obsahovat pouze tehdy, pokud k sobé neoddélitelné patii. Prikladem muze
byt pod, ktery obsahuje 1 kontejner s aplikaci a 1 proxy kontejner, ktery
zajistuje SSO prihldseni do aplikace (jako to pouziva Jenkins na OpenShiftu).
V takové pripadé jsou kontejnery tak tizce provazané, ze je spravné je zabalit
do 1 spolecného podu.

apiVersion: vl
kind: Pod
metadata:
name: sample —pod
namespace: sample —namespace
spec:
containers:
- image: sample—namespace/sample:latest
name: sample

env:

- name: MY CONFIG
valueFrom:

configMapKeyRef:
name: my—config
key: my—key
volumeMounts:

- mountPath: /var/run/secrets /my—secret
name: my—secret —volume
readOnly: true

volumes:
- name: my—secret —volume
secret:
defaultMode: 420
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secretName: my—secret
Zdrojovy kéd 5.1: Manifest API objektu Pod

Koéd 5.1 zobrazuje moznou definici podu. Na fddku 3 jsou definovana
metadata — nézev objektu (povinny) a namespace (nepovinny, pokud je
neuveden, pouzije se aktudlni namespace). Metadata mohou dale obsahovat
jiz zminéné anotace a labely, zde vsak zadné nejsou.

Nejpodstatnéjsi je definice kontejneri od fadku 7. Pod obsahuje jeden kontej-

ner s nazvem sample, ktery bude vytvoreny z image sample-namespace/sample:latest.
Kontejner bude mit k dispozici 1 dodate¢nou proménnou prostiredi MY CONFIG,

jejiz hodnota bude ziskana z ConfigMapy my-config pod klicem my-key. Pro-
ménnych prostredi je mozné definovat libovolny pocet a jejich hodnota mize
byt bud vlozena staticky manudlné, nebo miize byt na¢tena dynamicky z ob-
jektit ConfigMap a Secret.

Dale radek 20 vyjmenovava volumes, které budou podu dostupné. V této
ukézce se vytvari jeden volume a to z objektu secret. Stejné jako v pripadé
proménnych prostiedi kromé Secrets lze hodnoty nacitat i z ConfigMap. Zéro-
ven jsou to dvé riuzné metody, jak do aplikace dynamicky nacitat konfiguraci
na zakladé prostredi.

Dostupné volumes jsou pak na fadku 16 namountované na konkrétni umis-
téni v kontejneru.

B 5.3.2 DeploymentConfig

DeploymentConlfig specifikuje sablonu, podle které mé byt aplikace (pody)
nasazend, a zajistuje, aby skute¢nost odpovidala této specifikaci [48]. Objekt
typu DeploymentConfig vnitiné pouziva jiny API objekt — ReplicationCont-
roller, ktery se stara o to, aby bézel specifikovany pocet podi dané aplikace.
Tyto pody jsou identifikované pomoci spolecného labelu.

Kromé zajisténi spravného poc¢tu bézicich pod DeployementConfig umi
v reakci na néjaké spoustéce nasadit novou verzi aplikace. Timto spousté-
¢em muze byt na priklad zména konfigurace, zména referencovaného image
v ImageStreamu a podobné.

Dale nabizi nékolik hooku zivotniho cyklu, které ve spolupraci s rtiznymi
technikami nasazeni aplikace (napf. rolling update, recreate nebo vlastni)
umoznuji flexibilné nastavit proces nasazeni nové verze. To je uzite¢né prede-
v§im v pripadé, ze nova verze vyzaduje zmény v databédzi a podobné.

DeploymentConfig udrzuje verze a nabizi moznost rollbacku v pripadé
neuspésného pokusu a nasazeni nové verze.

Skrze tento objekt je také mozné za béhu skalovat aplikaci horizontalné
(nastavit pocet aktivnich podu).

apiVersion: vl
kind: DeploymentConfig

metadata:
name: sample —dc
spec:
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replicas: 3
selector:
name: sample

template:
metadata:
labels:
name: sample
spec:

containers:

- image: sample—namespace/sample
name: sample—container
ports:

- containerPort: 8080
protocol: TCP
restartPolicy: Always

triggers:

- type: ConfigChange

- imageChangeParams:
automatic: true

containerNames:
- sample—container
from:

kind: ImageStreamTag
name: hsample:latest
type: ImageChange
strategy:
type: Rolling

Zdrojovy kad 5.2: Manifest API objektu DeploymentConfig

Kéd [5.2| prezentuje ukazku DeploymentConfigu. Na radku 6 specifikuje
pozadovany pocet bézicich poda na 3. O rddek niZe je definovan label, ktery
bude pody sdruzovat.

0Od 9. radku je uvedena sablona, kterd bude pouzita pro tvorbu podi.

Dale od radu 21 jsou vyjmenované 2 spoustéce, pri jejichz spusténi dojde
k postupnému (f. 32) prenasazeni aplikace.

B 5.3.3 ImageStream

OpenShift pracuje s konceptem ImageStream [48]. V tomto objektu je ulozeno
mapovani tagi na konkrétni image (tzv. ImageStreamTag).

apiVersion: image.openshift.io/vl
kind: ImageStream
metadata:

name: sample—is

namespace: sample —namespace
spec:
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tags:
- name: stable
from:
kind: DockerImage
name: docker.io/harakiwi/sample:1.0

Zdrojovy kad 5.3: Manifest API objektu ImageStream

Na prikladu 5.3|je ImageStream, ktery obsahuje jeden tag s ndzvem sample-
is (F. 7). Tento tag ukazuje na image sample:1.0 v externi Docker registry.

Pokud nase aplikace pouziva tento ImageStream sample-is:stable, je mozné
nastavit, aby doslo k automatickému rebuildu a nasazeni ve chvili, kdy
zménime cilovy image z docker.io/harakiwi/sample:1.0 na néco jiného.

Do ImageStreamu lze dat odkaz na jiz existujici image nebo je do néj mozné
pushnout novy image napt. z BuildConfigu.

B 5.3.4 BuildConfig

APT objekt BuildConfig specifikuje proces sestaveni nového image [48].
OpenShift nabizi 3 rizné zpisoby, jak image sestavit:

® Source-to-Image (S21I)
® Dockerfile/Containerfile
B vlastni strategie

Source-to-Image je nejjednodussi a nejrychlejsi moznost, kterou OpenShift
nabizi. V principu tato strategie vezme zdrojovy kéd aplikace a vlozi ho do jiz
existujictho image, ktery obsahuje béhové prostredi. Umoznuje také spustit
uzivatelem definované skripty napt. pro stazeni zavislosti a podobné.

Dockerfile strategie umoznuje provést build z libovolného base image podle
predpisu v Dockerfile.

Specidlnim piipadem vlastni strategie je Jenkins pipeline. Diky integraci
OpenShiftu s Jenkinsem tato moznost poskytuje nejvyssi flexibilitu.

apiVersion: build.openshift.io/vl
kind: BuildConfig
metadata:
labels:
name: docker —build
name: docker —build
namespace: my—app

spec:
output:
to:
kind: ImageStreamTag
name: sample:latest
source:
git:
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uri: git@bitbucket .org:krulepav/sample. git
sourceSecret:
name: bitbucket —ssh
type: Git
strategy:
dockerStrategy:
dockerfilePath: Containerfile
type: Docker

Zdrojovy kdd 5.4: Manifest API objektu BuildConfig

V ukéazce [5.4) je pouzita Docker strategie. K naklonovani git repository
(f. 15) se pouzije privatni SSH kli¢ uvedeny v objektu Secret s nazvem
bitbucket-ssh (. 17). V repositafi se pouzije soubor ./Containerfile (. 21)
k sestaveni aplikacntho image, ktery se nasledné publikuje do lokalni registry
v ImageStreamu sample.

B 5.3.5 ConfigMap

ConfigMap je objekt, ktery udrzuje dvojice informaci kli¢-hodnota [4§]. Tyto
informace je mozné vlozit do kontejneru formou proménnych prostiredi nebo
jako soubor na filesystému.

apiVersion: vl

kind: ConfigMap

metadata:
name: sample—config
namespace: sample —namespace

j|data:
my—configl: "sample value 1"
my—config2: "sample value 2"

Zdrojovy kad 5.5: Manifest API objektu ConfigMap

Definice [5.5| zobrazuje ConfigMapu se 2 hodnotami v textové podobé. Je
také mozné vlozit binarni data zakdédované pomoci base64 a celé soubory,
napr. konfigurace aplikace ¢i verejné klice.

B 5.3.6 Secret

Podobné jako ConfigMapa Secret je ulozisté dvojic klié-hodnota [48]. Na
rozdil od ConfigMapy objekt typu Secret je designovany pro ulozeni citlivych
dat, napr. hesel ¢i privatnich kli¢u.

apiVersion: vl

type: Opaque

kind: Secret

metadata:
name: sample—secret
namespace: sample —namespace

37



5. OpenShift

7l data:
my—secret: UGF2ZWwgS3J1bGV]j

8

N

Zdrojovy kdd 5.6: Manifest API objektu Secret

Kéd 5.6 zobrazuje definici 1 Secret typu Opaque (na t. 2), coz je obecny
typ, na ktery se neaplikuji zadné validace. Kromé néj lze pouzit tajemstvi
typu:

kubernetes.io/service-account-token pro token servisniho Gctu

kubernetes.io/dockercfg pro soubor .dockercfg s prihlasovacimi
udaji k rliznym image registry

kubernetes.io/dockerconfigjson pro soubor .docker/config.json
s prihlasovacimi udaji k riznym image registry

kubernetes.io/basic-auth pro jméno a heslo Basic Auth
kubernetes.io/ssh-auth pro privatni a verejny SSH klic¢

kubernetes.io/tls pro TLS certifikity duvéryhodnych CA (napf. pro
git clone)

Tento konkrétni objekt obsahuje 1 tajemstvi, které je zakédované base64.
Pozor, base64 v zadném pfipadé neni Sifra. Objekty typu Secret by nemély
byt verzované ve VCS, ale mély by byt uloZzené pouze v OpenShiftu.

5.3.7 Service

Objekt typu Service reprezentuje sluzbu jako takovou [4§]. Jelikoz danou
sluzbu vzhledem ke skdlovani muze tvofit vice podi, Service tyto pody
zastiesuje, prirazuje jim jednu spolec¢nou IP adresu a provadi nad nimi load
balancing.

apiVersion: vl

kind: Service

metadata:
name: sample

namespace: sample—namespace
spec:
ports:

name: http

port: 8080
protocol: TCP
targetPort: 8080

selector:

name: sample

type: ClusterIP

Zdrojovy kéd 5.7: Manifest API objektu Service
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Ukazka [5.7 zobrazuje objekt Service, jemuz bude automaticky prirazena
interni IP dostupna v ramci clusteru. Na fadku 7 definuje mapovani port
z této Service na porty v podech. Predposledni fadek je jméno a hodnota
labelu, podle kterého bude vybirat, na jaké pody smérovat pozadavky.

Service umi déle na ptiklad definovat, jakym zptsobem mé probihat load
balancing (round-robin, client IP).

B 5.3.8 Route

Objekt Route umoziuje vystavit sluzby mimo cluster pomoci HTTP(S)
a vefejného DNS zdznamu [48]. Tento API objekt umoznuje konfigurovat
chovani HTTPS (vlastni terminace, pass-through), pfipadné presmérovani
nesifrovanych pozadavka na zabezpecenou verzi protokolu a podobné.

apiVersion: route.openshift.io/vl
kind: Route
metadata:

name: sample

namespace: sample—namespace

spec:
host: sample —app—sample —namespace .apps—crc .
testing
port:
targetPort: 8080
tls:

insecureEdgeTerminationPolicy: Redirect
termination: edge
to:
kind: Service
name: sample
weight: 100
wildcardPolicy: None

Zdrojovy kod 5.8: Manifest API objektu Route

V ukézce 5.8| je vidét objekt Route, ktery pozadavky sméruje na sluzbu
s nazvem sample a port 8080. Je mozné také specifikovat vicero sluzeb a
nastavit jim uréitou vahu pro tzv. A/B testovani.

Na radku 7 je specifikovino doménové jméno, pod kterym chceme mit cestu
dostupnou. Pokud ji neuvedeme, OpenShift vygeneruje vlastni.

B 5.3.9 PersistentVolumeClaim

Kromé spravy vypocetnich zdroju (CPU a paméti) se OpenShift stard i
o persistentni ulozité [48]. K tomu pouziva tzv. PersistentVolume (PV).
Administrator OpenShiftu muze vytvorit fadu PersistentVolumes, které se
mapuji napt. na sifovy file systém. Aplikace si pak muze vyzadat urcité
mnozstvi lozisté pomoci objektu PersistentVolumeClaim (PVC). Nésledné
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je mozné PVC moutnovat do jednotlivych kontejneri, kde slouzi jako trvalé
ulozisté, které jé téz mozné sdilet mezi vicero pody. Adminstrator nastavuje
PV, co se m4 stat s daty poté, co kontejnery uvolni pouzivané PVC — zda se
data maji zachovat ¢i smazat.

Dale je v PVC mozné specifikovat tzv. storage class, tedy jakousi tiidu
ulozisté, které chceme pouzit. Administrator mize nastavit ruzné tiidy PV,
které mohou reprezentovat napr. SSD, HDD, cloudové lozisté a podobné.

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: sample—pve
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1Gi
storageClassName: gold

Zdrojovy kad 5.9: Manifest API objektu PersistentVolumeClaim

PVC v ukéazce [5.9| zada 1 GiB tlozisté z PV tfidy gold a specifikuje, ze
tento PVC muze byt namountovan vicero pody soucasné v rezimu read-write.
Do podu se tento PVC namountuje takto:

kind: Pod
apiVersion: vl

;l metadata:

name: sample —pod
spec:
containers:

- image: sample—namespace/sample
name: sample
volumeMounts:

- mountPath: "/opt/data"
name: sample —volume
volumes:

- name: sample—volume
persistentVolumeClaim:

claimName: sample —pvc

Zdrojovy kéd 5.10: Pouziti PVC v podu

B 5.3.10 StatefulSet

Objekt StatefulSet je alternativou k DeploymentConfigu, ktery najde své
vyuziti u stavovych aplikaci [48]. Stavové aplikace obecné nejsou vhodné pro

vvvvvv
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Nicméné s pomoci tohoto API objektu je mozné nasadit v HA konfiguraci i
aplikaci, ktera si udrzuje néjaky vnitini stav.

Zatimco hostname (ndzvy) podu, které jsou spravovany DeploymentConfi-
gem (skrze ReplicaSet), maji tvar <name>-<hash>, kde <hash> je ndhodny
alfanumericky fetézec, hostname podu spravovanych objektem StatefulSet
jsou ve tvaru <name>-<index>, kde <index> je poradi podu. Diky tomu je
hostname predvidatelny a aplikace s nim muze snadno pracovat.

Kromé toho, pokud je aplikace vyzaduje, ma kazdy z podua k dispozici
sviyj vlastni VolumeClaim, takze jednotlivé pody mohou mit sva vlastni data,
ktera nesdili s ostatnimi.

apiVersion: apps/vl
kind: StatefulSet
metadata:

name: sample

5| spec:

selector:
matchLabels:
app: sample
serviceName: "sample -service"
replicas: 3
template:
metadata:

labels:
app: sample

spec:

containers:

- image: sample—namespace/sample
name: sample—container
volumeMounts:

- name: data
mountPath: /opt/data
volumeClaimTemplates:
- metadata:
name: data
spec:

accessModes: | "ReadWriteOnce" |

resources:
requests:

storage: 1Gi

Zdrojovy kéd 5.11: Manifest API objektu StatefulSet

Manifest[5.11|definuje StatefulSet, ktery je svizany se Service sample-service.
OpenShift zajisti, aby bézely 3 pody:

® sample-0

® sample-1
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B sample-2

Manifest dale specifikuje sablonu pro VolumeClaim o velikost 1 GiB. Jelikoz
pozadujeme 3 repliky, celkem se vytvori i 3 VolumeClaim a celkové velikosti
3 GiB, pricemz je zaruceno, ze pod danym hostname vzdy dostane stejny
Volume.
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B 54 CodeReady Containers

Pokud nemame k dispozici plnohodnotny OpenShift cluster, mizeme pro
testovani pouzit CodeReady Containers [49]. CRC je projekt z dilny RedHat,
ktery si klade za cil pfinést minimalisticky OpenShift cluster na vyvojarské
pocitace.

Hardwarové naroky jsou pomérné vysoké, coz vsak neni prekvapujici vzhle-
dem k tomu, Ze se jednd o témér plnohodnotny cluster. Minimalni konfigurace
vyzaduje 4 CPU, 9 GB RAM a 35 GB ulozisté.

7 Linuxovych distribuci CRC podporuje pouze Fedoru, CentOS a RHEL,
tedy distribuce primo od RedHatu.

Po zékladni instalaci dlehttps://code-ready.github.io/crc/|je vhodné
pred spusténim clusteru zvysit dostupné zdroje. Pokud mame stroj s 12 vCPU
a 32 GB RAM nastavime prostiedky napt. takto:

crc config set cpus 8 # 8 vCPUs
crc config set memory 20408 # 20 GB RAM

CodeReady Containers mé ve vychozim stavu vypnuté operatory na monito-
ring, alerting a telemetrii. Ty jsou sice pomérné naro¢né na zdroje, ale webova
konzole je bez nich velmi pomald, jelikoz dochazi k vycerpavani ¢asovych
limitu. Tyto operatory lze zapnout prikazem [49|:

oc patch clusterversion/version \

-—-type=’json’ \

-p ’[{"op":"remove", "path":"/spec/overrides/0"3}]’

Pro zlepseni efektivity prace je vhodné si nastavit termindl (zsh, bash) —
pridat prikaz oc na PATH a zapnout automatické doplnovani argumenti. Toho
docilime pridanim néasledujicich fadka do souboru /.zshrc (analogicky i
pro bash):

eval $(crc oc-env)
source <(oc completion zsh)

B 5.4.1 Priprava prostiedi

Jelikoz jsou CodeReady Container urcené pro béh na vyvojaiskych stanicich
a ne na vykonnych serverech, je nutné dodat nékteré komponenty manualné.

Pro nase ucely je potfeba doinstalovat z Operator Hub dodatecné operatory,
které nejsou ve vychozim stavu v CRC dostupné. Jedna se o tyto operatory:

1. Elasticsearch Operator pro prohledavani a vizualizaci logu (Elasticsearch
a Kibana)

2. Cluster Logging pro agregaci logt (Fluentd).

3. Grafana Operator pro vizualni monitoring (Grafana a Prometheus).

Kromé téchto operdtort je nutné do naseho namespace nainstalovat Jenkins
pro CI. To lze provést z Developer Catalogu vyhledanim a aplikovanim Sablony
Jenkins.
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B Elasticsearch a Cluster Logging operatofi

Po instalaci Elasticsearch a Cluster Logging operatoru [50] je potfeba vytvorit
konfiguraci pro tyto operatory. Mozna konfigurace vhodna pro béh na CRC
je v priloze [Cl Tato konfigurace spousti komponenty pouze v 1 instanci.

Jelikoz vychozi nastaveni OpenShiftu mé vypnuté parsovani JSON log,
je potfeba to explicitné povolit. Nejprve musime prepnout ClusterLogging
operatora do tzv. "Unamanaged'stavu:

iloc patch clusterlogging instance \

2

3

!

1

1

w

-n openshift-logging \

--type=json \

-p ’[{"op":"add","path":"/spec/managementState
","value":"Unmanaged"}]’
Néasledné upravime konfiguraci Fluentd, aby korektné parsoval JSON logy
pred posldnim do Elasticsearch:

oc set env ds/fluentd MERGE_JSON_LOG=true -n
openshift-logging

V pripadé, ze pod s Elasticsearch nestartuje z diivodu této chyby:

[1]: max virtual memory areas vm.max_map_count
[656530] is too low, increase to at least [262144]

znamena to, ze aktualni verze CRC méa chybné vypnutého dalsiho operatora
(Node Tuning Operator), jehoz tikolem je upravovat parametry kernelu jed-
notlivych uzli clusteru dle specifikovanych profilt. Je tedy potfeba rucné
upravit hodnotu dostupné virtudlni paméti pro Elasticsearch témito piikazy
[51]:

oc get mnodes

oc debug node/<node>

chroot /host

echo "vm.max_map_count=262144" >> /etc/sysctl.conf
sysctl -w vm.max_map_count=262144

Dalsim krokem je nastaveni OpenShiftu tak, aby monitoroval i nasi aplikaci.
To provedeme vytvorenim nasledujici ConfigMapy [52]:

apiVersion: vl

kind: ConfigMap

metadata:
name: cluster —monitoring —config
namespace: openshift —monitoring

;| data:

config.yaml: |
enableUserWorkload: true
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B Grafana Operator

Zatimco Prometheus, ktery se stard o agregaci metrik z riznych zdroja, je jiz
soucasti OpenShiftu a lze jej pfimo vyuzit, integrovanou Grafanu neni mozné
pouzit pro monitorovani vlastnich aplikaci. Po nainstalovani operatoru do
separatniho namespace je jesté nutné z nastaveni operatoru vytvorit novou
instanci Grafana s vychozim nastavenim.

Nasledné musime nasi nové vytvorenou Grafanu napojit na existujiciho
OpenShift Promethea pridanim datového zdroje [53].

Nejprve pridame servisnimu uc¢tu Grafany roli ke ¢teni monitorovacich dat:

iloc adm policy add-cluster-role-to-user \
2 cluster-monitoring-view \
3 -z grafana-serviceaccount

Dale si poznamename prihlasovaci token k tomuto servisnimu tctu:
iloc serviceaccounts get-token grafana-serviceaccount

Tento token se doplni do objektu DataSource (misto <TOKEN>), ktery
definuje, jak ma Grafana ziskavat data z Promethea:

apiVersion: integreatly .org/vlalphal
kind: GrafanaDataSource

s metadata:

1 name: prometheus—grafanadatasource
5| spec:

6 datasources:

7 - access: proxy

8 editable: true

9 isDefault: true

10 jsonData:

11 httpHeaderNamel: ’Authorization’
12 timelnterval: 5s

13 tlsSkipVerify: true

%)

14 name: Prometheus

15 secureJsonData:

16 httpHeaderValuel: Bearer <TOKEN>’

17 type: prometheus

18 url: *https://thanos -querier.openshift -

monitoring.svc.cluster.local:9091"’
19 name: prometheus—grafanadatasource .yaml

Nyni je mozné se do Grafany prihlasit vychozim uzivatelskym jménem
root a heslem secret.

45



46



Kapitola 0

Provoz aplikaci

Podle DevOps pristupu prace vyvojare nekonci odevzdanim svého kédu do
VCS. Aplikaci je dale potieba sestavit a otestovat. Je zodpovédnosti vyvojare,
ze sestaveni bude mozné a testy projdou bez chyb. Pokud ne, vyvojar musi
chyby odstranit. Sestaveni a otestovani probiha v ramci CI pipeline, kterou
vykonava néjaky z celé fady dostupnych nastroji. Zde si priblizime néstroj
Tekton.

Jakmile je aplikace sestavend a otestovand, nasadi se na néjaké (typicky
testovaci) prostredi. Soucasné aplikace jsou vSak ¢asto velmi komplexni,
sestavaji se z mnoha komponent a proces nasazeni tak mize byt komplikovany.
Pro zrychleni a eliminaci chyb se pouziva CD pipeline. Zde predstavime nastroj
Helm, s jehoz pomoci lze snadno nasazovat i velmi komplexni aplikace do
prostredi OpenShift.

Pokud uzivatelé (at uz se jedna o testery nebo reilné zékazniky) narazi
na néjakou chybu, opét je potieba aby ji vyvojar opravil. K tomu obvykle
potiebuje porozumét logim aplikace a umét v nich vyhledavat. Predpokladem
samozrejmeé je, ze aplikace spravné loguje vhodné udalosti a chyby. Ukazeme
si, jak prohledavat logy pomoci nastroje Kibana.

Neni vsak dobry ndpad jen pasivné cekat, az se vyskytne néjaké chyba
s dopadem na uzivatele. Aplikaci je potfeba pribézné monitorovat a sledovat
jeji chovani. Diky tomu je mozné nékterym typtm problémut predchézet. Pro
vyvojare je jediné vyhodou, pokud rozumi monitorovacim néastrojim a pozna
chovani své aplikace v zatézi mimo svoji vyvojovou stanici. Zde si projdeme
moznosti nastroje Grafana pro aplika¢ni monitoring.

B 6.1 Tekton pro ClI

Nastroji pro CI existuje celd fada. OpenShift nativné podporuje Jenkins
pipelines a Tekton. Zatimco Jenkins je velmi rozsifeny néastroj i mimo svét
OpenShiftu a cloudu obecné, Tekton je kubernetes-native reseni.

Tekton, podobné jako dalsi nastroje tohoto typu, neni striktné zaméreny
na proces Cl. Jeho tkolem je automatizace procesi a CI je jen jednim z nich.

Pro vyuziti Tektonu v OpenShiftu je potreba nainstalovat operator Open-
Shift Pipelines. Tato funkcionalita se v soucasnosti nachézi ve stavu Tech
Preview a neni tedy zatim vhodna pro produkéni nasazeni. Po instalaci toho
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operatoru pribude v menu webové konzole nova polozka Pipelines, ktera
zobrazuje aktualné instalované pipeliny.
Tekton vyuziva vlastni APT objekty pro definici pipeline [54].

B Task

Zakladnim objektem je Task. Ve své nejstrucnéjsi podobé vypadd néasledovneé:

lapiVersion: tekton.dev/vlbetal
>l kind: Task

;) metadata:

4 name: hello —world

5| spec:

6 steps:

7 - name: hello

8 image: ubi8 /ubi—minimal
9 command: echo

10 args: ["Hello world"]

Task obsahuje jeden ¢i vice kroku, které mohou byt bud cely skript nebo 1
prikaz s argumenty.
Task aplikovany na OpenShift cluster 1ze spustit prikazem:

|‘tkn task start hello-world

Step je jedna operace v CI procesu, na priklad kompilace aplikace ¢i spusténi
unit testu. Task je usporadany seznam jednoho ¢i vice krokt a je spustén
v podu. Tento pod obsahuje jeden ¢i vice kontejneri — kazdy pro jeden
krok v Tasku. Diky tomu je mozné vytvorit sdilené prostredi pro jednotlivé
kroky, na priklad formou mountovani adresaia, které jsou dostupné vsem
krokim /kontejneram.

B Pipeline

Ukoly se dale sdruzuji do Pipeline:

|lapiVersion: tekton.dev/vlbetal
2 kind: Pipeline

sl metadata:

4 name: greeting

5| spec:

6 tasks:

7 - name: hello

8 taskRef:

9 name: hello —world
10 - name: goodbye

11 runAfter:

12 - hello

13 taskRef:

14 name: goodbye—world
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Pipeline se spusti prikazem:

1|tkn pipeline start greeting

6.1. Tekton pro Cl

Pipeline je v podstaté acyklicky graf, ktery Tekton prochazi a vykonava

v prostiedi OpenShiftu, jak zndzortuje obrazek
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Starts when Task A
Completes

Task D

Starts when Task Band C
Completes

Obrazek 6.1: Koncept Tekton pipeline

B Parametry a zdroje

Task a Pipeline mohou mit také vstupni parametry a vstupni a vystupni

resources.

Parametry, dle ocekavani, slouzi ke zobecnéni jednotlivych krokt a tkolu.
Tekton rozlisuje 2 typy parametri: string, ktery je vychozi, a pole. Rozliseni

typt souzi k validaci uzivatelem poskytnutych hodnot.

Resources specifikuji vstupni a vystupni zdroje objektu Task. Vstupni zdroje
jsou dostupné na filesystemu na cesté /workspace/<resource_name>. Vy-

stupni zdroje musi Task zapsat na cestu /workspace/output/<resource_name>/.

apiVersion: tekton.dev/vlbetal
kind: Task

sl metadata:

name: hello
spec:

params:

- name: name

type: string

resources:

outputs:

- name: greeting

steps:

- name: greeting
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image: ubi8/ubi—minimal
script: |
#!/bin/bash
echo "Hello $(params.name)" > /workspace
/output/greeting

Resources je potreba definovat ve vlastnim API objektu typu Pipeline-
Resource. Typu Resources existuje nékolik [54], nejdulezitéjsi jsou Git pro
vstupni zdroje a Image typicky pro vystupni.

B Workspace

Dalsi dulezitou soucasti Tekton pipelines je Workspace. Pomoci nich mohou
Tasky alokovat misto na filesystému.

Workspaces mohou byt vytvorené pouze pro ¢teni na priklad z ConfigMaps
¢i Secrets. Druhou moznosti jsou zapisovatelnd Workspaces zprostiedkovana
Persistent VolumeClaim, ktera umoznuji sdilet data mezi Tasky, nebo empty-
Dir, které jsou smazéany vzdy po konci Tasku [54].

Workspace slouzi jako dlozisté vstupii a vystupt, misto pro sdileni dat
mezi Tasky ¢i cache pro zrychleni dil¢ich procest.

Moznosti Tekton pipelines jsou jesté sirsi a cely ekosystém je stale pred-
métem intenzivniho rozvoje. Aktudlni informace tak l1ze vzdy nalézt pfimo
v dokumentaci [54].

B 62 Hem pro CD

Helm je spravce balicku pro Kubernetes [55]. Pomaha spravovat aplikace,
které jsou definované pomoci Helm Charts. Umoznuje instalovat a aktualizovat
i velmi komplexni sluzby.

O projekt Helm se stard Cloud Native Computing Foundation (CNCF),
kterd stejnym zpusobem zastiesuje i Kubernetes.

Balicky, se kterymi Helm pracuje, se nazyvaji Charts. Jedna se o systém
YAML definic, Sablon a jejich hodnot a dalsich informaci. Charty mohou
byt zabalené do archivu a sdruzuji se v repositarich. Vyrazem release se pak
oznacuje jedna aktivni instance Chartu, ktera je nainstalovana v clusteru.

Princip Helm je takovyto: Helm Chart obsahuje sadu sablon OpenShift
API objektu. Déale mé k dispozici vychozi hodnoty, které se do téchto sablon
dosadi a je mozné je uzivatelsky prepsat pii instalaci ¢i upgrade Chartu. Helm
provede 3-cestny merge, ktery bere v potaz specifikované objekty (Sablony a
hodnoty), aktudlni release nasazeny na clusteru a pripadné manuélni zmény,
které byly provedeny v clusteru mimo Helm. Ziskané zmény poté aplikuje na
cluster.

B 6.2.1 Helm Chart

Novy Helm Chart vytvorime ptrikazem:
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i|helm create <chart-name>

Vznikne tak vychozi projekt, odkud lze ¢erpat inspiraci pti psani vlastniho
Chartu. Jeho adresafova struktura je nasledujici:

sample/

+-- charts/
+-- Chart.yaml
+-- templates/

| +-- _helpers.tpl

| +-- serviceaccount.yaml

| +-- service.yaml

I +-- tests/

| +-- test-connection.yaml
+-- values.yaml

Soubor Chart.yaml obsahuje metadata o daném Chartu, jako je naptiklad
jeho nazev (ktery musi byt totozny s nizvem rodic¢ovského adresére), verze
Chartu a verze aplikace, kterou instaluje.

Soubor values.yaml obsahuje hodnoty, které se doplni do sablon. Tento
soubor si mize uzivatel prizpisobit, hodnoty z néj je mozné prepsat i jako
parametr pri instalaci ¢i upgrade Chartu.

Ve slozce charts mohou byt definovany dalsi Charty, na kterych je tento
Chart zavisly a potiebuje je jako svou prerekvizitu.

Slozka templates pak obsahuje vSsechny Sablony, které se budou nasazovat.
Kromé nich mohou byt soucasti i testy ve slozce templates/tests, které
testuji spravné nasazeni API objekti. V souboru templates/_helpers.tpl
jsou definovany pomocné hodnoty (napft. jméno Chartu nebo casto pouzivané
labely).

Soubory ve slozce templates Helm pred instalaci sefadi podle typu, pak
podle jména a v tomto poradi je nainstaluje nebo upgraduje. Poradi nékterych
vybranych API objektu Kubernetes je néasledujici (nizsi ¢islo odpovida vyssi
priorité pfi instalaci):

1. Namespace

2. Secret

3. ConfigMap

4. PersistentVolumeClaim

5. ServiceAccount

6. CustomResourceDefinition
7. Service

8. Pod

9. Deployment
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10. Ingress

Diky tomu je zajisténo, ze nebude dochéazet ku prikladu k instalaci podu do
neexistujictho namespace.

B 6.2.2 Sablony

Sablona je klasicky API objekt, ktery vSak navic miize obsahovat specidlni
vyrazy uzaviené do dvojitych slozenych zavorek — {{ a }}. Takovymi vyrazy
mohou byt nejcastéji proménné, ale i ridici struktury pro podminky a cykly,
zahrnuti jinych sablon a tak dale.

Sablonovaci systém, ktery Helm pouziva, je Go template language obohaceny
o nékteré dodatecné funkce [55, 56).

|apiVersion: v1l

2lkind: Secret

slmetadata:

4 name: {{ .Release.Name }}-secret

s|data:

6 greeting: "Hello world"

7 firstname: {{ .Values.name.first | default "John"
| quote }}

8 lastname: {{ .Values.name.last | upper | quote 1}}

9 {{ if ge .Values.age 18 }}adult: true{{ end 1}}

Ukéazka [6.2.2] zobrazuje Sablonu API objektu Secret. Na radku 4 se doplni
nazev aktualni release.

Na 7. tadku se pouzije hodnota name.first, kterad se ziska bud ze souboru
values.yaml nebo jako parametr pii instalaci ¢i upgrade tohoto Helm Chartu.
Pokud neni hodnota specifikovana ani v souboru values.yaml, ani jako
parametr, pouzije se vychozi hodnota John. Cely vysledek se pak obali do
uvozovek.

8. radek pouziva hodnotu name.last, kterou prevede na velkd pismena a
vysledek opét zabali do uvozovek.

Na poslednim, 9. fddku, se objevi kli¢ adult s hodnotou true pouze
v pripadé, Zze hodnota age je vétsi nebo rovna 18. V opacném pripadé zlstane
fadek prazdny.

Helm Chart s touto sablonou je mozné nainstalovat na ptiklad nasledujicim
ptrikazem:

i|helm install helloworld ./helloworld/ \
--set name.last="Doe" \
3 --set age=20

Je také mozné vytvorit vlastni soubor s hodnotami, coz je uzite¢né, pokud
mame razna prostiedi, na kterych aplikace bézi. Mtizeme tedy vytvorit soubor
val-dev.yml:

1l name:
2 first: George
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last: Doe
age: 20

a soubor val-prod.yml:

name:
last: Smith
age: 14

Diky tomu miizeme snadno prepinat mezi aplikovanymi parametry piika-
zem:

1‘helm install helloworld ./helloworld -f val-dev.yml

respektive

1‘he1m install helloworld ./helloworld -f val-prod.yml

B 6.3 Kibana pro logovani

Kibana je soucésti tzv. EFK stack — systému 3 aplikaci, Elasticsearch, Fluentd
a Kibana, ktery tvori nepsany standard na poli zpracovani logt v cloudovych
aplikacich.

Fluentd se stard o sbér a transformaci logti z kontejnerti a preposila je
do Elasticsearch. Elasticsearch je aplikace, ktera se zaméruje na full-textové
vyhledavani v dokumentech. Kibana pouziva Elasticsearch jako zdroj dat,
které nasledné vizualizuje.

Na zalozce Discover je mozné data prochazet a filtrovat [57]. Kibana zobrazi
kazdy jednotlivy dokument (zdznam), ktery odpovidd zadanym kriteriim.
V tomto pohledu lze také snadno pozorovat udalosti, které predchézely udélost
vyhleddvanou nebo néasledovaly tésné po ni (napriklad rizné chyby ¢i jiné
anomalie).

Vyhledavani probihd na zakladé zvoleného indexu v Elasticsearch. Ku
ptikladu OpenShift operator pro logovani umoziiuje nastavit 3 indexy [50]:

1. app, ktery obsahuje aplikac¢ni logy;
2. infra, ktery obsahuje infrastrukturni logy;

3. audit, ktery obsahuje auditni logy.

vvvvvv

case podle hodnoty @timestamp.

Diky tomu, zZe zvolené indexy jsou zalozené na case, je mozné filtrovat
udalosti, které se uddly ve zvoleném casovém intervalu. Toto nastaveni se
upravuje v pravém hornim rohu webového rozhrani.
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B EFK a ELK stack

Kromé EFK se lze setkat i s vyrazem ELF stack. V takovém piipadé se
pro sbér a transformaci misto Fluentd pouziva program Logstash. Hlavnim
rozdilem mezi témito dvéma technologiemi je, ze Logstash je centralizovany,
zatimco Fluentd vyuziva decentralizovanou architekturu [58]. Z toho divodu je
reseni postavené nad Fluentd 1épe skalovatelné a tedy vhodnéjsi na rozsdhlejsi
infrastrukturu. LogStash ma také o néco vyssi naroky na pamét. Nevyhodou

Fluentd je jeho slozitéjsi konfigurace |58, nicméné s vyuzitim OpenShift
operatoru lze spolehlivé vyuzivat i vychozi nastaveni.

B 6.3.1 Lucene syntax

K vyhledévani Kibana pouziva tzv. Lucene syntax [59]. Hleddni vyrazu je
case-insensitive, nezalezi tedy na velikosti pismen. Operatory vsak musi byt
psény velkymi pismeny.

B Prosté vyrazy a zastupné znaky

V nejjednodussi podobé je mozné vyhledavat jednotlivé vyrazy. Vyrazem
muze byt jedno slovo:
|hello

Pripadné vice slov v uvozovkach:

"hello world"

1

Je také mozné pouzivat zastupné znaky 7 pro vynechani 1 znaku a * pro
vynechani libovolného poc¢tu znakii:

1‘ "S?mple expx*"

B Vyhledavani na zakladé podobnosti

Lucene déale podporuje tzv. fuzzy vyhledédvani — vyhleddvani na zakladé
Levenshteinovy vzdalenosti mezi dvéma vyrazy. Pouziva k tomu operator
vlnovky, za kterym néasleduje desetinné ¢islo od 0 do 1, které vyjadiuje miru
podobnosti (hodnota 1 znamend, Ze vyrazy musi byt totozné). Vyhledavani
vyrazu

1/that~0.75

tak najde slova jako than, then, that, what a podobné.

Kromé toho lze operdtor vlnovky pouzit i pro tzv. vyhledavani v blizkosti.
Pokud chceme ziskat pouze dokumenty, v nichz se slova ,hello“ a ,,world*
nachézeji maximéalné 5 slov od sebe, pouzije zapis:

1|"hello world"~5
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B Prohledavani polozek

Jelikoz vétsina zadznam, se kterymi se setkdme v oblasti logovani, obsahuje
néjaké polozky, Ize vyhledavat i mezi nimi. Mizeme se dotazovat na vsSechny
logy, jejichz troven je ,error:

1‘1evel:error

B Spojovani vyrazii pomoci operatori

Podminky je také mozné fetézit pomoci operatoru AND, OR, NOT a zavorek.
Tyto operatory musi byt zapsané velkymi pismeny, pripadné je lze nahradit
za &&, || a ! respektive. Pokud nés budou zajimat vSechny zaznamy tykajici
se casti db nebo be, ale ne fe, které skoncily chybou, pouzijeme vyraz:

1‘(part:db OR part:be NOT part:fe) AND error:true

Zatimco operator + pred vyrazem znaci, ze vyraz musi byt ve vysledku
pritomny, operator - naopak vynucuje jeho nepritomnost. Mtzeme pouzit
nasledujici dotaz pro vyhledani zdznamt, které nutné obsahuji hello, ale ne
sad. Mohou, ale nemusi obsahovat vyraz world:

1‘+hello -sad world

B Vazené vyrazy

V nékterych piipadech mize byt uzitecné pridat nékterym vyhledavanym
vyrazum vyssi vahu. To lze docilit operatorem ~ za vyrazem nasledovanym
nezapornym desetinnym ¢islem. Vychozi hodnota je 1. V nasledujicim vyrazu
ma world dvojndsobnou vahu oproti hello, zatimco space mé vahu polovic¢ni:

1‘ hello world~2 space”0.5

B Intervaly

Lucene syntax umoznuje vyhleddavat pomoci intervali. Vyhleddva se nad
lexikograficky sefazenymi zdznamy.

Vyhledavani mize byt bud inkluzivni (uzavieny interval) pomoci hranatych
zévorek nebo exkluzivni (otevieny interval) pomoci slozenych zavorek. Pokud
nés budou zajimat stavové kédy od 400 do 599, pouzijeme zapis:

1‘ status : [400 TO 599]

B 6.4 Grafana pro monitoring

Grafana je multiplatformni webova aplikace na vizualizaci dat. Podporuje
velké mnozstvi riznych grafi a dalsich vizualiza¢nich metod, které lze organi-
zovat do prehlednych, jednoduchych i velmi komplexnich dashboardu. Diky
tomu je velmi oblibenym néstrojem pro monitoring
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Kromé samotného vykreslovani poskytuje i funkcionalitu alertingu; zasilani
upozornéni na ruzné platformy, pokud jsou splnéné urcité podminky. Diky
tomu muze provozni tym jesté rychleji reagovat na nastalou situaci. Monitoring
by tedy mél byt soucasti kazdé aplikace, jejiz provoz je néjakym zpiisobem
dtlezity.

Grafana sama o sobé data pouze vizualizuje. Potiebuje je vSak nékde ziskat.
K tomu ji slouzi tzv. datasource, datové zdroje. Grafana podporuje celou fadu
datovych zdroji, namétkou na piiklad [60]:

® AWS Cloudwatch,

® Azure Monitor,

®m Elasticsearch,

® Google Cloud Monitoring,
® InfluxDB,

= MySQL,

® PostgreSQL,

® Prometheus,

B g dalsi.

vvvvvv

B Prometheus

Prometheus aplikace, jejimz tcelem je sbér, agregace a uchovani metrik
z ruznych zdrojt. V pravidelnych, uzivatelem definovanych intervalech provadi
scraping dat. Typicky se jednd o HI'TP GET pozadavek na webovou sluzbu,
ktera implementuje tzv. Prometheus Exporter.

Prometheus Exporter je komponenta aplikace, kterd poskytuje data v ur-
¢itém formatu tak, aby mu Prometheus rozumél. Format je néasledujiciho
tvaru:

1|# <Optional comment>

2|# HELP <metric> Optional description of metric
# TYPE <metric> Optional type of metric
<metric>{labell="optional",foo="bar"} <value>

kde <metric> je ndzev metriky psany malymi pismeny a podtrzitky a <value>
je desetinné ¢islo. Muzeme mit vicero metrik se stejnym nazvem, které se navza-
jem lisi labely (napt. request{status="ok"} a request{status="error"}).
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B 6.4.1 Typy metrik

Metrika, jak jiz ndzev napovidé, je néjakd méritelnd hodnota, ¢islo. Pii provozu

aplikaci nas zajima rada metrik, na priklad vytiZeni procesoru, vyuziti paméti,

ale i pocet pozadavki, kolik z nich skoncilo chybou; doba odezvy a podobné.
Grafana, respektive Prometheus, rozlisuje 4 druhy metrik :

8 Counter
B Gauge
® Histogram

® Summary

B Counter

Counter, neboli ¢itac, je kumulativni metrika, kterd zachycuje monoténni
hodnoty . Tyto hodnoty jsou neklesajici, avsak mohou byt resetovany na
hodnotu 0.

0
17:32:00 17:32:30 17:33:00 17:33:30 173400 173430 173500 173530 17:36:00 17:36:30

Obrazek 6.2: Vizualizace metriky typu Counter

Counter je vhodny na metriky typu pocet zpracovanych tloh, pocet chyb a
dalsi, neklesajici hodnoty.
B Gauge

Gauge, coz je jednoduse ,namérend hodnota“, reprezentuje cislo, které mtize

libovolné rust i klesat [61]. Vyuziti najde pfi méren{ vyuziti procesu, dostupné
b

paméti, aktualniho poctu uzivateld a podobné.

20

17:31:30 17:3200 17:32:30 17:33:00 17:33:30 17:34:00 17:3430 17:35:00 17:35:30 17:36:00

Obrazek 6.3: Vizualizace metriky typu Gauge

o7



¥

6. Provoz aplikaci

B Histogram

Histogram zachycuje (sampluje) vzorky néjakého pozorovani a zatazuje je
do konfigurovatelnych kumulativnich segmentt (buckett) [61]. Kromé poctu
vzorku v kazdém segmentu histogram dale poskytuje celkovy soucet vsech
hodnot a jejich pocet.

Format histogramu, ktery Prometheus scrapuje, je tento:
<metric>_bucket{lq="<upper_inclusive_bound_1>"}
<metric>_bucket{lq="<upper_inclusive_bound_2>"}

<metric>_sum
<metric>_count

12 8

<20ms <50 ms 50+ ms

Obrazek 6.4: Vizualizace metriky typu Histogram

Prikladem metriky, kterou lze vyjadrit histogramem, je doba odezvy sys-
tému — kolik pozadavkua bylo vyrizeno do 10 ms, do 50 ms, do 200 ms a kolik
nad 200 ms.

B Summary

Summary neboli prehled, je podobny histogramu. Také zachycuje pocet a
soucet pozorovanych dat. Na rozdil od histogramu data nerozdéluje do bucket,
ale na ¢-kvantily (0 < ¢ < 1) v plovoucim ¢asovém oknu [61].

Zatimco typ histogram je dobré zvolit, pokud vime, v jakém rozsahu se
hodnoty budou pohybovat, typ Summary pouzijeme v pripadé, kdy predem
nezname ani priblizné rozsah metriky

7 histogramu je téz mozné vypocitat p-kvantily, ale déje se tak az na strané
serveru (Promethea), zatimco v pfipadé Summary kvantily pocitéd client (tedy
klientska aplikace, kterda poskytuje endpoint s metrikami).

B 6.4.2 Tvorba dashboardii pomoci PromQL

Grafana umoznuje tvorbu propracovanych dashboardi s fadou graft a dalsich
vizualizaci. Velké mnozstvi dashboarda vytvorenych komunitou je dostupné
pfimo na webu Grafany https://grafana.com/grafana/dashboardsl Od-
kud je mozné je importovat rovnou do nasi instance bud pomoci jejich 1D
nebo ve formatu JSON.

PromQL je dotazovaci jazyk, kterym lze naméfend data zpracovavat. Jeho
soucasti je fada funkci, které jsou svym chovianim podobné naptiklad SQL.

Kazdy vyraz se vyhodnoti do jednoho ze 4 moznych typua [61]:
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® Instant vector (Okamzity vektor) — sada ¢asovych fad obsahujici jeden
vzorek pro kazdou casovou radu, pricemz vSechny sdileji stejné casové
razitko

® Range vector (Vektor rozsahu) — sada ¢asovych rad obsahujici rozsah
datovych bodu v ¢ase pro kazdou ¢asovou radu

® Scalar — desetinné ¢islo
B String — textovy Tetézec (aktudlné se nepouzivd)

Ne vsSechny uvedené typy je mozné pouzit pro kazdy typ vizualizace. Na-
priklad vykreslit graf lze pouze z hodnoty typu Instant vector.

I5 2 Demo/ Grafana Dashboard <& ® 9 outie @ o«

Cbsees) —websew s —whseesd —whsewst o em s Caeries Deeres s

clntsde ull pageoad

Obrazek 6.5: Komplexni Grafana dashboard

Zakladnim dotazem je primo dotaz na metriku:
1‘ logback_events

Déle je mozné filtrovat podle labeli na presnou shodu, podle regularniho
vyrazu ¢i negaci vyrazu:

1‘ logback_events{lvl="info",env=~"dev-.*" member!="1"}
S hodnotami 1ze provadét aritmetické operace:
1‘ system_cpu_usage / (cpu_count{member="1"} + 1) * 100

K dispozici je i nepreberné mnozstvi riznych funkci, napiiklad prumeér
hodnot v plovoucich 10 minutach:

1‘ avg (request_count{status="200"}[10m])

Uziteéna je i funkce rate, kterd vraci prirtistek ze zadaného Counteru za
zvolené casové obdobi. Na priklad pocet nové registrovanych uzivatelt za
plovoucich 30 dni:

1‘ rate(user_registrations [30d])

Tuto funkei lze pouzit pouze na hodnoty typu Counter, tedy neklesajici rady.
Moznosti PromQL jsou mnohem S§irsi a jejich vycet je dostupny v oficialni
dokumentaci .
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Kapitola 7

Ukazkova aplikace

V této kapitole si na praktickém prikladu ukazeme, jak zuzitkovat znalosti
z predchozich kapitol. S pouzitim frameworku Spring Boot vytvorime aplikaci
v jazyce Kotlin, ktera bude bézet na platformé OpenShift.

Aplikace se bude jmenovat randomservice a bude uzivateliim umoznovat
vygenerovat ndhodné celé ¢islo od 0 do zvoleného maxima a déle unikatni
identifikator, tzv. UUID.

. 7.1 Prvotni implementace

V prvni fazi zac¢neme s nejjednodussi implementaci a pokusime co nejrychleji
aplikaci dostat do prostredi OpenShiftu.

Na webu |https://start.spring.io| si vytvorime zakladni kostru apli-
kace v jazyce Kotlin. Po stazeni a otevieni kostry projektu vytvorime jednu
komponentu typu Controller a jednu Service.

RandomController bude vystavovat 2 endpointy: /random/integer a
/random/uuid:

@QRestController
QRequestMapping (" /random")
class RandomController (val rndSvc: RandomService) A

@GetMapping("/integer")
fun getRandomInt (

@RequestParam bound: = .MAX_VALUE
)
ResponseEntity <Any> {
val resp = rndSvc.getInt (bound)
return ResponseEntity(resp, HttpStatus.O0K)
}

@GetMapping ("/uuid")
fun getRandomInt(): ResponseEntity<Any> {
val resp = rndSvc.getUUID()
return ResponseEntity(resp, HttpStatus.O0K)
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}
}
RandomService poskytuje implementaci pozadovanych sluzeb:
@Service
class RandomService {
private val random = Random ()
fun getInt(bound: Int = Int.MAX_VALUE) = random.
nextInt (bound)
fun getUUID() = UUID.randomUUID ()
}
Takovouto aplikaci muzeme sestavit, spustit a otestovat:
# Build

./mvnw clean package

# Run
java -jar target/*. jar

# Test
curl http://localhost:8080/random/uuid

Aplikace vrati ndhodné UUID — Universalni Unikatni Identifikator a je
tedy funkéni.

B 7.2 Zzabaleni do kontejneru

V tuto chvili mame funkéni aplikaci, kterou je potieba zabalit do kon-
tejneru a pripravit k nasazeni na OpenShift. Vytvoiime tedy prvni verzi
Containerfile:

# This is a very basic Containerfile which will be
optimised

FROM openjdk:11-jdk-slim

LABEL maintainer="P. Krulec <krulepav@fel.cvut.cz>"

WORKDIR /tmp
# Unprofessional, do not copy whole source directory
COPY

RUN ["./mvnw", "clean", "package"]

EXPOSE 8080
CMD ["java", "-jar", "target/*.jar"]

Zdrojovy kod 7.1: Prvni, velmi neoptimdlni verze Containerfile ukézkové
aplikace
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7.3. Import externi image do OpenShiftu

Uvedeny Containerfile je velmi neoptimalni. Do image kopiruje celou
aktualni slozku, coz znamend, ze pri zméné libovolného souboru (dokonce
i Containerfile samotného) dojde ke zneplatnéni cache a celd akce bude
muset probihat vzdy od fadku 6 (véetné) znovu. Navic, ackoliv je pouzit
base image s tagem slim, ktery slibuje mensi velikost, nakopirovanim celého
adresafe velikost velmi naroste.

Nésledujicimi prikazy aplikaci vytvorime image a nahrajeme jej do Docker-
Hub registry:

podman build --tag randomservice

podman login docker.io

podman push randomservice:latest \
docker.io/harakiwi/randomservice:latest

B 73 Import externi image do OpenShiftu

Poté, co jsme nahrali image s aplikaci do registry, mizeme jej importovat do
OpenShiftu. Po spusténi clusteru muzeme v prohlizeci otevrit webovou kon-
zoli na adrese https://console-openshift-console.apps-crc.testing.
Ptihlasime se vychozim uzivatelem developer:developer a vytvorime si
namespace my-app, kde aplikace pobézi.

Tlacitkem Add se dostaneme k moznosti Container Image, kterd nam dovoli
importovat image z externi registry.

Webova konzole umoziuje pomérné snadno a rychle vse potifebné nastavit
pomoci formulafe, ktery je na obrazku [7.1l Tento formulaf na pozadi vytvori
nékolik riznych kubernetes objektu ( Deployment, Service, Route, ImageStream
a Pod), které budou rozebrané pozdéji.

Funkénost aplikace mtzeme ovérit volanim:

curl -k "http://randomservice-my-app.apps-crc.
testing/random/uuid"

B 74 Optimalizace Containerfile

Prvni verze Containerfile je velmi neoptimalni, jak z pohledu rychlosti
sestaveni, tak z vysledné velikost. Image totiz zabira témér 600 MB a obsahuje
celou radu véci, které jsou sice potfebné pro sestaveni aplikace, ale ne pro
jeji samotny béh. Pokusime se tedy vysledny image zbavit téchto zavislosti
s pouzitim tzv. multi-staged buildu [62]:

# 2-staged build, still not optimal
FROM openjdk:11-jdk-slim as builder
WORKDIR /tmp/app

COPY

RUN ["./mvnw", "clean", "package"]
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RedHat
Openshift o © developer -
Container Platform

</> Developer

Deploy Image

Image
Deploy an existing image from an image stream or image registry.
@ Image name from external registry

harakiwi/randomservice
Validated

Jate repository, you must create an image pull secret with your image

registry credentials
) Image stream tag from internal registry
General

Application

randomservice-app -

Select an application for your grouping or Unassigned to not use an application grouping.

Name *

randomservice

A unique name given to the component that will be used to name associated rescurces.

Obrazek 7.1: Nasazeni aplikace na OpenShift z externi container registry

FROM openjdk:11-jre-slim

LABEL maintainer="P. Krulec <krulepav@fel.cvut.cz>"
WORKDIR /opt/app

COPY --from=builder /tmp/app/target/*.jar ./app.jar
EXPOSE 8080

CMD ["java", "-jar", "app.jar"]

Takto upraveny Containerfile produkuje znatelné mensi finalni image
— 230 MB. Uspory je dosazeno diky tomu, 7e sestaveni aplikace probihd
v prvnim, do¢asném image. V tom jsou vSechny zavislosti pottebné k sestaveni
aplikace v ¢ele s Java Development Kit (JDK). Po sestaveni aplikace dojde
ke zkopirovani vysledného artefaktu app.jar do druhého image, ktery navic
obsahuje pouze Java Runtime Environment (JRE).

Stale vSsak neni prilis optimalni kopirovani celého adresate do builder
kontejneru na radku 4. Zaroven si lze vsimnou, ze pokud upravime néjaky
soubor a nechame build probéhnout znovu, dojde ke zneplatnéni cache a
cely proces jede znovu nacisto: Nakopiruji se zdrojové kédy do builder image,
postahuji se zavislosti, sestavi se aplikace a cely artefakt app. jar se nakopiruje
do runtime kontejneru. V ptipadé nasi malé ukazkové aplikace se to nejevi jako
problém, avsak v realnych rozsahlych aplikacich mize mit takovy neoptimalni
proces velké dopady.

K odstranéni tohoto neduhu vyuzijeme vlastnost frameworku Spring Boot,
tzv. layered JARs [63, 64]. Pokud pfidame do konfigurace pluginu spring-
boot-maven-plugin v souboru pom.xml Fadky [7.2, na prvni pohled se nic
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nezméni. Ve skutecnosti vsak Spring Boot do vysledného JAR souboru prida
meta-informace popisujici jednotlivé ,vrstvy®

i|<configuration>

2 <layers>

3 <enabled>true</enabled>
4 </layers>

5|</configuration>

Zdrojovy kod 7.2: Zapnuti layered JAR vlastnosti ve Spring Boot

Ve vychozim nastaveni se vytvori 4 vrstvy (sefazené vzestupné podle toho,
jak pravdépodobné v nich bude dochdzet ke zméndm):

1. dependencies — Vsechny zavislosti, které nejsou ve verzi SNAPSHOT
2. spring-boot-loader — Kdd starajici se o nacteni tiid z JAR souboru

3. snapshot-dependencies — VSechny zavislosti, které jsou ve verzi SNA-
PSHOT

4. application — Aplikacni t¥idy a dalsi zdroje

Tyto vrstvy nemaji samy o sobé nic spoleéného s kontejnery, avsak lze jich
tam elegantné vyuzit. Jednd se vlastné o 4 samostatné adresafe v ramci JAR,
které si 1ze (po opétovném sestavené aplikace) vypsat prikazem:

1| ./mvnw clean package
>| java -Djarmode=layertools -jar target/*.jar list

Zdrojovy kéd 7.3: Zobrazeni vrstev v layered JAR

S takto upravenym JAR souborem muzeme vylepsit i Containerfile
7.4 tak, aby vzal jiz zkompilovany JAR soubor, ten nasledné rozbalil na
jednotlivé vrstvy. Do vysledného obrazu se pak tyto vrstvy nakopiruji s tim,
ze pri opakovaném buildu se vyuzije cache.

1| FROM openjdk:11-jdk-slim as builder

WORKDIR /tmp/app

ARG JAR_FILE=target/*. jar

COPY target/*.jar application.jar

RUN java -Djarmode=layertools -jar application. jar
extract

%)

7| FROM openjdk:11-jre-slim

s/ LABEL maintainer="P. Krulec <krulepav@fel.cvut.cz>"
o/ WORKDIR /opt/app

10| COPY --from=builder /tmp/app/dependencies/ ./
11|COPY --from=builder /tmp/app/spring-boot-loader/ ./
12| COPY --from=builder /tmp/app/snapshot-dependencies/
./

15| COPY --from=builder /tmp/app/application/ ./
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11| EXPOSE 8080
15|CMD ["java", "org.springframework.boot.loader.
JarLauncher"]

Zdrojovy kod 7.4: Findlni verze Containerfile ukéazkové aplikace

B 75 ci pipeline

Nyni vime, jak aplikaci sestavit a zabalit do image. Tento postup automati-
zujeme pomoci CI pipeline.

Vyuzijeme k tomu néstroj Jenkins, ktery je vedle Tektonu druhym nativné
podporovanym fesenim na OpenShiftu. Priklad Tekton pipeline pro tuto
ukazkovou aplikaci je soucéasti zdrojového kédu aplikace.

Za¢neme vytvorenim souboru Jenkinsfile, viz prilohu [D]

Checkout Prepare Build
@ Build 4
View logs of Create BuildCo... Image Clean up

—— —o0— —o—

Obrazek 7.2: CI pipeline se 6 fazemi

Tato takzvand skriptovand pipeline specifikuje, ze se méa vykondvat na
agentovi s labelem maven. Tento agent je soucasti vychozi instalace Jenkins
na OpenShiftu. Pipeline obsahuje celkem 8 fazi:

1. Checkout

Prepare

Compile application
Run tests

Package application
Create BuildConfig

Build image

2 Bl B E E

Clean up

Vysledkem této pipeline je hotovy image dostupny v interni registry jako
ImageStreamTag randomservice:<verze>

Zdrojovy koéd je verzovany v gitu. V prvni fazi si Jenkins Master repositar
naklonuje, aby mél vibec pristup k pipeline. Jakmile je pipeline dostupn4,
spusti master pozadovaného agenta a deleguje na néj vykondvani pipeline.
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B Checkout

Jelikoz zdrojovy kdéd je naklonovany na Jenkins master, je potieba kéd dostat
i na agenta. Pokud chceme pouzit téze revizi, provedeme klonovani prostym
checkout scm. Objekt scm dédi hodnoty (URL, vétev, autoriza¢ni Kklic, ...)
z mastera.

B Prepare

Aby bylo mozné image spravné otagovat, potfebujeme nacist verzi aplikace
ze souboru pom.xml. S tim pomiize piimo Maven jednim ze svych plugint.
Hodnotu si ulozime pro pozdéjsi pouziti.

B Compile application

Diky tomu, ze build bézi na agentovi s nainstalovanym programem Maven,
mohli bychom pouzit ten pfimo dostupny. Pro zajisténi reprodukovatelnosti
sestaveni a kompatibility verzi vsak pouzijeme Maven wrapper stejné jako
pri lokalnim buildu.

Vysledkem tohoto kroku je aplikace zkompilovana do bytecode.

B Run tests

Zkompilovanou aplikaci mtuzeme otestovat. Typicky se jednd o unit testy,
ale je mozné spustit libovolny typ testu, dokonce i end-to-end, dovoluji-li to
programy dostupné na Jenkins agentovi.

B Package application

Jakmile je aplikace otestovand, je mozné z ni vytvorit spustitelny JAR balicek,
coz je vystupem tohoto kroku.

B Create BuildConfig

Ve chvili, kdy je aplikace sestavend a mame jeji JAR, nechdme na OpenShiftu,
aby se postaral o zabaleni do image. K tomu potfebujeme vytvorit objekt
BuildConfig. Jenkins agent dostupny v OpenShiftu ma nainstalovanou utilitu
oc, s jejiz pomoci BuildConfig snadno vytvoiime.

Za zminku stoji argument JAR_FILE=randomservice-${version}. jar. Je-
likoz JAR soubor predavame samotny, neni jiz ve sloZzce target a proto je
potieba adekvatné upravit Dockerfile.

B Build image

Vytvoreny BuildConfig spustime a pockame na jeho dokonceni. Po dokonceni
image se OpenShift postara o jeho push do lokélni registry, odkud bude mozné
jej nasadit.

67



™

7. Ukazkova aplikace

B Clean up

V poslednim kroku smazeme docasny BuildConfig. Pokud by béhem pipeline
doslo k chybé, BuildConfig ztistane dostupny i s logy pro snazsi dohledavani
pric¢iny problému.

B 7.5.1 Import Cl pipeline do OpenShiftu

Jakmile mame pripravenou pipeline, mizeme vytvorit objekt typu BuildConfig
pro import do OpenShiftu:

kind: "BuildConfig"
apiVersion: "build.openshift.io/v1l"
metadata:
name: "randomservice -pipeline"
labels:
app: randomservice
spec:
source:
type: Git
git:
uri: "git@bitbucket .org:krulepav/
randomservice.git"
sourceSecret:
name: bitbucket —ssh
strategy:
jenkinsPipelineStrategy:
jenkinsfilePath: Jenkinsfile

Na radku 13 se odvoldvame na tajemstvi bitbucket-ssh, které obsahuje
privatni SSH kli¢ pro pristup do git repositare. Toto tajemstvi je nutné také
vytvorit:

kind: Secret
apiVersion: vl
type: kubernetes.io/ssh—auth

metadata:
name: bitbucket —ssh
data:

ssh—privatekey: >—
[base64—encoded—private —key|]
ssh—publickey: >—
[base64 —encoded—public —key ]

Jenkins OpenShift sync plugin se postard o vytvoreni Jenkins Jobu a
Credentials na zakladé uvedeného BuildConfigu a tajemstvi.

68



N

w

7.6. Objekty pro spusténi v OpenShitu

B 76 Objekty pro spusténi v OpenShitu

Jakmile mame image, je na Case jej spustit v OpenShiftu. K tomu budeme
potiebovat tyto 3 objekty: DeploymentConfig, Service a Route.

B DeploymentConfig

V objektu typu DeploymentConfig nastavime sablonu pro vytvareni podi.
Predevsim je podstatny image, ze kterého budou vznikat.

Image je potieba specifikovat véetné adresy registry. Nas image je v interni
registry OpenShiftu, jejiz interni adresa je
image-registry.openshift-image-registry.svc:5000.

Déle uvddime pozadovany pocet replik (2) a label, ktery oba z podt budou
mit.

apiVersion: apps.openshift.io/vl
kind: DeploymentConfig
metadata:
name: randomservice
labels:
app: randomservice
spec:
selector:
app: randomservice
replicas: 2
template:
metadata:
labels:
app: randomservice
spec:
containers:
- name: randomservice
image: image—registry .openshift —image —
registry .svec:5000/my—app/randomservice:0.0.1 —
SNAPSHOT
ports:
- containerPort: 8080

Labely jsou dulezité, protoze pomoci nich mohou dalsi objekty cilit na tyto
konkrétni pody.

Aplikovdnim tohoto objektu po chvili nastartuji pody s nasi aplikaci. Kazdy
z nich dostane svou interni IP adresu dostupnou v rdmci clusteru. Deploy-
mentConfig zajistuje, ze vzdy pobézi zvoleny pocet podi. Pokud néktery
z nich skon¢i chybou, OpenShift okamzité spusti novy pod.

Aplikace vSak neni dostupnd mimo cluster a pozadavky nejsou balancované
mezi pody.
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Bl Service

Objekt Service vytvori vrstvu abstrakce nad pody se zvolenym labelem. Tento
objekt mé vlastni interni IP adresu dostupnou v ramci clusteru a pozadavky,
které na ni smétuji, balancuje nad vybranymi pody.

apiVersion: vl
kind: Service

sl metadata:

name: randomservice
labels:

app: randomservice

spec:
selector:

app: randomservice

ports:

- name: web
protocol: TCP
port: 8080
targetPort: 8080

Load balancing je zajistény, nicméné aplikace stdle neni dostupnd vné
clusteru.

B Route

Poslednim dilkem do skladanky je objekt Route. Ten zajistuje dostupnost
nasi sluzby i z vné clusteru. M4 pridélenou verejnou IP adresu a doménové
jméno a vi, na jaky objekt typu Service ma pozadavky smérovat.

Kromeé toho tento objekt terminuje TLS — pozadavky z venku na Route jsou
sifrované, déle uz nikoliv. Zaroven vyzadujeme, aby nesifrované pozadavky
byly presmérované na Sifrovanou podobu.

kind: Route
apiVersion: route.openshift.io/vl
metadata:

name: randomservice

labels:

app: randomservice

spec:

to:

kind: Service
name: randomservice
weight: 100
port:
targetPort: 8080
tls:
termination: edge
insecureEdgeTerminationPolicy: Redirect
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17 wildcardPolicy: None

V nasem piipadé delegujeme vygenerovani verejné IP adresy, DNS zaznamu
i TLS PKI OpenShiftu.

. 7.7 Nasazeni

Aplikace nyni bézi v OpenShiftu, je dostupné i mimo cluster, ale potfebujeme
mit moznost spravovat verze a ridit jednotliva nasazeni. K tomu vyuzijeme
Helm, ktery OpenShift nativné podporuje.
Helm pracuje s API objekty, které obohacuje o moznost Sablonovani.
Novy Helm projekt vytvorime piikazy:
ilmkdir helm && cd helm
>lhelm create randomservice

Do vzniklé slozky templates presuneme vSechny nase API objekty.
Aby nedoslo ke kolizi, musime nejprve smazat jiz existujici objekty v Open-
Shiftu, které jsme importovali v pfedchozich krocich manualné:
1‘ oc delete all --selector app=randomservice

Nésledné mutzeme aplikaci nasadit pomoci Helmu piikazem:

1‘ helm install helm/randomservice

B 7.7.1 Sablony

Jako dalsi vylepseni vyuzijeme Ssablonovaciho systému, ktery Helm nabizi, a
nékteré objekty parametrizujeme.

Konkrétné tajemstvi bitbucket-ssh upravime tak, aby se SSH klic¢e naci-
taly z konfigurace:

| data:
ssh—privatekey: {{ . Values.ci.privateKey }}
sl  ssh—publickey: {{ .Values.ci.publicKey}}

Stejné tak upravime BuildConfig, kterému budeme chtit preddvat URL
repositare:

| git:
uri: {{ .Values.ci.gitUrl }}

Posledni upravy budou v objektu DeploymentConfig, kde budeme nacitat
pozadovany pocet replik a image, ze kterého se maji pody vytvaret:

replicas: {{ .Values.deployment.replicas }}

sl containers:

1|— name: randomservice

5 image: {{ .Values.deployment.registry }}/{{
Release . Namespace }}/randomservice:{{ . Values
.deployment . version }}
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Hodnoty pro tyto parametry definujeme v souboru values.yaml:

deployment:
replicas: 1
version: 0.0.1 —SNAPSHOT
registry: >—
image—registry .openshift —-image—registry .svc
:5000
ci:
gitUrl: git@bitbucket .org:krulepav/
randomservice . git
privateKey: >—
[base64 —encoded—private —key |
publicKey: >—
[base64 —encoded—public —key |

Takto upravené objekty muzeme znovu nasadit pomoci Helmu prikazem:

|‘ helm upgrade helm/randomservice

Webova konzole na obrazku [7.3| zobrazuje nainstalované Helm charty a
jednotlivé releasy. Pfimo z webu lze prepinat mezi riznymi dostupnymi
verzemi chartti, upravovat konfiguracni hodnoty a podobné.

— Red Hat . )
— OpenShift E: A ] kube:admin »
Container Platform

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

<> Developer
Project: my-app

+Add

Helm Releases > Helm Release Details

randomservice  oesioved Actions =
(HR]

Details  Resources  Revision History — Release Notes

Helm Release Details
Builds

Name Chart Name
Helm randomservice randomservice
Project Namespace Chart Version

@ my-app 001

Type App Version

helm.shyreleasex] 0.01-SNAPSHOT

Labels Revision

ervice 2

Updated
Annotations @ Nov1,7:08 pm

0 Annotations &

Created At
& Nov1,7:08 pm

Obrazek 7.3: Detail Helm chartu v konzoli OCP

B8 Logovani

Logovani je fundamentalni soucasti kazdé aplikace. Bez logu je téméf nemozné
dohledat pric¢inu problémi, které se diive ¢i pozdéji v aplikaci objevi.
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OpenShift pouzivd tzv. EFK stack — Elasticsearch, Fluentd a Kibana.
Fluentd se stara o sbér logii z podti, Elasticsearch uklada logy jako JSON
dokumenty a Kibana zprostiedkovava vizualizaci téchto dat.

S vyuzitim knihoven S1f4j Logback pridame do aplikace na vhodné mista
logovani:

1| @Service
ol class RandomService {
3 private val log = LoggerFactory

4 .getLogger (RandomService::class. java)

5| private val random = Random ()

6

7 fun getInt (bound: = .MAX_VALUE) : {
8 val result = random.nextInt (bound)

9 log.debug("Random int between 0 and {} is {}",
10 bound, result)
11 return result

Po spusténi aplikace a provolani endpointu v konzoli dostaneme patii¢ny
zdznam:

112020-10-30 12:47:05.747 DEBUG 1 --- [nio-8080-exec
-9] c.k.o.r.service.RandomService: Random int
between 0 and 100 is 42

Jedna se o jeden dlouhy tadek. Pokud jich bude vice, bude se v nich dobie
vyhledavat programem grep nebo jemu podobnymi.

B 7.8.1 Logovani v JSON formatu

Toto feseni vSak neni vhodné pro cloudové vyuziti. My pouzivame k agregaci
logt Elasticsearch a Kibanu. Protoze Elasticsearch pracuje s dokumenty ve
formatu JSON, je vhodné nastavit vystup nasi aplikace do tohoto formatu,
aby bylo mozné logy strojové ¢ist a prohledavat.

Upravu logovani do formatu JSON provedeme pfidanim konfiguraéniho
souboru logback-spring.xml s obsahem:

1|<?xml version="1.0" encoding="UTF-8"7?7>
<configuration>
<appender name="consoleAppender"

N

! class="ch.qos.logback.core.ConsoleAppender">
5 <encoder class="net.logstash.logback.encoder.
LogstashEncoder"/>

6| </appender>

7 <logger

8 name="jsonLogger"

9 additivity="false"

10 level="DEBUG">
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11 <appender -ref ref="consolelAppender'"/>
12 </logger>

13 <root level="INFO">

14 <appender -ref ref="consolelAppender'"/>
15 </root>

16| </configuration>

Jelikoz knihovny, které Spring Boot pouziva, nemaji podporu pro logovani
do formatu JSON (encoder na fadku 4), je jesté potieba pridat dodatecnou
zévislost do pom.xml:

1| <dependency>

2 <groupId>net.logstash.logback</groupId>

3 <artifactId>logstash-logback-encoder</artifactId>
4 <version>6.4</version>

5| </dependency>

V tuto chvili jiz aplikace loguje do formatu JSON, ktery je sice hife ¢itelny
lidskym okem v porovnani s predchozim prostym formatem, na druhou stranu
vsak nabizi mnohem Sir$i moznosti strojového zpracovani.

Logy se za¢nou postupné objevovat v Kibané, jak zachycuje obrazek [7.4.
Tam s nimi lze dédle pracovat, filtrovat je ¢i vizualizovat.

14 hits New Save Open Share Inspect Bl Sseconds < @Lastlhour )
K kibana , , S
>_ kubernetes.pod_name:"randomservice-1-4nfdw" AND kubernetes.namespace_name:"my-app” AND kub  Options =| Update

Discover

Add a filter 4
Visualize
app* October 30th 2020, 18:46:43.437 - October 30th 2020, 13:46:49.497 —  Auto ~
Dashboard selected fields
t level
Timelion 3
t message
ool N 4
DEgroe Available o
fields :
[l

Management N ]
Popuiar o -

t kubernetes.c..

Tenants

@ @tmestamp

Account level
? @version Time message
t id »  October 30th 2028, 19:42:19.916 debug Random integer between 8 and 10 is 2
t _index
»  October 30th 2028, 19:42:17.513 debug Random integer between 0 and 10 is §
# _score
~ October 39th 2020, 19:42:07.417 debug Random UUID is 37d31139-3271-450a-9ad6- 170423501429
t _type
t docker.conta... Table JSON | View surrounding documents || View single document |
t hostname :
@ @timestamp @ @ [ % October 38th 2020, 19:42:07.417
t kubernetes.c 2 gversion D% A1
: ¢ EEmEEt. t _id @ @ M * YzM3MnUyOWYtMjhj0seayjkzLTkwymLt
& Collapse e — MT LiZWI5Y{RmZTQ3

Obrazek 7.4: Zobrazeni logt v Kibané

Muzeme docilit toho, aby aplikace pti lokalnim vyvoji logovala v prostém,
neforméatovaném textu a v prostredi OpenShiftu logovala ve formatu JSON.

Jednou z moznosti je, ze soubor logback-spring.xml jednoduse prevedeme
do objektu ConfigMap piikazem:

iloc create configmap logback-json \
2| --from-file=src/main/resources/logback-spring.xml
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Tuto ConfigMapu pak namountujeme jako soubor do slozky config/ vedle
aplika¢niho JAR pomoci zdznamu v DeploymentConfigu, jak je popsano
v kapitole |5.3. Pro lokalni vyvoj mtizeme soubor smazat a logovani bude
neformatované. Slozku config/ a jeji podslozky Spring Boot prohledéva a
soubory automaticky pridava na classpath, diky ¢emuz pak dokaze logovani
spravné nastavit v prostredi OpenShiftu.

B 7o Monitoring

Monitorovani stavu aplikace je vedle logovani dalsim pilitem provozovani
aplikaci. Monitoring poméhé véas odhalit hrozici problémy, at uz se jedna
o vyuziti zdroji, nadmérné mnozstvi chybovych odpovédi, zvysenou sitovou
latenci a podobné.

O sbér metrik se v OpenShiftu starda Prometheus. Ten slouzi jako datovy
zdroj pro Grafanu, kterd na zdkladé ziskanych metrik vizualizuje informace
do uzivatelsky vytvorenych grafa.

Spring Boot sice umi exportovat metriky pro Prometheus, potfebuje k tomu
vsak dodatecnou zévislost:

<dependency>
<groupld>io.micrometer</groupIld>
<artifactId>
micrometer -registry-prometheus
</artifactId>

j|</dependency>

Endpoint s metrikami je z bezpecnostnich divoda ve vychozim stavu
zakdzany (na rozdil od health a info endpointti) a je potieba jej povolit
explicitné priddnim radku
management .endpoints.web.exposure.include=health,

info ,prometheus

do souboru application.properties.
V tuto chvili aplikace exportuje zdkladni metriky na cesté /actuator/prometheus.
Sbirana data jsou predevsim z téchto oblasti:

8 HTTP server — pocty pozadavki, jejich navratové hodnoty a podobné
® JVM — informace o paméti, garbage collectoru, vlaknech, t¥idach, ...
B8 Logy — pocet zaznamu s danou severitou

Aby OpenShift, resp. Prometheus védél, kde a jak m4 sbirat metriky z nasi
aplikace, je nutné vytvorit dalsi API objekt. Jedné se o ServiceMonitor, kde
specifikujeme label, podle kterého se budou pody vybirat, a kde se maji
metriky ¢ist.

ilapiVersion: monitoring.coreos.com/vl
o kind: ServiceMonitor
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sl metadata:

name: randomservice —monitor
labels:
app: randomservice
spec:
endpoints:
- interval: 15s
port: web
scheme: http
path: /actuator /prometheus
selector:
matchLabels:
app: randomservice

Po par minutach se metriky zac¢nou propisovat do Grafany, kde je mozné

je vizualizovat.

B 7.9.1 Vlastni metriky

¥

Aplikace samoziejmé muze vystavovat vlastni metriky, které pak budou
vystavené na stejné adrese, jako ty systémové.

Jelikoz vSechny potfebné zavislosti uz mame k dipozici, mizeme do aplikace
pridat metriku random__bound, kterda bude zachycovat posledni nastaveny
parametr bound, pfi ziskdni ndhodného celého ¢isla. Druhou metrikou pak
bude pocet vygenerovanych ndhodnych ¢isel a pocet vygenerovanych UUID.

Prvni metrika zachycuje aktualni hodnotu, bude tedy typu Gauge. Druhé
metrika je kumulativni pocet volani a pouzijeme tedy typ Counter.

Upravime nasi sluzbu na generovani ¢isel a UUID.

@Service

class RandomService(meterRegistry: MeterRegistry) {
// ...
private var latestBound = .MAX_VALUE

private lateinit var intCounter: Counter
private lateinit var uuidCounter: Counter

init {

Gauge .builder ( ) { latestBound }
.description ( )
.register (meterRegistry)

intCounter = Counter.builder(
.description(

.tags ( ) )

.register (meterRegistry)
uuidCounter = Counter.builder(

.description(

.tags( R )
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.register (meterRegistry)

fun getInt(bound: Int = Int.MAX_VALUE): Int {
intCounter.increment ()
latestBound = bound
// ...

fun getUUID(): UUID A
uuidCounter.increment ()

/] ...

V kédu ptribyly 3 proménné, ve kterych drzime ulozené data. V konstruktoru
registrujeme nase metriky do registru, ktery poskytuje knihovna Micrometer.

1. metrika registruje lambda funkci, kterd vzdy vrati aktualni hodnotu
proménné latestBound. Tu je samoziejmé nezbytné vzdy spravné nastavit
ve funkci getInt. Tato metrika nemé zadné tagy.

Déle jsou metriky typu Gauge, které reprezentuji pocet volani kazdé z metod.
Metriky maji stejny nézev, ale lisi se svymi tagy, podle kterych se téz necha
filtrovat. Hodnoty téchto metrik se zvysi pii kazdém zavoldni metod.

Po nasazeni nové verze aplikace si mtizeme metriky nechat vizualizovat

v Grafané, jak zachycuje obrazek [7.5.

Fill Fit Exact ¢ || (@ 2020-11-0520:33:051t0 2020-11-0520:33:39 ~ | » | @ | &  ~
Panel Title
40
3.0
//

20
1.0

0

20:33:10 20:33:15 20:33:20 20:33:25 20:33:30 20:33:35

— randoem_count_total{container="randomservice", endpoint="web", instance="10.116.0.120:8080", job="randemservice", nan
— random_count_total{container="randomservice", endpoint="web’, instance="10.116.0.120:8080", job="randemservice", nan

8 Query 1 v4 Transform o & Alert o
Format lime series ~ | Instant Prometheus

~ B v + D @ W
Metrics ~ random_count_total

Metric random_count_total looks like a counter. Fix by adding rate()

Legend @ Min step
Resolution  1/1 ~

Format Time series  ~  Instant Prometheus

Obrazek 7.5: Vizualizace vlastnich metrik v Grafané
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Kapitola 8
Zaveér

Vyvoj a provoz aplikaci je komplexni oblast, kterd vyzaduje fadu odbornosti
a znalosti a predevsim nutnost byt neustale ve strehu a zajimat se o novinky.
Kazdym dnem vznikaji nové technologie, nékteré tispésnéjsi, jiné nikoliv.

Cilem této prace bylo vysvétlit teorii podstatnou k pochopeni problematiky
provozovani aplikaci na cloudové platformé a tyto teoretické poznatky predvést
na praktickych prikladech a ukézkové aplikaci, kde je lze nejlépe pochopit.
Predstavili jsme si soucasné technologie, které maji perspektivu na budouci
rozvoj a jsou vyuzitelné v Sirsim méritku.

V prvni ¢asti této prace jsme si priblizili cestu, kterd predchazela soucasnosti.
Rozebrali jsme pojmy virtualizace a kontejnerizace, jaky je mezi nimi rozdil
a pripady, pro které jsou vhodné.

Nasledné jsme si predstavili nastroj Podman, alternativu ke zndmému
Dockeru. Ukézali jsme si dva rtizné zpiisoby, jak s jeho pomoci vytvorit image
a spustit jej jako kontejner a na co pri tvorbé davat pozor.

Dale jsme se vénovali cloudu, jeho definici a rozdéleni podle riaznych kritérii.
Zminili jsme praktiky, které se pti vyvoji a provozu aplikaci v cloudu uplatiuji,
ku prikladu DevOps, CI a CD pipeline; a doporuceni, kterych se pri vyvoji
cloudové aplikace drzet (tzv. metodika 12 faktoru).

Nasledné jsme se zamérili na konkrétni PaaS technologii — OpenShift. Vy-
svetlili jsme si jeho souvislost s velmi popularnim orchestra¢nim néastrojem
Kubernetes a predstavili zékladni API objekty, pomoci kterych mtzeme na
této platformé provozovat své aplikace. Abychom mohli vytvorit vlastni apli-
kaci a pripravit ji na provoz v OpenShiftu, ukazali jsme aplikaci CodeReady
Containers (CRC) a jeji nastaveni. S pomoci CRC je mozné na vlastnim,
dostatecné vykonném pocitaci spustit jednonodovy OpenShift cluster, ktery
déle vyuzijeme pro vyvoj a provoz nasi aplikace.

V dalsi kapitole jsme ukazali soubor cloud-native technologii, které nam
pomohou s automatizaci a dal$imi procesy kolem vyvoje a provozu software,
a které maji v OpenShiftu pifimou podporu.

Zmalosti ziskané v predchozich kapitolach jsme nakonec vyuzili pii tvorbé
ukazkové aplikace krok za krokem. Tato aplikace je sestavovana, testovana a
bézi na platformé OpenShift — stejné jako redlna cloudova aplikace.
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P¥iloha B

Seznam zkratek

‘ Zkratka Vyznam H
CLI Command line interface
CD Continuous delivery
CI Continuous integration
CRC CodeReady Containers
GUI Graphical user interface
HA High availability
HDD Hard disk drive
TaaS Infrastructure as a Service
1IPC Inter-process communication
K8s Kubernetes
(010) % OpenShift Container Platform
PaaS Platform as a Service
PR Pull request
RBAC Role-based access control
SaaS Service as a Service
SSD Solid state drive
SSO Single sign on
SDN Software-defined network
S21 Source-to-Image
Ul User interface
VCS Version control system
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P¥iloha C

Elasticsearch konfiguracni objekt

apiVersion: logging.openshift.io/vl
kind: ClusterLogging

slmetadata:

4 namespace: openshift —logging
name: instance

s| spec:

7 collection:

8 logs:

9 fluentd: {}

10 type: fluentd

11 curation:

12 curator:

13 schedule: 30 3 x x =

14 type: curator

15 logStore:

16 elasticsearch:

17 nodeCount: 1

18 redundancyPolicy: ZeroRedundancy
19 resources:

20 limits:
21 cpu: 500m

22 memory: 4Gi

23 requests:

24 cpu: 500m

25 memory: 4 Gi

26 storage:

27 size: 250M

28 storageClassName: ""

29 retentionPolicy:
30 application:

31 maxAge: 1d
32 audit:

33 maxAge: 30m
34 infra:
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C. Elasticsearch konfiguracni objekt

maxAge: 30m
type: elasticsearch
managementState: Managed
visualization:
kibana:
replicas: 1
type: kibana
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P¥iloha D

Cl pipeline ukazkové aplikace (Jenkinsfile)

node ("maven") {

String version
String buildConfig

stage ("Checkout") {
checkout scm

3

stage ("Prepare") A
version = sh returnStdout: true, script: "./
mvnw help:evaluate -Dexpression=project.version -
q -DforceStdout"
buildConfig = "randomservice-$version'.
replace(".", "-").toLowerCase ()

}

stage ("Compile application") {
sh "./mvnw clean compile"

}

stage ("Run unit tests") {
sh "./mvnw test"

3

stage ("Package application") {
sh "./mvnw package -DskipTests"
}

stage ("Create BuildConfig") {
sh """cat Containerfile | \
oc new-build \
--dockerfile=- \
--name $buildConfig \
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33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

D. Cl pipeline ukazkové aplikace (Jenkinsfile)

--to randomservice:$version \
--build-arg JAR_FILE=randomservice-$

{version}. jar

}

nmnn .trim()

stage ("Build image") {

sh """oc start-build $buildConfig \
--from-file=target/randomservice -${

versionl}. jar \

--follow \
--wait
nnn .trim()

stage("Clean up") {

}

sh "oc delete buildconfig $buildConfig"
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