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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani primérné narocné

Hodnoceni ndrocnosti zaddni zavérecné prace.

K Uspésnému vypracovani zadani se musel student seznamit s Certificiate Transparency, Casti strojového uceni pro detekci
malware a praci s velkymi daty v produkénim prostredi.

SpInéni zadani spinéno

Posudte, zda predloZend zdveérecnd prdce splriuje zadani. V komentdri pripadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spInéno, pokuste se posoudit zdvaZnost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

VSechny body zadani byly spinény.

Zvoleny postup reseni spravny
Posudte, zda student zvolil sprdvny postup nebo metody reseni.
Zvoleny postup je spravny.

Odborna uroven A - vyborné

Posudte troven odbornosti zavérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a dat
ziskanych z praxe.

Autor prokazal schopnost aplikovani skolou ziskanych védomosti (véetné nastudovani témat mimo svij obor) na realném
problému (terabajty dat).

K mensimu pokulhani doslo v grafech (napt. 6.2), kde chybi popis osy y; soucasné nejsou osy y dvou grafl v jednom obrazku
naskalovany na stejné rozpéti. Prace také neobsahuje Zadné zminky o potrebach ¢i limitaci HW (pamét, pocet procesord,
vypocetni Cas experimentd, apod.); pouze zmiriuje 11TB dat.

Formalni a jazykova Uroven, rozsah prace A - vyborné

Posudte spravnost pouZivani formdlnich zdpisi obsaZenych v prdci. Posudte typografickou a jazykovou stranku.

Prace je napsana velice ¢tivou anglictinou a ve svém velikém rozsahu obsahuje jen minimum chyb (napf. prehozeny
slovosled). Jedinym cizorodym prvkem je pouZivani zkracenych tvarG (,n’t“, ,let’s”), které se pro formalni text nehodi.
Nékteré obrazky a rovnice nejsou z textu pfimo odkazovany (see in Fig....), coz je pomérné netypické, ale na prehlednosti
prace to neni nijak znat.

Vybér zdrojt, korektnost citaci B - velmi dobie

Vyjddrete se k aktivité studenta pri ziskavani a vyuzivani studijnich materidl(i k reseni zavérecné prdce. Charakterizujte vybér
pramend. Posudte, zda student vyuZil vSechny relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky radné odliseny od
vlastnich vysledki a uvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu s citacnimi
zvyklostmi a normami.

Formalni poufZiti citaci je spravné, avsak k rozsahu relevantnich zdrojd mam nasledujici poznamky: i) tvrzeni zdGvodnujici
vybér metody nahodného lesa (kap. 7, prvni odstavec) by mélo byt podporeno citaci na relevantni zdroj (¢i soubor metod
pro detekci malware zaloZzenych na metodé nahodného lesa); ii) praci zmého pohledu chybi reSerSni paragraf o ostatnich
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pristupech pro detekci malware a to i ve spojeni Certificate Transparency (jakysi ,prior art“ v tomto poli). V pfipadé, ze sekc
4.3.1 shrnuje veskeré védomosti v tomto poli, je prace az moc skromnd ve svém novatorstvi.

[}

Dalsi komentare a hodnoceni

Vyjddrete se k urovni dosaZenych hlavnich vysledki zdvérecné prdce, napr. k urovni teoretickych vysledki, nebo k trovni a
funkcnosti technického nebo programového vytvoreného reseni, publikacnim vystupim, experimentdini zru¢nosti apod.
Prace predklada slibné vysledky v oblasti detekce malwaru.

IIl. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pfipadné otdzky, které by
mél student zodpovédét pri obhajobé zdvérecné prdce pred komisi.

Predlozend prace vypada velice pékné nejenom rozsahem, se kterym se autor hladce vyporadal, ale i diky
dosaZzenym vysledk(m, které napovidaji, Ze v praxi pouZiti feature zalozenych na Certificate Transparency zlepsSuje
detekci malwaru. Studentovi predklddam nasledujici otazky:

e Bylo provedeno vice experimentl srozdilnym nastavenim hloubky stromU nebo jejich poctu
(hyperparametr(l), aby byla vidét pfidana hodnota novych feature (z certifikat)? V pripadé, Zze bézel
pouze jeden experiment: jsme schopni néjak odvodit duleZitost novych feature i v lesu se stromy mensi
nebo vétsi hloubky?

e Jak cCasto by se mél model ucit (tydné, mésicné,...) videdlnim pfipadé pro produkéni pipeline? Je néjaky
vyrazny rozdil v evaluaénim ¢ase zakladniho a rozsifeného modelu?

e Vsekci 5.2.5 se piSe, Ze se prace nakonec vénovala pfistupu proof-of-concept kvili problému se
zpracovanim velkého objemu dat vjednom okamiZiku. D4 se tento problém velkého objemu néjak
kvantifikovat (napt. potem hostnames, certifikatd, terabajty)?

PredloZzenou zavérecnou praci hodnotim klasifikaénim stupném A - vyborné.

Datum: 20.1.2021 Podpis:
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