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ABSTRAKT

Pfedmétem prace Technologie E-identifikace bezpilotnich systém( je seznamit &tenare
s nové zavadénymi pozadavky a legislativou, vysvétlit s tim spojené pojmy a provést
analyzu a porovnani jednotlivych moznosti zajisténi E-identifikace. Cilem je, na zakladé
této analyzy, doporugit technologii, ktera je nevhodné&jsi pro uziti na tzemi CR.

Klicova slova: E-identifikace, UAS, UA, Bezpilotni prostfedky, Identifikace, Legislativa



ABSTRACT

The subject of the work Technology of E-identification of Unmanned Aerial Systems is to
acquaint the reader with the newly introduced requirements and legislation, to explain the
related concepts, and to perform an analysis and comparison of individual possibilities of
ensuring E-identification. The aim is, based on this analysis, to recommend a technology
that is most suitable for use in the Czech Republic.

Keywords: E-identification, UAS, UA, Unmanned Aerial vehicles, Identification,
Legislation
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Uvob

V posledni dobé Zijeme ve svété, ktery si Zada stale vétdi miru automatizace, spoluprace,
rychlej8i, pfistupnéjsi a pohodInéjsi sluzby a mnohé dalsi prostfedky, které maji ¢lovéku
zlepSovat a uleh&ovat kazdodenni zZivot. Mnohé z téchto pozadavkl cClovéka se daji
caste€né vyresit vyuzitim bezpilotnich prostiedkd &i celych systému slozenych pravé
z nich. Je to také dlivod, pro¢ v dnesni dobé zazivame neuvéfitelny boom v rozvoji téchto
technologii. S velkym rozvojem vyvstavaji ale i rozsahlé pozZadavky na samotnou
infrastrukturu, legislativu a zabezpeceni téchto systémul. Neni zadné tajemstvi, Zze dnesni
svét neni zcela pfipraven na zaclenéni bezpilotnich prostfedkl do kazdodenniho zZivota
lidi.

Jeden z pozadavkl na tyto bezpilotni systémy je i nutnost tyto systémy kontrolovat ve
vzdudném prostoru tak, aby nebyla narudena stavajici doprava a jiz tak dosti kfehka
infrastruktura letecké dopravy &i systémy pro jeji Fizeni. Jinymi slovy je nutné bezpilotni
prostfedky bezpelné a prfesné identifikovat v realném ¢&ase. | za timto ucelem byla
zpracovana a pfipravena nova legislativa EU, ktera dané prostfedky a jejich provozy
kategorizuje a urCuje zakladni pozadavky, které se na né budou vztahovat. Jednim z nich
je pozadavek na tzv. E-identifikaci. Tato funkce bezpilotniho prostfedku nebo pfidavného
zafizeni, musi zabezpedit sdileni informaci o své poloze, provozovateli a dalSi data do
svého okoli, &¢imz jsou zpfistupnény vSem potfebnym slozkam statu.

V ramci této prace jsou pfiblizeny zakladni pojmy ohledné E-identifikace, smé&rovani
dal$iho vyvoje v uréitych segmentech provozu bezpilotnich prostfedkl a novy legislativni
ramec, vztahujici se na bezpilotni prostfedky, jehoz souclasti je pozadavek na E-
identifikaci. DalSim tématem je rozebrani jednotlivych moznosti zabezpeleni E-
identifikace, a to jak nové vyvijenych technologii, tak i stavajicich identifikacnich
prostfedku, které se do jisté miry vyuzivaji i dnes pfi bezpilotnim provozu. Na toto nasledné
navazuje popsani stavajiciho rozloZzeni vzdusného prostoru v Ceské republice a
pozadavky na nutné identifikacni vybaveni pro pohyb v ném. V ramci stejné kapitoly jsou
nastinény i pravila pro provoz bezpilotnich prostfedku.

DalSi ¢ast prace se zabyva navrhem teoretického rozlozeni vzdusného prostoru, ktery by
podporoval a dovoloval provoz bezpilotnich prostfedkl, porovnani jednotlivych dFfive
rozebranych moznosti zajisténi E-identifikace a vytvofeni zjednoduSeného nahledu
shrnujiciho jednotlivé moznosti a vlastnosti kazdého zafizeni. V ramci této prace je
vytvofen dotaznik, jehoz ucel byl zjistit nazor komunity na tuto problematiku a dotazat se
na jejich povédomi o moznostech fesSeni E-identifikace. Tento dotaznik nasledné funguje i
jako zplUsob osvéty a mlOze pomoci jednotlivym provozovatelim bezpilotnim
prostfedkl, ktefi nebyli s timto tématem jeSté seznameni, vytvofit podvédomi o této
problematice. Cilem prace je ale hlavné doporudit technologii vhodnou pro provoz
bezpilotnich prostfedk v ramci CR, na zakladé analyzy moznosti jednotlivych feSeni.
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1 E-IDENTIFIKACE

V nedavné dobé se do letecké dopravy zaaly mohutné zavadét moderni technologie pro
monitorovani a fizeni letu. Jedna se pfevazné o moznosti komunikace pomoci datalinku,
povinné zavadéni ADSB, sledovani letadel pfes satelity a mnohé dalsi. Tyto systémy
pomahaji jak posadkam, kterym odleh&uji v pracovni zatézi béhem letu, tak i Fizeni
letového provozu, kde se pomoci téchto technologii shromazduji aktualni data o poloze,
pohybu a informace o dalSich systémech letadla. V Evropském vzdusSném prostoru
v prubéhu let dochazi k vylepSovani stavajicich postupl, technologii a k celkové
modernizaci infrastruktury managementu letového provozu (ATM-air traffic management)
v ramci projektu SESAR. Jednou jeho souéasti je i takzvany UTM, ktery je v Evropé
oznacovan jako U-space, jehoz &asti je tzv. E-identifikace.

E-identifikace spociva ve vysilani své pozice v prostoru a daldich podstatnych informaci
v realném Case do okolniho prostfedi, kde by mély byt pFistupny statnim slozkam, které
budou s témito informacemi pracovat a popfipadé dal§im uzivateliv vzdusného prostoru.
Zajisténi této funkce bude povinné po konecné implementaci jednotlivych nafizeni
Evropské Unie do legislativ jednotlivych ¢lenskych statd. Je dilezité zminit, ze ve stavajici
podobé nemusi byt tyto informace, poskytnuté systémy E-identifikace, zpracovavany
stfedisky ATC, ale budou pfistupné vSem slozkam statu, které je mohou potifebovat ke
svym ¢innostem. V ramci vzdusSnych prostorl U-space je pocitano se sluzbou Network
Indentfication Service, ktera by méla v budoucnu zajistit sledovani bezpilotnich prostfedku
v podobném smyslu jako je tomu u dnesni letecké dopravy. Z toho duvodu by méli byt
vyvijené E-identifikaéni zafizeni schopni komunikace i v ramci této sluzby. Mizeme proto
fict, Ze identifikaci bezpilotnich prostfedk, je potfeba feSit ve dvou rovinach:

o Lokalni — pro ucely identifikovani prostfedku a jeho operatora statnimi slozkami za
ucelem kontroly ¢i vymahanim prava. (E-identifikace)
e Sitova / Vzdalena — pro budouci ucely sledovani letll bezpilotnich prostfedku

Tato prace se zabyva analyzou zafizeni a technologii vyuzitych pfedev§im pro
zabezpeceni lokalni E-identifikace. Je zaroven dulezité zminit, Zze Ucelem této lokalni
E-identifikace neni, aby byla vyuzivana pro funkce detekce a vyhnuti se dalSimu provozu,
nicméné neni zakazano, aby néktery ze systému tyto informace zpracovaval a
vyhodnocoval pravé za ucelem tuto funkci zabezpedit.
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1.1 Duvody zavedeni

V ramci nové zavadéné legislativy tykajici se uvadéni bezpilotnich létajicich prostfedki
(UAS — Unmanned Aerial System) na trh, technickych specifikaci a samotného provozu
UAS, vyvstal poZzadavek na takzvanou elektronickou identifikaci, tak aby bylo umoznéno
statnim slozkam identifikovat a kontrolovat jednotlivé prostifedky pohybujici se ve
vzduSném prostoru, zda nebyly poruSeny stavajici pravidla pro provoz téchto prostiedki
a zda jsou provozovany v ramci jejich povoleného provozu. Zaroven jsou zavadény za
ucelem zajisténi co nejvy3si bezpeclnosti letového provozu, a to jak toho stavajiciho
s lidskou posadkou na palubég, tak jiz zmifiovanych prostfedkd UAS.

Tato legislativa by méla zajistit to, ze at uz finalni uzivatel, operator uzivajici prostfedky
pro profesionalni ucely ale i samotni vyrobci, budou svazani povinnostmi, které zajisti
pozadovanou uroven bezpelnosti, spravny pfistup a zachazeni s osobnimi udaiji.

V ramci legislativy (EU) 2019/947 byly pfedstaveny tfi kategorie provozu UAS:

e Otevfena - je kategorie provozu UAS, kterd po zvazeni vSech provoznich
specifikaci a rizik, nevyZzaduje povoleni od pfislusného statniho
ufadu ani zadné jiné deklarace od provozovatele, které by byly
pfedmétem schvalovani

o Specificka - je kategorie provozu UAS, ktera po zvazeni vSech provoznich
specifikaci a rizik, vyzaduje schvaleni od pfislusného statniho
Ufadu pfed zahajenim samostatného provozu. Pro schvaleni
se museji zvazit a urcit jednotlivé €innosti pro zmirnéni rizik, které
byly identifikovany pfi posuzovani provozu, kromé urcitych
standartnich situaci, kde bude deklarace operatora
dostacujici nebo pokud je drzitelem osvédleni provozovatele
lehkych bezpilotnich systéma (LUC - Light UAS operator
Certificate) s pfislusnymi vysadami

o Certifikovana - je kategorie provozu UAS, kterd po zvazeni vSech provoznich
specifikaci a rizik, vyzaduje schvaleni od pfislusného statniho
ufadu, a to jak pro operatora, tak pro licencovaného pilota UAS, tak
aby byla zajisténa dostate¢na mira bezpecnosti [15]
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Na zakladé pozadavkl trhu a samotnych zajemcu o provoz UAS, byla dana priorita ke
vzniku pravidel provozu pro kategorie “Oteviena“ a “Specificka®“. V pribéhu nékolika malo
mésicl a po konzultaci s dal§imi organizacemi v letectvi, jako je Mezinarodni organizace
pro civilni letectvi (ICAO - International Civil Aviation Organziation) a organizace
JARUS [15], ktera navrhuje pozadavky na technické, bezpeénostni a operacni zabezpeceni
jednotlivych bezpilotnich systémd a nasledné napomaha s jejich integraci do realného
provozu, byla vytvofena regulace, ktera by méla zabezpedit:

e Poskytnuti ramce, jak bezpeéné zachazet s jednotlivymi UAS, tak aby byla zajisténa
bezpecnost operatorovi samotnému prostfedku, a i tfetim subjektim na zemi,
zarovefl s uvazenim potencionalniho rizika v uniku osobnich informaci pravé
pomoci UAS.

e Definovani technickych a provoznich specifikaci pro UAS, zejména pak poZadavky
na E-identifikaci nebo Geo-awareness, systém, ktery varuje pilota UAS, pokud se
s bezpilotnim prostfedkem nebezpelné pfiblizi ¢i narudi zakazany prostor.

e Ramec pro samotné licencovani pilotd UAS a operatord téchto prostredku.

e Spojeni legislativnich pfedpisu tykajicich se vyrobku a leteckych pfedpis. Toho
bude docileno na zakladé vyuZziti jiz existujici legislativy zavadéni vyrobku na trh
a oznacCovani znamkou (CE), ktera bude doplnéna znackou CO0-C4. Podle této
kategorie bude kazdé baleni obsahovat informace o tom, co jako uzivatel tohoto
vyrobku muzete a nesmite délat. Toto mlize byt doplnéno o informace, jak
popfipadé postupovat s registraci UAS a jeho pilota.

e Moznost definovani vzdusného prostoru a jednotlivych zén kde mohou byt
provozovany UAS. Popfipadé pak stanovit specifické oblasti s vy$Simi pozadavky
na provozovatele, popfipadé oblasti, kde se tyto prostfedky nesmi provozovat.

e Zohlednéni jiz vzniklych modelafskych klubl a vytvofeni vyjimek na zakladé dobré
zkuSenosti s modelafskym provozem v dané oblasti. [15]

1.2 Pozadavky na prenasena data

Jelikoz neni dano, jaky systém musi byt vyuzivan pro E-identifikaci prostfedki UAS, jsou
legislativou udany jednotlivé pozadavky na tyto systémy, které museji byt splnény. To
zajistuje i moznost pro samotné vyrobce tyto podsystémy E-identifikace integrovat pfimo
do daného prostfedku pfi vyrobé.
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Tyto poZzadavky jsou:

1. Zafizeni pro E-identifikaci UAS musi umoZnit nahrani identifikacniho ¢isla
provozovatele bezpilotniho systému, tak jak je to uvedeno v Clanku 14 nafizeni
(EU)2019/947 a jediné v navaznosti na postup dany registracnim systémem.

2. V pfipadé Ze tento systém je samostatny prvek bezpilotniho prostfedku poté musi mit
fyzické sériové Cislo, které je v souladu s normou ANSI/CTA-2063 a které je Citelné
umisténé na tomto doplfikovém zafizeni a jeho obalu, popfipadé v uzZivatelskeé pFirucce.

3. V realném Case v prubéhu celé doby letu musi zajistit pfimé periodické vysilani udaj
tykajicich se parametr( letu, za pomoci otevieného a zdokumentovaného pfenosového
protokolu, a to tak, aby bylo, tento signal, mozné pfijimat stavajicim mobilnimi
zafizenimi v ramci vysilaciho rozsahu. Tyto parametry jsou:

3.1. Registra¢ni Cislo provozovatele bezpilotniho prostfedku

3.2.Jedinecné fyzické sériové Cislo zafizeni, uzivaného pro E-identifikaci v souladu
s ANSI/CTA-2063

3.3.Zemépisna poloha bezpilotniho letadla a jeho vySka nad povrchem nebo
popfipadé bodem vzletu

3.4.Letova draha méfena od skuteCného severu po sméru hodinovych ruciek
a rychlost vi&i zemi tohoto prostfedku

3.5.V pfipadé Ze je bezpilotni letadlo fizeno dalkovym ovladagem, poté musi vysilat
zemépisnou polohu tohoto pilota, nebo v pfipadé absence pilota, musi vysilat
zemépisnou polohu bodu vzletu.

4. Musi zajistit, aby uzivatel nemohl upravovat nahrané informace

5. Uzivatelska pfiru¢ka tohoto prostfedku pro E-identifikaci uvadi odkaz na pfenosovy
protokol pouzivany pro identifikaci na dalku a navody k:

5.1. Instalaci tohoto zafizeni na samotny bezpilotni prostfedek
5.2.Nahrani registracniho Cisla provozovatele bezpilotniho prostfedku [2]

1.3 U-space a UTM

V dnesni dobé je model fizeni leteckého provozu zalozen na komunikaci mezi
stanicemi, které jsou navzajem v dosahu. Tento model je jiz zastaraly a nové vznikajici
technologie vyzaduji modernizaci a nastup nového vice flexibilniho systému, ktery bude
schopny pracovat se vSemi uzivateli vzduSného prostoru nehledé na to, jestli jde o letadlo
s posadkou na palubé &i maly bezpilotni prostfedek.

ATM doplnéné o sluzby UTM by tak poskytoval jednotnou sit sluzeb, které mezi sebou
komunikuji v redlném Case a pouzivaji jednotny systém a pravidla pro fizeni letecké
dopravy. V praxi by to mohlo znamenat, Ze letadlo jizZ nebude muset komunikovat jen
s jednim poskytovatelem téchto sluzeb, spiSe Ze bude komunikovat s vicery poskytovateli
naraz pomoci digitalnich propojeni. Tito poskytovatelé pak budou dale sdilet pfijaté
informace a popfipadé spoleC¢né pfijimat opatfeni k zabezpeéeni plynulosti,
ekonomi€nosti, a hlavné bezpeclnosti provozu ve vSech jeho segmentech. Zavadéni
bezpilotni dopravy si totiz Zzada vyuziti novych zpusobu Fizeni letecké dopravy a ziskavani
informaci. Je potfeba postupné decentralizovat systém, ktery je nyni tak zaméfen na lidsky
faktor, a zavadét vétsi miru automatizace.
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V Evropé je zavadén koncept U-space, ktery do jisté miry spoléha na digitalizaci spojeni
a automatizaci urcitych funkci, jak v fizeni samotnych letadel, tak procedur v fizeni
letového provozu. Pomoci tohoto by mél byt vzdudny prostor zpfistupnén dalSim
subjektum. Pfevazné pak provozovatelim bezpilotnich prostfedkd. U-space by tak mél
umoznit provoz v8ech moznych prostiedkl ve vSech dostupnych prostorech se
zachovanim stavajici dopravy. Za timto ulelem byly vytvofeny 4 zakladni moduly
k implementaci do ramce evropské legislativy vztahujici se na bezpilotni prostfedky.

e U1: definovani zakladid U-space sluzeb jako je E-registrace, E-identifikace
a Geo-awareness

o U2: U-space zakladni sluZzby managementu pro operace s drony jako je planovani
letd, schvalovani letl, sledovani a zavedeni rozhrani pro konvenéni fizeni letového
provozu

o U3: Zabezpedeni pokrocilych sluzeb pro podporu komplexnich operaci v oblastech
s hustym provozem. Tyto sluzby by mély obsahovat asistenci pro detekovani
konfliktd pro podporu automatickych funkci detekce a vyhnuti se

e U4: PIné sluzby U-space nabizejici vysokou miru automatizace a digitalizace pro
operace s drony a konvenéni operace pro podporu ploSného zavedeni konceptu [18]

U ‘ S p a Ce A set of new services & specific procedures designed to support safe,

efficient and secure access to airspace for large numbers of drones.

‘ 1 project
| Concept of Operations (incl. U-space architecture)
{ ! —_———

8 projects
Higher level of automation

Aircraft systems
Ground based technology

Datalink
Drone information management
Security & Cyber-resilience

Ol
! i ; I

2017 2018 2019 2020'
. R&D . Demonstration Roll-out

@ Foundation @ Initial Enhanced Full
* e-registration * planning & approval * capacity * integrated interfaces

* e-identification « tracking management with manned aviation
* geofencing + airspace dynamic information ¢ assistance for * additional new services
+ procedural interface with ATC conflict detection

Obrazek 1: Casova osa zavadéni jednotlivych prvki konceptu U-space [18]
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1.4 Shrnuti kapitoly

V této kapitole je rozebran pojem E-identifikace spoleéné se zakladnimi duvody jeho
zavadéni do provozu a pozadavkl na data, které se musi v ramci E-identifikace pfenaset
do urCenych zafizeni v okoli. V ramci uvedeni do tématu je zde rozebrano i zakladni
rozdéleni jednotlivych kategorii provozu bezpilotnich prostfedkl, budouci sméfovani
legislativy a zavadéni téchto technologii v ramci Evropy, coZz je pfiblizeno v ramci
pfedstaveni konceptu U-space.

19



2 LEGISLATIVA EU

Bezpilotni prostfedky se vyuzivaji jizZ dlouhou dobu, nicméné pfedmét, ktery si pod timto
vyrazem lidé predstavuji, se v prabé&hu let velmi ménil. Zprvu se jednalo pfedevSim
o0 zmen&ené ovladatelné modely letadel, pfipadné hracky, které byly pouzZivané pfedevsim
pro rekreaci, a velké drony byly pouzivany pouze armadnimi sloZzkami, které vSak |étaji
Vv jiném rezimu, nez co se léta béZzné pod pravidly ICAO. V dnesni dobé je pojem dron nebo
bezpilotni prostfedek bran naprosto jinak. Lidé uvazuji o jejich komerénim vyuziti a snazi
se je zaCit pouzivat v kazdodennim Zivoté. Tim, Ze jsou tyto technologie dostupnéjsi nez
kdy pfed tim, vyvstava problém, jak je komplexné legislativné feSit. Do nedavné doby byly
feSeny pouze v ramci kazdého statu, a tudiz se naroky liSily stat od statu. Proto byla
zavedena jednotna evropska nafizeni, ktera musi kazdy stat zavést do svého legislativniho
ramce. Tyto nafizeni zavadi jednotna pravidla pro kategorizaci, stavbu, uréeni provozu,
zpusobilosti k letu a mnohé dalsi.

2.1 Narizeni Evropské parlamentu a rady (EU)2018/1139

Toto nafizeni sleduje cile k zajiSténi a udrZeni dosavadni vysoké urovné bezpeclnosti
v oblasti civilniho letectvi, a to i po zavedeni bezpilotnich prostfedkl do bézného provozu.
Dale feSi také projektovani, vyrobu, udrzbu a provoz téchto bezpilotnich prostfedkud, ¢imz
udava podméty na vytvofeni dalSi evropské legislativy, které se zabyvaji dalSi definici
jednotlivych druht provozl a kategorii samotnych bezpilotnich prostfedku.

Co se provozu tyCe, definuje zakladni ramec odpovédnosti organizaci a samotnych osob
zapojenych do provozu bezpilotnich prostfedku a jednotlivych povinnosti a znalosti na né
ulozenych. Dale také zmifuje obecné pozadavky na vybaveni bezpilotnich
prostfedkl, avSak pouze v obecné formé, a to na navigacni systémy, komunikaci,
pfehledové systémy (napf. i e-identifikace) a dalSi, pokud jsou nezbytné k zabezpeceni
bezpetného provedeni letu.

Dal$i dllezitou soucasti tohoto nafizeni je zminéni povinné registrace provozovatelu
bezpilotnich prostfedku. A to pro provozovatele bezpilotnich prostfedku:

o Které v pfipadé narazu do ¢lovéka pfenesou kinetickou energii vétsi jak 80 J

o Jejichz provoz pfedstavuje riziko pro soukromi, ochranu osobnich udajd, ochranu pfed
protipravnimi €iny anebo pro Zivotni prostfedi

e Jejichz navrh podléha osvédCovani podle tohoto nafizeni. [1]
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2.2 Nafrizeni Komise v prenesené pravomoci (EU)2019/945

Tabulka 1: Kategorie bezpilotnich prostfedkd dle nafizeni (EU)2019/945 Zdroj: na zakladé [2]

MTOM (v€etné uzite€ného zatizeni)

<250 g

<900 g

<4 kg

<25 kg

Max. vy$ka nad bodem vzletu

120 m

120 m

120 m

120 m

Pohon

Cisté& elektricky

Cisté elektricky

Cisté& elektricky

Cisté& elektricky

Automaticky let X X X X Neni schopen
Garantovana hladina akustického vykonu [Pfiloha 1, 2] - X X X -
V pfipadé vypadku spojeni je zajis§téno bezpetné ukonceni letu/ obnoveni - X X X -
datového spoje

Zabezpeeny datovy spoj proti zneuziti - - X X -
Ma jedine¢né fyzické sériové &islo - X X X -
PFfima identifikace na dalku (E-identifikace) - X X X -
Geo-awareness - X X X -
Pokud je pfitomna fce. zamezeni ke vstupu do definovanych prostor musi byt - X X X -
zajisténo — bez naruSeni bezpecného provedeni letu, varovani pilota

Varovani pilota pfi nizké Urovni nabiti baterie - X X X -
Osvétleni bezpilotniho prostfedku - X X X -
Myt vydanou provozni pfiru¢ku s definovanymi pokyny pro provozovatele X X X X X




Toto nafizeni evropského parlamentu se =zabyva bezpilotnimi prostfedky jakozto
samotnymi vyrobky. Stanovuje jednotlivé povinnosti pro dovozce a vyrobce, ktefi chtéji
tyto systémy a prostfedky vyrabét a dale prodavat v ramci Evropské unie. Nejdulezitéjsi
segmenty tohoto nafizeni jsou definice jednotlivych kategorii bezpilotnich prostfedk
a udava jednotlivé pozadavky na vybaveni a funkce, kterymi tyto prostfedky musi
disponovat. [PFiloha 3]

JelikoZ neni dana povinnost uvadét jednotlivé bezpilotni prostfedky na trh se zabudovanym
zafizenim pro pfimou identifikaci na dalku a je umoznéno toto feSit i zpllsobem dokoupeni
daldiho zafizeni, které bude tuto funkci zajistovat, jsou vydany pozadavky, co toto zafizeni
musi zajistit. Tyto pozadavky jsou ale identické s jiz zminénymi pozadavky u kazdé
z kategorii. OdliSnostmi jsou jen pozZadavky na jedine¢né sériové Cislo doplfikového
zafizeni, v souladu se vdem normami, a pozadavek na provozni pfiruc¢ku, ktera musi
obsahovat alespon tyto informace:

e Navod k instalaci modulu na bezpilotni prostfedek
e Navod k nahrani registracniho &isla provozovatele bezpilotniho prostfedku [2]

2.3 Provadéci Narizeni Komise (EU)2019/947

Stejné jako se nafizeni EU 2019/945 zabyva samotnou definici a technickym
zabezpecenim jednotlivych bezpilotnich prostfedkld, tak se toto nafizeni zabyva
definovanim moznych provozu téchto prostfedkl. Z pohledu tohoto nafizeni rozliSujeme ftfi
kategorie provozu, a to nejméné restriktivni otevienou, nasledné kategorii specifickou a na
konec kategorii certifikovanou.

2.3.1 Oteviena kategorie

Provoz v této kategorii nevyZzaduje zadné pfedchozi opravnéni k provozu ani prohlaseni
o provozu ucinéné provozovatelem bezpilotnich systému pfed uskuteénénim provozu.
Provoz ale musi splfiovat vSechny dale uvedené podminky:

o Bezpilotni prostfedek musi spadat pod jednu ze tfid definovanych nafizenim
EU 2019/945, nebo pokud je nelze zaradit, nejsou soukromé zhotoveny a byly uvedeny
na trh pfed 1. lednem 2023, pak je jim nadale povoleno létat:

o V podkategorii A1, pokud je MTOW prostfedku mensi jak 250 g
o V podkategorii A3, pokud je jecho MTWO mensi jak 25 kg

e Bezpilotni prosttedek ma MTOM mensi jak 25 kg

o Dalkové fidici pilot zajisti, aby bezpilotni prostfedek byl provozovan v bezpecné
vzdalenosti od tfetich osob a aby nebyl prostfedek provozovan nad shromazdénim
osob

e Bezpilotni prostfedek musi byt provozovan pouze s vizualnim kontaktem od dalkové
fidiciho pilota, vyjma pfipadu, kdy je prostfedek v rezimu ,follow-me“ nebo pokud je
vyuzivano pozorovatele bezpilotniho prostfedku

o Bezpilotni prostfedek je za letu udrZzovano do vysky 120 m nejblizSim bodem povrchu
zemé, krom pfipadu, kdy pfelétava prfekazku

o Bezpilotni prostfedek, za letu nepfepravuje zadné nebezpectné zbozi a neprovadi
zadny shoz materialu [3]

22



Provoz v této kategorii se déli na tfi podkategorie definované v ¢asti A:

e Podkategorie A1:
o Nesmi létat pfes shromazZzdovani osob
o V pfipadé splnéni z nékterych podminek (kategorie C0,C1, MTOW menS§i
jak 250 g,...) Ize provadét let nad nezuastnénymi osobami
o Pilot musi absolvovat online zkouSku z teoretickych znalosti
o Pro kategorii CO
o Pro kategorii C1 s e-identifikaci a geo-awareness
e Podkategorie A2
o Nesmi létat pfes osoby (min. 30 m, s nizko rychlostnim rezimem 5m)
o Pilot musi absolvovat online zkouSku z teoretickych znalosti
o Absolvovani vycviku v podminkach kategorie provozu A3
o Pro kategorii C2 s e-identifikaci a geo-awareness
e Podkategorie A3
o Nesmi létat pfes osoby
o Provoz minimalné 150 m od zastavy a rekreaénich prostor
o Pilot musi absolvovat online zkousSku z teoretickych znalosti
o Dron tfidy C2, C3 a C4 s e-identifikaci a geo-awareness [3]

2.3.2 Specificka kategorie

Jakykoliv provoz v této kategorii jiz vyZaduje opravnéni k provozu, které muze vydat jen
pfislusny ufad v dané zemi, nebo v pfipadé klubl a sdruzeni leteckych modelara staci
prohlaseni provozovatele. Pokud tedy bezpilotni prostiedek nespliuje podminky pro
provoz v oteviené kategorii, pfipadné nejsou splnény pozadavky v ¢asti A [PFiloha 7], je
provozovatel povinen ziskat od pfislu§ného Ufadu opravnéni k provozu. V pribéhu podani
zadosti o opravnéni musi provozovatel posoudit vSechna rizika spojena s provozem
a dodat navrhy opatfeni pro jejich zmirnéni. [3]

Utad provede posouzeni provozu a usoudi, zda se opravnéni k provozu tyka:

e Schvaleni jedné provozni operace, popfipadé fady operaci, které jsou specifikované
v ¢ase nebo v misté nebo kombinaci obou. Soucasti tohoto opravnéni musi byt seznam
opatfeni pro zmirnéni rizik.

e Schvaleni osvédcéeni provozovatele lehkych bezpilotnich systémi podle Ccasti
C [3] [PFiloha 7]

V pfipadé, ze provozovatel predlozi prohlaSeni o provozu, ktery je v souladu se
standartnim scénafem, provede ufad posouzeni, zda jsou splnény podminky definované
v Casti B UAS.SPEC.020 [Pfiloha 7]. Pokud jsou tyto podminky splnény, Gfad by mél
poskytnout danému provozovateli bez vétSiho odkladu potvrzeni o pfijeti, na zakladé,
kterého mize zahajit provoz, aniz by musel ziskat opravnéni k provozu. [3]
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Pokud jsou bezpilotni prostfedky provozovany v ramci klubld a sdruzeni leteckych
modelafld se vSemi opravnénimi, nebo pokud je dany subjekt jiz drzitelem osvédceni
provozovatele lehkych bezpilotnich systém( s odpovidajicimi pravy v souladu s bodem
UAS.LUC.060 [Pfiloha 7], neni od néj vyZadovano Zadné prohlaSeni a nemusi obdrzet ani
zadné opravnéni pro zahani provozu.[3]

2.3.3 Certifikovana kategorie

V certifikované kategorii provoz vyZaduje osvéd&eni bezpilotniho systému podlé nafizeni
EU 2019/945, osvédcéeni provozovatele a popfipadé i udéleni prikazu zpUsobilosti
dalkové Fidicimu pilotovi. Dale je provoz také definovan:

o Bezpilotni prostfedky jsou provozovany:
o Nad shromazdénim osob
o Provoz zahrnuje pfepravu osob
o Provoz zahrnuje pfevoz nebezpeéného zbozi, coz muze pfinést velké riziko
tfetim subjektiim v pfipadé nehody
o Pokud pfislusny ufad, po posouzeni rizik shleda, Ze provozni rizika nelze zmirnit bez
osveédceni bezpilotniho prostifedku a provozovatele bezpilotnich systému a pfipadné
bez udéleni prlikazu zpusobilosti dalkové fidicimu pilotu. [3]

2.4 Shrnuti kapitoly

Tato kapitola je rozdélena do dvou oddélenych sekci. V ramci prvni sekce je uvedeno
rozdéleni jednotlivych kategorii samotnych bezpilotnich prostfedkll spolu s vyétem
jednotlivych pozadavkl, které na né bude klast nova legislativa. V ramci druhé &asti této
kapitoly jsou uvedeny a rozebrany jednotlivé moznosti druhu provozu bezpilotnich
prostfedkl spole¢né s uvedenim zakladnich podminek, kterymi se budou muset Fidit.

Probrana legislativa, ktera zavadi nové pravidla a pozadavky na vyrobce i provozovatele
bezpilotnich prostfedkd mize byt v budoucnu doplnéna mozna relevantnéjsi legislativou
tykajici se pfimo U-space, ktera zavede tento koncept do kazdodenni reality a bude
pfipadné i napfimo klast pozadavky na specifické vybaveni bezpilotniho prostfedku dle
nové definovanych prostori. Dal$i aspekty regulace, jako jsou napfiklad odpovédnosti
ufadu, sankce a podobné, budou feSeny probiranou novelou zakona ¢.49/1997 sb. O
civilnim letectvi.

Co se tyCe E-identifikace, jsou pozadavky pfesné definovany v ramci pfiblizené legislativy,
kde je povinnost vybavit bezpilotni prostfedek timto systémem urCena dle kategorie
bezpilotniho prostfedku. DalSi pfipadné pozadavky mohou byt spjaty s naslednym uréenim
kategorii provozu, pod kterou bude prostiedek provozovan (A1, A2, A3, ...). To znamen3,
Ze pozadavky na vybaveni bezpilotniho prostfedku timto systémem budou plynout pfimo
z pozadavkl prava EU. To ale neznamena, ze po pfipadném zvazeni vSech podminek
nemize UCL nafidit provozovateli vybavit letadlo specifickym vybavenim. Dal$i forma
regulace muze pfijit i v podobé& tzv. ,opatfenich obecné povahy“, kterymi UCL muze
regulovat provoz v ur€itych prostorech a vyzadovat tak od bezpilotnich prostfedku
vybaveni nad ramec zakladni Evropské pfipadné& narodni legislativy.
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Technické pozZadavky tykajici se pfimo E-identifikace jsou doposud, a do budoucna
s velkou pravdépodobnosti zustanou, feSeny pouze tzv. ,soft law“. Jde o takzvané
standarty vytvafeny pracovnimi skupinami organizacemi jako je napfiklad EUROCAE,
ktera témito dokumenty napomaha subjektim pracujicim v letectvi k udrzeni shody
s legislativnimi pozadavky. Tyto dokumenty proto mizeme brat jakousi napovédu
k provadéni konceptu ,nejlepsi praxe“. Tyto dokumenty ale nejsou Zzadnou formou zavazné
a proto je teoreticky neni nutno dodrzovat. Av8ak pokud se vyrobce €i provozovatel témito
dokumenty fidit bude, da se olekavat, Ze splni vedkeré soucasné i budouci legislativni
pozZadavky.

Ugel zavedeni této legislativy neni nikoli omezovat provoz bezpilotnich prostfedk(, jako
spiSe efektivnéji kontrolovat provozovatele a propujcit jim tak i vice pravomoci a zaroven
povolit ur¢ité operace, které by do dnedni doby byly jen téZko mozné. V rukou jednotlivych
statu stale zUustava pravo vytvaret jednotlivé prostory pro létani s témito prostfedky stejné
jako ur€ovani a schvalovani jednotlivych druhl provozu. V ramci procesu schvalovani musi
byt pro tyto operace vypracovana analyza rizik a moznosti jejich potlaceni. Diky témto
danym pravidlim pro schvalovani se da oCekavat, Ze se v brzké dobé doc¢kame mnohem
vice operaci, které zasahuji do bézného Zivota a zahrnuji bezpilotni prostfedky
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3 PREHLEDOVE TECHNOLOGIE A E-IDENTIFIKACE

V ramci této kapitoly jsou pfiblizeny technologie vyuzivané pro identifikaci bezpilotnich
prostfedku. Tyto technologie mizeme rozdélit jako:

e Konvenc¢ni technologie identifikace letadel
o Sekundarni radary
o ADS-B
e DalSi moznosti zajiSténi pfehledovych dat
o FLARM
o Mobilni datové sité
o WIFI
o Bluetooth
e Kombinovana zafizeni
o Droniq

Zminované “daldi moznosti zajisténi pfehledovych dat“ jsou vysledkem i samotného vyvoje
bezpilotnich prostfedk( a mnohé z téchto zplisobl jsou vyuzivany jiz dnes za ucelem fizeni
Ci Cisté ke kontrole, kde se dany prostfedek nachazi. Tyto technologie mizeme rozdélit do
dvou kategorii podle toho, na jakém principu pracuji. Jsou to technologie, které pouze
vyzadované informace vysilaji do svého okoli, a technologie, které pracuji v ramci sité a
v pfipadé této prace pak i technologie hybridni, které kombinuji oba zplUsoby sdileni
informaci. Technologie pracujici v sitich jsou nasledné schopny pracovat i v ramci
prostorl, kde se bude aplikovat tzv. Network Identification Service.

Pozadavky kladené novou legislativou zabyvajici se vzdalenou identifikaci (E-identifikaci)
Ize uspokojit zaFfizenim, které operuje pouze na lokalni Urovni. To znamena, ze z tohoto
pohledu neni nutné instalovat zafizeni na principu prace v siti. Nicméné z pohledu
budouciho rozvoje tohoto odvétvi a pozadavku, které na néj budou kladeny, je pfihodné
tyto technologie implementovat jiz v ramci E-identifikace, tak aby vSechny systémy
vzajemné spolupracovali a doplfiovali se.

3.1 Zvoleni vybéru technologii

V nasledujicich kapitolach jsou pfiblizeny aktualni technologie, které jsou pouzivané pfi
identifikaci objektll ve vzdusném prostoru a nové zpusoby aplikovatelné pro bezpilotni
prostfedky. Tyto technologie byly vybrany na zakladé dostupnych materiald ICAO, EASA
Ci FAA [27;29], které je zminuji v kontextu pfehledovych technologii aplikovatelnych na
malé bezpilotni prostfedky. Dale v diplomové praci pak analyzy pracuji se zmifiovanymi
technologiemi nebo pfimo s jednotlivymi zafizenimi podporujici E-identifikaci, které byly
vybrany pouze v pfipadé, Ze se jiz pouzivaji nékde v Evropském prostoru nebo jsou
v konecnych fazich vyvoje. To znamena, ze kazda zmifnovana technologie &i zafizeni jiz
existuje a je jej mozné ziskat. Zmihnovana zafizeni jsou takzvana doplhkova, jelikoz
samotni vyrobci nejsou prozatim povinni vybavovat bezpilotni prostfedky takovymi
zafizenimi.
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S vyrobci zmifiovanych technologii ¢i s ¢leny jednotlivych vyvojovych tyma byl navazan
kontakt za ucelem ziskat co nejrelevantnéjsSi informace o danych zpUsobech zajisténi
identifikace bezpilotnich prostfedkd. Tyto informace byly nasledné porovnany vuci
pozadavkim provozovatell téchto systému tak, aby ve vysledném doporuceni technologii
byly uvedeny informace, které jsou pro provozovatelé dulezité

Je potfeba zminit, Ze Cisté identifikace bezpilotnich prostfedkl nemusi splfiovat pozadavky
na E-identifikaci, tak jak ji definuje nova legislativa. Nicméné zmifiované technologie jiz
maji zpUsoby, jak nékteré z pozadavku zajistit a je jen na dalSim vyvoji a rozhodnuti danych
vyvojafrskych tymU, zda sva zafizeni upravi ve smyslu splnéni téchto pozadavku

3.2 SSR (Secondary surveillance radar)

Ackoliv se jedna o starSi technologii, je stalé jednim z primarnich zafizeni, které jsou
vyuzivany pro identifikaci a zisku dodate&nych dat z palub jednotlivych letadel, bez kterych
by nebylo mozné leteckou dopravu fidit takovym zplsobem, jakym je dnes fizena.

3.2.1 Princip €innosti

Systém pracuje na dvou vertikalné polarizovanych frekvencich ve formé& dotazu na
frekvenci 1030 MHz, a odpovédi, na 1090 MHz [4]. To zajistuje eliminaci odrazli od zemé
nebo jinych faleSnych cili. Dale se systém da také popsat zpUsobem odpovidani na
zakladé vyuzivanych médu. Ty byly ze za¢atku vytvofeny 4 (mod A, B, C, D), ze kterych
se soucCasné vyuzivaji jen médy A, C. Zaroven byl v prabéhu let vytvofen i méd S, ktery
umoznil adresné dotazy.

Dotaz je vysilan z pozemni stanice sekundarniho radaru ve formé dvou pulzd P1a P3. Na
zakladé rozestupu téchto dvou pulzi rozliSujeme jednotlivé moédy systému. Tradiéni
sekundarni radar vysila stfidavé dotazy na méd A a C. Mezi pulzy P1 a P3 je vysilan
kontrolni dotaz P2, ktery ma za ukol potla¢it odpovédi vyvolané postrannimi laloky
vyzarované charakteristiky pulzu. P2 je vysilan pfesné 2 ys za P1 a pokud je jeho amplituda
mensi jak P1, byl tento pulz vyslan hlavnim lalokem. V opa¢ném pfipadé, kdy je amplituda
P2 vétsi nebo rovna P1, byl tento pulz vyslan lalokem postrannim, a dochazi k potlaceni
odpovédi. Sitka jednotlivych pulzi je 0,8 ps. [4]

Méd AacC

Mod A je zakladnim modem odpovidace, ktery umoziiuje zadani 4096 jedinecnych kodu
[4], podle kterych je ATC schopno rozliSit jednotlivé objekty letici v jejich pfifazeném
okrsku. Dale jsou pro urceni cile v prostoru vyuzivany tfi aspekty a to azimut, barometricka
vySka a vzdalenost cile.

V odpovédi médu C je zakdédovana barometricka vysSka cile, ktera je pfenasena za pomoci
stejného principu a je velmi podobna odpovédi médu A. Tato vySka je méfena pfimo na
palubé letadla v odpovidaci. Tlakova vySka je vztazena k mezinarodni standartni
atmosféfe ICAO a je rozdélena po 100 stopach az do vysky 126 750 stop [4]. Kazdé vySce
nalezi jedine¢na kombinace bitl v odpovédi tohoto maédu.
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Zameéfeni cile neboli azimut, je zméfen stejnym zplsobem jako u primarnich radara, a to
uréenim Ghlu zamé&feni antény. Sitka vyzafovaného laloku dotazu se b&zné pohybuje okolo
2°-4,5° [4], ¢imZ je zajiSténa dostatecna presnost uréeni v uhlu.

Vzdalenost cile je méfena opét na podobném principu jako u primarnich radarl. Je to
zmérfeni doby, ktera uplyne od vyslani dotazu po pfijeti zpravy odpovédi. Odpovéd je ale
generovana az za 3 us po prijeti pulzu P3, coz je nutno ve vypoc&tu zohlednit.

Mod S
U moédu S jsou vyuzivany dva druhy dotazu:

o ALL-CALL (v8eobecné dotazy) — jsou vyslany zpravy od vSech dostupnych zafizeni
o ROLL-CALL (adresné dotazy) — je generovana odpovéd jen od dotazovanych
zafizeni

Kazdé letadlo s odpovidatem modu S na palubé ma pfidélenou jedineénou 24bitovou
adresu (16 777 216 moznosti) a kazdy dotazovac je vybaven IC (Interrogator Code) [4].
Pole IC je obsaZeno ve vSech jeho dotazech a ve vSech na néj odeslanych odpovédich.
To umozni praci dotazovacl v pfipadé, Ze se jejich oblasti, kde pusobi, pfekryvaji. Cile,
které byly ziskany v pribéhu ALL-CALL periody jsou pak nasledné dotazovany selektivnimi
dotazy v ROLL-CALL periodé. Dotazova¢ mlze vyuzit i funkce lockout, coz zpUsobi, ze
dany odpovida€ nebude odpovidat na ALL-CALL dotazy s danou IC po nasledujicich 18
sekund.

Mod S umozniuje také pfenos elementarnich dat mezi palubou letadla a pozemni stanici.
Je tak mozné pfedavat informace napf. o poloze, ktera se v dnesni dobé& méfi na palubé
letadla a je pfesnéj$i nez informace, kterou nam muze poskytnout sam systém SSR. Data
jsou pfenasena pomoci zprav, kde je vzdy obsazena informace o 24bitové adrese letadla
a dalSich 56 nebo 112 komunikacnich bitd. Pokud jsou pak zpravy slozeny do bloku, Ize je
odesilat do velikosti az 1280 bit(.[4]

Pozadavky na mody S:

e Mod S elementary surveillance ELS
- vysilani ICAO jedine¢né adresy
- odpovédi na médy A/C (tradi¢ni SSR)
- vysilani zlepSené vysSkové informace (25 ft)
- status letu (GND, ALT)
- hlaSeni o schopnostech datové linky
- ACAS
e Mobd S enhanced surveillance EHS (elementary surveillance +)
- uhel pfiéného naklonu
- zemépisny tratovy uhel
- rychlost zmény tratového uhlu
- magneticky kurz
- nastavenou vysku
- tratova rychlost
- IAS/ Mn°
- Rychlost stoupani/klesani [4]
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3.2.2 Soucasné vyuziti

V souCasné dobé se SSR vyuziva zaroven s informacemi z primarnich radart. Systém
sekundarniho radaru je uspornéjSi a zaroven i pfesnéjSi zdroj informaci. S uvazenim
moznosti pfenaseni dalSich informaci z paluby letadla pfimo do stfedisek ATC, tento
systém napomaha k plynulejSimu toku dopravy a tim i zlepSeni ekonomicnosti letecké
dopravy. Nicméné tim, Ze systém je zavisli na vybaveni letadla odpovidagem, je stale
vyuzivano primarnich radarl, pravé aby byla zachovana moznost identifikovani dalSiho
provozu, ktery toto vybaveni nema.

S timto systémem se mUzeme setkat i pfi pouziti na bezpilotnich prostfedcich. Jedna se
v8ak o vysoce specializované prostfedky nebo opravdu velka letadla, kdy je nutné tyto
prostfedky bezpelné identifikovat v daném vzduSném prostoru. Povinnost vybavit
bezpilotni prostfedek timto systémem urCuje pfimo dany zodpovédny ufad a to jen
v pfipadé kdy je to nezbytné nutné. | z tohoto divodu se s timto systémem na bezpilotnich
prostfedcich zfidkakdy setkavame.

3.3 ADS-B

Automatic Dependent Surveillance — Broadcast je systém sledovani letadla ve vzduchu i
pfi provozu na zemi, jehoZ princip spociva v aktivnim sdileni potfebnych informaci pfimo
letadlem. Kazdé adekvatné vybavené letadlo vyhodnocuje své polohové informace pomoci
palubnich senzoru, jako jsou napfiklad GNSS nebo vySkoméry, a nasledné tyto informace
sdili do svého okoli, kde jsou tyto informace umoznény zpracovavat pozemnimi segmenty
pfehledové sité ATC, ale i dal§im ucastnikim leteckého provozu, ktefi diky témto
informacim maji zlepSenou prostorovou informaci. Projekty SESAR i NEXTGEN na tuto
technologii spoléhaji jako na podporu stavajici prfehledové sité a jako primarni zdroj
informaci o poloze letadel v odlehlych oblastech nebo v oblastech, kde neni mozné
instalovat konvenéni zpusoby sledovani.[4]

Systém se sklada ze dvou prvku, a to ADSB IN a ADSB OUT:

e ADSB OUT spociva v periodickém vysilani informaci, jako je identifikacni kéd
letadla, vySka nebo z pravidla pfesnéji vyhodnocena poloha pomoci GNSS, do
okoli. Na zakladé poskytnuti pfesnéjSich udaju z paluby letadla, je pak mozné jisté
navys$eni kapacity jednotlivych prostort.

e ADSB IN spociva v pfijimani dalSich informaci dllezitych pro bezpeéné provedeni
letu. Jedna se o informace FIS-B (Flight information service) a TIS-B (Traffic
information service), kde B oznacuje slovo Broadcast.

Tento systém ma jisté naroky na avioniku letadla a je nutné jej proto adekvatné vybavit. Je
zapotfebi certifikovaného GNSS pfijimaCe a jednotky ADSB, ktera bude slouzit jako
datalink. Zavedeni je ale ponékud finanéné& naroc¢né, tudiz se, v ramci provozu malych
letadel, s timto vybavenim pfilis nesetkavame. V sou€asné dobé se vyuziva tfech zplsobu
pfenosu informaci:

¢ Mode S extended squitter 1090ES
e VHF datalink (VDL mode 4)
e 978 MHz UAT (Universal Access Transceiver)
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3.3.1 Princip €innosti Mode S extended squitter

V tomto pfipadé je vyuzivan upraveny mod-S odpovidace sekundarniho radaru. Jedna se
o vytvofenou odpovéd, ktera ale, na rozdil od standartniho odpovidae, nemusi byt
vytvofena na zakladé pfijatého dotazu. Standardni odpovéd mdodu S se sklada z tzv.
preambule s délkou vysilani 8 pus, kde nalezneme 4 pulzy, a nasledného bloku dat.
Extended squitter vyuziva tohoto standardu pfenosu, ale na rozdil od standardniho
odpovidace, jak jiz bylo zminéno, vysila tuto odpovéd s velikosti 112 bitd periodicky bez
pfijmuti dotazu na frekvenci 1090 MHz [6]. To zajisti kompatibilitu s dal§imi systémy, které
se spoléhaji na informaci z odpovidace, jako je napfiklad protisraZzkovy systém TCAS.
Z duvodu Ze je zde vytvafreno nahodné datové spojeni, u kterého dojde k pfedani vSech

potfebnych informaci o poloze, vySce, rychlosti atd., neni zapotfebi Zadné synchronizace
ani Casového multiplexu.

A\ 4
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Obrézek 2: Zprava 1090 ES [6]

Tento zpUsob feSeni neumoznuje letadlu pfijimat zadné pozemni zpravy a slouzi Cisté
k odesilani informaci a zabezpedeni lepSi prostorové informace pro uzivatele vzdusného
prostoru.

3.3.2 Soucasné vyuziti

V souCasné dobé dochazi k povinnému dovybaveni letadel vybavenim ADSB s rychlosti
letu vétsi jak 250 kt pravé vzdusné rychlosti nebo pokud ma letadlo MTOW 5700 kg nebo
vice a které chtéji 1état IFR lety. To zajisti, Zze naprosta vétSina letadel Iétajicich podle IFR,
bude aktivné sdilet svou polohu a dalsi informace o dilezitych systémech letadla, coz
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napomlze ATC k lepSimu a efektivnéjSimu vyuziti svych sektorl. Zaroven bude také
mozno sledovat letadla pohybujici se v oblastech se slabym ne-li Zzadnym radarovym
pokrytim. Co se tyCe vysokych prostorl, organy ATC budou schopni letadla Fidit teoreticky
pouze na zakladé informace z ADSB a MLAT.

Firmy specializujici se na implementaci téchto zplsobl na bezpilotni prostfedky, jako jsou
napfiklad uAvionox nebo Sagatech, existuji a jsou schopni vysilané informace upravit
takovym zpusobem, aby byly v souladu s pozadavky evropské legislativy. Tento zplUsob
Ize nasledné pouzit jak pro lokalni zajisténi E-identifikace, tak i v jisté formé pro zajisténi
vzdalené identifikace pro Network ldentification Service. Firma uAvionix pUsobici v USA
se timto tématem zabyva a navrhla koncept tzv. UDS-B (Unmanned ADS-B). Jednalo by
se v podstaté o zafizeni ADS-B se sniZzenym vysilacim vykonem tak, aby se zamezilo
pfehlceni prostoru signaly. Toto zafizeni by pracovalo s pfenosovym protokolem UAT,
ktery se zda byt vhodny pro vyuziti na bezpilotnich prostfedcich, jelikoz by nezplisoboval
interference s méd S ES hojné vyuzivany na dopravnich letadlech. [27] Z toho dUvodu si
nechala FAA zpracovat studii, ktera se zabyva implementaci ADS-B na malé bezpilotni
prostfedky v malych vyskach.[7] V pfipadé implementace v Evropském prostoru vyvstava
ale problém s infrastrukturou, ktera je primarné vtvofena pro zisk signald z médu S ES.
Spole¢né s moznosti vyCerpanim pfidélovanych adres a velkou moznost interference
s dalSimi signaly je proto vyuziti ADS-B v Evropé pro zajisténi E-identifikace bé&znych
bezpilotnich prostfedku jen velmi nepravdépodobné.

3.4 FLARM

Tato technologie je jednou z nejroz8ifenéjSich v letadlech vSeobecného letectvi, kluzacich
a ultralehkych letadlech. Jeji primarni uCel je poskytnuti pilotovi informaci o dalSim provozu
v okoli a zabranit tak pfipadné srazce (Flight Alarm — FLARM). Na zacatku byl systém
schopen upozorfiovat pouze na dalSi provoz, ktery byl také vybaven touto jednotkou, ale
diky své dostupnosti a svym schopnostem se rychle rozS§ifil po letadlech v celém svété.
Primarné byl ale vyuzivan lehkymi kluzaky, které jeho moznosti ocenily hlavné v prabéhu
zavodu, kdy se velké mnozstvi kluzaku pohybuje na malém prostoru. V pribéhu let se ale
systém vyvijel ve stale sofistikovanéj$i a dokonalejsi. Byly pfidavany zobrazovaci jednotky,
dal$i antény, aby bylo dosazeno vysilani signalu v 360° kolem daného letadla, a mnohé
dalSi. V dnesni dobé jsou produkty FLARM schopny zpracovavat i signaly od SSR ¢i ADSB
a zaroven s databazi pfekazek poskytovat varovani i pfed nebezpedim ze zemé.

V nedavné dobé, kdy vyvstal pozadavek na schopnost E-identifikace pro bezpilotni
prostfedky, mél FLARM jiz nékolik modull uréenych pravé pro UAS. Primarné aby
zabezpecily schopnost sledovani bezpilotniho prostifedku a pfipadné vyhnuti se dalSimu
provozu. S malymi modifikacemi je vSak systém schopen plné uspokojit pozadavky
provozovatelu i legislativy.

3.4.1 Princip €innosti

Moderni FLARM systémy pracuji na principu vypocCtu a predikce své polohy v prostoru
a nasledném sdileni této informace okolnimu provozu. Algoritmus neustale predikuje svou
budouci polohu a zaroveri vyhodnocuje dalSi signaly z okoli. V pfipadé, Ze by mélo dojit
ke srazce, vyda systém varovné hlaseni a zobrazi pfipadny provoz s koliznim kurzem na
zobrazovaci jednotce.
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Systém spoléha na pfesny senzor GNSS, pomoci kterého ur€uje svoji polohu a zaroven
i vy8ku. Pomoci dalSich algoritmu je schopen nasledné zobrazit i dalSi letova data jako
jsou zemeépisna trat, rychlost va¢i zemi, radius zataceni, aktualni vitr a mnohé dalsi.

V pfipadé instalace na UAS je systém nutné upravit tak, aby byly vysilany vesSkeré nutné
informace. FLARM proto vyvinul zafizeni, které tyto pozadavky splfiuje. Systém vysila dvé
zpravy. Zpravu o samotném bezpilotnim prostfedku, ktera mize byt zpracovavana
pozemni fidici stanici, a pomoci fidiciho softwaru pak zajistit funkci Geo-awareness,
a druhou zpravou zahrnujici informace o operatorovi a pozici pozemni fidici stanice.

Zprava o bezpilotnim prostfedku obsahuje:

e Cas adatum UTC

e \Verze pfenosového protokolu

e Oznaceni zpravy

e Kad vyrobce

e Sériové Cislo

o VySku, zemépisnou Sifku a délku
e Pfesnost ur€eni vysky (+-1 m)

e Pfesnost uréeni polohy

e Status bezpilotniho prostfedku
e CRC (Cyclic redundancy check)
e Zabezpeceny “podpis”

Zprava o operatorovy bezpilotniho prostfedku:

e Casadatum UTC

e \Verze pfenosového protokolu

e Oznaceni zpravy

e Kaod vyrobce

e Sériové Cislo

e Jedinecné Cislo operatora

e Zemépisna Sifka délka fidici stanice
e CRC

e Zabezpeceny “podpis” [8]

Pro pfenos dat je pouzito digitalni modulace s nosnou frekvenci 868,4 MHz s pfenosovou
rychlosti zpravy 100 kbit/s. Standardné se zprava odesila kazdé 3 s od okamziku aktivace
bezpilotniho prostfedku nebo pfipadné v okamziku, kdy se relativni poloha zménila o vice
jak 30 m od polohy predeS$lé. Zaroven ale nesmi byt pfekroCen limit jednoho vysilani za
sekundu. K tomu, aby bylo zamezeno blokovani dalSich vysilani, je vyuzito principu LBT
(listen before talk), ktery detekuje dalSi vysilani v okoli zafizeni. Pokud je takovyto signal
detekovan, je odesilani zpravy automaticky opozdéno o 15 ms nebo aZz o 150 ms, od
pfijmuti dalSiho signalu. Pokud vSak neni mozno vyslat zpravu i s témito zpozdénimi
v celém 3 s cyklu, zafizeni vySle zpravu nehledé na dalSi signaly v okoli.[8]

Pfesné data o poloze bezpilotniho prostfedku jsou ziskavana pomoci pfesného GNSS
senzoru s pfesnosti az 0,000025° v zemépisné Sifce a zemeépisné délce.[8] Stejnym
zplsobem jsou ziskavana data o vySce bezpilotniho prostiedku s referenéni nulovou
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hladinou zemépisného modelu WGS84, popfipadé se pouziva vysSka nad stfedni hladinou
mofe modelu EMG96 [8]. Informace o poloze fidici stanice jsou pfenasena, budto pfimo
z dané stanice, nebo v pfipadé Ze neni mozno tuto polohu urgit, si systém “pamatuje”
a sdili svou polohu pfi vzletu.

Zabezpecené “podpisy” jsou uréeny jen pro specialni pfijimace, a proto je nebudou moci
bézné prijimace, dalSich provozovateli a operatorl bezpilotnich prostfedkd, pfijmout.
Téchto podpisi bude vyuzivano k zabezpeceni zprav uréenych pro kontrolni organy.
Normalnim uc€astnikim provozu bezpilotnich prostfedkd budou, popfipadé poskytovany
informace jen pro funkci detekce a vyhnuti se dalSimu provozu. Nicméné diky tomu, Ze
jednotlivé organy budou mit umoznén pfistup do narodnich databazi s registrovanymi
provozovateli, budou schopni pomoci téchto pfijimacl, s moznosti dekdédovani celé
zpravy, identifikovat a pfifadit dany prostfedek k danému &lovéku, pfipadné provozovateli,
v realném Case.

3.4.2 Soucasné vyuziti

V souCasné dobé nejsou zadné legislativni pozadavky na vybavovani letadel témito
prostfedky ani, aby byly systémy, jako napfiklad TCAS, s témito prostfedky kompatibilni.
Nicméné zabé&hlou praxi se stalo, Ze letadla vSeobecného letectvi u€astnici se nékterych
zavodu jako soutézici nebo pfipadné jako vle¢na letadla, jsou timto nebo jemu podobnym
systémem vybaveny. Stejna praxe se tyka samoziejmé i kluzaka.

Diky moznosti zpracovavat i signaly ze systému ADSB a SSR, je témito prostfedky vysoce
zvySena prostorova informace poskytovana pilotiim jak letadel s posadkou na palubé, tak
dalkové Fidicim pilotim bezpilotnich prostfedku.

3.5 Mobilni datové sité

Dalsi moznosti pro zabezpeleni vzdalené identifikace je vyuziti mobilnich datovych siti.
V tomto pfipadé by se informace odesilaly pfimo z bezpilotniho prostfedku na vzdalené
Ulozisté (cloud) a odtud by byly zpfistupnény dalSim uzivatelim vzdusSného prostoru, ktefi
by si je mohli jednodus$e stahnout do Fidici aplikace nebo jinych zafizeni. Pro zabezpec&eni
funk&nosti tohoto zplsobu musi mit ale samotné zafizeni pfistup k témto sitim, coz
znamenam, ze musi byt vybaveno pfimo SIM kartou od operatora, nebo mit pfipadné
umoznén pfimi pfistup k datovym sitim pfes LTE modul.

3.6 WIFI

Jedna se o oznaceni standardld bezdratové komunikace mezi pocitaovymi sitémi. Tato
technologie v dnes$ni dobé pracuje na dvou frekvencich a to 2,4 GHz a 5 GHz, kdy se
vyuziva tzv. bezlicenéniho frekven¢niho pasma. Proto je tato technologie vhodna pro
budovani mistnich a levnych siti bez nutnosti propojeni kabelem.

V ramci aplikovani technologie WIFI na identifikaci bezpilotnich prostfedkl se vSak nebude
jednat o klasické spojeni, jako zname z naSich domacnosti. Pfi normalnim vyuziti je nutné
vytvofit autorizované spojeni mezi koncovym zafizenim a vysilacem WIFI, coz by pfi vyuziti
na bezpilotnich prostfedcich bylo pFili§ komplikované. Z toho ddvodu bude tento proces
zcela automaticky. Zafizeni spojené s bezpilotnim prostfedkem bude kontinualné vysilat
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pozadované informace pomoci této technologie do svého okoli a pfipadné koncové
zafizeni schopné tyto signaly zachytit bude akorat upozornéno, Ze se nachazi v oblasti
pUsobeni daného vysilaCe. V pfipadé Ze na daném zafizeni bude aplikace, ktera bude
schopna tyto signaly zpracovat, budou tyto data zobrazena uzivateli, ktery s nimi nasledné
bude schopen pracovat.

3.7 Bluetooth

Jedna se o technologii s podobnym principem funkce jako je tomu u pfede$lé WIFI.
Bluetooth pracuje na frekvenci 2,4 GHz, coZ znamena, Ze spada do stejného bezlicenéniho
frekvenéniho pasma. Z toho divodu se na tuto technologii vztahuji stejna pravidla jako je
tomu u WIFI. K oddéleni jednotlivych signall je zde vyuzito tfech specialné vybranych
kanalu, které by neméli interferovat se signaly vysilané WIFI.

V ramci aplikaci na vzdalenou identifikaci by se méli pouzivat hlavné takzvané “Bluetooth
Low Energy“ BLE. Implementace je zalozena na technologii bluetooth 4.2 tzv. Broadcast
Packets (advertisements) a novéjSim Bluetooth 5, které je oproti pfedeslé verzi schopno
signa vysilat na vétsi vzdalenosti s vy$Si pfenosovou rychlosti. V nékterych pfipadech bylo
mozné spojeni udrzet az na vzdalenost pfesahujici 1 km.[32] V realném provozu se
nicméné ukazalo, ze tato technologie dokaze efektivné pracovat maximalné do vzdalenosti
okolo 700 m.[26] Tato metoda umozni, aby zafizeni umisténé na bezpilotnim prostfedku
pouze vysilalo poZzadované informace a dalSi zafizeni, v roli pfijimace, tyto informace
pfijalo bez nutnosti tyto dvé zafizeni sparovat. Tato metoda se hojné vyuziva jako soucast
marketingu, kdy obchodnik umisti vysilate do svého obchodu a zakaznik dostava
informace k dané oblasti, kde se pravé nachazi. [25]

S touto technologii pracuji tyto aplikace E-identifikace:

e BLIP
e Dronetag

Tyto zafizeni mizeme nazvat zaroven jako hybridni jelikoz kombinuji technologie pfenosu
dat pomoci mobilnich datovych siti a Bluetooth.

3.7.1 Princip €innosti BLIP

BLIP aneb Broadcast Location & Identification Platform, je pfistroj pro zajisténi
E-identifikace, ktery byl vyvinut belgickou spoleé&nosti UNIFLY, zabyvajici se vyvojem
systému UTM. Cely systém je zcela nezavisly na jakémkoliv systému bezpilotniho
prostfedku a je zabudovan do malého obalu, ktery je mozZno umistit na bezpilotni
prostfedek. Ma vlastni zdroj elektrické energie a senzory pro atmosféricky tlak, teplotu,
smeér letu, rychlost a svou polohu.

V BLIP je zabudovan velmi pfesny GNSS pfijima¢ schopny zpracovavat signaly z GPS,
Glonass, Galileo a BeiDou, diky kterému je schopen urcit svoji 3D polohu v prostoru. Tento
senzor je pak jeSté doplnén akcelerometry, pomoci kterych se dopliuji informace ziskané
ze senzoru GNSS a zpfesiiuji se tak data o sméru letu, rychlosti, a i samotné poloze.
Spolec¢né s tlakovym senzorem je systém schopen urCovat i svou vertikalni polohu nejen
na zakladé vystupld z GNSS. Pomoci akcelerometrd se cely systém aktivuje, pokud je
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detekovan vertikalni pohyb a systém nasledné zacCina odesilat veSkeré vyzadované
informace. [9]

Sdileni dat probiha dvojim zplsobem. Prvnim zpusobem je pfenos dat pomoci Bluetooth
Low Energy (BLE) communication, pomoci kterého dochazi k pfenosu do specialni mobilni
aplikace uzivatele pfipadné i dalSim slozkam. Toto spojeni je mozné vyuzit az do
vzdalenosti 100-200 m od bezpilotniho prostfedku a je primarné zamysleno pro samotné
uzivatele a zajisténi lokalni E-identifikace.[9] V ramci vyvinuté mobilni aplikace, ve které
jsou porovnavana data o poloze a pohybu bezpilotniho prostfedku s databazi vzdusnych
prostort je nasledné zajisténa i funkce Geo-awareness. Tyto informace jsou simultanné
vysilana i pomoci mobilnich siti do pfipravovanych systémid UTM a nasledné uchovavana
na cloudu. Diky tomu jsou dostupnda i na vétdi vzdalenosti a ufady tak budou schopny
sledovat bezpilotni prostiedky nejen na zakladé spojeni pfes BLE.

Pro budouci zajisténi vzdalené identifikace (Network Identification Service) by v pfipadé
vypadku vysilaCe na tomto zafizeni, mélo byt mozné vysilat tyto informace pfimo z mobilni
aplikace, ktera bude informace z bezpilotniho prostfedku ziskavat pomoci napojeni pfes
BLE. Diky Tomu by bylo docileno jisté redundantnosti celého systému. Pro zajiSténi této
sluzby vzdalené identifikace je vyuzito siti Multi Band cellular
(LTE cat 1). Pomoci spojeni pfes tyto datové sité by se operatorova data, data
o poloze a dal§i vyzadované informace pfenasely pfimo do systéma UTM.

3.7.2 Princip €¢innosti Dronetag

Dronetag je Cesky projekt k zabezpeceni feSeni E-identifikace pro bezpilotni prostiedky.
VS8echna jejich zafizeni jsou mala, pfenosna a nezavisla na systémech samotného
bezpilotniho prostfedku. Diky jejich zafizenim by mélo byt mozné, na rozdil od dalSich
vyvijenych zpusobU, prostfedek vzdalené ovladat.

Cely systém pracuje na obdobném systému jako je tomu u zafizeni BLIP. Je to sbér dat
z vlastnich senzoru, pfedevsim pak poloha uréena pomoci systému GNSS, a jejich sdileni
pomoci datovych siti. Zafizeni Drontag navic podporuje pfipojeni dalSich periferii a jejich
nasledné ovladani pomoci jejich vyvinuté mobilni aplikace.

Dal$im rozdilem je zplsob pfenaseni dat E-identifikace. Co se tyCe lokalniho zajisténi,
zafizeni vyuziva technologii Bluetooth 5, ktera ma od svych pfedchlidcl rychlejsi
pfenosové rychlosti, a hlavné zvySeny dosah. Pfi testovani této technologie bylo v pfipadé
nékterych specifickych vyrobkd mozno udrzet spojeni az na vzdalenost 1300 m [32]. Tyto
pfipady se ale daji povazovat za vyjime¢né a bézny provoz ukazal, ze vSechny pozadované
vlastnosti je schopno udrzet do vzdalenosti 600-700 m [32].

Zajisténi vzdalené identifikace, a komptability se systémy UTM jako napfiklad Network

Identifiacation Service, je stejné jako BLIP zajisténo pomoci pfenosu informaci pfes
mobilni datové sité.
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3.7.3 Soucasné vyuziti

V souCasné dobé dochazi k vyvoji vice nez téchto dvou zafizeni, vdechny ale budou
pracovat nejspiSe na velmi podobném principu. Rozdily budou zfejmé ve zpUsobu Sifeni
jednotlivych informaci k dalkové fidicim pilotim, statnim slozkam a dalSim.

V pfipadé BLIP i Dronetagu jsou zafizeni testovana a pfipravovana do nasledného prodeje.
Z pohledu soucasnych pozadavku jsou tyto zafizeni naprosto vyhovujici a da se oCekavat,
Zze se s nimi v brzké dobé setkame i v béZném provozu bezpilotnich prostfedk.

3.8 Kombinovana zafizeni — Droniq

Némecky projekt Droniq, ktery na feSeni E-identifikace spolupracuje s DFS, spoleCnosti
zajistujici ATC sluzby v Némecké spolkové republice, se tuto situaci snazi fesit komplexné
tak, aby pfipadné dopady na stavajici dopravu byly minimalni a integrace bezpilotnich
prostfedkd co nejjednodussi. Docilit toho chce pomoci svého systému UTM a jejich
pfenosnym zafizenim pro E-identifikaci, ktery v sobé& kombinuje nékolik rdznych zplsobu
sdileni dat.

3.8.1 Princip €innosti

Zafizeni Droniq v sobé kombinuje zafizeni FLARM, ADSB a zaroven informace pfenasi
i pomoci datovych siti. Droniq je ale schopen vysilat pozadované informace jen pomoci
FLARMu nebo pfes mobilni sité LTE. ADSB je zde pouze 1090 MHz pfijimac, k ziskavani
informaci o dal§im provozu v okoli (dosah omezen na 25 km). [17]
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Obrazek 3: Cinnost systému Droniq [17]
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1. Modul LTE s integrovanou SIM kartou je pfichycen k bezpilothnimu prostfedku a posila
data o své poloze, pfipadné dalSi informace jako video, foto nebo senzorova data, pfes
mobilni sité. Pfes né pak bezpilotni prostiedek také pfijima Fidici pfikazy.

2. Mobilni komunikac¢ni sit je jiz pfistupna po celém uzemi Némecka a slouzi jako zakladni
infrastruktura.

3. Dalsi informace o nakladu a bezpilotnim prostfedku jsou pfistupny dalkové Fidicimu
pilotovy nebo koncovému zakaznikovy skrze cloud.

4. Diky vyjednanému pfistupu k systému UTM ma dalkové Fidici pilot nestale pfistup
k relevantnim informacim vzhledem k okolnim prostoriim a dalSim aktivitam v okoli
bezpilotniho prostfedku. Pfedletové planovani a poletové Cinnosti jsou taktéz feSeny
pfes systém UTM. (kompletni administrativa, ...)

5. Veskeré jiz existujici prostfedky pro detekci bezpilotnich prostfedkli mohou byt
pfipojeny do systému UTM tak, aby byly data synchronizovany a vyhodnocovany za
ucelem urceni jaky bezpilotni prostfedek by mohl byt potencionalni hrozbou.

6. Bezpilotni prostfedky bez zafizeni pro pfenos informaci pfes mobilni sit€ neni mozné
detekovat pomoci tohoto systému UTM. Nicméné, diky vyuziti senzorové technologie
systéml pro detekci bezpilotnich prostfedkli, mohou byt detekovany a tyto data
nasledné zpfistupnéna do systému UTM.

7. Pozemni senzory systému pfijimaji data o pozici letecké dopravy letici podle pravidel
letu za vidu (VFR — Visual Flight Rules) z okolniho prostoru ze systémiu FLARM a ADSB
a posilaji je pfes mobilni sité do systému UTM.

8. Data z odpovidacu a dalSich identifikacnich zafizeni komeréni dopravy a dopravy letici
podle pravidel letu podle pfistroji (IFR — Instrument Flight Rules) jsou pfijimana
infrastrukturou spolecnosti DFS.

9. Data od provozu s posadkou na palubé relevantni pro lety bezpilotnich prostfedkud jsou
také zpfistupnéna v ramci systému UTM.

10. Systém UTM od Dronig nabizi veSkeré sluzby potfebné pro bezpeéné a efektivni
zajisténi provozu bezpilotnich prostredkl. [17]

3.8.2 Soucasné vyuziti

Aktualni déni naznacuje, ze zafizeni je jiz v poslednich fazich vyvoje a pfipravy k prodeji.
Da se proto oCekavat, ze bude na trhu jeSté pfed zavedenim nové legislativy. Zafizeni je
schopno plné zabezpedit veSkeré funkce nutné ke splnéni pozadavkl danych novou
legislativou, ale jeho plny potencial bude vyuzit az v dobé, kdy bude zaveden a spustén
systém UTM.

3.9 Shrnuti kapitoly

Bylo vybrano a podrobnéji popsano nékolik zplsobl provedeni identifikace objektu ve
vzdusSném prostoru, které byly vybrany jak z konvencénich pfehledovych technologii, tak
téch nové vyvijenych. VSechny uvedené technologie nebo zafizeni se daji pfimo vyuzit pfi
identifikaci bezpilotnich prostifedkl. U konvenénich technologii je nicméné problém
spojeny se splnénim v8ech pozadavkl E-identifikace. Tyto technologie by bylo proto nutné
nejprve nalezité upravit tak, aby spliovaly vSechny pozadavky, které jsou definované
v legislativé.

DalSim zpUsobem je pouziti systému FLARM, ktery je na trhu jiz delSi dobu a je vyuzivan
pfedevSim ve vSeobecném letectvi na malych motorovych letadlech a kluzacich. FLARM
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jiz ma a prodava system urCen pravé pro bezpilotni prostfedky, ktery spliiuje veskeré
evropské pozadavky. Nicméné ackoliv je mozné tento modul FLARM pfimo zapojit na
bezpilotni prostfedek, jsou tyto moduly uréeny spiSe pro kombinovani s dal§imi moZznostmi
zajisténi E-identifikace, nebo pro doplnéni stavajici technologii a zpUsobl identifikovani
prostfedku ve vzdusném prostoru.

Zpusobem jak zajistit E-identifikace je i Sifeni téchto informaci pomoci novych technologii
jako je WIFI nebo Bluetooth nebo pfimo pomoci mobilnich siti. V Evropé byly proto vyvinuty
technologické prostfedky jako napfiklad BLIP nebo Dronetag, které jsou od zakladu
navrzeny tak, aby splfioval veSkeré nynéjSi ale i pfedpokladané budouci poZzadavky na
vzdalenou identifikaci. Oba tyto prostfedky pracuji se sdilenim dat pomoci Bluetooth
s kombinaci sdileni dat pfes mobilni datové sité.

V ramci této prace jsou rozebrana pouze zafizeni, které pracuji s technologii Bluetooth a
nikoliv s WIFI. Dlvodem je, Zze v prubéhu prlzkumu trhu se mi nepovedlo naleznout
spole€nost, ktera by vyvijela tento zplUsob zajisténi E-identifikace. DJI sice na tomto
zplUsobu chce stavét, ale jejich vyvoj tohoto zafizeni je pouze na zacatku a nelze jej dnes
vyuzit. Nicméné zpusob sdileni dat pomoci WIFI je principialné stejny jako u Bluetooth,
s rozdilem, kdy WIFI pracuje na jinych pfidélenych kanalech. U obou technologii se
pouziva zpusobu, kdy neni nutna predesla autorizace pro sparovani dvou zafizeni, jako
zname z bézného Zivota pfi parovani mobilniho telefonu se smartTV a podobné. Naopak
k zabezpec&eni se zde pouzivaji specialni protokoly pfenosu, které bude mozno dekddovat
pouze v dedikované aplikaci

Poslednim zminovanym zplusobem je kombinace jednotlivych zafizeni v jeden. Droniq,
ktery se da do této kategorie zafadit, je kombinaci FLARMu, ADSB a zafizeni pro pfenos
dat pomoci datovych siti. Diky kombinaci raznych zplsobu pfenosu jsou eliminovany
jednotlivé nevyhody se zachovanim vsSech funkci a vyhod kazdého z nich. Shrnuti
technologii a zafizeni uréenych pro identifikaci bezpilotnich prostfedk( je obsazeno na
obrazku 4.

Mobilni datové

Sekundarniradar ADSB WIFI Bluetooth FLARM v
P P (N PR P C—
O NIL O BLIP O FLARM O BLIP
0 Garmin O Sagatech
O Dronetag O Droniq O Dronetag
O uAviaoni

O Droniq

Obrazek 4: Vycet technologii a zafizeni zabyvajici se identifikaci UA
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4 IDENTIFIKACE OBJEKTU VE VZDUSNEM PROSTORU

V Ceské republice a celé Evropé jsou stale vyuzivany primarni radary k identifikaci
jednotlivych objektd ve vzduSném prostoru a nejspiSe budou i v budoucnu vyuzivany
k podpofe celého procesu identifikace. Nicméné jiz delSi dobu jsou tyto data doplfiovany
informacemi z dalSich zdroji jako je sekundarni radar, ADS-B nebo z multilateracnich
systému. To vSe je nutné, aby byla udrzena dostate¢na bezpecnost a plynulost toku letadel
ve vzduSném prostoru, zatimco je jeho kapacita navySovana.

4.1 Stavajici pozadavky na identifikacni vybaveni

4.1.1 Vybaveni odpovidaéem

V Ceské republice je v souéasné dobé& povinné mit na palubé& odpovida& s médem S EHC
v pfipadé provadéni letd IFR ve FIR Praha s letadly s pevnymi kfidly a pokud jejich MTOW
vétsi nez 5700 kg, nebo rychlosti pfevySujici 250 kt.[12]

Odpovida€ s médem S a pouze funkci ELS je povinny pro vSechny lety za podminek Ze:
IFR lety ve FIR Praha

e Vrtulniky bez ohledu na MTOW
e Letouny s MTOW 5700 a méné nebo s pravou vzdusnou rychlosti 250 kt nebo
méneé.

VFR lety

e Provadéné ve FIR Praha nad FL 95
e Provadéné v TMA Praha a CTR Ruzyné (muze byt udélena vyjimka)[12]

Odpovida€¢ s médem A/C je povinny pro vSechny letadla letici v a nad FL 60 nebo v a nad
tlakovou vySkou 5000 ft AMSL, pokud je pfevodni hladina FL 70. Tuto povinnost pak maji
i vSechna letadla provadéjici tratové lety v noci. Jedinou vyjimkou je TMA a CTR Praha,
kde je dana povinnost na odpovida¢ s médem S.[12]

Dalsi vyjimkou jsou statni letadla, ktera vSak neoperuji pod pravidly ICAQO, a jsou z téchto
povinnosti vynata. Jakékoliv jiné vyjimky musi byt schvaleny pfislusnym ufadem pro civilni
letectvi.

V celé Evropé jsou tyto pozadavky standardizovany, a co se ty€e prostord v okoli velkych

letisSt, jmenovité to jsou prostory tfidy C a D, jsou tyto pozadavky vesmés stejné. Rozdily
jsou vSak u dalSich prostor(i a vySek od kdy je vybaveni odpovidaéem SSR povinné.
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4.1.2 Vybaveni ADS-B out

V zajmu celosvétové modernizace a standardizace jednotlivych pozadavkd na navigacni
a pfehledova zafizeni bylo pfijato nafizeni, Zze urCiti uzivatelé vzdusného prostoru budou
mit povinnost sva letadla vybavit zafizenim ADS-B. V evropském prostoru bude povinnost
vybavit letadla zafizenim schopnym zajiStovat funkci ADS-B out. Tato funkce bude
zavedena jako rozSifeni a vylepSeni stavajiciho systému identifikace, kterd nasledné
povede ke zdokonaleni bezpec&nosti a navySeni kapacity jednotlivych prostoru.

V ramci tohoto museji byt do 7. prosince 2020 letadla vybavena odpovidagem, ktery je
schopen odesilat zpravu ADS-B pomoci pfenosu SSR Extended squitter. To plati pro
v8echny letadla Iétajici za IFR v evropském prostoru a: [10]

e Jsou letadly s jinymi nez pevnymi nosnymi plochami s maximalni vzletovou
hmotnosti = 5700 kg, nebo maximalni cestovni rychlosti = 250 kt

e Letadla s pevnymi nosnymi plochami a maximalni vzletovou hmotnosti = 5700 Kk,
nebo maximalni cestovni rychlosti = 250 kt [10]

Toto nafizeni se tyka také jakéhokoliv letadla registrovaného ve tfetich zemich, které chce
letét v evropském vzdusném prostoru, nebo jakéhokoliv letadla, které spada do téchto
kategorii a bude vyrobeno po 7. €ervnu 2020. [10]

4.2 Rozdéleni vzdusného prostoru

V Ceské republice je vzdudny prostor vertikaln& i horizontalné rozdélen do nékolika
specifickych kategorii. Ve vertikalni rovnice je rozdélen na vzdusné prostory:

e TfidaC

o TMA Praha

o Vzdu$ny prostor nad FL95 az FL660
e TfidaD

o CTR/MCTR a TMA/MTMA vs$ech letist s vyjimkou TMA Praha
e Tfida E
o prostor mimo CTR/MCTR, TMA/MTMA a ATZ nad 1000 ft AGL
do FL 95.
e Tfida G
o Prostory ATZ
o s vyjimkou CTR/MCTR vzdu$ny prostor od zemé do 1000 ft AGL,;
o prostor TRA GA.
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V horizontalni roviné se do FL95 jedna o:

Obréazek 7: Letisté s ATZ Zdroj: vytvofeno z [31]
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Obrazek 8: Oblasti Danger (Zluté), Prohibited, Restricted (Cervené vybarvené),
Temporary Reserved Area (Cervené hranice), Temporary Segregated Area (hnédé
hranice) Zdroj: vytvofeno z [31]

4.3 Operace s bezpilotnimi prostredky

Je naprosto zifejmé, Ze naprosta vétSina operaci s bezpilotnimi prostifedky bude probihat
v prostoru tfidy G, po souhlasu s mistnim RLP v prostorech tfidy D a popfipadé v okoli
malych letiSt. V tuto chvili se na tyto operace vztahuje Doplnék X Pfedpisu L2, ktery
sleduje ICAO anex 2, zabyvajici se pravidly létani. Tento doplnék bude do jisté miry
nahrazen novou legislativni sloZkou zabyvajici se pfimo provozem bezpilotnich prostfedka.

V dosavadnim znéni, které se bude vyzadovat i nadale po zavedeni nové legislativy, je
nutné, aby dalkové fidici pilot mél po celou dobu letu bezpilotni prostfedek v dohledu
pfipadné, aby mél s sebou proskolenou osobu, kterou jde nasledné pouzit jako
pozorovatele, a tak zasadné rozS$ifit oblast ve které se muze dany prostfedek pohybovat.
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Tabulka 2: Min. horizontalni vzdalenosti od osob/zastavby zdroj: na zakladé [11]

vzlet/pfistani Osoby/stavby Osidleny prostor

50 m 100 m 150 m

V dnesni dobé& jsou az na vyjimky, které jsou ale zvlast schvalovany Ufadem pro civilni
letectvi, UAS provozovany s vizualnim dohledem dalkové Fidiciho pilota a v prostorech
tfidy G. V pfipadé ze je let uskute¢hovan v ramci nékterého z fizenych okrsk, je tfeba
vyslovné povoleni mistni letiStni sluzby k vykonavani letll v ramci tohoto okrsku. Pilot se
tedy musi ujistit, Ze vS8echny planované operace jsou provadény v ramci platné legislativy
tedy v souladu s doplfikem X pfedpisu L2 [PFiloha 4, 5, 6]. V posledni dobé& pomahaji t¢ mto
pilotdim nastroje, jako jsou napfiklad mobilni aplikace ,Létejme zodpovédné, Airmap, které
ale nejdou sparovat se vdemi bezpilotnimi prostfedky, popfipadé i pfimo aplikace spojené
se zafizenimi podporujicimi tzv. “tracking“ UAV jako je zafizeni od spole€nosti MAIA nebo
Drontag, které napomahaji dalkové fidicimu pilotovi udrZzovat komplexni pfehled o letové

situaci.

o
V-

PILOT

Conuolled airspace (ATM) CERTIFIED |
ﬁ ——a—i— —— g — ——p—— S — Operations in the Certif gory |
.X' .x‘ .x‘ .X‘ (authorisatior

‘X‘ AL/A2/A3 i
Visual line of sight Beyond Vlsual line of sight U-Space
(VLOS) (BVLOS) (UA traffic management system)

Obrazek 9: Moznosti provozu dle nové zavadénych kategorii provozu [24]
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4.3.1 BVLOS Operace

Beyond Visual Line Of Sight operations, aneb operace, kdy pilot nema samotny bezpilotni
prostfedek v dohledu, je jedno z nejdiskutovanéjSich témat okolo UAS. Diky témto
operacim by bylo mozné vyuzit cely potencial skryvajici se v bezpilotnich prostfedcich, at
uz pro zajisténi donaskoveé sluzby nebo tfeba v ramci search&rescue misi, pfi kterych
pomahaji uz i dnes ve statech po celé planeté. V ramci téchto operaci je bezpilotni
prostfedek kontrolovan dalkové fidicim pilotem pomoci kamer a pfipadné dalSich senzoru.
V budoucnu by pak mohly byt bezpilotni prostiedky provozovany zcela automaticky.

Cely tento koncept je ale velmi komplikovany a pfinasi s sebou velmi rozsahlé problémy.
Napfiklad proto, aby se bezpilotni prostfedek mohl pohybovat bez dozoru dalkové fidiciho
pilota, je nutné porozumét veSkerym vzdusnym prostoriim, se kterymi se muze setkat.
Nasledné musi pak dané situace okamzité feSit a pfipadné se témto prostorim vyhnout
v pfipadé, Ze by mohlo dojit k jejich naruSeni. Stejnym zplsobem je nutné fesit i dalsi
letecky provoz pohybujici se ve vzduchu, a tim padem i splnit pravidlo “see and avoid®,
které je zapracované do pravidel létani, coz vznasi pozadavky na dodateéné vybaveni
téchto prostfedkl nejen za ucelem spinéni pozadavkl E-identifikace, ale i identifikace vld&i
témto letadlim s posadkou na palubé a v neposledni fadé sluzby Fizeni letového provozu.
DalSimi otazkami je pak i automatizace téchto operaci, zajisténi bezpecénosti dalSich osob
a majetku, a tedy i samotna integrace bezpilotnich prostfedki do normalniho leteckého
provozu.

V ramci stavajicich pravidel, ale i pravidel, které by mély vejit v platnost, se s témito
operacemi pocita nicméné operatory, majici zajem o tyto operace, bude ¢ekat narolny
proces schvalovani pfislusnym Ufadem, v naSem pfipadé afadem pro civilni letectvi,
popfipadé mistnimi ufady. BVLOS operace jsou nové definovany i vySkou pohybu
bezpilotniho prostfedku a to 120 m. [11]

4.3.2 Geo-awareness

V ramci nové legislativy se €asto objevuje termin Geo-awareness ve spojeni se zajisténim
povédomi pilota o mistnich vzduSnych prostorech. Je to v podstaté funkce daného zafizeni
vydat upozornéni, Ze se bezpilotni prostfedek blizi k danym prostoriim, na zakladé znalosti
jejich databaze a jejich statusu, tak aby dalkové fidici pilot nevstoupil s timto prostfedkem
do aktivniho prostoru, popfipadé aby nenarusil bezpecnost letu dalSich uzivatelu
vzdusného prostoru.

4.3.3 Geo-fencing

Geo-fencing se na rozdil od funkce Geo-awaress aktivné podili na zamezeni vstupu
bezpilotniho prostfedku do urcitého prostoru. V tomto pfipadé dochazi k porovnani polohy
prostfedku vicCi databazi prostord, stejné jako je tomu u funkce Geo-awareness nicméné
prostfedek jiz nespoléha na zasah pilota, ale sam pfevezme kontrolu nad danym
bezpilotnim prostfedkem a sam jej odchyli od daného prostoru, popfipadé ukon¢i dany let.
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Jedna se o velmi ucinny nastroj, jak bojovat s bezpilotnimi prostfedky a jejich piloty, ktefi
budto nemaji dostate¢né znalosti k bezpe€nému provedeni letu nebo pfimo umysiné do
téchto prostor viétnou. Tato funkce ale neni pfitomna na v3ech bezpilotnich prostfedcich,
a i kdyz se v jistych pfipadech da zabezpedit vyuzitim specialniho softwaru, neni
vyzadovana jak stavajici, tak pfipravovanou legislativou.

4.4 Shrnuti kapitoly

V této kapitole byly shrnuty zakladni pozadavky na identifikaéni vybaveni letounl v ramci
Ceské republiky a rovnéz bylo ptiblizeno zakladni rozdéleni vzdusného prostoru do letové
hladiny 95, coz odpovida pfiblizné vysce 3000 m.n.m. Pro bezpilotni prostfedky nejsou
v dopliiku X 2&dné stalé pozadavky na identifikaéni vybaveni, ale v pfipadé, ze UCL
rozhodne o nutnosti bezpilotni prostfedek bezpelné identifikovat, je provozovatel povinen
bezpilotni prostiedkem pFislusné dovybavit.

Dale je pfiblizen Doplnék X pfedpisu L2 a tfi dulezité pojmy pro budouci rozvoj bezpilotnich
prostfedkl a jejich naslednou integraci do provozu. Pojmy Geo-awareness a Geo-fencing
hraji totiz velmi dulezitou roly v budoucim rozvoji bezpilotnich prostfedkl a jejich bezpeéné
integraci do provozu.
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5 INTEGRACE UAS NA ZAKLADE IDENTIFIKACNIHO
VYBAVENI

UAS se pomalu, ale jisté stavaji kazdodennim faktem, se kterym se musi ve vzdusném
prostoru pocitat. Z toho duvodu by se mély vyclenit pfiméfené zdroje pro feSeni, jakym
zpUsobem tyto prostfedky integrovat do bézného provozu tak, aby nedochazelo k omezeni
stavajiciho provozu ani bezpilotnich prostfedku.

V ramci provedeni srovnani jednotlivych moznosti budou rozebrany vybrané, vzajemné se
odliSujici, moznosti zajisténi E-identifikace. U kazdé moznosti zabezpeceni
E-identifikace je proveden vylet funkci, SWOT analyza a dalSi pfilezitosti spojené
s pouzitim daného zafizeni. Dale je sepsan kratky plan integrace jednotlivych zafizen do
stavajiciho systému pfipadné jeho pouziti v budoucich systémech fizeni letového provozu.
Nakonec jsou jesté sepsany jednotlivé omezujici prvky zafizeni.

Ziskané poznatky jsou nasledné vlozeny do tabulky, tak aby v pfehledné formé. Tato
tabulka obsahuje nejdllezitéjsi fakta o jednotlivych zafizenich. Zaroven ale i uvadi aspekty
dilezité pro provozovatelé bezpilotnich prostfedkl, které byly ziskany na zakladé
vytvofeného dotazniku, kterym byli provozovatelé osloveni.

5.1 Vychozi stav

Nafizeni a nova legislativa zabyvajici se problematikou identifikace bezpilotnich
prostifedkl vejde v platnost posledniho prosince roku 2020. Do té doby se na provoz
bezpilotnich prostfedkd a prostfedky samotné vztahuji stavajici narodni pravidla. To
znamena, ze identifikaéni vybaveni museji mit pouze ty prostfedky, po kterych tak
vyzaduje UCL. Na druhou stranu bude v urgitych podminé&nych ptipadech po zavedeni
nové legislativy, umoznéno létat stavajicim bezpilotnim prostfedkiim bez vyZzadovaného
vybaveni a to v ramci pfechodného obdobi, které muze trvat az 2 roky a bude podminéno
pfijetim legislativy vztahujici se na zavedeni konceptu U-space. Tyto vyjimky by v§ak mély
byt schvalovany a evidovany UCL.

V prvni fadé by po zavedeni legislativy mélo hlavné jit o zprovoznéni e-registrace, kdy se
jednotlivy uzivatelé bezpilotnich prostfedkl, na které se tato povinnost bude vztahovat,
budou muset registrovat pomoci internetového formulafe. Dale se jedna také o pfresné
zafazeni do nové definovanych kategorii provozu s pfesné danymi pravidly, a nakonec
i definovani povinnosti vybaveni bezpilotnich prostfedkl zafizenim pro E-identifikaci
a dalSich pomocnych funkci, které byly probrany v pfedchazejicich kapitolach.

E-identifikace bude po zavedeni legislativy vyuzivana hlavné ke kontrole jednotlivych
bezpilotnich prostfedkl, a zda jsou provozovany v mezich pravomoci jejich provozovatell
a samozfejmé v mezich pravidel vztahujici se na jejich provoz. Do budoucna budou mit
vyhodu ty technologie, které jsou pfenosné, skladné a pracujici na principu, jez umozni co
nejjednodussi zisk dat, a ktery bude schopny zabezpecit i budouci pozadavky, chystané
v dalSich fazich zavadéni novych technologii a legislativy.
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5.2 Zarizeni pro prenos dat pomoci Bluetooth + mobilnich
datovych siti

Technologie, které ke sdileni dat vyuziva mimo jiné i datové sité, v Evropé vyviji nékolik
spole¢nosti. Jejich zakladni princip €innosti je velmi podobny, kdy je vyuzito napfiklad
technologie Bluetooth k zabezpeceni lokalni E-identifikace a zminovanych datovych siti
k zabezpec€eni budouci kompatibility se systémy UTM. Z toho duvodu budou v této
podkapitole rozebrany jako celek a pfiblizeny budou dale jen dva zplsoby BLIP
a Dronetag.

5.2.1BLIP

Ve své dosavadni formé nam zafizeni BLIP a aplikace pouZzivané pro jeho ovladani
umoznuji vyuzivat nékolik jeho funkci:

e E-identifikace

e Live tracking

e Geo-awareness (pomoci aplikace)

e Zobrazeni dalSiho provozu se stejnym zafizenim (pomoci aplikace)

e Sprava letd (pomoci aplikace)

e Databaze uzivanych bezpilotnich prostfedkd za ucelem rychlého nahrani dat pro
vysilani informaci E-identifikace (pomoci aplikace)

Dalsi prilezitosti projektu

Hlavnim cile spolecnosti UNIFLY je vyvijet a zavadét technologie pro UTM, jde proto
pfedpokladat, ze v8echny zafizeni vyvinuté touto spoleénosti budou plné kompatibilni
s dalSimi systémy ATM v ramci EU. Diky jejich aplikaci “UNIFLY supervisor portal®, ktera
je také pIné kompatibilni se systémy fizeni a spravy leteckého provozu pouzivané
v Evropské unii, je moznost pfipojit vystupy ziskavané z bezpilotnich prostfedkl sdilejici
informace o své poloze na zakladé jakékoliv aplikace E-identifikace. Timto systémem, diky
jeho moznostem pFistupu a Upravy prostorim uréenych pro provoz bezpilotnich prostfedka
v realném Case, by bylo mozné docilit variabilniho a efektivnéjSiho vyuzivani vzdusného
prostoru pro vSechny jeho uzivatele tak, jak je to nastinéno v pfedes$lé kapitole. AvSak musi
byt zajisténo, ze jednotlivé bezpilotni prostfedky Ci jejich ovladaci stanice jsou po celou
dobu pfipojeny k datovym sitim a je jim tak umoznéno ziskavat nejnovéjsi informace ze
stfedisek ATM.

Integrace

Pro pfistup k datiim v nejjednodussi formé je zapotfebi jen zabezpelené aplikace, ktera
se bude dat stahnout do mobilnich zafizeni. Pro vSechny zaujaté statni sloZzky, které budou
tyto informace vyuzivat, proto neni nutné vynalozit velké finanéni prostiedky
k zabezpeceni téchto informaci z bezpilotnich prostfedku.
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Velkou vyhodou tohoto zafizeni je fakt, Ze firma financujici tento projekt, ma jadro svého
podnikani ve vyvoji komplexniho feSeni UTM technologii, které se jiz nyni snazi testovat
a implementovat v oblasti Beneluxu. Z toho dudvodu je mozné toto zafizeni testovat
v mnohem vétd&im méfitku spoleéné s principy UTM. To znamena, Ze se zkouSi i funkce
nad ramec E-identifikace, které jsou ale kritické pro dalsi faze zavadéni novych pravidel
a technologii v ATM.

5.2.2 Dronetag

Ve stavajicim stadiu vyvoje zafizeni od Dronetagu se uvaZuje o zabezpeceni nasledujicich
funkci:

e E-identifikace

e Live tracking

e Geo-awareness (pomoci aplikace)

e Sprava letd (pomoci aplikace)

e Moznost vzdaleného ovladani bezpilotniho prostfedku a jeho systému pfes datové
sité (zatim ve vyvoji)

e Pouzitelnost na dal8ich zafizenich

Dalsi prilezitosti projektu

Tym Dronetagu, stejné tak jako tym spolednosti UNIFLY, Uzce spolupracuje s fizenim
letového provozu, tak aby vysledné zafizeni meélo funkce nad ramec pozadavkl
E-identifikace a splfiovalo tak pozadavky i v prubé&hu budoucich fazi zavadéni novych
pravidel a technologii UTM.

Tim, ze je toto zafizeni od zalatku vyvijeno s umyslem mozného vzdaleného ovladani
bezpilotniho prostfedku, si ziskava vekou vyhodu, co se tyCe moznych aplikaci a vyuziti
v rliznych druzich provozu jako je tfeba SAR, ale i napfiklad v ramci integrace do provozu
BVLOS.

Integrace

Stejné tak jak u jemu podobnych aplikaci E-identifikace neni zapotfebi velkého Usili nebo
velkych finanénich investic k zisku dat z palubniho zafizeni pro ucely E-identifikace.
K tomuto ucelu bude vyvinuta zabezpecena aplikace, pomoci které bude mozné jednotlivé
bezpilotni prostfedky vzdalené sledovat a kontrolovat.
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5.2.3 SWOT analyza

Silné stranky Slabiny Prilezitosti Rizika
MozZnost vyuZiti na . L, Rozsitenitrhu s 0 Napadeni datového
0 vice ne jednom Zavislost na signalu identifikagnimi spoje/ ZneuZiti dat

bezpilotnim prostredky
prostfedku Zobrazeni dalSiho

[CJ provozu (jiné Zavedeni novych Interf onle
Neni potfeba zajisténi aplikace) systému a zafizeni pro nterference signalu
ptfimé viditelnosti fizeni a kontrolu letu

pfijmace a vysilace

0 Jendoduchost
nahravani informaci

Zajisténi funkce
Geo-awareness
nezavisle na funkcich
UAS

Vzdalené ovladani
UAS

Kompatibilitas
[CJ budoucimi systémy
sledovani letu

Obrazek 10: SWOT analyza zafizeni pro pfenos dat pomoci Bluetooth + mobilni datové sité

5.2.4 Limitace zarizeni pro prenos dat pomoci
Bluetooth + mobilnich datovych siti

Jak jiz bylo feCeno, jedna se o velmi dobré FfeSeni celé situace ohledné
E-identifikace, av8ak problém spociva, ze tyto zafizeni jsou stale ve fazi vyvoje, a tudiz
jesté nejsou volné k dostani na trhu, pfipadné jen v omezené mife. Dronetag i BLIP jsou
jen dvé z mnoha podobnych zafizeni, ktera se vyviji napfi¢ Evropou. | kdyz to samotna
E-identifikace nevyzaduje, tak tento segment muze limitovat i samotna kompatibilita
jednotlivych zafizeni s dalSimi podobnymi systémy. To znamena, ze jednotlivé zafizeni
spolu prozatim nekomunikuji, tak aby zobrazovali dalSi provoz a roz§ifili tak prostorovou
informaci dalkové fidicimu pilotovi. Tento fakt mize ve vysledku odradit nékteré mozné
zakazniky, ktefi si kvuli tomuto dlvodu pofidi jiné zafizeni, které tento prvek zajisti. Tato
situace se bude nejspiSe fesit az v dalSich fazich zavadéni novych pravidel pro bezpilotni
prostfedky a zavedenim systému UTM samotnym, kdy jednotliva zafizeni budou muset
s timto systémem komunikovat. Systém UTM tak bude shromazdovat informace o poloze
téchto zafizeni a nasledné je sdilet se vSemi kompatibilnimi u€astniky leteckého provozu.

DalSi velkou limitaci téchto zafizeni a zafizeni, ktera budou ke sdileni dat obecné vyuzivat
Bluetooth ale i WIFI pfenos, je samotné vyuZziti bezlicenéniho pasma kde tyto zafizeni
pracuji. Toto pasmo, tim Ze neni kontrolovano a frekvence a kanaly se mohou vyuzivat
volné, je vystaveno velké pravdépodobnosti, ze jednotlivé signaly spolu budou do jisté miry
reagovat a vzajemné se rusit. To ve vysledku mize mit za nasledek nemoznost pfijeti
signalu a tudiz informaci E-identifikace. Stejnym problémem jsou zatizeny i mobilni sité,
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kdy se pfi velkém poctu uzivateld muze sit zahltit a pozadovana data nebude mozné
odesilat do center UTM v poZzadovaném Case.

5.3 Kombinovana zafizeni — Droniq

Pokud by zafizeni vyuzivalo vS§echny zplUsoby Sifeni dat E-identifikace, systém UTM by
byl v provozu a fidici zafizeni nebo program daného prostfedku by byl schopny stahovat

e E-identifikace

e Live tracking

e Geo-awareness (pomoci aplikace)

e Geo-fencing (data z UTM)

e Zobrazeni dalSiho provozu (FLARM/data z UTM)
e Funkce vyhnuti se dal§imu provozu (data z UTM)
e Sprava letd (pomoci aplikace)

e Pouzitelnost na dal8ich zafizenich

5.3.1 SWOT analyza

Silné stranky Slabiny Prilezitosti Rizika
[] viditelné pro ATC PIny potencial zafizeni o [ Napadeni datového
zavisi na zavedeni Zavedeni systému spoje
Systém vyvinuty systemu UTM utm Velmik ,
spolecné s DFS (ATC) elmi kompexni
O] Vy&i cena systém, ktery neni
jesté zcela
0O Funce detekce a odzkougeny

vyhnuti se provozu

Vyhody vsech
vyuzitych zplsobd
pfenosu dat
E-identifikace

Obrazek 11: SWOT analyza zafizeni Droniq
5.3.2 Dalsi prilezitosti projektu

Zafizeni Droniq v sobé kombinuje vSechny vyhody zmifiovanych zpusobt pfenosu FLARM
a pfenosu pomoci datovych siti. Schopnost zajistit vyhnuti se dalSimu provozu na zakladé
pfijimani signall z dalSich zafizeni FLARM a letadel vybavenym systémem ADS-B pak
velmi zvySuje vyslednou bezpecnost provozu bezpilotnich zafizeni a ulehCuje samotnou
integraci téchto zafizeni mezi dalSi letecky provoz. PlIny potencial tohoto zafizeni je ale
skryt ve vyuziti vyvijeného systému UTM a zpusobu sdileni informaci mezi jednotlivé
uzivatele vzdusného prostoru. Tento systém UTM by byl schopen shromazdovat potfebné
polohové informace od dalSiho provozu i v pfipadech, kdy bezpilotni prostfedek neni
vybaven modulem pro sdileni dat pomoci mobilnich siti. Diky tomuto systému by bylo
teoreticky umoznéno vyuzivat bezpilotni prostfedky pro BVLOS operace s podminkou
vyuziti fidiciho zafizeni nebo aplikace, ktera ma pfistup k datovym sitim, diky kterému by
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byl bezpilotni prostfedek schopen flexibilné reagovat na aktivace jednotlivych vzduSnych
prostoru ¢i na dalSi provoz v jeho okoli.

5.3.3 Integrace

Toto zafizeni pro zabezpeceni E-identifikace vyuzZiva modul FLARM. Proto je k ziskani dat
potfebné dedikované zafizeni, které je schopno pfijmout radiovy signal z bezpilotniho
prostifedku. Nicméné diky tomu Ze toto zafizeni vyuziva i technologii, ktera sdili potfebné
informace pomoci mobilnich siti, je opét docileno toho, Ze se tyto data daji ziskat
jednoduseji na dalku. Dotéené ufady museji jen ziskat specialné vytvofenou
a zabezpecfenou aplikaci, ktera je schopna zobrazit informace o bezpilotnim prostfedku
a jeho provozovateli, které jsou uloZeny na cloudovych ulozistich.

V dnesni dobé&, s ohledem na dostupné zdroje, je tento zplsob E-identifikace spole¢né se
samotnym zafizenim FLARM, schopen jako jediny reagovat na téméF vSechny uzZivatele
vzdudného prostoru. Diky tomu, Ze tento prostfedek je schopen i informaci o své poloze
sdilet, pak jako jediny z nové vyvinutych zafizeni, aktivné pfispiva k navySeni bezpecénosti
provozu.

Po dokon&eni vSech fazi integrace bezpilotnich prostfedkd do bézného provozu a zaroven
zavedeni systému UTM, je tento systém, z pohledu jeho budoucich aplikaci, velmi slibny.
E-identifikace je jen jeho soucasti, ale hlavni funkci je jiz testovany systém sdileni dat,
jejich vyhodnocovani a reagovani na né. To znamena, Ze integrace téchto zafizeni do
systému UTM méla byt velmi jednoducha.

5.3.4 Limitace

Potencial tohoto zafizeni spoliva pravé v jeho vyuziti v ramci systému UTM a pfi
samotnych BVLOS operacich. Tim ze byl Droniq vyvijen v ramci celého projektu spole¢né
se systémy UTM se jeho cena zvySila. Toto spole¢né s faktem, Ze zafizeni v této podobé
bude splfiovat jen zakladni pozadavky E-identifikace a vyspélé funkce budou zpfistupnény
az po zavedeni fungujiciho systému UTM, muze byt rozhodujici pfi rozhodovani
jednotlivych provozovatell o jeho koupi.

Co se ty€e provoznich limitaci je Dronig omezen dostupnosti signalu zmifnovanych
mobilnich siti, coz muze tento prostfedek limitovat z pohledu vyuziti ve vy$Sich vyskach,
a zajisténim dostatecné silného zdroje napajeni. To mlaze byt zajisténo pfimo ze zdroje
bezpilotniho prostfedku nebo pomoci powerbanky napajejici pouze toto zafizeni.

5.4 SSR

Systém sekundarniho radaru by v aktualni podobé byl schopen zajistit pouze zivé
sledovani polohy bezpilotniho prostfedku v 3D prostoru, a to pouze sloZzkami fizeni
letového prostoru. Dale by bylo zajiSténo detekovani bezpilotniho prostfedku vudi letadldm
vybavenym protisrazkovym systémem, které by mohli svuj let pfipadné upravit a tomuto
prostifedku se vyhnout. Systém sekundarniho radaru neni ale uzplsoben tak, aby splfioval
pozadavky E-identifikace a byla by proto nutna uprava s umyslem tyto pozadavky splinit.
V dnesni dobé se vyrobci tuto upravu provést nechystaji.
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5.4.1 SWOT analyza

Silné stranky Slabiny Prilezitosti Rizika

[ viditelné pro ATC 0O moznost pouziti jen Vylepseni stavajiciho Vycerpani

na jednom zafizeni systému pridélovanych adres
Odzkouseny systém o Zvétseni konkurence Zahlceni ATC

Pocet pfidelenych [ natrhu - snizeni ceny informacemio
adres je omezeny technologie provozu
Nutnost Gpravy Pekroceni maximalni
systému pro splnéni [ kapacity pasma
vsech poZadavku 1090 MHz

0 Bez mozZnosti sdileni
dat mobilni aplikaci

Obrazek 12: SWOT analyza SSR
5.4.2 Dalsi prilezitosti projektu

Pro zajiSténi pfistupnosti dat o bezpilotnich prostfedcich by bylo nejdfive nutné vyvinout
specialné dedikovanou aplikaci s napojenim na centralni databazi, ktera by
shromazdovala informace =z e-registrace o provozovatelich a jejich bezpilotnich
prostfedcich. Dale by bylo nutné spojit tuto aplikaci se systémy Ffizeni letového provozu,
odkud by Cerpala data o aktualni poloze bezpilotnich prostfedkl ze stanovist sekundarniho
radaru.

Z duvodu snizeni vyslednych naklad( by se tato aplikace mohla za poplatek zpfistupnit
Sir§i verejnosti, které by ale byl odepfen pfFistup ke vS§em datim o provozovateli. Tato
aplikace by v urdité modifikaci mohla slouzit i pro zajisténi funkce vyhnuti se nebo
upozornéni na dalSi provoz v okoli bezpilotniho prostfedku, a tak pfispét ke zlepSeni
povédomi dalkové fidiciho pilota o svém okoli.

5.4.3 Integrace

Integrace systému SSR, v ramci zavadéni E-identifikace, je komplikovana otazka, ktera by
vyzadovala samostatné zkoumani, zdali je tento systém mozné vlbec upravit tak, aby
spliioval pozadavky E-identifikace.

Kompatibilita se stavajicimi zpUsoby zajisténi prevence srazek jako je systém TCAS/ACAS
je velkou vyhodou a davodem tyto technologie aspon v uréitych modifikacich néjakym
zplsobem vyuzit i v pfipadé bezpilotnich prostfedkd. Nicméné, v prvni fazi zavadéni
téchto zafizeni, maji byt tyto data pfistupna statnim slozkam pro kontrolu a vymahani jejich
pravomoci, nikoliv pro zajisténi funkénosti jakychkoliv jinych systému.

Pro ucely zisku dat z bezpilotnich systémuU by bylo nutné vyvinout dedikované zafizeni
(pfenosny dotazovac), ktery by komunikoval s palubnim odpovidadem a, ktery by zaroven
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nebyl schopny, svym vysilanim vyvolat odpovéd z odpovidacdl na palubach letadel
s posadkou na palubé.

5.4.4 Limitace

Jako kazdy systém je i SSR zatiZen jistymi nedostatky, které jej limituji v jeho provozu.
Tento systém je limitovany, co se tyCe prostfedi. UZiti v hornatych oblastech, popfipadé
provozuschopnost v nizkych vyskdch nad zemi je v nejlepSich pfipadech dost
komplikovana. Z toho ddvodu jsou napfiklad v rakouskych alpach zavadény systémy
multilaterace. Pro provoz na bezpilotnich prostfedcich by proto muselo dojit k doplnéni
infrastruktury pfijimacd odpovédi a dotazovacl, pfipadné k vytvofeni dedikovaného
zafizeni s moznosti komunikace se zafizenim na palubé bezpilotniho prostfedku tak, aby
je dané organy mohly plodné kontrolovat ve vSech vy3kach a oblastech.

Pfekazkou zdarné integrace sekundarniho radaru do provozu bezpilotnich prostfedku je
i samotny princip ¢innosti tohoto systému a nutna Uprava, aby splfioval vdechny podminky
pro E-identifikaci. Napfiklad vysilani polohy dalkové Fidiciho pilota nebo misto vzletu tato
technologie nedokaze v nynéjSi podobé zabezpedit. Daldi obecnéjsi problém spodiva
v tom, Ze kazdy odpovida¢ vlastni specifickou adresu, ktera je nutna pro identifikovani
vzdy jednoho zafizeni, které je spojeno pfimo s letadlem. V pfipadé integrace i na
bezpilotni prostfedky by tak mohlo dojit k vy&erpani adres nebo v pfipadé masivniho
vyuziti této technologie a neodfiltrovani odpovédi od bezpilotnich prostfedkl i k zahlceni
fidicich letového provozu nepotfebnymi informacemi.

5.5 ADS-B

Zafizeni, ktera jsou nabizena pro uziti na bezpilotnich prostfedcich, se velmi li§i svymi
vykonostmi, cenou, pouzitym zplsobem pfenosu a jednotlivymi funkcemi, které jsou
schopny poskytnout. Nehledé na jednotlivé varianty a vyrobce, ale mlZzeme uvazovat, ze
technologie ADS-B by byla po jistych upravach teoreticky schopna zabezpedit:

o E-identifikace
e Live tracking
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5.5.1 SWOT analyza

stavajiciho provozu

Silné stranky Slabiny Prilezitosti Rizika
[ Vviditelné pro ATC moZnost pouZiti jen Vylepseni stavajiciho Vytéevrpa'nl' ]
na jednom zafizeni systému pridélovanych adres
(Mod S ES)
Odzkouseny systém Ve vétting piipadd Zvétieni konkurence
z4vislost na natrhu (sr?ll'ienl'cen Zahlceni ATC
Moznost jednoduz3i odpovidaci technologii) informacemio
[ integrace do (1090 MHz ES) provozu

Pekroceni maximalni

Nutnost Upravy
[J systému pro spinéni
vSech pozadavkl

[J kapacity pdsma
1090 MHz

Bez moznosti sdileni
dat mobilni aplikaci

[] Cena

Obrazek 13: SWOT analyza ADS-B
5.5.2 Dalsi prilezitosti projektu

Stejné jako u SSR by bylo potfeba vyvinout prostfedek nebo aplikaci, ktera by umoznila
propojit data ziskavané siti pfijimacl s daty z e-registrace provozovatell bezpilotnich
prostifedkl a nasledné je sdilela se statnimi organy, které budou provadét kontrolu téchto
bezpilotnich prostfedkl a jejich provozovatelll. Opét by se dalo vyuzit leteckych nadSencu
a tuto aplikaci modifikovat a zpfistupnit jim ji za urcity poplatek.

5.5.3 Integrace

Integrace téchto systémul na bezpilotni prostfedky a nasledné do realného provozu, je
spjata s nékolika prekazkami, které spocivaji se samotnou upravou téchto zafizeni
tak, aby byla v souladu s legislativnimi pozadavky na E-identifikaci. Pokud by ale tato
Uprava probéhla, vyvstava jeden hlavni problém. A to je, ze tato technologie je stale zavisla
na primé viditelnosti vysilace pfijimaéem ¢&ili je problematické ziskat data, pokud je
bezpilotni prostfedek v prostfedi zastavby pfipadné ve velmi nizkych vySkach, stejné jak
je tomu u SSR. Proto by bylo nutné rozs$ifit dosavadni infrastrukturu pfijimacich stanic,
nebo opét k vytvofeni dedikovaného zafizeni, které by tuto funkci zabezpecilo na kratsi
vzdalenosti. V tomto pfipadé by se daly vyuzit sité pfijimaci osob nebo asociaci, které tyto
malé zafizeni maji jiz nainstalované pro ziskavani dat z letadel s posadkou na palubé.
Dale by bylo nutné i vyvinout aplikaci pro zobrazeni dat uréenym organum tak, aby byly
splnény pozadavky E-identifikace.

V dnesni dobé pracuje vétSina ADSB zafizeni, ur€ena pro montaz na bezpilotni prostfedky,
na principu modu-S ES. AC je uprava mozna, nepocita se s hromadnym upravovanim
téchto zafizeni jejimi vyrobci, jako jsou napf. uAvioni nebo Sagatech. SpiSe se oCekava,
Ze v pfipadé integrace bezpilotnich prostfedki mezi dal$i letadla s posadkou na palubé,
bude vydan pozadavek, aby tyto prostfedky byly vybaveny identifikaénim vybavenim, které
bude kompatibilni s pouzivanymi protisrazkovymi systémy.
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Z pohledu fizeni letového provozu by budouci integrace téchto zafizeni do bézného
provozu nevyZadovala téméf zadné zmény, jelikoz ADSB je jiZ vyuzivano po dlouhou dobu
v letecké dopravé. Mohlo by ale dojit k tomu, Ze v pfipadé neodfiltrovani signald od
bezpilotnich prostfedku, by se Fidici zahltil neddlezitymi informacemi o provozu a mohlo
by dojit ke ztraté povédomi o aktualnim déni letadel, ktera potfebuji pfesné instrukce. Dale,
kdyby se plodné zavedlIa tato technologie, by byla nutna regulace z pohledu pouzivaného
pfenosového zpusobu, jelikoz by mohlo dojit k vy€erpani adres odpovidacu.

5.5.4 Limitace

V souCasné dobé dochazi k povinnému zavadéni této technologie do bézného provozu
letadel s lidskou posadkou na palubé. Cely proces je ale velmi finan¢né nakladny. Co se
tyCe provoznich limitaci, je jako u dalSich podobnych systému( potfeba zajistit pfimou
viditelnost vysilaCe pro spravnou cinnost. V moderni podobé jiz tento systém netrpi na
nedostatky z minulosti, kdy dochazelo k vytvareni neexistujicich cilu jak pro letadla, tak
pro fizeni letového provozu, ale zcela zabezpecuje sdileni vSech potifebnych dat do okoli.
Tim, Ze je ale tento zplUsob Uzce spjat s vyuzivanim stejnych kédu na identifikaci, jako
vyuziva systém SSR, je pak limitovan samotnym poétem moznych pouzivanych adres.
Velkou limitaci je i fakt, Zze néktefi vyrobci téchto systémul ani nepocitaji s vyuzitim v ramci
E-identifikace, a proto jejich systémy ani neupravuji za timto ucelem.

5.6 FLARM

Zafizeni FLARM je schopno samo o sobé pfipadné v kombinaci s Fidicim softwarem
zabezpedit:

e E-identifikaci (lokalni)

e Live-tracking

e Geo-awareness (pomoci aplikace)

¢ Funkce detekce a vyhnuti se dalSimu provozu
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5.6.1 SWOT analyza

Silné stranky  Slabiny Prilezitosti Rizika

O Rosifeny systém v Nutnost napojeni Zvétseni

GA sektoru na zdroj energie konkurence na Do budoucna neni
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provozu dedikovany zdroj 0 kombinovat s prenosem pres
Prenos dat je Mo3nost pousiti da.I5|mi.p.rostredky datové sité
uskute(l:n9v§n jen na jednom E-identifikace
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E-identifikace

Obrazek 14: SWOT analyza zafizeni FLARM
5.6.2 Dalsi prilezitosti projektu

Jako jediny zpUsob zajisténi E-identifikace se FLARM zaméfil i na zajisténi funkce detekce
a vyhnuti se dal&imu provozu coz ma velkou vyhodu co se provozu a zajisténi bezpecénosti
tyCe, a to i v pfipadé dalSiho leteckého provozu v kategorii GA. Dale moznost tyto zafizeni
kombinovat s ostatnimi zplsoby E-identifikace je velmi zajimava, jelikoz mlzete eliminovat
mnoho nevyhod jednotlivych feSeni se zachovanim jejich pfednosti.

5.6.3 Integrace

V pfipadé integrace systému FLARM, aniz by se kombinoval s dal§imi zpUsoby, by bylo
nutné vybavit jednotlivé statni slozky nezbytnymi prostfedky pro sbér téchto dat. To by
samo o sobé vyzadovalo investici pro koupi dedikovaného zafizeni, které je schopno tyto
data shromazdovat a nasledné je zobrazovat uzivateli. ACkoliv pfi koupi tohoto zafizeni de
facto bezpilotni prostifedek splni pozadavek na E-identifikaci, neni prozatim mnoho
zpUsobu, jak tyto data ziskat. Proto i samotna spole¢nost FLARM tyto prostfedky nevyrabi
se zamérem je samostatné prodavat. V pfipadé kombinace se zafizenim pro sdileni dat
pomoci datovych siti je tento problém nasledné zc¢asti vyfeSen a je potfeba jen mobilni
aplikace s pfistupem k internetu tak aby byla data stazena.

5.6.4 Limitace

FLARM, jakozto platforma pro zajisténi rozSifené prostorové situace pilotovi mensiho
letadla vSeobecného letectvi, je naprosto dostacujici. V ramci implementace na bezpilotni
prostfedky vSak vyvstavaji zasadni problémy. | pfes veSkeré své vyhody v Cele se
zajisténim funkce detekce a vyhnuti se dalSiho provozu, nelze opomenout limitaci tohoto
zpuUsobu, co se dosahu tyCe. Dale v budoucnu vyvstane problém se zajiSténim vzdalené
identifikace bezpilotniho prostfedku pro Network Indentfication Service a tim padem bude
nutné kombinovat tento zpusob s nékterym z dalSich, které tuto funkci poskytnout.
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5.7 Porovnani jednotlivych reseni

Tabulka 3: Porovnani moznosti technologii pouzitelnych pro E-identifikaci

BLIP Dronetag Droniq FLARM uAvioni Sagatech SSR
Druh Mobilni/ Mobilni/Bluetooth 5 Mobilni/FLARM/ Radio detekce/ ADS-B ADS-B Radio detekce
Bluetooth 4-5 BLE ADSB Datalink
Lokalni E-identifikace ANO ANO ANO ANO Nutnost upravit Nutnost upravit Nutnost upravit
Sitova/Vzdalena ANO ANO ANO Ve spojeni s dal$im Nutnost upravit Nutnost upravit Nutnost upravit
identifikace zafizenim
(Network Indent. Service)
Pfenosné zarizeni ANO ANO ANO NE NE NE NE
Mobilni aplikace ANO ANO ANO Ve spojeni s dal§im NE NE NE
zafizenim
Nahravani informaci Mobilni Aplikace Mobilni Aplikace Mobilni Aplikace Ve spojeni s dalSim Vyrobce Vyrobce Nutnost upravit /
(elD, serivé &islo, ...) zafizenim / App / Vyrobce
Vyrobce
Dosah 100-200 m 500-600 6-8 km 6-8 km Az 200 NM Az 200 NM Az 200 NM
(Lokalni/Vzdalena) Teoreticky Teoreticky neomezena Teoreticky (zalezi na vysce letu a (zalezi na vysce letu a (zalezi na vySce letu a
neomezena neomezena pozemnich pozemnich pozemnich
pfijimacich) pfijimacich) pfijimacich)
Fce. detekce a vyhnuti Stejné zafizeni Stejné zafizeni ANO ANO X X X
se dal§imu provozu (TCAS) (TCAS) (TCAS)
Geo-awareness ANO pies App ANO pies App ANO pies App Ve spojeni s dal§im NE NE NE
zafizenim / App
Geo-fencing NE Prozatim NE ANO NE NE NE NE
Pfipojeni k datovym sitim ANO ANO ANO Ve spojeni s dal§im NE ADSB-in NE
(zisk dat v redlném &ase) zatizenim / App
350 EUR 250 EUR AZ 2000 EUR 469 EUR/699 EUR 2000 EUR Az 8000 EUR 1000-3000 EUR

Cena (pfiblizné)

ne pro UAS




5.8 Komplexni analyza vybranych moznosti E-identifikace

MozZnosti jednotlivych zafizeni, které jsou dnes k dispozici pro identifikaci bezpilotniho
provozu, se vyrazné liSi. Kazdopadné kategorie bezpilotnich prostfedkd si zada velmi
specificky pfistup a integrace téchto prostfedkl nebude zavisla pouze na schopnosti jejich
identifikace. Zavadét na bezpilotni prostfedky identifikaCni vybaveni zalozené na jiz
existujicich moznostech identifikace by mohlo mit za nasledek vytvofeni nadmérného tlaku
na jiz stavajici infrastrukturu, ktera jiz dnes mnohdy pracuje na svych maximalnich
hranicich.

Zavedeni technologie E-identifikace zaloZzené na stavajicim systému SSR nebo ADS-B by
mohlo mit za nasledek pfreCerpani kapacity pasma 1090 MHz, ktera je vyuZivana pro
vysilani zprav obou systémui. Eurocontrol, na zakladé nedavné studie, poukazuje, ze jiz
dnes je toto pasmo na své maximalni kapacité. Nicméné tato studie sledovala pfevazné
prostory okolo letiSt a v prostoru velkych vysSek, kde muze dochazet k pfijimani vice
dotazovacich signali. Proto je pouziti technologii v malych vySkach teoreticky
mozné. Méné vykonné zafizeni, které jsou omezeny dosahem, jsou pro bezpilotni
prostifedky téz vyvinuty. Jejich cena je ale mnohonasobné prevySujici dalsi zpusoby
zajisténi E-identifikace a samotna aplikace, pro tyto ucely, skrze tyto zafizeni neni
doposud mozna. Tyto zafizeni jsou totiz vyrabény hlavné kvlli zabezpeceni identifikace
bezpilotnich prostfedkl vuci dal§imu provozu a v ramci stavajiciho systému fizeni letového
provozu. Tyto zafizeni se proto nejCastéji objevuji na opravdu velkych a vykonnych
bezpilotnich prostfedcich. DalSim velkym problémem, ktery je by bylo nutné feSit i v ramci
CR je doplnéni pfijmacu signalu ADSB piipadné SSR tak, aby byly vykryty v&echny
prostory a to i v€etné téch velmi nizkym.

Vyuziti zafizeni FLARM, ¢isté pro zabezpeleni pozadavki E-identifikace, je
mozné. V tomto pfipadé jsou moduly navrzeny tak, aby byly zabudovany pfimo do
bezpilotniho prostiedku, nebo aby byly vyuzivany v dedikovanych zafizenich, ktera
kombinuji nékolik zpusobl vysilani dat. Jejich hlavni pfednosti je mozné zobrazeni
provozu dalSich bezpilotnich prostfedkd ale i dalSich letadel s posadkou na palubé, které
jsou vybaveny stejnym zafizenim nebo dokonce s takovymi, které jsou vybaveny systémy
SSR nebo ADS-B. Tato technologie je ale jiz pomérné zastarala, a i kdyz je
z dlouhodobého pohledu spolehliva, v budoucnosti samostatné nedokaze zabezpedit jisté
aspekty spojené se zavedenim UTM nebo variabilnim vyuzitim vzdu$Snych prostorg.
FLARM totiz dokaze zobrazit ostatni provoz, ale €innost pro vyhnuti se prozatim zavisi
Cisté na pilotovi. V budoucnu, kdy se bezpilotni prostfedky mozna budou pohybovat Cisté
automaticky, muze dojit k tomu, ze, i kdyz budou vyvinuty algoritmy na zhodnoceni situace
a uréeni uhybného manévru, maze dojit k neoCekavanému pohybu prostfedku viéi jinému
letadlu, které bude muset naslednou situaci neCekané feSit nebo v nejhors§im pfipadé dojde
ke srazce téchto dvou objektld. Tato technologie by tyto situace tedy feSila spiSe aktivné
nikoliv prediktivné a nedala by se tak plné vyuzit pro strategické planovani vyuziti
vzdusného prostoru.

Ackoliv nebyly uvedeny zafizeni zalozeny samostatné na principu sdileni dat pomoci WIFI
nebo Bluetooth, je mozné Ze se takovéto zafizeni do budoucna objevi. Problém téchto
zafizeni bude spocivat v tom, Ze po zavedeni U-space pravdépodobné nedokazou samy o
sobé zabezpedit sdileni dat do nové vzniklé sité. Je ale mozné Ze bude vyvinut a schvalen
systém, ktery tyto funkce zabezpecli. Obrovska slabina tohoto zplUsobu sdileni dat vSak
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spociva i v jejich nejvétsi vyhodé a to, Ze jsou tyto technologie jednoduse dostupné
a v8udypfitomné. V pfipadé Ze se bude na jednom misté nachazet pfilis§ velké mnozstvi
aktivnich zafizeni, mize dochazet k interferencim mezi jednotlivymi signaly. Divodem je
vyuZziti bezlicenéniho pasma, kde tyto technologie vysilaji. S témito problémy se
setkavame v bézném svété témér kazdy a neni proto potfeba tyto situace pfibliZovat na
slozitych vyzkumech. Jedna se napfiklad o situace na stadionech, vefejnych mistech,
obchodech a podobné&, kdy se chcete pfipojit k mistni WIFI nicméné signal pfipadné
i rychlost pfenosu dat jsou mizivé. Tyto signaly jsou, ackoliv se pfi E-identifikaci nejedna
o stejné spojeni mezi zafizenimi jak na stadionech, pfenaseny ve stejném pasmu a budou
na sebe néjakym zpusobem plsobit.

Technologie zaloZzeny na sdileni dat skrze datové sité se proto zdaji jako lepSi volba pro
aplikaci na tyto malé létajici bezpilotni prostfedky. V dnedni dobé& je jejich lokalni
identifikace zalozena stale na dedikovaném zplUsobu sdileni dat skrze technologii
Bluetooth, tak aby byly splnény poZadavky lokalni E-identifikace, ale zaroven tyto data
sdili i pfes datové sité, kde pak mohou byt vzdalené pfistupna skrze mobilni aplikace. Tato
forma sdileni a ukladani dat na cloudu je zavadéna hlavné z pohledu budoucich pozadavku
pfi zavadéni systéma UTM. Diky tomu Ze by draha letl bezpilotnich prostfedku, které by
byly vyuzivany pro komeréni u€ely nebo by byly provozovany v prostoru, kde by bylo nutné
povoleni k letu, byla znama pfed zahajenim samostatné c&innosti, by se dalo vyuzit
strategického planovani vyuZziti vzdusného prostoru. Pfipadné konflikty by tak byly feSeny
s pfedstihem uUpravou drahy letu bezpilotniho prostfedku nebo pfipadnym zpozdénim
zahajeni provozu. Diky tomu by byl vyfeSen i problém s latenci toku dat z bezpilotnich
prostifedkl. Problém vyvstava ale v pfipadé feSeni pfipadnych konfliktd s bezpilotnimi
prostfedky, které svou ¢innost nebudou pfedem sdilet, a s letadly s posadkou na palubé.
V prvnim pfipadé by bylo nutné doplnit infrastrukturu tak, aby pfipadné nekooperujici
bezpilotni prostfedky byly identifikovany co nejdfive a systém UTM tak feSil pfipadny
prostor mozného konfliktu dostate¢né dopfedu a vyslal varovani dotéenym provozovateliim
nebo pfimo bezpilotnim prostfedkiam. Dal$i problém, identifikovani bezpilotnich prostfedku
vlci letadlim s posadkou na palubé, by se musel feSit dovybavenim letadel systémy pro
pfijem signalu z datovych siti, odkud by se data o poloze bezpilotnich prostfedku ze
systému UTM dala vynést na obrazovky navigacniho displeje, a pfipadné konfliktni situace
by budto feSil pfimo pilot nebo by na né reagoval systém TCAS vydanim pokynu pro
vyhnuti se.

Poslednim zpusobem je urc¢ité moznosti zajisténi E-identifikace zkombinovat a vyuzit tak
vyhod kazdé z nich. Zafizeni Droniq je, jak z pohledu souCasné zavadéneé legislativy, tak
z pohledu té budouci, dostacujici. Jako jediny ze zkoumanych feSeni je vyvijen
tak, aby byl kompatibilni jak se systémy stavajiciho provozu a dokazal tak reagovat na
béznou leteckou dopravu s odpovidaci, ADS-B moduly nebo jen se zafizenimi FLARM, tak
aby byl schopny komunikovat s pfipravovanym systémem UTM. Diky tomu bude teoreticky
poskytnout jak prediktivni metodu feSeni konfliktu, tak tu aktivni.
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Obrazek 15: (Dansky) model provedeni monitoringu E-identifikace [33]
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Tabulka 4: Analyza integrace technologii pouzitelnych pro E-identifikaci v praxi

Bluetooth Kombinovana
+ v re
o, Zarizeni FLARM ADSB SSR
Mobilni dat.
site (Droniq)

Spliiuje pozadavky E-identifikace? ANO ANO ANO NE NE
Pouzitelnost ve velmi nizkych vySkach ANO ANO NE NE NE
Pouzitelnost v zastavénych a hornatych ANO ANO NE NE NE

oblastech
Pouzitelnost ve vySkach blizicich se hranci Omezend (signél) ANO ANO ANO ANO
5000 ft

Existujici aplikace/zafizeni uréena pro ufady

provadéjici kontrolu ANO ANO NE NE NE
Kompatibilita se systémy UTM
(napf. Network Identification Service) ANO ANO NE NE NE
Integrace
samostatného

Vysledek zkoumani

Vhodné pro Integraci

Vhodné pro Integraci

zafizeni je velmi
nepravdépodobna




5.9 Technologie E-identifikace v CR

Po provedeni zkoumani aktualni situace feSeni E-identifikace, jeji integrace, pfipadné
kompatibility s budoucimi poZadavky a systémy UTM a po ziskani nazoru komunity
provozovatell a jejich potencionalnich pozadavku na tato zafizeni, doSla prace k vysledku,
Z2e nejlepsi volbou k zabezpeceni E-identifikace jsou technologie, které se spoléhaji na
pfenos pomoci novych technologii. Pfevazné pak technologie Bluetooth spole¢né
s podporou pfenosu dat pomoci mobilnich datovych siti.

Tyto prostfedky totiz spliuji veSkeré pozadavky nyné&jSi zavadéné legislativy a zaroven ji
bude mozné aplikovat i v budoucnu na ,vzdalenou identifikaci“ €i v ramci systémua UTM.
S témito budoucimi pozadavky podcitaji i samotni vyvojafi a vyrobci, ktefi se snazi tyto
zafizeni vytvafret tak, aby v budoucnu provozovatel nemusel pofizovat dalSi, dost
mozna, velmi drahé dedikované zafizeni. Pro provozovatele ale i statni slozky, pro které
jsou informace z téchto zafizeni urCeny, nejsou naklady nijak vysoké, a tudiz mizeme
pfedpokladat, Ze tyto zafizeni budou obecné dostupné. S touto technologii se budeme
nejspisSe nejCastéji setkavat u zafizeni provozované v ramci oteviené a pfipadné specifické
kategorie provozu.

vvvvvv

nutno tyto prostfedky vybavit technologiemi, které jsou do jisté miry kompatibilni
s nynéjSimi systémy Fizeni letového provozu, i pfimo se systémy letadel. V tomto pfipadé
se jako nejvhodné&jSi a zaroven nejdostupnéjsi technologie jevi zafizeni, které kombinuje
zpUsoby Sifeni dat pomoci mobilnich datovych siti a dalSich konvenénich zpusobl. V tomto
pfipadé jsou jiz naklady na pofizeni vyrazné vySsSi, ale da se pfredpokladat, ze
provozovatelé s témito zafizenimi budou své bezpilotni prostfedky vyuzivat pfevazné ke
komerénim ucellm a bude tudiz nutné udrzovat vy$Si Urovefi bezpecnosti, ktera tato
technologie se svymi funkcemi dokaze poskytnout. Tato zafizeni by méla byt vyzadovana
na bezpilotnich prostfedcich, které budou provozovany pfi komplexnich komerénich
operacich.

V4

5.10 Kriticka analyza zavadéni
pozadavku (E-identifikace)

novych legislativnich

Nové pfijimana legislativa vytvafi mandat na vybavovani bezpilotnich prostfedkl
zafizenimi, které maji zabezpecit E-identifikaci nebo jinymi slovy zafizeni pro pfimou
identifikaci na dalku. Tyto zafizeni museji vysilat takovymi zplsoby, aby jej byly schopny
pfijimat mobilni zafizeni.

Dle definice je “mobilni zafizeni“ definovano jako: ,PFiruéni, komunikaéni zafizeni,
napajené z baterii, jako jsou mobilni telefony, chytré telefony, pagery, PDA nebo jina
podobna zafizeni, v€etné takovych zafizeni, ktera jsou primarné uvadéna na trh pro jiné
ucely, nez je hrani elektronickych her.“ [30]
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Pfi prvnim pohledu se muze zdat, Ze legislativa cili na to, aby signaly mohly byt pfijimany
mobilnimi telefony. Nicméné pfi pfecteni definice mizeme fFici, Ze tyto signaly mohou byt
uréeny témeér pro jakékoliv komunikaéni zafizeni. To znamena, Ze i v pfipadé kdy by byl
napfiklad systém SSR upraven tak, aby splhoval poZzadavky E-identifikace, a bylo by
vyvinuto pfiruéni zafizeni schopno komunikace s takovymto odpovidacem, budou splnény
v8echny legalni poZzadavky kladeny touto novou legislativou.

DalSi nejednoznacnost vyplyva i z toho, Ze pfipravovana legislativa, ktera bude mit za ukol
zaveést koncept U-space a definovat tak nové prostory pro vyuziti bezpilotnich prostfedkd,
bude do jisté miry spoléhat i na urc€itou vykonost systému E-identifikace ¢i pfimo na
specificky zplsob pfenosu dat. Nicméné tyto pozadavky nejsou stale definovany.

V ramci pfechodného obdobi tedy mize vzniknout nékolik hypotetickych situaci, které
muUzeme rozdélit z pohledu pocéateénich nakladl a dlsledkl, které s sebou muize prinést
zména C¢i pfijeti nové upfesnujici legislativy:

1. DRAHA VARIANTA:
Provozovatel svlj prostifedek vybavi adekvatnim zafizenim pro E-identifikaci, které se
fidi tzv. soft law (EUROCAE).

- Provozovatel nema jistotu, Ze se legislativa nezméni takovym zpusobem, Ze
dané zafizeni nebude moc vyuZit ve vSech nové vzniklych prostorech. Takto
nové vzniklé pozadavky ho mohou omezit v mife jeho Cinnosti a vést tak
k dal§im finan¢nim nakladum.

2. LEVNA VARIANTA
Provozovatel svlij prostifedek vybavi zafizenim pro E-identifikaci, které ale nebude do
budoucna schopno zajistit vSechny legislativni pozadavky.

- Provozovatel z pocatku splfiuje vSechny pozadavky na E-identifikaci. Postupem
C¢asu jsou ale pozadavky |épe definovany a provozovatel se muze ocitnout
v situaci, kdy je nuce celé zafizeni na E-identifikace vyménit za jiné, které bude
pozadavky splfiovat.

3. NELEGALNIi VARIANTA
Provozovatel odmitne postoupit povinnou E-registraci a vybavit svlj prostifedek
zafizenim pro E-identifikaci

- Provozovatel svij prostfedek provozuje de facto nelegalné. Po pfijeti legislativy,
ktera upfesnuje vSechny pozadavky na E-identifikaci, provozovatel podstoupi
E-registraci a vybavi svlij prostfedek adekvatnim zafizenim pro E-identifikaci,
ktera splfiuje pozadavky v plném rozsahu.

Jedna se o mozné scénare, které se s velkou pravdépodobnosti nemuseji odehrat,
nicméné jejich vyskyt neni vyloucen! Vysledek je ale u vSech situaci témér stejny, kdy
budou provozovatelé nuceni vynalozit jisté finanéni prostfedky na to, aby si adekvatni
zafizeni pofidili nebo upravili. Ani jednoho vSak teoreticky neCeka zadny postih do té
doby, dokud nebude uréena odpovédnost jednotlivych Ufadu. | poté je ale zjiStovani zdali
provozovatelé své prostfedky adekvatné vybavili problematické.

V tomto pfipadé totiz evropska regulace v podstaté predbéhla sama sebe a nuti tak
jednotlivé subjekty vytvaret technické feSeni, které neni zcela definovano. Z toho divodu
mohou vzniknout zmifiované situace, kdy budou pfislusné ufady, téméf bez moznosti
soulad s legislativou kontrolovat.
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5.11 Navrh teoretického rozlozeni vzdusného prostoru

Jiz dnes jsme schopni po nasi republice ob¢as najit nékolikero vyhrazenych prostoru pro
provoz a testovani bezpilotnich prostfedkud, avSak do budoucna je nutné stavajici prostory
pfehodnotit a definovat prostory pro bézny provoz bezpilotnich prostfedka.

Ze stavajiciho modelu vzdu3ného prostoru se nam nabizi nékolik mozZnosti feSeni
a kategorii prostorll pro pohyb UAS. Na kazdy z nich je ale nutné vytvofit specifické
pozadavky s tim, Ze do jisté miry bude nutné proveést urcité zmeény i pro letadla s posadkou
na palubé.

Pro nasledné navrhy by bylo Zadouci, aby stanovisté fizeni letového provozu byly
vybaveny technologiemi kompatibilnimi pro sledovani bezpilotniho provozu a celkové zacit
zavadét principy UTM (U-space), kde je pocitano s variabilnim vyuzivanim vzdusnych
prostort na zakladé stavajici situace a kapacity prostoru. Dale by bylo naprosto nezbytné,
aby veskeré bezpilotni prostfedky byly adekvatné vybaveny, vyjma modell letadel
a bezpilotnich prostfedkl, pro které jsou vytvoreny vyjimky v legislativé. Bylo by nutné,
aby kazdy tento bezpilotni prostfedek byl vybaven a stale pfipojen k datové siti, za ucelem
ziskavani nejnovéjsich informaci o aktivaci jednotlivych vzduSnych prostorl a zajisténi
funkce Geo-fencing.

5.11.1 Nekontrolovany prostor VLL U-space!

Stavajici model, nam nabizi dvé moznosti definovani novych prostorl, u kterych se musi
samoziejmé pocitat se stavajicimi zakazanymi a omezenymi prostory, kde ale, v pfipadé
aktivace, nejsou lety bezpilotnich prostfedkd povoleny i dnes. V téchto VLL
(very low level) prostorech by se od bezpilotnich prostfedku stale vyzadovalo dodrzovani
bezpeénych rozestupl od prekazek, dodrzovani maximalni vysky, E-identifikace a data
o poloze, nicméné by zde nedochazelo k zadné zasadni regulaci, spiSe by se spoléhalo,
ze pfipadné konfliktni situace budou feSit pfimo samotni dalkové fidici piloti a pfipadné
dopliikové funkce bezpilotniho prostfedku nebo dalSich zafizeni, které na néj budou
pfipevnéna.

e Prostor nad neobydlenymi oblastmi, kde letadla s posadkou na palubé&, mohou létat
v minimalni vySce 500 ft nad okolnim terénem

e (1000 ft nad obydlenymi oblastmi, popfipadé pod minimalni bezpeénou vyskou, pokud
je publikovana pro danou oblast

! Terminu U-space zde neni uzivano ve smyslu jeho pIné definice, spiSe pak jako oddéleni
navrhovanych vzdusnych prostoru od stavajicich.
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Obrazek 16: Nekontrolovany prostor U-space Zdroj: na zakladé [13]

V téchto prostorech se jiz dnes provadi naprosta vétSina letd s bezpilotnimi prostfedky.
Mohou samoziejmé nastat pfipady, kdy je letadlo v nouzi a musi timto prostorem proletét
z duvodu provedeni nouzového pfistani. Nicméné je velice nepravdépodobné, Ze by
v tomto pfipadé narazil na probihajici let bezpilotniho prostiedku. PFfipadné se da
uvazovat, ze by se v téchto prostorech pohybovaly pfevazné prostiedky, které jsou
provozovany za stalého dohledu a dalkové fidici pilot by si proto nejspi$ tohoto letadla
v nouzi vSiml a nasledné se mu se svym prostfedkem vyhnul. Dal§im zplsobem, jak tyto
teoretické konflikty fesit, je vybavit tyto GA letadla zafizenim schopnym sdilet sva polohova
data pfes mobilni sité. Potom by, po zavedeni UTM, mohla tyto letadla komunikovat
s bezpilotnimi prostfedky pohybujicimi se v téchto prostorech.

Navrh pozadavki na identifika€ni vybaveni

V ramci téchto prostor neni nutné od provozovatell vyzadovat nikterak specialni vybaveni.
Naprosto dostacujici je vybaveni, které spliuje pozadavky kladené v nové zavadéné
legislativé. Z pohledu budoucich pozadavku je ale nutné, aby tyto zafizeni byla napojena
na mobilni datové sité a mély tak zpusob jak sdilet tyto data pfimo do systému UTM.

Nekontrolovany VLL prostor

a. Pozadavky na E-identifikacni vybaveni
i. Trvalé pfipojeni k datovym sitim
ii. Lokalni identifikace zabezpedena v jakémkoliv smysli splfujici legislativni
pozadavky (Bluetooth, “WIFI¢, FLARM, ...)
b. Pozadavky vla¢i ATC ¢i GA provozu
iii. NIL
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5.11.2 Docéasné vyhrazené prostory TSA U-space

V urlitych pfFipadech, bude ale nutné z VLL U-space prostoru vylétnout za ucelem
provedeni urCitého letového ukonu. V téchto pfipadech by bylo nutné vykonstruovat zcela
nové prostory pfimo urené pro bezpilotni prostfedky, které by byly vzdy aktivovany Ci
deaktivovany na zakladé Zzadosti jednotlivych provozovateld. Tyto prostory by byly
konstruovany do maximalni vysky 5000 ft, aneb pfevodni vySky, do které se vesSkeré vysky
referuji jako tzv. “altitude”. PFipadné se takto daji vytvofit i koridory pro pohyb bezpilotnich
prostfedkd nad vétSimi mésty i v prostorech VLL. Pro konstrukci téchto prostoru by bylo
nutné zvazit divody zavedeni a je-li tento prostor opravdu nutné vytvofrit. Tyto prostory by
jiz z principu mohly omezovat stavajici provoz a bylo by tak nutné témto prostorim urcit
odpovédné stanovisté, které by pak v dobé& aktivace povolovalo jednotlivé ¢innosti
bezpilotnich prostfedkd. Do téchto prostort by byl dalsSim letadlim s posadkou na palubé
vstup povolen, ale bylo by nutné, aby byly vybaveny adekvatnim zplisobem pro identifikaci
v prostoru. V téchto pfipadech by se totiz k variabilnimu vyuziti prostoru dalo vyuZzit funkce
Geo-fencing nebo i Geo-awareness, kdy by se kolem kazdého letadla, pfipadné kolem jeho
zamysSlené trati, vytvofil jakysi koridor, do kterého by byl bezpilotnim prostfedkim zamezen
vstup.

Geo-fencing g TSA U-space

mﬁ FPL

ATC

MSA /1000 ft

U-space

}‘ 500 ft

B ul U-space

o B e e T B o TR | LY

Obrazek 17: Casteéné kontrolovany prostor TSA U-space Zdroj: na zakladé [13]

Na podobném principu vytvofeni pfesné definovaného koridoru by se daly vytvofit i pralety
v okoli Fizenych letist a jejich Fizenych okrsku pro bezpilotni prostiedky.

V téchto prostorech by byly jiz vS8em uzivatelim poskytovany urcité informacni
a koordinujici sluzby za uc€elem udrzeni bezpeénosti a plynulosti provozu. V pfipadech
bezpilotnich prostfedkld by tak bylo zajisténo pomoci napojeni Fidici stanice, pfipadné
aplikace pouzivané pro fizeni UAS, na datové sité, pomoci kterych by byly stahovany
byt vyZzadovano dovybaveni letadla systémy, které by byly kompatibilni se systémy UAS.
Naopak by se v téchto prostorech mohlo vyzadovat od bezpilotnich prostfedkd vybaveni
se zminovanou funkci geo-fencing nebo ve specialnich pfipadech i zafizeni, které by
umoznilo letadlim prostiedek identifikovat pomoci systému TCAS a jemu podobnych.
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Z téchto davodu by bylo pro UAS povinné vzdy podat letovy plan na danou c&innost
a operace zahajit pouze po obdrZzenda povoleni od mistni sloZky fizeni letového provozu.

Navrh pozadavkd na identifikaéni vybaveni

V ramci téchto prostor by bylo jiz nutné od systémi E-identifikace vyzadovat urcitou
vykonost a funkce, které by zabezpecili udrzeni bezpecénosti vzdusného prostoru.

Doéasné vyhrazené prostory TSA U-space

a. Pozadavky na E-identifikacni vybaveni
i. Trvalé pfipojeni k datovym sitim s vice moznostmi vysilat a pfijimat relevantni
data
ii. Lokalni identifikace zabezpelena systémy s deklarovanou vykonosti
a schopnymi vysilat i na véts8i vzdalenosti (>1 km)
b. Pozadavky vic&i ATC &i GA provozu
iii.  Schopnost pfijimat a zpracovavat signaly bézné vysilané v letecké dopravé
(FLARM/ADS-B)
iv. V pfipadé absence funkce geo-fencing musi byt zafizeni schopno vysilat
signaly, které je mozné zpracovat v systémech TCAS

511.3 Shrnuti navrhu

Po uvazeni dostupnych zdrojli, zejména pak po precteni vypracované studie organizace
EASA na toto téma [13], byly navrZzeny dvé moZzZnosti pocatecniho feSeni integrace
bezpilotnich prostfedkl. Prvni VLL prostor se nam nabizi jako jasné feSeni, které by mohlo
mit permanentni charakter za pfedpokladu, ze se uvazi pfipadné situace, kdy by mohlo
dojit ke sblizeni UAS s letadlem s posadkou na palubé.

Dalsim navrhem je nové definovat a vyuzivat ¢asové vyhrazené prostory pro potieby
bezpilotnich prostfedkud. Do téchto prostord by normalni dopravé byl vstup povolen, ale
letouny by musely byt adekvatné vybaveny tak, aby se bezpeéné urcila jejich poloha
v prostoru a nasledné se tak dalo vytvofit bezpeéného koridoru pro jejich prilet. Nejednalo
by se o feSeni permanentniho typu, ale v pribéhu zavedeni tohoto feSeni by bylo mozné
testovat nové postupy a opatfeni tak, aby v budoucnosti bylo mozné bezpilotni prostiedky
piné integrovat do leteckého provozu s minimalnim rizikem, aniz by se jim urCovaly
specialné vymezené prostory pro provoz.

Pro pohyb bezpilotnich prostfedkl v okoli velkych fizenych letist, ale i malych letist' s ATZ,
by se v principu nic neménilo od stavajicich postupl a stale by bylo nutné dodrzovat
stanovené maximalni vysky a horizontalni hranice pro pohyb UAS. Zaroven by bylo nutné
v téchto zoénach a jejich okoli tento provoz koordinovat pfipadné si vyzZzadat povoleni pro
danou Cinnost.

Zavedeni téchto navrhl by vyzadovalo vynalozit nemalé prostfedky na dovybaveni vSech
bezpilotnich prostfedkl, letadel a na vyvoj a koupi novych systémul fizeni letového
provozu, které by podporovaly jednotlivé dalezité funkce k zabezpeceni téchto prostoru.
S urcitymi zménami se jiz poc€ita a jednotliva opatieni k jejich zajisSténi se budou zavadét
pomoci jednotné evropské legislativy se zamérem docilit zavedeni vSech cili a aspektu
konceptu U-space.
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6 DISKUZE

Hlavnim cilem této diplomové prace bylo vybrat adekvatni technologii, kterd dokaze
zabezpetit E-identifikaci v ramci CR. K tomu bylo vyuZito zkoumani aktualniho provozu
bezpilotnich prostfedki na tzemi CR a analyza jednotlivych moznosti pro zabezpedeni
E-identifikace. Nicméné v pribéhu prace bylo zjisténo, Zze nemala &ast komunity
soukromych provozovatell bezpilotnich prostfedkll nema jesté povédomi o nové zavadéné
legislativé, poZadavcich na E-identifikaci a dalSich. Tento fakt vySel najevo po vytvofeni
online dotazniku, pfi kterém byli respondenti tazani na sérii otdzek ohledné jejich provozu
a jejich pfipadnych preferenci na zafizeni zajistujici E-identifikaci. Pfinos této prace proto
nespociva pouze v doporuCeni a rozebrani jednotlivych mozZnosti E-identifikace, ale
i v osvété provozovatell bezpilotnich prostfedkd o novych legislativnich pozadavcich.

Doporuceni zafizeni pro E-identifikaci bylo zaloZzeno na sbéru dat, které byly v naprosté
vétsiné pfipadd poskytnuté pfimo jejich vyvojafi, a jejich nasledném porovnani. Pfinos
vtomto sméru je v této praci pfinejmensim diskutabilni, jelikoz vétSina oslovenych
spole¢nosti vyvijejici tyto technologie, nechtéla nebo nemohla poskytnout podrobné
specifikace jejich zafizeni nebo byly tyto informace poskytnuty, ale nesmély byt obsazeny
v této praci, jelikoz byly poskytnuty jako dlvérné. Tyto nazory vSak tato diplomova prace
respektuje a tyto materidly se v praci v zadné formé neobjevuji. Samotna prace tedy
pracovala jen s velmi malym obsahem informaci, které bylo mozné zvefejnit a porovnat.

Analyza byla tedy provedena na zakladé porovnatelnych dat vSech vybranych zpusobd.
Tyto data obsahovala publikované principy ¢&innosti, funkce, znamé limitace systému
a pfipadné problémy spojené s ploSnou integraci téchto zafizeni. Tyto data byla porovnana
tak, aby &tenar védél, v ¢em spocivaji hlavni vyhody jednotlivych feSeni a aby se byl
schopen rozhodnout, jaké zafizeni by pfipadné pofidil a vyuzival na bezpilotnim
prostfedku. Nasledné byla provedena hlubSi analyza integrace vSech prostfedk( do
dnesSniho a budouciho provozu, se vdemi aspekty, které jsou dnes znamy. Na zakladé této
analyzy a znalosti jednotlivych moznosti kazdého zafizeni, bylo vydano doporucéeni pro
vyuziti zafizeni, které informace sdili pomoci Bluetooth a mimo jiné i pomoci datovych siti
nebo kombinuje nékolik zplsobu zisku i sdileni dat.

V ramci prace je proveden i kratky navrh teoretického rozlozeni vzduSného prostoru
tak, aby umoznoval pocatecni integraci bezpilotnich prostfedkd do bézného provozu. Tento
navrh obsahuje i jednoduché technické pozadavky, které nejsou prozatim pro E-identifikaci
specifikovany. Zaroven ale pocita s tim, ze se zavedou jiz nové technologie podporujici
dulezité funkce jako Geo-awareness, Geo-fencing tak, aby se minimalizovala Sance, ze
dalkové fidici pilot narusi aktivovany vzdusny prostor. Tento navrh by vSak neumoznoval
veskeré operace bezpilotnich prostfedku tak, jak o nich uvazuji studie organizace EASA,
ale spiSe by umozrnoval zavedeni pfechodného obdobi, kdy by se jednotlivé technologie
a principy mohly otestovat v provoznich podminkach tak, aby, az se budou zavadét plosné,
byly odstranény nejvétsi chyby, pfipadné aby byly vytvofeny postupy pro jejich odstranéni
Ci zmirnéni nasledkd. V této Casti je nicméné stale velky prostor pro dal$i vyzkum, ktery
by mél byt provadén az poté, co bude provedena prvni faze zavadéni novych pravidel pro
bezpilotni prostifedky, kam spada napfiklad i E-identifikace, E-registrace atd., tak aby se
pracovalo jiz s novymi podminkami, novymi technologiemi a v neposledni fadé, aby se
ukazalo, jaké bude nové rozlozeni druhl provozu a zajem o vyuziti vy$Sich vySek. Na
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zakladé téchto informaci by bylo mozné i lépe specifikovat samotné technické poZzadavky
na E-identifikaci.

Da se predpokladat, Zze by dalSi prace Ci dalSi vyzkumy zabyvajici se stejnym nebo
podobnym tématem, které ale podle dostupnych zdroji nejsou ve velké mife
zpracovavany, nyni doSly k velmi podobnym nebo dokonce stejnym vysledkiim. Tato prace
se i proto snazila popsat jak stavajici zplsoby identifikovani objektd ve vzduSném
prostoru, tak nové vyvijené. Kazdopadné po zkudenostech se ziskem informaci o téchto
zplUsobech zajisténi E-identifikace, bych se zaméfil vyhradné na spolupraci s malym
okruhem spolec€nosti, které vyvijeji nové zplsoby sdileni informaci o bezpilotnich
prostfedcich.

E-identifikace je prvni krok k vytvofeni nového systému kontroly vzdusSného
prostoru, ktery by podporoval veSkeré mozné aktivity jednotlivych provozovateld. Nicméné
k dosazeni vS8eobecného konsenzu, kdy nedojde k omezeni jednoho z mnoha druh(
leteckych €innosti, jsme stale jen na pocatku dlouhé cesty. Povazuji za velmi dllezité, aby
pfi tvorb& nové jednotné legislativy a pravidel, byly pfizvany dalSi subjekty vyuzivajici
vzdusny prostor a aby byla tato nova pravidla a legislativa konzultovana i s nimi, jelikoz to
jsou také oni, ktefi mohou byt v pfipadé plné integrace bezpilotnich prostfedkll omezovani.
Dale bych doporucil co nejdfive specifikovat pozadavky na tyto zafizeni.

Technologie jsou vytvafeny za ucelem usnadnit ¢lovéku urcité Cinnosti &i zlepSit jeho
moznosti. V pfipadé letectvi jsou tyto technologie mnohdy extrémné drahé a v mnoha
pfipadech omezuji vstup dalSich subjektll do tohoto odvétvi. Bezpilotni prostiedky daly
moznost dotknout se létani SirSi vefejnosti do takové miry, ze se zacaly objevovat
situace, kdy byly nebezpelim pro dalsi leteckou dopravu. E-identifikace a veSkera
legislativa snazici se tyto prostfedky svazat jednotlivymi pravidly je jen vysledek tohoto
procesu. Bohuzel do té doby, dokud nebude cela komunita okolo bezpilotnich prostfedk
této legislativé a pravidlim naslouchat, jakakoliv dal$i invence a zavadéni pravidel bude
jen velmi obtizné. Proto je dulezité vyrazné zlepSit propagaci téchto pravidel, tak aby se
dostaly k vétsiné jednotlivcu a ty se ji pak fidili. Je totiz mozné, Ze aby se zamezilo vstupu
Siroké vefejnosti do tohoto odvétvi, a tim se zlepSila bezpelnost ve vzduSném prostoru,
se z bezpilotnich prostfedkll stane jen dal$§i odvétvi leteckého primyslu s extrémné
velkymi naklady na vstup i provoz a vyzadujici zdlouhavé certifikaéni procesy pfed
zahajenim samotného provozu.
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7 ZAVER

Tato diplomova prace pojednava o nové vyvijejici se technologii E-identifikace, ktera je
pfedevS§im urCena pro bezpilotni prostfedky. Jedna se o nové feSeni starého
problému, jak identifikovat bezpilotni prostfedky ve vzdudném prostoru a jak
kontrolovat, zda jejich operace jsou v souladu s vydanymi pfedpisy. Pro lep&i pochopeni
celého tématu jsou v praci kapitoly zabyvajici se vysvétlovanim pojmd, spojenych se
samotnou E-identifikaci a budoucim vyvojem tohoto odvétvi i celého letectvi, a nové
legislativy tak, aby pFfipadny ¢tenafr mél Sir§i pochopeni pro celou problematiku. JelikoZ na
toto téma neexistuje velké mnozZstvi materialu ke zpracovani se, prace snazila analyzovat
jak stavajici zpGsoby identifikace, tak ty nové vyvijené. Nasledné je na zakladé provedené
analyzy provedeno doporuéeni, jaké technologie jsou v ramci CR nejlépe pouZitelné.

Tvorba diplomové prace byla omezena dostupnymi informacemi o nové vyvijenych
zafizenich pro zabezpeceni E-identifikace. Jelikoz jednotlivé spoleCnosti podilejici se na
vyvoji téchto zafizeni, nemohly sdilet vSechna podstatna data, z ddvodu pokracujiciho
vyvoje. Proto byla prace nucena urcité principy funkénosti zjednoduS$it a nékteré
informace, pfedevS§im cena, dosah atd., se mohou od finalnich specifikaci vyrobku liSit.

Hlavnim pfinosem prace je zanalyzovani dostupnych informaci a poskytnuti doporuceni,
na zakladé nékolika mési¢niho zkoumani, jaké =zafizeni by bylo nejvyhodné;si
implementovat do aktualniho provozu. Doporuené technologie nebo zafizeni by méla
i z pohledu budoucich pozadavkd vyhovovat, nicméné vSechny aspekty nové zavadéné
legislativy a pravidel nejsou stale znamé. Proto se muze stat, ze toto doporuceni
technologie E-identifikace muze byt v budoucnu méné relevantni a bude nutné celou
situaci zhodnotit znovu.

Na zakladé zkoumani situace a budouciho sméfovani tohoto odvétvi prace poskytuje také
navrh rozlozeni vzduSného prostoru, aniz by se musely zcela implementovat principy UTM.
Tento navrh by teoreticky umozioval, v uritych oblastech, Sir§i vyuziti bezpilotnich
prostfedkUl, zacit testovat nova pravidla i principy UTM a zaroven by se |épe specifikovaly
pozadavky na samotnou E-identifikaci. Dals§im nemalym pfinosem prace povazuji to, ze
v prubéhu tvorby byli osloveni mnozi provozovatelé bezpilotnich prostfedkl, ktefi jesté
neméli ponéti o nové zavadénych pravidlech. Prace nasledné zafungovala i jako mala
osvéta této komunity, ktera diky této praci nebude nevédomé poruSovat pfredpis.

Jak jiz bylo feceno, dalsi podrobné informace budou nejspiSe dostupné az po oficialnim
zavedeni jednotlivych vyrobk( na trh a po kone¢né implementaci legislativnich pozadavku.
Nasledny provoz ukaze, zdali se provozovatelé zachovaji adekvatnim zpusobem a budou
se témito pravidly fidit a bude-li vibec mozné zplsoby provozovani bezpilotnich
prostfedkll a vzduSné prostory upravovat pro jejich potfeby. Tim Ze jsou bezpilotni
prostfedky stale pristupny Siroké vefejnosti je potifeba k této problematice pfistupovat
s nejvétsSi opatrnosti a zvazit veSkeré mozné proménné tak, aby se jen nesmysiné
neupravovaly a neménily pravidla, ale aby se kladl ddraz i na jejich dodrzovani. Z toho
divodu bych doporuCoval hlavné investovat Cas i prostifedky do Sifeni téchto novych
pravidel mezi komunitu provozovateli bezpilotnich prostiedkld, a to jak s komerénimi
umysly, tak i ty, ktefi je budou provozovat pouze rekreacné.
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