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ABSTRAKT

Obsahem diplomové prace je analyza rizik Univerzitniho centra energeticky
efektivnich budov CVUT v Praze, jejiz souddsti je jednoduchd modelace

rizikové udalosti, a ndvrh opatfeni proti vybranym hrozbam.

V teoretické casti jsou popsany zakladni pojmy tykajici se prace a definovdna
analyza rizik véetné postupli a metod. Ndasleduje popis analyzovaného objektu
s nejblizsim okolim a analyza soucasné bezpecnostni dokumentace. Posledni

kapitola v teoretické ¢asti je zaméfena na klasifikaci rizik.

Prakticka cast vyuZiva hned nékolik metod analyzy rizik pro komplexni
zhodnoceni problematiky. PfedbéZzna analyza byla vytvofena v softwaru
Riskan. Na tuto analyzu navazuje podrobné&jsi multikriteridlni analyza rizik
uvazujici hrozby vymezené pfedbéznou analyzou. Vse dopliuje SWOT analyza
pripravenosti objektu na mimofadné udalosti. Pro zjisténi, zda se vybrana
mimorddnd uddlost mtiZe rozsifit i mimo objekt, je zpracovana modelace
rizikové udalosti pozar v programu Aloha. Nakonec jsou nejzavaznéjsi hrozby
podrobnéji rozebrany z pohledu soucasnych opatfeni a pro usmérnéni téchto

rizik jsou navrzena nova doporucujici opatfeni ¢i postupy:.

Nejrizikovéjsi hrozby jsou vyhodnoceny jako podminecné pfijatelné a jsou
jimi outsourcing, pozar a vybuch. Pfipravenost objektu na mimoradné udalosti
je dostacujici, avSak lze v nékterych pripadech ocekavat Sifeni mimo aredl
objektu. V praci je uvedeno nékolik moznych vylepSeni v oblasti bezpecnosti

objektu Univerzitniho centra energeticky efektivnich budov.

Kli¢ova slova

Analyza rizik; hrozba; opatfeni; outsourcing; riziko; multikriteridlni analyza



ABSTRACT

This diploma thesis is focused on a risk assessment for the University Center
for Energy Efficient Buildings of the Czech Technical University in Prague. The
study includes a simple model of a risk event and proposed measures to

mitigate selected threats.

The theoretical part describes the basic concepts related to the work and
defines the risk assessment procedures and methods. Description of the
analyzed object with its close surroundings and an analysis of the current safety
documentation follow. The last chapter in the theoretical part is dealing with

the classification of risks.

In the practical part, several methods of risk analysis for a comprehensive
assessment are used. A preliminary analysis was created in Riskan software.
This analysis is followed by a more detailed multi-criteria risk assessment
considering the threats identified in the initialstudy. All of these are
complemented by a SWOT analysis of the building's preparedness for
emergencies. Modeling of the fire risk event was carried out in the Aloha
program to determine whether the selected emergency situation will extend
outside the building. Finally, the most severe threats were analyzed in more
detail for current measures. New recommendations on measures or procedures

are proposed to address these risks.

The most severe threats were assessed as conditionally acceptable, and these
are outsourcing, fire, and explosion. The readiness of the building for
emergencies is sufficient; however, negative impacts outside the premises of the
assessed object can be expected. The thesis presents several potential
improvements in the safety measures for the University Center for Energy

Efficient Buildings object.



Keywords

Risk analysis; threat; measures; outsourcing; risk; multicriteria analysis
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1 UVOD

vvvvv

zivotniho prostfedi pro dalsi generace a finan¢ni prostfedky. Pofadi priorit se jiz
fadu let neméni a v zdjmu spolecnosti je najit mezi nimi rovnovahu k pfibliZeni

se trvale udrzitelnému rozvoji.

O skloubeni vSech hodnot ve fungujici celek se snazi vysokoskolsky ustav
CVUT Univerzitni centrum energeticky efektivnich budov (déle UCEEB), ktery
jde zaroven svou Setrnosti prikladem. Proto je podstatné dbat o komplexni
bezpecnost tohoto objektu a tim predchazet moznym ztratdm na Zzivotech,
majetku a vyvoji SetrnéjSich materiali k Zivotnimu prostfedi. Zakladni formou
k zabezpeceni ochrany je identifikace moznych hrozeb a pfipravenosti

na takové udalosti.

Model vyuzit v diplomové praci je vztaZzen na celkové ohroZeni aredlu
UCEEB, ktery se snaZzi nalézt nejvyznamnéjsi hrozby a nedostatky v oblasti
bezpecnosti za pomoci vypocetnich rovnic a pocitacovych softwarti. Objekt
pfitahuje  hrozby svou rizikovou naplni experimentdlnich pokusi
a podpurnych ¢innosti k jejich zajisténi.

Prace mutzZe pomoci prospéSnému vyzkumnému zafizeni ke zlepSeni
havarijni pfipravenosti, ochrany védcti zrtznych oborti a informovanosti
o rizicich. Téma je navic nadc¢asové a snadno uchopitelné s vyuZzitim celé fady

metod.
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2 CILE PRACE A HYPOTEZY

Hlavni cilem diplomové prace je zpracovani analyz rizik na zdkladé
ziskanych udajii o analyzovaném objektu, ¢imz bude posouzena jeho

pripravenost a stanoveny nejvyznamnéjsi hrozby.

Ukolem teoretické ¢asti je definovat soucasny stav problematiky analyzy
rizik a souvisejicich pojmti. Dale popsat analyzovany objekt spole¢né s jeho

bezpecnostni dokumentaci a uvést klasifikaci rizik.

Cilem praktické casti je zpracovani predbézné analyzy a nasledné podrobné
multikriteridlni analyzy rizik pro vypocet trovné rizika jednotlivych hrozeb,
SWOT analyza poukdze na pfipravenost objektu viici mimofadnym udalostem.
Dale modelace softwarovym programem Aloha zjisti, zda je mozné, aby se
vybrand mimofadnd udalost rozsifila mimo aredl analyzovaného objektu.
Pro vyhodnocené nejzavaznéjsi hrozby budou rozebrana soucasna

bezpecnostni opatfeni a nasledné navrzena doporucujici nova opatieni

pro usmérnéni rizik.

Ziskané poznatky mtiZze vyuzit analyzovany objekt pro urceni priorit ve své
bezpecnosti a inspirovat se navrhovanymi opatfenimi. Ddale prace nabizi
prehledny soupis ohodnocenych hrozeb ktvorbé nové bezpecnostni

dokumentace a pripravenosti na mimofadné udalosti.

Hypotéza 1

Aredl Univerzitniho centra energeticky efektivnich budov je proti hrozicim

hrozbam dostatec¢né zabezpecen.

Hypotéza 2

Pro analyzovany objekt je nejrizikovéjsi hrozbou pozar.
11



3 PREHLED SOUCASNEHO STAVU

3.1 Vymezeni pojmi

NiZe je vymezen zdkladni pojmovy aparat, ktery je potfeba znat

pro pochopeni dané problematiky nebo se vyskytuje v dalSich ¢astech prace.

Zavazna havarie

Vnasi praci budeme vymezovat zavaznou havarii podle zdkona Cdislo
224/2015 Sb., o prevenci zavaznych havarii zptsobenych vybranymi
nebezpecnymi chemickymi latkami nebo chemickymi smésmi. Jedna se
o mimoradnou, téméf nebo zcela neovladatelnou, prostorové a casové
ohranicenou udalost. Za popsanou udélost povazujeme zejména zavazny unik
nebezpecné latky, poZar nebo vybuch, jejiz vznik nebo hrozba vzniku souvisi
s uzivanim objektu a vede k vdaznému ohrozeni nebo k vaznym nasledkiim
na zivotech a zdravi lidi a zvifat, Zivotnim prostfedim nebo majetku. Takové

ohrozeni zahrnuje jednu nebo vice nebezpecnych latek[1].

Unik nebezpec¢né latky viak nemusi vzdy znamenat havarii, protoze nékteré
organizace pri své ¢innosti bézné vypoustéji chemické latky do okoli. MnozZstvi
vypousténé latky je regulovano tak, aby nedoslo k ohroZeni Zivota a zdravi lidi
a zivotniho prostfedi. Planované uvolnéni latek do Zivotniho prostfedi probiha

formou kontrolovaného tiniku nebo kontrolovanou vypusti[2].

Havarijni pfipravenost

Soubor postupti a prostredkii k zabezpeceni ¢innosti pfi bezprostfedni
hrozbé vzniku zavazné havarie s cilem omezit jeji rozvoj, nasledky. Havarijni
pripravenost zahrnuje i zajisténi likvidace nasledkti havarie. Pripravenost

zahrnuje zpracovani scénaiti redlné mozZnych zavaznych havarii, odezvy

12



na mozné havdrie vcetné jejich fizeni a pripravu sil a prostfedkt nutnych

pro odezvu na zdvazné havarie[3].

Riziko

Slovo riziko vychazi z italského slova ,risico” a oznacovalo tskali, kterému
se museli davni mofeplavci vyhnout. Slovo prochdzelo nékolika zménami,
ale aZ o mnohem pozdé&ji se objevuje i vyznam ve smyslu mozné ztraty. Dnesni
vyklad rizika se obecné rozumi nebezpeci vzniku Skody, ztraty, poSkozeni,

zniceni, pfipadné nezdar pfi podnikani[4].

Ve smyslu nasi prace riziko vyjadfuje miru ocekdvanych negativnich
nasledkii ohroZenim aktiva a miru nebezpeci aktivace hrozby na daném tzemi
nebo objektu, kterou dojde k nezadoucimu vzniku Skody. Riziko tedy vznika
vzajemnym pusobenim ¢i vlivem hrozby a aktiva. Velikost rizika se vyjadfuje
urovni rizika, na které se podili hodnota a zranitelnost aktiva a uroven hrozby.
Jediny zptisob, jakym se sniZzuje turoven rizik, je protiopatfeni. Pouze
pfi zbytkovém riziku je pro subjekt riziko malé a pfijatelné, neni potieba
aplikovat protiopatfeni k jeho sniZeni. Protiopatfeni jsou realizovana, pokud
riziko pfesahne referen¢ni troven miry rizika, kterd oznacuje hranici, kdy je

nutné riziko snizit[5,6].

Hrozba

Sila, uddlost, aktivita nebo osoba, kterd ma vazny nezaddouci vliv
na bezpecnost a muze zptsobit Skodu. Nasledek zptisobeny hrozbou
na urcitém aktivu se nazyva dopad hrozby. Dopad hrozby je odvozen
od hodnoty Skody, které zahrnuji ndklady na znovuobnoveni ¢innosti aktiva
a naklady na odstranéni nésledki zptisobené hrozbou. Uroven hrozby se

charakterizuje podle faktori nebezpecnosti, pravdépodobnosti a motivace
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iniciovat hrozbu vtci aktivu. Pfikladem hrozby mtize byt pfirodni katastrofa,
pozar, kradeZz zafizeni, chyba obsluhy, ziskani pfistupu k informacim

neopravnénou osobou a dalsi[5].

Protiopatfeni

Za protiopatfeni lze oznacit cokoliv, co bylo specidlné navrZzeno pro zmirnéni
plisobeni hrozby, sniZzeni zranitelnosti nebo dopadu hrozby, tedy na sniZeni
urovné rizika. MiiZze se jednat o proces, postup, technicky prostiedek
apod. Protiopatfeni z hlediska analyzy rizik je charakterizovano efektivitou
a naklady. Nakolik snizi ucéinek hrozby pfi fazi zvladani rizik i pfinos
pfi obnové cinnosti po pusobeni hrozby a nadklady na jeho pofizeni,
zprovoznéni a udrZovani v chodu. Pfi ndvrhu protiopatfeni je tieba pouZivat
pravidlo, aby vynaloZené naklady na sniZeni rizika byly pfiméfené hodnoté
chranénych aktiv. Podle tohoto pravidla se protiopatfeni nepodnikd, pokud se
jedna o zbytkové riziko a naopak se protiopatfeni aplikuje, pokud riziko

presahuje hranici referenéni irovné[5].

Aktivum

Vse, co ma pro subjekt hodnotu, kterd mtiZze byt narusena ptisobenim hrozby,
oznacujeme za aktivum. Zdkladni déleni aktiv je na hmotnd, napiiklad
nemovitosti, penize, cenné papiry, lidé, a nehmotnd aktiva, napriklad
informace, mordlka pracovnikii, kvalita personalu, autorskd prava. Pokud

hrozba ohrozuje celou existenci subjektu, stava se aktivem samotny subjekt[5].

Hodnota aktiva je zalozena na subjektivnim ¢i objektivnim ohodnocenim
dtileZitosti pro dany subjekt. Proces hodnoceni se sklada z porizovacich

nakladfi, vyznamu pro existenci, ndklady na prekondni Skod, rychlost
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odstranéni Skody a popfipadé z dalSich specifickych hledisek. Dalsi vlastnosti

aktiva je jeji zranitelnost, vyjadfujici citlivost na ptisobeni hrozby[7].

Zranitelnost

Zranitelnost je slabina, citlivost nebo stav aktiva, které mtize hrozba vyuzit
pfi svém negativnim ptisobeni. Zranitelnost vznikd pouze tam, kde dochazi
k vzdjemnému ptisobeni mezi hrozbou a aktivem. Dle citlivosti a duleZitosti
aktiva pro analyzovany subjekt se urcuje troven zranitelnosti. Tato troven

zranitelnosti je jeji zdkladni charakteristikou[8].

Analyza rizik

Proces nezbytny pro pochopeni povahy rizika, stanoveni jeho urovné
a poskytnuti zakladu pro hodnocent rizik véetné odhadu. Po provedeni analyzy
rizik se rozhoduje o jejich pfipadném oSetfeni. Analyza mutiZze byt provedena
do rzné hloubky, s rtznymi ucely a zplisoby podle dostupnych informaci
a zdroji. Metody analyzy rizik jsou velice pestré a rozmanité, které spolu lze
kombinovat a pfenaSet je do modelovani sohledem na pozadovany

vystup[9,10].

Analyza rizik zpravidla obsahuje v tomto sledu:

—_

identifikace aktiv — definovani aktiv v subjektu a jejich popis;

2. stanoveni hodnoty aktiv — uréeni hodnoty a vyznamu aktiv
pro analyzovany subjekt a hodnota ztraty ¢i dopadu poskozeni;

3. identifikace hrozeb — vymezeni negativnich udalosti a akci, které
mohou ptisobit na aktiva;

4. stanoveni zavaznosti hrozeb a miry =zranitelnosti - urceni

pravdépodobnosti vyskytu kazdé identifikované hrozby a miry

zranitelnosti proti dané hrozbé[8].
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Bezpecnost v organizaci

V organizacich, ve kterych je riziko vzniku mimorddné udalosti (napriklad
skladovanim vybrané nebezpecné chemické latky) a také je pro né dulezita
ochrana zdravi zaméstnanct i fyzicka ochrana téchto objekt(i pfed zneuZitim
¢i poskozenim, se pouzivaji terminy safety a security. Ackoli vyznam téchto
pojmt je odliSny, spole¢né ochranuji zdravi osob a majetek. Safety zahrnuje
bezpec¢nost a ochranu zdravi pri praci, prevenci zavaznych havarii,
technologickou bezpecnost a pozarni ochranu. Zatim, co pojem security
zahrnuje ochranu osob, majetku a informaci. Dohromady nabizeji komplexni

bezpecnost v organizaci[11].

Domino efekt

MozZnost nartstu pravdépodobnosti vzniku mimofadné udalosti popfipadé
zavazné havarie nebo jejich dopadti, diky blizkému umisténi zafizeni, objekt,
skupiny objekti a nebezpecnych latek. Jednoduse lze fici, Ze domino efekt je
fetézova reakce, ve které jedna uddlost spusti fetézec dalSich podobnych

udalosti[1].

Evakuace

Evakuace je ze zdkladnich cinnosti v oblasti ochrany obyvatelstva a civilni
ochrany, Jedna se o opatfeni, které zajisStuje pfemisténi osob, zvifat, cenného
majetku, technického zafizeni a nebezpecnych latek z mist ohroZenych
MU do mist, ktera zajiStuji bezpecny prostor pro evakuované osoby a pro véci
pfijatelné uskladnéni. Nastrojem bezpecné a spravné evakuace jsou
naplanované evakuacni plany. Evakuaci lze délit podle rtznych hledisek,
evakuace zahrnuje opatfeni pro osoby jedné obytné budovy, malého poctu

obytnych budov, administrativni, spravnich a technologickych celki
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nebo provozi. Plo$nd evakuace zahrnuje opatfeni pro obyvatelstvo cast
urbanistického celku nebo dokonce pro vetSi tizemni prostor. Evakuované
osoby podle planti jako prvni mifi k mistu shromazdéni. Misto shromazdéni je

predem urcené misto v bezpecné vzdalenosti od prostoru sifeni MU[10,12].

Preventivni pozarni hlidka

Organizace a subjekty, které provozuji cinnosti se zvySenym poZarnim
nebezpecim nebo s vysokym pozarnim nebezpecim v prostorach s nejméné
tfemi zaméstnanci, musi mit zi{zenou preventivni pozarni hlidku. Ukolem
preventivni pozarni hlidky je dohlizet na dodrzovani bezpecné prace
a predpist o pozarni ochrané, v pripadé vzniku poZaru konat nutnad opatreni
k zdchrané ohrozenych osob, kontaktovat jednotku pozarni ochrany

a spolupracovat pfi likvidaci pozaru[13].

Fyzicka ochrana

Fyzicka ochrana zabraniuje neopravnénym cinnostem, jedna se o technicka
a organizacni opatfeni, kterd jsou soucdsti bezpecnostnich opatteni. Mezi
nejpouzivanéjsi, ale zaroven nejucinnéjsi opatfeni fyzické ochrany, patfi
rezimova opatfeni, zfizeni fyzické ostrahy a technické prostfredky jako jsou
kamery nebo oploceni. Zakladni rozdéleni prvki fyzické ochrany je na aktivni
a pasivni prvky. Pasivni prvky zabezpeceni fyzické ochrany zabranuji pouze
samotnému vniknuti do chranéného objektu ¢i aredlu (zdi, zamky, zavory, sejfy
apod.), zatim co aktivni prvky zabezpeceni fyzické ochrany také zabranuji
vniknuti, ale zaroven jsou schopny upozornit na pouhy pokus o vniknuti

nebo podat informace o pfekonani ochranné bariéry (ostraha, vstupni hesla,

pohybova a teplotni ¢idla apod.)[14,15].
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3.2 Analyza rizik

Pro spravnou a prakticky vyuzitelnou analyzu rizik je dtleZité znat
teoreticky zaklad, ktery se tyka jeji tvorby a vazeb. Neméné potfebna je i znalost
analyzovaného objektu ¢i subjektu. Se zjisténymi tidaji se musi umét pracovat
a spravné je dosazovat do procesu analyzy rizik. Nékteré metody analyzy rizik
maji $irsi vyuziti, ale jiné se daji pouzit pouze na specifické situace, proto je

dal$im dtilezitym komponentem vybér vhodné metody analyzy rizik.

V dnesnich ekonomikach roste potfeba analyzy a hodnoceni rizik
souvisejictho s primyslovymi c¢innostmi, pro ochranu lidi, zvifat, Zivotniho
prostfedi a majetku. Pro optimalni vyuziti omezenych zdroji pro analyzu
a hodnoceni rizik predstavuje zasadni vyznam identifikace, klasifikace
a vymezeni prioritnich rizik. Rovnéz je duleZité posoudit vzijemnou zavislost
rtznych rizik, kterymi mohou byt i jejich zdroje. Cilem metod analyzy rizik je
odhalit zdroje rizik a nadvrh dodatecnych bezpec¢nostnich opatfeni ke zvySeni
bezpecnosti zameéstnanci a majetku provozovatele, ale také obyvatelstva

v okoli[6,16].

Realizace analyzy rizik jakou je ta nase, si Zdda vybornou znalost technologie
uvnitf objektu a v jeho okoli. Analyza postihuje celou $ifi redlné moznych
stavii, které zanechavaji nasledky na vlastnim nebo navazujicim objektu. Pokud
jsou zpracovany provozni a havarijni fady, doporucuje se z nich pfi jeji tvorbé
havarii a udalosti. Stejné jako znalost technologie a okoli pro tspésnou analyzu
rizik je kli¢ové spravné pochopeni vztahti. Hrozba pro své ptlisobeni potiebuje
byt aktivovdna a pro svou aktivaci vyzaduje zdroje, které jsou bud lidského,
nebo prirodniho charakteru. Hrozba vyuziva zranitelnosti, prekonava
protiopatfeni, aby mohla pusobit na aktivum, na kterém nasledné zptisobi

Skodu. Jinymi slovy, aktivum se vyznacuje wurcitou zranitelnosti
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a pfed hrozbami jej 1ze chréanit rtizné dacinnymi protiopatfenimi. Funkcemi
protiopatfeni je ochrana aktiva, detekce hrozby, znemoznéni aktivace hrozby

a zabranéni nebo zmirnéni ptisobeni hrozby na aktivum[8].

Jednotliva rizika jsou zdvisla na prostoru a case udavajici vyvoj udalosti,
proto clenime vyvoj rizika na tfi stddia. Obdobi Pre-riziko nastava,
kdyz ptlisobeni rizika jesté nenastalo, ale okolni vlivy tvofi vhodny podklad
pro jeho vznik. Ve fazi Riziko-in jsou splnény vSechny podminky pro existenci
rizika, riziko tedy redlné hrozi. V posledni fazi Post-riziko nastdva ukonceni
vlivu primarniho ptlisobeni rizika, nastup ptsobeni vlivii sekundarnich

a ptipadna likvidace ¢i obnova skod po riziku primarnim[7].

Bezprostftedné po analyze rizik nastdva proces hodnoceni rizik, tedy
porovnavani vysledk(i analyzy rizik, anebo urceni zda je riziko pfijatelné
nebo nepfijatelné, na které navazuje ¢innost fizeni rizik. Proces hodnoceni rizik
napomaha pfi rozhodovani, zda je riziko potfeba oSetfit, zajistit protiopatfeni,
nebo v ¢innosti nepokracovat. Cilem hodnoceni rizika je dopomoci rozhodnout,

ktera rizika maji byt sniZena a stanoveni priorit pro implementaci opatfeni[10].

3.2.1 Postup analyzy rizik

Analyza rizik neni jednoducha disciplina, vétSinou se na ni podileji celé tymy
osob, jejichZz znalosti mohou prispét ke spravné a efektivni analyze. Pro tvorbu
analyzy rizik existuji pouze obecné doporucované postupy, které je mozné
rtizné modifikovat podle zvolené metody. Vzhledem k velkému mnoZstvi rizik
a jejich rozdéleni na dilci ¢asti se nevyhneme urcitému stupni zjednoduSovani,
ale nepfijatelnym pristupem je opomijeni skutecnosti, Ze rizika se mohou
vzijemné kombinovat. Tvorba tedy vyZaduje znalost procest pri¢in a nasledkt

vcetné schopnosti chdpat identifikaci rizik jako komplexni systém. V priabéhu
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analyzy rizik se provadéji jednotlivé obecné kroky v posloupnosti, jak budou

nize uvadény[17].

Pro zacatek je potfeba si stanovit hranice analyzy rizik, ktera vymezuje
vhodna a relevantni aktiva podle zamért analyzy. Vybrany okruh aktiv je déle
identifikovan na jednotlivd a pfesné definovana aktiva. Systém identifikace
spociva v soupisu vSech aktiv leZici ve stanovené hranici analyzy rizik. Kdyz je
identifikace aktiv hotova, nasleduje jejich ohodnoceni a popripadé seskupeni.
Posouzeni hodnoty aktiva spociva v odhadu nebo vypoctu velikosti Skody
zplisobené ztratou <¢i poskozeni aktiva. Ohodnoceni mtize vychazet
zndkladovych, ale i vynosovych charakteristik, pomdhajicich k vynosu ziski
pfimo ¢i nepfimo. Aktivum, které by se nahrazovalo pouze velice obtiZné
a subjekt je na ném z4avisly, se nazyva aktivum jedinec¢né. Vzhledem k tomu,
Ze aktiv je obvykle veliké mnoZstvi, jejich pocet lze sniZit jejich seskupenim
podle riaznych hledisek, jednat se miize o skupiny s podobnymi vlastnostmi.
Skupina aktiv vystupuje jako jedno aktivum a pfipadné protiopatfeni musi byt
aplikovatelnd na vSechna aktiva v popisované skupiné. Praxe je takova,

ze ochrana aktiv byva hrubé podceniovana[8,18].

Stejné jako je potfeba rozpoznat aktiva, se v analyze rizik identifikuji hrozby.
Hrozby se vybiraji tak, Ze musi ohrozit alespon jedno aktivum. Seznam hrozeb
lze vytvaret podle literatury, dfivéjsich analyz nebo vlastnich zkuSenosti
a poznatktl. Kazda vybrana hrozba se zhodnoti vii¢i kazdému aktivu poptipadé
skupiné aktiv. Tam, kde se mtiZe hrozba uplatnit, se urcuje troven hrozby proti
aktivu a zaroven naopak zranitelnost aktiva vici hrozbé. Faktory, kterymi se
stanovuje uroven hrozby, jsou nebezpecnost, motivace a pfistup. Citlivost
a kriti¢nost jsou faktory pro urceni irovné zranitelnosti. Pfi obou pripadech se
berou v tivahu realizovand protiopatfeni, kterd mohou snizit tiroven hrozby

i zranitelnosti. Kpopisu vzniku hrozby dopliiujeme tdaj, sjakou
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pravdépodobnosti nastane. Abychom s touto pravdépodobnosti mohli
pracovat, musime urcit, zda je analyzovana situace nahodnd, opakujici se
v uritém intervalu, jaka je jeji pravdépodobnostni charakteristika nebo ji

miizeme vyloucit[5,19].

V momenté, kdy znadme aktiva a jejich hodnotu, pravdépodobnost hrozeb
a miru zranitelnosti, mutiZzeme prejit k vyjadfeni rizik. Existuji dvé formy
interpretace vysledkti a stanoveni vyse rizika. Jednim je ¢iselné ohodnoceni,
které muze symbolizovat napfiklad penézni jednotky nebo odkazovat
na predem definovanou ¢iselnou stupnice. Druhym zptisobem je ohodnoceni

slovni, jejiz vysledky jsou vice zobecnéni[20].

Po vyjadfeni a hodnoceni rizik ndsleduje tvorba ndvrhu protiopatfeni
pro sniZeni nepfijatelnych rizik a po schvalenti jejich aplikace do praxe. Rizika se
mohou casem meénit, a proto je dilezité celou analyzu rizik v pravidelnych
¢asovych intervalech opakovat. Opakovani je také duleZité z hlediska ovérfeni
a kontroly, zda jsou implementovana protiopatfeni ti¢innd. Z téchto davodu je
doporucend doba pro zopakovani analyzy a porovnani ji s ptivodni analyzou

od ptl roku po jeden rok[21].

3.2.2 Metody analyzy rizik

Jednim z dulezitych aspektii efektivni analyzy rizik je spravny vybér metody
nebo kombinace metod pro jeji tvorbu. Jelikoz je analyza rizik ¢asové naro¢nou
specializovanou ¢innost, musi byt na jeji vybér a provedeni dostate¢ny casovy
prostor. Spektrum metod je velice rozmanité a jednotna klasifikace velmi
obtiznd. Nékteré z nich jsou obecnéjsi a jiné naopak vyrazné specializované.
Pro rozdéleni metod existuji dva zdkladni pfistupy. Rozdil je v pojeti
a interpretaci Skal, které slouZi pro urceni urovné rizika nebo hrozby,

zranitelnosti, nasledkd, pravdépodobnosti vzniku a celkovych vysledkt. Jedna
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se o kvalitativni a kvantitativni metody, které mezi sebou Ize

i kombinovat[8,22].

Kvalitativni analyza pouziva verbdlni vyjadfeni nebo popisnych stupnic
k popisu nasledkii a pravdépodobnosti, Ze dana negativni udalosti nastane.
Stupnice byvaji vyjddfeny v riizném rozsahu bodové Skaly nebo slovniho
popisu. Kvalitativni metody jsou jednodussi a rychlejsi, ale za to vice
subjektivni, vyuZzivajici kvalifikovany odhad. Nevyhodou je obtiZnd kontrola
pfijatelnosti ndklad@i pri zavedeni protiopatfeni vici eliminaci hrozeb, které
byly charakterizovany jako velmi zdvaZzné. Vyuziti nastdva v pifipadé
nedostatku vstupnich informaci, kdyz potfebujeme uSetfit cas a prostor
a pokud bude slouzit pouze jako vstupni analyza pro urcent rizik, které budou

vyzadovat detailnéjsi analyzu[8,23].

Kvantitativni analyza vyuzivd pouze numerického vyjadfeni pro nasledky
i pravdépodobnost. Kvantitativni metoda zavisi na prfesnosti a uplnosti
pottebnych informaci. Metody jsou presnéjsi a v problematice se dostavaji se
do vétsi hloubky. Je zfejmé, Ze vyzaduji vice casu a usili, avSak poskytuji
vyjadfeni rizik, které jsou lépe uchopitelné pri jejich zvladani a navrzeni
odpovidajicich protiopatfeni. Nevyhodou kvantitativni analyzy je kromé
¢asové a formdlni ndrocnosti i velky objem strukturovanych dat, které mohou
vést k zahlceni hodnotitele a tim moznost prehlédnuti specifik posuzovaného

subjektu a jeho vyssi zranitelnosti[8,23].

Kombinované metody kvalitativnich a kvantitativnich analyz vychazeji
z ¢iselnych udaja a diky doplnénému kvalitativnimu slovnimu hodnoceni se
vysledna analyza vice pfiblizuje realité. Dilezité je nezapominat na spravné
prepocitané stupnice, aby odrazeli pfimou pravdépodobnost udalosti a jejich

dopadu[5].

22



Nize predstavené metody jsou v praci vyuzity a proto je dulezité si je
predstavit. Pfesny pocet vSech metod neni znam. Kvuli tézkému vybéru
spravné metody se doporucuje vytvofit vice nez jednu analyzu na jiném
teoretickém zdkladé a vysledky porovnat. Pokud budou vysledky podobné, vse
bylo provedeno tspésné, ale budou-li rozdilné, nastala chyba, ktera se musi

odstranit[24,25].

SWOT analyza

UmozZnuje sestaveni matice silnych a slabych stranek, pfilezitosti, hrozeb
a jejich vyhodnoceni, které lze rozdélit do dvou analyz silné a slabé stranky
plus prileZitosti a hrozby. VsSeobecné se doporucuje zacit prileZitostmi
a hrozbami, jakozto faktory vnéjsSiho prostfedi. Hrozby a prileZitosti se tykaji
vnitiniho prostfedi analyzovaného subjektu. SWOT analyza je univerzalni

analyzou, kterd muze nékolik dalSich analyz sumarizovat a shrnout[26].

Vyhodou je, Ze mezi pary vymezenych poloZek lze najit propojenosti
a zavislosti, které mohou byt pouziti pfi volbé strategie fizeni rizik
vyplyvajictho ze slabych stranek vnitfniho prostfedi a hrozeb z prostfedi
vnéjsiho. Nevyhodou je, Ze analyza je priliS staticka a navic velmi subjektivni,

ale presto je SWOT analyza ve vybéru metod velice oblibend[24,26].

Multikriterialni analyza

Vypocet multikriteridlni analyza rizik se provadi v pfipadé, ze hrozba byla
v pfedbézné analyze identifikovdna jako vysoce rizikovd, nebo odpovédna
osoba ¢i organ rozhodli o nutnosti vytvoreni analyzy na konkrétni nebezpedi.
Cilem multikriteridlni analyzy je bliZ§i specifikace trovné rizika, které bylo

dfive pouze obecnéji stanoveno. Princip je zaloZen na kvantitativnich kritériich
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stanoveni hodnot pro jednotlivé typy hrozeb, diky cemuz blize definovat

riziko[27].

Proces tvorby je provadén vybérem optimdlni varianty z matematickych
modeldi. Vzhledem k tomu, Ze vybér je individudlné podminén, presnéjsiho
vysledku lze dosdhnout prostfednictvim skupinového rozhodnuti.
Pfi rozhodovani je vZdy uvazovano s nejhorsim moznym scénafem daného
nebezpecdi. Bodova skala jednotlivych kriterii je v rozsahu jedna az deset, které

se nasledné pocitaji ve vztahu: R=F * N

= R -troven rizika;

» F - frekvence, koeficient cetnosti mozné aktivace konkrétni hrozby;
N = (Ko * VKo) + (Kzp * VKzZp) + (Ke * VKe) + (Ks * VKs)

* Ko - koeficient dopadti na zivoty a zdravi osob;

»  KZp - koeficient dopadii na Zivotni prostiedi;

» Ke - koeficient ekonomickych dopadiy;

» Ks - koeficient spolecenskych dopadty;

* VKo, VKZp, VKe, VKs — pfedem definovany vahovy koeficient pro

kazdy z dopadti pohybujici se mezi hodnotou nula a jedna[27].

3.2.3 Rizeni rizik

V pfedchozich kapitolach jsme se dozvédéli, k ¢emu slouzi analyza rizik
a jak ji efektivné vytvaret. Po zhodnoceni vysledkt analyz je potfeba s daty dale

pracovat a vyuzit je k fizeni rizik, které byly vymezeny jako prioritni.

.Rizeni rizik je odborny mnastroj, ktery se skldda z planovini, organizovdni,
pridélovani pracovnich vikolii a kontroly zdrojii organizace tak, aby se minimalizovaly
moznosti ztrat, skod, zranéni nebo vimrti vyvolanych riiznymi udalostmi” [22, s. 277].
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Problematika fizeni rizik je velice Sirokd liSici se oborem pouziti. Jedna se
o proces, ve kterém se subjekt snazi zamezit pusobeni existujicich i budoucich
negativnich vlivii a navrhuje feSeni pro jejich eliminaci, naopak pozitivni vlivy
podporuji. Zasadni rozhodnuti vychdzeji z analyzy rizik. Po zvazZeni dalSich
faktorti, fizeni rizik vymysli, analyzuje a srovnava preventivni a regulacni
opatfeni, z nichZ nejlépe posouzené opatfeni vybere pro implementaci. Nalézt
optimalni feSeni je kritickou ¢asti procesu, nebot pri jeho vybéru se posuzuje

velka fada charakteristik|[8].

Prvnim krokem fizeni rizika je organizacni faze, ve které se stanovi cile,
definuji pozadavky, sestaveni pracovniho tymu a zabezpecdeni informaci
pro posouzeni rizika. DalSim krokem je provedeni analyzy rizik a hodnoceni
rizika, pod které spada identifikace nebezpeci a ohroZeni, vypocet rizika
a posouzeni akceptovatelnosti rizika. V posledni fazi se navrhuji a realizuji
opatfeni na minimalizovani rizika. Rozhodnuti je tfeba pfijmout vzdy, kdyzZ je
ziejmé, Ze vysledky se v dohledné dobé nezméni. Ucinné snizeni
nebo eliminace rizika vyzZaduje aktivni pfistup vSech podilejicich se ¢lent tymu.
Po ukonceni procesu ndsleduje vyhodnoceni efektivity pfijatych opatfeni

a kontrola zmén[22,24].

Cile fizeni rizik vyvolanych dopadem pohrom neurogennich neboli
pfirodnich nebo antropogenniho ptivodu jsou stejné jako u fizeni bezpecnosti,
jedind odlisSnost je v pravdépodobnosti vyskytu dopadti. Pfirodni pohromy
v dnesni dobé lze v urcitych intervalech pfedpovidat, pro které meteorologické
ufady vydavaji pfedpovédi a varovani. Rizikovou cinnosti, dle historickych
zkuSenosti, nelze uplné zakazat, feSenim je cinnost omezit, nahradit

pfijatelnéjsi, nebo ji provozovat pod kontrolou[22].
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Mozné bezpecnosti systémy, které lze navrhnou, jsou konstruovany jako
aktivni ¢i pasivni prvky. Efektivnéjsi bezpecnostni zafizeni jsou pasivni, protoze
funguji na bazi fyzikalni principti a nepotfebuji zadny pfidany impuls. Naopak
aktivni bezpecnostni systémy potfebuji iniciaéni podnét pro zabranéni
nebo zmirnéni nasledk, proto jsou méné vhodné. Vylepseni a bezporuchovy
provoz aktivnich zafizeni vyZaduje vlastni zdroj a jistici systémy

pro permanentni funkénost[23].

3.3 Univerzitni centrum energeticky efektivnich budov

Analyzovanym objektem je aredl Univerzitniho centra energeticky
efektivnich budov CVUT v Praze (dale UCEEB), nachdzejici se v Bustéhradé
u Kladna.

Vyzkumny institut UCEEB byl zfizen roku 2012 jako samostatny
vysokogkolsky tstav CVUT. Financovani je provadéno za podpory Evropského
fondu pro regiondlni rozvoj a statnfho rozpoétu CR. Stévajici budova

v Bustéhradé byla oteviena v kvétnu 2014[28].

UCEEB sdruzuje védce z oborti, které maji blizko k energeticky tispornym
budovam, a snaZi se feSit problematiku komplexné. Konkrétné se jedna
o nejlepsi akademiky zfakult stavebni, strojni, elektrotechnické
a biomedicinského inzenyrstvi. UCEEB ma za cil sniZit spotfebuju energie
budov, kterd je v soudasné dobé na 40 % spotfeby veskeré vyprodukované
energie, a tim omezit negenitivni dopad lidské aktivity na Zivotni prostredi.
Dale se zapojuje do odbornych evropskych projektd, napfiklad redukovat

emise oxidu uhlic¢itého[28].
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Obrizek 1 - Logo UCEEB[29]

3.3.1 Areal a budova UCCEB

Stavba budovy probihala v letech 2012 aZz 2014 na pozemku o velikosti
19500 m?2. Celkové ndklady po dokonceni stavby se vySplhaly do vySe
288 000 000 K¢[30].

Jedna se o dvoupodlazni budovu s orientaci podle svétovych stran. Hlavni
nosnou konstrukci tvofi lepené lamelové dievo v halové, prfizemni
i dvoupodlazni ¢asti budovy. Na vychodni neoplocené strané arealu je vstupni
i vystupni hala srecepci pro zaméstnance i navstévy. Prvni podlaZi nabizi
zasedaci mistnost, toalety, Satny a technicky blok s laboratofemi pro praktické
vnitfni experimenty. Prvni podlazi s druhym je spojeno schodistém a vytahem.
Ve druhém patfe se nachdzeji pracovny stalych a pfileZitostnych zaméstnancti
v podobé halové kancelaf a zasedaci mistnosti. Nejvétsi prostor v celé budové
zaujima testovaci hala, kolem které jsou situovany specializované laboratore.
Na stfeSe jsou umistény fotovoltaické slunecni panely. Na zdpadni oplocené
strané je prostor pro zasobovani a venkovni manipulaéni plocha. U brany
na oplocené casti pozemku smérem ke strané aredlu se nachazi chemicky
kontejner, v jehoz blizkosti je umistén také sklad tlakovych lahvi, vzorki
a odpadové hospodarstvi. Od vstupnich a vystupnich dvefi vede pési cesta
k parkovacim mistim pro zameéstnance i navstévniky, tato c¢ast pozemku

s parkovou upravou a vodni plochou je volné pfistupnd[31].
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Obrizek 4 - Areal UCEEB[32]

1 - Chemicky kontejner;

2 - parkovisté;

3 - budova UCEEB;

4 - sklad tlakovych lahvi, vzorki a odpadové hospodarstvi;
5 - manipulacni plocha;

6 - brana na oplocenou ¢ast pozemku.

Mezi nejrizikovéjsi segmenty objektu patfi pozarni laboratof, laboratof
pokrocilych biomaterialti, energeticka laboratof a chemicky kontejner, umistény

ve venkovni oplocené manipulacni ¢asti na zapadni strané pozemku.
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Pozarni laboratof FireLAB provadi zkousky, pfi kterych se zaméfuje
na chovani konstrukénich prvkdi, jejich aprav nebo objektu jako celku
pfi pozaru. FireLAB nabizi zkuSebni zafizeni jménem Room Corner Test.
Zatizeni provadi fyzikdlni a chemickou analyzu zplodin hofeni véetné tucinkii
toxicity. V oblasti pozarniho inZenyrstvi se popisovana poZzarni laboratof
zabyva matematickym modelovanim chovani konstrukci za pozaru, dynamiky
pozaru, evakuace a nabizi expertni hodnoceni poZarni bezpecnosti staveb.
Zkuseni zafizeni tvofi pozarni komora, odsavaci zvon a potrubi, zapalny zdroj,
kterym je regulovany plynovy hotak, dale termoclanky, radiometry,
analyzatory a pfistroje pro méfeni. V soucasné technologii se v laboratofi
nachdzi dvé tlakové lahve propanu, jedna tlakova lahev dusiku, jedna tlakova

lahev kalibracniho plynu a jedna lahev stlaceného plynu[33].

Laboratof pokrocilych biomateridl slouzi k pfipravé nanovldkennych
materidl prostfednictvim metody zvlaknovani. A mikrocdstic pomoci
kryogenniho mleti a ultrazvukové atomizace. Dale pracuje se Spickovymi
technologiemi, které slouzi k charakterizaci fyzikalné-chemickych vlastnosti

farmakologickych a biologickych materialii[34].

Energetickd laboratof slozi pro védecky vyzkum technologie pfemény
tepelné energie na energii elektrickou. V soucasné technologii se v laboratofi
vyuziva 45 litrt hexamethyldisiloxanu, ¢tyfi tlakové lahve oxidu uhlicitého,

jedna tlakova lahev dusiku a jedna tlakova lahev argonu.

V chemickém kontejneru jsou skladovany zejména odpadni oleje, odpadni
latky z laboratofe biomediciny a hexamethyldisiloxan z energetické laboratore.
Konkrétné se jedna o skladovaci protipozdrni modulovy kontejner
BMC-C600-K-DENIOS, ktery je prizpusoben na maximalni kapacitu 400 litra

odpadniho oleje a 150 litr(t hexamethyldisiloxanu[35].
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3.3.2 Geograficka charakteristika a okoli

Jak jiz bylo zminéno, aredl UCEEB je situovan ve spravnim tzemi mésta
Bustéhrad. Konkrétné se jedna o komercni zénu Difin, ktera byla drive
vyuzivana pro potfeby narodniho podniku Spojené ocelarny Kladno na vyrobu
uslechtilych oceli. Dodnes jsou zde budovy a prvky byvalych ¢ soucasnych

ocelaren a Zelezaren, které davaji celému okoli industridlni raz krajiny.

Nejblizsi obytné domy mésta jsou vzdaleny od objektu 420 metrti a zdkladni
Skola mésta BuStéhrad snejvétsi koncentraci obyvatel je ve vzdalenosti
1300 metrii. Celé mésto ¢ita 3 464 obyvatel. Druhym nejbliZe nachazejicim se
méstem je Kladno 2 kilometry na zdpad a obec Vrapice pouze 1 kilometr
na sever od objektu. Jedinou vodoteci v okoli je Bustéhradsky potok v tidoli

vzdaleného 450 metrti, ktery pres Stary a Novy rybnik v Bustéhradé pokracuje

az do Zakolanského potoka[36].

Obrizek 5 - Okoli UCEEB[37]

Oblast komercni zony Drfiv byva zpravidla oznacovana jako priimyslova
zona Kladno vychod. Celd zéna ¢ita pres desitku podnikti, z ¢ehoz je patrné,

ze nékteré z nich se nachazeji v tésné blizkosti aredlu. Necelych 100 metrti jizné
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od aredlu objektu jsou vystavény Trfinecké Zelezarny — Sochorova valcovna,
ktera navazuje na tfinecké a kladenské hutnictvi. Vyuzivaji ohfivaci a hlubinné
pece pro tepelné zpracovani materialti k zuslechtovani ocele. Dal$im aredlem
vzdalenym 100 metr severné je Strojirensky védeckotechnicky park, ktery
poskytuje prostor pro vyrobni, laboratorni a administrativni plochy, vcetné
poradenstvi technologii a podnikani. V soucasné dobé v arealu operuje strojirna
Tedesco. Lze tedy fici, Ze oba podniky provozuji rizikovou ¢innost, ktera mtize
analyzovany subjekt ohrozit. Nelze opomenout fotovoltaickou elektrarnu dalsi
100 metrt na jih od budovy Trineckych Zelezaren. Ve vétsi ¢i mensi vzdalenosti
od UCEEBu se nachazi nékolik dalSich podnikatelskych subjektti, které rizikové
¢innosti neprovozuji, jako jsou Batr Srot, Martin Peroutka, Psi hotel Bary

apod., tudiz neni potfeba je dale rozebirat[38,39].

Pfed analyzovanym objektem vede silnice sestavena z panelovych blok,
ze které je pfimy vjezd na parkovisté, ulice se nazyva Tfinecka. Nejblizsi silnice
prvni tfidy cislo 61 je vzdalena 600 metri jiznim smérem a dalni¢ni usek
D7 2,5 kilometri smérem na severozapad. V bezprostfedni blizkosti mezi
aredlem UCEEBu a Strojirenskym védeckotechnickym parkem je Zelezni¢ni
vlecka, ktera vede do Kladna a pripojuje se do systému Zeleznic¢nich drah

pramyslové zony Kladno-vychod.

Za zminku jisté stoji budouci vystavba nejvétsiho logistického centra
spoleénosti Lidl v Ceské republice, kterd se bude nachizet na vedlejsim
vychodnim pozemku. V maximdalnim zatiZeni bude zasobovat 90 prodejen
spolecnosti a v aredlu se bude pohybovat polem 500 zaméstnanych lidi, tim

vzroste hustota silnicni dopravy v okoli v praci rozebiraného objektu.
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3.4 Bezpecnostni dokumentace

V pfedeslych kapitolach jsme si popsali samostatny aredl objektu UCEEB
a zaroven kompletni okoli aredlu s doplnénim dalSich geografickych udajt.
Z ptedeslého popisu je patrné, Ze se v blizkosti nachazi i obytna vystavba, kdy

prvni jiz po nékolika stech metrech. Pro predchazeni vzniku nebezpedi je

vvvvvv

vvvvv

bezpecnostni dokumentace ma zpracovana dokumentace k poZarni ochrané.
Zakladni dokumentace je pozadovand vzhledem k zafazeni c¢tyf objekta
v arealu do kategorie se zvySenym poZarnim nebezpecim. Dokumentace slouzi
pro krizovy management, bezpecnostni pracovniky, spravce aredlu, cleny
ostrahy, ostatni zaméstnance i zasahujici jednotky v pfipadé MU k bezpe¢nému
provozu a zvladnuti nebezpecnych negativnich udalosti, s co nejmensimi
nasledky. Materidly byly projedndny a schvéleny feditelem UCEEB.
Zodpovédnost za zpracovani, aktualizaci a znalost bezpecnosti i aredlu ma
zaméstnany bezpec¢nostni technik, tedy osoba odborné zpusobila v bezpec¢nosti

a zdravi pfi praci a poZarni ochrané, s dopomoci spravce aredlu.

3.4.1 Protokol o zaclenéni do kategorie cinnosti se zvySenym
a s vysokym pozarnim nebezpecim

Jedna se o stézejni dokument, jelikoz mda zdsadni vyznam pro rozsah
nutnych povinnosti. Spravné zafazeni je také dutlezité pro dostatecné
zabezpeceni pozarni ochrany. Zafazeni provadi osoba odborné zpusobila
nebo pozarni technik podle zdkona ¢islo 133/1985 Sbirky, o pozarni ochrané.
Podle miry pozarni nebezpecnosti se déli do tfi kategorii a ty jsou
bez zvySeného pozarniho nebezpeci, se zvySenym pozarnim nebezpecim

a s vysokym pozarnim nebezpecim[40].
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Protokol je zpracovany podle vyhlasky cislo 246/2001 Sbirky., o stanoveni
podminek pozarni bezpecnosti a vykonu statnitho pozarniho dozoru.
Posuzovanymi objekty jsou budova UCEEB, sklad tlakovych lahvi, vzorkl
a odpadové hospodaristvi, chladici véze, kogentni turbina, trafostanice,
zahradni domek, chemicky kontejner, regulacni stanice plynu a experimentalni
objekty. Z tohoto vyctu byly ohodnoceny ¢tyfi prvky s mirou nebezpecnosti se
zvySenym pozarnim nebezpeéim a to budova UCEEB, sklad tlakovych lahvi,
vzorki a odpadové hospodéfstvi, trafostanice a chemicky kontejner. Ostatni

jsou zafazeny mezi objekty bez zvySeného poZarniho nebezpeci[41].

Budova UCEEB byla takto ocenéna kvuli energetické laboratofi,
hydraulickym agregatim a pozarni laboratofi. V energetické laboratofi
a hydraulickych agregatech se vyskytuji vjednom prostoru nebo pozarnim
useku latky a smési klasifikované podle zvlastniho pravniho predpisu
upravujicitho oblast chemickych latek jako oxidujici, extrémné hotlavé, vysoce
hoflavé a hoflavé. V pozarni laboratofi se pouziva otevieny ohen nebo jiné
zdroje zapaleni v bezprostfedni pritomnosti hoflavych latek v pevném,
kapalném nebo plynném stavu, kromé lokdlnich spotiebi¢ti a zdroji tepla

urcenych k vytadpéni, vafeni a ohfevu vody[41,42].

Sklad tlakovych lahvi, vzorkt a odpadové hospodafstvi je Zelezobetonovy
a z ¢asti ocelovy nepodsklepeny objekt, ve kterém se skladuji propan butanové
lahve, odpady, jako papir, plast, komunal, obaly od nebezpecnych latek a smési,
kovovy odpad a sorbety, a riizné vzorky. Je zafazen do kategorie se zvySenym
pozarnim nebezpecim, jelikoZ se v ném mutiZou vyskytovat hoflavé nebo horeni
podporujici plyny v tlakovych lahvich, se souctem vnitinich objemu téchto
nadob prevysujicim 100 litrt umisténych v jednom prostoru nebo pozarnim

useku[41,42].
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NasSe olejova trafostanice se vyznacuje primérnym nahodilym pozarnim
zatiZzenim 160 kg/ m2. Podle zdkona ¢islo 133/1985 Sbirky, o pozarni ochrané je
prostor zafazen do kategorie se zvySenym pozarnim nebezpe¢im vyskytuje-li se

v ném nahodilé pozarni zatizeni 120 kg/ m? a vyssi[41,42].

Jako posledni je do kategorie ¢innosti se zvySenym a s vysokym pozarnim
nebezpeéim zafazen chemicky kontejner, ve kterém se skladuji chemické latky
a smési a je shromazdistém kapalnych a nebezpecnych odpadii. Do této
kategorie spadd ztoho duvodu, Ze se vném vyskytuji latky nebo smési
klasifikované podle zvlastniho pravniho predpisu upravujictho oblast
chemickych latek jako oxidujici, extrémné hoflavé, vysoce hoflavé a hoflavé.
Konkrétné se jedna o slouceninu hexamethyldisiloxan, jejizZ hlavni riziko je
vysokd hoflavost v kapalném i plynném stavu a také schopnost zptisobit vazné

poranéni oci[41,42,43].

3.4.2 Pozarni rad

Pozarni fad je rozpracovany na jednotlivé nebezpecné objekty v aredlu
analyzovaného subjektu a upravuje zdkladni zasady zabezpecovani pozarni
ochrany, jsou jimi sklad tlakovych lahvi, vzorki a odpadové hospodafstvi,
trafostanice, chemicky kontejner a energeticka laboratof. Jako prvni je uvedena
strucnd charakteristika vykondvané ¢innosti a mozné pozarni nebezpeci, dale
pozarné technické vymezeni obsazenych latek a jejich nejvyssi pripustné
mnozstvi, vymezeni opravnéni a povinnosti osob vcetné jejich bezpecného
pobytu vjejich prostorech a jako posledni urcuje odpovédného

zameéstnance[35].

Podminkami pozarni bezpecnosti k zamezeni vzniku a S$ifeni poZaru
a vybuchu snaslednym poZarem je zdkaz manipulace a vstupu do objektu

s otevienym ohném, zdkaz manipulace s tlakovymi lahvemi neopravnénou
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a neproskolenou osobou, zdkaz pouzivdni maziv v pfipadé tlakové lahve
s kyslikem, zdkaz vstupu a manipulace nepovolanym osobdm, zdkaz
skladovani nebezpe¢nych chemickych latek, které by mohly vzijemné
nebezpecné reagovat. Unikové cesty, coZ jsou prostory i pred objekty, musi
zlistat trvale volné. Odpovédnym zaméstnancem za vSechny pokyny v této
oblasti je spravce objektu UCEEB. Jednotlivé zvlastnosti jsou u chemického
kontejneru, do kterého mohou vstupovat pouze zaméstnanci energetické
laboratote, laboratofe biomediciny a osoby se souhlasem spravce objektu,
a trafostanice, ke které musi byt trvale volna prijezdova cesta pro pfipadné
zasahové jednotky a jeji adrzbu smi vykonavat pouze osob zvlast odborné

zpusobila[35].

3.4.3 Pozarni poplachova smérnice a fad ohlaSovny pozaru

Pozarni poplachova smérnice popisuje cinnosti zameéstnanci a dalSich
pfitomnych osob, které jsou povinni dodrzet v pfipadé vzniku pozaru.
Jednotlivé kroky jsou vymezeny nékolika po sobé jdoucimi body. Dokument
o velikosti jedné normo strany A4 je zvefejnén na vice mistech po budové, tak
aby byl dobre viditelny a trvale pfistupny pro vSechny osoby pohybujici se
v objektu. Postup pri vzniku poZaru zacinaji informaci, co délat pokud se pozar
zpozoruje, nasledné jak vyhlasit poplach a poté jaké jsou povinnosti, které

vyplivaji z vyhldSeni poplachu[44].

Poplach se vyhldsi promacknutim a rozbitim sklicka u nouzového hlasice
pozaru EPS. Aktivace hlasice spusti sirénu, automaticky se odblokuji zadmky
dveti, vytah sjede do pfizemi a otevie dvefe, rozsviti se nouzové osvétleni
a vypne se vzduchotechnika. @ Zaméstnanec recepce kontaktuje
KOPIS HZS Stfedoceského kraje, otevie a zajisti piijezdové brany
k UCEEBu, vice povinnosti pro zaméstnance recepce je uvedeno v Radu
ohlasovny pozaru. VSechny osoby nachdzejici se v objektu se evakuuji
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a shromazdi se na shromazdisti, kterym je parkovisté pro osobni vozidla
varedlu. Zda jsou vSechny osoby evakuovany, zkontroluji zaméstnanci
na pozici firemarshala svého tiseku a vysledek nahléasi ¢lentim pozarni hlidky
na shromazdisti. Po prijezdu jednotek HZS se kazdy fidi pokyny velitele zasahu
a sdéli se mu potfebné informace k likvidaci poZaru. Jako posledni jsou
v pozarni poplachové smérnici uvedena dulezitd telefonni ¢isla pro tisnové
volani a na pohotovostni sluzbu dodavatelti elektrické energie, plynu

a vody[44].

Rad ohlagovny pozaru je také jednostranny dokument o velikosti A4 a je
uloZen na ohlasovné pozard, tedy na recepci, a jeho obsah je soucasti Skoleni
obsluhy ohlasovny. Vymezuje zptlisob pfijimani hlaSeni o vzniku pozaru,
vyhlaSeni pozarniho poplachu a oznameni pozaru na operacni stfedisko

HZS kraje[45].

Pokud vychdzi nouzovy signal zc¢idel EPS, obsluha ohlasovny musi
do 1 minuty potvrdit prijeti poplachu na panelu EPS a nasledné do 4 minut
ovéfit, zda se jedna opravdu o pozar nebo pouze plany poplach. Phjde-li
o pozar, vyhlasi nejblizSim nouzovym tlacitkem poplach a vold na linku 150.
KdyZz je poplach vyhldSen pfimo nouzovym tlac¢itkem EPS, poplach se
neovéfuje a nasleduje okamzité privolani jednotek HZS. DalSimi zdkladnimi
ukony pro obsluhu ohlasovny je =zajiSténi otevieni prijezdové brany
na manipulacni plochu a informovani o mimoradné udalosti feditele,
tajemnika, spravce objektu, bezpeénostniho a pozarniho technika, na které jsou

v dokumentu uvedena telefonni ¢isla[45].

3.4.4 Dokumentace zdolavani pozaru

Jednd se o operativni kartu s grafickymi podklady a kartu pro zasah

na FVE pro zasahujici jednotku pozarni ochrany, kterda poskytuje informace
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o specifickych nebezpecich nebo komplikacich a urcuje stupent poplachu
v pfipadé pozaru budovy. Operativni karta obsahuje popis cesty k objektu
od hasicské stanice, charakteristiku celého aredlu a konstrukci budovy, zdroje
pozarni vody a hasiva, poZzarné bezpecnostni systémy, doporuceni veliteli
zasahu. Karta pro zasah na FVE uvadi pouze nové informace o instalaci
a technologie FVE a upozornéni pro velitele zdsahu, kterd se tykd zasahu

na tohoto systému[46].

Konkrétni dtileZité informace v této dokumentaci uvadéji, Ze v pfimém okoli
objektu se nenachazi dostupné zdroje pozarni vody, pouze v hlavni budové je
patficny pocet zdroji vody a hydrantovy systém. Elektfinu lze tplné odpojit
na recepci. Vbudové muze byt maximdalné 150 osob a je zfizena stdlad
24 hodinova obsluha. Strechy jsou priichodné a pristup knim je pomoci
vnéjSich Zebiiki nebo vnitfni zdsahovou cestou po schodisti. U sluZebniho
vjezdu se nachazi vnéjsi sklad hoflavych kapalin, jehoZ mnozstvi a charakter se
¢asto méni. Provozni systém FVE je umistén na hlavni stfeSe a fasadé budovy,
pro haseni této technologie nejsou instalovany zadné systémy. V pripadé

rozvinutého pozaru v aredlu UCEEB bude vyhldsen prvni stupen poplachu[46].

3.4.5 Posouzeni rizika vybuchu

Dokument je zpracovany vsouladu se zakonem cislo 309/2006 Sbirky,
o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pfi praci
a s nafizenim vlady ¢islo 406/2004 Sbirky, o blizsich pozadavcich na zajisténi
bezpecnosti a ochrany zdravi pfi praci v prostfedi s nebezpec¢im vybuchu.
Odpovédnost za dodrzovdni vném obsazenych pravidel maji vedouci

zaméstnanci na vsech trovni[47].

Zaméstnavatel posuzuje rizika vybuchu s ohledem na pravdépodobnost

vyskytu vybusné atmosféry, dale na pravdépodobnost vyskytu zdrojii iniciace,
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na pouzivand zafizeni vcetné latky, technologie, pracovni postupy a jejich
vzijemné puisobeni a nakonec s ohledem na rozsah predpokladanych uéinkt
vybuchu. Vysledné riziko vybuchu se posuzuje komplexné se zapocitanim
vech okolnosti. Do téchto okolnosti spadaji i mistnosti, do nichZ miize vybusna
atmosféra proniknout otvory ¢ jinymi cestami. Klasifikace prostorti
s nebezpecim vybuchu je rozdélena na zdény podle etnosti vyskytu vybusné
atmosféry a doby jejtho trvani. VybuSnou atmosféru tvofi smés vzduchu

s hoflavymi latkami ve formé plynu, pary nebo mlhy.

- Zoéna 0 je prostor, ve kterém je vybuSna atmosféra pfitomna trvale
nebo po dlouhou dobu a casto.

- Zbna 1 je prostor, ve kterém je obcasny vznik vybusnd atmosféra
pravdépodobny.

- Zbéna 2 je prostor, ve kterém vznik vybuSné atmosféry neni
pravdépodobny, ale mozny, a pokud vznikne, je zde pfitomna pouze

vyjimecné a po kratky ¢asovy tsek[47].

Vlastni posouzeni rizika vybuchu obsahuje nazev a cislo kazdého
prostoru nachazejiciho se v arealu UCEEB. VSechny mista kromé dvou jsou
bez rizika vybuchu a nespadaji ani do jedné kategorie. Regula¢ni stanice
plynu a chemicky kontejner spadaji do kategorie zéna 2 a vyzaduji opatfeni
k zajisténi bezpecnosti a ochrany zdravi zaméstnancti. Regula¢ni stanice je
oznacena bezpecnostni tabulkou, zdkazem vstupu nepovolanym osobdm,
zdkaz manipulace s ohném a zafizeni spravuje smluvni organizace. I v okoli
chemického kontejneru je stanovena vybuSna zoéna 2, zdkaz koufeni
a manipulace s ohném v zoné vybuchu. Kapaliny skladované v kontejneru,
které vzdjemné mohou reagovat, se musi skladovat tak, aby v ptipadé tniku

nestékaly do jedné vany[47].
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3.4.6 Evakuacni plan

Evakuacni plan obsahuje textovou cast s pokyny provadéni evakuace
a grafickym zobrazenim evakuacnich tras prvniho i druhého patra s oznacenim
sméru evakuace a dulezitych objektti, kterymi jsou hasici pfistroj, hydrant,
lékarnicka, unikovy vychod, ohlaSovna pozaru, vcetné polohy umisténi
evakuacniho planu. Evakuacni plan je umistén na jedendcti mistech po hlavni
budové UCEEB, po jednom na vSech osmy chodbach, jedenkrat na recepci,

sekretariatu a v rozvodné schodiste[48].

V pripadé potfeby evakuace bude fizena velitelem a cleny pozarni hlidky
z recepce s dopomoci Skolenych osobami na pozici Firemarshall, ktefi pfi své
vlastni evakuaci zkontroluji, Ze vSichni zaméstnanci opustili sva pracoviste,
informaci poté na shromazdisti sdéli veliteli pozarni hlidky. Vedouci
zameéstnanci si na shromazdisté své podfizené zkontroluji, Ze jsou evakuovani
véichni, ktefi v dobé udélosti byly v objektu. Clenové pozarni hlidky a ostrahy
monitoruji pfitomnost postizenych osob a jejich pohyb. V ptipadé poplachu jim
pfi evakuaci pomohou, pomoci jim jsou povinni i ostatni osoby pii své
evakuaci. Shromazdisté osob je na parkovisti pro zaméstnance a navstévy,
shromazdisté pro evakuovany material, pokud to Ize, je na zapadni zpevnéné
manipulaéni ploSe. Materidl bude stfeZen opravnénou osobou od velitele

pozarni hlidky[48].

3.5 Klasifikace rizik

V pribéhu Zivota si kazdy vytvarime vlastni klasifikaci rizik nebo hrozeb
podle zkuSenosti a potfeb. Prioritni rizika, ktera budou v préci zahrnuty,
predstavuji vazné nasledky pro cely subjekt od ovlivnéni chodu organizace
a bezpecnosti az po existencni diisledky. Po popisu objektu a okoli je zfejmé,

Ze hrozby mohou vzniknout ve vnitfnim i vnéj$im perimetru aredlu, vcetné

40



vzajemného negativniho ovlivnéni Sifenim MU. Jelikoz je moznych hrozeb
nékolik a mohou vit devastujici t¢inky na chranéné zajmy, je dilezité pochopit

jejich priciny.

Tridéni rizik, ze kterych mohou vzniknout hrozby, je prvnim krokem
vedoucim ke spravné prevenci. Pro vétsinu typt rizik, aZ na nékteré vyjimky,
existuji néjaké zkuSenosti z pfedchozich pfipadu jejich vyskytu. Nejbéznéjsi
rozdéleni je na pfirodni a antropogenni jevy, které mohou ptisobit kazdy zvlast
nebo najednou. Zvlastnim typem je domino efekt, pfedstavujici sled udalosti
prirodnich nebo antropogennich vlivi, které se mohou misit. Z tohoto dtavodu
se musi premyslet i o méné zdvaznych hrozbach, aby nevyvolaly jmenovany

domino efekt a tim rapidni zhorsenti situace[19].

Naturogenni, neboli pfirodni, mimoradné udalosti zptsobuji faktory
pfirodniho charakteru pfimo neovlivnéné clovékem. Podrobnéjsi déleni
prirodnich mimofadnych udalosti je na abiotické, zplisobené nezivou piirodou,
biotické, zplisobené Zzivou pfirodou, a kosmogenni, zptisobené kosmickymi

vlivy[49].

Mezi priklady uvaZzovanych pfirodnich hrozeb vzhledem k analyzovanému
objektu budou povodné, sesuvy pudy, snih a namraza, blesky, extrémni vedra

a pozar, ktery lze zafadit mezi naturogenni i antropogenni mimofradné udalosti.

Antropogenni mimorddné udalosti jsou situace, za jejimz vznikem stoji
faktory pfimo zpusobujici clovékem. Dalsi zdkladni déleni mimoradnych
udalosti zptsobujici ¢lovékem je na technogenni, tedy havarie a havarie spojené
s infrastrukturou, sociogenni, spojeni spolecenskych a socidlnich vlivd,

a ekonomické, majici hospodarsky charakter[49].
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Mezi uvazované antropogenni hrozby budou bez pochyby patfit provozni
havarie v podobé tiniku, dopravni nehody v aredlu nebo blizkém okoli, lidska
chyba, umyslna skodliva lidska cinnost jako je sabotaz ¢i kradeze a jiz

zminovany poZzar, ktery mtiZe mit pfirodni i antropogenni charakter.
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4 METODIKA

Pro naplnéni cile a zadani diplomové prace budou zpracovany tfi rizné
metody analyzy rizik, které budou doplnény modelaci vybrané mimoradné
udalosti programovym nastrojem, a doporucena opatfeni nebo postupy

pro snizeni vyhodnocenych nejzavaznéjSich hrozeb.

Khodnoceni a identifikaci zdroji rizik bude vyuzit kvalifikovany odhad
vychéazejici ze znalosti z prostudované odborné literatury a firemni
bezpecnostni dokumentace, provozu a stavbé aredlu analyzovaného subjektu,
véetné jeho okoli. Spravnost ziskanych informaci bude konzultovana

s bezpecnostnim technikem a zaméstnancem ostrahy a poZarni hlidky.

Metodami analyzy rizik, které budou pouzity, jsou softwarovy ndstroj
Riskan, multikriteridlni analyza rizik a SWOT analyza. Riskan provede
predbéZznou analyzu pro vymezeni duleZitych rizik, ktera budou vyuZita
v multikriteridlni analyze rizik. Modelovacim programem je zvolena Aloha.
Po prezkoumani stavajicich opatfeni a bezpecnostni dokumentace budou

vymezena nova opatfeni a postupy pro zanalyzované nejzavaznéjsi hrozby.

Riskan je softwarovy mndstroj vyvinuty spolecnosti T-Soft. Jedna se
o univerzalni rizikovy kalkulator, jehoz zakladem je seznam aktiv a hrozeb,
které jsou vii¢i sobé ohodnoceny rovnici (hodnota aktiva * zranitelnost aktiva
vuci konkrétni hrozbé * pravdépodobnost vyskytu hrozby). Vysledna analyza
rizik je zobrazena formou tabulky s ¢iselnym hodnocenim v pfedem definované

Skale nizké, stfedni, vysoké riziko[50].

Multikriteridlni analyza rizik nabizi podrobnéjsi kvantitativni vypocet
konkrétnich hrozeb, které byly identifikovany jako rizikové nebo je jeji vypocet

predem stanoveny. Hrozby pro multikriteridlni analyzu budou vybrany dle
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vysledkti pfedbézné kvantitativni analyzy rizik Riskan. Kazd4 hrozba se dosadi
do rovnice: uroven rizika = frekvence aktivace hrozby * nasledky. Frekvence je
v rozmezi jedna az deset podle odrazu reality v pfedem definované tabulce.
Nasledky se pocitaji formou daldi rovnic, ktera je upravena pro vyuziti
na analyzovany objekt: ndsledky = (koeficient dopadii na Zivoty a zdravi osob
* vahovy koeficient pro dopady na Zivoty a zdravi) + (koeficient dopadii
na zivotni prostfedi * vahovy koeficient pro dopady na zivotni prostfedi)
+ (koeficient ekonomickych dopadi * vahovy koeficient ekonomickych
dopadt). Na vSechny koeficienty jsou pfedepsané tabulky s popisem
a hodnotami nula az deset. Hodnoty vahovych faktort jsou pfesné dopiedu
stanoveny o velikosti mensi nez jedna. Stejné tak je urceno rozmezi vysledného
rizika pro nepfijatelné, podminecné pfijatelné, pfijatelné a zanedbatelné

riziko[27].

SWOT analyza je univerzalni kvalitativni analyzou, pfi které se sestavuje
matice silnych a slabych strdnek z vnitfniho prostfedi, pfilezitosti a hrozeb
z prostfedi vnéjsiho, po vymezeni jednotlivych faktorti jsou nasledné ciselné
ohodnoceny. Po souctu vSech hodnot vymezenych faktort je uréen pozitivni

¢i negativni zavér[6].

Program Aloha umoznuje zadat podrobné dudaje o skutecném
nebo potencidlnim uniku nebezpecéné latky a poté vygeneruje odhady zon
ohroZeni pro ruzné typy nebezpeci. Vysledky zon jsou zobrazeny v miiZce
a poté budou vykresleny na mapovém podkladu pomoci programu

Marplot[51].
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5 VYSLEDKY

Kapitoly v dalsich ¢astech diplomové préace jsou vénovany praktické casti,
ve kterych jsou zhodnoceny mozné zdroje rizik a pfedevSim vypracovany
stézejni analyzy rizik. Dle vysledkt analyz budou rozebrana soucasna opatteni
proti nejvyznamnéjS$im hrozbdm, vcetné ndvrhti novych protiopatfeni
pro snizeni rizik. Soucdsti praktické casti je také softwarova modelace

mimoradné udalosti v podobé tiniku nebezpecné latky.

5.1 Zdroje rizik

Jednim z prvnich krokl v procesu tvorby analyzy rizik je identifikace
moznych zdrojh rizik zptisobujici konkrétni hrozby. Posuzovany budou hrozby
zpusobujici vdzné nasledky pro osoby nachdzejici se v analyzovaném objektu
a jeho okoli, pro Zivotni prostfedi, majetek nebo pro fungovani samotného
subjektu. Méné zavazné udalosti, které maji negativni dopad na jednotlivce
a neovlivni ¢innost ve vétsim méfitku, v analyze zahrnuty nebudou. Pro jejich
urceni bude pouZit kvalifikovany odhad vychdzejici z pozorovani v aredlu,
konzultace s bezpecnostnim  technikem a  prostudovani internich

bezpecnostnich dokumentt.

Prehledné vytvofeny seznam hrozeb a jejich moZznych zdrojii mtize byt
zdkladnim pomocnikem pro tvorbu vech nésledujicich analyz rizik. Uskali této
problematiky se nachazi ve spravném uvaZovani, zda i méné zavazné udalosti
mohou zptlisobit v kombinaci s dalimi vlivy daleko zavaznéjsi situaci nebo jiz
existujici negativni hrozbé napomtiZzou k eskalaci. Takové vice ¢i méné zavazné
hrozby mohou mit sv{ij ptivodni zdroj ve vnitfnim ¢i vnéjsim prostfedi naseho
objektu, stejné tak vnitini riziko mtize byt hrozbou pro vnéjsi okoli. Zakladni

rozdéleni se bude fidit predchozi klasifikaci rizik, tedy déleni udalosti
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na antropogenni a naturogenni podle charakteru vzniku, které miize

nebo nemuze ovlivnit ¢cloveék.

5.1.1 Naturogenni zdroje rizik

Pfirodni rizika pfedstavuji prirodni proces. Jejich intenzitu phisobeni
a predpovéd vyskytu lze odhadovat ze zkuSenosti a historickych udalosti.
V pripadé ptlisobeni pfirodnich procesti, které do té doby na konkrétnim misté

nemély obdoby, stoprocentni ochrana neni mozna.

Povodne

V blizkém okoli aredlu UCEEB se nenachazi Zadna vodni nadrz, jezero,
nebo rybnik. NejbliZsi vodni tok dle kapitoly 3.3.2 je Bustéhradsky potok
vadoli pod Tfineckymi Zelezdrnami. Na analyzovany objekt se nevztahuji
zadné povodnové plany a nachdzi se v zoné se zanedbatelnym nebezpecim
vyskytu povodné. V boji proti pfivalovym destim napomahd vhodné umisténi
a okolni nezastavéné plochy s vegetaci, ktera pripadné srazky lépe vsakuje

a odvadi.

Prestoze pro tzemi Ceské republiky tvoil povodné jednu z nejvétsich
prirodnich hrozeb, pro spole¢nost UCEEB povodné nepredstavuji realné riziko.
Je tomu dano diky vzdalenosti od kterékoliv vodni hladiny, umisténim na kopci

vlci okolnimu terénu a okolni vegetaci.

Sesuvy pudy

Svahové pohyby se jevi jako dal$i nepravdépodobny zdroj rizik. Objekt se
nachdzi na rovinatém terénu a na kopci, takze pfipadny neocekavany sesuv by
probihal smérem od UCEEBu. Hlavni pfi¢inou sesuvii ptidy je voda, jejiz odtok

je zabezpecen, protoZe se jedna o moderni aredl s kanaliza¢nim systémem.
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I kdyzZ je rozsifeni sesuvil pudy celorepublikové a frekvenci jevu nelze

stanovit, Kladensko do rizikovych oblasti nepatfi.

Extrémni pocasi

Mezi zastupce extrémniho pocasi spadaji vichfice, krupobiti, bourky, snih,
namraza a extrémni vedra. NejobvyklejSim tukazem jsou povétrnostni
podminky, tedy vichfice, které tizemi Ceské republiky ohrozuji nékolikrat
do roka. Budovy a pfistavky v analyzovaném aredlu jsou dobfe zabezpecené
proti plisobeni vétru i diky moderni vystavbé, ale hrozi nebezpeci uvolnéni
soucasti z okolnich objektti, které jsou vyrazné starsi. Nelze opomenout ani pad
blizkych stromti do arealu, nastésti v soucasné velikosti stromti v okoli by

spadly pouze na udrZovanou zelen a na budovy by dosahnout nemély.

Uder blesku mize zptsobit vznik poZaru a v nékterych piipadech
az mechanickou destrukci slabsich budov. Jediné objekty, které by mohli
pusobit jako hromosvod, jsou nedaleké tfi tizké kominy. Ale na ty se nelze
spolehnout, navic jejich pfipadny pad by pfimo ohrozil analyzovany objekt.
Dalsi riziko bouiky pfedstavuje tder blesku do solarnich panelli, coz muze
zapfiéinit pozar nebo pfi nejmensim rtizné dlouhy vypadek soldrnich panelt

a vznik skody.

Zbylé jevy nepredstavuji vyznamnéjsi ohrozeni at wuz zhlediska
pravdépodobnosti vzniku, nizkych Skod, které mohou napachat, nebo existenci
levnych a zavedenych opatfeni na jejich eliminaci. Presto je potfeba na né

nezapominat, protoze v pripadé nepozornosti maji schopnost iniciovat

Vev /s
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5.1.2 Antropogenni zdroje rizik

Antropogenni hrozby jsou takové, které svou ¢innosti imysIné ¢i neimyslné
zplsobuje clovék. Predstavuji vétsi nebezpeci nez naturogenni zdroje rizik

z hlediska pravdépodobnosti vzniku i z nasledné velikosti zptisobenych skod.

Dopravni nehoda

Kolem aredlu UCEEB prochazi méné frekventovana silnice z panelovych
blokt, kterd je z pravidla vyuzivana pro dopravu do analyzovaného subjektu
a okolnich firem. Pro soukromé ucely cestovani byva pouzivana velice fidce
kvtli nekomfortnosti panelovych blokii. Dalsi vysoce vytézované dopravni
komunikace pro osobni i ndkladni dopravu se nachazeji v dostatecné
vzdalenosti, aby neohrozily chod analyzovaného subjektu. Nebezpeci dopravni
nehody pfedstavuji pouze havarie v blizkosti aredlu na nejblizsi komunikaci,
na parkovisti a manipulacni plose podniku. Nejhorsi mozny scénaf obsahuje
naraz do chemického kontejneru umistény u vjezdu a vyjezdu z manipulaéni

plochy.

Pozornosti neunikd ani nevyuzivand, stara Zelezni¢ni trat, kterd by mohla
predstavovat zdroj rizik pouze jejim imyslnym zneuZitim ke Skodlivé cinnosti
nebo obnovenim fungovani zelezni¢ni traté. Dale nelze opomenout pad letadla
na analyzovany objekt nebo do jeho bezprostiedniho okoli. Co se tyka
pravdépodobnosti padu letadla, neni jim mysleno klasické civilni dopravni

letadlo, ale malé vyletni letouny, jejichz prelety Ize nad aredlem pozorovat.

Unik nebezpeéné latky

Unik nebezpecné latky miiZe nastat znékolika zdrojii, z chemického
kontejneru, energetické laboratore a laboratofe pokrocilych biomaterialt. Latka,

ktera je vsoucasné dobé pouzivdna v energetické laboratofi a skladovana
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v chemickém kontejneru v nejvyssi mife, je hexamethyldisiloxan. Latky
¢i materidly v laboratofi pokrodcilych biomateridla se velice ¢asto méni a nelze je
v tento okamzik specifikovat. Nejvétsim nebezpeci jejich unikli lze oznacit

znecisténi vod, jelikoZ se jedna o latky zadvadné pro vodu.

Hexamethyldisiloxan je primarné vysoce hotflava kapalina, ktera navic
po vystaveni ¢lovéku zptisobuje vazné poranéni oci a podrazdéni dychacich
cest, nahromadéné pary tvofi se vzduchem vybusnou smés. V pripadé uniku je
nutné se chrdnit ochrannymi prostfedky, zabranit dalSimu Sifeni a vzniku
vybudné koncentrace, odstranit zapalné zdroje a odvést persondl do bezpedi.
Nahromadéné pary se mohou zdrzovat v niZze poloZenych mistech. Pokud

to okolnosti dovoluji, neni vhodné latku nechat vniknout do kanalizace[43].

Umyslna $kodliva lidska ¢innost

NejpravdépodobnéjSim scéndfem umyslné skodlivé lidské cinnosti se jevi
kradez drahého vybaveni nebo klicovych dat. V takovém pfipadé by musela
byt pfekondna ochranna opatfeni, vniknuti do budovy a opusténi aredlu
s materidlem, nebo naruseni kybernetické bezpecnosti z vnéjsiho i vnitfniho
prostfedi subjektu. Ziskand data mohou byt nasledné pouzita naptiklad
k vydirani, aby nebyla zvefejnéna ¢i proddna. Vloupani scilem zajistit si
nebezpecné latky, se kterymi se v objektu pracuje, Ize ohodnotit jako
nepravdépodobné z diéivodu existence snadnéji dosaZitelného opatfeni si

nebezpecné latky.

Dalsi imyslnou negativni lidskou ¢innosti mize byt sabotaz. Jeji provedeni
lze rozdélit do dvou rovin podle motivu. V prvnim pfipadé je ustfedni
postavou sabotaze soucasny pracovnik pro své vlastni potfeby. K takovému
¢inu ho miize vést nespokojenost, neshody skolegy, Spatné vztahy

s nadfizenymi, paranoidni myslenky budouci vypovédi a dalsi. Ve druhém
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pfipadé ma hlavni vliv na sabotazi konkurenc¢ni podnik, nebo firma vyrabéjici
materidly, jejichZ existenci by ohrozily potencidlni vysledky projekti a pokusti.

Jejich prostfednikem by mohl byt i podplaceny zaméstnanec.

Nepravdépodobnymi hrozbami této kategorie jsou aktivni stfelec
a terorismus. Ale vzhledem k jejich zavaZnosti nasledkii je nutné provozovat
nékterd  protiopatfeni. = Vyhodou je, Ze  bezpecnostni  systémy
pro pravdépodobnéjsi umyslné skodlivé lidské cinnosti Ize vyuZit i na sniZzeni

zranitelnosti vadi terorismu a aktivnimu strelci.

Pozar

Nejvice zdroji rizik ma v analyzovaném objektu pozZar, protozZe k vétsiné jiz
zminénych udalosti, které ho mohou iniciovat, 1ze pficist nékolik dalSich. Lesni
pozar, tedy pozar naturogenniho ptivodu, byl vynechdan a je jim myslen pouze
pozar zplsobeny v dusledku lidské cinnosti. DalSimi zdroji pozaru jsou
¢innosti provozované primo v aredlu objektu a domino efekt, pod ktery spada

presah MU od nékterého z okolnich podnikii.

Hlavnimi rizikovymi prostory je pozarni laboratof, energeticka laboratof
chemicky kontejner, sklad tlakovych lahvi, vzorkt a odpadového hospodarstvi
a trafostanice. VSechny tyto prvky jsou zafazeny do kategorie se zvysSenym
pozarnim nebezpecim. JelikoZ pozarni laboratof a energeticka laboratof se
nachdzeji vhlavni budové, tak je do kategorie se zvySenym poZarnim
nebezpecim zafazena cela hlavni budova. Nebezpecnou latkou, se kterou se zde
manipuluje v nejvétsim mnoZzstvi je hexamethyldisiloxan, coz je vysoce hotlava

kapalina.

Péivodcem pozdru samoziejmé mohou byt i banalnéjsi dtivody a vlivy, jako je

napiiklad elektricky zkrat vjakékoli casti objektu, nebo zahofeni vadné
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elektroniky. DalSim potencidlnim zdrojem pozaru je nékolik soldrnich panelt
umisténych na stfeSe hlavni budovy UCEEB. Jejich nebezpecénost tkvi

ve specifické udrzbé, odpovédnosti a metodiky pfi haseni.

Vybuch

V prostoru bez nebezpeéi vybuchu se nepfedpoklada vyskyt vybusné
atmosféry. Ale v prostoru, ve kterém lze pfedpovédét nebezpeci vybuchu, se

vyzaduji opafeni na zajisténi bezpecnosti a zdravi zaméstnanci.

Ze soucasné podnikové analyzy rizika vybuchu vyplyva, ze vznik vybusné
atmosféry neni pravdépodobny, ale pokud vznikne, bude to pouze vyjimecné
a po kratkou dobu. Navic prostory, ve kterych je mozny tento vzacny vznik
vybudné atmosféry, jsou pouze dva a to regulacni stanice plynu a chemicky

kontejner.

5.2 Analyzy rizik

Pouzitymi metodami jsou softwarovy rizikovy kalkuldtor Riskan,
multikriteridlni analyza rizik a SWOT analyza. Vysledky analyz uréi hrozby,
pro které bude proveden rozbor soucasnych a novych doporucenych opatfeni.
Riskan a multikriterdlni analyza jsou kvantitativni metody, proto se budou
navzajem dopliiovat, Riskan v podobé predbéZné analyza rizik a multikriteralni
analyza rizik provede podrobnéjsi analyzu vybranych hrozeb z analyzy
predbézné. Vse dopliiuje univerzalni kvalitativni SWOT analyza hodnotici

pfipravenost vii¢i mimoradnym udalostem.
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5.2.1 Analyza rizik Riskan

Riskan je softwarovy nastroj pro podporu planovani, jehoz vystupem je
prehledna tabulka ukazujici zdvaZnost dopadi hrozeb na jednotliva aktiva.
Riskan lze povazovat za jednoduchou predbéZznou analyzu rizik, kterd svymi
vysledky oddéli méné zavazné a prijatelné hrozby od zavaznéjsich. Hrozby
vyhodnocené jako zdvazné budou predmétem zkoumdni v dalsi podrobnéjsi

multikriteridlni analyze rizik.

Identifikovana aktiva jsou vybrana podle duleZitosti existence
pro analyzovany subjekt, moznosti podileni se na vzniku mimoradné udalosti
a zranitelnosti. VSechny tyto aspekty jsou zahrnuty do dtileZitosti ohodnoceni
jednotlivych aktiv v rozmezi ¢iselné stupnice 0 aZ 5. Vymezenych aktiv je hned
nékolik, mezi nimiz jsou stdli zaméstnanci, externi zaméstnanci, navstévy,
zivotni prostfedi, pozarni laboratof, energeticka laboratof, laboratof
pokrocilych biomateridli, chemicky kontejner a trafostanice. Nejvyssi hodnotu
maji stali zaméstnanci, ndsledovani zameéstnanci externimi a laboratofemi,
ve kterych se realizuji nebezpecné ¢innosti (viz Pfiloha 1 — Seznam a hodnota

aktiv).

Dle zvazeni vSech faktorti zdrojii rizik v kapitole 5.1 jsou identifikovany
hrozby. Hrozbdm jsou pfifazeny hodnoty pravdépodobnosti a zdvazZnosti
dopadti z hlediska ocekavatelnosti, zranitelnosti a aplikovanych opatfeni.
Po zvazeni okolnosti jsou hrozbam ptitfazeny hodnoty pravdépodobnosti 0 az 6.
Stejné tak jsou kvalifikovanym odhadem vymezeny hodnoty zranitelnosti aktiv
viici jednotlivym hrozbam na stupnici 0 az 3. Nejpravdépodobnéjsimi hrozbami
jsou zvoleny outsourcing, poskytujici sluzby, vcetné ucasti na provozu

¢i pokusech od jinych subjektd, a pozar.
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Software zapocitda do vzorce vSechny zadané hodnoty, jejichz vysledek

znazorni v tabulce. Vysledna rizika délime na nizka, stfedni a vysoka. Nizké

riziko oznacujeme za zcela pfijatelné a neni potieba ho déle rozebirat.

5.2.1.1 Vysledky analyzy Riskan

Tabulka 1 - Vyslednd data Analyzy rizik Riskan (zdroj: vlastni)
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HROZBY - CELKEM 5 | velmiwvysoka
1 |Zvelni pohromy el stfedni
1.1 |Zaplavy a povodné 1 | zanedbatelna
1.2 |Vichfice, vétrné smr3té, tornada | 3 stfedni
1.3 |Blesky 2 nizka
1.4 |Silné mrazy 1 | zanedbatelna
2 |Primyslové a dopravni havarie | 4 vysoka
2.1 |Dopravni havarie s moZnym poZ] 2 nizka |0 |30(24( 8| 6] 0 o0 12
2.2 |Unik nebezpeéné Itky 3 stredni 30| 30 30 plofo]|o
2.3 |Technické selhanilporuchy 3 stfedni 30| 30| 20 24 |124|124 | 9
24 |Pozar 4 vysoka - 60 3232|3224
25 |wybuch 2 nizka 30| 30| 30 16 | 16 | 16 | 18
3 |Crganizaéni nedostatky 5 | velmivysoka | 50| 50| 50 40 | 40 | 40 .
4.1 |Lidska chyba 2 nizka 20 16 | 16 | 16 | &
4.2 |Medostatek kvalifikované pracovy 2 nizka 20 24 |24 | 24 |12
4.3 |Outsourcing 5 | velmivysoka 50 40 | 40 | 40 | 15
4 |Umysind Ekodliva lidska dinnosf 2 nizka 10 16 (16|16 | 6
5 |VyESi moc 1 | zanedbatelna 15 o|lofof|ao0

Z vysledné tabulky zcela jasné vyplyva, Ze nejzavaznéjsi hrozbu predstavuje

pozér, zejména pro lidské zdroje subjektu, které maji nejnizsi schopnost
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odolavat jeho ptisobeni. Hrozby lze podle vyslednych rizik rozdélit na primarni
a sekundarni. Primarni hrozby budou déle zkoumany v multikriteridlni analyze
rizik pro ovéfeni jejich zavaznosti. Sekundarni hrozby vytvari piijatelné riziko,

které nemusi byt dale oSetfovano, ¢ili nebudou predmétem dalsich analyzy.

Primarni rizika zptsobujici zavaznéjsi dopady jsou:

e pozar — zpusobeny antropogennimi i naturogennimi vlivy, z nichz
prirodni zdroj pozaru je nepravdépodobny,

e outsourcing — majici potencidl zpusobit jakoukoliv ze zminovanych
antropogennich hrozeb, protoze se po aredlu pohybuji a provadéji
¢innosti novi dopravci, experty a technici zavadéjici technologie
na nové projekty,

e dopravni havarie — do takové situace se zapocitavaji dopravni havarie
v nejbliz§im okoli, na manipulacni ploSe a parkovisti arealu, véetné
MU zptisobené padem malych civilnich letound,

e unik nebezpecné latky — nejnebezpecnéjsi nasledky tniku skladované
hoflavé latky hexamethyldisiloxanu jsou pozar, intoxikace
zameéstnancti a tvorba vybusné atmosféry,

e technické selhdni/poruchy - pod tento termin spadaji vSechny
poruchy pfistroji, ale také vypadky elektrické energie

e vybuch - vybusna atmosféra mutze vzniknout v urcitych prostorech

pouze s malou pravdépodobnosti a na kratkou dobu, jeho ucinky

by ovSem byly destruktivni.

Sekundarnimi riziky, zptisobujici méné zavazné dopady nebo jejich vznik je

nepravdépodobny, jsou:

e Zivelné pohromy — vSechny pohromy zaznamenané na daném tuzemi

s ocekdvanymi rozsahy,
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e organizacni nedostatky — kromé outsourcingu,
e umyslna skodliva lidska ¢innost — taktéZ nezptisobené outsourcingem,
ale samo o sobé obsahujici sabotdz, kradeze, terorismus, vandalstvi,

aktivni strelec.

Pfedevsim timyslna skodliva ¢innost je zafazena mezi nepravdépodobna
rizika diky mnozZstvi technickych a organizacnich zabezpeceni viici této

hrozbé.

5.2.2 Multikriterialni analyza rizik

Multikriteridlni analyza rizik se zabyva podrobnéjSim rozpracovanim
a zkoumdanim hrozeb vychazejicich z pfedbézné analyzy rizik. V nasem pripadé
predstavuje pfedbéZnou analyzu softwarovy program Riskan. Hodnoceni
jednotlivych specifik je individudlni a pocita se s nejhorsim moznym scénarem

daného pribéhu hrozby.

Vysledky analyzy jsou vypocteny dle nasledujicich vzorcii:

Urovenirizika R=F* N

Nasledky N = (Ko * VKo) + (KZp * VKzp) + (Ke * VKe)

Koeficient dopadu na Zivoty a zdravi osob Ko = (Kol + Ko2 ) /2

Tabulka 2 - Dilci vihové koeficienty (zdroj: vlastni)

. VAHOVY KOEFICIENT
CHRANENY ZAJEM
OZNACENTI HODNOTA
Zivoty a zdravi osob VKo 0,4
Zivotni prostredi VKzp 0,2
Ekonomika VKe 0,2
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Koeficienty dopadti jsou vybrany zhlediska vyznamnosti a prakticnosti
uplatnéni vicéi analyzovanému objektu. Koeficienty jsou také vymezeny
a nasledné ohodnoceny podle vnimani jejich dtilezitosti v Siroké vefejnosti
a politiky podniku. Nejvyznamnéjsim koeficientem je dopad na zZivoty a zdravi
osob nachdzejicich se v arealu a v jeho nejblizsim okoli, jimiZ mohou byt stali
¢i externi zaméstnanci, pfipadné navstévy, delegace a pracovnici okolnich
firem. Ddle se jednda o koeficienty predstavujici chranény zijem Zivotni
prostiedi a ekonomiku. Na vystavbu celého komplexu byly pouzity velké
penéZni prostiedky vcetné evropskych dotaci a zaroven je doménou firmy
ochrana zivotniho prostfedi. Po zvazeni je obéma chranénym zajmam pfifazena

stejnd vaha dtilezitosti.

Hrozbami, které jsou podrobeny multikriteridlni analyze a vymezila ndm je
predbéZnd analyza rizik, jsou poZzar, outsourcing, dopravni havarie, unik

nebezpecné latky, technické selhani/poruchy a vybuch.

Tabulka 3 - Rozdéleni vyhodnoceného rizika (zdroj: vlastni)

Podminecné prijatelné

.. R=20-249
riziko
Ptijatelné riziko R=10-19,9
Zanedbatelné riziko | R=9,9 améné

Po provedeni analyzy jsou hrozby rozdéleny do kategorii nepfijatelné,
podminecné pfijatelné, prijatelné, zanedbatelné riziko podle vysledné urovné
rizika. Stanovené hodnoty jednotlivych koeficientti jsou uvedeny v pfiloze

éislo 4.
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5.2.2.1 Vysledky multiriteridlni analyzy

Tabulka 4 - Vyslednd tabulka multikriteridlni analyzy (zdroj: vlastni)
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Ve vySe uvedené tabulce je vypocitdna mira rizika pro jednotlivé urcena

rizika z pfedbéZné analyzy rizik. Tabulka obsahuje vyslednou hodnotu rizika,
nazev hrozby a dtlezité specifikace, které ovlivnily hodnoty zadavané
do pocetnich vzorct. Kompletni vypocet se vSemi hodnotami je umistén

v pftiloze ¢islo 5.

Nepfijatelné riziko nepredstavuje zadna z identifikovanych hrozeb, ovsem
podminecné prijatelnym rizikem jsou hodnoceny hrozby tfi. Nejvyssi mirou
rizika je hodnocena hrozba, kterou pfedstavuje vliv a plisobeni outsourcingu
vyuzivajici se v objektu pravidelné. Zadavané nové projekty vyzaduji obménu
nékterych pracovniki, dodavatelti a vyuzivané technologie. Kazdy novy aspekt
predstavuje hrozbu Spatného zapracovani, proskoleni ¢i imyslného jednani,
proto jsou konkrétni negativni udalosti Spatné predvidatelné a opatfeni musi
byt realizovana pro vSechny oblasti. Do této hrozby spadaji tedy veskeré
scénafe, které by svym jednani zpusobily jakoukoliv zmoznych
MU, zfecenych diivodu je hrozba také hodnocena jako nepravdépodobnéjsi

ze vSech.
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Mezi podminecné pfijatelna rizika jsou dale zafazeny hrozby pozaru
a vybuchu. Jejich vyskyt je méné pravdépodobny, ale maji nejvétsi dopad
na zdravi a ohrozeni osob a v neposledni fadé také ekonomickych skod.
V pifipadé vyskytu jedné z hrozeb Ize ocekavat v jeho disledku vznik i druhé.
Nejnebezpecnéjsi horlava latka, se kterou se varedlu pracuje je
hexamethyldisiloxan. Latka je skladovana v chemickém kontejneru, u néhoz je
také mozny vznik vybusné atmosféry zptisobenou jmenovanou latkou spolecné
se vzduchem. Nebezpeci pravdépodobné iniciace téchto rizik je dale ve skladu

tlakovych lahvi a samoziejmé v poZarni a energetické laboratofi.

Prijatelné riziko predstavuji hrozby dopravni havarie, inik nebezpecné latky,
a technické selhani. Do pfijatelnych hodnot se dostavaji diky malému vzniku
nasledkti zjejich ptlisobeni, i kdyZ maji vyssi pravdépodobnost vyskytu.
Nejvétsi podil na mensich dopadech maji aplikovand bezpecnostni opatfeni
a postupy, k nimzZ je zpracovana bezpec¢nostni dokumentace, ktera je provadéna
kvalifikovanymi pracovniky. Nepfedvidatelny ohrozujici faktor v téchto

pripadech tvori lidska chyba.

5.2.3 SWOT analyza

SWOT analyza predstavuje univerzalni kvalitativni hodnoceni procesu
zinternich a externich pohledd. Zabyva se vymezenim slabych a silnych
stranek v soucasném stavu, pfileZitostmi a hrozbami ve stavu potencidlné
budoucim. Z dGvodu uchopitelnosti vysledkii analyzy je celkovy pohled

na ovliviiujici faktory z vnitfniho pohledu UCEEB.

Vypracovana SWOT analyza hodnoti celkovou pfipravenost objektu viici
vzniku MU v oblastech rozvijeni silnych stranek, omezeni slabych stranek,
vyuziti pfilezitosti a vyhnuti se hrozbam. Zkracené jde o podporu pozitivnich

a eliminaci negativnich faktord.
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Tabulka 5 - SWOT analyjza UCEEB (zdroj: vlastni)

Silné stranky Slabé stranky

., Manipulace s nebezpeénymi
Moderni areal

latkami
Mimo obytnou oblast Umisténi v pramyslové zoné
Protiopatfeni a zabezpeceni Nedostatky v zabezpeceni
Pravidelné Skoleni a cvi¢nd evakuace Poruchovost systému

. , Nutnost ukonceni nebezpecnych
Bezpecnostni dokumentace

pokust
Spoluprace s HZS Lidsky faktor (chyba, kradez apod.)
Finance
Prilezitosti Hrozby
Doplnéni ¢i zlepSeni zabezpeceni Domino efekt

Sledovani a zavadéni novych technologii | Mozné skody na zdravi a majetku

Spoluprace s okolnimi podniky Panika v pfipadé MU

Prohloubeni spoluprace s HZS Pfitomnost neproskolené navstévy

Praktické zkousky ovladani . . o
. , i Umyslna Skodliva ¢innost
bezpecnostnich prvki

Castéjsi cvicéné evakuace Fotovoltaicky systém
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5.2.3.1 Vypocet SWOT analyzy

Ke kazdé definované poloZce je pfifazena individudlni vaha duleZitosti

a zaroven jeji hodnota pro cely analyzovany objekt. Bodova stupnice u silnych

stranek a prileZitosti je od 1 do 5, protoZe se jedna o pozitivni vlivy. Naopak

hodnoty slabych stranek a hrozeb se pohybuji od -1, nejnizsi nespokojenost,

do -5, nejvyssi nespokojenost, jelikoz jsou to faktory negativni.

Tabulka 6 - Vyjpocet SWOT analyzu UCEEB (zdroj: vlastni)

Silné stranky Vaha Hodnoceni Vypocet
Moderni areal 0,20 4 0,8
Mimo obytnou oblast 0,25 4 1
Protiopatfeni a zabezpeceni 0,30 4 1,2
Pravidelné  Skoleni a  cvi¢na
0,20 3 0,6

evakuace
Bezpecnostni dokumentace 0,30 4 1,2
Spoluprace s HZS 0,20 2 0,4
Finance 0,25 4 1
Vypocet 6,2
Slabé stranky Vaha Hodnoceni Vypocet
Manipulace s nebezpecnymi latkami | 0,30 -3 -0,9
Umisténi v pramyslové zoné 0,25 -4 -1
Nedostatky v zabezpeceni 0,25 -2 -0,5
Poruchovost systému 0,15 -2 -0,3
Nutnost ukonceni nebezpecnych

. 0,20 -2 -04
pokusti
Lidsky faktor (chyba, kradez apod.) |0,20 -4 -0,8
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Vypocet -3,9
Prilezitosti Vaha Hodnoceni Vypocet
Doplnéni ¢i zlepSeni zabezpeceni 0,25 3 0,75
Sledovani a zavadéni novych

technologii 0,20 3 06
Spoluprace s okolnimi podniky 0,15 2 0,3
Prohloubeni spoluprace s HZS 0,20 3 0,6
Praktické zkousky ovladani

bezpecnostnich prvka 015 2 03
éastéjéi cvicné evakuace 0,15 2 0,3
Vypocet 3,15
Hrozby Vaha Hodnoceni Vypocet
Domino efekt 0,30 -4 -1,2
Mozné skody na zdravi a majetku 0,30 -4 -1,2
Panika v piipadé MU 0,20 -3 -0,6
Pritomnost neproskolené navstévy 0,15 -2 -0,3
Umyslna kodlivé ¢innost 0,25 -4 =
Fotovoltaicky systém 0,20 3 0,6
Vypocet -4,9
Interni 2,3

Externi -1,75
Celkem 0,55
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Jelikoz analyzovany objekt UCEEB je pomérné novy a moderni areal,
na ktery bylo vynaloZeno nemalé mnoZstvi financi, podafilo se jiz v soucasném
stavu zapracovat vicero silnych stranek a zanechat pouze nékolik méné
vyznamnych strdnek slabych. Nejrozmanitéjsi smeér novych prileZitosti
pro podnik nabizi nové se vyvijejici technické moznosti s Sirokym uplatnénim.
Velice prospésna se jevi i spoluprdce s bezpecnostnimi slozkami a podniky se
spole¢nymi zdjmy. Samoziejmé ndpln c¢innosti s nebezpe¢nymi latkami a vécmi
sebou pfindsi fadu hrozeb, nékteré Ize ovlivnit pouze velmi obtizné, a proto je

na takové hrozby dulezita pripravenost a prevence.

Celkova sumarizace hodnot z vysledktt SWOT analyzy vychazi v kladnych
hodnotach a soucdasnou pfipravenost objektu UCEEB na mimofadné udalosti
lze vyhodnotit jako adekvatni. Pfesto je dtilezité, aby se silné stranky stdle
zdokonalovaly prostfednictvim pfilezitosti a nedovolily slabym strankdm

iniciovat hrozby.

5.3 Modelovaci program Aloha

Pfredmétem modelace je rizikova wudalost pozar hoflavé latky
hexamethyldisiloxanu, ktera se podle bezpecnostni dokumentace nachdzi
v objektu v maximalnim mnozstvi 195 litri. Cilem je zjiSténi, zda se nebezpeci
zplisobené pozarem rozSifi mimo aredl objektu v podobé toxickych par.
Vyslednd zoéna ohroZeni je vykreslena na mapovém podkladu pomoci

softwarového programu Marplot.

Atmosférické vlivy jsou zvoleny lehce nadprimérné, aby vysledek pocital
s nepfiznivymi okolnostmi, ale zaroven nebyly ojedinélé. Vysledek je
posuzovan z hlediska kriterii PAC, kterda jsou pro naSi latku stanovena

v databazi Ministerstvo energetiky Spojenych stati americkych.
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Systém PAC, neboli kritéria ochranného ucinku, je vyuzivan pro planovani
a reakci vii¢i nekontrolovanému uvolfiovani nebezpeénych chemickych latek.
Poskytuji informace nezbytné k vyhodnoceni udalosti za tcelem provedeni
odpovidajicich ochrannych opatfeni. Podle zavaZnosti Gu¢inki rozeznavame
tfi referencni hodnoty vymezujici tirovné PAC - 1, PAC - 2, PAC -3 pro kazdou
chemikalii[52].

Hodnoty PAC hexamethyldisiloxanu jsou:

e PAC-1=mirné, prechodné ucinky na zdravi — 13 ppm

e PAC -2 =nevratné nebo jiné zdvazné ucinky na zdravi — 140 ppm

e PAC -3 = zZivot ohroZujici uc¢inky na zdravi — 150 ppm[52,53].
Podrobné rozepsané informace k atmosférickym vliviim, nebezpecné latce

a dal$im okolnostem se nachdzeji v ptiloze cislo 6.

_# Toxic Threat Zone = |[-@ @
yards
150
__,_._.-———\
L
é-——‘— _"“4 wind
0 —
= _’_ﬂ
50 \‘--... l
150
0 100 200 300 400 500
yards
[z7] greater than 150 ppm (PAC-3)
greater than 140 ppm (PAC-2)
[_] greater than 13 ppm (PAC-1)
— — wind direction confidence lines

Obrizek 6 - Zéna ohrozeni Aloha (zdroj: vlastni)
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Program vyhodnotil nejnebezpecnéjsi cervenou zéonu (PAC - 3)
do vzdalenosti 122,5 metrti, dale oranzovou zénu (PAC - 2) do vzdalenosti
127 metrti a Zlutou zénu pouze s mirnymi ¢i pfechodnymi ucinky (PAC - 1)

do vzdaéalenosti 428 metru.

TROJIRENSKY.

Martin Peroutka

Obrizek 7 - Mapovy podklad Marplot (zdroj: vlastni)

Mapovy model jasné prokazuje rozsifeni nezadoucich ucinka toxického
oblaku  vznikajictho  pfi  pozdru  maximdlniho  mnozstvi  latky
hexamethyldisiloxan i mimo aredl analyzovaného objektu. Koncentrace Zivota
ohrozujiciho toxického oblaku (PAC - 3) ohrozuje cely areal UCEEB plus
nejblizsi dopravni komunikaci ulice Tfinecka. Koncentrace zptisobujici
nevratné nebo jiné zadvazné ucinky na zdravi (PAC - 2) zasahuje pouze o par
metri dale, ve kterych nepostihuje dalsi objekty, a mtizeme ji tak sloudit se
zonou PAC - 3. Koncentrace s mirnymi ¢i pfechodnymi ucinky na zdravi
(PAC - 1) zasahuje do nejvétsi vzdalenosti a jeji ohrozeni se tyka nejblizsich

sousednich podnikii v rozsahu 428 metri.
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Z prokazatelného dtivodu rozsifeni nebezpeci mimo aredl UCEEB je dtilezita
spoluprace s okolnimi podniky a jejich varovani. Pfi zméné povétrnostnich
podminek mohou byt zénou PAC - 1 zasazeny i dva obytné domy na jih

od objektu.

5.4 Pozar, vybuch

Hrozby s charakterem pozaru a vybuchu jsou obé hodnoceny jako
podminecéné prijatelna rizika a vzhledem k tomu, Ze na sebe mohou pfi svém
plisobeni navazovat nebo se dopliiovat, je jejich analyza stavajicich a pfipadné

doporuceni novych opatfeni spolecna.

Hlavni budova UCEEB, chemicky kontejner, trafostanice a sklad tlakovych
lahvi, vzorkd a odpadové hospodarstvi jsou v bezpecnostni dokumentaci
zafazeny do kategorie objektd se zvySenym poZdrnim nebezpedim, cemuz
odpovidaji i vysledky analyz rizik. Vznik vybusné atmosféry a tim zptisobeny
vybuch samotny je méné pravdépodobny, ale za to velmi destruktivni. V zajmu
ochrany vétsiho poctu zivott je brana tato hrozba vdzné a objekt by mél mit

pripravena odpovidajici opatteni.

V bezpecnostni dokumentaci zastupuje drtivou vétSinu dokumentace
pozarni ochrany spolecné s posouzenim rizika vybuchu. V soudasné dobé

zpracovana dokumentace poZarni ochrany zahrnuje:

dokumentace o zaclenéni objektu,

e stanoveni organizace zabezpeceni poZarni ochrany,

e pozarni fady, pozarni poplachova smérnice,

e pozarni evakuacni plany, dokumentace zdoldvani pozard,

e 1ad ohlaSovny pozarf,
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e tematicky plan a casovy rozvrh Skoleni zaméstnancti a odborné
pripravy preventivni pozarni hlidky a preventist(i poZarni ochrany,

e dokumentace o provedeném skoleni zaméstnancti a odborné pifipravy
preventivni pozarni hlidky a preventist(i pozarni ochrany,

e pozarni kniha,

e doklady o pravidelnych preventivnich pozarnich prohlidkach
a dodrzovani predpisti PO v UCEEB[54].

5.4.1 Soucasna opatfeni

Vypis opatfeni a zabezpeceni je tvofen na zdkladé bezpecnostni
dokumentace PO a na osobnim pozorovani uvnitf analyzovaného aredlu. Jedna
se 0 bezpecnostni zafizeni, vécné prostfedky, pozarné bezpecnostni znaceni,

rezimova opatfeni, bezpecnostni pfedpisy a postupy.

Mezi zakladni vécné prostfedky, bezpecnostni zafizeni a znaceni pro boj

proti pozaru patii

e hasici pfistroje — 33 praskovych hasicich pfistroji a 3 snéhové hasici
pristroje,

e zafizeni pro zasobovani pozdrni vodou - 6 hydrantli v prvnim
nadzemnim podlazi, 3 hydranty v druhém nadzemnim podlaZi
a 1 hydrant venkovni,

e pozarni Zebfiky — 2 na vychodni strané a 2 na zdpadni strané
s nezavodnénym potrubim,

e pozarni uzavéry SKANSKA - 8 vprvnim nadzemnim podlazi
a 4 v druhém nadzemnim podlazi,

e pozarni uzavéry VIPAX - 27 pozarnich dvefi se samouzaviracim

systémem,
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e pozarné bezpecnostni znaceni — 6 krat tlakové lahve, 32 krat GHS,
8 krat pozarné poplachové smérnice, 11 krat evakuacni plan, 7 krat
nepovolanym vstup zakdzan, 2 krat tento vytah neslouzi k evakuaci,
1 krat ohlasovna pozaru, 2 krat zalohovaci zdroj — trvale pod napétim,
2 krat nehas vodou ani pénovymi pfistroji, 1 krat hlavni uzavér vody,
1 krat dbejte zvySené opatrnosti v tomto prostoru, 1 krat laser, 1 krat
vystraha Zivotu nebezpecno dotykat se elektrickych zafizeni, 4 krat
zdkaz koufeni a manipulace sotevienym ohném, 2 krat nebezpeci
vybuchu,

e ostatni — pozarni klapky, EPS (534 hlasi¢ti, 47 sirén), nouzové

osvétleni.

Dale je zfizovana preventivni poZzarni hlidka, ktera ¢ita celkem 6 clenti. Jejich
odborna piiprava je provadéna minimdalné jedenkrat do roka bezpecnostnim
technikem. Z venkovni strany budovy UCEEB u hlavniho vchodu je venkovni
trezor s dokumentaci zdoldvani pozaru pro pomoc zasahujicim hasiéskym
jednotkdm. Pro pfipadnou potfebu pfi zdsahu HZS se u objektu nachézeji

dva portalové jefaby s nosnosti 5 tun.

Specidlnim vybavenim disponuje poZarni laboratof =z dtvodu prace
s otevienym ohném. Kromé jiz zminénych opatfeni, kterymi jsou praskovy
hasici pfistroj, EPS, pozarni uzavéra VIPAX v podobé pozarnich dveti, pozarni
hadice, je zde navic umisténa sprcha, hasi¢ské obleceni, dychaci pfistroj

a signalizace tniku plynu.

Jednou ro¢né je vyhlaSena cviéna evakuace aredlu, povétSinou s tématem
pozaru, pii které si zdroven zaméstnanci mohou dobrovolné vyzkousSet pouziti
hasicich pfistrojii a pozarnich hadic. Pfi cvieni je nepravidelné pfitomna

jednotka HZS nebo SDH.
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Zony vybuchu 2 jsou oznaceny bezpecnostni tabulkou, zakazan vstup
nepovolanym osobam, zdkaz koufeni a manipulace s otevienym ohném.
Zafizeni regula¢ni stanice plynu spravuje smluvni organizace
ENERGOCENTRUM. V chemickém kontejneru se musi kapaliny, které mohou

vzajemné reagovat, skladovat tak, aby pri uniku nestékaly do stejné vany.

5.4.2 Hasebni zasah

Po zpozorovani nebo nalezeni pozZaru je kazda osoba povinna tento pozar
zneSkodnit nebo omezit vSemi dostupnymi prostfedky. Pokud je pozZar
nad jejich moznosti, vyhlasuji pozarni poplach a evakuuji se z budovy. Pozarni
poplach se vyhladsi pomoci nouzového tlacitka EPS. Pokud je poplach vyhlasen
nouzovym tlacitkem, pozar se obsluhou ohlaSovny poZaru neovéfuje.
Ale pokud je signal o pozaru pfijat z ¢idel EPS obsluha ohlaSovny poZaru musi
potvrdit pfijeti poplachu a ndsledné ovéfit, zda se nejedna o plany poplach.

Po zjisténi pozaru obsluha vyhlasi poplach nejbliz§im nouzovym tlacitkem.

Vyhlaseni pozarniho poplachu se spusti sirény, odblokuji se zamky dvefi,
vytah sjede do pfizemi a otevie se, zapne se nouzové osvétleni a vypne se
vzduchotechnika. Zaméstnanec recepce zavola na linku 150 a zajisti otevfeni

prijezdové brany.

Zacne evakuace zaméstnancli a ostatnich osob vyskytujicich se v arealuy,
vSichni se shromazdi na centralnim shromazdisti, ¢imz je parkovisté pro osobni
vozidla. Zaméstnanci v pozici firemarshala zkontroluji své tiseky, zda se vSichni
evakuovali. Bude-li to mozné, odstrani se predméty a latky, které mohou zvysit

intenzitu pozaru.

Po prijezdu HZS se vSichni fidi pokyny velitele zadsahu a pozarni hlidka mu

sdéli veskeré potfebné informace. V pfipadé potfeby zameéstnanci poskytuji
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osobni nebo vécnou pomoc na vyzadani velitele zdsahu. O mimoradné udalosti
se informuje feditel, tajemnik, spravce objektu, bezpecnostni a pozarni technik.
Jednotky HZS se fidi vlastni operativni kartou z dokumentace zdolavani

pozaru, nebo ji mohou nalézt v bezpecnostnim trezoru u hlavniho vchodu.

5.4.3 Navrhovana opatfeni

V aredlu funguje EPS, ktera spole¢né s alarmy upozorni zameéstnance
na nebezpeci a vyhlasi evakuaci. EfektivnéjsSim zptsobem by bylo zfizeni
evakuacniho rozhlasu, diky nému lze predat charakter nebezpeci a lokalizovat

ho, samoziejmé ho ptijde vyuzit i na jiné hrozby ¢i interni hlaSeni.

Jelikoz cvicna evakuace probihd pouze jedenkrat rocéné s meénicim se
tématem, navrhujeme provadét cvi¢nou evakuaci minimalné dvakrat do roka,
kdy alespoti jedna z nich bude orientovéna na pozéar. Cast&jsimi zkouskami se
také oveéfi provozuschopnost pozarné bezpecnostnich zafizeni. Dale by
u takového cviceni byla pfitomna jednotka HZS a vSichni stali zaméstnanci by

méli povinnost si alesponl vyzkousSet préci s poZarnim pfristrojem.

Pfi vétSich experimentech nové technologie by pfispélo k bezpecnosti
informovat, popripadé pozadat HZS o pfitomnost jednotky u pokusu a tim
prohloubit spolupraci. Spolupraci a preddvani informaci o bezpecnosti lze
zlepsSit také mezi sousedicimi podniky. V blizkosti UCEEB se na pozemku
sousedniho podniku Trfinecké Zelezarny nachazi vysoky na vrcholku
neosvétleny komin. Neosvétleny vysoky komin je nebezpecny pro mald civilni
letadla a mtZe pravé zdavodu neosvétleni dojit k narazu a padu komina

¢iletadla na analyzovany objekt.

Obsluha ohlasovny pozaru je v pfipadé nouzového signalu z EPS povinna

zjistit zda se jedna o plany poplach, nebo o pozar. Nejcastejsi plany signal

70



vychdzi zpozarni laboratofe, kterd je umisténa na druhé strané objektu
a ovéfeni trva znacnou dobu. Cely postup lze zrychlit pomoci komunikac¢niho
kandlu mezi ohlaSovnou poZaru a pozarni laboratofi, ¢imz se predejde planym

poplachtim a zaroven se urychli vyhlaseni poZarni poplachu pfivoldni HZS.

5.5 Outsourcing

Hlavné diky pravdépodobnosti vzniku MU v dtisledku outsourcingu je tato
hrozba vyhodnocena jako podminecné prijatelnd. Vysoka pravdépodobnost je
odvozena od casté vymény pracovnikd, ktefi se podileji na novych projektech
konajicich se v arealu UCEEB. Nové projekty se zadavaji v nepravidelnych
intervalech, protoze maji rizné trvani. Také podle charakteru vyzkumu se méni
technologie, které pfivaZeji novi dopravci, instaluji a pracuji na ni novi

odbornici.

Nové projekty sebou pfindseji rizika v podobé nedostatecné provérenych
pracovnik(t a popfipadé strojii. Vetsi nebezpeci predstavuji lidé, ktefi mohou
byt hrozbou po profesni i lidské strance, proto je potfeba spravné nastavit
opatfeni fyzické ochrany a zabezpeceni nebezpecnych latek proti tmyslné

Skodlivé cinnosti, ale také lidské chybé.

Pro bezpecny outsourcing je nutné zabezpecit oblasti fyzické ochrany, prace
s nebezpecnymi chemickymi latkami a biomateridly, sjizdné podminky

pro dopravce a zajistit Skoleni o postupech v pripadé MU.

5.5.1 Soucasna opatfeni

Opatieni proti potencionalnim hrozbdm outsourcingu musi byt realizovana
v nékolika sférach. V pfipadé vzniku pozaru nebo vybuchu, na jejimz zacatku

byl faktor outsourcingu, se vyuzivaji opatfeni popsané v kapitole 5.4.1.
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Proti tmyslné Skodlivé cinnosti, kterou sebou muiZze outsourcing také
pfinaset, je zapotfebi zajistit fyzickou a technickou ochranu aredlu. Celé
zabezpeceni zastituje instalovany software pro integraci poplachovych
systémti, feSeni incidentdi a bezpecnostni dozor MrGuard tfeti generace
od firmy Colsys. Je zfizena dvaceti ¢tyf hodinova dvouclenna ostraha sidlici
na recepci u hlavniho vchodu. Zakladni opatfim je oploceni aredlu zapadni
strany, jehoZ branu ovlada ostraha, parkovisté a vstup je bez oploceni. Volny
vstup na parkovisté je vnoci osvétlen spolecné s dalSimi svételnymi cidly.
Po celém aredlu je rozmisténo 18 kamer poskytujici zivy prenos do mistnosti
ostrahy a uchovavajici zdznam. V mistnostech, do kterych Ize wvniknout
do objektu pfes okno, jsou rozmisténa pohybova a tepelnd ¢idla. Dtlezitym
opatfenim proti zneuZiti outsourcingu nebo jiné osoby je kodovani dveri, kdy
kazdy ¢len UCEEB je vlastnikem identifikacni karty, ktera ho propusti pouze
pres dvefe, do nichZ ma opravnéni. Pro pfipad vypadku proudu ma ostraha
k dispozici zalozni generator pro svou mistnost a zabezpeceni na dostatecné

dlouhou dobu.

Pro pfipad MU v laboratofi pokrocilych biomateridlti jsou laboratofe
specialné vybaveny. Externi firmou je zpracovan havarijni plan pro nakladani
s latkami zdvadnymi voddm pro postup pfi tniku. Nebezpecné pokusy se
provadéji v zabezpecené troubé biohazard telstar biovanguard , dale je zde
povinnost nosit plasté a nebezpecny odpad se vyhazuje do pfipravenych
popelnic. Pokud nastane unik k dispozici je krabi¢ka prvni pomoci a sorpéni
havarijni souprava EUSORB, ve ktera obsahuje hydrofobni sorbenty, ochranné,
tésnici pomucky a kanalizacni ucpavky, popfipadé lze vyuzit vodotésny soudek

jako sbérnou nadobu.
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Obrdzek 8 - Sorpéni havarijni souprava EUSORB[55]
Pro bezpecnost dopravcii je u pfijezdové brany na oplocenou plochu
upravena maximalni rychlost dopravnim znacenim na 20 km/hod. V zimnim
obdobi je pro udrzbu plochy pfipraven trakttrek s radlici a posyp, ktery ma

na starosti spravce budovy.

5.5.2 Navrhovana opatfeni

Stejné tak, jak je uvedeno u soucasnych opatfeni i navrhovana opatfeni vici
pozaru a vybuchu zapfi¢inéné outsourcingem jsou jiZ rozebrana v
kapitole 5.4.3. Dale se bude jednat o zlepSeni oblasti fyzické bezpec¢nosti, iniku

a dopravy.

Pro koordinovanou fyzickou ochranu chybi zpracovany dokument o fyzické
ochrané, zdkladni opatfeni jsou obsaZena pouze v provoznim fadu. Nové
vznikla dokumentace o fyzické ochrané by méla svou kopii
u Policie Ceské republiky. Nejslabsi misto pro vniknuti do arealu piestavuje
volny vjezd na parkovisté a pristup khlavnimu vchodu do budovy
UCEEB. Prestoze je parkovisté pod kamerovym systémem, méla by pfibyt
alespont zavora s komunikacnim kandlem pro identifikaci a d@ivodu ptijezdu.

Pro vylepSeni stavajicich opatfeni miize byt oplocena cast aredlu obehnana
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neviditelnou bariérou z laseru, kterd by alarmem upozornovala na naruSeni

bezpecnosti.

V mistnostech pro préci s biomateridly by se mohla nahradit stfedni tfida
sorpéni havarijni soupravy tfidou vys$si. Velka havarijni souprava navic
obsahuje sypky sorbet, chemické svétlo, lopatku, smetacek a ctyfikrat vétsi

sorpéni rohoz.

V oblasti dopravy je nejslabSim mistem prijezdovda panelova silnice
ve Spatném stavu, kterd mtize zapficinit poruchu vozidla nebo pfepravovaného
materidlu. Analyzovany objekt neni majitelem této dopravni komunikace, tudiz
jeji prestavba je v rezii jiného subjektu. UCEEB mtze pouze zazadat u majitele,

spravniho uradu Kladno, o zlepSeni stavu, ¢i pfestavbu infrastruktury.
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6 DISKUZE

Objekt UCEEB byl podroben analyzdm rizik, modelaci demonstrativni
MU, zkoumani soucasnych opatfeni proti nejvyznamnéjsim hrozbam a navrhu
novych doporucenych opatieni. Nejprve byly urceny primdrni hrozby, které
byly nasledné opétovné zanalyzovdny a ohodnoceny, dale byla posouzena
pripravenost subjektu na feSeni MU a zkoumano, zda se negativni ucinky
pfi pozaru rozsifi i mimo analyzovany aredl. Nakonec je proti nejrizikovéjsim

hrozbam uveden soupis aplikovanych opatfeni a navrhy opatfeni novych.

V predbézné analyze rizik provedené v programu Riskan jsou vSechny
hrozby pfirodniho ptivodu hodnoceny jako rizika mald, tudiz se fadi mezi
rizika sekunddarni a v dalsi analyze nejsou zahrnuty. Z pohledu antropogennich
hrozeb mezi primarni rizika patfi poZar, outsourcing, dopravni havarie, tinik
nebezpecné latky, technické selhani a vybuch, tedy hrozby s ohodnocenim
stfedni, nebo vysoké riziko. Jako nejzdvaznéjsi riziko vychdazi z pfedbézné

analyzy pozar, jedna se o jedinou hrozbu s vysokym rizikem.

V multikriteridlni analyze vychdzejici z pfedbézné analyzy jsou zahrnuty
pouze primarni hrozby, na které by se mé€l analyzovany subjekt pfi planovani
své bezpecnosti zaméfit. Dopravni havarie, inik nebezpecné latky a technické
selhani maji kone¢nou hodnotu pfijatelného rizika. Jako nepfijatelné riziko neni
klasifikovana Zadna zhrozeb. OvSem podminecné pfijatelnymi riziky jsou
hodnoceny tfi hrozby, mezi které fadime outsourcing, pozar a vybuch. V ramci
predbézné analyzy rizik byl nejvyznamné€jsi hrozbou vyhodnocen pozar,
¢imz se od sebe analyzy odlisuji, jelikoZ multikriteridlni analyza na tuto pozici

zaradila outsourcing.

Nejvyznamnéjsi hrozbou pro analyzovany objekt se tedy stdvd hrozba

s ndzvem outsourcing, kterd svou cinnosti a pomérné castym obménovanim
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pracovnikti, dopravci, stroji a technologii nabizi celou Skadlu mozného
negativniho ptlisobeni. Nezddouci vlivy mohou vzniknout od lidské chyby
pies imyslné Skodlivé jednani dostate¢né neprovéfenych osob az po zavadu
stroje, ¢i technologie. Diky tézko predpokladané oblasti negativniho ptisobeni
musi byt zajiSténd bezpecnost kazdého segmentu, proto je prevence

a pfipravenost na takova rizika velice obtiZna.

Druhou nejvyznamnéjsi hrozbou a podminecné pfijatelnym rizikem je pozar,
ktery mtize vzniknout pii rizikové cinnosti s otevienym ohném, manipulaci
a skladovani hotlavé latky hexamethyldisiloxanu, nebo zkratu systémi. Takové
situace lze vymezit, soustfedit se na né a nastavit proti nim Gaéinnd opatfeni.
V kratké historii fungovani objektu dosud nedoslo k ohladSeni skutecného
pozaru, ktery by musel byt dikladnéji Setfen, to je diikazem dostatecného
zabezpeceni pro zvladani hrozby pozaru. Objekt je také pfipraven na bezpecny
postup feSeni po vzniku takové udalosti, jedna se o EPS, oznacené a osvétlené
unikové cesty, bezpecnostni uzdvéry a cviceni evakuace. Pravé veskerd
bezpecnostni opatfeni a postupy zamérujici se na pozar byly pri¢inami zmény

v multikriteridlni analyze oproti analyze pfedbézné.

Vznik vybusné atmosféry je nepravdépodobny, pouze na nékolika mistech je
takovy vznik ve vyjimecnych pfipadech mozny, ackoli pouze na kratky casovy
usek. Ovsem jeho destruktivni acinky jsou tak rozsdhlé, ze ho analyza oznacila
jako podminecné prijatelné riziko a v pofadi vyznamnosti hrozeb zatradila
na treti misto. Dalsi vlastnosti, ktera napomohla k vy$simu ohodnoceni, je

provazanost s pozarem, kdy na sebe obé hrozby mohou navazovat.

Prijatelnd rizika svym putsobenim nejsou pfi¢inou vaznéjSiho ohrozeni,
nebo jsou jejich nasledky podstatnéjsi, ale pravdépodobnost vzniku je nizka.

Technické selhani a dopravni havarie patfi do kategorie, ktera zapricini
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zanedbatelné a snadno odstranitelné dopady. Na rozdil od toho tunik
nebezpecné latky spadd pod prijatelné riziko diky opatfenim pro nizsi

pravdépodobnost takoveé situace a zaroven i k omezeni nasledkf.

Pri¢iny vzniku vSech zdvaznéjsich MU, se déli na technické poruchy a lidské
selhani, vcetné umyslného jednani. Oba Ccinitelé jsou zaroven rozhodujici
pfi odezvé a uplatiiovani opatfeni béhem MU. Ani u jednoho prvku vsak nelze

vvvvvv

a postupy testovany a v idedlnim ptipadé dvojité zabezpeceny.

Lidska chyba je pripad, na ktery se lze pouze obtiZné pripravit,
nebo ho pfedpovidat, proto jeho dopady byvaji rozsahlé. Nejcastéjsi
preventivni kroky proti lidské chybé jsou organiza¢niho charakteru, napriklad
vybér kvalifikovanych a odolnych zaméstnancli, nestresovat zameéstnance
nesplnitelnymi tkoly, ¢i ultimaty, dopfavat jim dostatek odpocinku pfi ndro¢né
praci apod. V analyzovaném objektu UCEEB doslo jiz k nékolika lidskym
chybam, ale Zadna nezapficinila vaznéjsi udalost. K povaze nasi prace se
nejcastéji jedna o opomenuti nahlaseni pokusu v poZarni laboratofi, kdy je
vytvofen otevieny ohenl. Pokus zaktivuje EPS, ktera vysila signal do ohlasovny
pozaru, jeji obsluha musi konkrétni hlasi¢ EPS vyhledat a zjistit, zda se jedna

pouze o plany poplach.

Technickou poruchu, ¢i nefunkcénost urcité slozky a postupu mitizeme zjistit
pouze jeho testovanim, pfi kterém ovéfime provozuschopnost a spravnost.
Vétsina zakladnich prvki ma predepsané povinné revize a kontroly stanovené
zakonem, u jinych je na provozovateli, zda jim v jejich provozu dostatecné
davéfuje. U bezpecnostnich opatfeni se provéfuje chybovost v praktickém
cviceni, béhem kterého vétSina ztéchto opatfeni musi byt vyuzita.

Pfi poslednim cviéném poplachu v arealu UCEEB, byly nalezeny tfi nefunkcni

77



technické prvky. Dvefe od akustické komory se automaticky neodblokovaly
a nesly otevfit, signal pozaru nebylo mozné potvrdit z panelu EPS v ohlasovné
pozaru a po resetu panelu EPS, panel vykazal poruchu. VSechny technické
prvky pozarné bezpecnostniho systému pro objekt zajistuje firma Colsys,
u niZ byla vSechna zjiSténi reklamovana. Z toho diivodu je zkouska ve formé

cvieni jedenkrat rocné nedostacujici.

SWOT analyza méla za cil zhodnotit pfipravenost objektu na mimoradné
udalosti formou identifikace silnych a slabych stranek, prileZitosti a hrozeb.
Sumarizace  vysledkti v kladnych hodnotach oznacuje pfipravenost
za adekvatni a dostacujici, tim podporuje vysledky multikriteridlni analyzy
rizik, kde Zadnd z hrozeb nepfedstavuje nepfijatelné nebezpeci. Nejvétsi podil
na pozitivnim zavéru maji silné stranky, kterych je dostatek a jejich realizace je
na vysoké urovni. Nékolika slabym strankdm a tim i hrozbam objekt celi zcela
védomé od zacatku svého fungovani. Bud je sebou pfinaseji Ccinitelé,
bez kterych se nelze obejit, nebo silnd a slaba stranka existuje dohromady,

ale silna prevlada.

Pokud by se management analyzovaného subjektu rozhodl osvojovat si
identifikované prileZitosti, posilil by tim silné stranky a navic oslabil,
ba dokonce neutralizoval nékteré stranky slabsi a tim také hrozby. Splnéné
prilezitosti do budoucna mohou pfinést dalsi prospésné moznosti,
ale v nejednom pripadé i hrozby, proto neni mozné jejich bezhlavé plnéni

bez promysleného naplanovani.

Hrozbou pro zjisténi, zda je mozné, aby se negativni u¢inky MU rozsifily
i mimo analyzovany aredl objektu, byl vybran pozar. Modelovaci programem
byla zvolena Aloha, diky své dostupnosti, specifikaci na pozary a prehlednosti

vystupll. Pfi zahofeni skladované vysoce horlave latky se pocita s nejhorSim
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moznym scéndrfem, teda s ticasti maximalniho mnozstvi nebezpecné latky. Dalsi
faktory jako jsou atmosférické podminky, jsou mirné nastaveny k vaznéjsi
situaci, nez by vykazoval primérny den. Posuzovana je koncentrace toxicky par

pritomné nebezpecné latky vici lidskym bytostem.

Kone¢nym zavérem modelace je fakt, Ze je mozné, aby se negativni tcinky
MU vzniklé uvnitt aredlu analyzovaného objektu projevovaly i mimo jeho aredl.
V konkrétnim  pfipadé Ilze pozorovat koncentraci toxickych par
v nejnebezpecnéjsich kategoriich PAC — 3 a PAC - 2 par jednotek metrtt mimo
aredl. Koncentrace s pouze pfechodnymi ucinky v kategorii PAC — 1 se rozsifi
nejdale do vzdalenosti 428 metrt od mista vzniku, coz velice zavisi na sile
vétru. V kazdém piipadé by se pfi takové uddlosti mél navazat kontakt se
sousednimi podniky nebo do volného okoli spustit sirénu. DalSim zjiSténim je,
Ze hlavni shromazdisté pri evakuaci, kterym je parkovisté v aredlu, se nachazi
v nedostate¢né vzdalenosti, aby bylo na delsi dobu bezpeénym mistem.
Shromazdisté se miize vyuzit jako prvni bod pro prepocitani evakuovanych
osob, ale nasledny delsi pobyt, ¢i oSetfovani zranénych by mélo probihat

v bezpecnéjsi vzdalenosti.

Na pozitivnich zjisténich, konstatovanych v diplomové praci, maji nejvétsi
zasluhu implementovana opatfeni a k nim vedena bezpecnostni dokumentace.
Zavazné hrozby jako jsou pozdr, vybuch, tnik nebezpecéné latky a dalsi
dokazali sniZit na trovné, ktera nepredstavuji nepfijatelna rizika. Provozovatel
si je védom finan¢nich nakladd vynaloZenych na stavbu a nakup techniky
i nevydislitelné ceny zaméstnanych expertnich védeckych tymt, proto je

na bezpecnost brat veliky zretel.

Vzhledem k ¢innosti s otevienym ohném a vysoce hoflavou latkou je nejvice

bezpecnostnich prostfedkii namifeno proti pozaru. Pocetna opatfeni jsou také

79



sméfovana k fyzické bezpecnosti a Setrnosti viici zZivotnimu prostfedi v ptipadé
zdvadné latky. Pfesto je potfeba vyhleddvat nova ucéinné€jsi, modernéjsi,
dopliiujici zabezpeceni vuci jiz zndmym popiipadé budoucim hrozbam.
Ve snaze nalézt idedlni kombinaci bezpec¢nostnich prvki aplikovanych
v objektu UCEEB, uz doslo k jejich zménam a vylepSeni. Dfive byl nouzovy
signal EPS napojen pfimo na centradlni pult HZS Stfedoceského kraje, zména
nastala zfizenim ctyfiadvacetihodinové ostrahy na recepci budovy
UCEEB, ktera je zaroven obsluhou ohlaSovny pozéaru, kde maji vlastni panel

EPS pro piijimani hlaSeni o pozarnim poplachu.

Pro dalsi pokrok v oblasti bezpecnostnich opatfeni jsou navrzeny nové
technické prvky a organizacni postupy. Finanéni ndklady na doporucend
opatfeni by nedosahovaly velké castky. Nejdrazsi doporucené technické
zafizeni, evakuacéni rozhlas, ma potizovaci cenu okolo sta tisic korun ceskych
a lze ho objednat u firmy Colsys, ktera pro objekt zajistuje vétsinu
bezpecnostnich prvki. Druhym opatfenim pozadujici finance na nakup je velka
havarijni souprava, jejiz cena je do deseti tisic korun ceskych. Zbytek

doporucenti je organizacniho rdzu a nevyzaduje naklady.

Nevyuzitym pldnem je zfizeni podnikové hasi¢ské jednotky fungujici
pro cely primyslovy aredl Drin, jelikoz je zde vice podnikii provadéjici
rizikovou ¢innost. Vysoké ndklady hasic¢ské techniky a persondlu, by se vuci
zvySeni bezpecnosti nevyplatily, navic spoluprdce mezi podniky by probihala

velice obtizné pfi rozdélovani vyse financovani.

Vbudoucnu se analyzovany objekt bude muset vyporadavat s novou
hrozbou dopravni vytizenosti kolem aredlu. Ve vzdalenosti 200 metrd probiha

vystavba nejvétsiho logistického centra obchodniho fetézce Lidl
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v Ceské republice. Lze ocekdva razantni zvySeni ndkladni pfepravy a poctu

osob nachdzejicich se v priimyslové zoné Driv.

Podobny objekt, ktery predstavuje stejné hodnoty a vyznam jako
analyzovany UCEEB, v Ceské republice nenajdeme. Miizeme se ho pouze
pokusit srovnat s jinymi podniky skladujici, ¢i manipulujici s hoflavou latkou.
Jednim s takovych je sklad logistické firmy Ceva Logistics v Dobrovizi u Prahy:.
Sklad je také zarazen do kategorie se zvySenym pozarnim nebezpecim, jelikoz
maji prostor pro skladovani nebezpecnych latek. Jednd o hoflavé latky prvni
az ctvrté kategorie. Rovnéz je spole¢nym znakem umisténi v primyslovém

arealu a sousedstvi s dalSimi podniky.

Stejné jako UCEEB i sklad Ceva Logistics ma volné pristupné parkovisté
bez uzavreného oploceni a otevienym priichodem se lze dostat az k hlavnimu
vchodu. Obé spole¢nosti maji jednoho bezpecnostniho technika
pro PO a bezpecnost prace. Stejnymi technickymi prvky pro zajisténi
bezpecnosti jsou pozarni pristroje, EPS, nouzové osvétleni, bezpecnostni
znacenli, zfizend pozarni hlidka, oddéleni nebezpecnych véci od zbytku skladu,
alarmy u dvefi, krabicka prvni pomoci, cviéeni evakuace v pravidelnych

intervalech jeden krat ro¢né. Zbyla opatfeni se vice ¢i méné odlisuji.

Ceva Logistics nemd zfizenou vlastni dvaceti ¢tyf hodinovou ostrahu
s zivym prenosem kamerového systému, ktery je pocetné slabsi. Kodovani
dvefi a otevirani jich pres kartu zaméstnance probihd pouze pfi vstupu
a nasledné mezi administrativni a skladovaci ¢asti budovy. V praxi to znamena,
Ze kazdy ma pfistup kamkoli. V pfipadé pozdru nemtlize mit poZarni hlidka
prehled, ve které casti skladu pozar vypukl. DalSim uzite¢nym,

ale neinstalovanym ochrannym prvkem jsou automatické pozarni uzavéry.
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Po sumarizaci vSech okolnosti je konecny konstatovanim fakt, Ze objekt
UCEEB je vyrazné lépe zabezpecen nez sklad firmy Ceva Logistics. PrestozZe
Ceva nepracuje s otevienym ohném a nehrozi ji negativni vliv outsourcingu,

kterého nevyuziva, je rizikovéjsim objektem pro vznik hrozby nez UCEEB.

6.1 Vyhodnoceni hypotéz

Hypotéza 1

Aredl Univerzitniho centra energeticky efektivnich budov je proti hrozicim

hrozbdm dostatecné zabezpecen.

Hypotéza je potvrzena, jelikoZ vkonecném vysledku predbézné
a multikriteridlni analyzy se nevyskytuje hrozba s nepfijatelnym rizikem
(viz Tabulka 4). Kpotvrzeni hypotézy ddale prispiva pozitivni zavér
SWOT analyzy zabyvajici se pripravenosti objektu na  vznik

MU (viz Tabulka 6).
Hypotéza 2
Pro analyzovany objekt je nejrizikovéjsi hrozbou pozar.

Hypotéza je vyvracena, pro analyzovany objekt je nejrizikovéjsi hrozbou
outsourcing. Dukazem je vypocet multikriteridlni analyzy rizik, kde pozZar
i outsourcing spadaji pod podminecné pfijatelna rizika, ale vysledné riziko

R ma vyssi hrozba outsourcingu (viz Tabulka 4).
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7 ZAVER

UCEEB predstavuje moderni, architektonicky zajimavy komplex, u kterého
se jiz pfi planovani pocitalo s provadénim rizikovych c¢innosti. Financovani
vystavby za podpory Evropského fondu sebou pfinasi dostatek financ¢nich
prostiedkd, ale i zodpovédnost provozovateli vaci provozuschopnosti

a ochrany subjektu.

Hlavni cil prace je naplnén prostfednictvim vypracovanych analyz rizik
aplikovanych na  objekt UCEEB. Analyzy neidentifikuji Zadné
riziko nepfijatelné miry a oznacuji analyzovany objekt za dostatecné
zabezpeceny, ¢imz je potvrzena hypotéza ¢islo 1. Nejzdvaznéjsimi hrozbami
jsou v tomto poradi od nejrizikovéjsi outsourcing, pozar a vybuch, coz vyvraci
hypotézu ¢islo 2, ktera tvrdi, Ze nejrizikovéjsi hrozbou je pozar. V pripadé
nejhorsiho mozného scénére, vzplanuti veskeré vysoce horlavé latky vyskytujici
se v aredlu, 1ze o¢ekdvat mozné rozsifeni negativniho ptisobeni na lidské zdravi
i mimo areal analyzovaného objektu. Oblast bezpecnosti je nutné neustdle
zlepSovat, proto je vic¢i vSem nejzavaznéjsSim hrozbam navrzeno nékolik

doporucujicich novych opatteni, nebo postupti.

Diplomova  prace  pfispéje ke  zlepSeni bezpecnosti  objektu
poskytnutim pfehledného seznamu nalezenych hrozeb s jejich odtivodnénim,
identifikaci pozitivnich a negativnich faktorti ovliviiujici pfipravenost na vznik

MU a nabizi inspiraci v doporucenych opatfenich.
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8 SEZNAM POUZITYCH ZKRATEK

CVUT - Ceské vysoké uceni technické

Apod. — a podobné

MU — mimoradna udalost

UCEEB - Univerzitni centrum energeticky efektivnich budov
EPS — elektronicka poZarni signalizace

KOPIS - krajské operaéni a informacni stfedisko

HZS - hasi¢sky zachranny sbor

FVE - fotovoltaicka elektrarna

ppm — ¢astic na jeden milion

PO - pozarni ochrana

SDH - sbor dobrovolnych hasicti
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13 PRILOHY

Priloha 1 - Ciselnik k analyze rizik Riskan (zdroj: vlastni)

HODNOTA AKTIVA PRAVDEPODOBNOST HROZBY ZRANITELNOST AKTIVA VYSLEDNE RIZIKO
0 Zadna 0 Zadna 0 #4dnd Nizké 0-29
1 velmi nizka 1 zanedbatelna 1 nizka Stredni 30-59
2 nizka 2 nizka 2 stredni Vysoké 80 - 90
3 stredni 3 stredni 3 vysoké
4 vysoké 4 vysoké ———
5 velmi vysoka 5 velmi vysoka MAXIMALNI MOZNE RIZIKO | 90 |
3] jista

Ptiloha 2 - Seznam a hodnota aktiv (zdroj: vlastni)
popisky

1 Obyvatelstvo

AKTIVA - CELKEM %//////////////////////////

11 Stali zaméstnanci

1.2 Externi zaméstnanci

13  |Navstévy

W M| e

2 Zivotni prostredi

3 Laboratore .

31 PoZarni laborator

3.2 Energetické laborator

33 LaboratoF pokrogilych biomateriall

4 Chemicky konternej

[ I S I B

5 Trafostanice

Ptiloha 3 - Seznam a hodnota hrozeb (zdroj: vlastni)

Uvolnit
popisky

11 Zaplavy a povodné 1
1.2  |Vichfice, vétrné smrsié, tornada 3
13  |Blesky 2
14 Silné mrazy 1

2 Priimyslové a dopravni havarie .
21 Dopravni havarie s moZnym poZarem ¢i vwbuchem 2
2.2 |Unik nebezpetné latky 3
23 Technické selhani/poruchy 3
2.4 PoZar 4
2.5  |Vybuch 2

3 Organizacni nedostatky .
41 Lidska chyba 2
42 Nedostatek kvalifikované pracovni sily 2
43 Outsourcing 5

4 Umysina Skodliva lidska &innost 2

5 Vy35i moc 1
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Ptiloha 4 - Hodnoceni zranitelnosti (zdroj: vlastni)

RIZIKOVY HKALKULATOR
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HROZBY - CELKEM 5 | velmivysoka
1 |Zivelni pohromy 3 stfedni
1.1 |Zaplavy a povodné 1 | zanedbatelna
1.2 |Vichfice, vEtrné smrdté, torndda| 3 stredni
1.3 |Blesky 2 nizka
1.4 |[Silné mrazy 1 | zanedbatelna
2 |Pramyslové a dopravni havarie | 4 vysoka
2.1 |Dopravni havarie s moZnym poz{ 2 nizka
2.2 |Unik nebezpené Iatky 3 stfedni
2.3 |Technické selhanilporuchy 3 stfedni
24 |PoZar 4 vysoka
25 [wWbuch 2 nizka
3 [Organizaéni nedostatky 5 | velmivysoka
41 |Lidska chyba 2 nizka
4.2 |Medostatek kvalifikované pracov) 2 nizka
4.3 |Outsourcing 5 | velmivysoka
4 |Umysina kodliva lidskd dinnost] 2 nizka
5  |WEsimoc 1 | zanedbatelna

Ptiloha 5 — Koeficienty k vyjpoctu multikriteridlni analyjze rizik (zdroj:

Koeficient frekvence

vlastni)

CASOVE OBDOBI MOZNE AKTIVACE HROZBY F
1 x za nékolik mésicti (cca 1-6 mésicu a Castéji) 10
1 x za vice mésicu az 1 rok (cca 7 az 12 mésicu) 9
1 x za nékolik malo let (cca 2-4 roky) 8
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1 x za vice let (cca 5-10 let) 7
1 x za nékolik malo desetileti (cca 2-3 desetileti = zhruba 1 6
generace)

1 x za vice desetileti (cca 4-9 desetileti = zhruba 2-3 generace) 5
1 x za cca 100 let 4
1 x za nékolik malo stoleti (cca 2-4 stoleti) 3
1 x za vice stoleti 2
1 x za 1000 let a vice 1
Koeficient dopadu na zZivoty a zdravi osob
SMRTELNE DOPADY Kol
bez umrti 0
jednotlivci (1-4 mrtvi) 1
5-10 mrtvych 2
11- 20 mrtvych 3
21 - 50 mrtvych 4
51 - 100 mrtvych 5
101 - 150 mrtvych 6
151 - 500 mrtvych 7
> 500 mrtvych 8
OHROZENI OSOB Ko2
bez ohrozeni osob 0
1 - 10 ohrozenych osob 1
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11 - 30 ohroZenych osob 2
31 - 50 ohrozenych osob 3
50 - 100 ohrozenych osob 4
101 - 150 ohrozenych osob 5
151 a vice ohroZenych osob 6
Koeficient dopadu na zivotni prostredi

POSKOZENI A OHROZENT ZIVOTNTHO PROSTREDI Kzp
bez poSkozeni a ohrozeni 0
malé poskozeni a ohrozeni, napft.:

- ostatni biotické prostfedi do 1 ha ;
- vodni toky v délce do 2 km

- vodni plochy (mimo vodarenskych nadrzi) do 1 ha

stfedni poskozeni a ohrozeni, napft.:

- ostatni biotické prostfedi 1 - 3 ha

- chranéné oblasti pfirozené akumulace vod 2
- vodni toky v délce 2 - 5 km

- vodni plochy (mimo vodarenskych nadrzi) vice nez 1 ha

velké poskozeni a ohrozeni, napt.:

- zvlasté chranéna tizemi prirody o rozloze do 0,5 ha

- ostatni biotické prostfedi 3 - 100 ha 3

ochrannd pasma vodnich zdrojii vcetné vodarenskych

nadrzi
vodni toky v délce 5 - 10 km
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velmi velké poskozeni a ohrozeni, napft.:
- zvlasté chranénd tzemi pfirody a NATURA2000 o rozloze

vétsi nez 0,5 ha

- ostatni biotické uzemi vétsi nez 100 ha 4
- vodni toky (mimo vyznamné vodni toky) v délce vice nez

10 km
- vodarenské nadrze
Koeficient ekonomickych dopadi
PRIME SKODY A NAKLADY Ke
od 0 - 1 mil K¢ 1
1-2 mil K¢ 2
2 - 5 mil K¢ 3
5-10 mil K¢ 4
10 - 50 mil K¢ 5
50 - 100 mil K¢ 6
100 - 500 mil K¢ 7
500 mil- 1 mld K¢ 8
1-5mld K¢ 9
vice nez 5 mld K¢ 10

Ptiloha 6 - Jednotlivé vypocty k multikriteridlni analyze (zdroj: vlastni)
Pozar

R=F*N

Casova frekvence F = 6

N = (Ko * VKo) + (KZp * VKzp) + (Ke * VKe) + (Ks * VKs)

98




N=((4+5)/2*04)+(2*02)+(7*0,2) =338
R=6%38=228

Outsourcing
R=F*N

Casové frekvence F =9

N = (Ko * VKo) + (Kzp * VKzp) + (Ke * VKe) + (Ks * VKs)
N=(B+4)/2*04)+(1*02)+(5*0,2)=2,6
R=9%2,6=23,4

Dopravni havarie
R=F*N

Casova frekvence F = 8

N = (Ko * VKo) + (Kzp * VKzp) + (Ke * VKe) + (Ks * VKs)
N=(2+2)/2*0,4)+(1*02)+(5*0,2)=2

R=8%*2=16

Unik nebezpecéné latky
R=F*N

Casova frekvence F = 6

N = (Ko * VKo) + (Kzp * VKZp) + (Ke * VKe) + (Ks * VKs)
N=(B+3)/2*04)+(2%0,2)+(3%*0,2)=2,2
R=6%22=13,2

Technické selhani
R=F*N

Casova frekvence F = 8

N = (Ko * VKo) + (Kzp * VKzp) + (Ke * VKe) + (Ks * VKs)
N=(2+2)/2*%0,4)+(1*02)+(3*0,2) =16
R=8*1,6=128

Vybuch
R=F*N

Casova frekvence F=5

N = (Ko * VKo) + (KZp * VKzp) + (Ke * VKe) + (Ks * VKs)
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N=(+6)/2%04)+(2*02)+(7*0,2) =4
R=5%4=20

Ptiloha 7 - Podrobnd data k modelaci Aloha (zdroj: vlastni)

= ] Text Summary
SITE DATA:
Location: UCEEB, CZECH REPUBLIC
Building Air Exchanges Per Hour: 0.72 (unsheltered double
Time: April 21, 2020 1736 hours ST (using computer's clo

CHEMICAL DATA:

Chemical Name: HEXAMETHYLDISILOXAN Molecular Weight:
PAC-1: 13 ppm PAC-2: 140 ppm PAC-3: 150 ppm
LEL: 12500 ppm UEL: 186000 ppm

Ambient Boiling Point: 211.3° F

Vapor Pressure at Ambient Temperature: 0.032 atm
Ambient Saturation Concentration: 32,552 ppm or 3.26%
Note: Not enough chemical data to use Heavy Gas option

ATMOSPHERIC DATA: (MANUAL INPUT OF DATA)
Wind: 5 meters/second from W at 3 meters

Ground Roughness: urban or forest Cloud Cover: 5 ten
Air Temperature: 15° C Stability Class: D
No Inversion Height Relative Humidity:

SOURCE STRENGTH:
Direct Source: 195 liters Source Height: 0
Source State: Liquid
Source Temperature: equal to ambient
Release Duration: 1 minute
Release Rate: 5.84 pounds/sec
Total Amount Released: 350 pounds

storied)
ck)

162.38 g/mol

ths

50%

100



