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ABSTRAKT

Diplomova prace zkouma moznosti vytéZovani otevienych zdrojii z prostiedi
sité Internet ve vztahu k uZzivateltim. V teoretické casti tyto moznosti komparuje
s pravnim ramcem GDPR, ktery zajiStuje ochranu osobnich tudaji uzivatelt.
Popisuje zdroje vyskytu tidajii o uzivatelich a mozna rizika, kterd z uvetejiiovani
dat prameni. Posledni kapitola teoretické casti predstavuje metody pro

vytéZovani dat.

V praktické ¢asti prace je provedena pfipadova studie na vzorku 100 uZivatelt,
k nimz s vyuZzitim popsanych metod OSINT probéhl sbér dat. Vysledky studie
byly dale vyhodnoceny dle rizik, kterd uzivatelim hrozi a analyzovany formou
MCDA. Analyza na problém nahliZi z pohledu mozného utoc¢nika a demonstruje
jeho moznost realizovat vybrané typy hrozeb. Kazuistiky jsou orientovany na

weby, které vyuzivaji uZivatelé z Ceské republiky zejména pro inzerci.

Vyzkumem zarovenn doSlo k vyvraceni obou stanovenych hypotéz. Byla
zjisténa souvislost mezi poctem uniktl uzivatelskych dat a obdobim, kdy na
prostfedi mohlo mit vliv nafizeni GDPR. Bylo také zjisténo, Ze uzivatelé aktivné
obchazi prvky, které je maji chranit pfed moZznym sbérem dat, coz mliZe mit za
nasledek archivaci jejich adajii. Aplikace prava byt zapomenut, které nafizeni

GDPR zavedlo, je pak znacné ztiZenad aZ nemozna.

Zjisténé nedostatky hodnoti zavérec¢na diskuzni cast, ve které jsou zaroven
navrzeny zpusoby jejich feSeni. Diskuze zaroven provadi rozbor situaci, se

kterymi jsem se v ramci vyzkumu setkal a demonstruje mozna rizika.



Klic¢ova slova

OSINT; zpravodajstvi z otevienych zdroji; socialni sité; data mining;

vytézovani dat; Google hacking; osobni tidaje; Internet



ABSTRACT

The diploma thesis examines the possibilities of extracting data about users
from open sources on the Internet. In the theoretical part, the possibilities are
compared with the legal framework (GDPR) that ensures the protection of users'
personal data. It describes the sources of user data and the potential risks of
publishing data. The last chapter of the theoretical part presents methods for data
mining.

In the practical part of the work, a case study was performed on 100 users. For
these, data collection was performed using OSINT methods. The results of the
study were evaluated according to the risks they pose to users and further
analyzed using MCDA. The analysis uses the perspective of a potential attacker,
thus demonstrating the possibility of carrying out some of the attacks which are
described here in the theoretical part. The case studies are focused on websites

that are used by users from the Czech Republic, especially for auctioning.

The performed research also refuted both hypotheses. A link was found
between the number of user data leaks and the period when the environment
could have been affected by the GDPR Regulation. It has also been observed that
users actively bypass the elements designed to protect them from possible data
collection. Such behaviour can result in the archiving of their data and the
application of the right to be forgotten, which the GDPR regulation introduced,

is then considerably more difficult or even impossible.

The identified shortcomings are evaluated in the final discussion part, in
which ways of their solution are proposed. The discussion also analyzes the

situations I encountered in the research and demonstrates the possible risks.
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1 UVOD

)

Diplomova prace se zabyva moznostmi vytéZovani dat z otevienych zdroji
v souvislosti s riziky, kterd prameni z vyskytu uzivatelskych tdaji v oteviené
Casti sité Internet. Ze zkuSenosti vim, Ze mnoho lidi tuto problematiku podcenuje
a Castym argumentem je, Ze nevidi dGivod, pro¢ by se zrovna oni méli stat cilem,
kdyz jsou jen obycejni lidé. Své tdaje poskytujeme naptiklad obchodtim kvali
slevovym kartickdm, telefonni cisla ddvame k dispozici firmdm, které ve
smluvnich podminkdach jasné uvadi, Ze je poskytnou tfetim strandm aj. Zaroven
nam vsak vadi, pokud se na dokumentech objevuji nase rodna ¢isla. Sami vlastné
nevime, kde vSude jsou o nds shromazdovana data a nemtzeme se proto divit,
pokud se dfive ¢i pozdéji nékde objevi. Pokud se to navic stane na siti Internet,

mohou zde takova data ztistat navzdy.

Tuto praci jsem z velké ¢asti zpracovaval na zakladé vlastnich poznatkdi. Prvni
zkuSenosti s otevienymi zdroji jsem ziskaval jiz pred vice nez 15 lety, ackoli jsem
tehdy oznaceni OSINT neznal. V problematice vytéZovani otevienych zdroji
existuji konvencni nastroje a metody, od kterych jsem se snazil v maximalni
mozné mife oprostit. Casto se toti setkavdm se snahou o unifikaci postupi, coZ
dle mého ndzoru neni zcela spravné. Postupy a nastroje by mély odpovidat
prostiedi a potfebé, proto jsou v praci pouzity i méné obvyklé metody. Ty maji
primarné ukdzat, jakym zptisobem mohou nastroje pro sbér dat fungovat. Jisté
existuji specializované nastroje, které mnohdy jednotlivé dil¢i kroky zvladnou
lépe, ¢i v kratSim case, avSak v praci se jsem spojil nastroje spolu s myslenim
a zkuSenostmi, které mohou ¢tenare inspirovat. Pfinosem mtize byt i skutecnost,
7e nékteré uvedené piiklady jsou z prostfedi, které je v Ceské republice dobie
znamé. Do préce jsem zaradil i zkoumani problémfi, které jsem doposud sam
neznal, nebo kterym jsem se zamérné vyhybal. Zpracovani diplomové prace bylo

idedlni prileZitosti se k nékterym z nich vratit a pokusit se na né€ najit odpoveéd.
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2 CILE PRACE A HYPOTEZY

Cilem diplomové prace je vyhodnotit stav prostfedi sité Internet ve vztahu

k ochrané uZzivatelskych dat a hrozbam vyplyvajicim z jejich zneuZiti.

V pribéhu prace bude za timto tcelem provadén vyzkum nad souborem
pripadovych studii, pfi kterém budou sbirdna data z otevienych zdroja v siti
Internet ke stovce ndhodné zvolenych uZivateli sité Internet. Data pfitom sama
o sobé nemusi mit charakter osobnich nebo citlivych tdaji, avsak v kontextu

dalSich vefejné ptistupnych informaci by se o takové tidaje jednat mohlo.

Pro kazuistiky budou pouzity vyhledavaci techniky uvedené v teoretické c¢asti
prace. Budou pfi ném vybrdna ndhodna vstupni data (telefonni cisla, e-maily,
jména s fotografiemi) z riznych zdroja. Po ziskani pozadovaného mnozZstvi dat
bude provedeno vyhodnoceni s pfihlédnutim ke skutecnosti, zda jsou data
védomé zvefejnéna samotnymi uzivateli, ¢i jejich zpracovatelem. Vyhodnoceni
rizik bude provedeno formou MCDA (Multiple-criteria Decision Analysis —
vicekriteridlni rozhodovaci analyza), ktera kategorizuje zjisténé tudaje dle

potencidlnich hrozeb.

2.1 Stanoveni hypotéz diplomové prace

Pro zpracovani prace byly stanoveny nasledujici hypotézy:

Hypotéza 1: Neexistuje korelace mezi poctem tinikt uzivatelskych dat a smérnici

GDPR.

Hypotéza 2: Obcané CR se v souvislosti s ochranou osobnich tidajt1 v siti Internet

chovaji zodpovédné.
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3 PREHLED SOUCASNEHO STAVU

3.1 OSINT - definice, historie

Zpravodajstvi z otevienych zdrojiu neboli OSINT (z angl. Open Source
INTelligence) je jedna z metod ziskavani a vyuzivani poznatkt o urcitém objektu
zajmu, a to za vyuziti zdrojii dat, které jsou pro béZného uZzivatele pfistupné bez
zvlastniho opravnéni, nebo k nim lze ziskat pfistup napt. za tplatu [1]. Prace se
primarné zabyva vztahem mezi OSINT a béZnymi uzivateli sité Internet, nikoli

penetracnimi testy.

Pristup k datiim muZe byt v rtizné mife ovlivnén schopnostmi, ¢i zkuSenostmi
osoby, ktera vytéZzovani provadi. Do kategorie otevienych zdroji dat tak spadaji
i takové informace, jeZ se nachdzi na uzavienych webovych forech, pfestoze se
k obsahu dostane jen omezeny okruh uZivateli. Naopak data v statem
spravovanych evidencich (napf. registr obyvatel aj.) nelze v zddném piipadé
povazovat za otevieny zdroj, byt by knému osoba mohla z pozice svého

povolani mit pfistup.

Otevienymi daty se tedy pro tucely této prace rozumi data neutajena
a pfistupna bez zvlastniho (zakonného) opravnéni. Ma diplomova prace je dale

omezena jen na zdroje dat, které I1ze nalézt v siti Internet.

V SirSim smyslu muze pojem OSINT zahrnovat téZ analyzu napf. denniho
tisku, casopisti, radiového vysildni nebo také zaznami z matrik a dalsi podklady,
které nebyly digitalizovany. Tyto materialy byly prvnimi v novodobé historii, jez
byly pro ucely zpravodajstvi z otevienych zdroja pouzivany.

Prvni pouziti otevienych zdrojli se objevilo u zpravodajskych sluzeb
v prubéhu 2. svétové valky. Vtomto obdobi OSS (The Office of Strategic

Services — pfedchiidce dnesni CIA) vyuzival téchto metod proti Némecku,

sledoval nekrology v regiondlnim tisku o umrti vyznamnych nacistt
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a shromazdoval obrazové materidly o bitevnich lodich, bombovych kraterech

a letadlech, aby mohl posoudit stav némeckého vojska [2].

Problém samotného dohledani zajmové informace v dneSnim svété setrval,
a navic se objevil i problém novy, kterym je nutnost zpracovani velkého mnozstvi
informaci. Diky relativné nizkym cendm zafizeni umozZnujicim pfipojeni k siti
Internet a samotné dostupnosti internetového pfipojeni je dnes kazdou minutu
na socidlni sit Facebook vlozeno vice nez ptil milionu komentar(i, na portal
YouTube nahrédno vice nez 300 hodin audiovizudlnich zdznamt a na sit

Instagram je kazdy den vloZeno pres 100 miliont fotografii a videi [3].

Mnozstvi dat, které je na sit Internet vkladano, zptisobuje jev zvany
informacni smog. Obecné je jako informacéni smog chdpan irelevantni obsah,
ktery odvadi pozornost. Cernohlavkova informa¢ni smog popisuje nasledovné:
,Toto , informacni smeti” clovéka pouze obtézuje a nic mu nep¥indsi. Ztézuje nam také

vyuZiti cennych informaci, které skrze mlhu nepotiebnych nevidime” [4, s. 35].

Kategorii irelevantniho obsahu Internetu mohou tvofit weby, jejichz obsah je
generovan automatizované nebo také blogy bez informacni hodnoty, které pouze
duplikuji jiZ existujici obsah. Podobné vSak funguji i medidlni servery, které plni
predni pricky diky vysokym poctim ndavstév a castym aktualizacim, avSak
publikuji jen lehce pozménény obsah prevazné zjednoho zdroje. Hleddnim
zajmovych informaci v tomto balastu uzivatel zbytecné stravi vice ¢asu, protoze

je nucen filtrovat nepodstatny obsah.

S pfehlcenim tzce souvisi i potfeba vyhodnoceni relevance a pertinence dat.
Pojmy definuje Cernohlavkova takto: ,Relevance je diilezitost i zdvazZnost;
vyjadiuje, nakolik se vyhledany dokument shoduje s piivodnim pozadavkem. Pertinence
je subjektivni dojem uZivatele; vyjadiuje jeho spokojenost s vyhledanym dokumentem na

zikladé piivodniho pozadavku” [4, s. 11].
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Osoba provadeéjici sbér (data-mining) musi vSechny informace hodnotit
nezaujaté a oprostit se v maximalni moZné mife od subjektivnich nazort.
Vnaseni subjektivniho nazoru sniZuje relevanci dat a mtZze zpusobit zkresleni
vysledkii, nebot v priibéhu sbéru nejsme schopni posoudit vyznam dilcich
informaci. Subjektivni pocit lze aplikovat aZ pfi nasledném vytéZovani, kde je
naopak jistd mira pertinence Zadouci, a to napf. pri posuzovani kvality zdroje.
V pfipadé aspéchu jsou extrahovana relevantni a vyuZzitelna data, kterd mohou

byt déle zpracovana, analyzovana a prezentovana.
Proces celého OSINTu je moZzné znazornit jako zpravodajsky cyklus pomoci
obrazku ¢.1.
Zpravodajsky cyklus

Vyhodnoceni

Roziifeni Planovani
a a
zapracovani smérovani

Analyza
a Shér
prezentace
Zpracovani
a
vytézovani

Zpétna vazha

Obrizek 1— Zpravodajsky cyklus [5]
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V cyklu je vytycen cil a poté zvolen vhodny postup. Posléze je zahajen sbér dat
s jejich naslednym zpracovani dat a vytéZzenim zajmovych informaci (filtrace
zbytecnych dat, pfeklady). Tyto informace jsou v dalsi fazi analyzovany a je
zpravidla také provedena jejich vizualizace (napf. vztahova analyza). Vysledky
analyzy jsou zapracovany a v pfipadé potteby je rozhodnuto o opakovani celého
cyklu s cilem ziskat dalsi informace. Vysledné zpravodajské informace jsou na
zavér predany k vyhodnoceni. Dilezité je téz pfedani zpétné vazby, aby mél

analytik odezvu o vyuZitelnosti informaci.

Objem zpracovavanych dat a jejich vyuzitelnost v priibéhu zpravodajského

cyklu zndzornuje obrazek ¢. 2.

Vztah dat, informaci a zpravodajstvi

| |
|
Cperativni

. - Data Informace
prostredi

‘ | Zpravodajstvi
| |

Shér Zpracovani a vytéieni Analyza a prezentace

Obrizek 2 — Vztah dat, informaci a zpravodajstvi [5]
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Obrazek ¢. 2 vizualizuje a pojmenovava kategorie dat na zakladé jejich
vyuzitelnosti. Operativni prostfedi predstavuje okolni svét, kde se vSechna data
nachazi. Pfi jejich sbéru je dtileZité dohledat maximalni mnoZstvi dat k danému
cili a nasledné zpracovat pouze relevantni data. Zpracovani irelevantnich dat je
neefektivni, neekonomické a defacto nemozné. Po urceni relevantnich dat a jejich
staZeni, je tato mozné zpracovat a vytézit. Produktem je informace, kterd uz
urcitym zptisobem souvisi s vytycenym cilem, ale jesté nemusi byt zcela zfejmé
jak. Vystup zadvérecné analyzy ziskanych informaci je mozné pojmenovat jako

zpravodajskou informaci [5].

Pfi vytéZovani dat je nutné vyhodnocovat déivéryhodnost zdrojt. Kazdy, kdo
provadi extrakci, by mél byt schopen uréit kvalitu dat (viz dale). Sifeni
dezinformaci je v prostfedi sité Internet velmi castym jevem a existuji i celé weby
zaloZené jen na publikovani mylnych nebo zkreslenych informaci, které se pak
nékdy $ifi déle, napf. prostfednictvim socidlnich siti. Pfiklad webu, ktery byva
casto oznacovan za dezinformacni je Aeronet.cz [6]. Existuji vSak také weby,
které se snazi fake news (faleSné zpravy) identifikovat. Projekt Manipulatofi.cz
v souvislosti s pandemii COVID-19 upozornil na nékolik takovych zprav a pravé

web Aeronet.cz je jeho ¢astym tercem.

Pfi uréovani kredibility zdroje je tfeba ovérovat nékolik faktorti. Pfikladem
pro vyhodnoceni miize byt napf. metoda ,The CRAP Test”. Jak jiZ jeji ndzev
napovida, slouZzi pro identifikaci dat, kterd nema smysl vytéZovat a sklada se ze
4 kroki - Currency (aktudlnost), Reliability (spolehlivost), Authority
(dGvéryhodnost autora), Purpose/Point of View (thel pohledu, zkresleni) [7].

Jednotlivé kroky je mozné obodovat obdobné¢, jak tomu je napf. v tabulce €. 1.
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Tabulka 1— Pfiklad hodnoceni zdroje pomoci CRAP Testu [8]

0 bodli 1 bod 2 body 3 body
. aktualizace L, . L pravidelné,
] zdroj neni tplné aktudlni, L,
Aktualnost . dlouho . . aktualni
neaktualizuje . ale je aktivni .
neprobéhly aktualizace
cituje dalsi
nepiesné bez citaci, o . davéryhodné
L, cituje své zdroje a . .
. nebo vykrada cizi L zdroje, odkazuje
Spolehlivost T . uvadi ptvod N ,
neuplné zdroje bez . , na né, ma védeckeé
i ., informaci . 1
informace odkazovani kvality a originalni
zjisteni
autor nebo autor nebo skupina ,
. , . odborny autor
bez autora, | skupina autort, autoru s ]
nebo skupina
Autor bez bez vydavatele | vydavatelem nebo . .,
o autoru, zname
vydavatele nebo zastity podporou ,
., . . vydavatelstvi
sdruZeni organizace/sdruzeni
v v . bez propagovani
jednoznacné | zkreslené udaje, ., P , P g,. .
L., ) lehka mira osobnich zajm1,
ovlivnéné a publikace , ., o,
, L , , , | zkresleni, snaZi se o | srovnava nazory
Zkresleni | propagujici | osobnich nazora , ..
i , L, nazorovou nezaujaté,
jednostranny | bez faktickych . R
) ., vyvazenost minimalni
nazor podkladii L
zkreslenost idajti

Stanoveni kredibility zdroje je klicové pfi vytézovani dat. PfestoZe by bylo
mozné data z takovych zdroji nesbirat viibec, mohou se v textech nachézet

i dalsi zdroje, které hodnotu maji.

V dnedni dobé si OSINT ziskal pozornost médii i vefejnosti ne diky
ohromnému mnozstvi prispévki, obrazkt, videi a viibec veSkerych dat, ktera
uzivatelé na sit Internet dobrovolné sami nahrdvaji, ale zejména zasluhou

skandald.

Znamym pfipadem byla kauza Cambridge Analytica, ktera vyvolala poprask
v roce 2018. Spole¢nost Cambridge Analytica pracovala s analytickym ndstrojem,
ktery byl mj. vyuzit pro shromazdovani udajii o voli¢ich pfi prezidentské
kampani v USA. Udaje mély slouzit pro cilenou politickou agitaci a ovlivnéni
volic¢i. Ackoli spolecnost porusila smluvni podminky socialni sité Facebook
a shromdzdéna data monetarizovala, bylo shromdzdéni téchto dat a jejich
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nasledna analyza z trestnépravniho hlediska naprosto legalni. Data obsahovala
identitu uzivateld, sité pratel a , like”. Zdmérem bylo zmapovat osobnostni rysy

uzivateld a informace poté pouZzit podstrceni cilené reklamy [9].

Pro oblast marketingu jsou oteviené zdroje nekonecnou studnici cennych
informaci. PrestoZe je zpracovani dat stdle pomérné slozité, prochdzi velmi
rychlym vyvojem diky obrovskym investicim a technologiim jako jsou strojové

uceni a uméld inteligence.

V soucasnosti je OSINT vyuzivan nejen v komercni sféfe, ale samoziejmé

i v rdmci policejni ¢innosti, pro vojenské tcely a také pro pachani trestné ¢innosti.
3.2 Legislativni aprava

3.2.1 GDPR

Obecné Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (Obecné
nafizeni o ochrané osobnich tdaji — dale jen GDPR) predstavuje pravni rdmec

stanovujici pravidla pro zpracovani osobnich tdajt [10].

,Cilem Obecného natizeni je prizpiisobeni pravniho ramce ochrany osobnich vdajii
dnesni dobé, dosazeni vétsi jednoty pravniho ramce ve vSech zemich, na které dopada,
posileni prdv subjektu vidajii a v neposledni tadé je snahou dosdhnout sjednoceného

vykladu Obecného natizeni a dozoru jednotlivymi dozorovymi uitady” [10].

Nafizeni GDPR bylo do ceského pravniho fadu adaptovano
zakonem ¢. 110/2019 Sb., o zpracovéani osobnich tidajti (dale ZoZOU).
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3.2.2 Osobni udaj

Osobnim udajem se rozumi celd fada informaci. Podle ¢lanku 4 GDPR se
osobnimi tdaji rozumi , veskeré informace o urcené nebo urcitelné fyzické osobé a to
tehdy, pokud lze na jejich zikladé subjekt piimo ¢i neptimo identifikovat.” Osobni tdaj
tak mtize tvofit kombinace nékolika udaji, které samy o sobé osobnimi udaji byt
nemusi. Konkrétni vycet, co vSe se osobnim tidajem rozumi, tedy neexistuje.
Z logiky véci také vyplyva, Ze co neni pro jednoho osobnim tidajem, mtZe pro

druhého osobnim tidajem byt.

Piikladem miize byt pan Jan Novak. Takové jméno konkrétni osobu neoznaci,
pokud vSak soubézné s jménem uvedeme, kde pan Novak pracuje, o osobni tidaj
uz se jednd. TotéZ muze platit o e-mailové schrance, pokud se v ni vyskytuje
jméno. Pokud bude e-mailova schranka jmeno.prijmeni@seznam.cz moc toho
sama o sobé nevypovi. Pokud vsak bude jmeno.prijmeni@cvut.cz, mohlo by se
jednat o konkrétni wurcitelnou osobu [I11]. Pojmenovani schranky
jmeno.prijmeni@seznam.cz vSak pochopitelné pfi vytéZzovani dat z otevienych

zdroj svou hodnotu ma, coz bude zohlednéno mj. ve vyzkumné ¢asti praci.
3.2.3 Zvlastni kategorie osobnich udaji (téz citlivé udaje)

Zvlastni kategorii osobnich tidajii se rozumi tidaje, které v pfipadé zneuziti
mohou subjekt ve spolecnosti poskodit nebo zpusobit diskriminaci. Jedna se
napf. o udaje orasovém nebo etnickém ptivodu, politickém pfesvédceni,
nabozenském vyznani, sexudlni orientaci, nebo trestni minulosti osoby. Do této
kategorie jsou také zahrnuty genetické a biometrické udaje, tedy tidaje, které jsou

neménné a vyZaduji piisnéjsi opatteni pfi jejich zpracovani [12].
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3.2.4 Zpracovani osobnich adajt

V souvislosti s tématem prace je nutné definovat pojmy shromazdovani
a zpracovani osobnich tidajti a také pojmy spravce a zpracovatel osobnich tdaju,
se kterymi legislativa pracuje. Zpracovanim osobnich udajt se rozumi operace
s osobnimi udaji, a to od jejich shromazdéni (systematicky postup s cilem ziskat
osobni tdaje a tyto uloZit na datovy nosic za ticelem jejich zpracovani) az po jejich

vyuziti, tedy v pfipadé mé préce analyzu, a zavérecnou likvidaci.

Defacto jsem se tedy stal spravcem osobnich tdajii, nebot jsem urcil ucel
a prostfedky pro zpracovani osobnich tdajii a zaroven i zpracovatelem, ktery

urcenou ¢innost vykonal.

Vzhledem ktomu, Ze vyzkumnd cast této prace je zaméfena na sbér
a vyhodnoceni tidaji pomoci OSINT, je vhodné zminit, Ze v souladu s § 16 odst. 1
Zo0ZOU je védecky vyzkum pravnim déivodem pro zpracovani tdajti a dle § 16
odst. 3 ZoZOU neni tieba dotéené subjekty o zpracovani informovat, nebot by

poskytnuti informaci vyzadovalo nepfiméfené tusili.

Problematiku zpracovani osobnich tdaji pro tucely diplomové prace dosud
pravdépodobné nikdo nefesil a je zde prostor pro riizné nazory. Aplikovat by tak
bylo mozné i vyjimku pro téely akademického projevu dle § 17 odst. 1 ZoZOU,
kdy navic podle § 17 odst. 2 pism. b) ZoZOU neni tieba poskytnout subjektiim
identitu spravce, pokud lze zpracovani osobnich tdajii opravnéné ocekavat. Coz

pochopitelné plati, nebot se jedna o oteviena data.

Data, kterd se na siti Internet nachdzi, mohla byt zvefejnéna védomé
samotnym uZzivatelem nebo s jeho souhlasem uzivatele. Pokud byla uvefejnéna
bez védomi a souhlasu uzivatele, nejsem tuto skutecnost schopen rozpoznat,
a proto vdobré vife pracuji stim, ze data byla shromazdéna a zvefejnéna

opravnéné.
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3.2.5 Pravo byt zapomenut

Z hlediska problematiky OSINT je pravo byt zapomenut jednim z pilift
ochrany uZivateli na siti Internet. Jakymsi milnikem v této problematice byl

Rozsudek Soudniho dvora EU C-131/12 ze dne 13. 5. 2014 [13]. Kolouch ve své

knize CyberCrime uvadi:

~Mario Costeja Gonzilez si v roce 2010 titadu na ochranu osobnich udajii ve
Spanélsku postézoval, Ze je mu ve vysledcich hleddni v Googlu po zaddni jeho jména
zobrazovdn odkaz na novinové clanky z roku 1998, kde se psalo o drazbé jeho majetku

koviili dluhiim na socidlnim pojisténi” [14, s. 174].

Po spole¢nosti Google tedy pozadoval odstranéni vysledk, které si o ném
mohl najit kdokoli na svété. Vzhledem k tomu, ze Google odmital vysledky
odstranit, dosel tento spor az pred soudni dvtr EU, ktery dal za pravdu

Gonzalezovi.

,Pravo byt zapomenut je podle Rozsudku (zejména pak podle jeho cl. 91) jednou
z esenci prdva na ochranu soukromi jednotlivce, spocivajici zejména v tom, Ze tento
jedinec md prdvo, aby bylo ve webovém vyhleddvali vymazdno zobrazeni seznamu
vysledkii vyhleddvdini provedeného na zdikladé jména osoby a/nebo informace tykajici se
této osoby, a to také v pripadé, kdy toto jméno nebo tyto informace o dané osobé nebyly

predtim nebo soucasné vymaziny z uvedenych webovych stranek™ [15].

Toto pravo lze tedy diky rozsudku aplikovat (nejen) ve vyhledavaci Google.
Formuléf, ktery zde byl pro tcely vymazu vytvorfen, zahrnuje mimo kontaktni
udaje, zmocnéni a vztah také pole pro zadani URL adres, které maji byt
z vyhledavani odstranény. Divod Zadost zde uvadi osoba podavajici Zadost, a to

na zakladé dvou stéZejnich informaci viz obrazek ¢. 3.
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Adresy URL obsahu s osobnimi udaji, ktery chcete odstranit *

Pamoc s vyhledanim adresy URL ziskate kliknutim sem.

Zadeijte prosim jednu adresu URL na fadek (Maximalni pofet fadkia: 1000)

Divod odstranéni *
Pro kaZdou adresu URL, kterou jste zadali, vysvétlste:

(1) jak se osobni (daje uvedené vyZe tykaji osoby, jejimz jmeénem Zadost podavate, a
(2} pro¢ se domnivate, Ze by osobni udaje mély byt adstranény.

Priklad: (1) Tato stranka se mé tyka, protoZe A, B a C. (2) Tato stranka by méla byt odstranéna,
protoZe X, Y a Z”®

Obrizek 3 — Formular Google k uplatnéni prdva byt zapomenut [16]; snimek autora

Podobné 1ze nechat obsah odebrat i u ostatnich sluZzeb Google a stejné pInéni
1ze pochopitelné poZadovat i od vSech dalSich subjekt, pokud je ticel zpracovani

udajt v rozporu s GDPR.

O legislativé je v této praci pojednano ze dvou diivodi. Tim prvnim je, Ze
v prubéhu prace bude ve vyzkumné ¢asti s osobnimi tidaji pracovano, druhym
diivodem je skutecnost, Ze sucinnosti nafizeni GDPR doslo k viditelnym
zméndm v prosttfedi sité Internet. Na strané jedné GDPR chrani uZzivatele, na
strané druhé vsak byly zasluhou tohoto nafizeni odstranény nékteré zdroje dat,
které mohly byt dtleZité pfi provéfovani a vysetfovani trestné ¢innosti. Dalsim
viditelnou zménou jsou obtézujici upozornéni o zpracovani osobnich udaji ze
strany provozovatelt rtiznych webt, ktefi plni své ukoly v oblasti ochrany

osobnich tidajti nad rdmec povinnosti.
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3.3 Hrozby plynouci z OSINT

V pfedchozi kapitole bylo zpravodajstvi z otevienych zdroji (OSINT)
predstaveno jako mozny ndstroj pro ziskavani informaci. V dalSich kapitolach se
budu vénovat problematice OSINT z jiného hlediska, a to jako potencialni hrozbé
pro kazdého jednotlivce. Zde je dulezité vzit v potaz i skutecnost, zZe kvalita
ziskanych dat pfimo souvisi s potfebou potencidlniho tito¢nika. Potfeba proto ne
vzdy musi souviset s mnozstvim dat, naopak jediny citlivy tdaj mtze vést
k viktimizaci. Pro sexting tak mtiZe postacit nalezeni telefonniho ¢isla na objekt
zdjmu, pro vydirdni a Sikanu mohou byt zneuzity intimni fotografie, stalker
muZe zneuZzit iidaje o bydlisti a pracovisti nebo fotografii na socialni siti. Zlodéj
oceni informaci o odjezdu na dovolenou, pfipadné fotografie z letisté p¥i odletu,
které v idedlnim ptfipadé predchdzela dokumentace vybaveni domacnosti [17].
Resenim by bylo provést upload fotek aZ po navratu a pfipadné vyuzit sluzbu
HootSuite, kterd umozni planovat budouci nahrani, a to i na nékolik siti nebo

profilti zaroven.

Casto se setkavam s lhostejnosti k tomu, jak je snasimi tdaji naklddano.
Osobné prikldddm vinu tomu, Ze si malokdo uvédomuje souvislost mezi
nasledky (napf. dokonany trestny ¢in), a prvotni pfi¢inou problému. Vyhnout se
moznému zneuziti tdaji preventivné je pfitom mnohem snazsi, nez se pokouset
o napravu a dozadovat se smazani dat, ktera jiz nemame pod kontrolou
a o kterych uz ani nevime, kde vsude se vyskytuji. Chyb se pfitom dopousti nejen
samotni uzivatelé, ale také organy vefejné moci a korporace, které uverejnuji vice

nez nezbytné nutné mnozstvi informaci.

Udaje dohledatelné na siti, at uz se jedna o tidaje vlozené samotnymi uZivateli,
zpracovatelem udajii nebo nasledkem uniku informaci, mohou byt kdykoli

zneuZzity. VSe zalezi jen na kreativité a motivaci atocnika.
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Z praktickych divodii jsem k tématice uverejriovani dat na siti Internet zvolil
hrozby, protoZe si pod nimi kazdy dovede predstavit konkrétni problém. OSINT

bude v této kapitole predstaven jako mozny nastroj pro potencialniho ttoc¢nika.

Z hlediska zptisobu sbéru dat a jejich vyuZiti jsem hrozby rozdélil do dvou
kategorii na plos$né a individudlni, a to dle vektoru prvotniho tatoku. U hrozeb
uvedu i konkrétni priklady, rizika a také vazbu na problematiku OSINT. Ve

vyzkumné ¢asti budou tyto hrozby zohlednény pfi kategorizaci zjisténych tidajti.
3.3.1 Plosné hrozby

Kategorie zahrnuje hrozby, které nemaji ze své podstaty cilit na konkrétni
osobu. Rozhodujicim kritériem je kvantita a utonikovym tmyslem ani neni
ziskat data od vSech cilti. Neznamend to vsak, Ze by se jednalo o méné

sofistikované a promyslené utoky.

Utocnik miize vyuzivat napiiklad databdze e-mailovych adres, které 1ze ziskat
za uplatu nebo stazenim z Internetu, popft. si je Ize i vlastnorucné vytvofit. Data
je mozné sbirat i pouzitim automatizovanych nastrojt a dotazti ve vyhledavacich

[18].

Tyto nastroje budou predstaveny v kapitole 3.5.2. Vyloucen neni ani sbér dat
z vytipovanych oblasti, jako jsou napfiklad rejstiiky firem nebo prostredi

internetovych seznamek.

3.3.1.1 Spam

Spamem se rozumi jakdkoli nevyzddana posta, kterda je dorucena
prostiednictvim elektronické posty. Jejim obsahem byvaji nejcastéji reklamy na
produkty a sluzby. Strana rozesilajici spam profituje v pfipadé, kdy adresat
postu otevte a proklikne odkaz, nebo objedna zbozi. Piivodni masové rozesilani
e-mailll jizZ pomérné uspésné mnohé spolecnosti blokuji a e-mail tak sice dorazi,
nicméné je kategorizovan jako spam a zpravidla dochazi k jeho automatickému
smazani. VétSina lidi si je navic védoma rizik vyplyvajicich z otevirani
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irelevantnich e-mailti a tyto maZe nebo ignoruje. Dfive jsme se mohli ¢asto setkat
s e-maily, které napf. nabizeli prodej léku Viagra. Anti-spamova ochrana takové
zpravy casto blokovala podle vyskytu ,zavadovych” slov. Spammefi pak
samoziejmé e-maily upravili, aby témito filtry prosly a pismena nahrazovali tak,
aby slova neztratila Citelnost — napft. I/1/1 (velké i, Cislice jedna a malé pismeno L).
Pouziti takové techniky se nazyva obfuskace a miize poslouZit i v boji proti

spamu a pro ochranu uzivatelskych dat.

Z trestné-pravniho hlediska neni spam nijak postizitelny. S ohledem na pravo
svobody projevu dle ¢l. 17 Listiny zdkladnich prav a svobod je omezeni spamu
omezenim tohoto prdva ve prospéch prava na ochranu osobni integrity
dle ¢l. 10 odst. 2 Listiny. Spam je podle Koloucha postiZitelny podle zdkona
¢. 127/2005 Sb., o elektronickych komunikacich (dale ZoEK):

~Mimo trestni pravo je mozné postihnout spamera dle § 119 odst. 1 pism. h) ¢i i)
Z0EK, kde se osoba dopusti prestupku, pokud v rozporu s § 93 pouZije adresu elektronické
posty pro odeslani zprdvy nebo zprdv tietim osobam bez souhlasu drZitele adresy
elektronické posty, nebo pokud v rozporu s § 96 odst. 1 ZoEK nabidne marketingovou
reklamu nebo jiny obdobny zpiisob nabidky zboZi nebo sluzeb vicastnikovi nebo uzivateli,

ktery uvedl, Ze si nepieje byt kontaktovin za ticelem marketingu” [14, s. 234].

Pokud se tedy atoénikovi né€jaky spam pfeci jen podafi protlacit do dorucené
posty, je tfeba toho vyuzit lepsim zpusobem, nez jen doufat v provizi za
zobrazeni reklamy nebo ndkup zbozi. Prvnim takovym ptfikladem ,lepsiho

zptisobu” jsou nigerijské dopisy.
3.3.1.2 Scam (podvod), nigerijské dopisy

V souvislosti s OSINT a rizikem plosného sbéru e-mailovych adres jsou dnes
jiz pomérné dobfe zndmé nigerijské dopisy (angl. téZ Nigerian scam nebo 419
scam). Podvod tohoto druhu je zndm uz dlouhou dobu, a zatimco médium pro

Sifeni zprav se z dopist transformovalo do e-mailu, princip ztstal stdle stejny
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[19]. Vazba na Nigérii je zde kvuli prvni viné zprav, kterd z Nigérie pochazela
[20] a pribeéhy se navic ¢asto odehravaji pravé v Africe. Financ¢ni prostfedky také
mnohdy mifi pravé do Niggérie.

Obét je utocnikem oslovena a pokud zareaguje, je sni po kratkou dobu
udrzovana korespondence. Na tu po nékolika tydnech navazuje zadost o finance,
ktera ma u obéti vzbudit citovou soustrast nebo vidinu zisku. Jednat se miize
o ptjcku na cestu na pohteb blizkého, tthrady za pravni sluzby nebo procleni
cenného nakladu apod. V pfibéhu jako hlavni postava figuruje dobfe postaveny
a divéryhodny c¢lovék, kterym mize byt doktor, pravnik nebo armadni general.
Nejprve se jedna o mensi sumu penéz, ktera je, pokud obét pribéhu uvéfi, déle
postupné navysovana. Finance jsou zpravidla prevadény netransparentnim

zpusobem prostfednictvim sluzeb jako je MoneyGram nebo Western Union.

Zpravy jsou diikladné propracované nejen z psychologického hlediska, byvaji
také psany zdmérné Spatnou anglic¢tinou, ¢imz atoénik provadi prvotni separaci
vhodnych obéti nachylngjsich k viktimizaci, aby neztracel zbyte¢né ¢as. Skody
zptisobené timto typem podvodu postupné klesaji, nicméné v USA stale dosahuji

vyse 700.000 $ rocné [21].

V ceské legislativé je toto jednani kodifikovano jako podvod dle § 209 zdkona
¢.40/2009 Sb., trestniho zakoniku (dale jen trestni zékonik). Utoénik miize OSINT
v souvislosti s timto typem podvodti pouZzit pro zvySeni efektivity utoku.
Namisto toho, aby rozeslal a nasledné vyhodnocoval odpovédi z e-mailovych
adres, o jejichz opravnéném uzivateli nic netusi, mtze pouzit napf. uniklou
databazi e-maili z nékteré ze seznamek. Pro e-mailové adresy z takové databaze
je pak vyrazné vyssi Sance, ze jejich uzivatel bude mit o sezndmeni zdjem.
Utocénik pak mtiZe své zpravy vhodné upravit dle informaci, které znd o své obéti
jiz pfredem. Pokud navic unik obsahuje i dalsi udaje jako pohlavi, veék, déti
a rodinny stav, mtiZze atocnik vybrat specificky okruh osob, které oslovi — napft.

se mliZe zaméfit na kategorii rozvedenych Zen ve véku 40-50 let. Znamé ptipady
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unikd databdzi seznamek, ze kterych by mohl uto¢nik cerpat informace jsou
napt. Ashley Madison (byt zde bylo Zen jen minimum) a Badoo. Detaily o téchto
a dal$ich tnicich jsou k dispozici na strankach Haveibeenpwned.com, odkud byl

pofizen snimek v obrazku ¢. 4.

Ashley Madison €

ly 2015, the infidelity website Ashley M suffered a serious data breach. The attackers threatene
son with the full ure of the J p 1< One month
1 has been clas

ver if they've been impacted by

Date added to HIBP: 1
Compromised accounts:
Compromised data: D

Badoo € ®

In June 2016, a data breach allegt

n so this breach has been categorised a

Breach date: 1 June 2013

Date added to HIBP: 6 July 2016

Compromised accounts: 117 ,

Compromised data: Dates of birth, Emall addresses, Genders, Names, Passwords, Usernames

Permalink

Obrizek 4 — Snimek tinikil ze seznamovacich portalii [22]; snimek autora (upraveny)

Pfiklad postupu extrakce e-mailovych adres pro cileni takovych podvodd, je
popsan v kapitole 6.3.

3.3.1.3 Sifeni virti, ransomware

Ransomware (z anglickych slov: ransom — vykupné a software — program) je
Skodlivy kdd, ktery ttocnikovi poskytuje moznost vydirat obét, a to nejcastéji
pod pohriizkou ztraty nebo znepfistupnéni dat.

Prvni f4zi atoku je rozsifeni infikovanych soubord, nejcastéji pravé vyuzitim
rtiznych mail-listi. V pfipadé tispésného ttoku na korporatni e-mailovou adresu

mohou byt dopady pro spole¢nost likvidacni.
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Vektorem Sifeni ransomware je nejcastéji e-mail. I pfes vysokou uspésnost
antispamovych a antivirovych feSeni se obcas podari nékterému z hromadnych
e-mailti projit. Pokud se tak stane a uzivatel neni dostatecné znaly, snadno se
stane obéti. Na viné je pak velmi casto zastaralé programové vybaveni bez
aktualizaci. V pfipadé cilenych utokd, nelze klast uZivateli za vinu, Ze napf.
otevie pfilohu nazvanou ,faktura”, kdyz se navic tvari, jako by byla odesldana
z e-mailové adresy obchodniho partnera (tzv. ,spoofing” — podvrzeni adresy

odesilatele).

E-mailové adresy, na které je ransomware zasilan ve vétSich ransomwarovych
kampanich (WannaCry, Petya, NotPetya [23]) jsou v fadé pripad(i tto¢nikem
ziskavany obdobnym zptisobem, jako pro jakykoli jiny spam. Jak bylo
demonstrovano v pfedchozim bodu, je mozné pomeérné snadno extrahovat
relevantni e-mailové adresy. Zda utoénik zvoli mezi cilenym utokem na
korporace, nebo na osobni e-mailové schranky, je uz na jeho rozhodnuti. Pokud
je cilem konkrétni osoba ¢i korporace, je mozné vyuzit dalsi nastroje z kategorie
OSINT. Jednim znich je napf. Hunter.io, pomoci tohoto nastroje 1ze ziskat
seznam e-mailovych adres, které jsou hostovany na konkrétni doméné a objevily
se votevienych zdrojich. Pro ukdzku jsem pouzil doménu cvut.cz, jak je

zachyceno na obrazku ¢. 5.
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Domain Search

Most common pattern: {first){last}@cvut.cz

Pavel Matl

pavel BT cvuL.cz @

ondrej
andr ;J-? CvULEE @

Obrazek 5 — Snimek z nastroje Hunter.io. Most common pattern — nejcastéjsi formit

e-mailové adresy; source — zdroje a jejich pocet [24]; snimek autora (upraveny)

E-mailové adresy nastroj ziskdva automatickym prohlizenim rfiznych
webovych stranek. Zdroje dat, pokud ttocnika zajimaji, 1ze na této strance zjistit
rozkliknutim menu u kazdého jména. Veskera data pak lze exportovat do
formatu CSV a stahnout. Nastroj navic zobrazuje role uzivatelti, tedy napriklad,
zda se jedna o ¢lovéka z managementu, coZ miiZe usnadnit atoc¢nikovi praci, pfi

sofistikovanéjsich ttocich.
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Jeden z prvnich zndmych a méné zavaznych ptipadi ransomware v novodobé
historii byl tzv. policejni vir, ktery se v rtiznych podobach objevuje dodnes. Jedna

z podob je zachycena na obrazku ¢. 6.

SLUZBA
KRIMINALNI
A VYSETROVANI T/

Sluzba Kriminalni Policie a VySetrovani

Utvar pro Boj proti Kyberkriminality

Zeme: Czech Republic PIN Kod
Oblast: -

Hodnota

Mésto: Prague 1 2000 |v
oo

VAROVANI! Va3 prohlizeZ je uzaméen z bezpeénostnich divodl z

nasledujicich divodi. W‘m

Vsechny cinnosti tohoto pocitace byly zaznamenany.
Vsechny vase soubory jsou zasifrovany.

Kde mohu ziskat penézni poukazku

Jste obvinén z prohliZeni/skladovani a/nebo distribuce pornografickych materiall zakazano obsahu PaySafeCard?

(détskd pornografie/Zvifeckost atd.). Ze jste porudil Vieobecnou deklaraci o boji proti ¥ifent

détské pornografie a obvinén z trestného &inu podle Elanku 161 trestniho zakoniku Ceské republiky. PaySafeCard miies naprosto bezpené zakoupit ve tvé
blizkosti, v Ceské republice napf. v fadé novinovych
stankd a trafik v uvedenych &asech. PaySafeCard je k

Clanek 161 trestniho zédkoniku Ceské republiky stanovi jako trest odnéti svobody v trvani 5-11 dosténi v mnoha supermarketech, na Zerpacich

rokd. stanicich. Pfehled prodejcl: Tipsport, RoBIN OIL,

Obrizek 6 — Snimek ,,policejniho viru” [25]

Ransomware je malwarem (Skodlivy program), ktery blokuje pouzivani PC
nebo prohliZzece a vyZaduje uhrazeni nepfilis velké ¢astky (fadové nékolik tisic
korun) jako pokuty a za spachdni trestného cinu. Trestna ¢innost, ktera byla
uzivateli kladena za vinu pfitom byla cilena bud na porusovani autorského
prava, nebo na trestnou ¢innost souvisejici s pornografii s cilem navodit pocit
strachu a ndslednym nabidnutim moznosti fesit situaci ,,bez ostudy”. Pfestoze je
pro odbornika zfejmé, Ze se jedna o nesmysl (ustanoveni trestniho zdkoniku
neodpovidaji nebo ani neexistuji, trestni véc nelze fesit zaplacenim pokuty pfes
PaySafe), mohla i laickd vefejnost odhalit, Ze néco neni v porfadku diky
nedokonalému piekladu do ceského jazyka. Ransomware vSak v minulosti

zptisobil nemalo pripadti, kdy se zmateni obcéané dotazovali, co maji délat [26].
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Z této ptivodné nepfijemné, nicméné nepfilis zavazné kriminality, se vyvinula
jedna znejvétSich kybernetickych hrozeb dnesni doby a postrach vsech IT
oddéleni. Jen v USA se Skody zptisobené v souvislosti s ransomware za lorisky

rok odhaduji na 7,5 miliardy americkych dolart [27].

Znémé piipady ransomware z posledni doby postihly iinstituce v Ceské
republice, a to nemocnici BeneSov a spolecnost OKD. Obé ma na svédomi
ransomware Ryuk. V pfipadé Benesovské nemocnice hejtmanka kraje Jaroslava
Pokornd Jermanova uvedla, Ze nedoslo k Zadnému pozadavku na vykupné [28],
coz piili§ neodpovidd modu operandi skupiny, ktera Ryuk sifi. Ta své cile voli
pravé na zadkladé bonity a dileZitosti [29] (nejedna se tedy o plosné Sifeni
ransomware) a pozaduje zaplaceni za deSifrovani dat, které vSak nema v timyslu

provést [30].

3.3.1.4 Phishing

,V Ceském piekladu je mozZné vylozit tento termin jako ,rybateni”. Jde o podvodnou
techniku, kterd je zaloZena na ziskdvdni vidajii, jimiZ mohou byt hesla, kreditni karty nebo
jiné tdaje. Vétsinou je tato metoda vyuzZivina v elektronické komunikaci, kde se pod
néjakou zaminkou (e-maily ze sluzby, banky, socidlni sité), snazi ziskat z uzivatelii citlivé

tidaje” [31, s.123].

Nejsnazsi obranou pred phishingem je podezfelé zpravy viibec neotevirat.
Zpravy nejcastéji obsahuji zavirovanou pfilohu nebo podvodny odkaz. Pokud
zprava pusobi natolik diivéryhodné, Ze ji obét otevte, existuje nékolik moznosti,
jak postupovat dale.

Prilohu je mozné nad rdamec bézné ochrany scanovat napf. sluzbou
VirusTotal.com, kde je provéfena hned nékolika antiviry. V pripadé, ze chce
utocnik lakat obét k navstéveé webu, je vhodné ovérit, ze odkaz skutecné smétuje

na zamysleny web.
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Je nutné brat zfetel na jiz zminénou moZnost obfuskace, kterou mtiZe atocnik
vyuzit. Pro ukdzku jsem vytvofil jednoduchy kdd, ktery je na obrazku ¢.7, je zde

zapsano pismeno malé ,L“ jako dislice ,,1”.

le com
<html>
<heads
ca hrofes"waw., google. com™ »w . google. comd fad
< fbadys
<fhtml >

femgeegiecon ]
Obrizek 7 — Obfuskace kédu HTML. Dole — redlny odkaz na web s ¢islici 1 misto

pismene malé ,,L*; vpravo — odkaz, ktery vidi uZivatel [32]; snimek autora (upraveny)

Dalsi priklady, jak atocnik vyuziva adres URL ke zmateni uZivatele, jsou
pomérné dobfe popsany na webu cleverandsmart.cz [33]. MoZnosti ochrany po
navstévé webu je ovérit spravnost certifikatu, tedy Ze se skute¢né nachdzime na
webu, na kterém byt chceme, a Ze je spojeni Sifrovano pomoci SSL/TLS (v adrese

se nachdazi https), jak je patrné z obrdzku ¢. 8.

< c E ttps:/www.csob.cz

a  Certifilin b

Obecné  Podrobnost  Cesta k certifici

R Informace o certifikite

Tento certifikit je urfen k nisledujicimu GEelu:
» Pober zeni identty vadSlendho poliiale
® Prosoedes v sdertity vidksiendemy poditad
® 4 15840, L1141 L1
«2I3140.1.1

= Podrobrcst nalemete v prohlifen cerbflosin sutonty.

Vystaveno p

Vystavitek DugpCert SHAZ Extended Validabion Server CA

Matnost od 02.04.201% do 06,04, 2021

Obrazek 8 — Certifikat internetového bankovnictvi. Nahote — ikona symbolizujici
zapnuté Sifrovdni; vprostied — potvrzent, Ze je certifikit skutecné vystaven pro danou

doménu [34]; snimek autora (upraveny)

Piipady, kdy je phishingovy tutok cileny na konkrétni uzivatele nebo
spolecnosti, nazyvame spear phishing. Tomuto titoku se budu vénovat v kapitole

3.3.2.1
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Pomérné sofistikovana série phishingovych podvodti, se odehrdla priblizné
v obdobi 2014-2015. Pachatelé nejprve ziskali pristup k uctli na socidlni siti
Facebook a nasledné kontaktovali veskeré pratele s Zadosti o ptijcku mensiho
obnosu penéz z urgentnich davoda (fadové nékolik desitek aZ sta korun).
Podvod vsak nebyl provadén kvali ,par korundm”. Pokud obét na zadost
reagovala, zaslal ji pachatel stranku se vzhledem platebni brany. Na té méla
osoba predvyplnénou castku k platbé a vyzvu k vyplnéni dalSich udaja

o platebni karté (¢islo, platnost, kod CVV/CVC).

Pokud osoba tudaje vyplnila a potvrdila , platbu”, pachatel tyto tidaje ziskal
a obratem zadal transakci mnohem vétsi financni ¢astky. Nasledné si vyzadal od
obéti potvrzovaci kod a dokondil prevod. Pro tyto podvody byly pouZity stranky

podobné strance vyobrazené na obrazku ¢. 9.

O kiéd

Platebni brana 3D Secure

Cigo karty

VyuZiti platebni brany GP Webpay 3D secure je bezpecné Pri platbé v

internetovém obchodé jste presmérovani na platebni branu GP webpay.
vytvorenou ve spolupraci s nékterou z dGvérné znamych bank. Provozovatel el i
obchodu se tak vibec nedozvi Eislo vasi platby

Cinlo vadi karty:

Cislo vadi karty:
Platnost karty do:

Ov&ovadi kéd-QvC

Platbu na Gfet obdrii majitel Gétu thned po zaplaceni.

Ov&lavad kéd-CVC najdete na zadni stran® karty,

Obrdzek 9 — Snimek phishingového webu [35]

3.3.1.5 Kompromitace uctti / automatizované prolomeni hesla

Na siti Internet 1ze nalézt obrovské mnozstvi databazi, které obsahuji unikla
data v rizné kvalité. Vazna situace nastava v pfipadé, kdy unik obsahuje hesla

spolu se-mailovymi adresami. Hesla by konvencné méla byt na strané
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provozovatele sluzby ,hashovana” (provedeni kontrolniho souctu, jednosmérna
funkce), coz vSak samo o sobé nestaci, pokud se jedna o slabé heslo a pokud je
hash provedena bez dodatecného ,saltu”. V takovém pripadé mize byt heslo
reverzné zjisténo mnohem snaze. Salt je fetézec, ktery k uzivatelskému heslo
pridava administrator. Vyslednou hash pak zpravidla nelze prolomit

slovnikovymi ttoky.

O tom, zZe k tniku doslo, se ¢asto ani nemusime dozvédét. Velké korporace se
na jednu stranu zpravidla chovaji zodpovédné a v ptipadé uspésného
kybernetického ttoku na jimi drZené tidaje vyrozumi dotcené uZivatele. Na
druhou stranu je mnohdy ve hfte jejich povést. Mohou se tak snaZit zastirat, Ze

k n&jakému ttoku doslo nebo mohou problém zlehcovat.

Stale diskutovanou a pripominanou skutec¢nosti je sila hesla. Vétsina uzivatel(i
si pod silou hesla predstavi jeho délku a slozitost. Neni tomu tak. Dnes se hesla
zpravidla neprolamuiji silou, ale pomoci slovnikovych ttokii. Prolamovéni hesel
pomoci hrubé sily je ekonomicky naro¢né a byva az posledni moznosti. Pokud
utoénik neprovadi cileny utok, pravdépodobné ani k této metodé nepiikroci.
Silné heslo je tedy takové, které zatim nikdo jiny nepouzil. To plati zejména
v pfipadech, kdy heslo opakované pouziva jedna osoba. Jak na svém webu uvadi
Spacek: ,,Silné heslo nevypadd tak, Ze obsahuje minimdlné jedno malé a jedno velké
pismeno, jedno Cislo a jeden specidlni znak, protoze velké dite na zacdtek a Cislo na konec
a za néj date vykricnik” [36].

Velmi uzitecnou strankou je https://haveibeenpwned.com. Zde je po zadani
e-mailové adresy mozné ovéfit, jestli nedoslo k tniku hesla vdzanému na
zadanou e-mailovou adresu. Pochopitelné sluzba pouze uvede, v jakém tniku
byla dana adresa uvefejnéna a samotné heslo neprozradi. Na webu jsou také

popsany jednotlivé tniky dat vcetné rozsahu uniklych informaci.
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3.3.2 Individualni hrozby, socidlni inZenyrstvi

Samotna moznost profilace cile je objektivné rizikovym faktorem. Utoc¢nik si
primarné muze vybrat snazsi cile, pficemz jeho atraktivita miZe byt dana
i dalsimi vlastnostmi jako je spolecenské postaveni, majetkové poméry Cdi
pracovni pozice. Mezi viktimizacni faktory lze zaradit i dalsi kritéria jako

napt. pohlavi, vék, vzhled, rodinny stav atd.

3.3.2.1 Spear phishing

Spear phishing, ktery je mozné prelozit jako ,rybafeni oStépem”, je pomérné
vystizny termin pro tento druh utoku. Narozdil od phishingu, kde se titoénik
soustfedi spiSe na osloveni co nejvétsiho poctu obéti, je v tomto ptipadé kladen
dtiraz na zacileni dilezitych osob a spole¢nosti. Motivem pritom nemusi byt jen
ekonomicky zisk, jako tomu bézné je v pfipadé phishingu, ale miize jit
i 0 ndbozenské a politické cile. Uto¢nik se také dostavd do uzsiho kontaktu
s obéti nebo jejim pracovnim prostfedim, provadi priizkum a casto vyuziva
i socidlniho inZenyrstvi.

Predstavme si personalistu zodpovédného za obsazeni nékolika IT pozic.
Rediteli IT bézi lhiity a zoufale potfebuje dobré pracovniky. Personalista na
socialni sité vyvési volna mista s zaddosti o rozsifeni nabidky. Za par dni se mu
na e-mail ozve budouci kandidat odpovidajici poZadavktim. Personalista otevte

priloZeny Zivotopis a infikuje tak pocita¢ malwarem [37].

Personalista pfitom nijak nepochybil a choval se zcela racionalné, kdyz otevtel
prilohu od neznamého clovéka, je to jeho prace. Takovych scénaiti mtize byt cela

fada. V poslednich letech jsou popularni zejména e-maily s fakturami.

Za timto ucelem muize ttocnik pfedem ziskavat data o obéti pouzitim OSINT.
Jeho aktivity by mohly zahrnovat shromazdovani firemnich e-maildi, zjistovani
pracovnich pozic konkrétnich zaméstnancti ze socidlnich siti a podobné. Praibéh

utoku by mohl vypadat stejné jako na obrazku €. 10.
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Typicky prabéh phishingovéhe Gtoku

Exfiltrace

dat

Obrdazek 10 — Priibéh phishingového titoku [37]

Prvni dva body (priizkum a atok) jiz ve vySe uvedeném pripadé probéhly.
Kompromitace uctu také, pokud spolecnost neméla dostatecné chranéné
prosttedi. Utocnik se tak nachézi ,,uvniti a pokud je toho schopen, sbira dalsi
informace. Samotné informace jiZ mohou byt cilem, pokud by §lo o podnikovou
Spiondz. V opacném pripadé by utoénik mohl vyckdvat na vhodnou situaci,
popr. se pokouset ziskat dalsi opravnéni. Pokud by se dostal k uzivatelskym
uctim zaméstnancli uctarny, mohl by zde napf. pozménit faktury nebo cisla

ucth, na které maji byt zasilany vyplaty. MoZnosti ttoku je celd fada.
3.3.2.2 Stalking

,Stalking je soustavné (systematické) a excesivni (tj. evidentné z normy vybocujici)
obtézovdni druhé osoby projevy nevyzZidané a umanuté pozornosti, podnicené v zdsadé
bud’ nidajnym ¢i skutecnym obdivem (erotickou ndklonnosti), nebo pocitovanou zadsti,

nendvisti ¢i pomstou” [38, s. 55].

Moderni nazev pro stalking svyuZitim informacénich technologii je
kyberstalking. OSINT s problematikou stalkingu velmi zce souvisi. Informace,
které pachatel o své obéti z tohoto prostfedi ziska, mtize velmi snadno zneuzit

a nezfidka se to i déje.

Stalking tedy nemusi nutné znamenat, Ze se osoba projevuje agresivnim
chovanim. Pachatelem se mtze stat i osoba, ktera bude obéti tfeba i vyznavat
lasku, pokud tak cini obtéZujicim zptisobem a opakované i pres odmitnuti.

Takové jednani se presnéji oznacuje jako kyberharadeni [39].
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Z trestné-pravniho hlediska je v Ceské republice stalking kodifikovan jako
nebezpec¢né prondsledovani v § 354 trestniho zdkoniku. Samotné shromazdovani

dat samoziejmé trestné postiZiteIné neni.

3.3.2.3 Kybersikana

Kolouch k problematice kybersSikany uvadi:

,Sikana ve svété redlném spocivd ve snaze itocnika ublizit, poniZit, zesmésnit, urazit
jiného, at fyzicky ¢i psychicky. Kybersikana pak piendsi ,klasickou Sikanu” do svéta
virtudlntho a umoznuje utocnikovi pouzit ndstroje a prostredky, které mohou mit

mmnohem vétsi dopad na obét, nez by tomu bylo ve svété redlném” [14, s. 309].

Dale popisuje nékolik pripad kybersikany, které skon¢ili smrti nebo vadznymi

psychickymi problémy [14].

Tato problematika s OSINTem souvisi z toho divodu, ze kyberSikana muiZe
zahrnovat mimo jiné umistovani obsahu do vefejné ¢asti sité Internet a také
zneuZivani obsahu, ktery se zde jiz vyskytuje. Casto se jedna o videa nebo
fotografie, které maji obét zesmésnit, nebo je na nich zaznamendana klasicka
Sikana. Nahrdnim takovych zdznamti pak tuto¢nik zpravidla ocekdva dalsi
zesmésnéni obéti, a to casto nejen okruhem osob, které obét znd, ale celym

svétem. Pachatel také mtize o obéti vyhledat informace, které proti ni pouZzije.

3.4 Zdroje vyskytu dat

3.4.1 Socialni sité, diskusni fora

Socialni siti se v prostfedi Internetu rozumi sluzba umoznujici komunikaci
a vzajemné sdileni informaci s ostatnimi uzivateli. Socidlni sité jsou fenoménem
dnesni doby. Diky mobilnim aplikacim a téméf vsudypritomné konektivité k siti
Internet mohou miliény uzivateli vytvaret, ¢i konzumovat jejich obsah kdykoli

a kdekoli.
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,Na socidlnich sitich nahlizime do cizich Zivotii, abychom zjistili, co délaji nasi pritelé,
sousedé, byvali partneti a spoluzdci, celebrity, vzory a zndmi. A déldme to casto, aby nam
nic neuniklo. Je to jakdsi soukromd reality show, ve které si sami urcujeme hlavni

postavy™ [40, s. 35].

Socialni sité mohou slouzit pro Sifeni obsahu i mimo okruh pftatel, ¢ehoz se
hojné vyuziva pro komercnich sdéleni, ale také pro publikaci sdéleni a ndzort
zajmovych, politickych a naboZenskych uskupeni. Clenové téchto sdruzeni
byvaji na sitich riznymi zplisoby provazani, a prestoze nemusi byt nékteré
informace zfejmé na prvni pohled, je pouzitim vhodnych metod OSINT mozné

odhalit jejich vzdjemné vazby.

Jednou z prvnich socidlnich siti byl projekt SixDegrees.com jiz v roce 1997 [41].
Vzhledem k tehdejsSimu nizkému poctu uzivateld sité Internet vSak nebyl tento
projekt pfiliS tspésny.

Pojmenovani SixDegrees vzniklo z teorie Sesti stupnti odlouceni, kterou
koncem 60. let objevil pfi svém pokusu Stanley Milgram v souvislosti s hledanim
odpovédi na otdzku problému malého svéta. Milgram nahodné zvolil 160 lidi
a kazdému poslal balicek urceny jeho zndmému v jiném mésté. Kazdy z adresatti
byl pozadan o to, aby na balik uvedl své jméno a balik poslal dale osobé, o které
se domniv4a, Ze by mohla cilového adresata znat. Pti tomto experimentu Milgram

zjistil, ze balicek byl vétsinou dodan po 5-6 krocich [42].

, Sest stupiiii odloucent neznamend, Ze od kazdého ke kazdému vede spojnice o pouhyjch
Sesti krocich. Znamend, Ze velmi maly pocet lidi je v nékolika krocich spojen se vsemi
ostatnimi a my ostatni jsme propojeni se svétem skrz téchto par vyjimecnych lidi” [42 s.

34-35].

Pokus v roce 2001 opakovali na Columbia University. Jako médium pienosu
byl zvolen e-mail a ten mél byt zaroven jedinym prostfedkem k dosaZeni cile

(tedy bez pouziti vyhledavacit).
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Projekt zahrnoval 60.000 osob a 18 cilovych adresati v 13 rtiznych zemich.

Vysledek byl prekvapivé podobny Milgramovu, e-mail dorazil po 5-7

preposlanich [41].

Teorii Sesti stupniti odlouceni 1ze pouZit v prostfedi socidlnich siti i webu jako

takového. Je podstatné tyto poznatky prenaset i do praxe pfi analyzovani dat

[42]. Zavér vyzkumu provedeného pod zastitou Facebook Research zjistil, ze na

jejich siti byla vroce 2016 (pfi 1,6 miliardach uZzivatelti) primérna hodnota

odlouceni 4,57 a ma s poctem pribyvajicich uzivatelt klesajici tendenci [43].

Tato tendence ma vliv i na relevanci vazeb, které 1ze ze sité zjistit. Konvencné

se pracuje s predpokladem, Ze diileZité vazby maji vzdalenost na 1 az 2 kroky.

3 kroky jsou jiz spiSe vyjimka [44].

Pfi provadéni vytéZovani, stejné jako u jakékoli jiné ¢innosti, ma ¢lovék sviij

cil a ocekavani. Zjisténé vazby miZzeme pri vizualizaci oznacit dle tabulky ¢.2.

Tabulka 2 — Hodnocent zjisténych vazeb [42]

Ocekavani

Prinos

Pozitivni pfinos a o¢ekavané Pozitivni pfinos a neocekavané

vysledky

vysledky

Zjisténi koresponduji s cilem

Negativni pfinos a ocekavané

vysledky

Zjisténi nejsou relevantni

Zjisténi doplnuji cil
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Facebook

Ve vztahu k datim, ktera nam mitiZe socialni sit Facebook pouzitim OSINT
poskytnout, doSlo k pomérné vyraznym zménam. Facebook byl vytvofen
ptivodné jako TheFacebook v roce 2004 a zacatkem roku 2009 se stal oficidlné
$pickou mezi socidlnimi sitémi.

Pro vyvojare riiznych aplikaci nabizi Facebook rozhrani pro programovani
aplikaci (API). NejzajimavéjsSim z hlediska OSINTu bylo dlouhou dobu Graph
API, které mélo usnadnit prdci s objekty (uzivateli, komentafi, fotografiemi atd.).

Prvni verze oznacend 1.0 vznikla v roce 2010 a fungovala az do roku 2015.

Facebook si byl védom mnozZstvi osobnich udaji, které bylo mozné zjistit
zneuzitim funkci Graph AP], ale nechtél se vzdat svych pfijmt z marketingu [45].
PrestozZe si uzivatel mohl nastavit zabezpeceni ¢asti profilu na arovné: ,,pouze
pro mé”, , pro pratelé”, , pro pratelé pratel” a ,pro vSechny”, zachazel Facebook
se vSemi urovnémi kromé ,pouze pro mé” stejné a data predaval
poskytovatelim aplikaci tfetich stran. Problémem zde nebyl samotny profil
uzivatele, data totiZ unikala ven prostfednictvim jeho ptatel, ktefi mohli mit

takovou aplikaci nainstalovanou.

Diky ohromnému poctu uzivateli je Facebook dtilezitou platformou pro
komercni sektor. V roce 2012 Facebook prevzal popularni socidlni sit Instagram,
ktera slouzi primarné pro sdileni fotografii. Z pohledu bezpec¢nosti Instagram
nepripousti mnoho chyb, jako tomu bylo v pfipadé Facebooku. Pokud uzivatel
profil oznaci jako soukromy, je vidét jen titulni strdnka sjednou fotografii
a popisem.

Dals$im produktem provozovanym pod znackou Facebook je od roku 2014 také
messenger WhatsApp. Casto se objevuje v Zebiiécich nejpouzivanéjsich
socialnich siti, dle mého nazoru se vsak o sit jako takovou nejedna. Program

poskytuje sluzby volani, psani zprav a zasilani soubord, informace vsak nejsou
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a ani nemohou byt vystaveny vefejné. Castecnou nahradou je také samostatny

produkt Facebook Messenger, ktery je kompatibilni s platformou Facebook,

avsak jiz samostatné fungujici.

Funkce Graph API, které byly v minulosti k dispozici, popisuje tabulka ¢. 3.

Tabulka 3 — Funkce Graph API 1.0 a 2.0 [46]

friends_activities®,
friends_birthday@®
friends_checkins@®,
friends_education_history®,
friends_events@,
friends_games_activity@,
friends_groups®@,
friends_hometown@,
friends_interests@,
friends_likes®,
friends_location@,
friends_notes®,
friends_online_presence®,
friends_photo_video_tags®,
friends_photos®,
friends_questions®,

friends_relationship_details®,

friends_relationships@,
friends_religion_politics®,
friends_status®,
friends_subscriptions®,
friends_website@,
friends_work_history@®

Permission Permissions Profile Items

Group

Public profile public_profile@@ id, name, first_name, last_name,

(default) link, gender, locale, timezone,
updated_time, verified

App friends user_friends®@ bio, birthday, education,
first name, last.name, gen-
der, interested_in, languages,
location, political, relation-
ship_status, religion, quotes,
wehbsite, work,

Extended  Profile | friends_about_me@, about_me, actions, activities,

Properties (xpP)* friends_actions@, birthday  checkins, history,

events, games_activity, groups,
hometown, interests, likes, lo-
cation, notes, online presence,
photo_video_tags, photos, ques-
tions, relationship _details,
relationships, religion_politics,
status, subscriptions, website,
work_history

Extended Permis-
sions (xP)*

read_mailbox@®@

inbox

Rada problémii pretrvala i ve verzi 3.0 a to az do ervna 2019, kdy postupnou

implementaci verze 3.3 byly zablokovany téméf vSechny funkce, které byly

zneuzivany. K tomuto doslo mj. i nasledkem kauzy Cambridge Analytica [47].
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Do hledani na strankach Facebook (popf. pfimo za URL
https://www.facebook.com/) bylo do ¢ervna 2019 mozné vkladat retézce, které

odkryvaly jinak na prvni pohled neviditelny obsah. Diky tomu $lo mj.:

e Odkryt seznam pratel pomoci funkce spolecnych pfatel a to pouzitim
uzivatelA/friends?and=uzivatelB (verze 1.0), ktery ukazal veSkeré spolecné
pratele a pozdéji friendship/uzivatel A/uzivatelB (verze 2.0), ktery zobrazil
pocet pratel a to v¢. dvou konkrétnich, ndhodné vybranych profil. Dotazy
bylo mozné fetézit a udélat si tak predstavu o seznamu pratel, a to i presto,
Ze je uzivatel mél skryté (vyjma pfipadu nastaveni seznamu pratel ,pouze

pro meé”).

e Zobrazit fotografie uzivatele A, pokud na nich byl oznacen nebo se na nich

vyskytoval pomoci uzivatel A/photos-tagged nebo uzivatel A/photos-of.

Existovalo mnoho dalsich fetézcti, které bylo mozné do hledani vkladat. Bylo
mozné zobrazit pfispévky, kterym dal uZivatel ,like”, pribéhy, ve kterych se

objevil atd. V dnedni dobé 1ze vytézovat uz jen vefejné dostupna data.

Dalsi, z hlediska této prace vSak ne tak podstatnou skutecnosti je, Ze Facebook
shromazduje i data o neregistrovanych uzivatelich. Nejde o nic nelegalniho, data
mu posilaji weby, které vyuzivaji funkce Facebook pro marketing. Vzhledem

k rozsifenosti platformy jde o vysoky pocet stranek a to 8,4 milionu [48].
Twitter

Ve svété OSINT pomérné oblibeny, v CR viak neptili§ pouzivany, Twitter je
socidlni sit urcend pro publikovani kratkych zprav. Kazdy ,tweet”, jak je
prispévek na tuto sif pojmenovan, s sebou muze nést dopliujici informace.
Jednotlivé tweety v sobé mohou nést také GPS soufadnice, diky cemuz Ize vidét,

odkud byl prispévek zaslan pfimo na mapé, ktera je na obrazku ¢. 11.
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Obrizek 11— One Million Tweet Map [49]; snimek autora

Z dtivodu moznosti sdileni zprav z riznych webt Twitter sleduje uZzivatele

obdobné jako Facebook [50].
LinkedIn

Profesni socidlni sit s vice nez 562 miliony ¢lenti (v CR 1, 5mil.) je vybornym
zdrojem informaci pro personalisty, ktefi hledaji vhodného kandidata vesmés na
pozice vyzadujici kvalifikaci nebo zkuSenosti. Osoby zde publikuji profesni
zivotopisy obsahujici studijni a pracovni tspéchy. Ackoli tak ¢ini zcela zdmérné,
mohou byt informace zde uvefejnéné zneuzity v souvislosti s dalsimi zdroji.
Mtizeme zde napf. zjistit, jak vypada osoba Jan Novak, ktera pracuje v konkrétni

firmé a nasledné se pokusit hledat profil i na dalsich sitich.
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TikTok

Socidlni sit ptivodné zndma jako Musical.ly zaZziva v posledni dobé vyznamny
boom, jak je patrné zclanku zlistopadu 2019. TikTok nejrychleji rostouci

platformou, ktera dosdhla 1 miliardy uZzivateld, jak je patrné z obrazku ¢. 12.

TikTok has reached 1bn users faster than any other social media app

Monthy active users since product launch (millions)

2,500
Facebook

2,000

1,500

TikTok WeChat

1,000
Instagram

500

0 years after launch 5 10 15
Source: FT research
©FT

Obrizek 12 — Riist poctu uZivatelil socidlnich sitich v pronich letech po vzniku [51]

Tento rtst je vSak do jisté miry dan tim, Ze p¥i zrodu ostatnich socidlnich siti
nebyla tak velka uZivatelska zdkladna jako dnes. Navic se po delsi dobu
neobjevilo nic nového, co by uzivatele zaujalo. Na rozdil od vétSiny dalSich siti,
které byly koncipovany pro uzivatele PC, je sit TikTok primarné zaméfena na
uzivatele mobilnich telefonti. Obsahem jsou kratkd, casto zdbavna videa

a stranka, resp. aplikace, neodvadi pozornost od obsahu, ktery uzivatel hleda.
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,Jednim z problémi, ktery postihuje Tik Tok (ale na ktery narazime napt. i na serveru
YouTube), patii uiniky videi velmi malych déti (do 11 let véku), kterd obsahuji sexudlné
explicitni obsah. TikTok totiz cili pfedevsim na tanecni/hudebni videa, ve kterych se déti
pohybuji - tieba poskakuji na posteli, délaji riizné tanecni kreace apod. Na zdznamu se
pak casto objevi i obnazené Casti téla ditéte, které pritahuji pozornost sexualnich abuzérii.
A pravé tato videa maji velmi vysokou ndvstévnost a jsou cilené vyhleddvina, sdilena
a rozsitovdna. Déti se pak stdvaji vyhleddvanym cilem a jsou prostiednictvim Tik Toku
oslovoviny dospélymi uzivateli. Ndsleduji Zddosti o zaslani dalSich sexudlné explicitnich

fotografii apod” [52].

Profily na této siti jsou nastaveny jako vefejné, pokud uZzivatel nastaveni
nezméni, coz v souvislosti s uvedenou citaci ze stranek e-bezpeci.cz mtize byt
zdrojem problém.

Ceské socialni sité

V Ceské republice méme i pires tlak globalnich socialnich siti dlouhodobé
nékolik vlastnich socidlnich siti. Mezi oblibené sluzby patftily historicky rtizné
,chaty”, které castecné vychdzely zIRC (Internet Relay Chat). Byly vSak
pfistupné z prohlizece a bylo na nich mozné vyplnit vlastni profil v¢. fotografii.
Uzivatel se standardné pfipojil do mistnosti, jejiz obsah mohl byt nékde

uchovavan.

Jednim z prvnich byl naptf. XChat.cz, ktery vznikl na Technické univerzité
v Liberci v letech 1996/1997. Dodnes lze nalézt tryvky riznych diskuzi starych
i téméf 20 let. Podobnych chati postupné vznikala celd fada, nicméné sluzbé
XChat.cz se podarilo pfezit dodnes a také na ném lze na nékterych profilech
dohledat (nékdy az prili§ podrobné) informace. Mé osobné prekvapil pocet
aktivnich uzivatelt: této sit€, nebot naptiklad ve 4:30 rano zde bylo ptihlaseno 210

lidi.
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V roce 2002 se k XChat.cz ptipojil chat Libimseti.cz, ktery XChat.cz postupem
casu sesadil a také funguje dodnes. Konkrétni pocty uzivateli se mi nepodatilo
dohledat. V 4:40 hod. je na Libimseti.cz online 69 lidi, a v chatu jsou aktivni 4
uzivatelé, nicméné tento web vzdy fungoval spise jako internetovad seznamka

a podobné jako XChat.cz maji uZivatelé moznost vyplnit detailné jejich profil.

Poslednim zastupcem kategorie c¢eskych socialnich siti je portal Lide.cz, ktery

vvvvv

vyuzivalo i pfes 400 tisic uzivateli. Pravé socidlni sit Facebook tyto lokalni sité
zatlacila do ustrani. Propad viditelny na obrazku ¢. 13 je zptsoben pravé

nastupem socidlni sité Facebook.

® lide.cz @ spoluzaci.cz

Daily Uniquea Visitors Google Trends

Jan 205 Apr 2009 Jul 20 Qct 2009 Jan 2010 Apr 2010 Jul 2010 Qct 2010 Jan 2011

Obrizek 13 — Klesajici popularita ceskych socidlnich siti po vzniku Facebook.com [53]

3.4.2 Inzertni portaly

Vhodnym zdrojem pro sbér kontaktnich tidajt jsou inzertni portaly. Z povahy
sluzby zde uzivatelé tyto tdaje publikuji zcela zdmérné. Vyjimku v této kategorii
tvofi portal Aukro.cz, ktery je zhlediska OSINT téméf nepouzitelny, nebot
o uzivateli nezvefejiiuje Zddné informace kromé prezdivky. Odpovédnost bere
portal na sebe a v pfipadé problému drzi potfebné informace o uzivatelich, které

ziskava prostfednictvim potvrzeni zaslaného postou.

Podobna ochrana nutnosti kontaktu s osobou pfimo prostfednictvim portalu

je zavedena také na realitnim portalu Bezrealitky.cz.
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Mezi velmi zndmé inzertni portély v Ceské republice patii sluzby spolecnosti
Seznam.cz, konkrétné: Sbazar.cz, Sauto.cz a Sreality.cz. Portdl Sbazar.cz se od
predchozich odliSuje a to tim, Ze jednotlivé inzeraty jsou publikovany
s uvefejnénim uzivatelského jména, ze kterého lze casto odvodit e-mailovou
adresu osoby (pokud se za jménem nenachdzi @, doplnime @seznam.cz). Inzeraty
jsou dle tohoto jména (e-mailu) dohledatelné i pomoci vyhledavact, které je
indexuji.

Dal$imi inzertnimi portaly jsou napf. Bazos.cz a Hyperinzerce.cz. Inzertni
portdly budou mj. pouzity v praktické casti prace pro ziskdvani vstupnich

informaci k uzivateltim.

3.4.3 Webové archivy

Jak jsem jiz psal v predchozich kapitolach, lidé by na Internetu méli
uvefejnovat jen nutné minimum informaci. Na tuto skutecnost jsou
upozorniovany dlouhd léta i jednotlivé spolecnosti. PrestoZe v nékterych
pfipadech spolec¢nosti data, kterd se tykala vnitfnich zaleZitosti, persondlu apod.,
ze svych webtl odstranila, nemusi to automaticky znamenat, Ze tato data ze sité

zmizela a problém tak byl vyfeSen. Realita je totiz jind, a webova stranka muze

existovat na fadé dalSich mist v podobé tzv. snapshotu [54].

Snapshotem se rozumi otisk dat v urcitém case, byt v tomto pfipadé nemusi
byt kompletni (¢asto napt. z divodu ndroc¢nosti na diskové tlozisté neobsahuje
obrazky a dalsi medialni obsah). Snimky jsou provadény v rtaznych intervalech,

neni tedy zaznamenana kazd4 zména.

Diky archivnim sluzbdm je mozné zobrazit ndhled stranky i po jejim smazani.
Mym oblibenym piikladem je snapshot vyhleddvade Seznam.cz z roku 1996 na

obrazku ¢. 14.
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Obrazek 14 — Archivovand podoba stranek Seznam.cz z 14. 11. 1996 [55]; snimek autora

Sluzeb, které tuto funkci nabizi, existuje celd fada. Viibec nejznaméjsi a také
ty, kterym se v praci budu déle vénovat, jsou stranky Archive.org (Wayback
Machine), ze kterych pochdzi i obrazek ¢. 14, a Cache vyhleddvade Google.
Odlisnosti téchto sluzeb je, Ze Wayback Machine vyhotovuje snimky, které
pribézné uklddd a zuastavaji viditelné navzdy. Funkce Cache vyhledavace
Google je zaleZitosti zpravidla docasnou, nebot k prohlédnuti nabizi jen jeden

posledni snimek.

Cache Google je pfimo soucasti tohoto vyhledavace a pokud je dostupna, Ize

ji zobrazit kliknutim na Sipku vedle odkazu, jak je patrné z obrazku ¢. 15.
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Obrizek 15 — Moznost zobrazeni stranek v Google Cache [56]; snimek autora

Po kliknuti pak budeme pfesmérovani na stranku uloZzenou v paméti Google.
Obrazek ¢. 16 jsem vytvoril 19.3.2020 v 21:50 hod. a jak je ze sdéleni Google patrné,
snimek byl vytvofen v 18:57 hod. GMT, tedy v 19:57 hod. mistniho ¢asu. Cas
obnovy snapshotu se pro jednotlivé weby lisi, nékteré jsou aktualizovany v fadu
hodin, jiné i po nékolika mésicich.

Tolo jo vyrovadvact pamit vyhledivate Google pro adresu Mips Mwww seznam c2/. Je %0 snimek strdnky, tak jak s zobrazda 15 Blezen 2020 3857 51 GMT Aktuaini strdnka se
meztim mobla mdnk. Daldi informace
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Obrdzek 16 — ndhled strdanky z Google Cache [56]; snimek autora

Webové archivy mohou ¢asto prozradit i velmi zajimavé ¢i citlivé informace.
Zptlisob vyuziti, respektive rizika zneuziti budou popsana v diskuzi v kapitole

6.4.

51



3.4.4 Filehostingové servery

Zajimavou oblasti pro aplikaci OSINT jsou filehostingové servery. Jedna se
o servery, na které muzZe uZzivatel umistit téméf libovolny obsah, ktery bude
nasledné pfistupny bud pouze jemu (popf. okruhu uzivateld, kterym sdéli
pristupové udaje), nebo celému svétu. Mezi nejznaméjsi zastupce u nds patii
bezpochyby portdl Uloz.to. Obsah je u téchto serveri zpravidla indexovany
vyhledavaci a je tak mozné jednotlivé soubory vyhledat i prostfednictvim
externich sluZeb. Tato indexace ssebou nese i vyhodu moZného pouziti
operatori. Hledanim je moZné nalézt smlouvy, mzdové vyméry, formulére
pracovni neschopnosti atd. Potencidlni utoc¢nik zde ma k dispozici casto
i podpisové vzory. V pripadé Google jsou casto zaindexovany také nahledové

obrazky, jak 1ze vidét na obrazku ¢. 17.

GO g|e "pracovni smlouva" site:uloz.to B v Q
Q vse [ Obrazky QO Nakupy [2] Videa & Zpravy ! Vice Nastaveni  Nastroje
uloz uloz to ulozto vyplatni paska breclav novotna priloha hledejte jpt
— -
; 5
= =
i
v -
Pracovni smlouva, vyplatni p.. pracovni smiouva Husa... Pracovni smlouva 1. stra. Pracovni smlouva.pdf |... 021 03-064

uloz.10 uloz.10 uloz.t0 uloz.1o uloz.1o

Obrazek 17 — Ptiklad vyuZiti indexace Google [56]; snimek autora
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Snad nejoblibenéjsim obsahem, ktery je umistovan na Internet, jsou fotografie.
Byt se vtomto pripadé nejedna pfimo o filehostingové weby, mohu zminit
priklad nékterych Skol, které ve snaze ziskat popularitu plni své weby
fotografiemi Zzak(i pri rlznych aktivitdch. Fotografie déti ze Skoly v prirodé
z Italie, kde déti pozuji v plavkach (obrazek ¢. 18), urcité udélaji radost rodictim,
nicméné mohou zbytecné prilakat pozornost deviantti a do oteviené casti sité

Internet nepatfi stejné jako dokumenty na obrazku ¢. 17.

Obrizek 18 — Priklad nevhodné fotografie na webu skoly [57]

Takové fotografie mohou byt klasifikovany jako nevhodné nejen dle nazoru
mého, ale také dle webu Internetembezpecne.cz na zakladé vyjadreni k socialni

siti TikTok:
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,Nejpalcivéjsi je problém sexudlnich preddtorii, kteti si na TikToku zvykli oslovovat
velmi mladé divky. Ty si vyhlidli na zdkladé jejich obsahu, kde se mohly skryvat lehce

sexudlni momenty ve formé tance, gymnastiky, jogy ¢i videi v plavkdch” [58].

Skoly se chréani tim, Ze nechavaji rodi¢e podepisovat souhlas, aby jejich dité
mohlo byt pfi Skolnich aktivitach fotografovdno. Dfive to byla samoziejmost,
a tak se lze casto setkat s nepochopenim nutnosti podpisu. Je vSak tfeba vzit
v potaz rozdil mezi vytiSténou fotografii, kterd se nachdzi v albu v knihovné
a digitalni fotografii umisténou na Internet.

Vina tedy nelezi jen na Skolach, ale také na samotnych rodicich, ktefi si
neuvédomuyji disledky a sami ¢asto vystavuji mnohem choulostivéjsi fotografie.
Zvlast oblibeny je pro tyto ucely portal Rajce.net. Na toto téma mj. 18. 12. 2019
vysel na portélu Zive.cz ¢lanek s titulkem , Ceské Rajce je stdle plné détskijch nahotin.

Student pomoci A.L. analyzoval miliony fotek” [59], z Cehoz je zfejmé, Ze i pfes snahu

rtiznych sdruzeni je problém aktualni.

Jednim z prikladii pak miize byt uzivatel vystupujici pod pseudonymem pindulinka,
kterd/y zacal/a s Cislem 1 (pindulinkal) a momentalné zatim nese cislo 55 (pindulinka55).
Pindulinka md 884 oblibenych alb (napfiklad Déticky, Bibione, Bazén, Koupdnicko,
Léto...), 587 oblibencii a také 26 fanouskii” [60].

Z hlediska legislativy se sice zpravidla nejedna o nic protipravniho, ale rodic
by si mél pred tim, neZ takové fotografie zvefejni do svéta (¢i svoli k jejich
pofizeni a uvefejnéni), uvédomit pfipadné nasledky. Jakykoli material, ktery
onds néco prozrazuje, mize byt zneuzit a mtze dité vystavit riziku (napf.

stalkingu).
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Na skolach se dnes sice o téchto rizicich vyucuje, ale samotni rodice si
pripadna rizika uvédomovat nemusi, proto vzniklo i nékolik publikaci
a projektt, které maji za ukol zasvétit do problematiky socidlnich siti praveé
i rodice. Prikladem muzZe byt projekt Safer Internet, ktery vytvofilo zajmové
sdruzeni Narodni Centrum Bezpecnéjsiho Internetu
(https://www .saferinternet.cz/), nebo Internetem Bezpecné

(https://www.internetembezpecne.cz).

3.4.5 Metadata

V souvislosti se soubory na siti Internet je téz nutné zminit metadata. , Definice
metadat je jednoduchd — metadata jsou data o datech. Vystizné, le¢ ponékud lakonické
vymezeni. Proto bude ziejméjsi metadata charakterizovat jako data sdruZend s objekty,
ktery zbavuji jejich potencidlni uZivatele nutnosti predbéiné znalosti existence Ci

charakteristik téchto objektii” [61].

Metadata mohou byt pfimo soucasti souboru, nebo se uklddaji samostatné.
Vyuziti oddélenych indexti metadat je casté napt. u fotografovani, ale je také
vyuzivano operacnimi systémy (napf. Windows Alternate Data Streams — ADS
[62]) nebo systémy Data Loss Prevention (DLP) pro oznadovani dat

a bezpecnostni politiky.

Metadata mohou vznikat bud automaticky, coz se typicky dé&je pii psani
dokumentt v aplikaci Word a fotografovani, nebo jsou do jednotlivych souborti
pridavdna rucéné samotnymi uzivateli, jako je tomu v pfipadé hudby (album,
cislo skladby). Jak jiZ moznost ru¢niho vyplnéni napovida, ne vzdy jsou metadata

divéryhodnym zdrojem informaci a je mozné je podvrhnout.
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Existuje nékolik standard(i a nikde neni jednoznacéné urceno, co by metadata

méla obsahovat. Nejcastéji se mtizeme setkat s udaji:

e Titulek, popis, oznaceni.

e Kdo a kdy soubor vytvoril.

e Kdo a kdy soubor naposledy upravil.

Piikladem je ndhodny soubor stazeny z webu HZS CR, jehoZ metadata jsou

zachycena na obrazku ¢. 19.

@ Mabid ka_odprodeje_nepotiebného_movitého_majethu_s...

Obecné  Zabezpeceni

Podrobnosti — Predchozi verze

Wastnost Hodnota 2
Popis
Madpis
Predmét
Znacky
Kateqorie
Komentare
Pivod
Autari Libor
MNaposledy ulaFil Jiri [
Cislo revize 45
Cislo verze
Mazev programu Microsoft Office Word
Spoleénost
Madrizeny
Wytworeni obsahu 02022017 8:46
Maposledy ulozeno 15.02 2020 8:23
Datum posledniho tisku 15.02 2020 3.22
Celkova doba Gprav 12:38:00 hd
Odebrat wlastnosti a ozobni informace
Zruit Pouzit

Obrizek 19 — Soubor ze stranek HZS CR; snimek autora
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Kategorii, ktera byva v souvislosti s OSINT c¢asto zminovana, jsou fotografie.
Ty v sobé mohou nést podrobné informace o pouzitém digitalnim fotoaparatu

(telefonu) a jeho nastaveni, tzv. EXIF. Ukdzka souboru je zachycena na obrazku

v
¢. 20.
Filename: Tadzik.jpg
Author: Piotr Kononow
Date: August 15, 2016 6:40:10PM
5,312 x 2,988 JPEG
v 15.9 megapixels
e 3,393,448 bytes
(3.2 megabytes)
Camera: Samsung SM-G920F
4.3 mm
Lens: Max aperture f/1.9
(shot wide open)
—oh Auto exposure
idke = =9 Program AE
S man o e Exposure: 1/402 sec
Ry f/1.9
) 1SO 40
none

Data Metadata

Obrizek 20 — Priklad metadat u fotografie [63]

Soucasti metadat v EXIF mohou byt také geolokac¢ni udaje, tidaje z EXIF jsou
v3ak pfi jejich nahrani na Internet (resp. socidlni sité) casto odstranény. I ptesto,
ze mohou byt metadata fotografii z forenzniho hlediska dtilezité, z hlediska

OSINTu je jejich vyuZitelnost znacné omezena.

Velmi dulezZitd metadata v sobé nesou e-mailové zpravy. Kazda zprava je
délena na hlavicku zpravy a obsah. Obsahovou cast vypliiuje uzivatel, zatimco
hlavi¢ka je generovana cestou od odesilatele k pfijemci. Hlavicka e-mailové

zpravy muze vypadat jako napf. tak, jako na obrazku ¢. 21.
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Return-path: <sender@senderdomain.tld:>

Delivery-date: Wed, 13 Apr 2011 288:31:13 402008

(3)Received: from mailexchanger.recipientdomain.tld([ccc.ccc.ccc.cec])
by mailserver.recipientdomain.tld running ExIM with esmtp

id ooooo-ooooc-Kxx; Wed, 13 Apr 2011 @1:39:23 +82608

(2)Received: from mailserver.senderdomain.tld ([bbb.bbb.bbb.bbb] helo=mailserver.senderdomain.tld)
by mailexchanger.recipientdomain.tld with esmtp id >oooo0i-2000000- 3
for recipientf@recipientdomain.tld; Wed, 13 Apr 2011 81:39:23 48200

by mailserver.senderdomain.tld with esmtpa (Exim x.xox¢)

(envelope-from <senderfisenderdomain.tld) id xooxxx-2000000-XXXX

for recipient@recipientdomain.tld; Tue, 12 Apr 2811 29:36:02 -9180
Message-ID: <3x¥xxXXXX.000ooox@senderdomain. tld>

Date: Tue, 12 Apr 2011 28:36:91 -0lee

X-Mailer: Mail Client

From: Sender Mame <sender@senderdomain.tld:

To: Recipient Mame <recipient@recipientdomain.tld:

Subject: Message Subject

Obrazek 21 — Priklad hlavicky e-mailové zpravy [64]

Do hlavicky se v pribéhu cesty pridava kéd vzdy na zacatek, proto je nutné
¢ist hlavicku odspodu. Zelené oznaceny text zobrazuje trasu od odesilatele,
Cerveny znaéi odesilatele. Jednotlivé polozky hlavicky pak maji nasledujici

vyznam:
e Subject: pfedmét zpravy.
e To: adresat zpravy (adresa).
e From: odesilatel zpravy (adresa).
e X-Mailer: klient, ktery byl pouzit k odeslani zpravy.
e Date: datum odeslani zpravy.
e Message-ID: ID zpravy.
e Delivery-date: datum a cas doruceni zpravy.

e Return Path: adresa, na kterou se zasle upozornéni, pokud e-mail nebude

mozné dorudit.

Na filehostingovych serverech se lze setkat nejen s celymi e-mailovymi
soubory, ale i se zalohami celych schranek. Jednotlivé e-maily pak Ize timto

zpusobem zkoumat.
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Ackoli by souborova metadata mohla byt skvélym zdrojem tdaji, skutec¢nost
byva takova, Ze napr. u fotografii se s nimi setkdme zpravidla jen na zdrojovém
zafizeni. V momenté, kdy je fotografie pfeposlana prostfednictvim nékterého
instant messengeru nebo socialni sité, jsou metadata zpravidla odstranéna.
Vyjimku tvorfi metadata dokumenti a fotografii umisténych na strankach
o fotografovani. E-mailové hlavicky také pochopitelné v souboru exportovaném
z klienti (Microsoft Outlook, Thunderbird) nebo z prohliZece ztistavaji, ackoli
nékteré sluzby jako z diivodu ochrany uzivatelskych tidajii hlavicky maskuji.
V e-mailech odeslanych z webového rozhrani Gmail napt. nelze dohledat IP

adresu odesilatele.

3.5 Moznosti vytézovani dat

3.5.1 Manualni hledani

V této podkapitole se vratim k informacénimu smogu, ktery byl zminén na
zacatku prace. Pfi hledani, at uz pouzijeme jakykoli vyhleddvac, se musime
smifit s tim, Ze vysledky budou plné irelevantniho obsahu. Ten Ize do jisté miry
odstranit pouZzitim operatorti, o kterych bude v této kapitole zminka. Mimo tuto
skutecnost se musime smifit také stim, ze predni pricky vyhledavact jsou
lukrativni zaleZitosti, kterd garantuje vysokou navstévnost webt. Tzv.
optimalizaci pro vyhledavace (SEO - Search Engine Optimization) se vénuji i celé

spolecnosti.

Chovani béznych uzivatelt, resp. jejich prokliknuti na vysledky vyhledavani

pfi pouziti vyhledavace Google, vyjadiuje obrazek ¢. 22.
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35 -

25 -

CTR

1 2 3 4 5 6te 10 2nd page Ird page +

Exact Position

Obrizek 22 — Pocet proklikii vysledkii p¥i vyhleddvdni dle jednotlivych pricek. CTR —
Click-through Ratio (prokliky); Exact Position — pozice ve vyhleddvini [65]

Odhodlany uzivatel (Gto¢nik) je schopen manualné projit vyssi pocet odkazfi,
fadové se vSak bude jednat maximalné o stovky. Otazkou pak zlistava, k ¢emu
nam je nékolik miliont vysledkd, které Google najde pfi hledani fetézce Jan
Novak. V diskuzni ¢asti bude provedena demonstrace (kapitola 6.7), ve které
bude predvedeno, jak je to s vysledky ve skutecnosti. Informace o vysokém poctu
vysledkt by nicméné méla indikovat, Ze je naSe hleddni nedostate¢né
specifikované. Na 14. strance hledani (vysledky 141-150) se navic objevuje prvni
naznak, Ze vysledky obsahuji i néco, co s dotazem zcela nesouvisi, jak je patrné

z obrazku ¢. 23.

Jan Novak E ) Q

www.winegeek.cz » Prodavané znacky ~
Jakub Novak - WineGeek.cz

Jakub Novak. jakub_novak_small. Znojemsko, Tasovice. Prvni oficialni roénik byl pro Jakuba
Novaka teprve 2012, ale vina tohoto mladého vinafe ze Znojemska ...

<G o gle >

Pfedchoz 9 10111213 14 15 16 17

als

Obrizek 23 — Irelevantni vysledek ve vyhleddvini prostiednictvim Google [56]; snimek

autora
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Zde se dostavame k technice, kterda se trochu nadnesené nazyva Google

hacking. ,Hacking” v tomto pfipadé

koncipovani dotazti do vyhledavani tak, aby vysledky byly co nejpresnéjsi.

3.5.1.1 Google hacks

pfitom neznamend nic jiného nez

Dotazy do vyhledavacde Google je mozné zadavat spolu s operatory, které jsem
rozdélil do dvou kategorii v tabulkach ¢. 4 a 5.

Tabulka 4 — Logické operdtory pro vyhleddvini v Google

Operétor | Vyznam Priklad Vysledek
kazdy vyraz, ktery musi
Y sl 1
AND (4) | DYt ve vysledku (Google |\ 1y oy jablka a hrusky
tento operator pouziva
automaticky)
kazdy vyrazu, ktery . y .
NOT (-) 1 , jablka —hrusky jablka
nesmi byt ve vysledku
OR (1) alesI?on, ]edenlz vyrazu jablka | hrugky vse, kde ]vsou jablka
musi byt ve vysledku nebo hrusky
nenajde stranky,
“ vSechny vyrazy pfesné | "jablka hrusky" kde jsou "hrusky
jablka"
" . . e . i najde i "jablka
libovolny vyraz jablka * hrusky Svestky hrusky"
" v najde recepty na
0 shlukovani vyrazi recve pt n,a G abl/evf:'ny | jable¢né a hruskové
hruskovy) kolac¢ Y
kolace
44 hledéani v ¢iselném "ryzlink rynsky najde vSechna vina
B rozmezi 2014..2017" z let 2014-2017
najde hotely v
$, € hledani v dané méné prague hotel $20 Praze s cenou $20
na noc
to, in 'slouz1 pro prevod $20 in czk Vypise hodnotu $20
jednotek v K¢
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Tabulka 5 — Pokrocilé operdtory pro vyhleddvini v Google

byt v tituku

Operator Vyznam Priklad Vysledek
5tli 2 o <
Vzlsvevt} a, pripadné preklad na jablko
i preloZi vyraz do . oy
define: 7 , | define:apple a vysvétleni, ze
lokalniho jazyka (neni .
. RN jde o ovoce
k dispozici v cestiné)
najde posledni
uloZenou verzi webu zobrazi nékolik
cache: (napft. pti vypadku cache:seznam.cz | minut azZ hodin
stranky nebo jejim starou verzi webu
smazani)
. , jablka najde dokurflenty
filetype:/ext: hleda typ souboru . pdf, ve kterych se
filetype:pdf o
vyskytuji jablka
. .y . . najde pdf
. hleda na konkrétni site:fbmi.cvut.cz
site: strance filetype:pdf dokumenty na
YPEP webu skoly
related: najde pfibuzné weby | related:cvut.cz na].de os,:tatm “
univerzity v CR
Lo hleda vyraz v titulku |, . naj %e vyeby, ktere
intitle: , intitle:apple maji vyraz apple v
stranky .
titulku
L vSechny vyrazy musi |allintitle:apple 1) (‘%e Web}f’ ktere
allintitle: maji oba vyrazy v

dictionary

titulku

najde soubory

inanchor:/allinanchor:

odkazti na strance

inurl:/allinurl: vyraz/y musi byt v url ‘.51te:sejznam.cz mdex,.pvh pna
inurl:index.php | doméné

seznam.cz

. . , . . . nevyhleda vyraz v

intext:/allintext: vyraz musi byt v textu | intext:jablka .
url, titulku apod.
najde odkazy na

, : . : strankach
vyraz/y je v textu inanchor:jablka

site:seznam.cz

seznam.cz, ve
kterych je text
jablka

hledd vyrazy vzdalené jablka vysledek miize
AROUND(X) yrazy AROUND(2) |byt "jablka a
X slov od sebe " v iy "
Svestky suSené Svestky

Pro vyhotoveni tabulky byly pouzity vlastni zdroje a clanek na webu

Ahrefs.com [66].
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Riiznymi kombinacemi téchto dotazti a klicovych slov, 1ze prostfednictvim
vyhledavace nalézt neuvéftitelné véci. Jiz nékolik let se tak uZivatelé mohou bavit
sledovadnim nezabezpecenych IP kamer. Nejedna se o bézné webové kamery,
které ma vétSina prenosnych pocitacti, ale o domadci ¢ venkovni kamerové

systémy, které nejsou chranény heslem.

Obdobnym zptlisobem je mozné hledat nezabezpecené soubory s hesly a jiné
informace, které by nemély byt vidét. Sbirka fetézcti, které cili na konkrétni
chyby, je kdispozici na webu https://www.exploit-db.com/google-hacking-

database a je neustale aktualizovana.

3.5.1.2 Hledani fotografii

Google dale nabizi moZnost vyhledavani dle fotografii, jak je ukdzano na

obrazku ¢. 24.

i:i JPG mark zuckerberg L = !; Q
Q Ve [Z) Obrazky @ Mapy ¢ Néakupy i Vice Nastaveni Nastroje
PribliZzny pocet vysledki: 2 650 000 000 (1,11 5)

Velikost obrazku:
1583 = 1572

Majit obrazek v jinych velikostech:
VEechny velikosti - Mala - Stredni - Velka

Mozné souvisejici vyhledavani: mark zuckerberg

Obrizek 24 — Hleddni fotografie v Google [56]; snimek autora

Nejenze vyhledavac ¢asto pozna, o jakou zndmou osobnost se jedna (vyse je
zakladatel sité Facebook), ale také najde, na jakych strankach byla fotografie dale
pouzita, a to i v jinych velikostech. Umi také hledat vizualné podobné obrazky,

jak je vidét na obrazku ¢. 25.
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https://www.exploit-db.com/google-hacking-database
https://www.exploit-db.com/google-hacking-database

Vizualné podobné obrazky

Obrizek 25 — Vyjsledek zobrazeny k hleddni dle fotografie dle fotografie zndmé osoby

[56]; snimek autora

Google analyzuje také metadata fotografii, je proto otazkou, do jaké miry se

jedna o podobu tvafe a do jaké miry jde o ,zkuSenost” Google s touto osobou.

Podobnou sluzbu poskytuje napf. také web TinEye.com, ten vSak v tomto

pfipadé dohledal jen naprosto shodny obrazek bez variant v jiném rozliSeni.

3.5.1.3 Google Alerts

Pokud chceme sledovat nové indexované vysledky, je za timto ti¢elem mozné
pouzit sluzbu Google Alerts, kterd nam do e-mailové schranky bude zasilat

notifikace. Nastaveni sluzby zachycuje obrazek ¢. 26.

Upozorneéni

e Zajima

Q) sars-cov-2 X

Zadejte e-mail Vytvofit upozomeni Zobrazit moZnosti -

Nahled upozornéni
ZPRAVY

Univerzita Karlova poskytuje kapacitu vyzkumné infrastrukiury pro boj proti SARS-COV-2 a
CoviD ...

... na Matematicko-fyzikalni fakulté Univerzity Karlovy nabizi svou vwpocetni kapacitu pro vyzkumné vypocty
vénované boji 5 koronavirem SARS-CoV-2 ..

Obrizek 26 — Priklad nastaveni sluzby Google Alerts [56]; snimek autora
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3.5.2 Nastroje pro automatizovany sbér

Pro usnadnéni extrakce dat z prostfedi sité Internet je moZzné pouzit jiz hotové
nastroje, nebo si nastroj mize vyvinout kazdy sdm dle konkrétnich potieb. V této
kapitole bude pojednano o nastrojich pro automatizovany sbér, které Ize délit do

dvou kategorii na tzv. crawlery a scrapery.

3.5.2.1 Crawler

Pod pojmem crawler si lze predstavit program, ktery navstivi web a projde
celym jeho obsahem dle nastavenych kritérii. Parametrem tak mftize byt typ
odkazu (zda se jedna o odkaz na dalsi web, obrazek, video atd.), hloubka odkazu
anebo urceni, zda ma provéfovat téz externi zdroje. Uelem tohoto néstroje je
stazeni vSech dostupnych informaci, vytvoreni kopie webu a pfipadné zjisténi

vazeb na dalsi weby.

Piikladem pro automatizované stahovani webt je program WinHTTrack,
ktery bude pouzit pro demonstraci v diskuzni éasti. Jako crawler 1ze po nastaveni
vhodnych parametrti vyuzit také program Wget, ktery je soucasti vétSiny

znamych linuxovych operacnich systém.
3.5.2.2 Scraper

Scraper predstavuje ndstroj, ktery pracuje s kdédem webu a je schopen dle
zadanych kritérii provést extrakci jednotlivych elementt (napf. vSechny nadpisy,
bloky textu, ale i konkrétni fetézce). V kombinaci s crawlerem je tak mozné

vyhledat i nezaindexovana data.

Scraper muizeme nastavit napfiklad tak, aby navstivil nékolik webti a z nich
stahl vSechny e-mailové adresy. Zakladnim ndstrojem je samotny prohlizec
s konzoli. Pokud budeme chtit provést sbér e-mailovych schranek, mizeme

vyuzit jiz zminény ndstroj Hunter.io, do kterého budeme postupné vkladat
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domény a data nasledné stahovat bez dalsi interakce. Pokud nas vSak zajimaji
data o e-mailovych schrankach napt. z domény Seznam.cz, nebude tento ndstroj
mozné pouzit. Pro takovou extrakci bychom mohli vyuZit skriptovaci jazyky,

jako je napfiklad Python a spolu s nim Selenium WebDriver.

Selenium WebDriver je nastroj pro automatizaci chovani prohlizece, ktery je
schopen ovladat i jednotlivé elementy webu, podobné jako uzivatel s konzoli.
Timto zptisobem Ize definovat nékolik webti, které maji byt prohlédnuty a z nich

nasledné ziskat potfebné informace, tedy i jiZ zminéné e-mailové adresy.

Urcit, kterd data maji byt ziskdna lze i pomoci regularnich vyrazt (RegEx).
Diky nim je mozné hledat fetézce v urcitych obvyklych tvarech a také upravovat
velké mnozstvi dat. Regularni vyrazy je také mozné uzit i v dalsim zpracovani
dat napt. v programech PSPad nebo Notepad++. Diky tomu je mozné v kratkém

Case formatovat text do podoby, ktera bude ¢itelnd napt. v MS Excel.
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4 METODIKA

Vyzkum bude proveden na datech k celkem 100 profiltim, ke kterym budou
zjistovany udaje pouzitim zdroji a metod uvedenych v predchozich kapitolach.
Vstupni data k subjektiim budou sbirdna z réiznych inzertnich a diskuznich
portalti. Zplsob ziskani dat bude proveden bud pifimo z daného webu
(otevienim inzeratu, diskuzniho vlakna), nebo prostfednictvim vyhledadvace

Google, pokud ve vysledcich budou indexovana data z téchto webt.

4.1 Volba web1l pro zdrojova data

Jako predmét zkoumani byly zvoleny weby Bezrealitky.cz, Sauto.cz,

Hyperinzerce.cz, Sbazar.cz, Emimino.cz, Vinted.cz, Mimibazar.cz a Bazos.cz.

Weby byly rozdéleny dle tdaji, které se zobrazily rozkliknutim prvnich 5
nahodnych pfispévki ¢i inzeratu, které byly zobrazeny po navstévé webu. Weby
Bezrealitky.cz, Sauto.cz, Hyperinzerce.cz a Bazos.cz budou primarné vytéZovany
jako zdroj telefonnich c¢isel. Weby Emimino.cz, Vinted.cz, Sbazar.cz

a Mimibazar.cz budou primarné zdrojem e-mailovych adres.

4.2 Prvotni vytézovani

Hledani bude provaddéno dvéma zptsoby dle subjektivniho nazoru na
efektivtu. Pokud to bude mozné, budou rozklikdvany jednotlivé inzeraty ci
prispévky zobrazené pfi navstévé webu. Pokud web bude vyZadovat vstup do
nékteré z podkategorii (diskuzni téma, oblast inzerce), budou jednotlivym
kategoriim pfidélena ¢isla od 1 do X. Nasledné bude pouzita funkce
v pfikazovém fadku operacniho systému Windows 10 pro generovani
nahodnych Cisel, kde X znamena pocet kategorii

set /a _rand=(%random%*X/32768)+1.
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Vysledné cislo bude indikovat kategorii, kterd bude pro vytézeni zvolena.
V pfipadé 5 po sobé jdoucich prispévki nebo inzerati, které neobsahuji
pozadované informace, bude uc¢inén krok zpét a bude zvolena nova kategorie.
Tento postup bude opakovan do doby, dokud nebude ziskano 10 vstupnich
udajti.

Druhym zptisobem ziskavani udajit bude vkladani dotazi do vyhledavace
Google konstruovanych za ucéelem vyhledani konkrétniho identifikatoru (tedy
napf. pfidanim slova , e-mail”, , kontakt” nebo , volejte”). Z vysledki pak budou
postupné otevirany jednotlivé vysledky, které v indexu obsahuji hledany dotaz
(telefonni ¢islo, e-mail), a to do doby, nez bude ziskdno 10 vstupnich tdaja

z kazdého webu.

Zbyly pocet 20 vzorkd bude doplnén z vybrané skupiny dle potfeby a to tak,
aby na vstupu bylo minimalné 50 telefonnich cisel a 50 e-mailovych adres
a zaroven tak, aby se pomér e-mailovych adres a telefonnich ¢isel pribliZil

pomeérulkul

Poté, co bude navstiven pfispévek nebo inzerat, budou z néj vypsany vstupni

udaje, které budou slouzit pro dalsi hledani.

4.3 Nasledné vytézeni

Po zapsani vstupnich udajii bude pokracovano ve sbéru informaci ke
konkrétnimu uzivateli. Tento sbér bude provadén ruéné bez vyuziti
automatizovanych nastrojii (nebudou uzity metody popsané v kapitole 3.5.2).
Data nebudou sbirdna z webti podminénych registraci, ani z placenych sluzeb.
Tim bude simulovano prostfedi bézného uzivatele a budou tak vyhledany jen

vysledky, které jsou viditelné kymkoli.

Ke kazdému druhu vstupniho tidaje bude provedena shodna série dotazt do

vyhledavace Google. Pfi dohledavani budou dle potieby pouzivdny operatory
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uvedené v kapitole 3.5.1.1 a to zejména ty, které specifikujici vyhledavani na

mnn

konkrétnich doménach nebo hledani celého vyrazu (site:;, "'). Pfi nalezeni
informaci, které se budou jevit jako relevantni, bude navstiven konkrétni web

a budou z néj vypsany udaje, které souvisi s danym uZzivatelem.

Budou prohliZeny jen webové stranky, které jiz v hledani signalizuji
pfitomnost hledaného obsahu a nemusi tedy byt provérovany veskeré vysledky.

To plati zejména v pripadech diskuznich for a podobné.

Dle potteby bude v pribéhu vyzkumu pouzivdna sluzba Archive.org
a Google Cache (kapitola 3.4.3), a to zejména v piipadé potieby zobrazeni
nedavno smazanych dat, kterd se stale nachazi v indexu Google nebo pfi nalezeni
webové stranky se vztahem k uzivateli, kterd neposkytuje kompletni informaci
(napt. firemni stranky, ze kterych byla odstranéna fotografie osoby nebo jeji

identifikator).

Dle jména bude vyhledan profil na socidlni siti Facebook. V pfipadé méné
rozsifenych jmen (do 5 vysledkt pfi hledani ve tvaru ,jméno piijmeni” na siti
Facebook.com) bude pfedpokladano, ze uzivatelem je hledana osoba, pokud
zaroven koresponduji dal$i tdaje jako zdanlivy vék, lokalita. V pfipadé
obvyklych jmen bude proveden pokus o pfifazeni dle fotografie, pokud byla
zjisténa. Obsah jednotlivych profilti nebude blize zkoumadn, nebude provéfovano

okoli uzivatele.

Pokud bude nalezena fotografie uZzivatele, bude pomoci Google vyhledan jeji
vyskyt na dalSich strankach (metoda popsana v kapitole 3.5.1.2). Dale bude
zjistovano bydlisté a adresa pracovisté nebo sidlo firmy (bude porovnano

s katastrem nemovitosti).

Vzhledem k ¢asové narocnosti profilace a poctu uzivateld, které bude vyzkum
zahrnovat budou pouzity pouze metody, které maji simulovat vyhledavani

potencialnich obéti. Metody zaméfené na cileni jednotlivych uZivatelt (napf.
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zjistovani okoli subjektu, viz kapitola 3.4.1) by obnasely mnohem vétsi casovou
dotaci i prostor. Vysledna data by byla nékolikanasobné vétsi a jejich analyza by

byla vyrazné sloZitéjsi.
4.4 Zpusob zadavani dotazt

Hledani uzivatelt bude primarné probihat dle vstupnich identifikatort,
kterymi je telefonni ¢islo, e-mailova adresa, jméno a pripadné téZ identifikatory

firmy (ICO, DIC, sidlo).

Telefonni ¢islo bude zadavano ve tvarech , 123456789 a ,,123 456 789”. Pouziti
uvozeni umozni vyhleddvat konkrétni tvar, ve kterém je mezera platnym

znakem.

E-maily budou vyhledavany ve tvaru ,uzivatel@edoména.cz”. V piipadé
negativnich vysledkd bude pouZito téZ samotné uzivatelské jméno. Pokud bude
zjevné, ze se jednd o totoznou osobu, budou data pouzita stejné, jako by byl
zjistén e-mail. V pripadé pochybnosti (obvyklé uZivatelské jméno) budou zjisténé
udaje ignorovany. Pro e-mailové adresy, bude ddle proveden dotaz na stranku
haveibeenpwned.com. Zde bude zjisténo, jestli byl tento i¢et kompromitovan

v nékterém z Gniku.

Jména budou hleddna ve tvaru ,jméno pfijmeni” a ,pfijmeni jméno”.
V piipadé, kdy bude zjiSténa také adresa bydlisté ¢i zameéstnani, bude k tomuto
vyhledédvani ptidano ,DIC”. Pokud bude adresa korespondovat, bude
predpokladano, ze se jednd o totoznou osobu a bude k ni tento identifikator

prifazen.
4.5 Vyhodnoceni

Pfi vyhodnoceni bude rozliSovan projev vile osoby sdélit kontaktni

informace. Tato viile bude vyjadfena jako mnozstvi vstupnich adaji, které budou

70



zjistény. Udaje zjisténé dal$im hledénim, které se podaii k subjektu pfifadit,
budou klasifikovany jako tdaje, které subjekt sdéluje nevédomé. To plati pro
udaje vloZené tieti stranou i pro idaje vloZené uZivatelem na jiny portal.
Kategorizace vychazi z myslenky, Ze v pfipadé, kdy napf. uzivatel na jednom
portalu sdili pouze e-mailovou adresu a jiZ neuvadi své telefonni cislo, neni pro

ného zadouci, aby jeho telefonni cislo bylo vefejné publikovano.

Projev viile nebude soucasti analyzy MCDA. Ucelem analyzy je demonstrovat
moznost utoénika a nezalezi tedy na tom, zda obét uvetejnila informace sama,

nebo tak udinila tfeti strana.

Ziskana data budou zavedena do tabulky, ve které bude vyhodnocena mira
rizika ve vztahu khrozbdm uvedenym v kapitole 3.3. Vysledky budou

kategorizovany do skupin:
Bez rizika
e Byl zjistén jen e-mail nebo telefonni ¢islo, dalsi informace se nepodafilo
Zjistit.
e Na uzivatele je obtizné cilit plodné ttoky, pfipadd v tivahu jen ndhodny
spam.
Nizké riziko
¢ Bylo zjisténo jméno osoby nebo druhy identifikator (jméno/e-mail).

e Tato kategorie znaci, Ze uZzivatel muzZe byt obtéZovan spamovymi
a phishingovymi e-maily, které mohou byt i castecné personalizovany
(napf. osloveni kfestnim jménem na zacatku e-mailu), nebo obtéZzovan

nahodnymi telefonickymi prodejci apod.
Stiedni riziko

e Bylo zjiSténo jméno osoby nebo druhy identifikator, a to bud spolu

s profilem na socialni siti, fotografii, bydlistém nebo pracovistém.



e UZivatel je vystaven vysSimu riziku v prosttedi sité, jeho identifikator je
provazan s jeho soukromim ve vétsi mife, nez je nutné, napr. miize byt
snazs$im cilem pro stalkery nebo se stat obéti sofistikovanéjSich utoku

pomoci socidlniho inZenyrstvi.
Vysoké riziko

e Zjistény e-mail byl soucasti nékterého z tniki (riziko kompromitovaného

hesla), nebo bylo zjisténo datum narozeni i rodné ¢islo.

e Uzivatel by mél zkontrolovat data, kterd jsou o ném zjistitelnd, hrozi

prolomeni zabezpeceni jeho ¢t nebo jiné zneuZiti osobnich tidajt.
4.6 MCDA analyza

Zavéretnda MCDA analyza bude vypracovdna z pohledu utoénika a bude

simulovat moZnou volbu ttoku, provedenou na zdkladé zjisténych informaci.

Pro hrozby bude individudlné stanovena dtlezitost relevantnich tdajt.
Dtlezitost bude vyjadfovat potfebu znat konkrétni tidaj pro mozné provedeni
kazdého z utokt a bude se tedy pro kazdy utok lisit. DtlezZitost jednotlivych
hodnot bude stanovena na stupnici od 0 do 5, kde 0 bude znamenat nevyznamny
udaj a 5 podstatny tidaj. Hodnoty budou secteny, pfi¢emz pro kazdy typ atoku
je stanoven jiny maximdlni pocet dosazenych bodu. Nasledné bude u kazdého

profilu procentudlné vyjadfeno mnozstvi ziskanych bodt pro kazdy z ttok.

Dal$im krokem bude individudlni stanoveni hranice proveditelnosti pro
kazdou z hrozeb, podle které bude ziskany pocet bodu klasifikovan do jedné
z kategorii - snadno proveditelnd, proveditelnd, obtizné proveditelna
a neproveditelnd, ¢imz bude provedena normalizace hodnot, aby bylo mozné

vysledky pro jednotlivé atoky navzajem porovnat.
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Poslednim krokem analyzy bude tprava hodnot koeficientem priority, ktery

vvvvvv

bude mit dostatek udaj.

Vysledkem analyzy bude volba jedné varianty ttoku a nebude odrazet vuli

obéti uvetejnit informace.
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5 VYSLEDKY

5.1 Shrnuti vyzkumu

Pfi vyzkumu byly pouzitim metod OSINT shromazdény udaje ke sto
uzivateltim sité Internet. Vstupnimi tdaji bylo v 47 pripadech telefonni ¢islo, v 36

e-mailova adresa a v 17 pfipadech byly na vstupu oba udaje.

Dle metodiky prace byly pouzity portaly, z nichZ byla ziskdna vstupni data

a naslednym vytéZzenim byly zjistény tidaje,
Zjisténé tidaje shrnuje tabulka ¢. 6.

Tabulka 6 — Shrnuti zjisténych vidajii

. | telefonni | Unik |. , datum .| socidlni
e-mail . jméno ,| adresa | fotografie e
éislo hesla narozeni sité
vstupni |- 5g 64 0 | 25 2 4 0 0
udaj
dohledano 17 7 41 25 14 28 24 20
celkem 70 71 41 50 16 32 24 20

Uspésnost hledani dalsich identifikdtori osoby byla dle vstupnich
identifikatorti nasledujici:
e 7 36 e-mailovych adres bylo zjisténo 7 telefonnich ¢isel a 9 jmen.

o Ze 47 telefonnich cisel bylo zjisténo 17 e-mailovych adres a 13 jmen.

e V17 ptipadech byly zndmé od pocatku oba identifikatory a jméno bylo

zjisténo u 3 osob.

Z toho vyplyva, Ze pokud byla vstupnim udajem e-mailova adresa, bylo
telefonni c¢islo zjisténo pouze v 19,4 % ptipadii, pokud bylo na vstupu telefonni

Cislo, byl e-mail zjiStén v 36,2 % pripadi.

Ackoli je e-mailovd adresa uréena pro komunikaci v siti Internet, bylo snazsi
dohledat spojitost suréitou osobou prostfednictvim telefonniho disla, tedy

identifikatoru fungujicim v ,redlném” svété.
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K 50 celkové zkoumanym jméntim bylo 8krat zjisténo datum narozeni a 6krat

DIC odpovidajici rodnému ¢&islu (2krat uvedeno jiz na vstupu).

Kategorizaci vysledku dle rizik uvedenych v metodice vyzkumu zachycuje

tabulka ¢. 7.

Tabulka 7 — Kategorizace rizikovosti informaci

Kategorizace zjiSténych informaci

b
ez nizké riziko stiedni riziko vysokeé riziko
rizika
bez . : vox v < v
., L, druhy profil, | bydlisté, | obé | RC/datu | , . obeé
dalsich | jmén |. et . - s uni |,
. identifikato | fotografi | pracovist | kritéri m kritéri
informac| o " ok
; r e é a narozeni a
25 20 41 25 31 15 16 41 10
Kategorizace jednotlivych zkoumanych profilt
b
e nizké riziko stiedni riziko vysokeé riziko
rizika
25 13 15 47

Piekvapivym vysledkem byl pocet e-mailovych adres, ke kterym je vazan
néktery z tGnikii informaci. Uniky uZivatelskych udajti byly zjistény pro 41
e-mailovych adres z celkovych 70 shromdzdénych, coz odpovida 58,6 %. Diky

tomu se vétsina profila dostala do kategorie vysokého rizika.

Jako nejkriti¢téjsi informace, které bylo vyzkumem mozné zjistit, byly
stanoveny data narozeni a rodna cisla osob, spolu s tiniky hesel uZivatelskych
Géti. Celkem o 45 uZivatelich (vyjma 2, kteid DIC sdéluji sami) sdéluje citlivé
informace, tieti strana. V ptipadech DIC lze tvrdit, Ze se jedna spise o chybu
v nastaveni systému, ktery primarné nemél dopustit, aby rodné cislo bylo
zarovenn vefejnym identifikdtorem. Dle zjiSténych informaci by tyto
identifikatory mély byt v blizké budoucnosti nahrazeny [67].

Profily na socidlnich sitich byly nalezeny celkem u 20 uZivateld. Na tento

vysledek mély vliv 2 jevy.
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Ackoli jsem ptivodné zamyslel diplomovou praci primarné zaméfit na oblast
socidlnich siti (zejména Facebook), doslo v pribéhu schvalovani zadani k vydéani
Facebook Graph API v3.3, ktera fadu funkci, jeZ jsem chtél pro vyzkum vyuZit,
zneplatnila. Toto mélo jednoznaéné velky dopad na tspéSnost pfi hledani
uzivateld. Na druhou stranu se podafilo dohledat celkem 12 profilti diky
skutecnosti, Ze jiZ samotné jméno (pfipadné ve spojeni s bydlistém ¢i zdanlivym

veékem) vedlo k individualni identifikaci osoby na socialni siti.

5.2 MCDA analyza vysledku

Pro provedeni MCDA analyzy byly zvoleny vybrané hrozby predstavené
v kapitole 3.3. Informacim, které byly pfedmétem vyzkumu byla pro jednotlivé
hrozby pfifazena duleZitost na stupnici od 0 do 5, kdy 0 nepfedstavuje Zadné

riziko a informace s hodnotou 5 je pro hrozbu stézejni informaci.

Tato analyza md simulovat volbu potencidlniho utoc¢nika zaloZenou na
informacich, které se podafilo metodami OSINT zjistit a méla by interpretovat
Sanci ttocnika na tspésné provedeni, pokud by potfebné informace ziskal. Jejim
vystupem bude volba ttocnika uchylit se k vybranému druhu ttoku.

Nejprve byly tdaje obodovany dle dtilezitosti pro jednotlivé typy utokii
(0 = nepodstatnd informace, 5 = vyznamna informace). Bodovani bylo stanoveno

na zakladé uzitné hodnoty informaci pro spachéni vybranych trestnych cinti.

Toto bodovani bylo zaneseno do tabulky ¢. 8.
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Tabulka 8 — Klasifikace diileZitosti informaci z pohledu pachatele

E-mail | Tel.¢. | Jméno | RC Unik Firma | Bydlisté Soc1,a’lr11 Fotografie
hesla sit
virli
Scam 4 [ 2| 3 |4] 4| 3 1 3 1
(podvody)
Phishing 3 3 2 3 1 4
Pronasledovani| 4 4 4 3| 4 2 4 4
Spear phishing 4 4 3 4 1

Udaje, které byly v pritbéhu vyzkumu shroméazdény, pak byly pro kazdou

z hrozeb ohodnoceny dle této tabulky. U kazdé hrozby byl porovnan ziskany

pocet bodli s maximalnim moZnym poctem a byl procentudlné vyjadren.

Dle tabulky ¢. 9 byla vyhodnocena proveditelnost jednotlivych ttokt pro

kazdy profil. Proveditelnost byla vyjadfena ¢iseln€, kdy 0 =nemozné al=snadné

provedeni.
Tabulka 9 — Stanoveni proveditelnosti hrozeb
Podn.unky .| Spam Scam | Phishing | Stalking S'pee‘lr Bodove ,
proveditelnosti phishing | ohodnoceni
LZCPIOVESt | 500 | 560% | 70% | >70% | >80% 1
snadno
Lze provést | 30-50 % | 40-60 % | 5070 % | 50-70 % | 70-80 % 0,75
L st
ZEPTOVESES | 30% | <40% | <50% | <50% | <70% | 05
obtizemi
Nelze provést | 0-20% | 0-20% | 0-30% | 0-30 % | 0-50 % 0

Pro jednotlivé skutky byly nasledné stanoveny koeficienty priority

jednotlivych hrozeb. Hodnota 1 znamena maximalni zdjem uto¢nika proveést

dany typ utoku a hodnota 0,5 vyjadfuje zdjem minimalni. Tyto hodnoty jsou

vyjadfeny v tabulce ¢. 10.




Tabulka 10 — Stanovent priority hrozeb

Spear
Priority | Spam | Scam | Phishing | Stalking| phishing
Koeficient| 0,5 0,6 0,75 0,8 1

Pro shromdzdéna data byly svyuZitim uvedenych tabulek provedeny
vypocty, na jejichz zdkladé byla sestavena vysledna tabulka ¢.11, kterda znaci

moznost a zdjem pachatele uchylit se k danému jednéni.

Tabulka 11 — Vysledek MCDA analyzy pro zkoumané profily

Bez Spear
rizika |Spam |Scam | Phishing | Stalking phishing
22 26 8 12 17

V porovnani s predchozi tabulkou rizik, kterd kategorizovala jednotliva
zjisténa data dle jejich kriticnosti, hodnoti tato analyza veskera ziskand data jako
celek. Pokud tedy byl uZivatel zafazen do kategorie hrozby spear phishingového
utoku, znamena to, ze mnozstvi informaci, které se o ném podafilo z otevienych
zdrojii zjistit, je skutecné kritické. Na rozdil od pfedchoziho hodnoceni
nepostacuje, ze se jeho heslo objevilo v nékterém z tiniki, ackoli samoziejmé

takova informace sama o sobé zavazna je.

UZivatelé zafazeni do této kategorie o sobé na siti Internet doslova poskytuji
kompletni obraz. Zpravidla je vefejné zndmo jejich jméno, telefonni cislo,
e-mailovd adresa, bydlisté, casto byl jejich tcet kompromitovan, je zndmo téz
jejich datum narozeni a pripadné i profil na socialni siti.

Prestoze tento vyzkum nebyl koncipovan tak, aby zkoumal okoli uzivatele,
bylo béhem relativné kratké doby u 15 uzivatelt zjisténo takové mnozstvi

informaci, Ze by na jejich zdkladé mohl atoénik skutecné uZzivatele ohrozit, pokud

by k tomu me€l motiv.
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5.3 Vyhodnoceni hypotéz

5.3.1 Hypotéza 1: Neexistuje korelace mezi poctem tnikt uzivatelskych
dat a smérnici GDPR.

Tato hypotéza vychazi z myslenky, Ze pocet informacnich systémii ve svété
neustale roste. Nafizeni GDPR zapricinilo, Ze je kybernetické bezpecnosti
vénovana vétsi pozornost. To ma za nasledek také zvySenou aktivitu v oblasti
penetracniho testovani a tim padem nartst poctu nalezenych zranitelnosti
v systémech. Pro tento tucel byla z webu cvedetails.com staZena evidence

nalezenych zranitelnosti, jejichZ pocet byl zanesen do grafu na obrazku ¢. 27.

Pocet uverejnénych zranitelnosti (k 5.5.2020)
18000
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Obrazek 27 — Pocet zjisténych zranitelnosti v jednotlivych letech, zdrojem dat je web
cvedetails.com

Pokud budeme predpokladat, ze pocet uverejnénych zranitelnosti souvisi
s poctem incidentti, 1ze pfi pozitivinim pohledu na véc tvrdit, ze uvefejiiovani
chyb zmensuje prostor pro jejich exploitaci. Pfi negativnim pohledu lze soudit,
ze zranitelnosti mohou byt do doby jejich zaplatovani zneuzity utocniky.
Pred uvefejnénim zranitelnosti byva zpravidla obdobi, kdy maji spravci

jednotlivych systému cas provést potfebna opatfeni. Pokud vSak opatfeni
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zanedbaji, je defacto formou evidence chyb atocnikiim pfedavan postup, jakym

lze systém napadnout.

Ten, kdo chybu pfimo zjisti, ma na vybér mezi zneuzitim zranitelnosti, nebo
jejim ohlaSenim. K ohlaseni pak byva finanéné motivovan ze strany spole¢nosti,
vjejimZ produktu chybu objevil, prostfednictvim tzv. bug bounty programiu
(programy pro vyplaceni odmén za oznamené chyby). ZvySeny pocet
nalezenych chyb v poslednich letech pravdépodobné odrazi také tuto

skutecnost.

Z webu haveibeenpwned.com, ktery byl pouZit pro zjisténi mozné
kompromitace uzivatelskych tuctd, byla extrahovdna data o poctu uniki
v jednotlivych letech. Ze seznamu tunikti byly odfiltrovany kompilace, které
pouze duplikuji jiz uvefejnénd data. Jednalo se celkem 019 zdznami z celkovych

440. Vysledny graf je prezentovan na obrazku ¢. 28.

Pocet unikd (k 4.5.2020)
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Obrazek 28— Pocet uverejnénych inikii v jednotlivych letech, zdrojem dat je web

haveibeenpwned.com

Pokud pominu, Ze nékteré uniky stile nemusely byt uvefejnény, je z grafu

patrnd dlouhodobé stoupajici tendence. V roce 2016, kdy vesSlo v platnost
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narizeni GDPR, nastal zlom a nelze tak vyloucit, Ze nafizeni miiZe mit souvislost
se snizenym poctu unik.
Oba grafy tedy podporuiji teorii, Ze nafizeni GDPR mohlo mit vliv na sniZeni

poctu unikt a hypotéza se tedy nepotvrdila.

5.3.2 Hypotéza 2: Obc¢ané CR se v souvislosti s ochranou osobnich
udajt v siti Internet chovaji zodpovédné.

Udaje, které byly pro vyzkum zjistény, byly ve vétsiné p¥ipadti vlozeny do
textu inzerdtu samotnym uzivatelem, jednotlivé portdly by je samy o sobé
neuverejnovaly. Inzerenti takto obchdzi nutnost kontaktu prostfednictvim
sluzby. Pfimy kontakt se pravdépodobné jevi jako uzivatelsky ptivétivéjsi. Pro

jednotlivé portaly byl proveden stru¢ny rozbor:
e Bezrealitky.cz

UZivatelskd data Sla dohledat jen tehdy, pokud uZivatel obeSel
standardni cestu a vepsal své udaje pfimo do textu inzeratu, za jinych

okolnosti by k nim nebyl pfistup.
e Sauto.cz

Zobrazuje e-mail, pokud byl vlozen, telefonni ¢islo uzivatele skryva
a je zobrazeno az po kliknuti. Telefonni ¢islo je vSak vidét i bez kliknuti

ve zdrojovém kodu webu a je indexovano vyhledavaci.
e Hyperinzerce.cz

Bez dalSich zabezpecujicich prvk{i, nicméné neni nutné vypliovat
udaje, které budou viditelné. Je tedy na vuli inzerujicich, zda tyto

uvefejni.
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e Sbazar.cz

Stejné jako Sauto.cz implementuje skryvani telefonniho ¢isla
nedostatecné. E-mail Ize ve vétsiné pfipadi odvodit z URL

(sbazar.cz/email).
e Emimino.cz

Identifikatory z tohoto webu byly sbirany pouze vyuzitim vyhledavace
Google, ziskané udaje byly z diskuze (uvefejnéné uzivateli) a nebyly

v profilu.
e Vinted.cz

Portal sam o sobé neuvefejiiuje Zddné informace, data byla sbirdna
primo z inzeratt a popft. téZ dle uzivatelskych jmen, ktera byla ve tvaru

jmeno@e-mail.cz.
e Mimibazar.cz

Portal také neuvefejiiuje zaddné osobni tdaje. Pfi zkoumani vsak byla
nejvetsi uspésnost pravé zde, nebot uzivatelé ve svych profilech uvadi
nad rdmec béZnych identifikdtori také informace o bydlisti,

bankovnich tétech a DIC (RC).
e Bazos.cz

Telefonni ¢islo inzerujiciho je skryto a mtize ho zobrazit pouze ovéfena
osoba po zadani svého telefonniho ¢isla. Ve zdrojovém kédu neni vidét,
neni tudiz viditelné ani vyhledavaci. Ziskané udaje tedy byly vloZeny

uzivatelem nestandardné.

V pripadé Bazos.cz byla nabidnuta moznost zobrazeni kontaktu na osobu az
po uvedeni telefonniho cisla, na které je nasledné zaslan ovéfovaci kod. Nad

ramec vyzkumu jsem se pokusil o vlozZeni ¢isla a pouzil kontakt, na ktery je
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mozné nechat verejné zasilat zpravy (web https://receive-smss.com/). Toto ¢islo

bylo odmitnuto, coz je pozitivni zjisténi.

Vzhledem k tomu, Ze na zZaddném =z portdlu neni viditelny tumysl udaje
o uzivatelich publikovat, 1ze soudit, Ze je tak ¢inéno cilené s védomim potfeby
chranit uZivatele. Pochopitelné by tak portal mohl ¢init také proto, aby mél lepsi
prehled o pocétu odpovédi, které standardné musi byt zasildny prostfednictvim

dané sluzby. Kazdopadneé je efekt z hlediska OSINT analyzy kladny.

Z hlediska ochrany osobnich tudaji ve vztahu k OSINT lze na zakladé
provedeného vyzkumu tvrdit, Ze néktefi uZivatelé nejen ignoruji problematiku
ochrany osobnich tidajt, ale jejich jednanim doslova sabotuji snahu o ochranu ze
strany zkoumanych portalt. Tato aktivni tiast uzivatel(i na uverejnovani udaji

ma také dalsi negativni dopad.

Jak je vidét na obrazku ¢. 29, uzivatelska data, ktera jsou vloZena do téla
inzeratu mohou byt zaindexovana archivem, ve kterém potom budou viditelna
nejspise na véky (v pripadé tohoto konkrétniho inzeratu je tomu jiz bezmala 16

let).

hitp:/izvirata. bazos.cz/prodam/pes/ 100/

1 capture

wymarshy - Nabidka - [14.5. - 12:31] |n

Wimarsky char dlovhesrsty. Chovna stanice Z BIVOJEOVI OBURKY- -zada
Stéfiata po lovecky vedenych rodidich, fena - PZ-1. c+CAC, pes - PZ+LZVE,
vie 1. o, = viborny. Odbér zatatek fervence Mob-T77 Sy

Jméno:]. V.
Iiail: S 7 seznam oz
Telefon: 777 @

Lokalita: Litomerice

Cena: 26.- odkaz

Obrizek 29 — Inzerdt na webu Bazos.cz z 14. 6. 2004 s kontaktnimi vdaji [55]; snimek

autora (upraveny)
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V roce 2004 pochopitelné nebyla ochrana uzivatelskych dat takovym tématem,
jakym je dnes a Bazos.cz tehdy neposkytoval svym uZivatelim ochranu formou
zprostiedkovani kontaktu. To vSak nic nemeéni na skutecnosti, Ze pokud
uzivatelé tuto ochranu obchazi, vystavuji se riziku, Ze jejich tidaje budou

zvécnény podobné, jako bylo zachyceno na obrazku ¢. 29.

Hypotéza tedy byla vyvracena. Tato skutecnost mne déle vedla k myslence
provérit vztah GDPR k webovym archiviim a zafadit pro toto téma samostatnou

diskuzni kapitolu 6.1.
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6 DISKUZE

6.1 GDPR vs. webové archivy

Na zakladé zjisténi uvedeného v hypotéze ¢. 2 bylo provedeno zkoumani
webu Archive.org se zaméfenim na ¢eské portdly, u nichZ je pfedpoklad vyskytu

osobnich tdajt.

Archive.org a dalsi podobné sluzby sehravaji v této problematice zvlastni roli.
Pokud uzivatel zjisti, Ze se v aktivni ¢asti webu vyskytuji osobni tidaje, které maji
vazbu kijeho osobé, je opravnén vyuzit svého prdva byt zapomenut
(kapitola 3.2.5) a zaslat provozovateli pfislusSného webu Zadost, aby data
odstranil. Aplikace prava byt zapomenut je vSak v pripadé archivnich sluzeb
vyrazné ztizend az nemoznd. Ackoli je prostfednictvim zminéného institutu
mozné zajistit, Ze oznacené osobni tdaje z dané webové stranky zmizi, mohla byt
data zkopirovdna na mnoho dalsich mist, o ¢emz uzivatel rozhodné nebyl

a logicky ani nemohl byt informovan.

Pro provadéni archivace lze v prostfedi sité Internet uplatnit nasledujici
vyjimky:

e Z clanku 14 odst. 5 pism. b) nafizeni GDPR vyplyva, Ze neni tfeba
dotcené osoby informovat, pokud poskytnuti takovych informaci neni
mozné nebo by vyzZadovalo nepfiméfené usili, coz plati zejména
v ptipadé zpracovani pro ucely archivace ve vefejném zajmu.

e Dle ¢lanku 17 odst. 3 pism. d) nafizeni GDPR se neuplatni pravo byt
zapomenut u archivace ve vefejném zajmu, pokud je pravdépodobné,
Ze by aplikace tohoto prava znemoznila nebo vazné ohrozila splnéni

ciltt uvedeného zpracovani.

Archivy pfistupné online, vcéetné webu Archive.org téchto vyjimek
pochopitelné vyuzivaji, coz vSak neznamend, Ze pravo byt zapomenut nelze
aplikovat viibec. V souvislosti s tim, ze osoba neni o zpracovani jejich udaji
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informovana, je vSak nemozné se prava domahat v plném rozsahu. Osoba by tak
musela cCinit napf. poZadavkem na odstranéni ¢i pseudonymizovani vsech cisel
v archivu, kterd by mohla byt jejim rodnym c¢islem, coz by teoreticky mohlo

zplsobit poskozeni dalSich nesouvisejicich dat.

Pfedpokladem je vSak to, Ze si je osoba védoma skutecnosti, Ze se zde jeji daje
nachazi. Zjisténi vSak nelze provést nijak snadno, jako v pripadé aktivni ¢asti sité,
protoZze moznost vyhledavani v archivu je zna¢né omezena. Plosna aplikace
cenzury by pak patrné poskodila mnoho zaznamt, a navic by nemohla byt zcela
efektivni. Konkrétné web Archive.org je navic spravovan neziskovou organizaci
Internet Archive se sidlem v San Francisku v USA, pfi¢emz GDPR je legislativni
normou Evropské unie. Podobné jako v pfipadé spolecnosti Google by tak

pravdépodobné doslo k soudnim sportm (viz kapitola 3.2.5).

Podchytit veskeré podobné situace muze byt i pres snahu zpracovatele
nemozné a ackoli je v prosttedi sité Internet snaha o ochranu uzivatelskych dat

zjevna, je feSeni historickych dat problematické.

Pro potvrzeni této skutecnosti byl vykonstruovan dotaz ve vyhleddvani na
webu Archive.org k webu Penize.cz. Tento web byl mj. vyuzit i pfi vyzkumu, a to
diky skute¢nosti, Ze se zde mohou nachazet jména a adresy osob spolu ICO
a DIC. Dotaz do sluzby Archive.org pak pfinesl vysledky viditelné na obrazku
¢. 30.
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http://rejstrik penize.cz:80/dph/cz73 1130 lll-roman | text/htm Jun 1,2016 Jul 42016

hitp:/irejstrik penize.cz:80/dph/cz735 120 -<rika text/htmi May 5, 2016 Jun 9, 2016
aﬂtp.. rejstrik penize.cz:80/dph/cz75052 7[ll-ing-ondre)- B s 201 e 20
http://rejstrik penize cz-80/dph/cz7609 1 Al udr-robertJ texthml Jan29. 2016 Mar 4, 2016
http://rejstrik.penize.cz:80/dph/cz30060 -martin- EEE textitmi Mar 28, 2014 Mar 28, 2014
ttp://rejstrik_penize.cz:80/dph/cz30101 (I bohdan B w17 2017 g 15 2015
nyy

hitn- //raictr i -80/dph/cz8 mar

;Ltp.. rejstrik penize.cz:80/dph/cz8107 20 - mar-lukas S oets 2016 oets 2016
http://rejstrik penize.cz:80/dph/cz8607 3 i racek N texthtmi Jul 31, 2017 Jul 31, 2017
http://rejstrik penize.cz:80/dph/cz87 092 ubomir I text/html Sep 15,2017 Sep 15, 2017
http://rejstrik penize.cz:80/dph/cz88080Il-trong-quyet- [l et Mar 4, 2015 May 5, 2016

Obrizek 30 — DIC v URL webii ve sluzbé Archive.org [55]; snimek autora (upraveny)

Jiz samotné vysledky obsahuji osobni tidaje a neni tak ani tfeba jednotlivé
odkazy navstivit. Situace je pochopitelné zapficinéna jednak tim, Ze web
Penize.cz v URL p¥imo tyto tdaje uvadi, ale také samotnym systémem Ceské
republiky, ktery rodnd ¢isla vyuziva i pro dalsi tcely, jak jiz bylo uvedeno

v kapitole 5.1.

V soubéhu s existenci archivnich sluzeb tvoii tyto okolnosti prostiedi, které je
z hlediska ochrany dat nepfehledné. Web Penize.cz pochopitelné neni jedinym,
informace o podnikajicich fyzickych osobach jsou dostupné napf. také na webu
Detail.cz, kde je v URL uvedeno ICO, jméno a adresa, zatimco DIC je uvedeno

,pouze” v obsahu, jak je patrné z obrazku ¢. 31.
< C 8 hittps://www.detail.cz/zivnostnik :- NG :n-_ 10J-Hl-brno,
=DETAIL

BPEN DATA

ing. Tomas |
co: 1053l oic: czs70s| Datova sch.: w6l datum vaniku: 4. 6. 1990

Kopirovat ICO Kopirovat zakl. idaje

Obrizek 31— Informace podnikajici fyzické osoby viditelné na webu Detail.cz [68];

snimek autora (upraveny)
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Informace zde viditelné vsak nelze dohledat pomoci Archive.org tak snadno
jako v prvnim p¥ipadé, nebot z URL neni patrné pravé DIC. V pfipadé, kdy by
k doslo k napravé a DIC by jiz rodna &sla neobsahovala, bude stejné v archivu

mozné na stranky Penize.cz i Detail.cz dal nahliZet.

Z tohoto hlediska je nutné zminit, Ze hlavni registr DPH, ktery je ve spravé
Ministerstva financi CR (aplikace Adisreg), neumoztiuje indexovéani dotazii. Byt
aplikace neptisobi na prvni pohled tak moderné jako zminéné dva weby
Penize.cz a Detail.cz, je ve skutecnosti promyslen€jsi. Web funguje na principu
dotazti, které jsou dynamicky generovany do obsahu stranky a vysledky tak neni

mozné indexovat. Podobné funguje také systém Evropské unie Vies.

Ackoli tedy je z oficialnich zdrojtt mozné DIC zjistit, je do budoucna v pfipadé
potfeby pomérné snadné problém vyresit. To samé vsak nelze tvrdit v pfipadé
dvojice ,modernich web(1”, které jiz ve spolupraci s archivy zapficinily

nekontrolovatelné rozsifeni téchto identifikator.

Vzhledem k tomu, Ze uZivatel zpravidla neni schopen zjistit ani dohledat, kde
jsou jeho osobni tdaje v ramci sité Internet zpracovavany a ma tak omezenou
moznost domdhat se svého prava byt zapomenut, je toto v kolizi s pivodnim
zamérem nafizeni GDPR, ktery byl citovan v kapitole 3.2.1. Cilem natizeni bylo
prizptisobit pravni rdmec ochrany osobnich tidajii dnesni dobé a posileni prav

subjektti.

Problematika archivli vSak nebyla dle mého ndzoru upravena dostatecné.
Uznavam, Ze nebylo snadné postihnout prave oblast, kterd se v mé praci jevi jako
velmi problematickd. Lokalni problémy tohoto typu vSak mély byt oSetfeny.
Primarné tedy mélo nejpozdéji s tcinnosti ZoZOU dojit k eliminaci DIC
obsahujicich rodna cisla a také méla byt podchycena problematika uvetejiiovani

udaju subjekty, kterym dotcend osoba nedala se zpracovanim souhlas.
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V souvislosti s tim se navic domnivam, Ze pokud jiZ tfeti strana zpracovava
evidenci DIC, ze kterych jsou snadno odvoditelnd rodna ¢isla, stava se
automaticky spravcem osobnich tidajti, coz pravdépodobné nikdo nepopira. Dle
mého nazoru se vsak v tomto pfipadé rozhodné nelze odvolavat na vyjimku, Ze
ke zpracovani dochazi ve vefejném zajmu. Ve vefejném zajmu je jiZ tato evidence
zpracovavana ze strany statu, ktery data v pfipadé zadjmu poskytuje. Navic na
rozdil od sluzby Archive.org, ktera se odvoldva na vyjimku ve vefejném zajmu
aje provozovana neziskovou organizaci, jsou weby Penize.cz a Detail.cz

komerénimi zalezitostmi.

6.2 Ochrana uzivatelskych dat na inzertnich portalech

V této kapitole se vratim k technikdm a poznatkiim ucdinénym v souvislosti
s provadénim piipadovych studii. Z tohoto hlediska bude prvnim bodem
diskuze ochrana uzivatelskych dat na portalech, které byly zahrnuty do
vyzkumu. Nedostatky v této oblasti byly objeveny pouze na sluzbach spole¢nosti
Seznam.cz a to konkrétné na portalech Sauto.cz a Sbazar.cz. Na obou sluzbach

Seznam.cz zavedl dynamicky zobrazovany obsah zachyceny na obrazku ¢. 32.

LL

Kontaktujte prodavajiciho

Paslat zprivu

Dabry den
rad/a bych ziskal'a blitsi informace

Obrizek 32 — Skryti kontaktnich udajii. Vlevo — Sauto.cz [69]; vpravo — Sbazar.cz

[70]; snimky autora (upravené)

Ucelem dynamického obsahu je skryti dat, ktera by mohla byt snadno
zneuzita. PfestoZe je u jednotlivych inzeratd mozné snadno a automatizované

odkaz rozkliknout a telefonni ¢islo zobrazit.
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Ochrana dynamickym obsahem miuiZe byt efektivni a zabranit indexaci obsahu
za predpokladu, Ze je spravné implementovana. Na webech Sauto.cz a Sbazar.cz
je vSak obsah skryty pouze pomoci html. Ackoli standardné uzivatel musi
kliknout, aby ¢islo odkryl, ¢islo se po celou dobu nachézi ve zdrojovém koédu
stranky. TudiZ je indexovano vyhledava¢i a metoda tak v pfipadé takové
implementace postrada smysl. Jak bylo zminéno v kapitole 3.4.2 Seznam.cz
provozuje také portal Sreality.cz. Na tomto webu je dynamicky obsah vytvaren
pomoci javascriptu a telefonni ¢islo neni vidét ani ve zdrojovém kodu. Zde je
nutné zminit, Ze ve vyzkumu nebyla pouZita Zddna data z webu Sreality.cz a to
nikoli z divodu, Ze zde zadna z osob neinzerovala, ale proto, ze data nejsou

indexovdna, tudiz je nebylo mozné nijak dohledat.

Funkci v Sreality.cz jsem bliZze nezkoumal, ale sviij ticel prokazatelné splnila,
coz vSak nelze tvrdit v pfipadé webli Sbazar.cz a Sauto.cz, kde je kontakt
viditelny pfimo z vyhledavace Google. Pfiklad hledani ¢isla, které je ,,skryto” na

strance Sbazar.cz je vidét na obrazku ¢. 33.

www.sbazar.cz » detail » 99807087-valec-stadion-s1122-
Valec stadion s11,22 - - Litoméfice - Sbazar.cz
AX. Na Seznamu od roku 2004. Poslat zpravu. Zobrazit telefon +420 776- Poslat
zpravu. Valec stadion s11,22 -500 KC. Zprava prodejci. Vas e-mail
Obrazek 33 — Vysledek hleddni telefonniho ¢isla v Google — ukdzka ndsledku Spatné

implementace skryvdani uidajii [561; snimek autora (upraveny)

Proc jsou na téchto sluzbach implementovany funkce, které neplni svou roli
mi neni jasné. Seznam by mohl vyuZzit stejnou metodu, kterou vyuziva na portalu

Sreality.cz, ¢imz by problém vyftesil.

Diky uvedenym skutecnostem tak je mozné pouzit portdly Sbazar.cz
a Sauto.cz jako zdroj informaci, a navic je moZné i pouziti metod

automatizovaného sbéru dat pfimo z vysledkti vyhledavani (kapitola 3.5.2).
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Pro srovnani uvedu dalsi 2 zndmé metody pro ochranu pred sbérem.

Viibec nejstarsim zptisobem ochrany e-mailovych adres je nahrazovani znaku
,@" slovem ,at”, a to i v dal$ich podobach jako [at], (at) nebo nahrazovani ,.” za
slovo ,dot”. Jedna se o nedostate¢nou metodu, o ¢emz vypovida vysledek

hledéni na obrazku ¢. 34.

"at gmail com” site; cz L Q

WWww.acsa.cz » pso» org » info » contact v
Kontakty - Informacéni systém - Akademické centrum ...

sww hitp:/iwww eurobot matfyz cz. email: [atlgmail.com_ tel: +420 733 [l email

=] gmail.com. tel.: +420 733 IR fax: \Cco: I

WWW.acsa.cz » pso » org » info » contact ~
Informacni systém - Akademické centrum studentskych ... - acsa

1CQ: Spravce organizace: Radka [l email: IEllsiunecnice[atjgmail.com ... Katefina
I -zl ot gmail.com. > REGISTRUJ SE

ach.upol.cz » user-files » edit » staticke-stranky » pgs-studenti-cs ~
PrezenATnA forma studia: Mgr. Daniel BARON E-mail ...

Mgr. Monika I €-mai: [ atgmail.com. Tel.: +420- SN 'ng. KIA'ra
N =2 I =tigmail.com. Tel.: +420-M

ach.upol.cz » Katedra ACH » Katedra ~

PGS studenti | Katedra analytické chemie - UP Olomouc

E-mail: SN (at)gmail.com. Tel.: +420- M. Ing. Kiara I E-mail
I >t gmail.com. Tel.: +420- [ Marianna I -

lem.ocol.cz » pracovnici *
Pracovnici - Laborator experimentalni mediciny

I 2t)gmail.com. I (zavinac) gmail (teéka) com. MUDr. Josef I Ph.D.
vedouci RNA laboratofe, védecky pracovnik tel.; NN

smf.mff.cuni.cz » organizatori-byvali ~

Nékdej$i organizatofi - SMF

Honza [N (2t) gmail.com Eto 2011 - 1éto 2014. Péta NG -t
seznam.cz 1&to 2012 — zima 2014, Terka _:at}

Obrizek 34 — Vysledek hledini e-mailovych adres pii vyuZiti ,at” misto ,@” [56];

snimek autora (upraveny)

Hledéni slova ,at” pfed ndzvem domény ,,gmail.com” bez problému vyhleda
jakykoli zapis, at jsou zde pouzity zavorky ¢i nikoli. Hleddnim konkrétniho
jména by pochopitelné odkaz viditelny byl, coz nejspise neni na skodu v pripadé,
Ze o tom dotcené osoby vi. Metoda k zamezeni vyhledani e-mailové adresy vSak

naprosto selhala.
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Jako nejvhodnéjsi zptisob, ktery zamezi vyhledavac¢tim indexovat uZzivatelska
data, se mijevila konverze z textu na obrazek, ¢ehoz Ize dosdhnout napf. v jazyce
PHP pomoci funkce imagestring z knihovny GD

(https://www.php.net/manual/en/function.imagettftext.php 21.3.).

Tato metoda je i€innéjsi nez vyuziti dynamického obsahu, nebot ani strojovou
interakci na samotném webu nelze data vytéZit. Retézec, ktery ma byt preveden,
se pochopitelné nesmi nachdzet ve viditelném kodu webové stranky v plain textu
(v citelné podobé). To by v pripadé PHP hrozit nemélo, nebot skript bézi na
strané serveru a uZivateli se pfedklada jen vysledek. Na podobném principu
znelitelnéni pro stroje funguje také vétSina metod ,captcha”, které slouzi
k vynuceni uzivatelské interakce. ZnemozZnéni strojové interakce je pfimo jejich

cilem.

Tato metoda vSak zdroven vylou¢i mozZnost strojového predcitani webu
handicapovanym osobam. Ackoli je tedy z hlediska ochrany konverze textu do

obrazku ucinnéjsi, lze pro praktické vyuziti doporucit generovani spise

generovani dynamického obsahu zptisobem, ktery vyuziva web Sreality.cz.

6.3 Vyuziti technik pro hromadny sbér dat

Metody uvedené v kapitole 6.2 maji pfedevsim zamezit moznosti strojového
sbéru dat. Pro¢ neni sbér zadouci a zpusob jakym mtze probihat budu
demonstrovat v této kapitole. Vyuziji zde scénéfe, kdy chce uto¢nik ziskat

e-maily osob, které by mohly byt vhodnym cilem pro tzv. romance scam.

Romance scam je druhem nigerijskych podvodu (kapitola 3.3.1.2), kde ttoénik
laka obét k sezndmeni, pfiéemz casto uziva fotografie modelek, vojenskych
dtistojnikii, doktorti apod. Utoénik s obéti udrzuje kontakt a ve vhodné dobé

pozada obét o finan¢ni pomoc.
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Vyzkum provedeny prof. Whitty jako nejcastéjSi obéti oznacil zeny ve veku
mezi 35 az 57 let, a to pravdépodobné z diivodu, Ze se v této kategorii vyskytuje
vyssi pocet osob, které maji zadjem o sezndmeni [71]. Na zdkladé toho jsem jako
vhodna klicova slova zvolil ,rozvedend hleda”. Aby byly nalezeny e-mailové
adresy, bylo do hledani pfidano ,seznam.cz” a vylouceno hledani v doméné

seznam.cz (kapitola 3.5.1.1). Vysledek hledanti je viditelny na obrazku ¢. 35.

rozvedena hleda "seznam.cz" -site: seznam.cz X = & Q
Q Vie [ Obrazky E) Zpravy & Nakupy @ Mapy i Vice Nastaveni Nastroje
Pfiblizny pocet vysledkd: 97 400 (0,49 s)

www.padesatpetplus.cz » seznamka » Cheete_se_seznamit =

Chcete se seznamit? - 55 Plus

Hledate parinera na nedé&ini vylety &i partnerku na dny svateéni i viedni? . 737l
R ==znam.cz Tento inzerdt se netyka Fenatych nebo jakkoli . Je mi 56 let, jsem
pohledna, aktivni, rozvedena s mnoha rozlicnymi zajmy: je

musculus.cz » seznamka » inzeraty ~

Zobrazeni inzeratu (kiestanska seznamka) - musculus

Pokud jsi z Prahy a hledas vazny vziah, budu rada kdyZz mi napises. ... Jsem rozvedeny, déii
nemam. Mam rad pfirodu ... Pokud vas mij text a fole neodradilo pro pokragovani v komunikaci
davam e-mail [l @seznam.cz . Pijemny den

ententyky.cz » tata-hleda-mamu ~

Tata hledd méamu - Seznamka rodiéu - Volny ¢as a déti ...
Seznamka rodicl - Tata hleda mamu ... Ahoj, jsem Eerstvé rozvedeny 43. . Jen seriozne zena
30-40 let Piste na R seznam.cz Sms I Tesim

Obrazek 35 — Priklad vyhleddvini specifického okruhu uzivatelil [56]; snimek autora

(upraveny)

Vysledky hledani se pro tcely sbéru jevi jako relevantni, pficemz utocénik
vysledky hledani nemusi ru¢né prohliZet, postaci, kdyz uvedené adresy vlozi do
nastroje, ktery za néj jednotlivé weby navstivi, vyhleda v nich veskeré e-mailové
adresy a tyto ulozi. V nastaveni vyhleddvace Google lze zvolit moZnost
zobrazeni az 100 vysledkd, ¢imZ docilime toho, Ze bude mozné z jedné stranky

extrahovat vice vysledki a postup nebude nutné opakovat tolikrat.

Nasledné pouzijeme vyvojaiské rozhrani prohlizece, ve kterém budou

provedeny 2 kroky:
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1) Zjisténi elementu, ktery obsahuje URL v kolonce ,, Elements” (obr. 36).

Google rozvedena hieda "seznam cz” -site seznam ¢z m J Q

Q Vie [J Obrazky Zpravy O Nakupy © Mapy ! Vice Nastaveni Nistroje

Plibizny polet vysiedki 88 (0.31 %)

www padesatpetplus €2 » seznamka » print Choete_se_seznamit iim «

Chcete se seznamit? - 55 Plus

Hiedite partnera na neodini vytety & partneriu na dny svateéni 1 vieani7 . [N
G seznam.c2 Tento inzerdt se netykd Zenatych nebo jakkoll .. Je mi 56 jet, jsem
pohlednad, akiivni, rozvedend s mnonha roziinymi 2ajmy. je

= ﬂ Elemerts  Conscle Sources Network Performance Mernory Applcation Security Ughthoute

. class erg”

Vidiv class»"g”

FC" CatA-hveld-"CAYQRA® cata-ved-"2anUKEw]rEa5)8oncankiaQiie C-MQF SPAMAREEAgGEAL"

/ . Joryiserngmia/orint Cheete e seznamis nhtm™ pings"/url?
sestiscourcenwetirctadloriontto: / . pacesatoetplus. ca/cs/site/ 1ice-a-nazory/secnsaka/

peint. Cacete_se_selramit Mtalveds JanKEn]réns JoacinhbQaQe-00 - C «MOF S AlegQisnas
Be
e <h3 class+"LC2OID DXVRMG " (hcete se sexadalit? - S5 Plus(/n3: <« 50
veodv class~"Towlpd MO jxre
cite class«"iUnM B¢ tivex”www.padesatpetplus.ct » seInamka » print.Chcete_se_seznamit, hte:/cite

fOLY

Obrizek 36 — Zjisténi elementu obsahujictho poZadované informace [56]; snimek autora

(upraveny)
2) Pouziti javascriptu pro extrakci vSech URL z vysledkt hledani (obr. 37).

Google rozvedena hleda "@seznam c2" -site:seznam cz = & Q

Q vie [ Obrazky @ Zpravy O Nakupy @ Mapy i Vice Nastaveni Nastroje

PhibiZny polet vysiedkd: 89 (0,47 s)

www padesatpetplus €z » seznamka > print. Cheete_se_seznamit him v

Chcete se seznamit? - 55 Plus
Hiedite partnera na nedéini vylety &i partnerku na dny svateéni | viedni? . [
2 seznam.cz Tento Inzerat se netyka Zenatych nebo jakkoll . Je mi 56 let, jsem
pohledna, aktivni, rozvedena s mnoha rozliénymi zajmy: je
[w ﬂ Elements Console  Sources  Network  Performance  Memory  AppScation  Security  Lighthouse
B © top v | © | Filter Defauit levels ¥
3 var links = document.querySelectorAll( srso > div > alv > alv > div.r > 8°);

for(var § = 9; 4 < links.length; fee){
console.dog(links[i].nref);

)

htto:/ /e . podesoteetnlus.c3/ ite/lide-a-nazory/sesnamky/

nttos://wew. lide. cz/detail/gioxsz0DEXAPIRI0

DRteg://zeny . alS. cx/diskuze /gatas/1793/19

httes://bocks . 8008 + /boaks dideffe) AQBAYScg=PAS4S 10g=PABLSdosrOvedeny

hEtR: S/ ran. ententyky . CI/mama-hlecs - kamaradiy-mamy/ 340t 0« 799800680

Obrizek 37 — Pouziti konzole k extrakci vysledkil hledani [56]; snimek autora

(upravenyy)
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PrestoZe by bylo efektivnéjsi dale vyuzit napf. nastroj ScrapeBox, ktery by
jednotlivé weby prozkoumal a vypsal e-mailové adresy, které se v nich nachazi,
budu dale postupovat manualné, abych piedvedl, jak nastroj pracuje. Adresy
URL z konzole 1ze nasledné ulozit do textového souboru a predat do dalsiho
nastroje, ktery stdhne obsah vsech webovych stranek (napf. jiz zminény
WinHTTrack). Zobsahu vSech stazenych webt pak Ize extrahovat
e-mailové adresy napf. pomoci programiti s podporou hleddni pomoci

reguldrnich vyrazt (PSPad, Notepad++ atd.), jak je zndzornéno na obrazku ¢. 38.

Hajt v scuberech =]
Wagh  Mabvaddt Mgt vecuborech Qe
RO -2 700 o -2A B0 4L+ (Ta-eh L ST [ tag® e
[oabvcds: W Hashymdt v souborech
Fery: | =.* ol
Adresdl: | €My Web Sies w| e [l P st den e
I [ ve whech podadresifich
[ mmeidere ot il & WELKA, prreria [l ve sirytiich acresifich
MG wyhlecdrelrd F et
—— WP rivale foRusu
Eoxifersy (e, v, W W ) )wlkdy
) Beyplired A L], smnad e sy L}

v Fraze 10 a zdim
s kverd Eije v Fraze ale

Obrizek 38 — PouZziti RegEx pro hleddni e-mailovych adres v ndstroji Notepad++

Jak je z vySe uvedeného obrazku ziejmé, objevuji se zde texty nasvédcujici
tomu, Ze osoby mohou byt vhodnymi cili pro romance scam. V pfipad¢, ze by
utocnik takto postupoval, mél by zcela jisté vyssi pravdépodobnost tspéchu nez

pouzitim ndhodného seznamu e-mailovych adres.

Metoda nebyla v praktické céasti vyuzita. Postup mél pouze demonstrovat
moznosti extrakce dat a poukdzat na skutecnost, Ze zdroje, které jsou

indexovatelné, je mozné snadno vytézit.
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6.4 Vyuziti archivi

V této kapitole budu pokracovat v rozboru technik sbéru dat, pricemz se
zameéfim na jiz uvedené archivy. V prvni ¢asti se budu vénovat nastroji Google

Cache a poté zminim kazuistiku vyuziti Archive.org.

6.4.1 Google Cache

Ke Google Cache si nejprve dovolim citovat z diplomové prace Vondrusky,
ktera je dle mého ndzoru pomérné zdafilou a komplexni kompilaci nastroji pro

OSINT. Vondruska zde k problematice Google Cache uvadi:

,Indexace webovych stranek neni mozna v pripadé existence dynamického obsahu nebo
v pfipadé nutnosti autorizovaného pristupu ke strince, kdy uZivatel zaddvd své
uzivatelské jméno a heslo (naptiklad diskuzni féra). Pfesto jsou k dispozici i vysledky
zobrazujici obsah nékterych diskuznich for (¢i jinych stranek vyZadujicich autentizaci)

a to diky moZnosti zobrazeni vysledkii z vyrovndvaci paméti vyhledavace” [72].

Citace obsahuje tvrzeni o dynamickém obsahu, které castecné potvrzuje
zjisténi z kapitoly 6.2. Vondruska vSak nespecifikuje, Ze dynamicky obsah musi
byt generovan jinak, nez je tomu napf. u sluzeb Sauto.cz a Sbazar.cz. Dale zde
Vondruska zminiuje pomérné zajimavou skutecnost, Ze Google Cache je schopna
zobrazit jinak nedostupny obsah. Nechdva v3ak tento paradox nevysvétleny.
Osobné jsem se s timto nékolikrat setkal také a sdm jsem zdmérné hledal stranky
pomoci operatoru ,cache:”, abych mohl nahlizet na obsah rtiznych diskusnich
fér bez nutnosti (Casto i placené) registrace. Tato funkce byla vefejné odhalena na
webu hackforums.net, pficemz i tato stranka je v nékterych pripadech k tomuto
,+hacku” nachylnd. Konkrétni prispévek se v cache nenachdzi, nicméné je mozné

demonstrovat techniku na pfistupu napf. do vlakna s ID 5993811.

Na obréazku ¢. 39 je zachycen pokus o pfistup do vlakna standardni cestou a na

obrazku €. 40 je vlakno zpristupnéno pomoci Google Cache.
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C [ & https://hackforums.net/showthread.php?tid=5993811 &

Login Register

Board Message

FATOUVI® —
_--

Xleet.to Tools Shop

LOW

Hack Forums

d “making money"? Joining

Things you can do on HF_...

Obrazek 39 — Standardni pristup na uzamcené forum [73]; snimek autora

C . 993811 L

hackiceums net'shonthread phpd=5993811 Je 10 sevimaek strinky, tak jak 3¢ zobrazila 2 loden 2020 0540 35

Hello There, Guest!

Maiing Money Monetizing Techmiques making money

Obrizek 40 — Obsah jinak uzamceného fora pti vyuziti Google Cache [56]; snimek

autora
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Jak je patrné z obrazku ¢. 40, je pfi vyuziti odkazu na cache z vyhledavace
Google zobrazen obsah vldkna pro ucet ,Guest”. Google Cache obsahuje
snapshot surového kodu HTML, ktery Googlebot obdrZel od serveru, na némz je
obsah publikovan. Tento HTML kod je pak interpretovan prohliZecem uzivatele

[74].

Zahada ma tedy pomérné jednoduché vysvétleni. Administrator na sviij web
dobrovolné vpousti crawlery a ty nechdva indexovat obsah webu, aniz by
crawlertim sdélil, Ze si nepfeje obsah archivovat. V tomto pfipadé se konkrétné
jednd o crawler Googlebot. Ten je aktivnim navstévnikem webu, kterému je pro
indexaci pridéleno opravnéni vstupu (Guest). Pokud administrator nechce, aby
byl web timto zptsobem archivovan, je jednoduchym fesenim zakomponovani
kodu <meta name="robots” content="”noarchive” /> do stranek, které
nemaji byt ulozeny do cache, pficemz tyto budou naddle indexovany. Pfi
indexovani se vSak timto zptsobem nevyhne skutecnosti, ze bude ¢ast obsahu

soucasti indexu, jak je ziejmé z obrazku ¢. 41.

hackforums.net » showthread ~ PFeloZit tuto stranku

Using Google Cache Hacks to Bypass Logins - Hack Forums

Aoy

12.10. 2016 - Using Google Cache Hacks to Bypass Logins. OXY Guest. #1. 08-25-2008,
08:03 AM. Well, really the link at my site just led to my youtube tutorial: ...

Obrizek 41 — Priklad indexu prozrazujiciho ¢dst obsahu jinak uzamdceného féra [56];

snimek autora

Ackoli Sipka vedle odkazu na pfelozeni stranky casto obsahuje moznost
zobrazeni cache, byla v tomto pfipadé pod Sipkou skryta moznost ,zobrazit
podobné”, ktera vyuziva vyhledavaciho operatoru ,related:”. Obsah na obrazku
¢. 41 uvedeny pod odkazem tedy pochazi z indexace, nikoli z cache. Pokud byl
bot instruovan, aby cache neproved], je tento ndhled to jediné, co lze zjistit. Je
tedy cisté na administratorovi webu, zda botiim cachovani (pfipadné téz

indexaci) umozZni. Pfipadné indexaci webu lze zabranit pfidanim kodu

<meta name="robots” content="noindex”’>.
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Pokud bychom chtéli simulovat chovani Googlebota a ziskat obsah podobnym
zpusobem, neptjde to. Pokusu o simulaci pfistupu crawleru jsem docilil
podvrzenim user-agent pomoci rozsifeni User-Agent Switcher v prohliZeci
Chromium. User-agent slouzi k poskytnuti informaci o prohliZec¢i navstévnika.
Rozsifeni jsem nakonfiguroval tak, aby prohliZe¢ vystupoval jako ,,Mozilla/5.0
(compatible; Googlebot/2.1; +http://www.google.com/bot.html). Po

navstéveé webu se pak zobrazila stranka zachycena na obrazku ¢. 42.

https:/fhackforums.net/cferrors/hf-waf.html

Home Upgrade  Search Members Extras Tools  Award Goals Help Docs Twitter Contact Us

Hack Forums / Firewall Block

Firewall Block

Obrazek 42 — Pokus o pfistup s podvrZenim user-agent [73]; snimek autora

Ztextu vyplyva, Ze pro pristup Googlebota je definovano pravidlo ve
firewallu. Sdéleni je déle irelevantni, nicméné ze zpravy vyplyva, Ze je pristup
bota omezen na IP adresy, které uziva Google, a to pravé z dtivodu, aby nemohlo
dojit k zneuziti. Pokud by mél bot vyssi oprdvnéni neZ neregistrovany
navstévnik (jako v tomto pfipadé), mohl by se uZivatel za bota touto metodou

vydavat a zpristupnit tak skryty obsah.

Pokud tedy Googlebot navstivi danou stranku, je obsah webu indexovan

a cachovan, pokud administrator neurci jinak.
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6.4.2 Archive.org

V této kapitole budu demonstrovat konkrétni moznost zneuziti popsanych
archivli. Pro tento tucel vyuZiju jiZ neexistujici web Spoluzaci.cz. Z hlediska
ochrany osobnich tdaji byl web Spoluzaci.cz Spatné koncipovan a nasledujici

ptiklad poslouzi i jako ukazka toho, co vse muze byt Spatné.

Ackoli se mi ani s pomoci Archive.org nepodaftilo vzkfisit potfebnou stranku,
pomohl mi sdm Seznam.cz, na kterém je do dnesniho dne k dispozici napovéda
k tomuto jiz ukonéenému webu. Z ndpovédy byl pofizen nasledujici snimek,

ktery je v obrazku ¢. 43.

V této tFidé se na Vas tési; Arazim, Dolelal, Dolni, Dusek, Havran
Linhart, Martinel. Mraz Mrazek, Novakova, Polddek, ROZiCkova, Re

Do thidy miiete vsioupit pres Kontroini otazku:

Prihlasit se

Pokud neznate odpovéd, poglete spoluZakim vzkaz:

., = o )

K]

S T

)

B
e,

b
25050

=

i

E L
ey
ol
o
oo

B, o R
X

[ gesiat |

Obrizek 43 — Snimek z ndpovédy Seznam.cz ke sluzbé Spoluzici.cz [75]

Prvnim problémem je, Ze jiz pfihlasovaci okno zobrazuje ptijmeni spoluzakii.
Veskeré spoluzaky vsak bylo mozné zobrazit uz pri rozkliknuti kazdé tfidy

v urcité skole.
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Nejedna se sice o az tak zadvaZnou informaci, Ze by nesméla byt publikovana,
nicméné i zjisténi spoluzaka pripadného cile by mohlo pomoci. TéZko bychom
napf. na siti Facebook hledali nékoho jménem Jan Novak. Pokud vsak vime,
s kym Novak chodil na zdkladni Skolu, miizeme se pokusit dohledat profily
spoluzakii. Treba se Novak objevi v pratelich nékterého byvalého spoluzaka.

Vev/s

i sdm Seznam.cz. Odpovéd na otazku , Co po nds ucitelka hizela?” by jisté uhodl
kazdy. Bylo by jen sohledem na diakritiku a velkd a mald pismena tfeba
vyzkousSet nékolik moznosti zdpisu slova ,klice” a , kiidu”. O sile hesla bylo
pojednano mj. v kapitole 3.3.1.5. Z principu se mélo jednat o heslo, které by mél
znat kazdy spoluzdk, nicméné by nemélo byt snadno odvoditelné nikym dalsim

(napt. dedukci prezdivky z pfijment).

Pochopitelné by se uvedenym postupem utoénik dopustil prinejmensim
precinu neopravnéného pristupu k pocitacovému systému dle §230 odst. 1

trestniho zakoniku.

Z dalsiho webu pak pochazi snimek, po kterém bude ndsledovat text
publikovany s védomim, Ze je sluzba vypnuta a nemtize se tak jednat o navod
k trestné ¢innosti. Jde tedy pouze o demonstraci moznych rizik a moznost

zneuziti archivti a metod OSINT.

PfihldSeni do tfidy bylo moZzné po pfihldSeni na Seznam.cz a vyplnéni
odpovédi na otazku zvolenou spravcem tfidy (uvedend otazka , Co po nas hazela

tHdni?”).
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Nejcastéjsim heslem pro vstup vSak bylo pfijmeni tfidni ucitelky. To Ize

ostatné vidét i na obrazku ¢. 44.
Prihlasit se jako Zzak ga

Do tfidy mlzete vstoupit pfes kontrolni otdzku:
Tiida: VIILB (rok 1988)

ID tiidy: 123456

Otazka: Piijmeni tiidni uitelky

Odpoveéd: |UzZ se nepamatuji
Pfihlasit se |

Pokud neznate odpovéd, poSlete spoluzaklim

vzkaz:
vas jurso@email.cz
email:
Text: [To jsem j&, spoluiak XY. UZ

si nepamatuji jméno t¥idni.
le pamatuji se, Ze jsem
sedél v lavici s Lindou. Jaka
je odpovéd’ na tu "kentrolni otazku™?

Odeslat |

Obrizek 44 — Prihlasovaci formuldt do tfidy na webu SpoluZici.cz [76]

Slabinou tohoto hesla je, Ze pokud Skola uvefejnila seznam vyucujicich, bylo
mozné zjistit heslo pro vstup do tfidy. Pro pfipad, Ze by itocnik potieboval zjistit
vstup do nékteré ze starsich tfid, bylo mozné vyuZzit pravé sluzbu Archive.org.
Prestoze hledat informace by zrovna v pfipadé roku 1988 bylo vyrazné obtiznéjsi,
mohli bychom vyzkousSet cely uditelsky sbor. Pochopitelné by v roce 2020 byla

pomérné mald Sance, Ze zde ucitelka — ,hledané heslo” stale ué¢i. Mohli bychom

se vSak pokusit vyuzit archivu a zobrazit stranku co nejstarsi.

Pro nazornost jsem zadal do vyhledavace Google dotaz ,zs kladno”, prvni
odkaz mne zavedl na web 2zskladno.cz, ktery patii ZS a MS Kladno, Zd. Pettika
1756. Seznam tfidnich ucitelti se zde vyskytuje, jak je zfejmé z obrazku ¢. 45, na

obrazku ¢. 46 je pak zachycen snapshot webu z roku 2006.
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UVODNI STRANKA ZAKLADN : SKOUNI DRUZINA MATERSKA SKOLA
© nadi $kole Pro KOMLakT s Uany Padagogickéno sbor milete widit | e-mail Kaldy Deadagog M Svou e-malovou adreu ve tvary
Veden| Skoly prijmenl@2zsidadno.cz. kde misto siova “prijmen” dopinite péfmen konkrétniho utitele bez hitkd a Ldrei. Vyjmin
Podagogicky sboe 13 B Bar o) CE ST ) L D QRN ) |00k ey M feadime 1 ohody
Prohlidka $koly ochrany pled spamem (nevy2ddanou podtou)
Terminy préadnin
Yeidni schizky l. STUPEN
Reference doly
Projekty a granty
Sxolska rada Migr. Meosio o@D | FPEML 2 0 3. snper ). O 38
$icotnd parlament Mgr. Aar, | FOE UK 1-stuped 28
2 historie ikoly Faeste o em— .;I:\( UK 1. sruped 1A

Obrizek 45 — Pedagogicky sbor ZS a MS Kladno, Zd. Petiika 1756 v roce 2020 [77];

snimek autora

[rmo e 2284800 cocbele b | xn) L

Telefor/fax: 312 247 172
E-mal: infoR2rskladno.

Pedagogicky sbor
Pro kontakt se leny pedagogického sboru mdZete vyulit | e-mall. Kaidy pedagog : $kolni drufing

md svou e-mallovou adresu ve tvaru jmeno®2zskdadno.cz, kde misto “jmenc” « Zéimové krouZky
copinite pHijmend konkrétniho uditele bez hatkd a Earek. Jednotlivé adresy « Akce $koh
zde neuvadime z divedu ochrany pfed spamem (nevy2adanou postou). « Fologalerie 28

1. stuped * Dokumenty ke statend
Iméno DosaZené vzdéléni Tidnictvi + Klasittatn Hid
| ORISR
f_Mg.;.Q Vanka e ostrava, 1. stupeh 58

FPE UK, 1. stupoht 48

M7, CE—— 3
£0T0

— 00

sem PN Coské Buddjovice 3.A

Obrizek 46 — Pedagogicky sbor ZS a MS Kladno, Zd. Petitka 1756 v roce 2006 [55];

snimek autora

Pokud by tedy utocnik v minulosti chtél ziskat pfistup do nékteré z tiid této
zakladni Skoly zabezpecené heslem ,jméno tfidni ucitelky”, mohl by tak diky

archivu a Skole, ktera uverejnila seznam ucitel, ucinit pomérné snadno.
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Dtivodem pro pristup by pfitom mohla byt potteba zjistit idaje o nékterém ze

studentti, které jsou viditelné na obrazku ¢. 47.

Infermace o speoluzakovi

= Zasilani emaild

. 6? reit Cclai
Jméno: Zhysek -
Shjmani: Dolezal m |
Fohlavi: muz 4
ezt Sanoun d?Ugrasiirumgalerii
Rodinny stav: vdovec
Pocet déti: 3
Marozen: 03,03.1933 9
Zamesinani: poctive
Uice: Cahounské
Cislo: 35414
higstoiobec: Kolin
FSC 28123

Stat:

Ceska republika

IU.E'-.-‘:[:I:l--; mena:

vesely.uzivatel@seznam.cz |

Posledni pfihlaZeni:

06.10. 2010 12:47

Obrazek 47 — Informace o spoluzikovi na webu SpoluZici.cz [75]

Mimo udaje viditelné na pfedchozim obrazku zde mohlo byt také telefonni
¢islo nebo ¢islo sluzby ICQ (I Seek You — jeden z prvnich instant messenger),
ktera byla v dobé nejvétsi slavy této socidlni sité casto vyuzivdna. Vaznéjsi
problém byla skutecnost, Ze tidaje o sobé nemusel zadat sam zdk, ale mohl tak

udinit spravce tfidy. Ve tfidé se dale mohly nachdazet fotografie.

V tomto pifipadé si byl Seznam.cz téchto zdvaznych chyb ve svém systému
védom a rozhodl se sluzbu ukondit. Oceniuji také upfimnost jejich vyjadieni
k portalu Spoluzaci.cz: ,Od 25. kvétna zacne platit Obecné natizeni o ochrané osobnich
udajii. Abychom mohli zmény, které z néj vyplyvaji, implementovat na Spoluzicich,
museli bychom sluzbu od zdkladii prepsat. Toto feseni se ukdzalo jako neefektivni
a financné prilis narocné, proto jsme dospéli k rozhodnuti sluzbu ukoncit a usili i penize

vénovat do rozvoje jinych sluzeb” [78].

Jak je patrné z vyse uvedenych demonstraci, jsou nastroje Google Cache

a Archive.org velmi uzitecné a v OSINT maji Siroké spektrum vyuZziti.
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6.5 Uniky hesel

Faktor, ktery v provedeném vyzkumu mnoho uZivatelti zaradil do kategorie
vysokého rizika, byl tnik hesla k uc¢tu spojenému se zjisténou e-mailovou
adresou. V této kapitole proto provedu rozbor tiniku dat z Mall.cz, ktery postihl
vice nez 700 tisic uzivatelti pfevazné z Ceské republiky a o kterém postizena

spole¢nost informovala vefejnost 27. srpna 2017 [79].

6.5.1 Unik dat z Mall.cz

Mall.cz sice pomérné vhodné informoval uZivatele prostfednictvim e-mailu
a okamzité provedl reset hesel, coZz je dobry predpoklad pro feSeni situace.
Uzivatel tak mtize zareagovat a ucinit pfislusna opatfeni, aby nedoslo ke
kompromitaci jeho dal$ich uéti. Nicméné Mall.cz uZivatele vyrozumél az cely

mésic po uverejnéni databdze s uniklymi hesly, jak je patrné z obrazku ¢. 48.

ot
\&¥ PASTEBIN so [FRg) TOOLS  FAQ
Untitled
Mot a member of Pastebin yet? Sign Up. it unlocks many cool features!
2K+ ACCOUNTS LEAKED FROM MALL.CZ INCLUDIMNG EMATLS AND PASSHORDS
httpsc/fuloz . to/ imEfibfcEEhea /mallez-accounts -emall - pas smor o

RAW Paste Data

758K+ ACCDUNTS LERKED FROM MALL.CZ INCLUDIMG EMATLS AND PASSWHORDS

https:/fulez. to/ImEflbjcEENt/mallcz-accounts -emall s-passwords-zip

Obrazek 48 — Prispévek na webu Pastebin.com, kde se objevil odkaz ke staZeni databdze

Mall.cz [80]; snimek autora (upraveny)
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Pomoci Archive.org se k tomuto webu podafilo zjistit, Ze ke dni 28. 8. 2017 jiz

odkaz ke staZeni vidélo 448 1idi, jak je patrné z obrazku ¢. 49.

INFERNET ARCHIVE [nttps:/ipastebin.comwSeajxFR I[eo] AUG
I"Hunmmmn["u 1 capture | 28
— 017

Untitled
A GUEST JUL 27TH, 2017 MEVER
Obrizek 49 — Archivovany prispévek na webu Pastebin.com z 28. 8. 2017 [55]; snimek

autora (upraveny)

Pozdni informovani pak mohlo mit za nasledek dalsi Skody. O tom hovori
napft. uzivatel v komentdfi na strance s oznamenim Mall.cz, jehoz ptispévek je na

obrazku ¢. 50.

Diky za zpravu, i tak se mi nékdo stihnu pfihlasit na FB, email . AvSak ma chyba, Ze mam heslo
stejne.

Obrizek 50 — Prispévek k vyjddient o iniku Mall.cz na jejich webu [79]

K sile hesel jsem se vyjadril v teoretické ¢asti v kapitole 3.3.1.5. Je tedy éastecné
chybou uzivatele, pokud lze jeho heslo pouzit i na dalSich sluzbach. Pochopitelné
nejhorsi situace nastava tehdy, pokud je heslo zaroven pouzito pro pfistup
k samotnému e-mailovému Gétu. Utoénik je pak schopen resetovat hesla do
veskerych sluzeb, o kterych zjisti, Ze maji vazbu k uc¢tu a nemaji dalsi stupen
ochrany (napf. dvou-fazové ovéreni pomoci SMS).

K samotnému incidentu vytvofil Mall.cz webovou stranku s vyjadfenim, ve

kterém uvadi: ,,Neddvno jsme zaznamenali pokus o naruseni bezpecnosti, ktery se dotkl

starsi databdze uZivatelskych 1ictil, jez nemély dostatecné silné heslo” [79].

Toto tvrzeni si dovolim zpochybnit, nebot unikla data neobsahovala jen hesla,
ale také dalsi uidaje (telefonni ¢isla a jména) [81]. V tomto pripadé jiz tedy

rozhodné neni vina na samotnych uzivatelich a jejich slabych heslech a Mall.cz
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tedy 1ze. Leda by Mall.cz spojenim ,jez nemély dostatecné silné heslo” minil své

vlastni databaze, nebo mluvil o jiném pfipadu.
Mall.cz déle svadi problém na mechanismus hashovani MD5:

,Od listopadu 2012 jsme bezpecnost hesel zajistovali hashovaci metodou SHAI +
unikdtni soli a od fijna 2016 chrinime pristupové tidaje jednou z nejsilnéjsich
hashovacich metod berypt. Do roku 2012 byly tidaje hashoviny metodou MDb5, kterd dnes

jiz neni povazovdna za bezpecnou” [79].

Je pravda, Ze MD5 skutecné neni povazovdna za bezpecnou, nicméné
bezpecnd dnes neni uz ani SHAL Prolomeni samotné hashe SHA1 pomoci hrubé
poskytuje az pouziti soli (salt). Skutec¢nost, Ze Mall.cz drzel hesla zahashovana

bez salt je z hlediska bezpecnosti faux pas.

Jak uvadi Spacek: , Za 45 minut jsem mél vyldmano 165 tisic hesel, tedy cca 43 %.

Za 12 hodin jsem cracknul skoro vsechna, ziistalo mi 935 nevylamanych hesel” [36].

Rozlusténi databaze v takto kratkém case bylo mozné pravé diky absenci salt.
Salt se v kryptografii rozumi nékolik ndhodnych znakd, které jsou pouzity pfi
hashovani jednosmérnou funkci, ¢imz je eliminovana moznost zpétného
rozlusténi hash pomoci slovnikovych 1utoki nebo rainbow-tables

(prekalkulovanych tabulek s vysledky hash).

V souvislosti s timto incidentem hrozi do budoucna Mall.cz problémy se
zalobami. Prvni pfipad taspésné zaloby se jiz objevil a byt jsou o osobé€, ktera
zalobu podala, tdaje vefejné zndmé a zjistitelné, bylo zalujici strané déno za
pravdu [81].

Michal Spacek se piipadem zabyval podrobnéji a zjistil, Ze tnik byl
pravdépodobné jesté rozsdhlejsi. Spolecnost Mall.cz tedy pravdépodobné byla

schopna reagovat jen na zdkladé uniklého souboru s hesly a sama nevi, jaké

Skody utocnik napachal [36].
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6.5.2 Moznost prolomeni hesla

Samotna skutecnost, Ze doslo ke kompromitaci databaze s uZivatelskymi tcty
jeSté nemusi nutné znamenat, Ze je utocnik schopen data o uZzivatelich vyuZit.
DtleZitou roli hraje jiz zminénd salt. Zasadni je vsak také pouZziti bezpecné
Sifrovaci funkce. V pripadech funkci SHA1 a dalSich totiz nejde o funkce urcené
pro ukladani hesel, byly navrZeny pro rychly béh, coz je v pfipadé hesel naopak
nezadouci. BéZnému uzivateli pfi pfihlaSeni nevadi, kdyZ musi napt. 5 vtefin
Cekat.

Mall.cz tedy po zkuSenostech spravné prikrocil k pouziti funkce berypt urcené
pro uchovavani hesel. To pochopitelné obnasi vyssi naklady na vypocetni vykon
pfi kazdém prihlaSeni, nicméné se jedna o seridzni fesenti a je rozhodné vhodnéjsi
nez stale migrovat data do databazi zabezpecenych noveéjsi hashovaci funkci.

Vykon grafickych karet, které se pro prolamovani pouzivaji, roste kazdym
rokem a v pripadé pouziti rychlych hashovacich funkci je tak jen otdzka casu,
kdy bude nutné opét pfechazet na novéjsi variantu. Ochranu uzivatelskych dat
neni vhodné podcenovat, a naopak bych se pfiklanél k volbé vyssi trovné

zabezpecdeni dat i za cenu vyssich provoznich naklad.
6.6 Vyuziti Google hacking

Metody Google hacking byly stézejni pro hledani informaci v rdmci
vyzkumné ¢asti této prace. Jedna se vSak o snadno zneuzitelnou pomiicku, ktera
pri specifikovani uréitych typ@i dotazi umi nalézt napf. Spatné zabezpecené
soubory s hesly, databdze, kamerové systémy atd. Piehled fetézct, které vedou
k podobnym vysledkiim, je kdispozici na webu https://www.exploit-

db.com/google-hacking-database.
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Vzhledem ktomu, Ze jsem se setkal sndzorem, ze se vyuzitim Google
hackingu muiZe ¢lovék dopustit trestného cinu, rozhodl jsem se provést rozbor

situace.

Ke Google hackingu se vyjadfuje Vondruska na str. 35, kde uvadi: , ZneuZiti
Google hackingu by mohlo vést k protipravnimu jednani dle nasledujicich paragrafil
Trestniho zdkoniku” [71, s. 35], pficemz ddle navazuje citace Kratochvila ze dne 12.

3. 2013, ktery v ¢lanku v magazinu Chip z roku 2009 uvedl:

. Jedndni pachatele trestného ¢inu podle § 257a TrZ spocivi v ziskdani pristupu k nosici
informaci a zdrovern: v neoprdvnéném uziti informaci (§ 257a odst. la); ve znicent,
poskozeni nebo ucinéni informaci neupotiebitelnymi (§ 257a odst. 1b); v zdsahu do

technického nebo programového vybaveni pocitace (§ 257a odst. 1c)” [82].

Kratochvil v ¢lanku uvadi ustanoveni ze zakona ¢. 140/1961 Sb., trestniho
zakona, ktery byl v té dobé platny. Vondruska vsak psal praci v roce 2013, kdy jiz
platil novy zak. ¢. 40/2009 Sb., trestni zakonik, ktery nabyl a¢innosti 1. ledna 2010.
Ackoli Vondruska zdkon pojmenovava nazvem ,trestni zdkonik”, coZ je ndzev
pravé zakona ¢&. 40/2009 Sb., cituje dale znéni plivodniho trestniho zdkona.
Uvedené jednani je vnovém trestnim zakoniku kodifikovano jako § 230

Neopravnény pristup k pocitacovému systému a nosici informaci.

Samotné vyuziti Google hackingu nelze v Zadném prfipadé kvalifikovat jako
trestny ¢in a jako trestné nelze povaZovat ani ndsledné zpfistupnéni dat, ktera ze
své povahy mohou byt citlivd. Dle Samalova komentafe k § 230 trestniho

zakoniku:

,Nové je trestny samotny neopravnény pristup k pocitacovému systému nebo k jeho
cdsti. Tento ¢in byvd téZ oznacovdn anglickym terminem ,hacking” (osoba, kterd se jej
dopusti, se pak oznacuje jako ,hacker”). Podminkou trestnosti vsak je, Ze pachatel

prekonal bezpecnostni opatieni” [83, s. 2086].
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Pokud tedy nebylo nutné pfekonat bezpecnostni opatfeni, nemohla byt
naplnéna skutkova podstata tohoto trestného cinu. Data, kterda se nachdzi
v oteviené ¢asti sité Internet a k jejichZ zpfistupnéni neni pozadovano opravnénti,

lze povaZovat za data verfejna.

Uvedené jednani je trestné az za predpokladu, ze ziskavani vysledk(i na
dotazy, sméfuje k budoucimu trestnému cinu. Jmenovité se vsak jedna pouze
poruseni tajemstvi dopravovanych zprav dle § 182 trestniho zdkoniku, nebo jiz
zminény neopravnény pristup k pocitacovému systému dle § 230 trestniho

zakoniku, a to dle nasledujiciho ustanoveni:

§ 231 Opatreni a pfechovavani pfistupového zafizeni a hesla k pocitacovému

systému a jinych takovych dat

(1) Kdo v imyslu spdchat trestny ¢in poruseni tajemstvi dopravovanyjch zprav
podle § 182 odst. 1 pism. b), c) nebo trestny cin neoprdvnéného pristupu
k pocéitacovému systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede
do obéhu, doveze, vyveze, proveze, nabizi, zprostiedkuje, prodd nebo jinak
zpristupni, sobé nebo jinému opatii nebo prechovdvad

a) zarizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny prostiedek, vcetné
pocitacového programu, vytvoreny nebo prizpiisobeny k neopravnénému pristupu do sité
elektronickych komunikaci, k pocitacovému systému nebo k jeho cdsti, nebo

b) pocitacové heslo, ptistupovyj kéd, data, postup nebo jakyjkoli jiny podobny
prosttedek, pomoci néhoz lze ziskat ptistup k pocitacovému systému nebo jeho
casti,

bude potrestin odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové

hodnoty nebo zdkazem cinnosti.
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Trestné by tedy bylo aZ jednani, kdy by pachatel pouzil pro zpfistupnéni dat,
byt i vychozi heslo systému, ktery takovym zptisobem objevil (typicky ucet
admin a heslo admin). V roce 2009 skute¢né mohl byt protipravni uz samotny
pristup k nosici informaci, pokud byla data neopravnéné uzita, poskozena nebo
pozménéna, popf. bylo pozménéno technické nebo programové vybaveni, avSak
za predpokladu, Ze byl ¢in spachan s imyslem zptisobit jinému skodu nebo jinou

ujmu nebo ziskat sobé nebo jinému neopravnény prospéch.
6.7 Vyhledavani v Google

V této kapitole navazu na problematiku hledani v Google. Konkrétné zde
zminim problém, se kterym jsem se setkal v priibéhu vyzkumné casti. Pri
zadavani dotazt do Google jsem zaznamenal, Ze se jednotlivé vysledky hledani
presouvaly a ztracely. Nejednalo se pfitom o to, Ze by vysledky byly v priibéhu
odstranény, ale o fakt, Ze se vysledky vyhleddvani Google v rtznych

podminkach ménily. Problém jsem se rozhodl replikovat a provést jeho rozbor.

Pro demonstraci byly pouzity prohlizece Iridium (dale prohlize¢ ¢. 1, jedna se
o derivaci prohlize¢e Chromium) a Chromium (ddle prohlize¢ ¢&. 2). Oba

prohlizece jsem nastavil, aby zobrazovaly 100 vysledki na jedné strance.

Vysledek z prohliZzece ¢. 1 je zachycen na obrdzku ¢&. 51, naslednd zména

vysledkt je viditeln4 na obrazku ¢. 52.

Jan Novak m § Q
Q Vie  [&) Obrézky (=) Zpravy [ Videa @ Mapy i Vice Mastaveni  Nastroje
PribliZny poéet vysledkd: 7 480 000 (0,59 s)

Obrizek 51— ProhliZec ¢.1— piivodni pocet vysledkii vyhleddvini v Google [56]; snimek

autora
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Jan Novak m § Q
Q Vie [ Obrazky @ Zpravy [ Videa @ Mapy i Vice Mastaveni  Nastroje
Stranka 3 z pfibliZné 216 vysledki (0,62 s)

Obrizek 52 — ProhliZe¢ ¢.1— zména poctu vysledkii vyhleddvini v Google [56]; snimek

autora

Google neuvadi zcela korektni a pravdivé informace, nebot ptivodné oznamil,
Ze nasel 7,48 miliénu vysledk{i, ale readlné zobrazil jen 216 a ve stejnou chvili navic

v druhém prohliZeci uvadi jiné hodnoty, jak je viditelné na obrazcich ¢. 53 a 54.

Jan Novak m § Q

~

) Vie [ Obrizky @ Zpravy [ Videa @ Mapy i Vice Mastaveni  Nastroje
PiibliZzny pocet vysledkd: 8 590 000 (0,75 s)

Obrizek 53 — ProhlizZec ¢.2 — piivodni pocet vysledkii vyhleddvini v Google [56]; snimek

autora

Jan Novak m ) Q
Q Vie [ Obrazky @ Zpravy [ Videa @ Mapy i Vice Mastaveni  Nastroje
Stranka 3 z pfiblizné 232 vysledki (0,72 5)
Obrizek 54 — ProhliZec ¢.1— zména poctu vysledkii vyhledavini v Google [56]; snimek
autora

Pocet vysledkti se ménil i v priibéhu psani této kapitoly. Rozhodl jsem se proto
vysledky zapsat a porovnat. S pouzitim techniky pro extrakci odkazt (kapitola
6.3) jsem provedl komparaci prohlizec¢ti a dospél k vysledkim uvedenym

v tabulce ¢. 12.
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Tabulka 12 — Rozdilné pocty vysledkii pi vyhleddvini v Google dvéma riiznymi

prohlizeCi

Prohlize¢ 1 | Prohlizec 2 | Celkem

Pocet vysledkti celkem 224 242 466
Po korelaci duplicit 224 238 462
Unikatnich vysledki 23 37 60

Z tabulky je zfejmé, Ze ani jeden z prohlize¢i neposkytl kompletni prehled,
ato spomeérné vysokou odchylkou. Celkové bylo nalezeno 261 unikatnich
odkazti. V pfipadé prohlizece ¢. 1 nebylo zobrazeno 37 vysledkt hledani, coz
znamenad, Ze Google v tomto pfipadé zamlcel cca 14,2 %, prohlize¢ ¢. 2 nezobrazil
23 vysledki coz odpovida 8,8 % odkazti. Spolehlivé oba prohlizece dohledaly 201
odkazti, ale 60 odkazu bylo zobrazeno jen vjednom pfipadé, coz odpovida

29,9 %.

Google tedy ve stejném case generuje vysledky dynamicky a nepredklada
kompletni vysledky, coZ je nutné pfi vytéZovani dat pomoci tohoto vyhledavace

vést v patrnosti.

Vzhledem k zjisténému je tedy pfi vytéZovani otevienych zdroji na misté
nespoléhat jen na vysledky z Google a pripadné vyuzit dalSich vyhledavaca
(napf. Duckduckgo.com). Alternativou je provedeni opakovanych dotazli
zraznych prostfedi. Situace miize byt castecné ovlivnéna snahou Google
o personalizaci vysledk® hledani. ProhliZe¢ ¢. 1 uzivdm kazdodenné, prohliZec

¢. 2 neuzivam takika vubec.
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7 ZAVER

Ackoli bych se v diplomové praci chtél jednotlivym oblastem vénovat
podrobnéji, bylo nutné obsdhnout co nejsirsi spektrum problémti. Snazil jsem
praci pojmout prakticky a provést rozbor prostredi, které je znamé nejen odborné
vefejnosti, ale také laikiim. Mnoho lidi pocitilo na vlastni k{izi nepfijemnosti,
které muZe v prostfedi Internetu zputsobit lhostejnost nebo nedbalost pfi
uverejnovani dat, a véfim, Ze s jejich ndzory bude ma prace v mnohych ohledech
korespondovat. Tém ostatnim by prace mohla ukdzat novy thel pohledu
a motivovat je k vétsi mife obezfetnosti a rozvaze pfi sdileni svého soukromi.
Z jednotlivych demonstraci technik a praktickych rozborti mohou cerpat také

pracovnici bezpe¢nostnich sborfi, které by ma prace mohla inspirovat.

Abych mohl praci napsat, nestacilo vyuzit jen dosavadni zkuSenosti. Naopak
jsem musel prostudovat dalsi materidly souvisejici s problematikou OSINT,
k ¢emuz bych se pravdépodobné jinak nedostal. Bylo nutné jednotlivé diléi

metody zkoumat podrobnéji a testovat je, nejen je béZné uZzivat.

Na zdkladé poznatkt, které zprace vyplynuly je mozné v budoucnu
pokracovat v dalSim vyzkumu prosttedi. Jako nejvétsi problém se jevi moznost
zneuzivani archivi, jejichZ existence je z hlediska ochrany osobnich udaja velice
problematickd. Vhodné by bylo téz zaméfit pozornost i na dalsi portaly, které by

mohly s osobnimi tidaji zachdzet zptisobem, ktery byl popsan v kapitole 6.1.

Vysledky provedeného vyzkumu k internetovym archiviim a komerénim
weblim jasné signalizuji nedostatky, které dle mého nazoru mohou kolidovat
s legislativni upravou a zdmérem GDPR. Nedbalost a nezdjem zamyslet se nad
moznymi disledky uvefejiiovani osobnich udajii, mlize v této oblasti zptisobit
Skody, které jiz nikdy neptijdou napravit. Hlavni problém pfitom dle mého
nazoru prameni z toho, Ze si dotcené subjekty neuvédomuji potencidlni rizika
zneuZiti jejich webti pravé metodami OSINTu. Pfi nakladani s citlivymi udaji by

vSak zejména tato rizika méla byt brana v potaz.
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Jako zajimavost na zdvér mohu uvést, Ze v ramci praktické casti byl m,j.
nalezen inzerat, ktery mne zavedl na diskuzni féorum doktoronline.cz. Jeden
z uzivatel zde nabizel prodej Iéku Tramal obsahujiciho opioid tramadol. Lék je
vazany na lékarsky pfedpis a jeho distribuce je tudiZ nelegalni. Zjisténé
informace proto byly ptedany Policii CR (k e-mailové adrese se podaiilo
dohledat telefonni cislo a pravdépodobné také jméno osoby, tudiz by nemél byt
problém véc objasnit). Pfipadti prodeje lékti na predpis prostfednictvim sité
Internet jsem zjistil celou fadu. Namatkové jsem prohlédl i dalsi prodejce a dle
ocekavani zjistil, ze vétsina z nich vyuziva zahrani¢ni e-mailové sluzby zndmé
pro jejich vyssi miru anonymity (Protonmail, Tutanota). Tito jisté vyuzivaji
i dalSich pseudonymizacnich sluZeb jako jsou VPN (Virtual Private Network)

nebo Tor (The Onion Routing) a jejich odhaleni je tak znaéné ztiZené.
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8 SEZNAM POUZITYCH ZKRATEK

ADS - Alternate Data Stream (funkce souborového systému NTFS — New
Technology File System, ktera umoznuje ukladani metadat soubort)

A. 1. — Artificial intelligence (uméld inteligence)

API — Application Programming Interface (rozhrani pro programovani
aplikact)

CSV — Comma-separated value (¢drkami oddélené hodnoty, format dat, 1ze
otevfit pouzitim MS Excel)

CTR - Click Through Rate (mira prokliku, pomér mezi poctem zobrazeni
a kliknuti)

CVV/CVC - Card Verification Value/Card Verification Code (ochranny prvek
platebni karty)

DIC - Datiové identifika¢ni &islo

DLP - Data Loss Prevention (systém pro ochranu dat)

EXIF — Exchangeable Image File Format (specifikace pro format metadat
fotografif)

GD - Graficka knihovna jazyka PHP

GDPR - General Data Protection Regulation (Obecné nafizeni o ochrané
osobnich tdajt)

GMT - Greenwich Mean Time (greenwichsky stfedni cas, staré oznaceni
casovych pasem)

GPS — Global Positioning Systém (globalni druzicovy navigacni systém)

HTML - Hypertext Markup Language (znackovaci jazyk pro tvorbu
webovych stranek)

HZS CR - Hasiésky zachranny sbor Ceské republiky

ICQ -1 Seek You (program pro instant messaging)

ICO - Identifikaéni ¢islo osoby

IP — Internet Protocol (protokol pro komunikaci v pocitacovych sitich)
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IRC - Internet Relay Chat (otevieny protokol pro textovou komunikaci)

MCDA - Multiple-Criteria Decision Analysis (multikriteridlni rozhodovaci
analyza)

MD5 - Message-Digest (hashovaci funkce libovolného vstupu vytvarejici
vystup fixni délky)

OSINT - Open Source Intelligence (zpravodajstvi z otevienych zdroji)

PHP - Hypertext Preprocessor (dfive Personal Home Page, jazyk pro
programovani dynamickych webovych stranek a aplikaci)

REGEX — Regular Expression (reguldrni vyraz)

SEO — Search Engine Optimization (optimalizace pro vyhledavace)

SHA1 - Secure Hash Algorithm 1 (hashovaci funkce libovolného vstupu
vytvarejici vystup fixni délky)

SSL/TLS — Secure Sockets Layer/ Transport Layer Security (kryptografickeé
protokoly pro bezpe¢nou komunikaci v rdmci sité)

TOR - The Onion Routing (protokol pro komunikaci a pseudonymizaci
pripojeni v ramci sité Internet)

URL - Uniform Resource Locator (jednotna adresa zdroje, oznacuje doménu,
umisténi zdroje a protokol k pfistupu)

VK - zkratka ruské socialni sité VKontakte

VPN - Virtual Private Network (moznost bezpe¢né komunikace mezi pocitaci
v siti Internet, které se chovaji obdobné, jako by byly propojeny lokalné — ptistup
pres VPN tak mj. umoznuje vystupovat do Internetu prostfednictvim jiného PC)

ZoEK - Zakon €. 127/2005 Sb., o elektronickych komunikacich

Z0ZOU - Zakon ¢. 110/2019 Sb., o zpracovani osobnich tdaji
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