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Abstrakt

Pfedmétem bakalafské prace je popis a analyza stavu kybernetickych hrozeb
v Ceské republice se zaméfenim na kritickou informa¢ni infrastrukturu.
V teoretické casti jsou vymezeny zakladni pojmy kybernetické bezpecnosti
a kritické informacni infrastruktury. Dale jsou uvedeny subjekty podilejici se

na zajisténi kybernetické bezpeénosti Ceské republiky.

V praktické ¢asti jsou popsany a analyzovany jednotlivé kybernetické hrozby.
Detailni rozbor pak je proveden ke kybernetické hrozbé Distributed denial-of-
service (DDoS) utoku a jeho dopadu na kritickou informacéni infrastrukturu.

Nasledné je navrzen zptisob ochrany proti této hrozbé.

Klicova slova

DDoS; kyberneticka hrozba; kritickd informacni infrastruktura; kyberneticka

bezpecnost; kyberprostor.



Abstract

The subject of the bachelor thesis is a description and analysis of the state
of cyber threats in the Czech Republic with a focus on critical information
infrastructure. The theoretical part defines the basic concepts of cyber security
and critical information infrastructure. The following are the entities involved

in ensuring the cyber security of the Czech Republic.

The practical part describes and analyzes the individual cyber threats.
A detailed analysis is then performed on the cyber threat of a Distributed denial-
of-service (DDoS) attack and its impact on critical information infrastructure.

Subsequently, a method of protection against this threat is proposed.

Keywords

DDoS; Cyber Threat; Critical Information Infrastructure; Cyber Security;

Cyberspace.
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1 UVOD

Informacni technologie v soucasné dobé predstavuji vyvoj a pokrok v nasi
spole¢nosti. Snad kazdy znds jiz znd a pouziva mobilni telefon a pocitac,
brouzda po internetu, posild emaily, chatuje, objednava zboZi a plati za néj,
poslouchd hudbu a sleduje televizi apod. V podstaté déla stejnou ¢innost jako

dfive, s tim rozdilem, Ze se pohybuje ve virtualnim svété, a to v kyberprostoru.

Tento svét jiny, nema pfesnd pravidla ani hranice a stale se rychle vyviji. O to
svété je velmi duilezité, kdo jste, jak se chovate, jaké informace sdilite apod. Tento
svét Vas nuti byt obezfetnéjsi a pfemyslet o svém chovani, ponévadZ nékteré
kroky jsou jiz nevratné a vytvari o Vas digitdlni stopu, kterd miize byt dale

zneuzita.

I v tomto svété existuje kritickd infrastruktura, kde jeji naruseni ma zavazny
dopad na chod nasi spolecnosti. Tu pfedstavuji informacni a komunikacni
systémy, které jsou spolu navzdjem propojeny a zpracovavaji velice dtlezitd a

citliva data. Jedna se o tzv. kritickou infomacni infrastrukturu.

Pfedmétem mé prace je tedy provést rozbor kybernetickych hrozeb vici
kritické informacni infrastruktufe v Ceské republice, zhodnotit riziko a jejich

dopad. Nésledné navrhnout zptisob ochrany proti témto hrozbam.
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2 SOUCASNY STAV

2.1 Kyberprostor

Na tvod se potfebujeme seznamit s pojmem kyberprostor, abychom dale

pochopili vyznam a smysl slova kyberneticka bezpecnost.

Kyberprostor dnes predstavuje virtudlni prostfedi, které neni presné
vymezeno ¢i ohrani¢eno. Toto virtudlni prostfedi tvofi informacéni a
komunikaéni technologie, které jsou spolu propojené a navzdjem komunikuji
pomoci komunikacnich protokolt (pfevazné na bazi TCP/IP) a vytvari tak jednu
globalni pocitacovou sit. Dale pak jednotlivymi informacnimi systémy, které jsou
do této sité pripojeny. Nedilnou soucasti kyberprostoru jsou i uzivatelé téchto

systémtl ¢i spravci a jejich interakce.

Mezi zakladni charakteristiky kyberprostoru patii decentralizace, t;.
neexistuje zddny centralni misto, které by toto prosttedi ridilo ¢i spravovalo. Déle
pak globalnost, tj. existuje na celém svété a neni mozno stanovit presné hranice.
Otevienost, tj. mize do ni pfistupovat kdokoliv. Bohatost na informace, t;.
najdeme zde nekoneéné mnozstvi informaci z kteréhokoliv oboru.

Interaktivnost, tj. ovliviiovat samotné prostfedi a informace zde obsaZené [1].

V piipadé, Ze hleddme pravni definici kyberprostoru, mizeme vyuzit znéni
zakona ¢. 181/2014 Sb. § 2 pism. a) (zdkon o kybernetické bezpecnosti), kde je
uvedeno, ze ,kybernetickym prostorem je digitilni prostiedi wumoZriujici vznik,
zpracovdni a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi

elektronickych komunikaci.” [2]
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2.2 Kyberneticka bezpecnost

V predeslé kapitole jsme se seznamili s definici pojmu kyberprostor. To je pro
nas velice dtilezité pro definici a popis pojmu kyberneticka bezpecnost. Pojdme

tedy vyjit z jiz ustalenych definic.

Dle Jiraska a kol. predstavuje kybernetickd bezpecnost ,souhrn prdvnich,
organizacnich, technickych a vzdélavacich prostfedkii sméfujicich k zajisténi ochrany

kybernetického prostoru.” [3]

Pokud se podivéame do ,Narodni strategie kybernetické bezpecnosti Ceské
republiky na obdobi let 2015 az 2020”. V této strategii je uvedeno, Ze:
. Kybernetickd bezpecnost predstavuje souhrn organizacnich, politickych, prdvnich,
technickych a vzdélavacich opatieni a ndstrojii smétujicich k zajisténi zabezpeceného,
chrdnéného odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného a

soukromého sektoru,tak pro sirokou ceskou verejnost.” [4]

Za zminku téZ stoji se podivat na pravni normy vénujici se kybernetické
bezpecnosti. Zde mutzZzeme vychazet ze zdkona o kybernetické bezpecnosti
(Zakon ¢.181/2014 Sb.). Zakon jako takovy sice samotny pojem neurcuje, ale snazi

se popsat zaklady a principy kybernetické bezpecnosti.

V zdkoné se miizeme sezndmit s povinnostmi zavést bezpecnostni opatieni
tykajicich se tzv. povinnych subjektti a jejich pravy. Je zde téZ vymezen okruh
vztaht, z4m a subjekt, vici kterym dochdzi k uplatiiovani kybernetické
bezpecnosti. Soucasné je v nich vymezovan i kyberprostor, jakoZto prostfedi, ve

kterém je kyberneticka bezpec¢nost aplikovana. [1]
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2.2.1 Zakladni principy kybernetické bezpecnosti

Mezi nejznaméjsi principy kybernetické bezpecnosti fradime:

e Tridda CIA
e Prvky kybernetické bezpecnosti

e Zivotni cyklus kybernetické bezpecnosti
Triada CIA

Tridda CIA vychazi ze 3 zakladnich principti divérnost (C - Confidentiality);
integrita (I — Integrity); dostupnost (A — Availability) a vztahuje se pfedevsim

k informacim ¢i dattim jako takovym v navaznosti na ochranu informaci.
Prvky kybernetické bezpecnosti
Prvky kybernetické bezpecnosti tvofi:

o Lidé
e Procesy

e Technologie

a predstavuji prvky, které spolu vzajemné interaguji za ti¢elem dosaZeni co

nejvyssi kybernetické bezpecnosti.
Zivotni cyklus kybernetické bezpeénosti

Zivotni cyklus kybernetické bezpecnosti predstavuje nekonecny cyklus
opakujicich ¢innosti za tcelem z dokonaleni kybernetické bezpecnosti. Ve

zjednodusené formé miizeme uvést tieba , Prevence-Detekce-Reakce.”[5]

14



2.3 Riziko, aktivum, zranitelnost

2.3.1 Riziko

Jednim ze zdakladnich pojmti v oblasti kybernetické bezpecnosti je pojem

riziko, které si zde popiSeme.

Vykladovy slovnik kybernetické bezpec¢nosti definuje riziko jako: (1)
Nebezpect, moznost skody, ztrdty, nezdaru. (2) Ucinek nejistoty na dosaZeni cilil. (3)
Moznost, Ze urcita hrozba vyuZzije zranitelnosti aktiva nebo skupiny aktiv a zpiisobi

organizaci skodu.” [3]

Dle ¢l. 4 odst. 9 NIS se rizikem rozumi , jakikoli pfimérené rozpoznatelnd okolnost
nebo uddlost, kterd by mohla mit negativni dopad na bezpecnost siti a informacnich
systémii.”[6] Rizik(im jsou dnes prakticky vystaveny vSechny prvky kybernetické
bezpecnosti, at uz mluvime komunikacnich systémech a aplikaci, nebo

samotnych uZivatelich, ktefi je pouZivaji.

V ramci analyzy rizik potfebujeme stanovit vyznamnost definovanych rizik, a
to pomoci dopadu rizika, které muze zptisobit, tak pomoci pravdépodobnosti

vzniku rizika.
Vyznamnost rizika = Dopady rizika * Pravdépodobnost vzniku rizika

Dopady rizika neboli nasledky hodnotime v pétibodové stupnici napft. takto:

,Krizové, Vyznamné, Sttedni, Nevyznamné, Zanedbatelné”

Pravdépodobnost vzniku rizika hodnotime v pétibodové stupnici napt. takto:

,Jisté, Pravdépodobné, Mozné, Nepravdépodobné, Vyloucené”
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Pfi hodnoceni rizika musime brat v potaz i dalsi okolnosti, jako jsou:

e vlastni povaha rizika ¢i hrozby,
e zranitelnost aktiva,
e pravdépodobnosti, Ze se riziko proméni v bezpecnostni udalost ci

incident. [7]

Na zdkladé analyzy rizik pak miiZeme stanovit opatfeni za tucelem

minimalizace nebo tplného odstranéni rizik.

2.3.2 Aktivum

Aktivem predstavuje cokoliv, co ma urcitou hodnotu pro osobu, organizaci ¢i
stat. Aktivum muize mit povahu hmotnou (budova, komunikacni sité, zboZi aj.)
¢i nehmotnou (informace, znalosti, data, aplikace aj.) z pohledu obc¢anského

prava.

Dale mohou byt aktivem uzivatelé a administratofi a jejich znalosti a

zkuSenosti nebo vlastnosti jako jsou funkénost ¢i vysokd dostupnost systému.

Vyhlaska o kybernetické bezpecnosti (VoKB) dle § 2 pism. f) a g) aktiva déli

na podptirna a primarni.

Lpodpiirnym aktivem technické aktivum, zaméstnanci a dodavatelé podilejici se na

provozu, rozvoji, spravé nebo bezpecnosti informacniho a komunikacniho systému,

primdrnim aktivem informace nebo sluzba, kterou zpracovdvd mnebo poskytuje

informacni a komunikacni systém,” [8]
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2.3.3 Zranitelnost

Zranitelnost pfedstavuje slabé misto aktiva, softwaru, zabezpeceni, které je
vyuzito jednou nebo vice hrozbami. Zranitelnost, stejné jako hrozba, mtiZze byt
zplisobena celou fadou faktorti spocivajicich jak v jednani clovéka, technické

zavadé, tak pfipadné zasahu vyssi moci.

V oblasti kybernetické bezpecnosti se zranitelnosti déli na:

e zranitelnosti znamé
o opravené — typickym pfipadem jsou zranitelnosti softwaru, na
ktery jiz vyrobce vydal aktualizaci
o neopravené - dotceny subjekt (vyrobce, spravce aj.) o
zranitelnosti vi, ale nezajistil jeji opravu
e zranitelnosti neznamé
o skryté

o neobjevené

Bezpecnostni zranitelnosti predstavuji potencidlni bezpecnostnimi hrozby.
Bezpecnostni zranitelnosti 1ze do wurcité miry eliminovat dlislednym

aktualizovanim a zaplatovanim veskerého softwaru.[3]

Vyhldska o kybernetické bezpecénosti v priloze ¢ 3 uvadi nékteré ze

zranitelnosti:

1. nedostatecnd nidrzba informacniho a komunikacniho systému,

2. zastaralost informacniho a komunikacniho systému,
nedostatecnd ochrana vnéjsiho perimetru,

nedostatecné bezpecnostni povédomi uZivatelii a administrdtorii,

nedostatecnd 1idrzba informacniho a komunikacniho systému,

S

nevhodné nastaveni pristupovych opravnéni,

17



10.
11.

13.

nedostatecné postupy pri identifikovini a odhaleni negativnich bezpecnostnich
jevil, kybernetickijch bezpecnostnich uddlosti a kybernetickijch bezpecnostnich
incidentii,

nedostatecné monitorovani ¢innosti uZivatelii a administrdatorii a neschopnost
odhalit jejich nevhodné nebo zdvadné zpiisoby chovdni,

nedostatecné stanoveni bezpecnostnich pravidel, neptesné nebo nejednoznacné
vymezeni prdv a povinnosti uZivatelii, administrdtorii a bezpecnostnich roli,
nedostatecna ochrana aktiv,

nevhodnd bezpeCnostni architektura,

. nedostatecna mira nezdvislé kontroly,

neschopnost véasného odhaleni pochybeni ze strany zaméstnancil.[8]

18



2.4 Kybernetické hrozby

Kybernetickou hrozbu si miZeme pfedstavit jako negativni plisobeni, které
muze mit za nasledek narusSeni, zmeénu, kradez ¢i zniCeni informaci nebo
systému. Tyto hrozby primdrné vznikaji a pfichdzeji z kyberprostoru. V pfipadé

realizace kybernetické hrozby jiz ale mluvime o kybernetickém ttoku.[34]

Kybernetické hrozby mtiZeme rozdélit ¢i kategorizovat dle

e Zdroje hrozby (lidské, technické chyby, vyssi moc)

e Zdroje ptisobeni (vnitini, vnéjsi)

e (Cile hrozby (prvky kybernetické bezpecénosti, tridda CIA, procesy)
e Motivace (zisk, konkurence, dokazovani svych schopnosti apod.)

e Typu hrozby (ransomware, socidlni inzenyrstvi, DDoS, atd.) [9]

2.4.1 Zdroje hrozby

e Hrozby zpiisobené ¢lovékem. Z tohoto pohledu je mozné rozliSovat
hrozby zptisobené:
o umyslné,
Mezi timyslné zptlisobené kybernetické hrozby je mozné zaradit
naptiklad:
* Umyslné smazani dat, konfigurace systému,
= fyzické poskozeni pocitacového systému ¢i jiného prvku
ICT,
= zcizeni dat a informaci,
» kybernetické tutoky (malware, DDoS, phishing,
neopravnény odposlech).
o znedbalosti.
Mezi kybernetické hrozby zptisobené z nedbalosti je mozné

zafadit naptiklad:
19



* omylem smazana data,
» fyzické poskozeni pocitacového systému ¢i jiného prvku
ICT (napf. padem, prekopnutim kabelaZze),
» poskozeni dat, systému ¢i jinych prvk(i na zakladé
nesezndmeni se s internimi akty,
* jind chyba uzivatele.
e Technické chyby (chyba softwaru ¢i hardwaru).
e Vyssi moc
Mezi kybernetické hrozby zptisobené vyssi moci patfi napriklad:
o vypadek napajeni,
o prirodni udalosti (zasah blesku, vichfice) ¢i katastrofy (povodné,
zemétresenti),

o pozar.[1]

2.4.2 Zdroje pusobeni

e hrozby vnitini (zdroj hrozby se nachdzi uvnitf organizace)

e hrozby vnéjsi (zdroj hrozby se nachazi mimo organizaci) [10]

2.4.3 Cile hrozby

o Utok na triddu CIA.
o Confidentiality (dtvérnost) — napf. kradeze dat, pristupovych
udaju a klica, hardware.
o Integrity (celistvost) — chyby v databazich, v nastaveni
opravneéni.
o Availability (dostupnost) — napt. DoS a DDoS utoky; vypadky

proudu.

o Utok na néktery z prvki kybernetické bezpeénosti.
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o Lidé — utoky socialnim inzZenyrstvim (ve svété redlném, ale i
kyberprostoru), phishing, malware, kradeze.
o Technologie —jakékoliv hrozby mohu ptisobit na:
* hardware (pocitace, servery, fidici prvky sité, IoT),
=  databaze,
= it a sitovou infrastrukturu,
* software (operacni systém ¢i jiné aplikace),

* informace a data uloZena v pocitacovych systémech.

e Procesy — neopravnéné testovani zabezpeceni ¢i funkcnosti procest

nastavenych.[1]

2.4.4 Motivace

Dilezitym aspektem je téz motivace v pfipadé umyslného jednanim ¢lovéka.
Na zdkladé analyzy motivace takovéhoto jedndni je v rdmci procesu reakce na
hrozbu moZzné vytvofit ndpravnd opatieni, aby nedochdzelo ke stimulu této

motivace i v budoucnu.

Dle motivace 1ze sledovat:

e hrozby za téelem ziskani financ¢niho prospéchu,
e hrozby za ticelem ziskani konkuren¢ni prevahy,
e hrozby za ticelem dokdazani svych schopnosti,

e hrozby za tcelem odplaty,

e hrozby z divodu neplnéni povinnosti. [11]

Dle Aktéra:

21



statni aktéfi a statem sponzorované skupiny - nejvyssi hrozba,
dostatek lidskych a finanénich prostredk, sofistikované a perzistentni
techniky

kyberzlocinci - finanéni prospéch, techniky ransomware a socialni
inZzenyrstvi

teroristé — sifeni propagandy, rekrutovani novych bojovnika
hacktivisté — politicti aktivisté, narusovani dostupnosti, dtivérnosti a
integritu informaci

black hats — hackefi, vlastni prospéch

script kiddies — amatéfi, pouzivaji nadstroje jinych [12]
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2.4.5 Typy hrozeb

Priloha €. 3 Vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti uvadi nékteré

z hrozeb. Dle této vyhlasky je hrozbou:

1)

2)
3)
4)
5)
6)
7)

8)
9)

~poruseni bezpecnostni politiky, provedeni neopravnénych cinnosti, zneuZiti
opravnéni ze strany uzivatelii a administratoril,

poskozeni nebo selhdni technického anebo programového vybaveni,

zneuZiti identity,

uzivdani programového vybaveni v rozporu s licencnimi podminkami,

Skodlivy kéd (naptiklad viry, spyware, trojské koné),

narusent fyzické bezpecnosti,

preruseni poskytovini sluzeb elektronickych komunikaci nebo doddvek
elektrické energie,

zneuZziti nebo neopravnénd modifikace vidajil,

ztrdta, odcizeni nebo poskozeni aktiva,

10) nedodrzeni smluvniho zdvazku ze strany dodavatele,

11) pochybeni ze strany zaméstnancii,

12) zneuZiti vnitinich prostiedkil, sabotaz,

13) dlouhodobé pieruseni poskytovini sluzeb elektronickych komunikaci, doddvky

elektrické energie nebo jinych diileZitych sluzeb,

14) nedostatek zaméstnancil s potiebnou odbornou tirovni,

15) cileny kyberneticky titok pomoci socidlniho inZenyrstvi, pouZiti SpiondzZnich

technik,

16) zneuziti vyménitelnych technickych nosici dat,

17) napadent elektronické komunikace (odposlech, modifikace).” [8]
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Prehled jednotlivych konkrétnich metod ¢i technik, které jsou zneuzity pri

kybernetické hrozbach:
Socidlni inzenyrstvi

Cilem socidlniho inZenyrstvi je ziskdni informaci formou manipulace,
ovliviiovani a presvédcovanti lidi, které by normalné neposkytli. Uto¢nik cili na
nejslabsi ¢lanek zabezpedeni jakéhokoliv systému, tedy na ¢lovéka. Clovék neni
stroj, ktery lze bezpecné naprogramovat, ale Zivym jedincem, ktery jednd na
zakladé svych zkuSenosti, znalosti a emoci. Uto¢nik tak miize pomoci specifické
pripravy a psychologické manipulace ovlivnit nékterd rozhodnuti ¢lovéka tak,

Ze provede urcitou konkrétni ¢innost, které by se za jinych okolnosti nedopustil.

Asi nejznaméjsi prukopnikem socidlniho inzenyrstvi je Kevin Mitnick, ktery
ve své knize popisuje sviij pfibéh a jednotlivé sociotechnické metody manipulace

s lidmi.[39]

Snahou tto¢nika je nejdfive ziskat co nejvice volné dostupnych informaci o cili
utoku. Déle pak fyzicky utok, kdy se snazi atoénik vydavat za cizi osobu, ktera
ma urcitou davéru k cili a je schopna jednoduseji ziskat interni informace. A

konecné pak vyuzit psychologicky utok.

Nékteré metody socidlniho inZenyrstvi:

Telefonicky hovor

e Podvodny email

e Vyuziti socidlnich siti

e FaleSna technicka podpora

e VyzkousSeni online sluzeb zdarma

e Reklamni materidl na datovych nosicich
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Pokud jde o cil atokdi socidlniho inZenyrstvi v rdmci organizace, pak se

moznymi cili mohou stat napriklad:

e IT oddéleni,

e pracovnici help desku,

e bezpecnostni pracovnici,
e recepcni,

e sprava budov,

e uklid

Botnet

Botnet pfestavuje sit softwarové propojenych botti, které provadi ¢innost na
zakladé prikazu spravce této sité. Takto postavenad sit miize byt pouzita k legalni
¢innosti nebo k trestné cinnosti. Tyto boty nalezneme na nezabezpecenych
pocitacich nebo sitovych zafizenich bez védomosti vlastnikti téchto zafizeni. V
rozvojem IoT se tato hrozba zvétsuje z dlivodu velkého mnoZstvi téchto zafizeni

s nizkou urovni zabezpeceni.

Malware

Malware je Skodlivy software, ktery se vyuziva k naruseni standardni ¢innosti
pocitacového systému, zisku informaci nebo k ziskani pfistupu k pocitacovému
systému. Existuje mnoho druht malwaru v zavislosti na ¢innosti, kterou provadi.
MtiZe se napriklad sdm déle Sifit prostfednictvim e-mailéi v rdmci pfiloh nebo
jako data v P2P sitich nebo miuze ziskdvat napiiklad e-mailové adresy =z

napadeného pocitacového systému.
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Ransomware

Patfi do rodiny malware a jedna se o tzv. vydéra¢sky malware a oznacujeme
ho ransomware. Ransomware je malware, ktery brani ¢i omezuje uZivatele v
fadném uzivani pocitacového systému do doby, neZz dostane tuto¢nik zaplaceno
,vykupné”. Ransomware se nejcastéji dostane do pocitace pomoci trojského koné
¢i Cerva, ktery je umistén na webovych strankdch, nebo je pfilohou e-mailu.
Jakmile je tento malware v pocitacovém systému, dojde ke stazeni vlastniho

ransomware a vétsinou dochazi k zasifrovani dat.

Spam

Jedna se o hromadné Sifeni nevyzadaného sdéleni nejcastéji reklamniho
charakteru pomoci Internetu. Obecné se jedna o vSechny dorudené nevyzadané

zpravy, které mohou obsahovat zpravy obsahujici viry, trojské koné apod.

Phishing

Podstatou phishingu je vyuzivani socidlniho inZenyrstvi. Pfedstavuje jednani,
které po uzivateli vyZaduje navstiveni podvodné stranky (napf. webovou
stranku internetového bankovnictvi a nasledné vyplnéni pfihlaSovacich
informaci), pfipadné jsou tyto informace vyzadovany pfimo (napf. pti vyplnéni

formulare).

Za phishing miizeme oznacdit jakékoli podvodné jednani, které ma v uzivateli
vzbudit davéru, snizit jeho ostrazitost ¢i jej jinak donutit akceptovat scénar

pfedem pripraveny uto¢nikem.
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Pharming

Vev/s

DNS server, na kterém dochazi k prekladu doménového jména na IP adresu. K
utoku dochazi v momenté, kdy uZivatel zada na internetovém prohliZeci adresu
webového serveru, na kterou chce pfistoupit. Nedojde vSak k propojeni na
prislusnou IP adresu originalniho webového serveru, ale na IP adresu jinou,

podvrzenou.

Webové stranky na faleSné adrese zpravidla velmi vérné imituji originalni
stranky, de facto jsou od nich k nerozeznani. Uzivatel nasledné zada ptihlasovaci
udaje, které ziska utoc¢nik. Tento utok je zpravidla realizovan pfi pfistupu

uzivatele na stranky internetového bankovnictvi.
Spear phishing

Spear phishing je specificky tim, Ze se jednd o presné cileny phishing utok.
Cilem utoku je konkrétni skupina, organizace nebo jednotlivec, konkrétni

informace a data.
Utoky nultého dne

Utok nultého dne se snaZi vyuZit zranitelnosti pouzivaného softwaru, ktera
jeSté neni obecné zndmd a neexistuje pro ni obrana v podobé aktualizace
softwaru. Do doby, nez je vyjde aktualizace a jeji instalace, ztistava systém a jeho
uzivatel ohrozen. To miize trvat nékolik dni, ale i tfeba rokti. Tyto zranitelnosti
jsou zplisobeny predevsim programatorskym chybam a jsou velice ¢asté, nebot

je ¢im dal vétsi tlak na uvedeni softwaru na trh.
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Utoky hrubou silou

Utok hrubou silou se vétsinou vyuziva pro ziskani dvojice uzivatel a heslo. Je
mozné pouzivat nahodna pfihlasovaci jména a hesla pfi pokusech o autentizaci,
pfipadné mozné varianty omezit. ProtoZe si uZivatelé casto voli malo silné heslo,

je tento a automatizovany ttok pomérné tispésny a Siroce rozsifeny.
SQL injection

Jedna se o Gtok na internetové stranky provadény pres neoSetfeny formuldr,
manipulaci s URL nebo tfeba i podstréenim upravené cookie. SQL injection je
technika napadeni databazové vrstvy programu vsunutim kédu pres neoSetieny
vstup a vykondni vlastniho pozménujictho poskozujiciho SQL ptikazu. Toto
nezamyslené neoSetfené chovani vznika pfi propojeni aplikaéni vrstvy s

databazovou vrstvou.
Hacking

Jedna se o neopravnéné proniknuti do aplikaci nebo pocitacovych systémi
prolomenim bezpecnostni ochrany. MtiZe se jednat o zneuZiti chyb aplikaci ¢i

systémul.
Sniffing

Sniffing je technika, kterd umoznuje odposlouchdvani komunikace, ktera se
pouziva napt. pri diagnostice sité. Pfi odposlechu mtize atocnik ziskat nejenom

obsah komunikace, ale tfeba i pfihlasovaci tdaje, pokud jiz nejsou Sifrovany.
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APT (Advanced Persistent Threat)

Pretrvavajici pokrocilé hrozby (APT) jsou pfesné cilené utoky proti konkrétni
0sobé nebo organizaci. Utoénik kombinuje velkou skalu pokrocilych technik od
vyuziti atoku nultého dne, kde si napise funkéni exploit a zacleni ho do malwaru,
aZ po vyuZziti socidlniho inZenyrstvi. Cilem tto¢nika je zajistit si trvaly pfistup do
systému dané organizace, nebot primarnim cilem APT tutokti je zpravidla ziskat

citlivé informace, které se v dané organizaci nachdzi.

NUKIB ve své vyroéni zpravé uvadi jako nejvétsi hrozby pro rok 2019 a déle

tyto:

o, Kybernetickd Spionaz

o Uniky dat

e Dodavatelé

o Volby

e Kryptomining

o Uméld inteligence a sité 5G

e DDoS"[12]
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2.4.6 Kyberneticka kriminalita

Vyuzivani informacnich technologii a jejich integrace do témer vSech odvétvi
lidské ¢innosti je jevem, ktery je pro dnesni dobu charakteristicky. V podstaté
nejde nalézt oblast lidské cinnosti, kde by se pfimo nebo zprostfedkované
nevyuzivala vypocetni technika. BohuZel, tak jak rostou moZznosti uzivani téchto
prostiedki, rostou i moznosti a zdroven i Cetnost jejich zneuzivani k pachani

trestné ¢innosti.

V roce 2000 vydala Rada Evropy definici pocitacové kriminality pochdzejici ze
Statutu Komise expertli pro zloé¢in v kyberprostoru: ,Trestny ¢in namiteny proti
integrité, dostupnosti nebo utajeni pocitacovych systémii nebo trestny cin v tradicnim

smyslu, pti kterém je uzito modernich informacnich a komunikacnich technologii.” [31]

V mezindrodnich amluvach se pro trestnou cinnost pachanou prostredky
informacnich technologii uziva nejcastéji pojem , kybernetickd kriminalita” a
pouzivani tohoto pojmu se z oblasti normativni pieneslo téZ do slovniku
odborné veiejnosti. Pojem kyberkriminalita ma obdobny charakter jako pojmy
onasilndg  kriminalita”, , kriminalita mladistoych”, ,ekonomicka kriminalita” apod.
Takovymito nazvy jsou oznacovdny skupiny trestnych cinit majici urcity spolecny faktor,
jako napt. zpiisob provedeni, osobu pachatele (alespori druhové) apod. Ve své podstaté
pfitom miiZe jit o velmi riiznorodou smésici trestnych cinii, spojenych onim spolecnym

faktorem (pocitacem, programem, daty).”[32]
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2.5 Kriticka infrastruktura

Kritickd infrastruktura (KI) predstavuje infrastrukturu, ktera je klicova pro
fungovani statu, ekonomiky a spolecnosti. V pfipadé ohrozeni nebo zkolabovani
této infrastruktury, mtze dojit k vyznamného omezeni fungovani spolecnosti

v daném staté.

V ramci Ceské republiky je kritickd infrastruktura definovéna v zakoné ¢.
240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonti (krizovy zakon) jako:
wproek kritické infrastruktury nebo systém prokii kritické infrastruktury, narusent jehoz
funkce by mélo zdvazny dopad na bezpeCnost stitu, zabezpeceni zdkladnich Zivotnich

potieb obyvatelstva, zdravi osob nebo ekonomiku stiatu” [13].

Dale je pak prvek kritické infrastruktury téZ vymezen a urcen v krizovém
zakoné jako: ,,zejména stavba, zatizeni, prostiedek nebo verejnd infrastruktura, urcené
podle priifezovych a odvétvovych kritérii; je-li prvek kritické infrastruktury soucdsti
evropské kritické infrastruktury, povazuje se za prvek evropské kritické infrastruktury”

[13].

Definici prufezovych a odvétvovych kritérii vymezuje nafizeni vlady c¢.

432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
Priifezovym kritériem pro urceni proku kritické infrastruktury je hledisko

o Obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s
naslednou hospitalizaci po dobu delsi nez 24 hodin,
e ckonomicky dopad s mezni hodnotou hospoddrské ztrity stiatu vyssi nez 0,5 %

hrubého domdciho produktu, nebo
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o dopad na vefejnost s mezni hodnotou rozsihlého omezeni poskytovdini
nezbytnych sluzeb nebo jiného zivazného zdsahu do kazZdodenniho Zivota

postihujiciho vice nez 125000 osob [14].

Odvétvova kritéria pro urceni prvku kritické infrastruktury jsou uvedena v
priloze nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické

infrastruktury a tvofi ji 9 skupin odvétvi.

I energetika,
II.  wvodni hospodifstuvi,
III.  potravindrstvi a zemédeélstvi,
IV.  zdravotnictvi,
V. doprava,
VI.  komunikacni a informacni systémy,
VII.  financni trh a ména,
VIII.  nouzové sluzby,

IX.  vefejna sprdava.[14]
Proces urcovani prvki KI

e Proky KI, jejichz provozovatelem je organizacni slozka stitu (dile jen
,OS5”):
o ministerstoa a tistiedni spravni tifady a CNB zasilaji Ministerstou
vnitra ndvrhy prokii KI a EKI, jejichz provozovatelem je OSS (§ 9
odst. 3 pism. d) a §13 odst. 4 pism. c) krizového zdkona),
o Ministerstvo vnitra zpracuje seznam, ktery je podkladem pro urceni
prokii KI a EKI, jejichz provozovatelem je OSS (§ 10 odst. 1 pism. f)
krizového zakona),
o vldada usnesenim urci proky KI a EKI, jejichZ provozovatelem je OSS

(§ 4 odst. 1pism. e) krizového zdkona).
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e Proky KI, které nejsou urcoviny podle § 4 odst. 1 pism. e) krizového zikona
(jejichz provozovatelem neni OSS):
o ministerstoa a tistiedni spravni uvady a CNB uréi opatienim obecné
povahy proky KI a EKI,
o o tomto uréeni informuji bez zbytecného odkladu Ministerstvo

onitra.

Proky kritické infrastruktury, jejichz provozovatelem je organizacni slozka stdtu byly
urceny usnesenim vlady ¢. 934 ze dne 14. prosince 2011, které bylo naposledy

aktualizovdno usnesenim vlddy ¢. 10 ze dne 7. ledna 2019. [15]

Subjektem KI se rozumi provozovatel prvku kritické infrastruktury; jde-li o
provozovatele pruku evropské kritické infrastruktury, povaZuje se tento za subjekt
evropské kritické infrastruktury.[13] Subjekt KI ma povinnost urdéit styéného
bezpecnostniho zaméstnance, ktery poskytuje za subjekt KI soucinnost pfi pInéni

ukolti podle krizového zdkona.

Subjekt KI odpovida za ochranu prvku KI a za timto ticelem zpracovdvad plian krizové
pfipravenosti subjektu KI. V tomto plinu jsou identifikovina moznd ohroZeni funkce
proku KI a stanovena opatieni na jeho ochranu. Sklidd se ze zdkladni cdsti, operativni
Cdsti a pomocné Cdsti. NdleZitosti a zpiisob zpracovdni planu krizové ptipravenosti uvddi
§ 17 a § 18 nafizeni vlddy ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona

¢. 240/2000 Sb., o krizovém tizeni a o zméné nékterych zikonii (krizovy zdkon). [15]
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2.5.1

Kriticka informacni infrastruktura

Kritickd informacéni infrastruktura (KII) je podmnozinou kritické

infrastruktury a z vySe uvedenych deviti odvétvi se jedna o odvétvi komunikacni

a informacni systémy. Jeji pfesna definice je uvedena v zakoné ¢. 181/2014 o

kybernetické bezpecnosti a 0 zméné souvisejicich zdkonti (zakon o kybernetické

bezpecnosti).

Odvétvova kritéria pro komunikacni a informacni systémy:

,A. Technologické prvky pevné sité elektronickych komunikaci:

a)
b)
c)
d)
e)
P

centrum tizeni a podpory sité,
Fidici vistredna,

mezindrodni ustredna,
transitni ustredna,

datové centrum,

telekomunikacni vedeni.

B. Technologické proky mobilni sité elektronickych komunikaci:

a)
b)
c)
d)
e)

centrum tizeni a podpory sité,

ustredna mobilni site,

zakladnova tidici jednotka sité pokryvajici strategickou lokalitu,
zakladnova stanice sité pokryvajici strategickou lokalitu,

datové centrum.

C. Technologické prvky siti pro rozhlasové a televizni vysildni:

a)

vysilaci zafizeni pro sitenti televizniho nebo rozhlasového signdlu uréenych pro

informaci obyvatelstva za krizovych situaci s vysilacim vijkonem nejméné 1 kW k
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b)
c)
d)

a)
b)
c)
d)

zajisténi provozu rozhlasového a televizniho vysildni vefejnopravniho
provozouvatele,

fidici pracovisté provozu,

datové centrum,

sit pro rozhlasové a televizni vysilani k zajisténi provozu rozhlasového a

televizniho vysilani vefejnoprdvniho provozovatele.

. Technologické proky pro satelitni komunikaci:

hlavni pozemni satelitni p¥ijimaci a vysilaci stanice,
Evropsky globalni navigacni druZicovy systém,
pozemni fidici a komunikacni stiedisko,

pozemni propojovaci sit.

E. Technologické pruky pro postovni sluzby:

a)

b)
c)
d)

centrdlni a regiondlni vypocetni stiedisko, stiedisko centrdlniho snimdni a
uloZisté dat,

sbérny prepravni uzel,

ridici a mezindrodni posta,

postovni dopravni infrastruktura.

F. Technologické proky informacnich systémii:

a)
b)
c)
d)

Fidici centrum,

datové centrum,

sit elektronickych komunikaci,

technologicky prvek zajistujici provoz registru doménovych jmen ,CZ" a

zabezpeceni provozu domény nejoyssi urovné ,,CZ".
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G. Oblast kybernetické bezpecnosti:

a)

b)

c)

d)

informacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost urceného proku
kritické infrastruktury, a ktery je nahraditelny jen p¥i vynaloZeni nepiimérenych
nakladii nebo v casovém obdobi piesahujicim 8 hodin,

komunikacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost urceného
proku kritické infrastruktury, a ktery je nahraditelny jen p¥i vynaloZeni
neprimérenych ndkladii nebo v casovém obdobi presahujicim 8 hodin,
informacni systém spravovany orgdnem vefejné moci obsahujici osobni tidaje o
vice nez 300000 osobich,

komunikacni systém, zajistujici pfipojeni nebo propojeni proku kritické
infrastruktury, s kapacitou garantovaného datového prenosu nejméné 1 Gbit/s,
odvétvovd kritéria pro urceni proku kritické infrastruktury uvedend v pismenech
A. aZ F. se pouziji pfiméfené pro oblast kybernetické bezpecnosti, pokud je
ochrana proku naplnujiciho tato kritéria nezbytna pro zajisténi kybernetické

bezpecnosti” [14].

Postup urceni prvku kritické informacni infrastruktury vychdzi z podminky

splnéni minimalné jednoho priifezového a odvétvového kritéria. Dale musime
rozlisit, zdali Informacni systém (IS) nebo komunikacni systém (KS) je ve spravé

organizacni slozky statu (OSS). V kladném pripadé Narodni ufad pro

kybernetickou a informaéni bezpeénost (NUKIB) piedlozi ndvrh vladé CR, ktera

navrh projednd a vydda usneseni, které oznaci informacni a komunikacni systém

za prvek kritické informac¢ni infrastruktury. V opa¢ném piipadé NUKIB vyda

opatfeni obecné povahy a poté se informacni a komunikaéni systém stane
prvkem kritické informacéni infrastruktury. NiZe uvedeny obrazek detailné

popisuje postup urceni prvku kritické informacni infrastruktury.
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kritické informacni infrastruktury [16]

covdni

Obrizek 1- Proces ur



Zakon uklada povinnosti v oblasti kybernetické bezpecnosti jak osobam
soukromého, tak verejného prava. Stanovuje tfi skupiny regulovanych subjekti
a definuje jejich povinnosti. Za spravce komunika¢niho nebo informacniho
systému kritické informacni infrastruktury je povazovan ten, kdo urcuje tucel
zpracovani informaci a podminky provozovdni komunika¢niho nebo
informacéniho systému, typicky tedy jeho vlastnik. Spravci jsou tak napfiklad
jednotlivd ministerstva nebo jiné ustfedni spravni urady, ale budou jimi i
provozovatelé prvku kritické infrastruktury dle Krizového zdkona a pfislusného
Naftizeni o kritériich pro urceni prvku KI. Spravce v reZimu Zakona je tedy

subjekt odpovédny za plnéni povinnosti stanovenych Zakonem.

Systém zajisténi kybernetické bezpecnosti je tvofen pomoci bezpecnostnich
opatfeni, hldSeni kybernetickych bezpecnostnich incidentti, jejich ndasledné
evidence a provadéni opatfeni k ochrané informacnich systému a sluzeb a siti
elektronickych komunikaci. Dodrzovani povinnosti uloZenych povinnym
subjektim Zakonem o kybernetické bezpecnosti je vynucovano ukladanim

sankci.[33]

Prehled prvkt kritické informacni infrastruktury je nevefejny. Nicméné

nékterd ministerstva o téchto prvcich informuji na svych strankach.

K datu 26.9. 2019 NUKIB uvadi pocet systémii KII — 118, a spravct KII — 48
subjektti. Jedna se o OSS i soukromou sféru. A to predevsim v odvétvovi

energetika, telekomunikace, ministerstva a statni tirady.
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2.5.2 Vyznamny informacni systém

Vyznamnym informacnim systémem (VIS) je informacni systém spravovany
organem verejné moci a u kterého naruseni bezpecnosti informaci mtize omezit

nebo vyrazné ohrozit vykon ptisobnosti organu vefejné moci.

Vyznamnym informacnim systémem neni systém, ktery je kritickou

informacni infrastrukturou ¢i informaénim systémem zakladni sluzby.

Dle § 2 pism. b) zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy se informacnim systémem vefejné spravy rozumi funkcni celek nebo jeho cdst
zabezpecujici cilevédomou a systematickou informacni ¢innost pro ticely vykonu verejné
spravy. Kazdy informacni systém verejné spravy zahrnuje data, kterd jsou usporadina
tak, aby bylo mozné jejich zpracovini a zpfistupnéni, provozni idaje a dale ndstroje

umoznujici vykon informacnich cinnosti.[17]

Vlastni stanoveni vyznamnych informacnich systémti je uvedeno ve vyhlasce
¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich. Pro to, aby mohl byt informacni systém oznacden za vyznamny, musi

splnit urcujici kritéria, kterymi jsou:

a) dopadova urcujici kritéria a

b) oblastni urcujici kritéria.

Zaroven vyhlaska ¢. 317/2014 Sb. negativné vymezuje informacni systémy,
které nejsou vyznamnym informaénim systémem. Konkrétné se jedna o
informacni systém, jehoz spravcem je obec a pfi vykonu ptlisobnosti obce hlavni

mésto Praha.
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Kritéria pro urceni VIS jsou mnohem mék¢i nez v pfipadé KII, nicméné se stale
jednd o velmi dtlezité systémy pro chod statu nebo krajii. VIS stejné jako KII

spadaji do kompetence NUKIB.

Seznam VIS systémt je uveden v pfiloze vyhlasky ¢&. 317/2014 Sb. Jisté je

. 4

nasnadé, Ze i tento pfehled VIS systémt by nemél byt vefejny.

K datu 26.9. 2019 NUKIB uvadi pocet systémii KII — 171, a spravcii KII — 68

subjektti. Jedna se pouze o organy statni moci.

2.5.3 Vyznamna sit

Dle § 2 ZoKB se rozumi , Vyznamnou siti sit’ elektronickych komunikaci zajistujici
ptimé zahranicni propojeni do vefejnych komunikacnich siti nebo zajistujici primé

ptipojeni ke kritické informacni infrastruktuve.” [2]

Vyznamna sit (VS) nepredstavuje samotnou kritickou informacni
infrastrukturu, ale zajiStuje propojeni kritické informacni infrastruktury
s kybernetickym prostorem nebo vytvai{ pfimé zahrani¢ni propojeni v CR, které
dnes zajistuji velci domadci ¢i zahrani¢ni poskytovatelé internetu (ISP) a tvoii tzv.

patefni sité.

Infrastruktura téchto subjektt vytvari vstupni a vystupni brany ceského
kyberprostoru. Koordinace a spolupréce s témito subjekty je klicova pro zajisténi
kybernetické bezpecnosti. VS spadaji do kompetence narodniho CSIRTu, tedy
CZ.NICu.
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2.5.4 Z3akladni sluzba

Zakladni sluzba je sluzba, ktera je zavisla na informacnich systémech nebo

sitich elektronickych komunikaci v odvétvich:

1) energetika,

2) doprava,

3) bankovnictvi,

4) infrastruktura finané¢nich trha,
5) zdravotnictvi,

6) vodni hospodafstvi,

7) digitalni infrastruktura nebo

8) chemicky pramysl.

Dle § 2 ZoKB se rozumi ,, zikladni sluzbou sluzba, jejiz poskytovdni je zdvislé na
sitich elektronickych komunikaci nebo informacnich systémech a jejiz naruseni by mohlo
mit vyznamny dopad na zabezpeceni spolecenskiych nebo ekonomickych c¢innosti v

nékterém z téchto odvétvi.” [2].

Samotné vymezeni jednotlivych zakladnich sluZeb je uvedeno ve vyhlasce ¢.
437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby (PZS) a dale
stanoveni kritérii pro urceni provozovatele zdkladni sluzby a informacniho
systému. Pfi urceni toho, zda je dana sluzba zakladni sluzbou, se uziji odvétvova
a dopadova kritéria. Tato kritéria jsou mnohem mék¢i nez v piipadé kritické

informacni infrastruktury.

K datu 26.9. 2019 NUKIB uvadi pocet systémti PZS — 56, a spravcti PZS — 38

subjektti. Jedna se pouze o soukromou sféru.
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2.6 Subjekty podilejici se na zajisténi kybernetické bezpecnosti
Ceské republiky

V Ceské republice existuje nékolik organizaci, které legislativné vymezuiji

kyberneticky prostor, maji zasadni vliv na jeho spravu a provoz, a samozrejmé

vvvvvv

2.6.1 Narodni urad pro kybernetickou a informacni bezpecnost

Néarodni ufad pro kybernetickou a informac¢ni bezpecnost (NUKIB) je
ustfednim spravnim orgdnem pro kybernetickou bezpecnost véetné ochrany
utajovanych informaci v oblasti informacnich a komunikacénich systémut a
kryptografické ochrany. Dale ma na starosti problematiku nevefejné sluzby v
ramci druzicového systému Galileo. Vznikl 1. srpna 2017 na zdkladé zakona ¢islo
205/2017 Sb., kterym se zménil zadkon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a

o zméné souvisejicich zdkonti (zdkon o kybernetické bezpecnosti) [18].

Reditel Ufadu se téz pravidelné tiéastni jednani Bezpe¢nostni rady statu (BRS)
a je ¢lenem Vyboru pro kybernetickou bezpecnost, ktery je stalym pracovnim
organem BRS pro koordinaci pldnovani opatfeni k zajiStovani kybernetické

bezpecnosti Ceské republiky.
Narodni centrum kybernetické bezpecnosti

Nérodni centrum kybernetické bezpecnosti (NCKB) je vykonnou sekci

NUKIB. Sekce NKCB zajistuje:

e {innost Vladniho CERT Ceské republiky (GovCERT.CZ)
e prevenci pfed kybernetickymi hrozbami proti prvkam kritické informacni

infrastruktury, informa¢nim systémutim zakladni sluzby, proti vyznamnym
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informacnim systémiim a vybranym informacnim systémtm vefejné
spravy

feSeni a koordinaci feSeni kybernetickych bezpec¢nostnich incidenti u
subjektt kritické infrastruktury, provozovatelt zakladni sluzby a organt
vefejné spravy

osvétovou a vzdélavaci ¢innost v oblasti kybernetické bezpecnosti
spolupraci s ndarodnimi i mezindrodnimi organizacemi podilejicimi se na
zajiStovani bezpecnosti kybernetického prostoru

pofadani a ucast na kybernetickych cvic¢enich na narodni a mezindrodni
urovni

vyzkum a vyvoj v oblasti kybernetické bezpec¢nosti

vyhodnocovani rizik v oblasti kybernetické bezpecnosti a prijimani

prislusnych ndpravnych a preventivnich opatreni

Vladni CERT

Vladni CERT (GovCERT.CZ) a tymy typu CSIRT hraji klicovou roli pfi

ochrané kritické informacni infrastruktury a vyznamnych informacnich systém

podle zakona o kybernetické bezpecnosti (¢. 181/2014 Sb.) a jeho provadécich

predpisti. Kazdd zemé, kterd ma své kritické systémy pfipojeny do internetu,

musi byt schopna efektivné a ucinné celit bezpecnostnim vyzvam, reagovat na

incidenty, koordinovat ¢innosti pfi jejich feSeni a icelné puisobit pfi pfedchazeni

incidentam. [19]

Organy a osoby, na které se vztahuje zdkon o kybernetické bezpecénosti, musi

plnit urcité povinnosti vici vlddnimu CERT tymu a orgdny a osoby podle § 3

pism. a) a b) plni povinnosti zejména v{i¢i narodnimu CERT tymu. Narodni

CERT tym zastituje organizace CZ.NIC.
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2.6.2 CZ.NIC, zajmové sdruZeni pravnickych osob

Zijmoveé sdruzeni pravnickych osob CZ.NIC bylo zaloZeno pfednimi
poskytovateli internetovych sluzeb v roce 1998 a nyni ma jiz okolo 120 ¢lenti.
Hlavnimi dinnostmi sdruZeni jsou provozovani registru jmen domén
registrovanych pod doménou CZ, zabezpecovani provozu domény nejvyssi
urovné .CZ a osvéta v oblasti jmen domén. V soucasné dobé se sdruZeni
intenzivné vénuje rozsifovani technologie DNSSEC a sluzby mojelD, rozvoji
systému spravy domén a podpore novych technologii a projektii prospésnych
pro internetovou infrastrukturu v Ceské republice. SdruZeni provozuje také
interni bezpecnostni tym CZ.NIC-CSIRT a od roku 2011 Narodni CSIRT tym
Ceské republiky — CSIRT.CZ. V roce 2013 stal CZ.NIC u vzniku bezpe¢nostniho
projektu FENIX. CZ.NIC je ¢lenem sdruzeni EURid spravujiciho evropskou
doménu EU a dalSich obdobné zaméfenych mezinarodnich spolecnosti (CENTR,

ccNSO a dalsi) [20].
CSIRT.CZ

CSIRT.CZ je Narodni CSIRT Ceské republiky. Narodni CSIRT CR je
vykondvany dle vefejnopravni smlouvy uzaviené s Narodnim bezpecnostnim
uradem. Ten se stal gestorem problematiky kybernetické bezpecénosti v fijnu 2011.
Tym CSIRT.CZ plni tlohu narodniho CERT Ceské republiky podle Zakona o
kybernetické bezpe¢nosti. Narodni CSIRT CR je od 1. ledna 2011 provozovan
sdruzenim CZ.NIC. [21]

Tym CSIRT.CZ je ¢lenem mezinarodnich uskupeni CSIRT/CERT tymt. U
Trusted Introducer je akreditovany od roku 2011. V roce 2015 se tym CSIRT.CZ

stal taky clenem organizace FIRST.



Podle vefejnopravni smlouvy s Narodnim bezpecénostnim ifadem a Zakona o
kybernetické bezpecnosti plni tym CSIRT.CZ tlohu Narodniho CERT tymu.

Podle tohoto Zakona ma tym nasledujici povinnosti:

a) pfijima oznameni kontaktnich tidaji od organti a osob uvedenych v § 3
pism. a) a b) a tyto tdaje eviduje a uchovava,

b) prijima hldseni o kybernetickych bezpecnostnich incidentech od orgdnii a
osob uvedenych v § 3 pism. b) a tyto tdaje eviduje, uchovava a chrani,

c) vyhodnocuje kybernetické bezpecénostni incidenty u orgdnd a osob
uvedenych v § 3 pism. b),

d) poskytuje organtim a osobam uvedenym v § 3 pism. a) a b) metodickou
podporu, pomoc a soucinnost pti vyskytu kybernetického bezpecnostniho
incidentu,

e) pusobi jako kontaktni misto pro organy a osoby uvedené v § 3 pism. a) a
b),

f) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti.

Prehled ¢innosti CSIRT.CZ

e Redeni incidentd

¢ Informovani o nakaze v doméne .CZ
e Skener webu

e Vzdélavani

e Pfednésky

e Pracovni skupiny

o Zatézové testy

e Intrusion Detection systém

e Provozovani honeypott
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2.6.3 Narodni agentura pro komunikacni a informacni technologie, s. p.

Narodni agentura pro komunika¢ni a informacni technologie, s. p. byla
zalozena 1. tinora 2016 jako servisni organizace ministerstva vnitra Ceské
republiky. Poskytuje sluZzby v oblasti informacnich a komunikacnich technologii

s vyuzitim vice nez 40 regionalnich pracovist. [22]

Statut agentury vymezuje Siroky rozsah cinnosti a predurcuje NAKIT k
vybudovani novych kompetenci umoznujicich napf. informacéni a komunikacni
technologie nejen provozovat a udrzovat, ale zaroven je dlouhodobé rozvijet v

souladu s potfebami jejich uzivateli.

Zajistuje koncepéni rozvoj kritické komunikacni infrastruktury a bezpecné

feSeni sdilenych sluzeb statu. Koncentruje klicové ICT znalosti a tvofi moderni

vvvvvv

eGovernment
Komunikaéni a informacni prostfedi pro vykon vefejné spravy.

e CMS - centralni misto sluzeb pro vefejnou spravu

e DCeGov - dohledové centrum eGovernmentu

e KIVS - komunikaéni infrastruktura vefejné spravy

e MORIS - modulérni registr pro informacni systémy

e Portal obcana — centralni elektronické misto vstupu pro komunikaci

obcant s titady CR
Integrovany zachranny systém

Komunikaéni a informacni prostiedi pro zajisténi cinnosti IZS a

bezpecnostnich slozek.
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e ITS/ITS NGN - fixni hlasové a datové sluzby verejné spravy
e KSP - vybudovani a modernizace operaénich stfedisek HZS CR
e NIS - integrace operacnich stredisek IZS

e PEGAS — mobilni radiokomunikaéni sluzby pro slozky IZS
Resortni systémy
Interni ICT systémy v ramci ministerstva vnitra.

e EKIS - ekonomicky informaéni systém MV

e [S0SS — informacdni systém o statni sluzbé

2.6.4 Statni pokladna Centrum sdilenych sluzeb, s. p. (SPCSS)

SPCSS je statni podnik, ktery vznikl za tucelem plnit ICT strategii svého
ziizovatele Ministerstva financi Ceské republiky. Néplni SPCSS je funkce
poskytovatele komplexnich sluzeb bezpecného datového centra s geografickou
redundanci odpovidajici technické trovné (Tier III dle Uptime Institutu) pro
subjekty statni spravy, a to v kvalité srovnatelné nebo, zejména v oblasti fyzické
a kybernetické bezpecnosti, pfevysujici nabidku komercnich datovych center.
Zakladem sluzeb SPCSS je sluzba Housingu pro ICT infrastrukturu zakaznik,
ktera je dle pozadavkti zdkaznikii rozsifena o nadstavbové sluzby poskytnuti
infrastruktury (IaaS), platformy (PaaS) nebo IT bezpecnosti (SECaaS). Nabizi
komplexni feSeni uzptsobena potfebdm naSich zdkazniki s diirazem na
vysokou troven bezpecnosti a dostupnosti sluzeb. Sluzby SPCSS pIné respektuji
pozadavky na bezpecnost informacnich systémt a soukromi jejich uzivatelt a
jsou v souladu se zdkonem ¢. 181/2014 Sb., zakon o kybernetické bezpecnosti a o

zméné souvisejicich zakonti (zdkon o kybernetické bezpecnosti). [23]

V soucasnosti je vétsina sluzeb SPCSS poskytovana subjekttim v rdmci resortu

Ministerstva financi (tj. samotné Ministerstvo financi (MF), Generalni finan¢ni
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feditelstvi (GFR), Utad pro zastupovéni statu ve vécech majetkovych (UZSVM)
a Generalni feditelstvi cel (GRC)). Cilovou vizi je rozsifeni vyuziti nabizenych

sluzeb vSemi organy statni spravy v ramci strategie Cloud computingu.

2.6.5 Narodni centrala proti organizovanému zloc¢inu SKPV

NCOZ SKPV je vykonnym pracovistém sluzby krimindlni policie a
vySetiovani s puisobnosti na celém tzemi Ceské republiky. V ramci své
pusobnosti se specializuje na odhalovani organizovaného zlocinu, zavazné
hospodarskeé trestné ¢innosti a korupce, kybernetické kriminality, terorismu a
extremismu. Ve vymezeném rozsahu je koordina¢nim, metodickym a kontrolnim
pracovistém. Odhalovanim a vySetfovanim organizovaného zloc¢inu se podili na
bezpecnosti statu. V souladu se stanovenou podfizenosti se podili na feseni
tikolt svéfenych do piisobnosti Policejniho prezidia CR a Ministerstva vnitra CR.

[24].

V ramci NCOZ existuje sekce kybernetické kriminality, kterd se zaméfuje na
trestnou c¢innost v oblasti kybernetické kriminality, kterd pronikd do vsech
krimindlnich oblasti, jelikoz fada cinnosti je uskutecfiovana ve virtudlnim
prostiedi. Vice informaci v oblasti kyberkriminality naleznete ve Zpravé o

¢innosti NCOZ za rok 2018. [25]

2.6.6 Utvar zvlastnich €innosti sluzby krimindlni policie a vysetfovani

Utvar zvlastnich ¢innosti sluzby kriminalni policie a vySetfovani (dale jen
,UZC SKPV*) je titvarem Policie Ceské republiky, ktery v souladu s p¥islusnymi
ustanovenimi trestniho fadu, zakona o Policii Ceské republiky a dal$ich pravnich
predpisti provadi ve prospéch opravnénych bezpecnostnich subjektii odposlech
a zaznam telekomunikaéniho provozu, sledovani osob a véci a dalsi

specializované ukony. [26].
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Kromé vykonnych pravomoci ma tutvar i metodickou ptisobnost v
problematice sledovani osob a véci a v souladu s internimi akty fizeni policejniho
prezidenta fidi a technicky zajiStuje ¢innost systému centralizované ochrany.
Vzhledem k vyluéné plisobnosti v oblasti odposlechu a zdznamu
telekomunikaéniho provozu ma nezastupitelnou roli pfi soustfedovani

podkladovych tidajii pro zpracovani pravidelné statisticko-analytické zpravy.

2.6.7 Velitelstvi kybernetickych sil a informaénich operaci

Kybernetické sily a informacéni operace (KySIO) pfispivaji k bezpecnosti a
obrané Ceské republiky v kybernetickém prostoru a informacnim prostredi.
Plsobi nezavisle, spolecné nebo v soucinnosti s pozemnimi, vzdusnymi a

specidlnim silami. [27]

Na taktické tirovni monitoruji, planuji a fidi operace v kybernetickém prostoru
a v informaénim prostiedi, véetné podpory strategické komunikace ACR. KySIO
zahrnuji schopnosti ochrany vlastnich c¢asti kybernetického prostoru,
informac¢nich operaci, informacnich operaci v kybernetickém prostoru,

psychologickych operaci a civilné vojenské spoluprace.

Pfi ochrané kybernetického prostoru a vedeni vojenskych kybernetickych
operaci uzce spolupracuji s vojenskym zpravodajstvim, kde se schopnosti

vzajemné dopliuji.
2.6.8 Vojenské zpravodajstvi

Vojenské zpravodajstvi (VZ) je jednotnou ozbrojenou zpravodajskou sluzbou
Ceské republiky. Jako jedina deska zpravodajské sluzba integruje jak rozvédnou,

tak kontrarozvédnou ¢innost. [28]
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Od roku 2015 je Vojenské zpravodajstvi na zakladé rozhodnuti vlady
garantem kybernetické obrany Ceské republiky. Za timto ucelem buduje
Vojenské zpravodajstvi Narodni centrum kybernetickych operaci (NCKO), jehoz
ukolem je vytvoreni t¢inného systému obrany v kybernetickém prostoru tak, aby
Ceska republika byla v ptipadé kybernetického titoku schopna zabezpedit

ochranu civilniho obyvatelstva a infrastruktury.

VZ vypracovalo strategii kybernetické obrany pro obdobi 2018-2022 pro fadné

zajiStovani obrany statu v kyberprostoru. [29]

V soucasné dobé je v legislativhim procesu navrh zmény zakona ¢. 289/2005
Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpisti, jenz jde cestou
definovani pojmu kybernetické obrany, svéfeni jejiho zajiStovani Vojenskému
zpravodajstvi jako soucdsti Ministerstva obrany a upravy prostredkd, které

budou slouzit k zajiStovani kybernetické obrany. [30]

2.6.9 Poskytovatelé internetu

Poskytovatelé internetového pripojeni (ISP) jsou subjekty zprostfedkujici

pristup k internetu a jeho obsahu.

Prvni skupinu ISP jsou poskytovatelé pfipojeni, mezi které patfi mobilni
operatofi a operatofi pevnych linek, ktefi zajistuji pfipojeni koncovych téastnikii
do internetu. Ceskd republika ma vice jak tisic poskytovatelti a na zakladé
Zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zdkont (zdkon o elektronickych komunikacich) jsou registrovani u
Ceského telekomunikaéniho  ufadu. Napf. 02, T-Mobile, Ceské

Radiokomunikace, Dial Telecom apod.
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Do této skupiny fadime jesté skupinu tzv. tranzitnich operatort (Tier 1 a 2),
ktefi zajistuji propojeni mezi ISP v dané zemi ¢i celosvétové. Napt. Telia, Core

Backbone, Level 3, Verizon, GTT apod.

Druhou skupinou ISP jsou poskytovatelé obsahu, ktefi zajistuji pripojeni
zadaného obsahu v internetu, a to predevsim obsahujici audio, video nebo data.

Napf. Seznam, YouTube, Google, Facebook, Uloz.to apod.

Skrze jednotliva ISP prochdzi internetovy provoz, a tudiz se podileji na jeho
samotném pfenosu a zabezpeceni. ISP jsou tedy klicovymi hraci na poli

kybernetické bezpecnosti.

Dal8imi subjekty v internetu jsou téz tzv. ,Neutral Internet Exchange” body
v dané zemi, které sdruzuji ISP a vytvari tzv. pfimé propojovaci uzly mezi ISP.
V CR se jedné o NIX.CZ nebo Peering.cz. Diivodem vzniku téchto uzlii je vyuziti
pfimého propojeni ISP oproti placeni poplatki na bdzi 95th percentilu za
propojeni skrze tranzitni operdtory a to predevsim, kdyZz jde o lokalni

komunikaci v dané zemi.
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3 CIL PRACE

Hlavnim cilem bakalafské prace je popis a analyza stavu kybernetickych

hrozeb v Ceské republice se zaméfenim na kritickou informacni infrastrukturu.

V teoretické ¢asti budou vymezeny zdkladni pojmy kybernetické bezpecénosti
a kritické informacni infrastruktury. Dale pak budou uvedeny subjekty podilejici

se na zajisténi kybernetické bezpecnosti Ceské republiky.

Jednotlivé kybernetické hrozby budou popsany a analyzovany dle jejich

dopadu, pouzité metody, typu titocnika a cile hrozby.

Detailni rozbor pak bude proveden ke kybernetické hrozbé Distributed
denial-of-service (DDoS) a jeho dopadu na kritickou informacni infrastrukturu.

Nasledné bude navrZen zptlisob ochrany proti této hrozbé.
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4 METODIKA

Metodiku, kterou jsem pouzil, byla analyza jednotlivych typt kybernetickych
hrozeb. Kazda kybernetickd hrozba obsahuje vlastni popis, jaky ma dopad,

pouzité metody utoc¢nika, typ ttoc¢nika a cile hrozby.

V pfipadé hrozby DDoS obsahuje analyza navic dostupné nastroje titocnika a

zplsob detekce a ochrany proti konkrétni pouzité metodé.

Na zavér jsem uvedl piehled doporuceni, kterd snizuji nebo eliminuji riziko

DDoS utokd.
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5 VYSLEDKY

5.1 Kybernetické hrozby — analyza

Kybernetické hrozby jsme si popsali v kapitole 2.4. V nasledujicich kapitolach
provedeme jejich analyzu dle metodiky v kapitole 4. (Dopady, Metody, Uto¢nik,
Cil). Analyzu hrozby DDoS rozebereme do vétsiho detailu v samostatné kapitole

5.2.

5.1.1 Uméla inteligence a sité 5G

Diky rozvoji umélé inteligence dochdzi k automatizaci mnoha c¢innosti,
zpracovani a vyhodnoceni velkého mnozstvi dat v redlném case. Sité 5. generace
ve spojitosti s IoT predstavuji nekone¢né mnozstvi systémovych zafizeni, ktera
budou spolu komunikovat. Toto pfinese velké moznosti jak ttocnikiim, tak i

obranctim.
Dopady

odcizeni osobnich udaji, kradez identit, naruseni davérnosti, dostupnosti
nebo integrity informaci, ztrata dat, kompromitace citlivych a utajovanych
informaci, nelegitimni vyuzivdni vypocetniho vykonu obéti, naruSeni
dostupnosti sluzeb, financni ztraty, poskozeni konkurence, ztrata dat,

kompromitace strategickych informaci, ohrozeni konkurenceschopnosti, sabotaz
Metody
phishing, spear-phishing, DDoS, ttoky hrubou silou
Utoénik

statni aktéfi, stdtem sponzorované skupiny, kyberzlocinci, script kiddies
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Cil

uzivatelé, vefejny sektor, kritickd infrastruktura, finanéni sektor, energeticky

sektor, zdravotnictvi, skolstvi

5.1.2 Uniky dat

Nebezpeci tiniku dat je pfedevsim v jeho pfipadném dalSim zneuZiti. Nejvice
zadané jsou osobni tidaje uZivateli a prihlaSovaci tdaje do aplikaci. Odcizené

informace jsou zneuzivany k dals$im ttoktm.

Dopady

odcizeni osobnich 1dajii, jejich mozZzné zneuziti k ndaslednym spear

phishingovym ttoktim, kradeZim identit

Metody

utoky hrubou silou, SQL injection a dalsi

Utoénik

statni aktéfi, stadtem sponzorované skupiny, kyberzlocinci, script kiddies,

teroristé

Cil

Uzivatelé, vefejny sektor, finan¢ni sektor, energeticky sektor, zdravotnictvi,

skolstvi
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5.1.3 Dodavatelsky retézec

Utoky na dodavatelsky fetézec je v soucasné dobé na vzestupu. Utok na tuto
skupinu mutiZe byt potencionalné zneuzit k ziskani pfistupu k vefejnym i
privatnim institucim. Jednd se o zneuziti nejslabsiho clanku v dodavatelském
fetézci. V dneSni dobé bylo zaznamenano nékolik utokti na pouZivani tzv.
managed sluzeb, a to predevSim Cloud computingu. Dale pak legislativné
nestastné uchopen zdkon o vefejnych zakdzkach, kde v mnoha pripadech je

upfednostnéna cena pied bezpecnosti.
Dopady

ztrata ~ dat,  kompromitace  strategickych  informaci, = ohroZeni

konkurenceschopnosti, sabotaz
Metody
phishing a spear-phishing na zaméstnance dodavatelskych spole¢nosti
Utoénik
statni aktéfi, stdtem sponzorované skupiny
Cil

dodavatelské subjekty pro vefejny sektor, kriticka infrastruktura, finanéni

sektor, energeticky sektor, zdravotnictvi
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5.1.4 Kyberneticka Spionaz

Kyberneticka Spiondz predstavuje Skodlivé aktivity s cilem ziskat citlivé
informace bez souhlasu jeho drzitele. Odcizené informace mohou byt zneuzity
k dal$im utokiim. Napf. zneuZiti emailové schranky k rozesilani infikovaného
obsahu nebo zneuZiti pfistupovych udaja pro pfistup do dalSich systémi
organizace. Snahou utocniki je zlistat vsystému obéti dlouhodobéji

nezpozorovan.

Dopady

ztrata dat, kompromitace citlivych a utajovanych informaci, ztrata obchodnich

tajemstvi vedouci ke ztraté konkurenceschopnosti

Metody

zranitelnosti nultého dne, pokrocilé spear-phishingové kampané

Utoénik

statni aktéfi, statem sponzorované skupiny

Cil

vefejny sektor, kriticka infrastruktura, finan¢ni sektor, energeticky sektor,

zdravotnictvi, Skolstvi
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5.1.5 Kryptomining

Kryptomining je hrozba, kterd zneuziva vypocetni prostfedky pocitacovych
systémil k tézbé kryptomén. Jedna se malware, ktery je pred uzivateli skryt.

Hlavni motivaci atoc¢nika je zisk.

Dopady

nelegitimni vyuzivani vypocetniho vykonu obéti, bez zietelnych dopadi na
dtvérnost a integritu, hypotetickd moznost omezeni dostupnosti informacnich

systéml

Metody

utok na vypocetni vykon napadenych zafizeni nebo napadeni webové stranky

vyuzivajici pocita¢ navstévnika

Utoénik

kyberzlocinci

Cil

vypocetni prostfedky uZzivateli
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5.2 Distributed Denial of Service (DDoS)

5.2.1 Co je to DDoS utok?

Jako Denial of Service (DoS) utoky jsou dnes oznacovany utoky, jejichz
zakladnim cilem je znepfistupnit nebo narusit plynuly chod on-line sluzeb
legitimnim uzivateltim. V pfipadé velkého mnoZstvi ttocicich zafizeni mluvime

o distribuovaném utoku, ktery oznacujeme jako DDoS.

Nejcastéjsi formou DDoS utokli jsou tzv. volumetrické utoky. Pfi téchto
utocich dochazi k pfetiZeni serverti a zahlceni pristupovych linek ¢i sitovych

zatizeni faleSnym datovym provozem.

Druhou, neméné nebezpecnou formou utoku jsou tzv. aplikaéni tutoky. V
pripadé aplika¢niho ttoku se na rozdil od volumetrického utoku nejednd o
vyznamné zvysSeni objemu prendSenych dat, ale o mnohondsobny nartst
pozadavkii sméfujici na infrastrukturu obéti. Utoénik vyuZiva nékterou ze
znamych zranitelnosti cilového systému, jejiz zneuziti vede k pfetizeni nebo

padu aplikacniho serveru nebo sluzby.[35]

Cilem utokt typu DoS/DDoS obvykle neni infikovat pocitacovy systém nebo
piekonat bezpecnostni ochranu napt. heslem, které jej chrani, ale pomoci série
opakovanych pozadavki jej bud zahltit, ¢i doc¢asné vyfadit z provozu. Typicky

tak dojde k omezeni ¢i zablokovani pfistupu ke sluzbam.

Pro tyto tcely existuje nékolik open source nastroji nebo je mozné si objednat

DDoS ttok jako sluzbu (DDoS-as-a-Service) za par dolari.[45]
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Pro pochopeni riaznych druhtti DDoS utokt potfebujeme znat zakladni
koncept End-to-end komunikace, ktera vychazi ze zakladniho OSI modelu nebo
TCP/IP modelu. Na obrazku niZe je uveden vzdjemny vztah a jednotlivé

komunikaéni protokoly na danych vrstvach modeli.

TCP/IP model Protocols and services 0S| model

a N s s
HTTP, FTTP, el
Applicalion Telnel, NTP, Presentalion
DHCP, PING ——
\ _— ——— £2oan
Transport TCP, UDP Transport
Nefwork IP, ARP, ICMP, IGMP Nefwork
( Nel’work | '_ ............. Dal'a Link
Interface EihGme Phusical
" O S T e e e

Obrdzek 2- Schéma OSI a TCP/IP modelu [36]

Dopady

naru$eni dostupnosti sluzeb, poskozeni konkurence, finanéni ztraty, odlakani

pozornosti od jiného utoku

Metody

botnety, DNS amplification, UDP/TCP Flood, HTTP flood aj. viz. nize

Utoénik

statni aktéri, stadtem sponzorované skupiny, hacktivisté, script kiddies,

teroristé, kyberzlocinci
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Cil

vefejny sektor, kritickd infrastruktura, finanéni sektor, energeticky sektor,

zdravotnictvi, Skolstvi, ISP, dodavatelsky fetézec, cloud, gaming

5.2.2 Rozdéleni utoku

Na nasledujicim obrazku je znazornéna infrastruktura zdkaznika a

potencionalni DDoS hrozby.

“:% Complexity of Attacks Continues to Grow

’ “Low & Slow” DoS .

attacks (e.g.Sockstress)

. HTTP Floods . I
Large volume network |

flood attacks
lood attac . SSL Floods f l App Misuse .
Network . Syn .

Brute Force

Scan
o~ — m—

|
!

A TR

Internet Pipe Firewal 1PS/IDS Load Balancer/ADC Server Under Attack QL Server

Cloud DDoS protection DoS protection Behavioral analysis IPS

*radware

Obrdzek 3 - Infrastruktura a DDoS hrozby[42]

Fyzicka a linkova vrstva

Na téchto vrstvach nemtiZzeme mluvit o DDoS utoku jako takovém. Zde
pfipada v ivahu pouze fyzické rozpojeni infrastruktury nebo preruseni dodavky
elektrické energie. To muze byt zplisobeno pouze interné, a to bud chybou

zaméstnance nebo jeho tumyslem.
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V pfipadé linkové vrstvy se bavime pouze o lokdlnim segmentu
infrastruktury. Potencidlni hrozbu mohou tvofit interni komunikacni systémy,

které byly kompromitovany utocnikem, kde utocnik ziskal pristup.
Sitova vrstva

Typickym pfikladem utoku na této vrstvé je zahlceni s vyuzitim ICMP
protokolu. Jedna se o zédkladni komunikaéni protokol. Utoénik zasil4 na cilovy
server vysoké mnozstvi ICMP paketli rtzného typu. Pro tucely zjisténi
dostupnosti a doby odezvy se pouziva sluzba Ping. BohuZzel se tato sluzba da
zneuzit, mluvime o utoku oznacovaném jako ,Ping Flood nebo ICMP Flood
Attack”. Cilové zafizeni obdrzi velké mnoZstvi tzv. ICMP Echo Request pakett,
na které zpétné odpovida pomoci tzv. ICMP Echo Replay paket(i. Pfi tomto

utoku dochdzi k zahlceni linky a vypocetniho vykonu cilového zatizeni.[43]

,Smurf attack” vyuziva téz ICMP protokol. Uto¢nik zasila ICMP Echo na
adresu broadcastu sité s podvrZenou zdrojovou adresou na adresu obéti. Tim

dojde k odpovédi na dotaz od vSech zafizeni v lokalni siti.

Pro generovani téchto utokli je bézné utilitu Ping popf. nastroj hping.
Omezeni je mozné provést pomoci filtrace urcitych ICMP zprav a nastavenim

filtru na limit ICMP zprav za urdity cas.
Transportni vrstva

Utoky na transportni vrstvé zneuZivaji transportni protokoly TCP
(Transmission Control Protocol) a UDP (User Datagram Protocol). V ptipadé
stavového protokolu TCP je atok veden pfes sestavovani spojeni (TCP SYN
Flood) nebo je titok smérovan na ukonceni samotného spojeni (TCP RST Attack),

dale (TCP ACK Flood) podvrZeni neexistujicich spojeni nebo (TCP Window Size
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Attack) k ozndmeni nemoznosti zaslani dat. V pfipadé nestavového protokolu
UDP dochazi ke klasickému zahlceni cilového systému bez ovéfrovani spojeni

(UDP Flood Attack).
TCP SYN Flood

TCP SYN Flood je utok, kdy se ttocnik snaZzi cilovy systém zahltit velkym
mnozstvim Z4dosti o navézani spojeni. Utoénik posle posloupnost paketil s
pfikazem SYN cilovému systému, pfi¢emz cilovy systém na kazdy SYN paket
odpovi zaslanim SYN-ACK paketu, a titocnik zpét jiz neodpovi. Cilovy systém
¢ekd na findlni potvrzeni, tzv. ACK paket od tutocnika a drZzi pro toto spojeni
alokované zdroje, kterych ma ale omezené mnozstvi. Tim miize dojit k vycerpani

systémovych zdrojua cile utoku. Na obrazku niZe je uvedeno schéma tutoku.

-
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Obrizek 4- TCP SYN flood attack [37]

TCP ACK Flood

TCP ACK Flood utok posild na server obéti velké mnozstvi faleSnych ACK
paketti, které nemaji souvislost s zddnou aktudlné otevienou relaci. V dtsledku
toho dojde k vycerpani systémovych zdroji slouzicich k vyhodnocovani

prichozich pakett a nasledné ke snizeni vykonu nebo jeho tplnému zhrouceni.
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V pripadé Fragmented ACK flood ttoku se vyuZiva pakett o velikosti 1500 bajtti

k tomu, aby zahltil relativné velkou Sifku pfenosového pasma. [35]

TCP RST Flood

TCP RST utok je utok na sestavend spojeni mezi klientem a serverem, kde
utoénik odhaduje sekven¢ni ¢isla TCP spojeni a v pfipadé, Ze se shoduje, spojeni

se ukonci. Pfedpokladem tohoto titoku je znalost IP adresy zdrojového systému.

TCP Window Size

TCP Window Size ttok vyuziva zranitelnosti v TCP protokole. Velikost TCP
okna je domluvena mezi zdrojem a cilem komunikace, coZ pfedstavuje mnozstvi
dat, které je mezi nimi zasldno, aniZ by muselo byt potvrzeno. Timto je fizen

prenos dat v siti v zavislosti na kvalité spojeni/ztratovosti.

V pfipadé, zZe je utoénikem nastavena velikost TCP okna na 0, je cilovému
systému sdéleno, aby neposilal zddnd data. Cilovy systém periodicky posila
kontrolni dotazy k ovéfeni dostupnosti zdroje. V tomto pfipadé vSak zdroj
nebude nikdy dostupny a cilovy systém musi stale drzet spojeni v paméti. Timto
zplisobem muZe dojit k vycerpani mista v tabulce spojeni a dojde tak odepfeni

pfistupu dals$im uzivateltm.

UDP Flood Attack

Tento protokol ma na starosti komunikaci v siti, podobné jako TCP. Oproti
protokolu TCP ale nevyuziva ovéfovani navazani, prabéhu a vyprseni ¢asu
komunikace. Je diky tomu podstatné rychlejsi, ale na druhou stranu také snadno
zneuzitelny k atoku typu UDP Flood Attack.
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V pripadé UDP Flood tutoku atocnik posle velké mnoZstvi UDP paketti na
nahodné porty cilového systému, ktery musi na tyto UDP pakety zareagovat.
Zkontroluje, zda jsou tyto porty otevieny néjakou z jeho aplikaci. Pokud tomu
tak neni, zasild zpét informaci, Ze cilova destinace neni dostupnd. K tomu se

vyuziva ICMP protokol, ktery slouzi pro odesilani chybovych zprav.

Oblibenym ndstrojem pro generovani flood utokt je napf. Low Orbit Ion
Cannon (LOIC), High Orbit Ion Cannon (HOIC) a hping. Jako obranu proti témto
utokim je vhodné pouzit DDoS sondy v kombinaci Scrubbing centra. Déle pak

vyuziti napt. BGP FlowSpec.[44]
Aplikaéni vrstva

V pripadé aplikacni vrstvy dochdazi k ttokiim na samotné aplikace cilového
systému. Utoky jsou zaméfeny predevsSim na vycerpani systémovych zdroji a
zamezeni pristupu béznym uzivatelim. Pfedevsim jsou zneuzity bezpecnostni

chyby a $patna konfigurace aplikaci.

Utoky na aplika¢ni vrstvé jsou vétsinou provadény s uréitym zamérem, jako
je napf. preruSeni transakci nebo pristupu do databaze. Na rozdil od
volumetrického titoku neni tento typ ttoku tak naroény na realizaci. Utoénikovi
k nému zpravidla posta¢i mnohem méné zdrojii, pficemz potfebuje pouze
dostatec¢ny pocet ttocicich strojii. BEhem titoku se titoénik snazi, aby si napadeny
server myslel, Ze se jednd o bézny provoz, ale pfitom se zaméfuje na specifické
zranitelnosti cilové aplikace. Mezi nejrozsifenéjsi ttoky tohoto typu patii tzv.

HTTP Flood Attack a Slowloris Attack. [38]
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HTTP Flood

HTTP Flood ttok cili pfedeviim na sluzby webovych serverti. Uto¢nik pfi
tomto typu utoku vysila velké mnozstvi legitimnich HTTP GET nebo POST
paketti, ¢imZ se snaZzi maximalné vytiZit zdroje cilového systému. Vysledkem je

pokles vykonu, navySeni odezvy a mnohdy dokonce nedostupnost serveru.
Slowloris

Utok typu Slowloris otevfe mnoho sitovych spojeni a snazi se je udrzet
oteviena co nejdéle. Http pozadavky posila velice pomalu, po ¢astech a tésné
pred vyprsenim ¢asového limitu. Server drzi tato spojeni oteviena, ale vzhledem
k faktu, Ze mtlize zaroven drZet otevieny jen omezeny pocet spojeni, musi dalsi
pozadavky na spojeni odmitat a zbytku svéta je tak nedostupny. Tento typ ttoku
je velmi tézké odhalit, protoze k Zadné zjevné abnormalité vlastné nedoslo — na
serveru je vSe v poradku, tedy az na to, ze nezvlada obsluhovat pfichozi

poZadavky.
SSL Attack

Utoky na SSL jsou dnes velmi oblibené, nebot konzumuji velmi velké
mnozstvi systémovych zdroji cilového systému. Jednd se o webové servery
s podporou HTTPS. Utoénik se snazi navazat mnoho SSL spojeni, ktera
konzumuji velké mnozstvi vypocetniho vykonu a paméti. Dalsi alternativou je

opakovana negociace SSL spojeni.
DNS Amplification

Dal$im velice oblibenym utokem je DNS Amplification utok. Tento tutok

vyuziva k zesileni svého ucinku tzv. oteviené resolvery, coz jsou DNS servery
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poskytujici své sluzby nejen uzivatelim své vlastni sité, ale i uZivateliim
nachézejicim se mimo ni. Utoénik z podvrZené IP adresy, kterd je identické s IP
adresou obéti, zasila na tyto DNS servery velké mnoZstvi pomérné malych
dotazli, coz ma za ndsledek to, Ze obét je nasledné zahlcena mnozstvim
nekolikandsobné vétsich odpovédi, které si ve skutecnosti nevyzadala.
Vzhledem k rozdiliim ve velikosti mezi zasilanymi a pfijimanymi dotazy muze

utocnik bez problémi zahltit rychlejsi linku obéti, i kdyZz sdam ma pomalejsi linku.

Nastroje pro generovani ttokt je napf. Low Orbit Ion Cannon (LOIC), High
Orbit Ion Cannon (HOIC), Slowloris a R U Dead Yet? (R.U.D.Y.), ddos-toolbox

Jako obranu proti témto utokim je vhodné pouzit DDoS sondy, WATF,

monitorovani aplikaci, CAPTCHA.

5.2.3 Techniky pouziti DDoS utoki

V minulé kapitole jsme se sezndmili sjednotlivymi typy DDoS utokt
v zavislosti na referen¢nich modelech OSI a TCP/IP. V soudasné dobé se pouziva
kombinace téchto titoki a méni jejich parametry. Pro vyssi efektivitu DDoS ttoku

se vyuzivaji nasledujici techniky.
IP Spoofing

IP Spoofing spociva v podvrhovani zdrojové adresy odesilanych pakett, kdy
utocénik iniciujici spojeni jako zdrojovou adresu do odesilanych paketi vlozi
faleSnou IP adresu a odesle je cilovému systému. Cilovy systém pak odpovida na
tuto podvrzenou zdrojovou adresu. To samoziejmé komplikuje efektivni obranu

proti tomuto ttoku.
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Amplifikacni atoky

S amplifikacnimi ttoky jsme se seznamili u DNS Amplification atoku. Tyto
utoky umoZznuji zesileni velikosti paketti nebo poctu paketti. Velice oblibenym je
pravé DNS nebo NTP protokol, kde dochazi k zesileni v fadu stovek datového
provozu. V nedavné dobé byl velmi oblibeny utok s vyuZzitim Memcached

servert, kde mtize dochazet az k zesileni 51000.
Botnet

Botnet pfedstavu sit kompromitovanych koncovych zafizeni malwarem.
Utocnik ziskal kontrolu na témito zatizenimi — boty a je schopen pomoci nich
provést DDoS tutok. Botnet mtize obsahovat i milion koncovych zafizeni.
S rozvojem IoT (Internet of Things) je pocet boti v budoucnu neomezeny. Jedna
se vétsinou o jednoucelova zafizeni, kterd se stala nedilnou soucdsti Zivota
modernich domadcnosti jako napf. webkamery, détské chuvicky, set-top boxy,
chytré televize, nebo fidici jednotky chytrych domadcnosti. Nedostate¢né
zabezpeceni pfiblizné jedné miliardy takovych zafizeni pfipojenych k internetu,

vytvari prostfedi, které mtiZze byt zneuZito k DDoS ttok{im.
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5.3 Navrh feSeni ochrany proti DDoS utokim

Spravna ochrana proti DDoS utokiim musi byt postavena na kombinaci

organizacnich a technickych opatfeni.

5.3.1 Organizacni opatreni
Prehled doporucenych opatfeni:
e Vlastni CSIRT tym — skupina administratorti, kterd fesi bezpecnostni

incidenty, komunikace smérem k

o Vladni CERT (GovCERT.CZ) - cert.incident@nukib.cz;

o Narodni CSIRT (CSIRT.CZ) - abuse@csirt.cz.
e Fungujici a zavedeny systém fizeni bezpec¢nosti informaci v organizaci
dle ISO/IEC 27001
e Soustavné vzdélavani a Skoleni administrator(i v kyberbezpecnosti

o Ucast na kybernetickych cvicenich (CZ.NIC, NUKIB)
Meéli bychom znat odpovédi na nasledujici otazky:

Jak rychle jste schopni zaznamenat/diagnostikovat incident za pomoci analyzy

sitovych dat, logii ze serverii, IPS, firewallu? Sbirdte a uchovduvite tyto logy?

Jak rychle jste schopni zajistit spoluprdci Vaseho poskytovatele internetu? Vite, co pro
Viis v pripadé titoku miiZe udélat, koho mdte kontaktovat a jak bude probihat eskalace

ddle?

Mate pripravené procedury, vcetné vsech potiebnych kontaktnich idajii a jednotlivych

roli pro pfipad, Ze 1itok nastane?

Provozujete oddélené infrastrukturu sluzeb béZicich na internetu od sluzeb béZicich

pouze interné? Nebude dotlena interni ¢dst v pripadé itoku na verejné sluzby?
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Zvazili jste moznosti rychlého navyseni kapacity serverové farmy a internetové

konektivity? Poptipadé moznost vyuZziti privdtniho nebo verejného cloudu?

Vite o limitech své sité, nizkych mistech a neredundantnich procich? Neobsahuje Vase

pateini sitovd infrastruktura SPOF (Single Point Of Failure)?

Umi Vase zafizeni zpracovavat SYN-cookies (jednd se o obranu proti DDoS titoku

typu SYN flood)?[40]

5.3.2 Technicka opatfreni

Konektivita, pfipojeni do internetu

Jak jiz bylo dfive popsdno, vyznamna sit predstavuje sit zajistujici pfimé
pripojeni ke kritické informacni infrastruktufe. Vyznamnou sit dnes predstavuiji

ISP, ktefi zajistuji konektivitu do dalSich siti a pfipojeni k internetu.

Z hlediska vyssi dostupnosti je vhodné pouzivat minimalné 2 ISP pro
pfipojeni k internetu. DalSim doporucenim je, aby spravce nebo provozovatel KII
byl tzv. LIR providerem, tj. byl vlastnikem IP adresniho rozsahu a mél vlastni
Autonomni systém (AS), tak aby nebyl zdvisly na ISP a mohl na hrani¢nich

smérovacich svého AS fidit smérovaci politiku z a do internetu.

Spravce nebo provozovatel KII by mél pouzivat technologie, které zajistuji
ochranu proti DDoS v ramci své infrastruktury na perimetru sité. Bohuzel proti
volumetricky atokiim je tfeba se chranit blize k internetu, tzn. tuto sluzbu musi
poskytovat ISP vramci své infrastruktury nebo vyuZit specializovanych

,Scrubbing center”, které jsou schopny tento typ ttokt omezit ¢i zablokovat.
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FENIX

Projekt FENIX vznikl na ptidé ¢eského peeringového uzlu, sdruzeni NIX.CZ,
v roce 2013 jako reakce na intenzivni DoS tutoky, kterym v bfeznu tohoto roku
Celila vyznamna ceskd média, banky nebo operdtofi. Smyslem projektu je
umoznit v pfipadé DoS tutoku dostupnost internetovych sluZzeb v rdmci subjektt

zapojenych do této aktivity.

Ucast v projektu FENIX je spojena s fadou podminek, které jsou zakotveny v
pravidlech. Spolecnosti zapojené do tohoto projektu svym vstupem jasné
ukazuji, Ze maji zdjem na zvySeni sitové bezpecnosti, a tedy i na vétsim bezpeci
svych zakaznikt. Projekt je uréen spolecnostem, které poskytuji pfipojeni
vyznamnym sluzbdm a potfebuji zabezpecit jejich provoz i v téch nejkriti¢téjsich

situacich.[41]

Pfi volbé poskytovatele internetu je vhodné preferovat tyto subjekty, nebot
vice kladou dtiraz na kybernetickou bezpecnost a zdroven jsou schopny rychle

kooperovat pfi ttocich v ¢eském kyberprostoru. Aktudlni pocet ¢lenti je 27.
Ostrovni rezim a GeolP

Jelikoz vétsina KII poskytuje sluzby pro stat & obéany v CR, je vhodné
v pfipadé utoku selektivné omezovat pfistup pouze z daného regionu a
z vybranych IP adres, a tudiz pfejit do (polo)ostrovniho rezim. IP adresni plan je
pridélovany v ramci daného regionu. (v Evropé je to organizace RIPE). Na
zakladé ISP subjektt v CR, jejich AS a IP adresnich rozsahii jsme schopni urcit
koneénou mnozinu IP adres, které mohou pfedstavovat legitimniho uZzivatele
nebo utoénika. Pomoci sluzby GeolP miizeme tento rozsah identifikovat a vyuzit

formou white-listt1 ve filtrovacich pravidlech smérovacu a firewallti.



Sitové sondy a monitoring

Nasazeni sitovych sond v prostfedi zdkaznika je zdkladnim stavebnim
kamenem. Sifové sondy sbiraji provozni informace zjednotlivych datovych
spojeni. Tyto provozni informace se predavaji do kolektoru nastroji, ktery
provadi jejich analyzu a detekci utokii. Pro tyto ucely se vyuZiva pfedevsim
protokol NetFlow/IPFIX. Na zdkladé detekce itoku, je mozZné nasledné aplikovat

filtr na sitova zarizeni.

Vyuziti protokolu NetFlow je sice efektivni, ale reakce je velice pomald v fadu
minut. Pro rychlejsi detekci (v fadu sekund) je tfeba analyzovat ,zivy provoz”,
nicméné to miize vyZadovat vysoké naroky na vypocetni prostiedky a datové
ulozisté. Ty je mozné snizit napiiklad sbérem dat s vyssi hodnotou vzorkovani

(napft. 1:100, analyzuje se kazdy sty paket).

Monitoring sité a datovych tokt je zdkladni pfedpoklad obrany proti DDoS
utokt. Znalost vlastniho prostfedi a datové komunikace je nutnosti. Pro tyto
ucely vétsSinou zdkaznik vyuzivd management sitové infrastruktury dodané
vyrobcem technologie nebo open source nastroji upravenych pro vlastni

pottebu.

DDoS sondy

DDoS sondy jsou zafizeni, kterymi prochazi datovy provoz. Tyto sondy
obsahuji detek¢ni modul a signatury zndmych DDoS atoki a jsou schopny velice
rychle reagovat. Dale si vytvareji tzv. baseline provozu, coz predstavuje
standardni datovy provoz v dobé miru a jsou schopny reagovat na zmény oproti
této baseline. Pokud baseline neexistuji nebo jsou Spatné nastavena mize sonda

reagovat velkym mnozstvi false-positive nebo naopak nereagovat na dany utok.
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Tyto DDoS sondy uméji pracovat jak s volumetrickymi ttoky, tak i aplikacnimi

utoky.

Srubbing centrum

V pifipadé volumetrickych tutokii jsou DDoS sondy ve vlastni siti neefektivni,
nebot dojde k ucpani pfistupové linky. Pro tyto ticely je hodné vyuZit ,Scrubbing
center”, které poskytuji ISP nebo specializované firmy na DDoS ochranu. Provoz
z internetu je pfesmérovan do téchto Scrubbing center, kde je vycistén od téchto
utokt a nasledné preposlan zakaznikovi. Tato Scrubbing centra disponuji
specidlnimi DDoS zafizenimi a maji vysokou kapacitu tranzitnich linek do

internetu v fadu stovek nebo tisict Gbit/s.

BGP

BGP je smérovaci protokol, ktery se pouziva v internetu k zajisténi vymeény
smérovacich informaci mezi autonomnimi systémy (AS). AS pfedstavuje sit nebo
skupinu siti s jednotnou technickou a administrativni sprdvou a jednotnou
smérovaci politikou. Autonomni systémy mezi sebou navazuji dvoubodové BGP
relace. Protokol BGP tedy pouzivaji ISP nebo zdkaznik na hranic¢nich

smeérovacich do internetu.

RTBH

Remote Triggered Black Hole (RTBH) technika je hojné pouZzivana v sitich ISP,
ale Ize ji pomérné jednoduse aplikovat i v béZznych LAN sitich, které obsahuji vice
smérovact. RTBH filtrovani je postaveno na tom, ze jeden RTBH smérovac $ifi
prostfednictvim protokolu BGP informace o IP adresach, které maji byt

blokovany ostatnim smérovactim, které dany provoz na tuto adresu zahodi.
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Nevyhodou RTBH je zablokovany veskery provoz na danou IP adresu/rozsah.
Proto je tfeba tuto techniku pouzivat obezfetné. Podrobnéji je RTBH popsano
v RFC 5635. Alternativou k RTBH je moznost vyuzit komplexnéjsi variantu

FlowSpec.
FlowSpec

FlowSpec je rozsifenim protokolu BGP a definuji ho RFC 5575 a 7674.
Umoznuje distribuovat filtrovaci pravidla a je vice skalovatelny nez RTBH.
Podporuje parametry jako je zdrojova a cilova adresa, IP protokol, zdrojovy a
cilovy port, typ a kod ICMP, TCP flagy, délka paketti a dalsi. V pripadé detekce
utoku vznikne jeho signatura, na jejim zakladé se pak pfidda pomoci BGP

FlowSpec do smérovace filtrovaci pravidlo a utok je zablokovan.

Vyhodou FlowSpecu je vytvofeni konkrétniho specifického filtru dle
signatury utoku, tzn. omezujeme pouze specificky provoz na danou IP adresu.
Nevyhodou je naopak mald podpora ze strany ISP, kdy se snaZite pomoci

FlowSpecu propagovat filtr na hrani¢ni smérovac ISP.
Aplikaéni ochrana

V ptipadé atokti na aplikacni vrstvu se primarné bavime o webovém provozu
(HTTP/HTTPS). Velmi oblibeny prostfedkem v enterprise segmentu jsou WAF a
ADC freSeni, kterd se vSak musi prizptsobit dané aplikaci a pravidelné
spojeni nez Sifku pasmu, kterou utok zabird. Utoky na aplikaéni vétsinou
nezabiraji takovou $itku pasma a jsou tak lehce prehlédnutelné, naopak velky

pocet dotazii a spojeni miize danou sluzbu velice rychle udélat nefunk¢ni.
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Primarné se musime zaméfit na HTTP GET/POST pozadavky. Dulezitymi
parametry z hlediska aplikace je pocet soucasné pripojenych uzivatelti, pocet
nové vytvofenych spojeni za sekundu, primérny pocet paketi na dotaz a asové

limity dotazti. V pfipadé POST poZzadavku téz velikost a pocet souborti.
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5.4 Ochrana kritické informacni infrastruktury

Uspésna ochrana kritické informaéni infrastruktury rozhodujici mérou zavisi
na pfipravenosti. Proti nékterym utokim se lze branit velmi obtiZné, pokud
viibec. Jedna se o utoky vyuZivajici dosud neznamych zranitelnosti, pripadné
zranitelnosti, vii¢i nimZ dosud neexistuje ochrana. Zakladem ochrany je jejich co
nejrychlejsi odhaleni, naptiklad prostfednictvim vyhledavani anomalii provozu

autonomnimi sondami.

Organizacni opatfeni vychazeji ze stejného principu jako u hrozby DDoS,
ktera je jednou z klicovych hrozeb pro KII. Technickd opatfeni jsou zavisla na

typu kybernetické hrozby, které jsou popsany v predeslych kapitolach.

KII je z velké ¢asti spojend s jiz urcenymi prvky kritické infrastruktury
identifikovanymi zejména v oblastech energetiky, vefejné spravy, elektronickych
komunikaci a finan¢niho trhu a mény. Nastane-li krizova situace (KS) v oblasti
kybernetické bezpecnosti, mtize mit dopad na funkcnost subjektu KI a mit tak

dopad na jeho fungovani a sluzby.

KS zptisobené narusenim bezpecnosti informaci v KII jsou z hlediska procesu
feSeni podobné. Resi je zpravidla zasaZeny subjekt, NUKIB a dalsi instituce na
centrdlni urovni statu. Povaha KS je pfimo zavisld i na zptsobu naruseni
bezpecnosti informaci KII, kdy rtizné zptisoby naruseni mohou zpusobit riizné

efekty, a tudiz je nutné k nim pfistupovat individudlné.

Proces feSeni KS zptisobené narusenim informaci v KII je z podstaty véci nutné
vést ve dvou rovindch. Nasledky ve fyzickém svété (tedy zapojeni slozek IZS a
dalsi procesy dle zakona ¢. 240/2000 Sb., krizového zakona) bude zpravidla
feSeno do jisté miry oddélené od nasledkii v kyberneticko-bezpecnostni roviné

(tedy feSeni incidentti dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti).
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Zvladani KS zptisobené narusenim bezpecnosti informaci v KII je nutné fesit
z hlediska zvladani dtisledkti, které naruseni KII zptisobuje (tj. napf. vypadek
elektfiny, vypadek telekomunikacnich sluzeb, nedostupnost dalSich kritickych

sluzeb). To je feSeno postupy dle souvisejicich typovych pland.

V7V

Dale je tfeba se zaméfit na feSeni pficiny a ndpravu fungovani systému KII.
Predevsim musime uvaZovat ¢asovy rozsah naruseni bezpecnosti informaci v
informacnich systémech, diisledek naruseni bezpec¢nosti informaci pro c¢innost

KII, postupy a cinnosti, které jsou pro zvladnuti situace potfebné.

Zasady pro feSeni krizové situace vychdzeji z principu individudlni
odpovédnosti za bezpec¢nost vlastnikem/spravcem KII. Dalsi zdsadou je duvéra
a spoluprace subjektti podilejicich se na zajistovani kybernetické bezpeénosti CR.
Velice dtileZitd je prevence (systém fizeni bezpecnosti informaci), komunikace
(interne, NUKIB, narodni CERT, PCR, slozky IZS, ISP apod.) a koordinace

(intern€, externe).

Priciny KS zplisobené naruSenim bezpecnosti informaci v informac¢nim nebo
komunikaénim systému KII jsou feSeny zejména skrze instituty obsazenych v
ZoKB. Dopady zptisobené KS vné problematiky kybernetické bezpecénosti jsou
feSeny zejména v souladu se zdkonem ¢. 240/2000 Sb., o krizovém fizeni, a

zasadami feSeni KS v relevantnich oblastech, kde dopad nastal.

Spravci KII maji dle ZoKB povinnost hlasit kontaktni tidaje smérem k NUKIB
s cilem vytvofit kontaktni osoby, které je mozné v pripadé potteby kontaktovat

a fesit s nimi kybernetické bezpecnostni udalosti a incidenty.

Dalsi povinnosti je, hlasit kybernetické bezpecnostni incident. To umoziuje
vcasné informovani Vlddniho CERTu tak, aby mohl incident sdm analyzovat a

informovat dalsi subjekty, pro které mtize byt hrozba relevantni. Zaroven hlaseni
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umoznuje VIlddnimu CERT poskytnout zasazenym subjektim podporu ci

asistenci.

V pripadé pretrvavani KS na zdakladé kybernetického bezpecnostniho
incidentu je podstatné, aby byl aktualni stav nadale komunikovan zejména mezi
zasazenym subjektem a NUKIB, pop¥ipadé dalsimi institucemi, jejichZ asistence
je vhodna. V pfipadé nemoznosti zvladat KS vlastnimi kapacitami, mtiZe subjekt
KII pozadat o podporu ze strany NUKIB. V piipadé neefektivnosti pouhé

metodické podpory je mozné vyslat experty NUKIB piimo na misto KS.

Z hlediska prevence NUKIB vydava varovéani, dozvi-li se o hrozbé v oblasti
kybernetické bezpec¢nost. Varovéni jsou zvefejiiovany na webu NUKIB.CZ a

mohou byt oznamovany kontaktnim osobam z fad spravca KII.

NUKIB vsak muZe vydat i reaktivni opatfeni k feSeni kybernetického
bezpecénostniho incidentu anebo k zabezpeceni informacnich systémii nebo siti a
sluzeb elektronickych komunikaci pfed kybernetickym bezpecnostnim
incidentem a subjekt KII je povinen je provést. Dale pak miize vydat ochranné
opatfeni, které reaguje na probéhly kyberneticky bezpec¢nostni incident a jeho

cilem je podobnému incidentu pfedejit anebo sniZzit jeho dopad.

V piipadé, kdy je ve velkém rozsahu ohroZena bezpecnost informaci v
informacnich systémech nebo bezpecnost sluzeb elektronickych komunikaci
anebo bezpecnost a integrita siti elektronickych komunikaci, a tim by mohlo dojit
k poruseni nebo doslo k ohroZeni z&jmu Ceské republiky, muZe feditel NUKIB
vyhlasit tzv. stav kybernetického nebezpeci. Za stavu kybernetického nebezpeci
miize NUKIB nafizovat provedenti reaktivnich opatfeni i poskytovateltim sluzeb
elektronickych komunikaci a subjektim zajistujicich sité elektronickych
komunikaci. O KS je zaroven informovana vldda a prostiednictvim
verejnopravnich médii také Siroka vefejnost.
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6 DISKUZE

Hlavnim cilem své bakaldfské prace bylo popsat a analyzovat kybernetické
hrozby v Ceské republice se zaméfenim na kritickou informacn{ infrastrukturu a
nasledné jednu z hrozeb (Distributed denial-of-service) rozebrat podrobnéji a

navrhnout nebo doporucit zptisob ochrany.

V teoretické casti prace jsem se vénoval vymezenim zdakladnich pojmu
zoblasti kybernetické bezpecnosti. Popsal jsem kritickou informacni
infrastrukturu (KII) a zptisob jejiho urceni. Za velice dulezité jsem povaZoval
zminit i dalsi skupiny dle ZoKB, a to vyznamné informacni systémy, zakladni

sluzbu, vyznamné sité a jejich vztah.

Dale jsem vénoval popisu jednotlivych typli kybernetickych hrozeb, jejich
rozdéleni dle zdrojiit hrozeb, zdroji ptisobeni, cili hrozeb, motivace titocnikt a

dalsich.

V dalgf ¢asti jsem uvedl seznam klicovych aktérti v kyberprostoru CR a jejich
roli v kybernetické bezpe¢nosti CR. Zde bude zajimavé, jak letos probéhne
schvalovani novely o vojenském zpravodajstvi (VZ), nebot by VZ mohlo ziskat

velké pravomoce z hlediska kybernetické bezpe¢nosti CR.

V praktické casti jsem se vénoval analyze jednotlivych kybernetickych hrozeb
dle stanovené metodiky na zékladé jejich dopadu, pouzité metody, typu ttocnika

a cile hrozby.

V dalsi casti jsem se zaméfil detailnéji na kybernetickou hrozbu Distributed
denial-of-service (DDoS) a jejiho dopadu na kritickou informacni infrastrukturu.
Cilem utokti typu DoS/DDoS obvykle neni infikovat pocitacovy systém nebo

prekonat bezpecnostni ochranu napf. heslem, které jej chrani, ale pomoci série
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opakovanych pozadavki jej bud zahltit, ¢i docasné vyradit z provozu. Typicky

tak dojde k omezeni ¢i zablokovani pfistupu ke sluzbam.

Rozbor hrozby DDoS jsem provedl obdobné jako u ostatnich hrozeb, navic
jsem zaméfil na zplisob obrany na konkrétni typ DDoS atoku a nastroje, které

utocnici pouzivaji.
Utoky typu DDoS jsem rozdélil na dvé skupiny:

e Volumetrické utoky — zde dochazi k pretiZzeni serverti a zahlceni
pristupovych linek ¢i sitovych zafizeni faleSnym datovym provozem.

e Aplikaéni tdtoky - zde dochdzi k mnohondsobnému nartstu
pozadavkh sméfujici na infrastrukturu obéti, kde se vyuZziva nékterd ze
znamych zranitelnosti cilového systému, jejiZz zneuziti vede k pretizeni

nebo padu aplikacniho serveru nebo sluzby.

Jelikoz je komunikace v internetu postavena na protokolu IP, provedl jsem
rozbor DDoS tutokii i z pohledu TCP/IP a OSI modelu. V pfipadé volumetrickych
utokt mluvime o ttoku na 3. a 4. vrstvu, u aplikacnich ttoki se bavime 0 6. a 7.

vrstvé OSI modelu.

Také jsem se zminil o pouzitych zptisobech DDoS atokd, které podvrhuji zdroj
utokt (IP Spoofing), coz ndm komplikuje efektivni obranu nebo jsou schopny
nasobit silu utokt (Amplication Attack), kde vyuzivaji standardni sifové
protokoly, popfipadné nékteré zranitelnosti a v neposledni radé vyuziti velké

sité kompromitovanych zafizeni (Botnet) k masivnimu distribuovanému ttoku.

V dalsi ¢asti jsem se zaméfil na ochranu proti DDoS atoku. Zde jsem provedl
rozdéleni ochrany na organizacni a technickd opatfeni. Z hlediska organizacnich

jsem se zaméfil primarné na preventivni opatfeni a pfipravenost na tyto hrozby.
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Velice dulezita jsou téZz technickd opatfeni, kde jako zakladni jsem uvedl
konektivitu do internetu, cozZ dnes pfedstavuje sluzbu, kterou poskytuje ISP. Sité
velkych ISP oznacujeme dle ZoKB jako ,Vyznamné sité” a pfedstavuji vstupni
bod do kyberprostoru - internetu. V pripadé volumetrickych utoki je
nezbytnosti spoluprace s témito poskytovali, nebot na hranici svého perimetru

sité se jiZ nejsme schopni tomuto titoku branit.

Efektivni obranu proti DDoS ttokiim mtZeme téz stavét na kolektivni obrané
dalsich aktérti v kyberprostoru CR. Proto jsem zminil projekt FENIX, ktery
vznikl na zdkladé masivnich DDoS tutoktt vroce 2013. Projekt je urcen
spole¢nostem, které poskytuji pfipojeni vyznamnym sluzbdm a potfebuji
zabezpedit jejich provoz i v téch nejkritictéjsich situacich a jsou schopny pfrejit do
tzv. ostrovniho rezimu (omezit datovou komunikaci pouze na davérné sité, a to

i geograficky).

Dale jsem se jiz vénoval pfedevsim monitoring vlastniho datové provozu, jeho
sbéru a ukladani pro hlubsi analyzu, a to jak v dobé miru, tak i v pfipad€, Ze jsem
pod atokem. Znalost vlastniho provozu, jeho charakteristik, ¢asové zavislosti je
zdkladnim predpokladem k tispésné obrané proti DDoS utokiim. Organizace pro

tyto ucely vytvareji dohledova centra sité a bezpecnosti (NOC/SOC).

V soucasné dobé jiz existuje nékolik komercnich feSeni na ochranu proti DDoS
(Arbor, Radware, Cloudflare). Zminil jsem se o specializovanych DDoS sondach
a jejich vlastnostech s moznosti napojeni na , Scrubbing centra”, kterd jsou jedina

schopna se branit masivnim atokém.

V dalsim bloku jsem se zaméftil na ochranu kritické informacni infrastruktury
(KII), ktera rozhodujici mérou zavisi na pfipravenosti. KII je z velké ¢asti spojena

s jiz uréenymi prvky kritické Nastane-li krizova situace (KS) v oblasti
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kybernetické bezpecnosti, miize mit dopad na funkcnost subjektu KI a mit tak

dopad na jeho fungovani a sluzby.

Proces feSeni KS zptlisobené narusenim informaci v KII je z podstaty véci
veden ve dvou rovindch. Nasledky ve fyzickém svété (dle krizového zdkona)
bude zpravidla feSeno do jisté miry oddélené od nasledkti v kyberneticko-
bezpecnostni roviné (dle zdkona o kybernetické bezpecnosti). Pro obé roviny

existuji postupy, tzv. typové plany.

Shrnul jsme zasady pro feSeni krizové situace vychdzejici z principu
individudIni odpovédnosti za bezpecnost, prevenci, komunikaci, koordinaci,
davérou a spolupraci subjektd podilejicich se na zajisStovani kybernetické
bezpeénosti CR. Pfi¢iny KS zptisobené narusenim bezpecnosti informaci v
informaénim nebo komunikaénim systému KII jsou feSeny zejména skrze

instituty obsazenych v ZoKB.

Dale jsem uvedl povinnosti jednotlivych aktérii. Ze strany spavce KII se jedna
o hlaSeni kontaktnich osob, kybernetickych bezpec¢nostnich incident, zadosti o
podporu ze strany NUKIB s moznosti pIné tidasti. Ze strany NUKIBu se jedna
predevsim vydavani varovani, reaktivnich opatfeni a v krajni nouzi o vyhlaseni

stavu kybernetického nebezpeci.
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7 ZAVER

V teoretické casti jsem se vénoval zdkladnim pojmum kybernetické
bezpecnosti a kritické informacéni infrastruktury. Dale jsem uvedl pfehled

subjekti podilejicich se na zajisténi kybernetické bezpecnosti Ceské republiky.

V praktické ¢casti jsem se =zabyval popisem a analyzou aktudlnich
kybernetickych hrozeb. Detailnéji jsem se zabyval kybernetickou hrozbou
Distributed denial-of-service (DDoS) a jeho dopadu na kritickou informacni
infrastrukturu. Nasledné jsem navrhnul a doporucil zptisob ochrany proti této

hrozbé.

Trendem dalSich let ze strany tto¢niki bude vylepSovani technik pro DDoS
utoky s vyuzitim automatizace a umélé inteligence. Nejvyssi nartist ttokii se
ocekava smérem k aplikacni vrstvé (HTTPS flood, burst attack, DNS attack,

malware & bots). Rozvoj 5G siti a vyuziti IoT bude akcelerovat tyto ttoky.

Do budoucna je vhodné se zabyvat tématy, jako je kolektivni obrana
v kyberprostoru CR ze strany subjektti, které spadaji pod zdkon o kybernetické
bezpecnosti. V zavislosti na schvaleni novely o Vojenském zpravodajstvi se
muZzeme dotknout pojmu aktivni obrana a jeho dopadt v pfipadé

kybernetického titoku v kyberprostoru CR.

83



8 SEZNAM POUZITYCH ZKRATEK

APT

BGP

CERT

CSIRT

DDoS

ENISA

HTTP

HTTPS

ICMP

ICT

IoT

Ir

IS

ISP

KI

Advanced Persistent Threat

Border Gateway Protocol

Computer Emergency Response Team

Computer Security Incident Response Team

Distributed Denial of Service

European Network and Information Security Agency

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Internet Control Message Protocol

Informacni a komunikacni technologie TPC/IP Transmission

Control Protocol/Internet Protocol

Internet of Things

Internet Protocol

Informacni systém

Internet Service Provider

Kriticka infrastruktura
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KII Kritickd informacni infrastruktura

KS

NAKIT

NCKB

NIX

NUKIB

OSS

RTBH

SQL

SSL

TCP

uDP

VIS

VoKB

ZoKB

Komunikaéni systém

Narodni agentura pro komunikacni a informacni technologie

Narodni centrum kybernetické bezpecnosti

Neutral Internet eXchange

Narodni afad pro kybernetickou a informacni bezpec¢nost

Organizacni slozky statu

Remotely Triggered Black Hole

Structured Query Language

Secure Sockets Layer

Transmission Control Protocol

User Datagram Protocol

Vyznamny informacni systém

Vyhlaska o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti
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