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BAKALARSKE PRACE

I. OSOBNI A STUDIJNi UDAJE
e ™

Prijment: Stusak Jméno: Michal Osobni ¢islo: 34537
Fakulta: Fakulta biomedicinského inzenyrstvi

Studijni program: Ochrana obyvatelstva

Studijni obor: Planovani a Fizeni krizovych situaci

Nazev prace: Kybernetické hrozby proti kritické informaéni infrastrukture v CR

Il. HODNOCENiI BAKALARSKE PRACE
-

Kritéria hodnoceni prace Poéet bodi

1.  Spinéni cile a vhodnost struktury obsahu bakalarské prace z hlediska zadaného tématu (spinéni 25
zadani). (0 - 30)*

2.  Teoretickd Uroven a vyuziti dostupné literatury v bakalarské praci. (0 - 20)* 15

3.  Formdlni ndlezitosti a Uprava obsahu bakalarské prace (Uroven psani, oznaleni struktury textu, 5
grafy, tabulky, citace v textu, seznam pouzité literatury apod.). (0 - 10)*

4.  Rozsah realiza¢nich praci, aplikovanych védomosti a znalosti, Urovei metodologického 25
zpracovani a zaveérl prace. (0 - 40)*

5.  Celkovy pocet bodu 70

* Slovni hodnoceni uvedte v komentari.

I1l. NAVRH OTAZEK K OBHAJOBE
e N

1. Zvysuje socialne inZinierstvo zranitelnost systémov na DDoS utoky?

2. M06ze aplikacia pristupov k zamedzeniu BYOD zvysit odolnost systému voc¢i DDoS Utokom?

3.
\_ J
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IV. CELKOVE HODNOCENi UROVNE VYPRACOVANI BAKALARSKE PRACE

-

Hodnoceni**: A (vyborné) B (velmi dobre) C (dobre) D (uspokojive) E (dostatecné) F (nedostatecné)
Pocet bodU: 100 - 90 89 - 80 79-170 69 - 60 59 -50 <50

a a X a a a

** v pripadé hodnoceni F (nedostatecné) uvedte podrobny komentar

Bakalarskou praci hodnotim vySe uvedenym klasifika¢nim stupném a doporucuji/redeperucuji k obhajobé.
-

V. KOMENTAR

-

Cielom predlozenej bakalarskej prace bola diskusia na aktudlnu tému kybernetickych hrozieb v kontexte
bezpecnosti, ochrany a obrany kritickej informacnej infrastruktiry. Vzhladom na potrebni mieru detailu bola logicky
praca nasledne zameranda na problematiku DDoS Utokov v ramci vybranej skupiny informacnych systémov.
Teoreticka Cast prace vhodnym sp6sobom vymedzila terminologicky a pravny rdmec problematiky s relevantnym
vymedzenim zvolenej oblasti infrastruktirnych systémov. Teoretickd cast vSak v niektorych cCastiach posobi
formalne neupravene so zna¢nym podielom odrazok bez suvislého textu. V tomto ohlade nie je ani zjednoteny
sposob ich pisania.

V praktickej ¢asti prace sa Student venoval analyze vybranych kybernetickych hrozieb s vyuzitim vlastnej metodiky
hodnotenia. V tejto suvislosti sa dalo oCakavat vyuzite semi-kvantitativnej resp. kvantitativnej metédy, ktord by
umoznila lepSiu prioritizaciu jednotlivych hrozieb a z nich vyplyvajlcich rizik. Do urcitej miery by to umoznilo lepSiu
argumentaciu orientacie na DDoS Utoky. Dalo sa sicasne ocakavat, ze dojde aj k analyze historickych incidentov s
vyuzitim tejto formy Gtokov. Co sa tyka celkového vy¢tu hrozieb, mohol $tudent ¢erpat z vysledkov verejnej zékazky
"Aktudlni kybernetické hrozby CR a zpdsom jejich eliminace". Navzdory faktu, Ze sa jedna o bakalarsku pracu, mohla
byt jej prakticka cast obohatend o "pripadovu studiu", ktora by zvysila relevantnost navrhovanych opatreni.

Napriek formulovanym nedostatkom, spliiuje prdca poziadavky na Strukturdlnu, obsahovi a formalnu stranku
bakalarskej prace a preto ju odportic¢am k obhajobe.
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