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Abstrakt

Obsahem diplomové prace je problematika ochrany mékkych cil{i se zaméfenim
na obchodni centra. Zabezpeceni mékkych cilti se neustale rozviji v podobné novych
zabezpecovacich trendi a zkusenosti. Utokti na mékké cile ale bohuzel stale p¥ibyva,

predevsim téch, u nichz jsou pouzity nadstrazné vybusné systémy.

Prace je rozdélena do nékolika dilcich cild, z nichZ ten nejdtleZitéjsi je analyza
bezpecnostnich opatteni, prvkii a pfedevsim pak systému reakce proti stanovenému
scénafi uloZeni nastrazného vybusného systému ve vybranych prazskych
obchodnich centrech. Zaroven préce nastiniuje, jaké by mohl mit atok na tento typ

mékkeého cile nasledky.

vvvvvv

poznatky ze Sirokého spektra vybrané literatury, kde se predevsim zaméfuje na
motivaci tutokii na mékké cile, dokumentaci integrovaného zachranného systému a

v neposledni fadé popisem t¢inkii destrukénich prostfedki, zejména pak vybusnin.

Metodika praktické ¢asti vyuziva metod predbézné analyzy, SWOT analyzy a
specidlné upravené CARVER metody. Pro modelaci dopadt uéinkti nastrazného

vybusného systému na vybrané objekty je vyuzit software TerEx.

Kli¢ova slova

Obchodni centrum; systém reakce; bezpecnostni opatieni, bezpecnostni prvky;

nastrazny vybusny systém; podezrely predmét.



Abstract

The content of the thesis is the issue of the protection of soft targets with a focus
on shopping centers. Securing soft targets is constantly evolving in similarly new
security trends and experiences. Unfortunately, attacks on soft targets are increasing,

especially those with improvised explosive device.

The thesis is divided into several partial objectives, the most important of which
is the analysis of security measures, elements and especially the system of reaction
against the set scenario of placing a improvised explosive device in selected Prague
shopping centers. At the same time, the work outlines the consequences of an attack

on this type of soft target.

In addition to the most important objectives mentioned above, the thesis contains
theoretical knowledge from a wide range of selected literature, where it focuses
primarily on the motivation of attacks on soft targets, documentation of the
integrated rescue system, and last but not least, on the effects of destructive means,

especially explosives.

The methodology of the practical part uses methods of preliminary analysis,
SWOT analysis and specially modified CARVER methods. TerEx software is used to

model the effects of the improvised explosive device on selected objects.

Keywords

Shopping centre; reaction system; security measures, security features;

improvised explosive device; suspicious subject.
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1 UVOD

Problematika mékkych cili1 je stadle nesmirné aktualnim tématem a aktudInim asi
nikdy byt zfejmé nepfrestane. Jednim z druhti objektd, které patii do kategorie
meékkych cilt, jsou bezpochyby obchodni centra. Zajistit zde efektivni a kvalitni
bezpecnost by mélo byt prvofadym cilem vSech provozovateli i statu. BohuZzel se
tyto objektu staly jiZ mnohokrat teréem rizné motivovaného tutoku, ktery si vyzadal
velky pocet obéti a zranénych. Velmi ¢asto byva k realizaci itoku pouZita nastrazena
vybusnina, kterd kdyZ iniciuje v takto davem frekventovaném objektu, ma v drtivé

vétsiné velmi tragické nasledky.

Vybrané téma diplomové prace jiz pfedem nastifiuje hned nékolik otazek. Jsou
obchodni centra v Ceské republice pFipraveni Celit této vyzvé? Jsou dostateénéd
bezpecnostné zajistény proti tomuto utoku? Kdo a proc si vlastné vybira tyto cile
pro budouci utok? Jaké mutZze mit takovy utok vlastné dopady na takto velky
komplex, jakym je obchodni centrum? Téch otdzek bychom mohli polozit
samozfejmé daleko vice, kazdopadné minimdlné na tyto konkrétni se bude snazit

tato diplomova prace odpovédét.

Z dtivodu velkého mnozstvi cili, které byly pfed zacatkem vytvareni této prace
stanoveny, se cely rozsah déli do dvandcti systematicky na sebe navazujicich kapitol,
pfi cemz teoretickd cast je koncipovana do péti kapitol a prakticka ¢ast do kapitol

tfi. Zbylé casti se vénuji vymezeni metodiky, cili prace, diskusi, itvodu a zavéru.

Teoreticka ¢ast se zpocatku vénuje vymezenim obchodnich center, jejich kratkou
historii, rozvojem a samozfejmé jejich zafazenim do kategorie mékkych cilti. Dalsi
kapitoly teoretické c¢asti popisuji rlizné motivace ttoku na mékké cile, kde je strucné
popsan vliv terorismu a dalSich pfibuznych i nepfibuznych motivti. Prostfedni
pasaz vyobrazuje téma vybusnin. Zde je nastinéno, jaké mame druhy vybusnin, jaké

jsou jejich tcinky a také jaké ma ucely a jak je konstruovan nastrazny vybusny

1



systém. V podkapitole je zde rovnéZ nastinén problém improvizovanych vybusnin
a jejich snadné dostupnosti. Posledni ¢ast teorie pak zkouma dosavadni poznatky o
zabezpeceni ochrany méekkych cilti a dokumentt pro systém reakce ze strany slozek

integrovaného zachranného systému.

Prakticka ¢ast se snazi ve svych rozsahlych tfech kapitolach zkoumat zadané cile.
Prvni ¢asti jsou vénované predevSim vybranym obchodnim centrim a jejich
systému zabezpeceni a reakce, které byly zkoumdny formou pozorovani a
rozhovori s bezpecnostnimi manaZery. Tato cdst rovnéz obsahuje samotnou
modelaci vybuchu nastrazného vybusného systému i vybrané analyzy.
Nejdulezitéjsi casti je posledni kapitola praktické ¢asti — prezentace vysledkii. Zde
jsou jak zavérecné analyzovany vSechny vytycené cile, tak modelace v systému
TerEx a pfedevsim pak navrhy feSeni nedostatkii, které byly v ramci vyzkumu

zjistény.

Celou praci uzavira diskuse, kde jsou vyobrazeny nejvétsi problémy pfi psani této
prace, srovnani sné€kolika autory dtlezitych publikaci i dokumentace, a
v neposledni fadé také vyhodnoceni stanovenych analyz. Zavér uz jen shrnuje

danou problematiku.
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2 SOUCASNY STAV

Soucasny stav v této problematice lze zhodnotit znékolika uhld pohledu.
Pfedevsim jde o celkovy rozvoj obchodnich center (,,dale jen OC”), jenZ dospél do
takového stadia, Ze je nutné kldst nesmirny diiraz na bezpecnostnich opatteni,
bezpecnostni prvky a celkovy pfistup k zabezpeceni. Tento fakt potvrzuje historie
mimoradnych uddlosti (,,dale jen MU”), ke kterym v OC predevsim z kraje 21. stoleti
doslo a kde byl pouZit nastrazny vybusny systém (,,dale jen NVS”). Dalsi dtileZitou
c¢asti je zhodnoceni soucasnych poznatk(i ohledné stanoveni motivace pro rtzné

typy utokii a mozZnosti provedeni téchto utok.

Konkrétné k dopadtim, které destrukéni prostfedek vybusného charakteru mtize
zpusobit, se historicky vyjadril velky pocet fundovanych autorti a pro dalsi
zkoumani v rdmci modelace vybuchu je dtlezité, co takova vybusnina v uréitém

rozsahu mutZe zptisobit a jaké vybuSniny mohou byt pouZity pfi sestaveni NVS.

Soucasny stav celé problematiky neni vymezen pouze do této kapitoly, ale je

rozdélen i do dalSich kapitol, které jsou obsahem teoretické c¢asti.

2.1 Obchodni centra a jejich rozvoj

OC, ktera zndme dnes, jsou neuvéfitelné rozvinuté komplexy s Sirokym spektrem
vyuziti. Stala se mistem, které slouzi nejenom k poskytovani vyrobki a sluzeb, ale
také mistem, kde lidé travi sviij volny cas, setkavaji se zde a vyuZivaji velké mnozstvi
moznosti, ktera jim OC nabizeji. Jejich zdkladni ¢innosti a funkci je obchod, jenz 1ze
strucné charakterizovat jako mezicldnek mezi spotfebitelem a vyrobou [1].
Mezindrodni asociace ndkupnich center (déle jen ,ICSC” - International Council of
Shopping Centers) definuje OC jako skupinu maloobchodnich jednotek a dalSich
komercnich zafizeni, ktera jsou spravovana a rozvijena jako jednotny celek [2]. OC

jsou podle ICSC rozdéleny na dva zékladni typy:

13



e tradicni - viceucelové komplexy;
e specializované - outletova centra, tématicky orientovana centra, retail parky.

[2].

Je také stanovena podminka, zZe za OC miiZe byt povaZovan pouze objekt, jehoz
plocha pfesahuje 5 000 m2 ICSC dale jesté klasifikuje OC podle velikosti plochy na
dalsi jednotky, jako jsou u tradicnich OC - velmi rozsahlé, rozsahlé, stfedni nebo
malé OC (od 5000 m?). Specializované OC jsou zase plosné klasifikovany najednotky

outletovych center, tématicky orientovanych center nebo retail parki. [2]

Historicky se OC zacala rozvijet béhem 50. let 20. stoleti, jejichz formovani
vznikalo pfevazné v USA. Prvni zminky byly uz ale o nékolik desitek let dfive, a to
ve 20. letech 20. stoleti v Kalifornii, kde se u tehdejSich supermarketii zacaly

shlukovat dalsi obchody a zacaly spolu vytvaret jednotny celek. [3]

Pri¢inou, pro¢ vibec ke vzniku téchto center zacalo dochdzet, byla rozsahla
urbanizace, kde ve vétsich méstech riiznd ndkupni stfediska nebyla schopna zajistit

veskeré funkce, které lidé zacali vyzadovat [4].

Vroce 1956 byla ukoncena stavba projektu sndzvem Southdale Mall
v Mineapolis, jenz byla priillomovou stavbou, jelikoZ se jednalo o prvni kompletné
zastfeSené nakupni centrum (,,dale jen NC”). Toto zastfeSeni ma za tcel pfedevsim
ochranu zdkaznikti pfed ndstrahami spojenych s kriminalitou nebo nepiiznivém

pocasim. [5]

Vroce 1957 vznikla uz zminovana mezindrodni asociace ndkupnich center,
s cilem zvySit pfedevsim trzni podil obchodnich center, ale také se podilet na jejich

celkovém rozmachu.
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2.2 Obchodni centra jako bezpecnostni hrozba a zaroven mékky
cil

Jak uz bylo feceno, OC se za celou svou evoluci proménila v obfi komplexy
s vlastnimi podzemnimi i nadzemnimi gardZemi, vysokym poctem obchodli a
sluzeb nebo odpocinkovych mistnosti ¢i rychlych obcerstveni, kde se kazdy den
vyskytuje velky pocet navstévnikd. Specidlnimi uddlostmi jsou pak predevsim
vanoc¢ni svatky nebo rtizné slevové akce, kdy OC musi celit neuvéritelnému naporu
zdkaznikd. V rdmci této skutecnosti se tak OC samoziejmé museji potykat s rliznymi
bezpecnostnimi hrozbami, které je fadi do skupiny takzvanych mékkych cili — soft

targets.

Meékké cile nemaji presné stanovenou definici, nicméné Ministerstvo vnitra ve své
metodice pro ochranu mékkych cilti popisuje mékke cile jako ,, 0znaceni mist s vysokou
koncentraci osob a nizkou tirovni zabezpeCeni proti ndsilnym titokiim, kterd jsou pro tuto
svou charakteristiku vybirdany jako cil takovychto vitokii, typicky vitokii teroristickych”. [6, s.

5]

Mluvime tedy jak o uzavienych prostorech, tak o otevienych prostranstvich, kam
ma vefejnost volny pfistup a kterd tak mohou byt z ddvodu mozného vyskytu
velkého poctu civilniho obyvatelstva vhodnym cilem pro potencidlni utoéniky

s riznymi motivy. Mékké cile mohou byt napriklad:

e Skolska zafizeni;

e nabozenské pamatky, kulturni a turistické pamatky;

e OC, sportovni haly a stadiony;

e divadla, kina, bary, kluby, diskotéky, restaurace, hotely, muzea, galerie;
e rliznd shroméazdéni, demonstrace, parky, namésti;

e nemocnice, zdravotnicka zarizeni, komunitni centra;

e frekventované dopravni uzly ¢i vlakova a autobusova nadrazi. [7]
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Protikladem mékkych cilti jsou logicky takzvané tézké cile — hard targets, které
jsou naopak velmi dobfe chranéné a bezpecnostné zaopatfené. Jsou to predevsim
rizné statni a vojenské objekty, objekty bezpecnostnich slozek nebo nestatni

komercni objekty. [6]

2.2.1 Aktualnost a atraktivita mékkych cili

Od roku 2001, kdy doSlo kjednomu znejznaméjSich teroristickych atok na
svetové OC v New Yorku, muizeme sledovat trend a narust téchto titoktt na mékkeé
cile. Takovyto ttok se da provést mnoha zptisoby, pfi ¢emz nejfrekventovanéjSim
zpusobem jsou bombové utoky, at uz v podobé okamzitého vybuchu pfi scénari
sebevrazedného atentdtnika, nebo ve formé NVS. V nasledujicich grafech, ve
kterych je vyhodnoceno obdobi od roku 1998 do roku 2014, je patrné, Ze ttoky na
mekké cile jsou ¢im dal castéjsi a tento trend ma stale vzestupnou tendenci. Stejné
tomu tak je i v pfipadé bomb a vybusnych zafizeni, které jsou také ze vSech

evidovanych atokt nejvice vyuzivany.
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CILE TERORISTICKYCH UTOKO

405 2%

mMékké cile
H V1lidni objekty, armdda a
policie

L Dstatni

o Kriticks infrastruktura

TYP TERORISTICKYCH UTOKU
3% 2%
E Bombovy drok
 Ozbrojeny dtok
& Infrastruktura
H Atentit
& Rukojmi pfi tinosu
W Neozbrojeny fitok
E Neznamy
& Rukojmi pfi barikidové situaci

Unos prostiediku

Obrazek. 1. Statistika cild a typu teroristickych atokt (Zdroj: Metodika zakladi ochrany mékkych cili) [6]

Atraktivita daného cile pro potencidlniho tto¢nika ¢i skupinu se samoziejmé
odviji prfedevsim od zdkladniho elementu, kterym je velkd koncentrace lidi
v urcitém uzavfeném prostoru ¢i otevieném prostranstvi. Pro vybér naptiklad OC
jako mékkého cile, hraji roli ovSem jesté dalsi faktory. Tim dalsim, velmi zasadnim,
je symbolic¢nost. JelikoZ je pro teroristickou skupinu hlavnim cilem na sebe a své
postoje, at nabozenské ¢i napriklad politické, upozornit, je pro né symboli¢nost
tohoto mista velmi dulezitd a zdroven je prakticky jisté, ze tispésny utok vyvola
velky Sok a pozdviZeni. Jednim z dalSich d@ivod{i pro vybér cile jsou mista, ktera

jsou velmi medialné zajimava a rovnéZ mediim snadno pfistupna. [8]

Nejvice evidovanych ttokii na mékkeé cile a zaroven nejvice viech teroristickych
utok je historicky stale na Stfednim vychodé a v severni i stfedni Africe [9]. Tento

fakt potvrzuje i nasledujici grafickd mapa, ktera zobrazuje lokace teroristickych
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titokti za cely rok 2017. Zluta a dervend barva znézortiuje titoky nejvétsi intenzity a

charakteru.

Terrorist Attacks, 2017 yf.:.’ ¥
Concentration and Intensity il

High 5
Intensity value is i)
acombination of incident :
fatalities and injuries

Low

Source: Global Terrorism Database

START»>

GLORAL TERRORISM DATABASE

Obrazek 2. Lokace a intenzita teroristickych utokd v roce 2017 (Zdroj: start.umd.edu) [10]

Ceska republika se nyni nachézi v situaci, kdy terorismus bere samoziejmé jako
hrozbu, nicméné ne jako bezprostfedni. Scénafr, ktery zkouma tato prace, a to
ulozeni NVS, nemusi mit ale nutné pouze formu motivu terorismu. Motivaci pro
tento utok mutize byt mnoho a konkrétné v OC jsme uz byli svédky at uz faleSného
poplachu prostfednictvim zdmérné mystifikace ze strany pachatele, tak i uloZeni

urcité formy NVS.

OC muZeme celosvétové statisticky brat jako velmi vyhleddvany mékky cil.
Bezpecnostni pracovnici ve spoluprdci se slozkami integrovaného zachranného
systému (,,ddle jen 1ZS”) jsou zde tak velmi citlivi na jakykoliv takzvany podezrely

predmeét, ktery miize potencidlné predstavovat hrozbu NVS.

Podeziely predmét se da charakterizovat jako pfedmét, u kterého neni
rozeznatelny jeho tcel, ptivod, majitel a jiné okolnosti jeho vyskytu a stava se tak na
zakladé téchto skutecnostni podezielym. [11]
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2.3 Motivace utocniki pro scénar ulozeni NVS, vybusného
pfedmétu ¢i vybusniny
Motivace pro tento typ utoku se da rozdélit na cile, které tim ttocnik ¢i skupina
utocnikt sleduji. Z historie zndme uz mnoho prfipadh typu ulozeni NVS, které byly
nastrazeny v nékterém z celé fady moznych mékkych cilti. Motivaci utoc¢nik

zautocit na mekky cil bychom mohli shrnout do tfi nasledujicich kategorii:

e terorismus;
e trestna ¢innosti (organizovany zlocin);

e jiné motivace. [12]

Terorismus

Terorismus se fadi mezi takzvané asymetrické hrozby. Tento pojem velmi jasné
definuje Antusak s Vilaskem. Podle nich jde o ,, pouZiti takovych prostiedkii a zpiisobii

jednani ze strany protivnika, kterym nemiiZeme stejnym zpiisobem celit”. [13, s. 45 ]

Terorismu jako takovy se pokusilo definovat jiz velké mnoZstvi autort a
organizaci. Z autord, ktefi se vénovali oblasti terorismu, bychom mohli uvést
napiiklad Marese, Rektoiika a Selesovského, ktefi ve své publikaci uvadi nékolik
definic terorismu. Jedna z nich definuje terorismu jako ,, systematické uziti ndsili nebo

hrozba jeho pouZitim k prosazeni urcitych politickych cilii” [14, s. 15]

Ministerstvo vnitra Ceské republiky uvadi ve svém terminologické slovniki
naopak definici nasledujici. , Terorismus je organizované pouZiti ndsili nebo hrozby
nasilim, obvykle zamérené proti nezicastnénym osobam, s cilem vyvolat strach, jehoz
prostrednictvim maji byt splnény politické, nabozenské nebo ideologické pozadavky jak ve

vnitrostatnim, tak v mezindrodnim meéritku”. [15, s.85]

V druhé poloviné 20. stoleti byl pojem terorismus vymezen jako nova forma valky

srozdilnym postavenim hlavnich aktéri. V klasické valce hraje hlavni roli
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predevsim stat a jeho armada, kterd plni nejdaleZitéjsi ukoly jak v obranném, tak
utocném sektoru. V pripadé teroristickych tutokt se vSak role diametralni lisi. Stat a

jeho obyvatelstvo se ocita v roli napadeného a zneuzitého objektu. [16]

Terorismus se stejné jako vSe kolem nds neustale vyviji. Existuje velky rozdil mezi
starSimi teroristickymi skupinami a aktualnimi. Rozdil panuje ve vnitfni hierarchii,
kde dfiv teroristické skupiny masivné vyuzivaly prostfedky pfimo od urcitého
statniho sponzora. Nyni mtiZeme evidovat vice neorganizovanych skupin bez pfimé

podpory. [17]

Hlavnich motivti, které tato forma brutalniho utoku sleduje, je hned nékolik. Lze

je délit na:

e politické, ekonomické, ndbozenské, rasové, socidlni, narodnostni, etnické ¢i

ekologické. [18]

Projevy terorismu jsou cileny primarné na obyvatelstvo a jejich hlavnim tcelem

je usmrtit co nejvétsi pocet nevinnych lidi. [18]

Hlavnimi dal$imi cili, které se realizuji prostfednictvim teroristickych atokt jsou

predevsim:

e pfildkadni pozornosti;
e vytvofeni atmosféry strachu;
e snaha o narusSeni statniho zfizeni;

e snaha o donuceni k zméné vnitini nebo zahranic¢ni politiky. [16]

Typi teroristickych ttoki je opravdu mnoho. Nejvice se jedna o bombové ttoky,
unosy dopravnich prostfedkii nebo atentdtti na dtileZité osobnosti. Prostredki
k témto atokim je v dnesni dobé rovnéz nespocet. Jsou jimi rtizné formy vybusnin,

stfelnych zbrani, raketovych titokt nebo tfeba vyuZziti dopravnich prostfedki.
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NVS ¢i jakdkoliv forma vybusniny je tedy pro teroristické skupiny velmi lakavou
formou utoku, jelikoZ je prfi tspéSné provedeném utoku velmi pravdépodobny
tragicky scénar. V pfipadé vybusnin je mimo NVS rovnéZ velmi casty utok
sebevrazedného atentatnika nebo atentatnikii, ktefi odpali vybusniny pfimo na
misté bez jakékoliv snahy o nepozorované uloZeni. Tento druh terorismus je
v poslednich, predevsim 20 letech, hojné vyuzivan teroristickymi organizacemi

z Blizkého vychodu. [19]

Trestna ¢innost (organizovany zlo¢in)

Terorismus a organizovany zlo¢in maji v mnoha pfipadech velmi spole¢né rysy,
nicméné hlavni odliSnosti zlistdva predevsim rozdilny motiv. U organizovaného
zlo¢inu je hlavnim motivem a cilem vétSinou ziskani financnich prostredkd. U
terorismu, jak uz bylo psdno, nasili neni pouhym prostfedkem, nybrz samotnym

cilem. [20]

Utoky ¢ hrozba titoku prostfednictvim vybusnin a NVS je pfedevdim forma
trestné cinnosti, ktera je prostfedkem k vymahani pohleddvek, vydirani, zisku

finan¢niho obnosu ¢i zastraseni konkurence. [21]

Jiné motivace

U jinych motivaci, nez ty, které zde byly zminény, se jedna naptiklad o psychicky
nemocné osoby, mstici se zaméstnanci a v neposledni fadé extrémisté ¢i utocnici

utocici v konkrétnim duchu nenavisti. [12]

2.4 Typologie motivace a pachatele

Existuje mnoho studii i publikaci, které se zabyvaly a zabyvaji motivy
teroristickych ¢int a trestné ¢innosti. Je to z diivodu snahy pochopit, jaké motivy

k témto ¢intim pachatele mohou vést a v ¢em miize byt tato motivace zakofenéna.
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Zaroven jsou tyto informace velmi dulezité pri vytvafeni preventivnich i

represivnich opatfeni.

2.4.1 Typologie motivace

Typologie motivace, které spadaji do jiz zminénych zdkladnich typi motivaci

terorismu a trestné ¢innosti, se mohou projevovat nasledujicimi typy.

Experiment

Motivace je ddna predevSim premirou zvédavosti a touze po dobrodruzstvi.
Zvédavost se v tomto pfipadé projevuje zejména zdjmem o zjisténi, jak vybusniny
funguji a jaké mohou mit nasledky. Tato motivace miiZe vést tfeba jen k lakavé
predstavé zjistit, jak spolecnost bude reagovat na tento ¢in, tudiZ se v mnohych
pripadech jedna pouze o vyvolani strachu ztéto hrozby v podobé falesného

poplachu. [19]

Vandalismus

Zjevna neutiSend touha po jakékoliv destrukci bez né€jakého vaznéjsiho rozmyslu
a vlastniho vztahu ke konkrétnimu objektu ¢i cili. Statisticky spiSe spadd pro motivy

mladsich pachatelti, ktefi jsou ¢asto i pod vlivem navykovych latek ¢i alkoholu. [19]

Afekt

Motivaci zde byva pfedevsim pomsta z urcité kiivdy, at uz pravdivé nebo
smyslené. Faktorem, ktery ovliviiuje vznik takovéhoto afektivniho chovani, byva
predevsim stres, izkost, zklamani a hlavné uz zmifiovana pomsta. Afekt se objevuje

predevsim u psychopatickych osobnosti. [19]
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Zisk

Jak uz plyne z ndzvu, tak motivaci je predevsim nabyti financnich prostfedki pro
vlastni obohaceni. Velmi casto je zde vyuzivan NVS jako prostfedek a hrozba s

naslednym dal$im vyjednavani. [19]

Snaha ziskat respekt

Snaha ziskat respekt ve spolec¢nosti ¢i okoli. Klasickym scénadfem zde je nastrazeni
na urcité vybrané misto néjaky vybusny systém, ktery je pak pachatelem objeven.
Pachatel zde ocekava uznani nebo i finanéni odménu. Nepfedpoklada a ani
nezamysli, ze by jeho ¢in mohl zpusobit materidlni Skody ¢i dokonce obéti na

zivotech. [19]

Ideologie a osobni presvédceni

Nejcastéjsi motiv teroristického utoku. Je primarné zaloZen na nabozenském,
politickém, rasovém ¢i etnickém presvédceni. Pachatelé vétsinou jednaji ve spojeni
s konkrétni teroristickou skupinou a planuji tento atok velmi dlouho dobu tak, aby

mél co nejnicivéjsi dopad na pfimé okoli i celou spolecnost. [19]

2.4.2 Typologie pachatele

Psychologicky profil pachatelti je nesmirné slozitd zdlezitost a rozborem jako
takovym se tato prace nezabyva. Jak uz bylo feceno, tak motivii pro teroristicky titok
¢i trestnou ¢innost existuje pro pachatele mnoho. VétSinou ale jde o racionalni
rozhodnuti ze strany pachatele (pachatel), ktery si celou tuto akci pfedem planuje
a analyzuje potfebné informace typu - vlastni schopnosti, vybér objektu,
bezpecnostni opatfeni objektu, moznosti tniku, miru dopadt a nasledkii nebo
pravdépodobnost tspéchu. Z hlediska vnitini motivace je to pfedevsim nabozenské
¢i ideologické pfesvédceni, zklamdani zvlastntho zivota, deprese, obavy

z budoucnosti nebo forma konkrétni odplaty. [22]
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Na osobnost ¢lovéka, ktery se uchyli k teroristickému ¢inu, musi plisobit cela fada
faktorti, které ho ovliviiuji. Jsou to faktory nabozZenské, psychologické, socialni,
kulturni ¢i fyziologické. Tyto faktory, které na jedince ptisobi z jeho nejbliZsiho okoli
a ovliviiuji ho, mohou zapricinit i naslednou radikalizaci. Ta pak mtize vyustit
k urcité sympatizaci nebo dokonce vstupu do konkrétni teroristické organizace, ve
které se pak dale radikalizuje a formuje pro potencidlni utok. Podle historicky
ziskanych poznatkli z rliznych empirickych vyzkum mtizeme obecné fici, Ze
teroristé pochdzeji z mnoha spolecenskych vrstev, ovSem s pfevahou stfednich a
nizsich tfid. Jedna se pfedevsim o svobodné muze ve véku od 19 do 25 let, ktefi touzi

po vlastni identité, ktera se v drtivé vétSiné neshoduje s identitou vlastni rodiny

(pokud nejde o rodiny, které vznikaji pfimo v teroristickych burikach). [22]

2.5 Historie utokii a pokusii o utoky na obchodni centra

Terorismus se vyviji uz notnou radku let. Z predchozich podkapitol je jasné, ze
OC jsou pro potencialni utocniky velmi atraktivnim mékkym cilem. Od roku 1998
téchto utokd, pokust a falesnych poplachti, velmi radikalné pfibylo. Od tohoto roku
do roku 2006 doslo na bezmala 60 ttokti na OC v 21 statech. Po roce 2006 se rovnéz
vyskytly pfipady uloZeni NVS v OC, nicméné pribylo vice pfipadu sebevraZednych

atentatnikt a aktivnich stielct.

Utoky na OC ve svété

1999 — Moskva, Rusko

Vice nez 40 obéti si vyzadal teroristicky titok v OC v Moskvé. NVS, ktery mél

casovy iniciator, explodoval uvnitf objektu. Vybus$ninou zde byl dynamit. [23]
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2001 - Netanya, Izrael

Sebevrazedny atentatnik se odpalil tésné po vstupu do OC. Zabil pfitom vcetné
sebe 71idi a dalSich 50 jich bylo zranéno. K ttoku se prihlésila teroristickd organizace

Hamas. [23]

2002 - Bilbao, Spanélsko

Typicky priklad NVS nastraZzeného v auté pobliZ mékkého cile. Auto bylo
naloZeno dynamitem a explodovalo v ulici pfed OC. Nastésti byli zranéni pouze dva

lidé. K teroristickému utoku se prihlasila teroristickd organizace ETA. [23]

2003 — Medellin, Kolumbie

Opét NVS nastrazené tentokrat pfimo na parkovisti OC. Casované bomby

usmrtily 5 lidi a dal$ich 32 jich zranily. [23]

2003 - Skopje, Makedonie

Dva NVS nastraZzené v odpadkovych kosich v OC. Zranéna byla jedna osoba. [23]

2003 - Istanbul, Turecko

Jeden z nejhorsich bombovych ttoku tohoto typu. NVS explodoval pfimo uvnitt

OC a zabil 28 lidi. Dalsich 450 bylo zranéno. [23]

2003 — Medellin, Kolumbie

Opét Medellin v Kolumbii. Tentokrat byl NVS o sile 2,5 kg dynamitu umisténém
v tlakovém hrnci, nastrazen pfimo na podlaze v jednom z obchodti. Zranéni byli tfi

lidé. [23]
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2005 - Bejrut, Libanon

25 kg TNT explodovalo v zavazadle umisténém v podzemnich garazich. Zranéno

bylo 9 lidi. [23]

2011 - Drazd'any, Némecko

Rok 2011 se nesl v duchu velkého poctu néalezti NVS v obchodnich domech IKEA
po celé Evropé. Tento NVS, ktery byl umistén v oddéleni kuchynského nabytku,

zranil dva navstévniky. [24]

2013 — Belfast, Severni Irsko

Podomacku vyrobena bomba explodovala v podzemnich garazich v OC Victoria
Square. Vybusnina byla nastrazena v odcizeném automobilu. Pfi tomto iitoku nikdo

nebyl zranén, jelikoZ bomba ¢astecné vybuchla az po evakuaci OC. [25]

Nastrazné vybusné systémy v CR

1990 — Praha, Staroméstské namésti

Vroce 1990 vybuchl NVS na staroméstském nameésti. NVS byl umistén na
podstavci sochy Jana Husa a byl sestaven z trubky, kterd méla v sobé jako napln
¢erny stfelny prach. Ten pfi detonaci vypustil naboj, ktery byl tvofen ocelovymi i
olovénymi projektily. Vybuch zranil nékolik osob. Nikdo nebyl dopaden a motiv

neni presné znam. [26]

1999 - Praha, Kotva

Vybuch NVS bliZe nespecifikované konstrukce v Sestém patfe obchodniho domu
Kotva. NVS byl nastrazen v zasedaci mistnosti pfedstavenstva obchodniho domu
Kotva. Po vybuchu ozndmil uddlost na linku 158 clen ostrahy objektu. K Zddnému

amrti ani zranéni nedoslo. [21]
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2011 - Praha - Zli¢in, IKEA

V odpadkovém kosi pobliZ vstupnich prostor do obchodniho domu IKEA bylo
nalezeno nastrazné vybusné zarizeni. Bezpecnostni pracovnik, jenz NVS objevil, jej
odnesl do kontejneru nakladového prostoru. Policisté pak okoli evakuovali. Pozdéji

byly evakuovany a zkontrolovany i dal$i pobocky IKEA v Ceské republice. [27]
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3 VYBUCH, KLASIFIKACE VYBUSNIN A NASTRAZNY
VYBUSNY SYSTEM

Bohuzel ne vzdy se v OC jednd pouze o plany poplach, nevhodny vtip pfi
faleSném nahlaseni, nebo o repliku vybusného systému. Pokud pfeci jen dojde
k detonaci NVS, dasledky vybuchu pak zavisi na typu vybusniny, hmotnosti naloze
a jejim umisténi. KdyZ se podivdme na scénaf, ktery by mohl nastat v OC, jedna se
vétsinou o NVS, ktery md bud demonstrovat urcity prostfedek pro nasledné
vyjednavani nebo je opravdu pfednastaven k naslednému vybuchu s cilem usmrtit

a zranit co nejvétsi pocet osob.

3.1 Destrukeéni prostredky

Uz dle ndzvu mtizeme vydedukovat, Ze se jednd o prostredky s velkou nicivou
silou, které maji za tikol zniéit dany cil a napachat co nejvétsi Skody. Destrukcni

prostfedky délime na vybusné, hoflavé a toxické. [21]

Vybusné prostfedky

Jednoznacné nejrozsifenéjSim destrukénim prostfedkem je pouziti konkrétniho
druhu vybusniny ¢i vybusné smési. Velmi rozsifenym je z dtivodu vysoké uéinnosti
exploze. Vybusniny dale pak délime do dalSich kategorii, jako jsou vojenské,

primyslové ¢i improvizované. [21]

Hoiflavé prostfedky

Tento nejstarsi destrukéni prostfedek se ve své podstaté za celou svou historii
v mnohém nezménil. Stale jsou tfemi zdkladnimi slozkami doutndk, zdpalnik a

palivo. [21]
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Toxické prostredky

Nechvalné proslulé toxické latky, které byly v historii pouZity jak ve valecnych

konfliktech, tak pri teroristicky ttocich na civilni obyvatelstvo. [21]

3.2 Vybuch

Zakladni vlastnosti a samoziejmé ucelem vybusnin je vybuch neboli exploze,
ktery lze definovat podle Jana a Milana Rihy jako ,rychly fyzikdlni nebo fyzikdlné

chemicky déj, ktery vede k ndhlému uvolnéni energie”. [28, s. 7]

Hrazdira a Kollar zase vybuch definuji jako ,ndhlé a rychlé unikini plyni
z omezeného prostoru pod vysokym tlakem, spojené s tvorbou vysokych teplot a doprovizené

silnym zoukovym efektem”.[29, s. 33]

Podle pfi¢in vybuchu, které jsou ndhld zmeéna fyzikalniho stavu systému,
exotermicka chemicka reakce nebo nuklearni reakce, lze odvodit, Ze mame

nasledujici tfi typy vybuchu. [28]

1. Mechanicky (fyzikalni) vvbuch

U tohoto typu vybuchu je logické, Ze neni spojen s zddnou chemickou reakci.
Fyzikdlni vybuch je typicky pomalym nartstanim tlaku v tlakové nadobé, ve které
se nachazi konkrétni latka, kterd je vystavena velmi vysoké teploté. Tato nadoba pak

dosahne takového tlaku, Ze dochazi k vybuchovému tcinku. [29]

2. Chemicky vybuch

Zakladem pro chemicky vybuch je uvolnéni energie zapfi¢inénim chemické

reakce. Pfikladem mtize byt hofeni prachové naplné pii iniciaci vystfelu z déla. [30]
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Pfi chemické reakci dochdzi k velmi rychlé zméné skupenstvi tekuté ¢i pevné
latky na plynné skupenstvi chemické latky. Cely tento pribéh trva velice kratky cas
a je bézné doprovazen vysokym tlakem, teplotou, a také zvukovymi a svételnymi

efekty. [29]

3. Nuklearni vybuch

Tento vybuch je iniciovan dvéma zptsoby. Bud syntézou (spojeni atomovych

jader pod vysokym tlakem) nebo Stépenim (déleni jadra atomu). [29]

3.2.1 Uéinky vybuchu

Pokud opravdu dojde k vybuchu vybusniny, vybusny materidl a jeho hmota se
pfeméni v rychle se rozptylujici masu plynti, kterd vyvola specifické primarni a
sekundarni ucinky, které jsou v drtivé vétSiné pro lidsky organismus a okolni
predméty katastrofalni. Velikost téchto t¢inkti zavisi predevsim na typu a mnozstvi
pouzité vybusniny a u NVS velmi také na pouzitych komponentech, pfedevsim pak

obalu. [19]

Primdarni (éinky

Tyto ucinky vznikaji jako pfimé plisobeni exploze.

a) Tlakovd vina

Tlakova vlna ptisobi na lidsky organismus a okolni pfedméty v pfimé zavislosti
na vzdalenosti od epicentra (mista vybuchu). Pokud by naptiklad NVS obsahoval
enormni mnozstvi konkrétni vybusniny nebo vybusné smési, mohlo by rovnéz dojit
k takzvané seismické vIng, kterd je charakterizovdna otfesem ptdy, jenZ muze
zdvazné ponicit nejenom napiiklad zdzemi OC, ale i okolni budovy, technické

rozvody, elektfinu ¢i odpadni systém. [19]
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Pokud bychom chtéli trochu rozvést teorii tlakové viny, museli bychom ji rozdélit

na dvé faze:

e pozitivni (rozpinavou) tlakovou fazi;

e negativni (saci) tlakovou fazi. [31]

Obé tyto faze zptisobuji dvojity téinek tlakové viny na predméty stojici v cesté.
Cely proces funguje tak, zZe prvotni vznik rozpinavé viny vyvola v misté vybuchu
viceméné takové castecné vakuum, které vznika po ztraté energie této rozpinavé
viny, kterd uvadi pohyb stlaceného vzduchu smérem od mista vybuchu. Po
vytvoreni tohoto vakua dochdzi k druhé, takzvané negativni (saci) fazi, kterd naopak
zméni smér stlaceného vzduchu a zac¢ne proudit zase zpét. Tento tcinek je ze vSech

ostatnich u¢inkt ten nejnicivéjsi. [29]

b) Fragmentacni (stfepinovy) iicinek

Fragmentacni ucinek vznikd pusobenim tlakové viny na obal, ve kterém je
vybusnina uloZena. Po této vIné dochdzi k roztrZzeni obalu na drobné kousky
(stfepiny), které jsou pak spolu s dalsimi pfedméty, jenz obal muzZe obsahovat,

nasledné tlakovou vlnou rozneseny vysokou rychlosti do prostoru. [19]

c) Tepelny ucinek

Obvykle viditelny zablesk ¢i ohniva koule, ktery je velmi zavisly na konkrétnim

typu vybusniny [29]

Sekundarni acinky

Reaguji na primdrni tcinky a jsou to zejména: zvukovy efekt, pad uvolnénych

predmétti ptisobenim tlakové viny, poZar, seismické vlna a panika. [32]
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3.3 VybusSniny

Existuje Siroké spektrum moznosti, jak tento destrukcni prostfedek s nasledkem
vybuchu provést. Vybusnych latek je opravdu mnoho a nejsou dostupné pouze ve

vojenském sektoru.

Podle Hrazdiry a Kolldra jsou vybusniny , litky, které jsou schopné chemického
vybuchu. Jedna se o chemické latky, které pokud jsou vhodnym zpiisobem uvedeny do
¢innosti, tedy iniciovdny, a dojde k rychlému chemickému nebo fyzikalné chemickému déji,
dokazi uvolnit velké mnoZstvi energie, charakteristické prudkym uvolnénim plynii, svétla a

tepla”. [29, s. 43]

3.3.1 Déleni vybusnin

Vybusniny lze délit podle nasledujicich kritérii.

Podle zpusobu vyvolani vvbusné premény

Déli se na pfimé a nepfimé, kde do pfimych spadaji ty vybusniny, jez Ize k jejich
vybuchové pfeméné pfimét snadnym podnétem typu tfeni, ndrazu ¢i plamenem.
Naopak nepfimé 1ze ptivést k vybuchu vétsinou jen pouze pomoci vybuchu piimé

vybusniny. [29]

Podle zptisobu vyroby

e Pramyslové vyrabéné (pramyslové a vojenskeé).

e Podomacku vyrabéné (improvizované). [29]

Podle rychlosti detonace

e Rychlé vybusniny (jedna se o vybusniny, které presahuji rychlost zvuku).

e Pomalé vybusniny (nedosahuji rychlosti zvuku). [29]
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Podle vlastnosti a zpusobu pouziti

Nejrozsitenéjsi a nejznaméjsi rozdéleni, které deéli vybusSniny na trhaviny,

tfaskaviny, stfeliviny a pyrotechnické sloze. [29]

Trhaviny

Patfi do typu nepfimych vybusnin, u kterych je nutné k vyvolani vybusné
pfemény iniciovat silny podnét — napfiklad explozi jiné vybusniny. PouZivaji se

predevsim pro vojenské ticely nebo trhaci prace. [11]

Trhaviny dale mtizeme délit na trhaviny individudlni, pramyslové a vojenské.

Mezi individudlni trhaviny mtzZeme jako zastupce uvést — Trinitrotoluen (TNT),

Nitroglycerin (NG), Nitroceluézu (NC) nebo Pentrit (PETN). [30]

Priimyslové trhaviny jsou smési jednotlivych individudlnich trhavin.
Nejzndméjsi jak historicky, tak aktudlné, je bezpochyby Dynamit - smés

nitroceluldzy s nitroglycerinem. [30]

Vojenské trhaviny jsou vyrabény pfedevsim pro potieby armdady ve formach
riznych granatti, pum, min ¢i raket. Za zminku urdité stoji takzvané plastické
trhaviny, které jsou velmi populdrni. Nejnovéjsi verze plastické trhaviny C4

obsahuje z 91% hexogen a zbytek tvofi kau¢ukova matrice. [30]

Traskaviny

Ttaskaviny jsou vybusniny, které jsou schopné rychlé premény z vybuchového
hoteni k detonaci. Jsou velmi citlivé, a tak jim staci velmi slaby podnét pro detonaci.
Pouzivaji se zpravidla k vyvolani detonace jinych vybusnin. Zastupci tfaskavin jsou

napiiklad: tfaskava rtut, azid olovnaty, azid stfibrny nebo tetrazen. [11]
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Streliviny
Specificky typ vybusnin, jejichZ nejdaleZitéjsi schopnosti je uvolfovani plynti o
vysokém tlaku a teploté pomoci hofeni. Jsou vyuzivany predevsim k pohonu stfel.

Déli se na strelné prachy a pohonné hmoty. [21]

Pyrotechnické sloze

Pyrotechnické sloZe maji charakter hoflavin, oxidovadel a dalSich pfidavnych
latek. Nasledné pak chemickou pfeménu dokazi vyvolat rizné svételné, zvukové,
dymové ¢ pohybové ucinky. Daji se pfipravit celkem jednoduse smichanim
potfebnych slozek a latek. V praktickém vyuziti jsou vyuzivany predevsim

k ohnostrojiim, asovanym rozbuskam ¢i vojenskym tceltim. [11]

3.3.2 Improvizované vybusniny

Zakladni rozdéleni, které se obecné pro vybusniny pouzivd, je podle zptisobu
vyroby. Z pfedchozi kapitoly vime, Ze toto rozdéleni déli vybusniny na primyslové
a improvizované. Primyslové vybusniny jsou vyrabény predevSim pro potfeby
policie a armady. Spolecny znak téchto vybusnin je ten, Ze se potencidlni pachatel
pfimo nepodili na vyrobé, nicméné vybusniny jen upravi do vybrané formy.
Naopak u improvizovanych vybusnin, které se také nazyvaji podomacku vyrobené
vybudniny ¢i amatérské, se pachatel pfimo podili na jejich chemické vyrobé.
Improvizované vybusniny jsou souborem tfaskavin, pyrotechnickych slozi i
smésnych ¢i individudlnich trhavin, které se daji celkem snadno vyrobit za volné
dostupnych surovin a chemikalii. V Ceské republice i pfevazné po celém svéts, je
vzhledem k pfisné legislativé a prisnym kontrolam velmi tézké se k néjaké
primyslové vybusniné dostat. Proto jsou pravé improvizované vybusniny hojné
vyuzivany a jsou tak pro potencidlniho utocnika pfirozené snadnéjsi variantou.

Tomu samoziejmé nahrava i fakt, Ze ndvod a dalsi informace, se daji volné najit na
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internetu a neni tak pro uplného laika zase tak tézké si néjakou improvizovanou

vybusninu vyrobit. [33]

Improvizované vybusSniny maji ovSem oproti primyslovym jednu zdsadni
nevyhodu, jsou velice nestabilni a rozkladaji se. MtZe tak pfi manipulaci dojit

k takovému rozkladu, Ze se vybusnina samovolné zaZehne ¢i sama detonuje. [30]

Vybaveni pro vvrobu improvizovanych vvbusnin

Improvizované vybusniny casto viilbec nepotfebuji Zadné narocnéjsi laboratorni
vybaveni. MuZe postacit klasické kuchyriské nadobi. Samoziejmé zdlezi na druhu a
mnozstvi vybusné latky. Vyrobu Ize realizovat prakticky kdekoliv — v domacnosti,

dilné, garazi nebo ve sklepé. [33]

Dostupnost

Vétsinu vhodnych chemikalii pro vyrobu improvizovanych vybusnin lze potidit
naptiklad v technicky orientovanych drogeriich, prodejnach zemédélskych potieb
nebo lékarnach. Opét zdlezi, jakou vybusnou latku budeme chtit pouzit. Treba
zrovna technické drogerie obcas nabizeji jinak Spatné dostupné chemikdlie typu
karbidu véapenatého ¢i formaldehydu. Volné dostupné jsou pak napiiklad
hydroxidy, koncentrované kyseliny, peroxid vodiku, organicka rozpoustédla nebo
paliva. Velmi Siroky vybér také nabizeji internetové obchody, které jsou nékdy i
pfimo specializované na sortiment tohoto typu. U téchto obchodt je ale samoziejmé
vétsi pravdépodobnost vzniku podezieni, jelikoz jsou oproti klasickym obchodtim

méné anonymni. [19]

Druhy improvizovanych vybusnin

Improvizovanou vybusninu lze opatfit ze vSech druhti vybusnin. To znamena jak

z traskavin a trhavin, tak i pyrotechnické sloZe. Pro pfiklad lze uvést dva druhy
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individualnich improvizovanych tfaskavin, které jsou na svété mezi amatérskymi

vyrobci nejvice vyrabény.

a) Triaceton triperoxid (TATP)

Smés acetonu s peroxidem vodiku v kyselém prostfedi. TATP vznikd jako
objemna bild srazenina (bily prasek), které se zpravidla z roztoku vylucuje béhem
par hodin. TATP je vétSinou iniciovan plamenem a v malém mnozZstvi
v neutésnéném stavu muiZe pouze zdeflargovat (vyhofet). Naopak ve vétSim
mnozstvi a v utésnéném stavu dochdzi k detonaci. Tato improvizovand vybusnina

byla pouzita naptiklad pfi teroristickém titoku v roce 2005 v londynském metru. [33]

b) Hexamethylentriperoxid diamin (HMTD)

Smés utropinu s peroxidem vodiku v kyselém prosttedi. Stejné jako u TATP se
jedna o bily prasek, ktery pfi zahfivani v utésnéném stavu pfi vétsim mnozstvi

detonuje. Byl také rovnéz jako TATP pouzit pfi itoku v Londyné v roce 2005. [30]

TAPT i HMTD se fadi mezi tfaskaviny a jsou rovnéz pouzivany jako iniciatory

dalSich vybusnin nebo vybusnych smési, které potfebuji silnéjsi iniciaci pro vybuch.

c) Amoledkové trhaviny (DAP)

Zkratka DAP je dana diky sloZeni této amoledkové trhaviny, kterd se sklada
z dusicnanu amonného + paliva. Dusi¢nan amonny ma v této smésné trhaviné
funkci okyslicovadla, které je nejcastéji smichdno s palivem typu nafty, poptipadé

rostlinného oleje. [34]

Tyto trhavinové smési typu DAP jsou velmi oblibenymi pfedevsim pro lehkou
dostupnost, pfipravu a nizké naklady. Pro odpaleni této vybusné smési je zapotiebi

dalsi vybusniny, ktera tuto naloz detonuje, pouhd rozbuska nestadi.
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3.4 Nastrazny vybusny systém

Pro tuto praci je NVS stéZejnim elementem, jelikoZ prfi nalezu urcitého
podezielého predmétu je praveé nejvétsi hrozbou, Ze tento pfedmét je néjaky typ
NVS. NVS se stal velmi oblibenym typem vybusnych destrukénich prostfedkii a ma

velkou spojitost predevsim s mékkymi cili, kde je hojné vyuzivan.

Historicky byly nejzakladnéjsi typy NVS pouZivany uZz od vzniku partyzanského
odboje v nejraznéjsich valecnych konfliktech pfi rozmistovani vSelijakych
vybusnych nastrah a min. Tyto metody NVS se postupné zacaly rozsifovat a

vyuzivat nejen ve vale¢nych konfliktech. [19]

K rozmachu NVS zacalo dochdzet od sedmdesatych let 20. stoleti, kdy se
vybusniny v Evropé zacaly pouzivat k protlacovani a prosazovani politickych
zajm a kdy se predevSim mohutné rozvijely technologie ve strojirenstvi a
elektronice. Tim padem bylo snadnéjsi zmensovat takzvané iniciacni systémy, které
technologickym pokrokem, diky némuz se zacaly vyrabét spolehlivéjsi vybusniny.

(1]

Kdybychom si méli definovat, co to vlastné obecné NVS je, nejlépe to shrnuje
Hrazdira a Kolldr, ktefi vystihuji NVS jako ,systém tvofeny vybusnym predmétem,
vybusninou nebo zdpalnou litkou, nebo pyrotechnickym prosttedkem a funkénimi proky
iniciace. Tento systém je schopen vyvolat za urcitych, uzZivatelem predem stanovenych

podminek, vybuchovy ticinek nebo loZisko pozaru”. [29, s. 83]

Mezindrodné se pro tento vybusny systém pouziva zkratka IED (Improvised
explosive device), v prekladu improvizované vybusné zafizeni. Tento nazev je vice
vyuzivan ve vojenském prostfedi, kde IED pfedstavuje rovnéz velkou hrozbou.

V Ceské republice je ovSem zndméjsi ndzvoslovi ve formé NVS, které zacala
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vyuzivat odborna literatura pro vycvik pyrotechnické sluzby Policie Ceské

republiky (,,dale jen PCR*). [35]

3.4.1 Ucely NVS

Ulely NVS samozfejmé viceméné koresponduji s motivaci pachatelti a
teroristickych titokt, které byly popsany v pfedchozich kapitolach. NVSje pfirozené
atraktivnim prostfedkem a to hned z nékolika dGvodu. Prakticky se da vyrobit
velmi jednoduse a laciné z volné dostupnych materialti, které jsou primarné urceny
pro jiné tucely. Po tspésné realizaci NVS je tak tedy dosti sloZité najit pachatele. Dale
je také atraktivni pro moznost nacasovani vybuchu a tim padem tak zisku prostoru

pro ucelné vyjednavani ¢i uték. [11]

KdyZ bychom ale méli popsat naprosto zdkladni ticely NVS, jsou to bezesporu

nasledujici:

e pohrozit bez vzniku dalSich Skod (ukdzat, Zze mtzu a umim zachazet
s vybusninami a NVS - jedna se zde o urcitou prezentaci autora tohoto NVS,
ktery nema v zajmu nikoho zranit ani touto akci niceho dosdhnout. Jde pouze
o jeho subjektivni pocit a nutkdni néco dokazat ostatnim);

e zpusobit materialni Skodu;

e zranit;

e zabit. [29]

3.4.2 Konstrukce NVS

V praxi se d& setkat svelkym poctem druhi NVS. Konstrukce mohou byt

vvvvv

pachatele. Konstrukcni feSeni se nicméné neustale zdokonaluje stejnou rychlosti,
jakou se vyviji doba. NVS ma 3 zdkladni komponenty. Jsou jimi obal, vybusna latka

a inicia¢ni systém.
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Obal

Zakladni funkci obalu je drZet jednotlivé c¢asti NVS pohromadé. Dalsi, velmi
dtilezitou funkci obaluy, je maskovani vybusného systému. Obald tak mtZe byt cela
fada a jsou vybirany pfedevsim podle prostredi, kde se NVS bude vyskytovat, nebo

podle druhu a mnoZstvi vybusné latky. [11]

Vybér materialu obalu miize rovnéZz zvySovat mnoZstvi fragmentti (stfepin), které

vznikaji po vybuchu a zvysit tak tcinek NVS. [29]

Obalem NVS mohou byt naprosto bézné véci typu postovni zasilky, telefonniho
pfistroje, plechovky, hrnce a jinych dalSich pfedmétii. Velmi vyuzZivanym typem
obalu NVS je osobni ¢ ndkladni automobil, ktery je napriklad zaparkovany
v podzemnich garazich ¢i pfimo pfed budovou (i prostranstvim, které je urcené
k destrukci. Tento obal je bézny pfi velkém mnozstvi a vysoké koncentraci vybusné
latky. NejtypictéjsSim obalem NVS, ktery byva ulozen v OC, je cestovni zavazadlo,

které zpocatku nemusi budit zddnou vétsi pozornost.

Vybusna latka

Element, bez kterého by NVS nemél naprosto Zadny ucinek. Vybusna latka svymi
ucinky ptisobi na okolni prostfedi s cilem nicit, zrafovat a zabijet. Je uloZena
v blizkosti iniciacniho systému. Rtzné druhy vybusnych latek a jejich rozdéleni,

byly jiz popsany v predchozich kapitolach.

Iniciaéni systém

vvvvv

Inicidtorem je zpravidla rozbuska, roznétka, elektricky palnik ¢ razné
improvizované inicidtory. Tento inicidtor pak zptisobi prvotni detonacni vinu nebo

plamen a tim i vybuch vybrané vybusné latky konstrukéniho feseni NVS. [19]
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V dnesni dobé jsou hodné oblibenymi inicia¢nimi systémy ty, jejichz vSechny
¢asti nutné nemusi byt soucasti konstrukéniho feSeni NVS. Riizné casti tohoto
iniciacniho systému tak mohou byt rozmisténé mimo NVS a napriklad reagovat na

rtizné vnéjsi podminky. [29]

Zpusoby iniciace jsou:

e Casové (iniciacni systém aktivuje vybusnou latku v pfedem urceny ¢as, zmény
objemu nebo tvaru néjakého pfedmétu ¢i zménu vlastnosti chemické latky);

e citlivé na vnéjsi podnéty (napfiklad zmény polohy NVS, klimatické podminky
nebo pohyb osob ¢i pfedmétir);

o dalkové ovladané (Velka vyhoda spociva ve vlastnim rozhodovani, kdy uvést
iniciaci k ¢innosti. Tyto dalkové ovlddané iniciacni systémy mohou byt
ovladany bezdratové elektronicky (radio, zvuk, svétlo) nebo po elektrickém
vedeni.);

¢ kombinované (kombinace napfiklad vnéjsiho ptisobeni a nasledné iniciace ve

stanoveny cas) [29]
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4 DOKUMENTACE SYSTEMU REAKCE ZE STRANY
SLOZEK IZS

Systém reakce, jeho rychlost a t¢innost, je zakladnim predpokladem pro tispésné
zvladnuti MU. Scénaf nalezu podezielého pfedmétu miize mit mnoho podob, které
pak mohou ovlivnit jak rychlost reakce, tak také zptisob provedeni. Scénaf mtiZe mit
nékolik podob predevsSim pfi svém pocatku - nalezu a nahldSeni podezielého
predmétu. Podezrely predmét miize nalézt napriklad bezpecnostni pracovnik, ale
ve vétsiné ptipadu spiSe osoba, kterd je navstévnikem OC. Ddle se muZe jednat o
ucelné nastrazeni s cilem vyjednavat, tudiz vyskyt predmétu ohlasi sam atocnik,
ktery sem pfedmét umistil. Nejvétsi hrozbou pfi nalezu podezielého predmétu je
potvrzeni scéndare vyskytu NVS. NVS je v drtivé vétsiné pripadi maskovan obalem,
ktery se snazi budit co nejmensi pozornost. VOC se mtiZzeme setkat naptiklad

s opusténym zavazadlem ¢i sportovni taskou.

Systém reakce je zalezitosti jak bezpec¢nostnich pracovnikt OC, tak posléze slozek
IZS. Tento postup je velice sloZity na celkovou koordinaci a z tohoto divodu jsou
primdrni tkoly systému reakce pro tento scénai definovany a sepsany v takzvané
typové ¢innosti, kterd byla pfimo pro tuto MU vytvofena. Jiny systém reakce pak
nastava pfi pfijezdu slozek IZS uz po samotném vybuchu, ktery je zase definovan

v jiné typové ¢innosti.
4.1 Typové ¢innosti slozek IZS p¥i spolecném zasahu

Typové ¢innosti mtizeme obecné charakterizovat jako spolecny postup slozek IZS
pri zachrannych a likvidac¢nich pracich. Vydava je Ministerstvo vnitra - generalni
feditelstvi Hasi¢ského zachranného sboru CR (,,déle jen HZS CR*), konkrétné odbor
IZS a vykonu sluzby. Typové ¢innosti jsou zpracovany podle §18 vyhlasky
¢. 328/2001 Sb. ze dne 5. zafi 2001 o nékterych podrobnostech zabezpeceni IZS, ve
znéni vyhlasky ¢. 429/2003 Sb. [36]
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Typové cinnosti jsou vydavany v katalogu typovych cinnosti slozek IZS pro
spolecny zasah a jsou vlastné takovymi nad rezortnimi metodickymi materialy,
jejichZz primarnim tkolem je sjednotit rezortni interni predpisy. Jsou vyjimecné
v tom, Ze se zaméfuji na vybrané konkrétni MU, pro které je velmi dulezité mit
predem jasné stanovenou koncepci postupu, i kdyz se nakonec tato MU mitize
vyvijet podle riznych scénari. Aktualni katalog typovych ¢innosti je slozen z velmi
problematickych, malo se vyskytujicich udalosti, u kterych je zasah velmi slozZity.
Vyskytuji se vném také systémy reakce na udalosti, které se u nds jesté viibec
neobjevily, ale vzhledem ke globalnimu vyvoji bezpecnostnich hrozeb

v mezindrodnim prostfedi, je dulezZité na né byt néjakym zptisobem pripraven. [37]

4.2 STC/03 - Hrozba pouziti NVS nebo nalez NVS, podezielého
pfedmétu, munice, vybusnin a vybusnych pfedméta

Jak uZ bylo feceno, soubor typové ¢innosti (,dale jen STC”) je velmi duleZity
dokument, ktery obsahuje postup sloZzek IZS (aktivace minimalné dvou sloZek IZS)
pfi zachrannych a likvidaénich pracich u vzniklé specifické MU. Specidlnim
dokumentem v katalogu typovych ¢innosti je hrozba pouziti NVS nebo nélez NVS,

podeztelého predmétu, munice, vybusnin a vybusnych pfedméta. [38]
Tento postup pfi aktivaci slozek IZS se uplatiiuje po pfijeti informace o:

e ulozeni NVS;
e nalezu NVS, podezfelého predmétu, munice, vybusniny nebo vybusného

predmétu. [38]

Tyto MU jsou zpusobeny predevSim teroristickym utokem nebo trestnou

¢innosti, ke které je vyuzita vybusnina ¢i pfimo NVS.
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V nasledujicich podkapitolach budou podrobnéji popsany nejdalezitéjsi
segmenty této typové ¢innosti, a to pfedevsim spolecny list sloZek 1ZS, list velitele

zasahu IZS a list PCR, které jsou pro systém reakce na tuto MU kli¢ové.

Obsah typové éinnosti

Tato konkrétni typova ¢innost se podle posledni aktualizace z roku 2013 déli do
12 bodti, které spolec¢né tvofi formalni obsah, jenz obsahuje pfedevsim jednotlivé
listy, které popisuji ¢innosti a tukoly slozek IZS, velitele zasahu nebo operacnich

stredisek.

Obsah, neboli takzvany redakcéni a orientacni list katalogového souboru, je

koncipovan celkem do 12 bodi, nicméné jako pro kazdou typovou ¢innost jsou pro

vvvvvv

spolecny list sloZek IZS;

list OPIS (operacni a informacni stfedisko) IZS;

list velitele zasahu;

listy jednotlivych slozek IZS. [38]

Spolecny list sloZzek integrovaného zachranného systému

Tato nejrozséhlejsi ¢ast STC/03 v sobé skryva 7 diileZitych bodi. V nich jsou
popsany jak provadénd opatfeni a ¢innosti slozek IZS sméfujici k dostani situace
pod kontrolu, tak stanoveni velitele zasahu a ¢lenéni mista zdsahu. V neposledni
fadé pak spolecny list rovnéz obsahuje konkrétni tikoly, sily a prostiedky slozek IZS

v ramci jednotlivych slozek.

1) Charakter mimoradné udalosti

Zde je pfiblizeno, za jakych okolnosti dochazi ke koordinovaném postupu podle
typové ¢innosti a také k vymezeni MU. Dalsi dilezitou ¢asti tohoto bodu je rovnéz

konkretizace vyjimek, pfi kterych se tato typova ¢innost neuplatiiuje. Vyjimky jsou:
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vybuch NVS, munice, vybusniny nebo vybusného pfedmétu (zde se
postupuje dle STC/09 — Zésah slozek IZS u MU s velkym poctem zranénych
osob);

havarie v mistech skladovani, zpracovani ¢i vyrabéni vybusnin nebo munice;
nalez NVS, ktery je nastrazen za tcelem rozsifit chemicky, biologicky,
radiologicky nebo jaderny material (zde se postupuje dle STC/01 — Spinava
bomba);

uloZzeni NVS ¢i ndlez podezielého predmétu, munice, vybusniny nebo
vybusného pfedmétu v letecké dopravé (zde se prihlizi k STC/04 — Letecka
nehoda);

sebevrazedny pokus, kdy doty¢nd osoba vyhroZuje pouzitim vybusniny (zde

se postupuje dle STC/02 — Demonstrovéani umyslu sebevrazdy). [38]

2) Cinnosti pfi feSeni mimoradné udalosti

V jednoduchych a velmi obecnych bodech je zde nastinéna posloupnost ¢innosti,

které vedou k zneSkodnéni NVS, munice, vybusniny nebo vybusného predmétu a

slouzi k zamezeni ¢i omezeni tragickych uc¢inkt ptipadné exploze. Jsou to:

a)
b)
<)
d)
e)

f)

8)
h)

ovéfeni a vyhodnoceni ozndmenti;

eliminace ohroZeni osob, zvifat, zivotniho prostfedi nebo majetku;

vyhleddni NVS, vybusninu nebo vybusny predmét;

zabranéni mozné explozi;

potvrzeni ¢ vyvrdceni vyskytu NVS vkombinaci s chemickymi,
biologickymi, radiologickymi nebo nukledrnimi latkami (,,dale jen CBRN");
realizace fizeného vybuchu, jehoz skodlivé ti¢inky neohrozuji osoby, zvifata,
zivotni prosttedi ¢i majetek;

regulace nepfiznivych ucinkt v pfipadé netizeného vybuchu;

transport munice ¢i vybusniny do mista urc¢eného ke zniceni. [38]



3) Velitel zasahu a fizeni zachrannych a likvidacnich praci

Tato podkapitola primarné vysvétluje, za jakych okolnosti se stava velitel zasahu

piislusnik PCR nebo piislusnik HZS CR.

Stanovuje tak, Ze velitelem zasahu se stane p#islusnik PCR, pokud pf¥i dané MU
prevazuji ¢innosti, které jsou podminény s oznamenim o uloZeni ¢i nalezu NVS,
munice, vybusniny nebo vybusného pfedmétu a jsou tak pfedevsim zacilené na
provéfeni této situace a pfipadné zneskodnéni. Velitelem zasahu se stane prislusnik
HZS CR, pokud naopak pievazuji ¢innosti spojené s vyrozuménim, evakuaci a

zachranou osob. [38]

V prtibéhu zdsahu se mohou velitelé zadsahu pfirozené zménit. Dochazi k situaci,
kdy velitel zasahu (p¥islusnik PCR) usoudi (pti predpokladu & po provedeném
prizkumu), Ze budou pfevazovat ¢innosti, které musi koordinovat pfislusnik HZS
CR. Ke zméné velitele zasahu dochazi napiiklad p¥i prokazani p¥itomnosti latek

CBRN. [38]

Stdb velitele zdsahu

Velitel zasahu si mtize podle potteby zfidit Stab velitele zasahu, ktery pak md jako

svlj vykonny organ. [38]

Organizace mista zdsahu

DileZitou soucasti celé akce a tim padem i typové ¢innosti, je organizace mista
zdsahu. Ta mé své opodstatnéni prakticky v kazdé zavazné MU. V ndsledujicim
obrézku, ktery je vytiaty z TPC/03, je zndzornéno jednoduché ¢lenéni sektort a jejich

veliteli podle ¢innosti v nebezpecéné a vnéjsi zéné. [38]
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Velitel zasahu

Stab velitele zasahu

Velitel sektoru 1 Velitel sektoru 2
Nebezpecna zona Vngjsi zona

- pyrotechnickd - prizkum

prohlidka (soucast tzv. - ochrana obyvatelstva
prizkumu) - piiprava zachrannych
- zneSkodnéni NVS, a likvidaénich praci
munice, vybusniny nebo

vybusneho predmétu

Obrazek 3. Organice mista zasahu (Zdroj: STC/03) [38]

4) Casové vymezeni zasahu

Zacatek spolecného zasahu, ktery se dale odviji od této typové cinnosti, je

uskutecnén po ozndmeni nalezu. Konec zasahu stanovuje velitel. [38]

5) Ukoly, sily a prosttedky slozek IZS

V této podkapitole jsou po jednotlivych slozkach IZS v bodech obecné popsany
jejich tkoly, sily a prostfedky. [38]

Ukoly PCR

Hlavnim tikolem PCR je pfedevsim chranit bezpecnost osob a majetku. S tim jsou
spojené cinnosti, které k tomu vramci této MU vedou. Jsou to cinnosti jako
napriklad provéfeni podezielého pfedmétu a piipadné zneskodnéni NVS, munice,
vybusniny nebo vybusného predmétu, uzavirani mista zdsahu a omezovani vstupu
nezadoucich osob, zajistovani vefejného poradku nebo regulace vjezdu vozidel na

misto zasahu. V neposledni fadé pak regulace vstupu a pohybu osob. [38]
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Sily a prostedky PCR jsou piedevsim:

e pfislusnici a technika vnéjsi sluzby a organizacnich clank( krajského

feditelstvi PCR, utvarti PCR s celostatni ptisobnosti a Policejnho prezidia CR;

e pyrotechnici a pyrotechnicka vyjezdova skupina pyrotechnické sluzby.

List velitele zasahu slozek IZS

Nasledujici list se vénuje pfimou posloupnosti ¢innosti velitele zasahu. Tyto

¢innosti jsou rozepsané do check - listu podle casové puisobnosti, ktery obsahuje

téchto 14 bodd.

© ® N o

10.
11.

Prizkum a vyhodnoceni situace — informovani operacnich stfedisek, prvni
odhad rozsahu (pfipadné vyzadani vyssiho stupné koordinace).

Pievzeti veleni zdsahu slozek IZS — svoldni a informovani veliteld a vedoucich
slozek 1ZS.

Ztizeni velitelského stanovisté.

Nafizeni slozkdm IZS k pfeddni informaci pro zasahujici jednotku o nebezpeci
mista zdsahu — informovat o mozném nebezpecni vybuchu.

Uzavfit misto zdsahu a omezit vstup osob — ochranna zéna (minimdalné 100-
1000m od mista vybuchu).

Vytyceni zon - vytyceni nebezpecné a vnéjsi zony.

Rozdéleni mista zasahu.

Evakuace a zachrana osob — stanoveni rozsahu evakuace a zachrany osob.
Opatfeni pro zmirnéni pfipadnych ucinkt vybuchu NVS, munice, vybusniny
nebo vybusného pfedmétu — odstaveni dodavek energie, plynu a jinych.
Pyrotechnicka kontrola — zajisténi prohlidky inkriminovaného mista a okoli.
PrerusSeni ¢innosti na misté zasahu — 1ze pferusit po dobu, kdy dochazi k ¢innosti

ze strany pyrotechnické sluzby.
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12. ZneSkodnéni NVS — velitel stanovuje zplisob ochrany zdravi a Zivot(i po dobu
¢innosti pyrotechnické sluzby. Dale zajistuje ¢innosti spojené se zneSkodnénim
(rozhoduje o pouziti techniky, o pfepravé NVS a dalSich vécech).

13. Spoluprace s organy ¢innymi v trestnim fizeni.

14. Predani mista zdsahu — pfedani provozovateli ¢i spravci k dalSim opatfenim. [38]

List operaénich stredisek slozek IZS

Tento list primarné fesi tilohy a spusténi systému reakce pfi ozndmeni o ulozeni
¢i ndlezu NVS, munice, vybusniny nebo vybusného predmétu. V drtivé vétsiné
pripad to byva prvni ¢lanek v posloupnosti ¢innosti systému reakce. Je proto velmi
dtlezité, aby informace byla vyhodnocena co nejrychleji a byly vyslany potiebné
sily a prostfedky pro feseni vzniklé MU. Rizeni zasahu se ti¢astni operaéni stfediska
1ZS, HZS CR, Zdravotnicka zachranna sluzba Ceské republiky (,,dale jen ZZS CR*),
integrované operaéni stfedisko krajského feditelstvi policie (dale jen I0S KRP) &

operacni stiedisko operaéniho odboru Policejniho prezidia CR. [38]

Oznameni muze byt bud pfimé (prostfednictvim tisfiové telefonni linky) nebo
nepiimé (predané pomoci jiného subjektu na operacni stfediska). Je dtlezité, aby
pfislusnici operacnich stfedisek byli proskoleni na rtiznorodou formu nahlaseni
takovéto uddlosti. Velmi casto se totiz jednd o ozndmeni pfimo pachatelem. Pri
pfijeti informace bud osobou, ktera se o ulozeni dozvédéla, ¢i pfimo pachatelem, je
nutné okamzité predat informaci o oznameni na p¥isluiné I0S KRP. I0S KRP pak
oznameni vyhodnocuje a dale se pak podle internich piedpisit PCR rozhoduje o

zapojeni sil a prostfedki slozek IZS. [38]
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Konkrétni postup, tikoly a ¢innosti operacnich stiedisek PCR

Po prijeti oznameni jsou v posloupnosti na sebe vazany tyto tkoly:

a) vyhodnoceni oznament;

b) vyslani potiebny pocet ptislusnikii PCR (provéteni situace);

) vyrozuméni a potencialni vyzadani ostatnich ttvarti PCR a dalsich slozek IZS;

d) informovani provozovatele objektu, odpovédnou osobu ¢i vlastnika o oznameni
a dalSich bezpec¢nostnich opatfeni;

e) pokud je velitelem zasahu piislusnik PCR — zprostfedkovava pozadavky o
zajisténi dalSich sil a prostfedkii, dokumentace a dalSich opatfeni;

f) prabézné evidovani vsech sil a prostredki;

g) organizace regulace dopravy podle pozadavki velitele zdsahu;

h) koordinace spoluprace utvart PCR. [38]

Na nasledujicich obrazcich je vyobrazen zdznamovy arch pro prislusnika PCR,
ktery pracuje na operaénim stfedisku. Ten je urcen specidlné pro telefonické

oznameni pod hrozbou vybuchu.
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Zaznam

k identifikaci pachatele pfi telefonickém oznimeni o uloZeni NVS
(hrozba vybuchem)

Ptijemce:
Dne: Cas:
Druh telefonniho spojeni: linkovy - mobilni - hovor prostfednictvim

internetu - interni (vnitini)

Udaje k volajicimu

Pohlavi: Predpokladany vék: Jazyk:

Charakteristika hlasu halasny - mékky - vysoky - hluboky - chraptivy
- piijemny - zkresleny

Jiny (popis):

Mluva rychla - pomala - presna - zkreslena - koktava -
nosova - zastfena

Jjina (popis):

Zvuky v pozadi zmatek - ticho - hudba - smiSené - hlasy -
kuchyné - vlaky - letadla - zvifata - kancelafskeé
stroje - tovarni stroje - provoz na ulici (auta,
tramvaje ) - spole¢nost, oslava, vecirek

jiné (popis):
Prizvuk mistni - odjinud - oblastni - lidovy - cizi
Jiné (popis):
Ovladani jazyka perfektni - velmi dobré - dobré - spatné
jiné (popis):
Zpusob vystupovani a chovani hnévivy - klidny - racionalni - iracionalni -
intoxikovany - souvisly - roztékany -

se smichem - disledny - obscénni - emocionalni
- uméieny - plebejsky

Znalosti pachatele ma odborné znalosti o NVS:
popsal ulozeni NVS:
ma znalost objektu, kam ulozil NVS:

dalsi okolnosti zjisténé z rozhovoru, napf.
znalost konkrétnich mist, osob a véci atd.

Text vyhruzného telefonatu

Dalsi poznatky ve vztahu k volajicimu, napf. éeho chee dosahnout, jaky ma vztah
k napadenému objektu, pro¢ voli tento zphsob FeSeni situace, zda jedna jako élen
organizované skupiny, zda si je jisty, ze skuteéné dojde k vvbuchu NVS, zda si uvédomuje
nasledky svého ¢inu, smrt, zranéni, Skody, zda ma rodinu a zda by souhlasila s tim,
co déla, pro¢ si mysli, Ze se timto zpasobem jeho problémy vyfesi, zda nemize zvolit
jinou cestu fedeni problému apod.:

Obrazek 4. Zaznam k identifikaci pachatele pii telefonickém oznameni (Zdroj: STC/03) [38]
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Udaje o udalosti kdy ma dojit k vybuchu: kde:
jaka vybusnina: jaka iniciace:
jaka je vnéjsi podoba NVS:

jaky je divod umisténi:

Prijati opatieni

Poznamky

Obrazek 5. Zaznam k identifikaci pachatele pii telefonickém oznameni (Zdroj: STC/03) [38]

4.3 STC 09/1ZS Zasah slozek IZS u mimotadné udalosti s velkym
poctem zranénych osob

Tato typova ¢innost se uz podle svého ndzvu aktivuje v situacich, kde jiz doslo
kMU, u které je nahldSeno vétsi mnozstvi zranénych osob. Podle této typové
¢innosti by se tak slozky IZS fidili i v pfipadé scénafe vybuchu NVS, kde je
evidentni, Ze doslo k vétsSimu poctu zranénych osob. Stejné jako pfi typové ¢innosti
03/IZS - Hrozba pouziti NVS nebo ndlez NVS, podezielého predmétu, munice,
vybusnin a vybusnych pfedmétl, je nutné zajistit koordinaci slozek IZS pfi
zachrannych a likvidaénich pracich v pfipadé takovéto udalosti. Posledni

aktualizace této typové ¢innosti probéhla v roce 2016. [39]

Obsah typové cinnosti

Obsah, stejné jako u predchozi typové ¢innosti, se déli do nékolika zakladnich

vvvvv

e spolecny list slozek IZS;

o list OPIS IZS;
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e list velitele zasahu;

e listy jednotlivych slozek IZS. [39]

Dale pak typova cinnost obsahuje nékolik specifickych pfiloh, jako pfilohu s
metodou START, schéma clenéni mista zasahu nebo pfilohu vysetfovani mista
zasahu. JelikoZ je kazda typova cinnost velmi rozsahla, k popisu byly vybrany jen

nekteré kapitoly. [39]

Spolecny list slozek IZS

vvvvvv

zasahu, kterd nejdtikladnéji popisuje spole¢nou koordinaci slozek IZS. [39]

Hlavnim cilem téchto ¢innosti je podle STC/09 ,soustiedit a vhodné organizovat
dostatecné mnoZstvi sil a prostiedkii sloZek 1ZS pro zachranu osob a pro minimalizaci poctu

obéti a zmirnéni trvalych zdravotnich nasledkii u zranénych osob”. [39, s. 9]

Z tohoto dtivodu panuje prfesné dané stanoveni rozdéleni mista zdsahu do
jednotlivych sektorti, kde se soustteduji sily a prostfedky IZS. Jednotlivé sektory

jsou nasledujici.

a) Sektor vyhleddvani a zachrany

Vyhledavaci a tfidici skupina (Metoda START); Zachranna skupina (odsun osob
schopnych samostatného pohybu, zachrana osob neschopnych pohybu, vyprosténi
a transport); Jistici skupina (jisti ostatni skupiny pfed hrozicimi riziky v probihajici

MU) [39]

b) Sektor zdravotnické slozky

Zajistuje prednemocnicni neodkladnou péci podle priority stanovené tfidici
skupinou. Déle pak TPC obsahuje popis nasledujicich ¢innosti, které jsou

vyZadovany podle charakteru a rozsahu MU. [39]
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Velitel zasahu

Velitel zasahu je v tomto pfipadé na taktické trovni zpravidla velitel jednotky
pozarni ochrany, ktery zfizuje Stab velitele zasahu, jenz je sloZen podle charakteru

MU a zasahujicich sloZek. [39]

JelikoZ se jedna o udalosti, ve kterych hraje jednu z kli¢ovych roli ZZS CR, je

dtlezita predevsim koordinace s vedoucim zdravotnické slozky. [39]

Piiloha 1 a Pfiloha 2

Pfiloha ¢islo jedna — Schéma clenéni mista zasahu: obsahuje velmi detailni schéma

rozvrZeni mista zdsahu na jednotlivé sektory a stanovisté.

Ptiloha ¢islo dvé —Metoda START: popisuje podrobné systém této metody tfidéni
ranénych. Tato metoda je velmi ucinna pfi MU s velkym poctem ranénych, jelikoz
se snazi urcit podle stanovenych postupti jednotlivé priority ranénych a dokaze tak

rychle vyhodnotit, kdo potfebuje okamzZitou akutni pomoc. [39]

Listy jednotlivych slozek IZS

V téchto listech se za kazdou jednotlivou slozku IZS nachdzeji postupy, které
charakterizuji jednotlivé c¢innosti v ramci vlastnich tukold, ukoltt vedouciho
jednotlivé slozky a samozfejmé ¢innosti v rdmci zajisténi potiebné soucinnosti a
koordinace se vemi zasahujicimi slozkami 1ZS. Kromé HZS CR, PCR a ZZS CR tu
maji také vlastni list slozky 1ZS poskytovatelti jednodenni a akutni ldzkové péce a

poskytovatele zdravotnich sluzeb v oboru lékafstvi. [39]
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5 OBCHODNI CENTRA A JEJICH BEZPECNOSTNI
OPATRENI V RAMCI ZABEZPECENI MEKKEHO
CILE

Zajistit bezpecnost v OC je prvoradym ukolem provozovatele OC. Konkrétnich
rizik plynouci z jednotlivych hrozeb existuje hned nékolik, ne na vSechny se da ale
pripravit tak, aby se riziko vzniku pretaveni této hrozby v MU minimalizovalo
uplné. To je problém mékkych cilti, které jsou hojné okupovany verejnosti, ale zajistit
uplnou bezpecnost pro tyto objekty je takika nemozné. Béznych rizik, jako jsou
rtizné urazy ci kradeZe, je mnoho, nicméné tyto rizika samozfejmé nepatfi mezi ta,
ktera trapi bezpecnostni pracovniky a slozky IZS nejvice. Z pohledu OC jako
mékkeého cile nejvice ohrozuji itoky spojeni s motivaci tto¢nikt, které byly popsany

jiz v pfedchozi kapitolach.
Konkrétni rizika titokt na OC Ize shrnout do nasledujicich bod1i.

a) Utoky ilenych stfelcti.

b) Unosy a barikadové situace.
c) Bombové utoky (NVS).

d) Car bombs.

e) Sebevrazedné utoky.

f) Fyzické napadeni skupinou. [40]

Pripad ulozeni NVS ¢i pfimy atok teroristti za pomoci zbrani je pro problematiku
zabezpeceni mékkych cilti v rdmci OC jednou z nejvétsich hrozeb. I pfes vSechna
mozna bezpecnostni opatieni miize byt takovato forma ttoku naprosto fatalni a
muiZe mit velmi tragické nasledky. Jako pfiklad bychom mohli zminit NC Westgate
v Nairobi, kde i pfes pritomnost soukromé ochranky, monitorovanymi bariérami a
dalsimi bezpec¢nostnimi prvky, doslo k obrovskeé tragédii. Skupina teroristti napadla

toto OC a po tfidennim masakru za sebou zanechala 60 obéti a 175 ranénych. [41]
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5.1 Bezpecnostni dokumentace k zabezpeceni mékkych cila a
prevenci pred atoky

Z pohledu dokumentace, ktera se snazi resit bezpecnostni problematiku mékkych
cilti a jejich ohroZenf teroristickymi ¢ jinymi kriminalnimi ttoky v Ceské republice,
je dulezité zminit strategii Ceské republiky pro boj proti terorismu, audit narodni
bezpecnosti, koncepci ochrany mékkych cilti pro roky 2017 — 2020 a predevsim pak

metodiku zakladi ochrany mékkych cilti.

5.2 Pravni prostfedi ochrany mékkych cilt — obchodnich center

Pravni prostfedi mékkych cilii je prakticky korespondujici s pravnim prostfedim
soukromych fyzickych i pravnickych osob. Je tak pfedevsim v gesci konkrétniho
provozovatele objektu OC, jakd bezpecnostni opatfeni bude vyuzivat. Ochrana

objektu je tak tedy organizovadna zejména ve vlastnickém pravu provozovatele. [42]

Z tohoto duvodu je nesmirné dulezitd provadzanost a spoluprace s gestorem
ochrany meékkych cilti — Ministerstvem vnitra. Politika ministerstva se ve sméru
k provozovatelim OC snazi o navozeni co nejlepsi a nejacinnéjsi spoluprace

k zajisténi ochrany a spravného nastaveni spolecnych postupi.

5.3 Bezpecnostni dokumentace obchodnich center

Jak uz bylo zminéno, drtivou vétSinu opatteni pro zajisténi ochrany obyvatelstva
v OC zajistuji jeho provozovatelé, ktefi rovnéz zpracovavaji i bezpecénostni
dokumentaci objektu. Podle § 102 zdkoniku prace je povinnosti provozovatele
pfijmout opatfeni pro pfipad zdoldvani MU. Z tohoto dtivodu je bezpecénostni
dokumentace naprostym zakladem pfi nasledném sestavovani bezpecnostnich

prvkt a opatfeni. [60]

Predevsim by se mélo jednat o Analyzu rizik, bezpecnostni projekty a technickou

dokumentaci objektu, provozni tad, evakuacni plin a krizové pliny. VétSina této
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dokumentace je vdzana predevsim k pozarni ochrané, nicméné provozovatelé OC si

dale vytvareji dokumentaci na dalsi rizika, plynouci z vysledkt analyzy rizik.

V Ceské republice neexistuje ptima legislativa pro OC, a proto se bezpecnostni

dokumentace ve vétsiné pripadi pomérné lisi. [44]

5.4 Spoluprace Ministerstva vnitra s provozovateli OC

Jak uz bylo feceno, stat se snazi velmi tzce spolupracovat s provozovateli OC.
Tato spoluprace je zakotvena v ramci koncepce ochrany mékkych cili pro obdobi
2017 - 2020, ktera vznikla rovnéz pod hlavickou Ministerstva vnitra s cilem vytvofit

fungujici narodni systém ochrany mékkych cili.

Spoluprace mezi statem a provozovateli nejen OC, ale vSech mékkych cildi, si dava

za cil podle koncepce nasledujici body:

a) Metodické vedeni a vzdélavani

Skoleni sytému reakce mékkého cile na utok, detekci podezielého chovani,
komunikaci bezpecnostnich pracovnikti a spolupraci se slozkami IZS, patfi mezi
nejvétsi priority metodického vedeni a vzdélavani. Konkrétni spoluprace mezi IZS
a OC v ramci vzdélavani a implementaci novych operativnich dokumentt uz ma
své prvni vysledky. HZS CR navazal v ramci pilotniho projektu spolupraci s OC
Chodov a OC Cerny most. Hlavnim cilem tohoto projektu je obecné feceno zvyseni
pripravenosti mékkych cilii na mozna rizika a zvySeni standardu bezpecnosti
navstévnikti. Hmatatelnymi vysledky této jiz tfileté spoluprace je vytvoreni
smérnice ochrany obyvatelstva pro navstévniky OC (informativni karta ve formatu
A4, kterd slouZi jako zdkladni informacni materidl a obsahuje kromé informaci o
postupu pfi MU také zdkladni informace a kontakty OC) a operativni dokumentace
(cilena pro bezpecnostni manazery téchto objektt jako zdkladni instrukce reagujici

na rtuzné hrozby). [45] [42]
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b) Dotacni podpora

Snaha statu vytvofit dotacni programy, které by podporovaly lepsi zabezpeceni.

¢) Komunikace, spoluprace, vyména informaci a sdileni dobré praxe

d) Aktivni pfistup PCR k ochrané mékkych cilt [42]

5.5 Bezpecnostni opatfeni a prvky v obchodnich centrech

Zvoleni konkrétnich bezpecnostnich opatfeni a prvkit pro mékky cil jako je OC,

je naprosto kli¢ové k zabezpeceni takovéhoto komplexu.

Vzhledem k nértistu teroristickych i rizné orientovanych krimindlnich atokt na
mekké cile, vznikla v roce 2016 pod hlavni¢kou Ministerstva vnitra nova metodika

pro ochranu mékkych cili s ndzvem — Zaklady ochrany mékkych cilti. [43]

Jelikoz vSechna OC jsou potencidlnim mékkym cilem, jejich bezpeénostni prvky
by mély alespon castecné korespondovat s touto metodikou. Velmi casto se ale lisi
at uz bezpecénostni dokumentaci nebo konkrétnimi prvky. Vétsinu OC také zajistuji
sjednané bezpec¢nostni agentury, které mohou mit na zabezpeceni trochu jiny
pohled, at uz ve Skoleni bezpec¢nostnich pracovnikdi, jejich poc¢tu a rozmisténi, nebo
také v konkrétnim nastaveni bezpecnostnich opatfeni a prvka. Je tedy na kazdém
provozovateli, jakou bezpecénostni agenturu s jakym bezpecnostnim pfistupem si
zvoli. Jak uz bylo feceno, Ministerstvo vnitra se tak timto ohledem snazi velmi tizce
spolupracovat ve skoleni bezpecnostnich pracovnikd, aby zabezpeceni OC byla co

nejlepsi a nejucinnéjsi.
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Casova osa bezpeénostnich prvku a opatfeni

Bezpecnostni opatfeni, prvky a konkrétni systém reakce se déli podle metodiky

ochrany mékkych cilti na nasledujici casova obdobi.

Pfed incidentem - vSechna preventivni opatfeni, kterd by méla vést
k odstraseni potencialnich titoéniku a sniZeni tak pravdépodobnosti vyskytu
utoku.

Béhem incidentu — detekce ttoku a nasledna okamzita reakce.

Po incidentu — zmirnéni dopadt. [6]

Tato ¢asova osa viceméné koresponduje s takzvanou metodou OORZ, kterd radi

bezpecnostni opatteni podle posloupnosti: Odstrasit — Odhalit — Reagovat — Zmirnit

dopad. [46]

Bezpecénostni opatfeni

Bezpecnostni opatfeni v OC jsou ¢innosti vychazejici z bezpecnostnich plant pro

predchdzeni MU i pro pfipadny vznik MU a néslednému zmirnovani nasledki.

Z hlediska ochrany OC jako mékkého cile se vyuZzivaji pfedevsim tato opatfeni:

varovani a informovani osob (Z hlediska varovani osob o vzniklé MU nebo
pfipadné evakuaci jsou OC vybavena vnitfnim rozhlasem pro informovani
navstévnik. Tento vnitini rozhlas ale zatim nespliuje pozadavky na zarazeni
do koncovych prvkii varovani, tudiz pti MU, ktera by nastala mimo objekt,
jsou navstévnici varovani pouze z okolnich koncovych prvki.);

evakuace (podminky pro technické zajisténi evakuace osob jsou stanoveny ve
vyhlasce 23/2008 Sb. o technickych podminkach pozarni ochrany staveb);
rezimova ochrana (zabezpecdeni vstupli zaméstnanci a neopravnénému
vstupu nepovolanych osob);

perimetrickd ochrana (patii sem predevsim detekce potencidlniho tito¢nika a

ziskavani prehledu o momentalni situaci v objektu). [44]
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Na tyto bezpecnosti opatfeni dale pak navazuji bezpecnostni prvky, jimiz jsou

bezpecnostni opatfeni naplriovany.

Doporudené bezpeénostni prvky pro mékké cile

Z metodiky zdkladti ochrany mékkych cilti a dostupné literatury lze definovat
doporucené bezpecnostni prvky a rovnéZz realna opatfeni v OC. Konkrétni popis
bezpecnostnich prvki vyskytujicich se ve vybranych OC, bude rozebran v praktické

Casti této prace.

Kromé bezpecnostni dokumentace a jednotlivych bezpecnostnich planti, které
jsou naprostym zdkladem, 1ze délit bezpecnostni prvky podle metodiky zakladi
ochrany mékkych cilti do 3 kategorii. U téchto kategorii je dtleZité, aby se jednotlivé
prvky prolinaly a vzdjemné se dopliiovaly. I ta nejnovéjsi technika se neobejde bez

lidského faktoru, ktery nakonec situaci vyhodnocuje.

1. Fyzickd bezpecnost

Tu v prvni fadé zastupuji bezpecnostni pracovnici, ktefi jsou moznd uplné tim
kontroly vstupti, obsluha technickych bezpecnostnich prvkii — kamerové systémy,
pochtizkova ¢innost, zajistovani vefejného pofadku a prvotni reakce pfi vzniku MU.
Bezpecnostni pracovnici OC jsou prevazné zameéstnanci bezpecénostni agentury,
ktera byla provozovatelem oslovena. Bezpecnostni persondl se musi fidit pfedem
stanovenymi postupy a taktickymi plany, predevsim pak pfi vzniku MU. Je proto
dtlezité neustale zvySovat odbornost a kvalifikovanost vSech zaméstnanct starajici

se 0 bezpecnost OC. [6]

Bezpecnostni pracovnici, ktefi maji primarné na starosti zajistovani vefejného
poradku, mohou byt dle soucasné legislativy ozbrojeni, pokud jsou samoziejmé
drziteli zbrojniho prikazu. Zbran ale musi nosit skrytou a vyuzit ji pouze pfi nutné
sebeobrané nebo krajni nouzi dle trestniho zakoniku. Toto bezpecnostni opatfeni
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muzZe byt z hlediska nékterych hrozeb velmi i¢inné, naptiklad pfi scénafi aktivniho
stfelce. Nicméné od fyzického zabezpeceni se primarné ve smyslu reakce pocita
s rychlym provedenim evakuace a zajisténi bezpecnostnich krokd k tomu, aby byla

soucinnost se slozkami IZS co nejefektivnéjsi. [43] [59]

Daéle se pak na fyzické bezpecnosti rovnéz podili ostatni persondl OC, ktery ale
nema na starosti agendu bezpecnosti, jako svou hlavni pracovni napli. V OC se
muze jednat napiiklad o pracovniky uklidové cety nebo zaméstnance najemnich

jednotek centra. [6]

2. Elektronické proky

Elektronickych prvkd, které se snazi ptispivat k zabezpeceni mékkych cild, je

mnoho. Dle metodiky zdkladi ochrany mékkych cili jsou to pfedevsim:

e kamerové systémy (Monitoruji jak vnitini, tak vnéjsi prostory. Funkce téchto
systém jsou velmi ucinné a spocivaji pfedevsim v detekci podezielého
chovani a uchovani dtlezitych zdznamt pro dalsi Setfeni udalosti. V ramci
standartnich kamer se prvni pfipad samoziejmé neobejde bez kvalitné
vyskolenych bezpecénostnich pracovnikd, ktefi se snazi rozpoznat na
kamerovych zdznamech podezielé chovani ¢i podeziely pfedmét.);

e poplachové zabezpecovaci a tistiové systémy (slouzi naptiklad k detekci
nasilného vniknuti do objektu);

e dohledové a poplachové prijimaci centrum (plni funkci centra pro
bezpecnostni dispecery, ktefi sbiraji informace o aktualni situaci a nasledné ji
vyhodnocuji);

e vnitfni rozhlas (rezimové opatfeni, které je velmi dtilezité pro pfipadnou
evakuaci);

e rentgen (detekce zbrani, bomb a vybusnin pfi vstupni kontrole);

e detektory kovli (rucni nebo ramové detektory se vyskytuji ve vstupnich

prostorach pri kontrole nové ptichozich osob do objektu);
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detektory vybusnin (sloZitéjsi pristroj, ktery je sice naro¢ny na udrZbu,
nicméné uzivatelsky je relativné jednoduse ovladatelny);

ctecky dokladt (ovérfeni platnosti identifikace pfi vstupni kontrole);

systémy Sifeni varovani — mobilni aplikace, sms brany (vcasnd informace
muze varovat napriklad obyvatele v lokalité OC, aby nevstupovali do tohoto
objektu);

pristupové a dochazkové systémy (vstupy prostfednictvim karet ¢i ¢ipti brani

vstupu neopravnénych osob do zén pro zaméstnance); [6]

3. Mechanické proky

Slouzi k zajisténi bezpecnosti proti neopravnénému vstupu nebo vjezdu vozidla

do OC.

Bezpecnostni dvete (existuje celd fada bezpecnostnich dvefi, které jsou urceny
primarné k zabezpeceni proti nasilnému vniknuti);

bezpecénostni okna (opét Sirokd Skala vybéru bezpecnostnich oken, které
mohou byt odolné proti: stfelbé, vybuchu nebo prohozenim rfiznych
predmétir);

ploty;

turnikety;

sloupky a betonové bloky (zabranuji vjezdu vozidla do prostor OC). [6]

Reakce navstévniki pfi scénafi NVS

Jiz v predchozich kapitolach bylo zminéno, Ze scénafi nalezu nebo ohlaseni

podezielého predmétu je hned nékolik. Jeden ze scénart také muze byt, ze si

podezielého predmétu, napiiklad ve formé zavazadla, vSimne néktery

z navstévnik OC. V tomto pfipadé bychom neméli uvazovat, zdali se miiZe jednat

pouze o nahodu, Ze si zde nékdo zavazadlo zapomnél, mélo by ndsledovat okamzité

nahlasenti této skutec¢nosti ostraze OC. [47]
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Nasledujici posloupnost chovani by méla zacit nepfibliZovanim se k pfedmétu,
tudiz samozfejmé ani nemanipulovani s nim. V ramci celkové bezpecnosti bychom
se méli od predmétu vzdalit, popfipadé opustit OC, nehledé na zatim nenafizenou

evakuaci. [48]
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6 CILE PRACE A STANOVENE HYPOTEZY

Jednim z pfedméti diplomové prace a predevSim teoretické casti je sezndmit
Ctenare s konkrétnimi poznatky problematiky zabezpeceni OC pfed pouZitim NVS.
Navazujicim cilem je motivace ttoc¢niki pro vyuziti OC jako mékkého cile, historie
predeslych udalosti, a v neposledni fadé popis dokumentti vénujicich se systému

reakce slozek IZS pfi uloZzeni NVS, potazmo vybuchu zafizeni.

Nize vypsané hypotézy koresponduji s nejdiilezitéjsimi cili této prace, kterymi
jsou provedeni analyzy bezpecnostnich opatfeni dvou vybranych prazskych OC a
systému reakce na vzniklou situaci v ramci vybraného scénafe, zhodnoceni
efektivity nastavenych bezpecénostnich opatfeni i systému reakce a ndsledné
navrhnuti moznych vylepSeni celkové nastaveného bezpecnostniho systému.
Poslednim cile prace je vyzkoumat pomoci stanoveného softwaru mozné dopady

vybuchu NVS ve vybraném objektu.

Pro tcely této prace byly stanoveny nasledujici hypotézy, které bude nutno

potvrdit nebo vyvratit:

Hypotéza ¢. 1 - Piedpoklidime, Ze bezpecnostni opatieni a proky zabezpeceni ndmi

vybranych obchodnich center se nebudou od sebe vyznamné lisit.

Hypotéza ¢. 2 - Domnivime se, Ze systém reakce pii pouziti NVS bude v obou

zkoumanych obchodnich centrech dostacujici.

Hypotéza ¢. 3 — Predpoklidime, Ze vysledky modelace dopadii vybuchu ndstrazného

vybusného systému prokazi destruktioni uicinky na vybrand obchodni centra.
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7 METODIKA PRO PRAKTICKOU CAST

V diplomové praci byly pouzity nasledujici metody, na zakladé kterych vznikla

teoreticka i prakticka cast.

Metoda deskriptivni

Tato metoda byla pouzita v rdmci zkoumani jednotlivych dokumentti, publikaci
a pravnich prament v teoretické casti. Jde o metodu, pomoci které se seznamujeme

s vybranym dokumentem nebo publikaci k jeho naslednému rozboru.

Metoda pozorovani

Pozorovani vybranych pozorovacich jevi. V pfipadé nasi diplomové prace Slo o

pozorovani dvou vybranych objektt a jejich systému zabezpeceni.

Metoda dotazovani ve formé rozhovoru

Tato metoda byla pro cely priibéh prace velmi dtilezitd, jelikoZ prostfednictvim
kvalitativnich polostrukturovanych rozhovort bylo jesté v kombinaci s pozorovaci
metodou ziskdno velké kvantum dileZitych informaci, potfebnych pro nasledné
zhodnoceni a analyzu bezpecnostnich opatfeni a systému reakce. Rozhovory
s bezpecnostnimi manazery mély zadkladni formu stanovenych otazek, které byly ale

spiSe otevienymi tématy pro diskusi.

Metoda komparativni

Porovnavani vyzkoumanych poznatkt a skute¢nostni. Tato metoda byla pouzita
pfi porovnavani bezpec¢nostnich opatfeni a systému reakce dvou vybranych OC.

Vystupem této metody je odhaleni vzajemnych rozdila.
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Metoda analyzy

Touto metodou byly provadény jednotlivé druhy analyz v této praci. Jednalo se
o predbéznou analyzu rizik, analyzu bezpecnostnich opatfeni, CARVER metodu a

SWOT analyzu.

CARVER metoda

Pfi vybéru metody pro zjisténi, jak atraktivni a zaroven zranitelné mtize byt OC
pro potencialni teroristicky ttok ¢i jinou trestnou ¢innost, byla CARVER metoda
urcité dobrou volbou. Tato metoda se d& pouZit pro vyhodnoceni stupné ohrozeni
OC napftiklad v porovnani s jinymi meékkymi cili. Historie této metody saha aZ do
60. let 20. stoleti, kde byla pouZivana c¢leny Americké jednotky SEALS pro
identifikaci dtleZitych aspektti pro konkrétni misi ve valecném konfliktu ve

Vietnamu. [49]

CARVER metoda se mtiZe provadét na Skale nékolika stupndi, nejcastéji se jedna
o 8kalu 0-10 u kazdého segmentu. Pro nds zamér byla urcena skala 0-3. Naslednym
souctem jednotlivych ¢asti ndm pak vySla hodnota, kterd podle konecného

hodnoceni zndzornuje troven rizika ohrozeni OC jako mékkého cile. [50]

Metoda modelovani

Jelikoz se v této prace vyskytuje modelace dopadii vybuchu NVS v softwaru

TerEx, byla tak pouzita i metoda modelovani pomoci tohoto prostredku.
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8 OBCHODNI CENTRUM - POSOUZENI OBJEKTU
JAKO MEKKEHO CILE

Jak uz bylo mnohokrat feceno, OC je jeden z velmi vyhleddvanych mékkych cila.
Proc to tak je a jak moc je OC atraktivnim cilem pro potencialni tto¢niky se da zjistit

jednoduchou metodou posuzovani dileZitych aspektti.

8.1 Carver metoda — obchodni centrum jako mékky cil

Slovo CARVER vzniklo z pismen zacatka slov Sesti zdkladnich segmentti: C —
Criticality (Dulezitost, Kriti¢nost), A — Accessibility (Pfistupnost), R — Recuperability
(Obnova), V — Vulnerability (Zranitelnost), E — Effect (Efekt, Uéinek), R -

Recognizability (Rozpoznatelnost). [49]

V nésledujici tabulkdch budou tyto segmenty popsany a zaroven vyhodnoceny.

C) Diilezitost

Tento segment porovndva miru dutlezitosti a vyznamné dopady na dulezité

slozky statni sféry.

Velmi kritické dopady, pfi kterych dochéazi k ochromeni ekonomiky, | 3

spolec¢nosti i politického systému.

Stiedné kritické dopady na spolecnost, ekonomiku a politicky systém. |2

Nizké dopady na ekonomiku i statni ziizeni. Utok stale vykazuje dopady 1

na zdravi a zivoty.

Zanedbatelné dopady utoku. Utok nema Zadny dopad na spole¢nost, 0

ekonomiku a zdravi.

Tabulka 1. Carver — Dilezitost [51]

66



A) Piistupnost

V tomto bodé je posouzeno, jak snadno se ato¢nik dostane do konkrétniho cile.

Jsou zde brany v potaz bezpec¢nostni opatfeni a bezpecnostni prvky danych cilt.

Tyto opatfeni a prvky se v nékterych pripadech nékterych mékkych cilti stejné

povahy mohou samozfejmé liSit, nicméné pro tuto analyzu opatfeni a prvky

sjednotime na uroven dostacujici — tudizZ OC jsou vybaveny prvky fyzickymi,

elektronickymi i mechanickymi na dostacujici trovni. [49]

Snadna pristupnost: Cil nema Zadna bezpecnostni opatieni a je volné

pristupny. Cil se nachazi na vetejnosti.

Pristupnost: Vstup do budovy neni zabezpecen zadnym bezpecnostnim

prvkem ani opatfenim.

vvvvvv

prvky a opatfeni jsou na dobré urovni, nicméné piistup do budovy neni

chranén.

Nepristupné: Vstup do budovy je nepfistupny a zabezpeceny

elektronickymi prvky i fyzickou ochranou.

Tabulka 2. Carver — Pfistupnost [51]

R) Obnova

Tento segment je casové méfitelny. Zde se odhaduje, za jak dlouho dobu by byl

mékky cil po spachaném utoku znovu v béZném provozu. [50]

Obnova v ¢asovém rozpéti 1 — 6 mésicii 3
Obnova v ¢asovém rozpéti 7 dni — 1 mésic 2
Obnova v ¢asovém rozpéti 1—7 dni 1
Obnova je mozna hned po spachaném ttoku 0

Tabulka 3. Carver — Obnova [51]
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V) Zranitelnost

Zde se jedna o vyhodnoceni zranitelnosti cile. Zda k jeho napadeni jsou potfeba
napriklad odborné znalosti z oblasti slozitych zbrani a je tak nutné vynaloZeni

velkého usili pro utok. [50]

Extrémné zranitelny - na cil Ize zaatocit viceméné jakoukoliv zbrani. |3

dopravni prostiedek).

Caste¢né zranitelny — cil je vohroZeni pouze za pouziti zbrani|]

wevr

Nezranitelny — cil neni zranitelny ani v ptipadé utoku profesionalnich | ()

utoc¢nikd s tézce dostupnymi prostredky.

Tabulka 4. Carver — Zranitelnost [51]
E) Udinek

Efekt neboli ucinek je zde posuzovan z hlediska ekonomickych, politickych a
psychologickych faktorti. Uz v podkapitole, ktera se vénuje terorismu, byly zminény

vSechny tyto mozné faktory, které mohou hrat roli na rozhodnuti tto¢nika vybrat si

tento cil. [50]

Vyznamny kulturni, nabozensky, historicky nebo jiny statni vyznam. |3

Jistota velky ztrat na Zivotech

Stfedné vyznamny kulturni, nabozensky, historicky nebo jiny statni | 2

vyznam. VEtsi ztraty na zivotech.

Maly kulturni, nabozensky, historicky nebo jiny statni vyznam. Mensi | ]

ztraty na zivotech a zdravi obyvatel

ZAdny vyznam po kulturni nebo historické strance. Bez ztrat na Zivotech. 0

Tabulka 5. Carver — Uginek [51]
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R) Rozpoznatelnost

Faktor, ktery je dutlezity prfedevsim ve vojenském sektoru, kde je dilezitost

vvvvvv

Jasné rozpoznatelny cil - ojedinély cil ve vybrané lokalité. 3

Snadno rozpoznatelny cil - vice stejnych cili v jedné lokalité, nicméné | 2

snadno od sebe rozpoznatelnych.

Tézko rozpoznatelny cil - snadno zaménitelny cil. 1

Nerozpoznatelny cil - cil je ukryty. 0

Tabulka 6. Carver — Rozpoznatelnost [51]

8.1.1 Vyhodnoceni analyzy pro obchodni centra jako jeden z typti mékkych
cilit

Vysledny vzorecje velmijednoduchy a scita jednotlivé segmenty. Z tohoto souctu

pak vyjde hodnota, kterd bude posouzena v nasledujici tabulce hodnotici Skaly.

Vzorec vypoctu: N =c+a+rn+v+e+r

Legenda: N = celkovy soucet, ¢ = dllezitost, a = prfistupnost, r1 = obnova, v =

zranitelnost, e = ti¢inek, r2= rozpoznatelnost

69



Hodnotici skala

Riziko Skala
Vysoke riziko 15<
Stiedni riziko 13-14
Nizké riziko 11-12
Velmi nizké riziko <10

Tabulka 7. Carver — Hodnotici Skala [51]

Vyhodnoceni

Nasledujici tabulka vyhodnocuje vSechny soucasti CARVER metody.

Kritiénost Stiedné kritické dopady na spole¢nost, ekonomiku | 2

a politicky systém.

vvvvvv

Piistupnost Castetné pristupné: Slozitéjsi postup planovani |1
utoku. Bezpecnostni prvky a opatfeni jsou na dobré

urovni, nicméné piistup do budovy neni chranén.

Obnova Obnova v ¢asovém rozpéti 7 dni — 1 mésic 2

Zranitelnost Extrémné zranitelny - na cil lze zautocit viceméné¢ | 3

jakoukoliv zbrani.

Utinek Stifedné vyznamny kulturni, nadbozensky, historicky | 2

nebo jiny statni vyznam. VEtsi ztraty na Zivotech.

Rozpoznatelnost | Snadno rozpoznatelny cil - vice stejnych cili v jedné | 2

lokalité, nicméné snadno od sebe rozpoznatelné.

Vysledek Nizké riziko 12

Tabulka 8. Carver — Vysledky [51]

Podle vysledné tabulky vychazi OC mira rizika jako nizkd, nicméné balancuje na

hranici stfedné nizké rizikovosti. Je to dano predevsim nizkou hodnotou segmentu
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pristupnosti a stfednimi hodnotami vétSiny segmentii. Obecné lze fict, Ze OC jsou
atraktivni pro potencidlni utocniky pfedevsim kvuli frekventovanosti zakaznik.
Postradaji vSak naboZenskou nebo historickou symboliku, ktera je napfiklad velmi
vyhledavana v ramci islamistického terorismu. Mezi mékké cile, které by mély
v Ceské republice podle metody CARVER vétsi riziko, miizeme zafadit naptiklad
Letisté Vaclava Havla, Prazsky hrad, Karltiv most nebo Vaclavské ¢i Staroméstské

namesti.



9 OBCHODNI CENTRA A JEJICH BEZPECNOSTNI
SYSTEM

Pfi vybéru OC pro praktickou cast hralo v potaz hned nékolik faktord. Tim
prvnim a asi nejzasadnéjsim byl vybrat dvé centra, kterd se svym umisténim a

frekventovanosti navstévnikt alespon trochu lisi.

Pfi vybéru jsme ale bohuZel narazili na velké mnoZstvi problémt, které nas vybér
neustale zuzovaly. Tim asi nejvétsim problémem byl nezajem o spolupraci ze strany
OC v zalezZitosti takto citlivého tématu. S témito problémy ale bylo nutno poditat,
tudiz béhem pribéhu vybirani objektti muselo dojit k okleSténi ptivodnich narokt
na ziskani informaci od bezpecnostnich manaZert. Bylo totiZ zfejmé, Ze k nékterym
informacim se dostat z divodu ochrany bezpecnosti OC nemtizeme, proto jsme si
stanovili podle naseho tisudku redlny okruh informaci, ktery by pro diplomovou
praci byl pfinosny a nemusel by byt v rozporu s bezpecénostni politikou daného

objektu.

Jelikoz hlavnim tématem prace je analyza bezpecnostnich prvkd, opatfeni a
rovnéZz pak také systému reakce OC pfi ndlezu podezielého pfedmétu, hlavnimi
metodami pro sbér téchto informaci bylo vlastni pozorovdni a predevsim pak
rozhovory s bezpecnostnimi manazery. Analyza bezpecnostnich prvkii a opatfeni
nebyla v rdmci propojeni zminénych dvou metod az tak slozitd a od bezpecnostnich
manazerd nam bylo poskytnuto dost informaci na to, abychom mohli tyto prvky a
opatfeni redlné zhodnotit a porovnat. Vétsi problém byl ale s naslednou analyzou
systému reakce, ktery samoziejmé v ramci bezpec¢nostni politiky OC nemitize byt
z pochopitelnych dtvodid plné konzultovan. Otdzky v rozhovoru tak musely byt

pokladany obecnéji.
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Jak uz bylo feceno, velky podil praktické ¢asti vychazi z informaci ziskanych
prostiednictvim rozhovort. Rozhovor tak neni doslovné prepsan a vSechny ziskané

informace jsou zakomponovany v konkrétnich kapitolach.

Z dtivodu ochrany osobnich tidajii zde nejsou sdélovana jména bezpecnostnich

manazer( ani bezpecnostnich agentur zajistujici OC.
Po zvaZeni nékolika moZnosti jsme navazali spolupraci s nasledujicimi OC:

1) Obchodni centrum Sestka

Vybér tohoto OC byl pro vyzkum velmi daleZity a to hned ze dvou davoda. OC
Sestka se nachazi na samém okraji Prahy, velmi blizko Leti$té Vaclava Havla, co% i
z bezpecnostniho hlediska mtze byt pro vybér tohoto centra pro potencidlni
utoéniky zajimavé. Zaroven se od ostatnich center zfejmé lisi i svou nizsi
navstévnosti. Toto tvrzeni se bohuzel neda dolozit konkrétnim tidajem, kazdopadné
z vlastniho pozorovani obycejného navstévnika OC lze vidét patrny rozdil, ktery se

nezda byti pouze optickym klamem.

2) Nakupni centrum Eden

NC Eden je z pohledu své lokality i okolnim prostfedi naprosty protiklad OC
Sestky. Nachazi se ve velice rusné méstské Casti v tésné blizkosti nejvétstho
fotbalového stadionu v Ceské republice. Z hlediska navitévnosti a vytiZenosti véech
stranek NC, vcetné parkovisté, je zfejmé i o néco frekventovanéjsi v ramci bézné
navstévnosti, nez OC Sestka. Vybér tohoto NC byl dtileZity také z diivodu modelace
vybuchu NVS, jelikoz pro pfedem zvoleny scénai byla plocha NC a jeji okolni

prostory idedlni mistem.
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9.1 Obchodni centrum Sestka

OC Sestka je jedno z relativné nové otevienych OC za posledni dobu. I kdyz se
jeho oficialni otevfeni datuje k 14.11 2006, z cehoz vyplyva, ze tento rok to bude jiz 13
let od vstupu prvniho navstévnika, novych OC od té doby zase tolik nepfibylo. Spise
se stale rozsifuji a rekonstruuji ty stavajici. Toto OC se rozpina na plose 27 088 m? a
¢ita vice jak 80 obchodt, poskytujici velmi rozmanitou skalu sluZeb. Bezpecnostni
zabezpeceni OC Sestky mé na starosti bezpecnostni agentura, kterd je partnerem

provozovatele tohoto objektu uz od samého pocatku.

Poloha

Jak uz bylo feceno, OC se nachdzi na periferii Prahy 6 ve velmi tésné blizkosti
nejvétsiho a nejfrekventovanéjsiho letisté v Ceské republice — Letisté Vaclava Havla.

Okoli je pro OC v celku nezvyklé a z toho divodu také originalni.

Obrazek 6. OC Sestka — pohled zvenéi (Zdroj: oc-sestka.cz) [52]

Okoli

OC Sestka ze severozapadni a zapadni strany, viz leteckd mapa niZe, sousedi
s nékolika hangdry a dalsimi letiStnimi prostory. Vychodni strana obklopuje OC

Sestku pfedevsim svou dopravni siti, kde se nachazi ndjezdy na prazsky okruh
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v obou smérech a rovnéz silnici II. tfidy, ktera vede Evropskou ulici smérem do
centra Prahy. Na vychodni strané se také nachdzi obytnd ctvrt spadajici do
katastralniho tizemi Prahy 6. Z jizni ¢asti je pak volné prostranstvi, které je tvofeno

predevsim rozsahlymi polnostmi, které proplétaji pristavaci plochy letiste.

Obrazek 7. Letecka mapa okoli — OC Sestka (Zdroj: mapy.cz) [53]

9.1.1 Bezpecnostni dokumentace a analyza rizik

Vramci dokumentace, ktera je primarné stanovena zakonikem prace, tuto
povinnost OC Sestka samoziejmé dodrzuje. M4 vytvofenou dokumentaci jak z
hlediska poZarni smérnice pro bezpecnostni pracovniky, tak poZarniho evakuacniho

planu pro navstévniky.

Tento plan je dulezitym prvkem pro samotné navstévniky pfi vzniklé MU, ktefi
se samozfejmé v piipadé evakuace fidi kromé néj i jinymi komunikaénimi prvky,
jako je napfiklad verbalni komunikace bezpecnostnich pracovnikii nebo vnitfni

rozhlas — vice v kapitole bezpecnostnich prvkii a opatfeni.
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Pozérni evakuacni plan OC Sestka:

Obrézek 8. Evakuaéni plan OC Sestka (Zdroj: Autor) [51]

Dalsi povinnosti pro OC je vytvareni analyz, jez definuji nejvétsi rizika. Tato
analyza by méla byt provedena pred kazdym nastavovanim bezpecnostnich

opatfeni a prvki v daném objektu.

Ptedbézna analyza rizik — analyza pro nasledna bezpecnostni opatfeni a prvky

Analyza rizik je nezbytnou soucdsti bezpecnostni dokumentace. Vétsinou se
jedna o velmi jednoduchy typ analyzy, ktera z pfedem vybranych rizik vybira rizika
nejzavaznéjsi. Podobnou analyzu jsme se snaZili pro OC Sestka vytvofit

prostrednictvim predbézné analyzy rizik.

Smyslem a cilem této analyzy je pfedevsim stanovit potencidlni hrozby, které maji
pro objekt nejvyssi miru rizika a podle toho ndsledné volit kombinaci
bezpecnostnich opatfeni a prvkid, které budou na vsechny hrozby pusobit
komplexné, ale budou vice zaméfeny na ty nejvétsi. PredbéZna analyza rizik se

pocitd jednoduchym vzorcem: R (Riziko) = F (Frekvence) x N (Nasledky).
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Konkrétni hrozby se vybiraji pro jednotlivy objekt z hlediska jejich dostupnosti,

lokality, okoli a dalSich parametrd.

Kritéria pro vystup jsou nasledujici:

Existuje pouze teoreticka
moznost.

Skdla | Pravdépodobnost - Frekvence Nasledky
1 Malo pravdépodobné Nizké

malé dopady na lidské Zivoty, zdravi
navstévnik a majetek.

2 Pravdépodobné

Je to mozné, ojedinély vyskyt.

Vyznamné

Vétsi dopad na lidské zivoty, zdravi
navstévnikh i majetek.

3 Velmi pravdépodobné
Casty vyskyt.

Velmi vyznamné

Vysoké ztraty na lidskych Zivotech,
velka majetkova tijma a vysoky
spolecensky dopad.

Tabulka 9. Kritéria vstupu [51]

Nasledujici jednoduchy vypocet nam stanovi, zdali se jedna o nizké nebo vysoké

riziko pro danou hrozbu.

Hodnoceni:

Nizké riziko: 1 -3

Vysoké riziko: 4 -9



Piedbé&rna analyza rizik pro OC Sestka

Hrozba Pravdépodobnost | Nasledky (N) Riziko (R)
(frekvence — F)

UloZeni NVS 2 3 6

Pad letadla 1 3 3

Loupezné 2 2 4

prepadent

Kradez 3 1 3

Pozar 2 2 4

Aktivni stfelec 2 3 6

Rabovani 1 2 2

Prekupnictvi a 2 1 2

uzivani drog

Unik nebezpecné | 2 2 4

latky z cisterny

Pfirodni rizika 1 1 1

(povodng,

vichftice)

Tabulka 10. Pfedbézna analyza rizik pro OC Sestka [51]

Z vysledkil je patrné, Ze cervené oznacend pole jsou hodnocena jako hrozby
s vysokym rizikem. Samoziejmé vysledky jsou pouze orientacni, jelikoz naptiklad
u uloZeni NVS by nasledky zavisely na mnozstvi a typu vybusné latky. To samé
plati v pfipadé pozaru, jehoz nasledky by mohly byt mensi nebo naopak vétsi
v zavislosti na systému reakce a rychlosti $ifeni pozaru. Za potencidlni hrozbu byla
u OC Sestka netradi¢né zvolena i hrozba padu letadla, kde je sice riziko velmi

minimalni, nicméné musi byt rovnéZz brano v potaz.
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Z této analyzy by také mélo vyplyvat, Ze bezpecnostni opatfeni a prvky by se

mély volit komplexné tak, aby ptisobily preventivné na vétSinu hrozeb.

Mimo povinnou ¢ast si bezpecnostni agentura rovnéz vede dokumentaci, ktera

slouzi k pfedchazeni dalSich rizik, plynouci z pfedbéZné analyzy.

OC Sestka disponuje pro vlastni potfebu vramci prevence a pfipravy

nasledujicimi dokumenty.

9.1.2

Smérnice pro bezpecnostni pracovniky — smérnice urcené k postupu
jednotlivych bezpecnostnich pracovnikt pfi konkrétni situaci. Jako ptiklad
muzeme uvést smérnici pro scéndr vypadku energie ¢i vyskytu uhynulych
zvifat v OC.

Operativni karty - jsou podobné smérnicim, nicméné jejich cilem je pfedevsim
soucinnost OC pfi konkrétni MU se slozkami IZS. Tyto karty jsou rovnéz
v ptipadé MU pfedany do rukou slozek IZS. Na téchto kartdch je kromé
spole¢nych postuptl také vyobrazen planek OC, vcetné technickych mistnosti,

které mohou byt zdrojem nebezpeci.

Bezpecnostni prvky a opatfeni

Bezpecnostni prvky jsou nastavovany vramci vyhodnoceni analyzy rizik.

Zpravidla jsou konzultovdny bezpecnostni agenturou spolu s technickym

manazerem, ktery poskytuje na jednotlivé prvky finanéni prostfedky. Nize jsou

vypsané prvky OC Sestky, které jsou rovnéz dulezité pro prevenci scénare ulozeni

NVS.
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a) Fyzickd bezpecnost

Bezpe¢nostni manazer OC Sestky potvrzuje, Ze fyzicka bezpecnost je konkrétné
pro scénare nalezu podezfelého predmétu mozZna tim nejdaleZitéjSim prvkem

zabezpeceni.

Bezpecnostni agentura sama provadi vybérova fizeni na konkrétni pozice
bezpecnostnich pracovnikt, ktefi se pak pfimo podileji na zabezpeceni OC.
Zakladni pozadavky pro budouciho zaméstnance jsou predevsim: Cisty trestni

rejstiik, splnéné zkousky profesni kvalifikace a dalsi nezbytnosti.

Kromé bezpecnostnich pracovnikii agentury se na bezpec¢nosti OC predevsim pfi
vzniku MU, ale i vrdmci pozorovani podezielého chovani, podileji ostatni
zaméstnanci ndjemnich jednotek OC. Jedna se napfiklad o prodavacky, prodavace,
vedouci najemnich jednotek nebo i zaméstnance uklizeci cety. Jejich role, kromé
podileni se na pfedani informace napiiklad pfi nalezu podezrelého zavazadla ci
nahlaSeni podezielého chovani, spociva také v organizaci evakuace. Napriklad
vedouci obchodu, ktery ma na starosti jednotlivé zaméstnance, ma zodpovédnost za

evakuaci z OC vsech jeho podfizenych.

VOC se nachdzi kolem desitky bezpecnostnich zameéstnancti bezpecnostni
agentury (blize nebylo specifikovano), ktefi pracuji v rdmci pracovniho poméru a

jejich ¢innosti se odviji dle smérnice vykonu ostrahy. Jsou to nasledujici ¢innosti.

e Obchtizkova ¢innost vramci OC a parkovacich prostor OC (detekce
podezielych predméti a podezielého chovani, zajiStovani vefejného
potradku).

e Monitorovani situace prostfednictvim bezpecnostnich kamer z opera¢niho
stfediska (detekce podezfelych predmétti a podezielého chovani, sledovani
zaznamu).

e Technické zabezpeceni centra — operacni stredisko.
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e Koordinace bezpecnostnich pracovnikii a vyhodnocovani vzniklych situaci

(hlavni bezpecnostni dispecer).

Za mimoradného reZimu se ¢innosti odvijeji podle vzniklé MU a bezpecénostniho
planovani. V pripadé pozaru vyhodnocuje situaci pozarni hlidka OC, ktera je ve
sloZzeni 1+2 (dva bezpecnostni pracovnici jsou urceni k vyhodnoceni poplachu a
pfipadnému primarnimu zdoldvani poZaru, jeden bezpecnostni pracovnik na

operac¢nim stfedisku OC).

b) Elektronické proky

Elektronické prvky se neustdle vyvijeji a jejich inovace vyrazné prispiva
k monitorovani a zabezpeceni celého centra zejména v ramci prevence a detekce

nezadouctho jevu. OC Sestka disponuje témito elektronickymi prvky.

Elektronicka zabezpecovaci signalizace - plni bezpecénostni opatfeni v ramci
zastfezeni centra. Je nainstalovdna na pohybova a tfistiva ¢idla nebo magnety na
dvefich. Lze nastavit bud na celé OC, nebo na konkrétni prostory v pripadé

probihajicich stavebnich praci.

Kamerovy systém — po celém OC jsou rozmistény jak pevné (statické), tak otocné

(DOME) kamery. Kamerovy systém monitoruje prakticky kazdy prostor v siti OC.

s

o
A

Obrazek 9. Kamerovy systém OC Sestka (Zdroj: Autor) [51]
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Dohledové a poplachové pfijimaci centrum — centrum pro bezpecnostniho
dispecera. Sbér informaci o aktudlni situaci — vyhodnocenti situace — systém reakce.

Toto centrum je umisténo v druhém patte vedle jidelniho prostoru.

Obrazek 10. Dohledové a poplachové pfijimaci centrum (Zdroj: Autor) [51]

Elektricky pozarni systém (,, dale jen EPS”) — pozdrné bezpecnostni zafizeni,
které zajistuje véasné varovani na vznikajici nebo vznikly pozar. Vysoce autonomni
a vyspély systém, ktery informaci posila na operacéni stiedisko OC. Bezpecnostni
pracovnik pak vyhodnocuje tuto situaci a mutze popfipadé po domluvé
s bezpe¢nostnim manaZerem piivolat HZS CR nebo situaci v rdmci pozarni hlidky
OC vyfesit samostatné. U tohoto systému je nutna velmi casta idrzba, jelikoZ mtiZe
dochazet ke Spatnému vyhodnocovani a vyvolavani tak faleSnych poplacht. Pfi
uzavieném OC je EPS napojen pfimo na krajské operacni a informacni stfedisko
(,dale jen KOPIS“) HZS CR. Tento systém je schopen p¥i vyhodnoceni i sdm
odstartovat evakuaci a dat signal véem vychodiim OC k jejich otevieni. V OC Sestka
obcas dochazi k témto faleSnym poplachtim z diivodu Spatného vyhodnoceni EPS.

Je tak velmi dulezité kaZdou situaci provéfit, jelikoZ pri propasnuti casu urceného
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k prozkoumani situace a nepotvrzeni, Ze se jedna pouze o falesSny poplach, dojde uz

ke zminénému startu evakuacnich procesti.

Vnitini rozhlas — velmi ucinny a dtileZity prvek k organizaci evakuace ¢i

informovani navstévnikt o vzniklé situaci.

Sprinkler — Hasici zafizeni umisténé na stropech OC. Je natlakovany vodou a pfi

zvysené teploté zacne hasit.

c) Mechanické proky

OC Sestka kromé standartnich bezpec¢nostnich dvefi ma jesté systém uzamcenych
dvefi ve spravé centra, uréeny pro bezpecnostni pracovniky, které funguji na

ohlaseni pres zvonek.

Betonové sloupky - vstup na parkovisté je opatfen bezpecnostnimi sloupky,

které by mély zabranit vjezdu do OC pres vstupni dvefe z nadzemnich gardzi.

Obrazek 11. Vstup do OC Sestky z garazi a betonové sloupky (Zdroj: Autor) [51]
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Generalni kli¢ - v OC Sestka existuji tfi tirovné generalnich kli¢ti a jsou
odstupriované podle dtileZitosti a dostupnosti do jednotlivych objektii. Stupné jsou
Gl - G3, pricemz generdlni kli¢ stupné Gl dokdze odemknout naprosto kazdy
prostor vOC. G2 a G3 se pak déli podle tzemniho charakteru. Tento kli¢ je
bezpochyby velmi dtlezitym systémem pri vzniklé MU, podle tirovni se s nim da
dostat viceméné kamkoliv a dochazi tak k velké tuspore casu prfi kontrole
technickych uzamcenych mistnosti. Asi neni potfeba zdtraznovat, jak je dalezité
tento kli¢ chranit, aby se nedostal k nepovolané osobé, ktera by ho mohla zneuZit.
Proto také na vSechny trovneé tohoto klice plati zvlastni bezpec¢nostni opatfeni a kli¢

je po kazdém predani ¢i odevzdani zapecetén v ochranném sejfu.

9.1.3 Systém reakce pfi ndlezu podezielého pfedmétu a soucinnost se
slozkami I1ZS

Kromé preventivnich ¢innosti, které bezpecnostni opatfeni a prvky bezpochyby

spliiuji, je dalsim neméné dulezitym elementem rychld a nacvicend reakce OC.

Konkrétni systém reakce se odviji od nékolika predpokladi, kterymi jsou:

e vyskoleni bezpe¢nostni pracovnici;

¢ ndcvik jednotlivych situaci se slozkami IZS — provazanost s IZS (VétSina
cvieni se provadi smérem k evakuaci OC v pfipadé pozaru, ktery predstavuje
stile jednu z nejvétsich hrozeb. Pozarni a evakua¢ni cvideni s HZS CR je
povinné stanovené a uskutecniuje se jednou rocné. Cviceni na scénar nalezu
podezielého pfedmétu a systém reakce bezpecnostnich pracovnikit OC se
slozkami IZS — pfedevsim s PCR, uz v OC Sestka také probéhl, nicméné zalezi
na benevolenci majitele OC, jak casto cviceni s jinymi scénafi, nez je vznik
pozaru, bude chtit uskutectiovat. Jedna se totiz o velmi finanéné narocnou
akci.);

e dostatecné zvladnuté planovani na konkrétni situace (operativni karty,
evakuacni plany);

e dostatecné bezpecnostni prvky.
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Z rozhovoru sbezpecnostnim manaZerem bezpecnostni agentury mi byl
poskytnut celkem detailni obrazek, jak by takova reakce pfi nalezu podezielého
predmétu mohla vypadat. Cely systém reakce zavisi na scénarich, kde je podezrely

predmeét situovan, kym je nalezen a jak je prvotné vyhodnocena situace.

Tento systém reakce bude nédsledné popsan a okomentovan v ramci 3 scénart az
do rozhodnuti vyhlaSeni ¢i pfipadném nevyhlaSeni evakuace. V3e se odehrava

z pohledu bezpecnostniho manazera a nastavenych systému bezpec¢nostni agentury.

Scénar 1: Nahlaseni uloZeni NVS telefonicky na OPIS slozky IZS pachatelem této

trestné ¢innosti

Tento scénaf se v posledni dobé vyskytl v Ceské republice hned nékolikrat. Jako
priklad mtZeme uvést OC Novy Smichov nebo Vysokou Skolu ekonomickou
v Praze. Informace od pachatele jsou poskytované prostrednictvi telefonického
oznameni na linku 158. Velmi casto se jednad pouze o falesSné oznameni s urcitym
pozadavkem pod vyhruzkou detonace NVS. Jelikoz I0S KRP ani bezpe¢nostni
pracovnici OC nevi a z telefonického hovoru nezjisti, kde presné by se mohlo
pfipadné NVS nachdzet, vétsinou po vzdjemné komunikaci nafizuji evakuaci celého
OC a PCR za¢ind s prizkumnou cinnosti. Systém reakce je tedy od zacatku
koordinovany ze strany PCR, ktera nasledné kontaktuje OC v dalim postupu (viz.
STC/03). Systém evakuace ovSem probihd standardné vramci nastavenych
bezpecénostnich systémtit OC. O vyhlaSeni evakuace a prozkoumani vyklizeného
centra rozhoduje PCR na zakladé uskuteénéného telefonatu s pachatelem této

trestné ¢innosti.
Scénar 2: Nahlaseni ulozeni NVS telefonicky na ostrahu OC

Systém reakce je viceméné totozny jako v predchozim ptipadé. OC
prostfednictvim hlavniho bezpecénostniho dispecera, ktery je zrovna aktudlné

pritomny v OC a bezpe¢nostniho manazera, mize po vlastnim vyhodnoceni
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okam?Zité vyhlasit evakuaci a dale podle postupu okamzité kontaktovat PCR. Spige
by ale doslo k situaci, kdy by OC predalo udalost PCR, na které by pak zaviselo,
zdali podle postupu a vyhodnoceni informaci vyhlasi evakuaci. VétSinou se i zde

okamZzité nafizuje evakuace.

Scénar 3: Ohlaseni nalezu podezielého pifedmétu navstévnikem nebo piima

detekce podezielého pfedmétu bezpecnostnimi pracovniky OC

Tento systém reakce je jednoznacné nejslozitéjsi a pravé zde je velmi dutlezita

zkuSenost a rozhodovaci tiroven bezpecnostnich pracovnikd.

V OC Sestka uz nékolikrat doslo k pfipadu, Ze navstévnik & zaméstnanec
oznamil na operacni stredisko OC nalez opusténého zavazadla nebo sportovni
tasky. Zaméstnanci jsou v téchto vécech proskoleni a snazi se nejprve situaci
vyhodnotit. Nedochdzi tedy hned ke koordinaci s IZS a okamzitému spusténi

spolecného systému reakce.

Jelikoz se OC Sestka nachézi v tésné blizkosti letists, muZe se stat, Ze si néktery
z navstévnikll zakoupi naptiklad nové zavazadlo a své staré necha opusténé v OC.
V tomto ptipadé pak musi dojit k vyhodnoceni situace bezpe¢nostnim dispecerem,
ktery primdrné zkoumad bezpecnostni kamery. Dalsi bezpecnostni pracovnici se

snazi ziskat co nejvice informaci od ndjemnich jednotek.

Pokud se z kamerovych zaznamt a ostatnich informaci zjisti, Ze si zde opravdu
néjaky navstévnik zakoupil nové zavazadlo a staré, opusténé zde pouze zanechal,
vyhodnoti bezpecnostni dispecder tuto situaci jako standardni a zavazadlo je
prohlidnuto a bezpecnostnim pracovnikem odstranéno. Pokud ovSem podle
dostupnych informaci dojde bezpecnostni dispecer ve spojeni s bezpecnostnim
manazerem k zavéru, Ze situace je podezreld, rozhoduje se, zdali okamzité vyhlasi
evakuaci a dale kontaktuje PCR (v piipadé, Ze se situace jevi jako naprosto

neodkladna) nebo kontaktuje piimo PCR a ¢eka na dalsi instrukce.
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Po kontaktovéni PCR pfi nevyhlagené evakuaci, by se situace fesila nasledovné:
Bezpe¢nostni pracovnici OC é&ekaji na ptijezd PCR a pokud mozno by se
dostupnymi prostiedky snazili uzaviit misto nalezu. Uzemi nalezu, pokud by to
bylo néjaké uzavrenéjsi izemi, naptiklad toalety, by mohlo byt naptiklad uzavieno

z technickych diivodii. Po ptijezdu PCR nastava vyhodnoceni situace, které miize

vyustit aZ v pfipadnou evakuaci OC na pfikaz velitele zasahu.

Jak a kdy tedy muZe byt vyhldSena evakuace, neni uplné pfesné definovano a

zaleZi na rozhodnuti bezpecnostniho manazera nebo nasledné PCR.

Evakuace OC v pripadé nalezu NVS

Systém reakce je pfedevsim postaven na vyhodnoceni situace, které je pro dalsi
postup naprosto klicové. Na vyhodnoceni totiz zavisi nejdtilezitéjsi proces tohoto
systému — nafizeni evakuace. Po vyevakuovani OC je uz cela situace pfimo v rukou
slozek 1ZS a ptedeviim PCR, kde pfedeviim hlavni tilohu hraje pyrotechnicka

sluzba v ramci detekce podezielého predmétu.
Evakuaci OC mohou nafidit po zhodnocenti situace:

o slozky IZS;
e Dbezpecnostni manazer;

e Dbezpecnostni dispecer po domluvé s bezpe¢nostnim manazerem.
Bezpecnostni manaZer vyhlasuje evakuaci v nasledujicich pripadech.

e Po informaci od velitele zasahu, operaéniho stfediska PCR nebo opera¢niho
sttediska 1ZS.

e Pokud situace je natolik podeziela a zdvazna, Ze si vyZaduje okamzZitou reakci.
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Cinnosti OC Sestka a jejich bezpecnostnich pracovnikii p#i evakuaci

Evakuace v pfipadé nalezu nebo ohlaseni NVS by mohla mit aZ tfi riizné podoby.
V OC Sestka nemusela byt nikdy nafizena evakuace v souvislosti s timto scénafem,
proto mozné postupy mohly byt pouzity v praxi zatim nastésti pouze pfi
realizovaném cviceni. Naopak vyhodnoceni situace vyskytu podezrelého zavazadla,
zde bezpecnostni agentura fesila uz nékolikrat. Nikdy ale nedoslo k vyevakuovani
OC. Opét si ukdzeme mozny systém reakce vramci spusténé evakuace na

konkrétnich scénafich, konzultovanych s bezpe¢nostnim manazerem.

Scénar 1: Nafizena evakuace po nahlaseni ulozeni NVS v bliZe nespecifikovaném

misté

Evakuace by za této situace probihala v ramci standardniho postupu, ktery se
pouziva u pozarni evakuace — tudiz by nasledovalo otevfeni vSech tinikovych cest a
vychodii. Evakuace je primdrné ohldSena vnitfnim rozhlasem podanou verbdlni
informaci, kterd se neustale opakuje a upozornuje navstévniky o aktudlni evakuaci.
HlaSeni také poskytuje informaci o pfipadnych zméndch v ramci evakuace.

Nasledné se role bezpec¢nostnich pracovnikti déli podle ¢innosti.

Hlavni bezpecnostni dispecer a bezpecnostni manazer OC: Pro komunikaci se
slozkami IZS je urcen hlavni bezpecnostni dispecer, ktery jim také poskytuje
soucinnost ve vsech oblastech. Pfed evakuaci i v priibéhu ni rovnéz sleduje
kamerovy systém. Hlavni rozhodovaci pravo pfi stanoveni jakékoliv zmény v ramci
evakuace a dalSich procestt ma bezpecnostni manazer OC, ktery vzniklou situaci
primdrné fesi sbezpecnostnim dispecerem, operacnim stfediskem a velitelem

zasahu.

Evakuacni tym: Pfedem urcéeny evakuacni tym se snazi pfimo korigovat evakuaci
a jeji hladky priubéh. Ukolem evakuaéniho tymu je primarné kontrolovat

vyevakuované prostory, poskytovat informace tykajici se evakuace v piipadé
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nefunkcénosti nékterych technickych prvkia (vnitini rozhlas) a usmérnovat

navstévniky, ktefi evakuacni pokyny nedodrzuji.

Bezpecnostni pracovnici zajistujici vstupy do OC: V ramci evakuace je diilezité,
aby se do centra stale nedostavali dalsi novi zdkaznici. Z tohoto diivodu je u
kazdého vchodu minimélné jeden bezpecnostni pracovnik, ktery ma za tukol

zamezit vstup do objektu a zaroven dohliZet na priibéh evakuace.

Ostatni zaméstnanci OC: V rdmci prevence a rychlé evakuace je rovnéz duilezité,
aby spolupracovali vSichni zaméstnanci OC a najemni jednotky byly co nejrychleji
vyklizeny a jejich personal byl rovnéz evakuovan. Vedouci konkrétnich najemnich
jednotek organizuji evakuaci zdkaznik(i z prostorta téchto jednotek a pak také
vlastnich zaméstnancti, ktefi spolecné opoustéji prostor a fidi se pokyny vnitfniho
rozhlasu a bezpec¢nostnich pracovnikii. Evakuace je ukoncena shromdzdénim a

kontrolou vSech zaméstnanct na shromazdovacim evakuacnim prostoru.

Scénar 2: Nalez nebo ohlaseni podezielého pfedmétu na konkrétnim misteé.

Zde se evakuace vyrazné lisi. Velmi totiz zdvisi na umisténi tohoto predmétu.
Miize dojit ksituaci, kdy je podeziely predmét zadmérné umistén u jednoho
z vchodti do OC. Logicky tak nemtize nastat klasickd evakuace, kdy navstévnici

opoustéji OC vSemi vstupy.

Hlavni bezpecnostni dispecer: Stejné ¢innosti jako ve scénari 1. Velmi dulezité
jsou rozhodovaci schopnosti, jelikoz je nutné reagovat na tuto vzniklou
neocekdvanou situaci, kterd si zada jind opatfeni, nez u bézné evakuace. Dalsi
dtleZitou soucasti je spravné instruovani evakuacniho tymu a predevsim
spoluprdce s bezpe¢nostnim manazerem, se kterym vSechny zmény a rozhodnuti

konzultuje.
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Evakuac¢ni tym:  Respektuje = rozhodnuti  bezpecnostniho  dispecera
s bezpecnostnim manaZerem a samoziejmé slozek IZS, které jsou uz na miste, nebo
se na jejich ptijezd teprve ¢eka. Evakuacni tym musi naprosto presné podle instrukci

smérovat evakuaci spravnym smeérem.

Bezpecnostni pracovnici zajiStujici nebezpeény prostor: Zabezpecuji
v dostatecné vzdalenosti nebezpecné misto, kde se udajny podeziely predmét

nachazi tak, aby se k nému navstévnici nemohli pfibliZovat.

Bezpecnostni pracovnici zajistujici vstupy do OC: Stejné ¢innosti jako ve scénari
1. Velmi dtlezité je chranit nejblizs§i vchod/vychod, ktery vede k podezielému

predmétu.

Ostatni zaméstnanci OC: I ostatni zaméstnanci by méli byt proskoleni v ramci
evakuace a museji se rovnéz podilet na rychlém pribéhu. Hlavni vedouci

konkrétnich ndjemnich jednotek je zodpovédny za své podfizené zaméstnance.
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9.1.4 Modelace vybuchu NVS v softwaru TerEx v OC Sestka

Modelace v tomto softwaru ndam muze pribliZit, jak velkd ¢ast tizemi by mohla
byt potencidlné ohrozena pfi vybuchu urcité formy NVS. Software TerEx funguje na
zakladné jednoduchych pyrotechnickych vzorecki, které podle vstupnich informaci
dokazi vymodelovat v mapé zonu ohroZeni a poskytnout dalsi zajimavé informace.
Vstupni hodnoty, které jsou zapotfebi pro modelaci zadat, jsou: 1. Havarijni model

2. Typ vybusniny v nalozi 3. Hmotnost naloze.

Ve vybéru vstupnich parametri se da jesté prifradit obal NVS, nicméné ten je
pouze orientacni a slouzi pouze pro rychly odhad hmotnosti vybusniny. Pro
modelaci vybuchu NVS v OC Sestka byl vytvofen jednoduchy scéna¥, ktery

znazornuje situaci umisténi NVS v tomto objektu.

Scéndr: 'V sobotu v odpolednich hodinach vstoupi atoénik do OC s cernou
sportovni taskou. Chvili se potuluje po OC, zamifi do par ndjemnich jednotek a
nevzbuzuje zddné podezieni. Po chvili se rozhodne jit do jidelniho prostoru, ktery
se nachdzi ve druhém patfe OC. Zde si objedna jidlo a sedne si ke stolu. Tasku
nechava volné lezet u stolu, kde se usadil. Zhruba po 5 minutach odchdzi titocnik
smérem k toaletdm jiZ bez sportovni tasky. Po uplynuti dal$ich 2 minut dochdzi ve
stravovacich prostorach k vybuchu. Pro tento druh scénafre byly zvoleny nasledujici

parametry.
Havarijni model: NVS.

Typ vybusniny v nalozi: DAP (Amonledkova trhavina). JelikoZ se v nabidce
vybusnin nachdzeji spise vice sofistikovanéjsi vybusniny, byla vybrana tato smés,
ktera z hlediska pfipravy neni tolik ndrocna. Je ale narocnéjsi tuto vybusnou smés
prinutit k detonaci, jelikoZ neni tolik citliva — vice v podkapitole improvizovanych
vybusnin (3.3.2). Jako iniciacni vybusninu byla zvolend vybusna smés HMTD,

doplnéna o roznétku v podobné starého mobilniho pfistroje.
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Hmotnost naloze: 5 kg.

Obal NVS: Nespecifikovdn — v naSem scénafi jsme si jako obal urcili sportovni

tasku, jelikoz jak uz bylo feceno, pfifazeni obalu v TerEx je pouze orientacni a

automaticky nam pfifadi konkrétni hmotnost naloZe. Hmotnost naloze po pfifazeni

zavazadla jako obalu, ¢ini 15 kg. Pro nase ticely modelaci by ale byla realnéjsi mensi

hmotnost. Z tohoto divodu byl zvolen vybér uZivatelské volby a hmotnost naloze

5. kg V nasem scénafi pocitame, Ze by se v obalu kromé samotné vybusniny a

rozbusky vyskytoval také velky pocet hiebikii a kovovych mensich ¢astic.Po zadani

téchto vstupnich informaci se rovnou zobrazi vypocitané vysledky spolecné se

zadanymi parametry. Vysledky jsou jasné patrné a oznacuji 4 rtizné Siroké oblasti

ohroZeni, vcetné evakuacnich doporuceni. Vice v kapitole - Vysledky a zhodnoceni

modelace dopadi vybuchu NVS (10.1)

Bezpeénostni vzdilenost pro nekryté osoby

Typ stopy

- 407 m : Bezpecnostni vzdalenost

58 m : OhroZeni stiepy

A e.‘ 28 m : OhroZeni oscb mimo budowvy

17 m : Po&kozeni budow

EVAKUACE DO VZDALENOSTI 407 m

Obrazek 12. Vystup z TerEx — OC Sestka (Zdroj: TerEx) [55]
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9.2 Nakupni centrum Eden

NC Eden bylo slavnostné otevieno v roce 2005 a jeho zdkladnou byla spole¢nost
Carrefour. O dva roky pozdéji pfevzala centrum spole¢nost Tesco. Siroky komplex,
ktery se rozpind na celkové plose 30 800 m?, byl postaven na misté byvalého parku
a &ita vice jak 100 obchod, které stejné jako v OC Sestka nabizeji nespocet moznosti.
Stejné jako OC Sestka, je i NC Eden bezpecnostné zajistén prostfednictvim
bezpecnostni agentury, ktera dohliZi na bezpecnostni nastaveni NC nepretrzité od
roku 2005. Po zhodnoceni rozhovort v obou OC, které probéhlo s bezpecnostnimi
manazery, vlastnim zkoumdnim a posouzenim, jasné vyplynulo, Ze se bezpecnostni
opatfeni, prvky i systém reakce lisi jen ve velmi malych detailech. Z tohoto dtivodu
se v popisu bezpecnostniho zajisténi NC Eden nachdzi uz predbézné porovndni a
popsani mirnych odchylek, jelikoZ obsahlejsi popis by viceméné kopiroval popis

predesly.

Poloha

NC Eden se nachdazi v Praze 10 — ve VrSovicich, v jedné z nejrusnéjsich méstskych
Casti Prahy. Na rozdil od OC Sestky, kde se v tésné blizkosti nachazi jednotlivé casti
prazského letisté, je poloha NC Eden specifickd tim, Ze se nachazi v bezprostifedni

blizkosti nejvétsiho fotbalového stadionu v Ceské republice — Sinobo Stadium.

Obrazek 13. NC Eden — pohled zvenci (Zdroj: Autor) [54]
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Okoli

NC Eden je prakticky cely obklopen méstskou zastavbou obytnych domt a byt
méstské ¢asti Prahy 10, kde je diileZité zminit, Ze ze severniho pohledu se pfes ulici
nachazi Ministerstvo zivotniho prostfedi. Jak uz bylo feceno, z vychodni strany
sousedi v tésné blizkosti s fotbalovym stadionem, ktery ¢ita kapacitné témét 20 000
mist. Z vychodni ¢asti se pak dale zhruba 500 metr(i od NC Eden nachdzi jesté
komplex sportovist, kde je plavecky kryty i venkovni stadion, zimni stadion a
atleticky stadion. Z jizni ¢asti NC Eden pak ve velmi tésné blizkosti sousedi

s zelezni¢ni trati.

Obrazek 14. Letecka mapa okoli NC Eden (Zdroj: Autor) [53]

9.2.1 Bezpecnostni dokumentace a analyza rizik

Povinné planovéni je logicky totozné, jako v p¥ipadé OC Sestky. Nize ukazka

pozarniho evakuacniho planu pro navstévniky NC Eden.
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Pozdrni evakuacni pldn:

Obrazek 15. Evakuacni plan NC Eden (Zdroj: Autor) [51]

Kromé povinného planovani se rovnéz v NC Eden nachdzi tyto dokumenty.

e Smeérnice pro bezpecnostni pracovniky —zde se kromé smérnic na hrozby typu
— vypadku energie a dalSich, nachazi i specidlni smérnice pro ptipad
vandalismu v OC, ktery by mohl pfipadné nastat pfi pfesunu sportovnich
fanousk z blizkého stadionu.

e Operativni karty.
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Pfedbézna analyza rizik — analyza pro nasledna bezpecnostni opatfeni a prvky

I pro NC Eden jsme se pokusili vytvofit jednoduchou analyzu rizik. Hrozby se

z divodu jiné lokality mirné odliSuji. Analyza je provedena stejnym systémem, jako

v piipadé OC Sestky.

Hrozba Pravdépodobnost | Nasledky (N) Riziko (R)
(frekvence — F)

Ulozeni NVS 2 3 6
Vandalismus 3 1 3
fanousku
Loupezné 2 2 4
prepadent
Kradez 3 1 3
PoZar 2 2 4
Aktivni stielec 2 3 6
Rabovani 2 1 2
Prekupnictvi a 2 1 2
uzivani drog
Unik NL z aut. 2 2 4
cisterny
Nehoda vlakové 2 2 4
soupravy a unik
NL
Unik NL 1 2 2
z plaveckého
stadionu
Unik NL 1 2 2
ze zimniho
stadionu

Tabulka 11. Pfedb&znd analyza pro NC Eden [51]; NL = Nebezpec¢na latka
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Opét po nasledujici analyze musi pfijit zhodnoceni, jak spravné nastavit systém
opatfeni a prvki, aby komplexné zajistovaly jak dobrou prevenci, tak rychlou a
tdinnou reakci. Nastaveni se nap¥iklad v porovnani s OC Sestkou lisi bezpecnostni
dokumentaci, kde NC Eden se nachdazi blizko sportovniho stadionu, tudiz jde zde
realnd moznost vzniku vandalismu spojeného s rabovanim ¢i ohroZovanim béznych
zakaznik. Zaméstnanci by se tak v soucinnosti s IZS fidili podle zvlast vzniklé
smérnice. Dale se také nachdzi blizko Zeleznicni sité a plaveckého i hokejového
stadionu, tudiz bezpec¢nostni agentury musi rovnéz pfemyslet o pravdépodobnosti

uniku nebezpecnych latek.

9.2.2 Bezpecnostni prvky a opatfeni

V ramci zkoumani i samotného rozhovoru se podle pfedpokladu nezjistily Zadné
vyraznéjsi odlisné prvky v rdmci fyzické bezpecnosti a elektronickych prvki. Stejné

tak v NC Eden nechybi zadny prvek, ktery je nastaveny v OC Sestka.

a) Fyzické zabezpecenti

V ramci fyzické bezpecnosti je stav bezpecnostnich pracovnikiina NC Eden velmi
podobny a odpovid4 rozsahu OC Sestka. Zaméstnanci bezpe¢nostni agentury jsou
rovnéZz skoleni kromé standartnich ¢innosti, jako je obchtizkova ¢innost a dohliZeni
na dodrzovani navstévniho faddu, na vSimdni si a vyhleddvani podezfelych
pfredmétli a podezielého chovani. Bezpecnostni kamery jsou obsluhovany

bezpecnostnim dispecerem v dohledovém a poplachovém pfijimacim centru.

b) Elektronické proky

Elektronické bezpecnostni prvky jsou nastaveny stejné jako v OC Sestka, nicméné

se v nékterych pfipadech lisi konkrétnim nastavenim.

Elektronicka zabezpecovaci signalizace — zde se klade dtiraz na jednotliva

tizemi, jelikoz NC Eden je na rozdil od OC Sestky otevieny 24 hodiny denné,
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z divodu non-stop provozu ndjemni jednotky Tesco, tudiZ neni prakticky nikdy

zastfezeny kompletné.

Kamerovy systém — statické i otacivé kamery.

Obrazek 16. Kamerovy systém NC Eden (Zdroj: Autor) [51]

Stejné jako v OC Sestka je kamerovy systém nainstalovan prakticky na kazdém

misté, véetné garazi.

Dohledové a poplachové pfijimaci centrum — non-stop provoz (bezpecnostni
dispecefi se stfidaji po 12 hodinovych sménach, na rozdil od OC Sestky je toto

centrum umisténo v gardzovych prostorech)

Obrazek 17. Dohledové a poplachové piijimaci centrum NC Eden (Zdroj: Autor) [51]
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Elektronicky pozarni systém.
Vnitini rozhlas.

Sprinkler.

c) Mechanické proky

Z4dné zvlastni vstupy pro zaméstnance na kartu nebo napiiklad ¢ip v NC Eden
stejné jako v OC Sestka nejsou. Do NC se zaméstnanci dostavaji hlavnimi vchody,

stejné jako navstévnici.

Urdité pozitivnim mechanickym prvkem jsou sloupky pfed hlavnim vstupem,
které funguji jako odstraSeni a zamezeni pfipadného vjezdu automobilem do

objektu.

Generalni kli¢ — funguje na podobnych tirovnich, jako v OC Sestka. Rozdilnost
Ize najit v tom, Ze generalni kli¢ GI s pfistupnosti po celém NC se nedostane do
najemnich jednotek. Klice k ndjemnim jednotkdm se nachézeji jednotlivé ve

specialnich sejfech.

9.2.3 Systém reakce pfi nalezu podezielého pfedmétu a soucinnost se
slozkami IZS

Vramci rozhovoru sbezpecnostnim manazerem NC Eden, byla rovnéz
komunikovéna stejnd témata k systému reakce a nasledné evakuace. Tento systém
reakce propojeny se slozkami IZS je prakticky totozny tomu, ktery je nastaveny v OC
Sestka. Je urcité dobré, Ze systémy komunikace a vyhlasovani evakuace jsou u obou

OC stejné a slozky IZS se snazi dodrzovat stejny postup se vSemi provozovateli.

Stejné jako u OC Sestka probiha kazdy rok minimalné jednou pozarni evakuacéni

cviceni pro slozky IZS, bezpecnostni pracovniky NC a zaméstnance ndjemnich
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jednotek. U posledni evakuace byl celkovy cas vyklizeni objektu do 13 minut.

Cviceni na scénaf nalezu NVS ale bohuzel v NC Eden zatim nikdy neprobéhlo.

Na rozdil od OC Sestka se NC Eden nepotykd s problémem, jako je Casté
zanechani zavazadla nékterym z navstévnikd, ktery ho zde zanechal a koupil si
novy. BohuZel se ale v prostorech NC Eden i v blizkém okoli vyskytuje vétsi pocet
lidi bez domova, ktefi napfiklad v NC zanechavaji igelitové tasky
s nespecifikovanym obsahem. Tato skutecnost se da urcité snadnéji vyhodnotit, nez
zanechané cestovni zavazadlo, nicméné je to problém, se kterym se bezpecnostni

pracovnici NC Eden museji ¢asto vyporadavat.

Evakuaéni proces v ramci scénéiti, které byly popsany u OC Sestky, by v ramci
systému reakce, vyhlaSovani a jinych dtileZitych soucasti, byl také stejny. Narazi
také na ty samé problémy, které budou vice rozebrané v zdvérecné casti pfi

zhodnoceni vysledk.

9.2.4 Modelace vybuchu NVS v softwaru TerEx v NC Eden

Pro modelaci vybuchu NVS v NC Eden byl vybran trochu odlisny scénaf s trochu
jinymi parametry. Oba scénate, jak v OC Sestka, tak v NC Eden, byly vybirany podle
vlastniho uvazeni. Nasledujici scénar se primarné odliSuje povahou umisténi NVS,
které neni uloZené piimo v OC, ale pfed jeho vstupem. Parametry vykazuji

odlisnosti v rdmci hmotnosti a obalu NVS.

Scénar: 'V nedélnich vecernich hodinach prichdazi pfed NC Eden utocnik
s neprithlednou igelitovou taskou. Chvili se pohybuje okolo vstupnich prostora a
nasledné poloZzi igelitovou tasku u kasny, ktera se nachazi nékolik metrt od
hlavniho vchodu do NC. Nasledné se vyda do NC, kde zmackne pozarni tlacitko.
Okamzité se spusti evakuace a ttocnik, jelikoz se nachazi blizko hlavniho vchodu,
opousti NC jako jeden z prvnich navstévnikti a odchazi smérem k fotbalovému

stadionu.
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Jelikoz se v tento den hraje fotbalové utkani nejvyssi ceské fotbalové ligy, nachazi
se jak v NC, tak pfedevsim pfed NC, mnoho dalsich civilist(i, ktefi bud mifi na

stadion, nebo se zdrzuji okolo NC. Zhruba po 3 minutdch dochdzi k explozi.

Parametry pro tento scénar jsou:

e model scénare: NVS;

e typ vybusniny v naloZzi: DAP;

e hmotnost ndloze: 3 kg;

e obal NVS: Igelitova taska (v obalu je kromé samotné vybusniny a rozbusky

také velky pocet hiebikti a mensich kovovych ¢astic).

Vystup ze softwaru TerEx:

Z nasledujicich vysledkt je patrné, Ze se oblasti ohrozeni i evakuacni zéna pfi
mensi hmotnosti ndloZe logicky celkové sniZily oproti vysledktim modelace v OC

Sestka, kde byla hmotnost naloZe vyssi.

Bezpecnostni vzdalenost pro nekryté osoby

Typ stopy

- 358 m : Bezpecnostni vzdalenost

47 m: OhroZeni strepy

A @" 23 m: OhroZeni osob mimo budovy

14 m : PoZkozeni budoy

EVAKUACE DO VZDALENOSTI 358 m

Obrazek 18. Vystup z TerEx pro NC Eden (Zdroj: TerEx) [55]

Vysledky této modelace budou stejné jako vysledky modelace OC Sestka

zhodnoceny v nasledujici kapitole.
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10 VYSLEDKY A NAVRHY MOZNYCH VYLEPSENI

Béhem celého procesu zkoumani pfedem stanovenych cilti se objevily zajimavé
poznatky zhlediska celkového zabezpeceni OC a systému reakce. Ty budou
rozebrany v této kapitole spolecné s navrhy konkrétnich vylep3eni, at uz v ramci
bezpecnostnich opatfeni nebo systému reakce, kde byly rovnéz vyzkoumany mozné
nedostatky. Kromé téchto vysledkti a navrhii bude také zhodnocena modelace

dopadti vybuchu NVS v softwaru TerEx.

10.1 Vysledky a zhodnoceni modelace dopadii vybuchu NVS

Jak uz bylo patrné z ¢asti, ktera se vénovala modelaci vybuchu NVS u obou OC,
hlavnim vystupem z téchto modelaci je vytyceni zédn ohroZeni a preventivné
vyznacena evakuace. Jelikoz jsme vybrali u obou OC trochu odliSny scénaf,

jednotlivé vysledky byly samoziejmé rozdilné.

10.1.1 Vysledky modelace vybuchu NVS pro NC Eden

Scénar pro tuto modelaci byl nastaven tak, Ze NVS bylo uloZzeno mimo NC v jeho
tésné blizkosti pred vstupnim prostorem a byly zde nastaveny parametry, které byly
pomoci pyrotechnickych vzorci propocitany do vytycenych oblasti. Nasledujici

fotografie znazornuje okoli mista uloZeni NVS. NVS by bylo uloZeno pobliZ kasny.
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Obrazek 19. Prostory pied vechodem do NC Eden (Zdroj: nc-eden.cz) [54]

Vstupni parametry a vystup:

Model:

EXPLOSIVE - NastraZzny vybuSny systém
Hmotnost naloZe:

Uzivatelova volba 3 kg (6.6 Ib)
Typ vybusniny v nalozi:

Vybusnina typu DAP

Bezpecnostni vzdalenost pro nekryté osoby )
DOPORUCENY ODSUN NEBO UKRYTI OSOB MIMO DOSAH STREPIN 358 m (1170 ft.)

Ghroieni_mo!) uvniti budov okennim sklem A
DOPORUCENA EVAKUACE OS0B Z BUDOV DO VZDALENOSTI 47 m (154 ft.)

Ohroieni osob mimo budovy zavainym poranénim
NMUTNY ODSUN OSOB 23 m (75.5 ft.)

Zavainé Eoékozeni budowv
NEZBYTHNA EVAKUACE OSOB 14 m (45.9 fi.)

Obrazek 20. Vstupni parametry a vystup z TerEx NC Eden (Zdroj: TerEx) [55]

Celkova zéna ohroZeni lze znazornit na mapé, kde byl presné zadan bod umisténi
NVS. Tento bod koresponduje s mistem, které bylo urceno podle vymysleného

scénare.
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Obrazek 21. Mapa ohrozeni NC Eden (Zdroj: TerEx) [55]

Cervena zoéna stanovuje vzdalenost, ktera &ini 47 metrt. V tomto okruhu
vzdalenosti se pfedpoklada, Ze by potencialné mohly byt okennim sklem ohroZeny
osoby, v tomto okruhu se vyskytujici. Cervend zéna rovnéZ znazorfiuje izemi, ve
kterém jsou zohlednéna vSechna ohrozeni (ohroZeni osob uvnitf budovy okennim
sklem, ohroZeni osob mimo budovy zdvaznym poranénim, zdvazné poskozeni
budov). Tato zona ohrozeni ohranicuje prakticky cely prostor pfed NC Eden az k
hlavni silnici II. tfidy VrSovicka. Jelikoz zona pfekryva i hlavni vchod do NC, ktery
je cely proskleny, pfedpoklada se, Ze by doslo k zdvaZznym zranénim okennimi
stfepy i uvnitf NC, predevsim ve vstupnich prostorach v pfizemi i v prvnim patte.

Zaroven by jednoznac¢né doslo k padu velkého mnozstvi skla z fasady budovy.
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Pohled zvenci na vchod do NC v nasledujicim obrazku:

Obrazek 22. Vchod do NC Eden (Zdroj: Autor) [51]

Pohled na prostory po pfichodu do NC, které by mohly byt potencidlné zasaZeny

okennimi stfepy.

B

Obrazek 23. Vstupni prostory NC Eden (Zdroj: Autor) [51]

Modra kruznice pfedstavujici bezpecnostni evakuacéni zénu prfed nebezpecim
zasazenim stfepin, ¢ini bezmala 358 metri. Tato zona samoziejmé nezahrnuje
mozné prekazky, které by stiepinam zabranily v rozptylu, nicméné okoli, které by
mohlo byt zasazeno stfepinami, je opravdu rozsahlé. Z mapy ohrozeni [obr. 21], jenz
graficky znazornuje ohrozené zony, je patrné, Ze by stfepiny zasahly rozsahlé tizemi

predevsim na severni strané, kde by byly velmi nebezpecné pro okoli Ministerstva
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zivotniho prostfedi i pro auta projizdéjici po hlavni silnici. Okruh zavaZzného
poskozeni budov byl podle vypoctu stanoven na 14 metrd, tudiz by prostory NC,
kromé vstupnich prostorti, vybusnina neposkodila. Software TerEx kromé téchto
vysledku jesté nabizi vypocet sily tlakoveé viny v jednotlivych vzdalenostech i pro

dtisledky jednotlivych tcinktt vybuchu. Nasledujici graf zndzornuje tyto vysledky.

Pozkozeni budov / osob mimo budovy / poranéni strepy

Pretlak razové ving [kPa]
=
347114 kPa
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Vzdalenost [m]

Legenda Wisledky
Fretlak razove viny [kPa] Poskozeni budow| 14 m
OhroZeni strepy
= OhroZeni osob mimo budowy Obrogeni osob | 23 M
—  Pogkozeni budov oD 1oty
OhroZeni stiepy| 47 m
Stupnice osy Y Bezpetnostn | 358 m

" Linedmi vzdalenost

f+ | ogaritmicka

Obrazek 24. Grafsily tlakové viny v NC Eden (Zdroj: TerEx) [55]

Shrnuti vysledkil

Scénaf, ktery byl pouzit pro modelaci vybuchu NVS pfed NC Eden, by stanoven
tak, ze by se v okoli objektu pohyboval velky pocet lidi, jelikoZ doslo ke spusténi
evakuace a zdroven se ¢as vybuchu pohyboval v dob¢, kdy velky pocet lidi mifi na
fotbalovy zapas odehravajici se na fotbalovém stadionu vedle NC Eden. V ramci
téchto skutecnostni by byl ndmi vybrany scénaf tragicky, jelikoz zona ohroZzeni,
kterou by zasahla tlakova vilna, stfepiny a dalsi acinky NVS, se pohybuje v koridoru
celého okoli pred vstupem do NC Eden. Stfepiny by pravdépodobné zasahly dalsi
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pocet lidi, ktery by se vyskytoval sice mimo zonu ohroZeni, ale stale v doporucené
evakuacni zoné. Da se tak predpokladat, Ze by doslo k velkému poctu zranénych i

usmrcenych osob.

10.1.2 OC Sestka

Jak uz bylo nékolikrat zminéno, software TerEx je postaven na vypoctu nékolika
pyrotechnickych vzorcti, které dokazi vypocitat okruh vzdalenosti, které by mohly
byt potencidlné zasaZeny. Pracuje ale s volnou plochou, tudiZz samoziejmé nemuize
brat v potaz redlné prekazky, které by mohly tucinky vybusné latky néjakym
zptusobem tlumit. V modelaci pro NC Eden byl nastaven scénaf, ktery pocital
s uloZzenim NVS na volném prostranstvi a nikoliv uvnitf budovy. Scénaf pro OC
Sestka uz ale pracuje s ulozenim NVS pifmo v OC. Zaroveni byla v parametrech
nastavena i vétsi hmotnost naloze. Nas scénar pocita s uloZzenim NVS v jidelnich
prostorech, kde se vétSinou vyskytuje nejvétsi procento navstévniki na jednom

misté.

Obrazek 25. Jidelni prostory OC Sestka (Zdroj: Autor) [51]

107



Vstup a vystup:

Model:

EXPLOSIVE - Nastrazny vybusny systém
Hmotnost naloze:

Uzivatelova volba 5 kg (11.0 Ib)
Typ vybusniny v nalozi:

Vybusnina typu DAP

Bezpetnostni vzdalenost pro nekryté osoby )
DOPORUCENY ODSUN NEBO UKRYTI OSOB MIMO DOSAH STREPIN 407 m (1340 ft.)

Dhroieni_m!) uvniti budov okennim sklem )
DOPORUCENA EVAKUACE OSOB Z BUDOV DO VZDALENOSTI 56 m (184 ft.)

Ohroieni osob mimo budovy zdavaZnym poranénim
NUTNY ODSUN OSOB 28 m (91.9 ft.)

Zavaing Em'skozenl' budov
NEZBYTNA EVAKUACE OSOB 17 m (55.8 ft.)

Obrazek 26. Vstupni parametry a vystup z TerEx pro OC Sestka (Zdroj: TerEx) [55]

Celkovou zénu ohrozeni 1ze opét zndzornit na mapé€, kde byl pfesné zadan bod
umisténi NVS. Tento bod koresponduje s mistem, které bylo urceno podle

vymysleného scénare.

S N\

\

Obrazek 27. Mapa ohrozeni OC Sestka (Zdroj: TerEx) [55]
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Z mapy je patrné, Ze akutni zona ohroZeni by pokryla vétSinovou cast OC.
Evakuacni zona, ktera ¢ini 407 metrii a ktera pocita s redlnou Sanci doletu stfepin, by
sahala az k prazskému okruhu, velké ¢asti hangarti a ¢asti letiStnich prostor. Jak uz
ale bylo feceno, jelikoz je NVS umisténo uvnitt budovy, vSechny tucinky této
improvizované vybusniny by se orientovaly z drtivé ¢asti pouze uvnitf tohoto OC a
byly by tak limitovany ptdorysem budovy. Zavazné poskozeni budov bylo podle
vypoctu stanoveno na 17 metrdi, zde je nutné brat v potaz silu tlakové viny, ktera
bude zndzornéna z nasledujictho grafu. Vybusnina by redlné zavazné poskodila

prostory celého jidelniho prostoru vcetné okolnich restauraci.
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Obrazek 28. Graf sily tlakové viny v OC Sestka (Zdroj: TerEx) [55]

Shrnuti vysledkil

Vybuch tohoto typu improvizované vybusniny by rovnéz znamenal v pfipadé

predpokladaného vyskytu osob velmi tragické nasledky na zdravi a Zivoty.
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Ohrozeni osob mimo budovu byl vypocitan na 28 metr, ale celkova oblast by
zélezela na pudorysu OC. Pravdépodobné by ale pokryla celou plochu jidelnich
prostor. Vysledky, které vysly v softwaru TerEx, tak nemtizou byt pro tento scénar
zcela relevantni, jelikoz se zde nepocita s rozptylem NVS uvniti budovy, pouze
s uc¢inkem zavazného poranéni osob uvnitt budovy okennim sklem, jehoz okruh by
se pohyboval v rozmezi 57 metr(i, nicméné by byl rovnéz jako vsechny ucinky

omezen viceméné na jidelni prostory.

Mozné schéma tcinki 1ze zndzornit na nasledujici mapce:

Obrazek 29. Mapa ohroZeni jidelnich prostorti v OC Sestka (Zdroj: oc-sestka.cz) [52]

Mapka zndzorfiuje druhé patro OC Sestky. Cerveny okruh oznaluje
pravdépodobnou zénu ohroZeni tcinky vybusniny, jejiz umisténi je ve sttedu zony

oznacené cernou znackou. Dolet stfepin z NVS i stfepin z oken a vyloh by urdité
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pokracoval v rozptylu dale do dvou cest, které vedou zjidelnich prostor. Tuto
mapku je nutno brat s urcitou rezervou, jelikoZ zéna ohroZeni je zde naznacena

pouze orientac¢né.

10.2 Zhodnoceni bezpecnostnich opatfeni a navrhy vylepSeni

Jelikoz se v rdmci zkoumani obou vybranych objektti a rozhovorti s manazery OC
dolo k zavéru, ze bezpe¢nostni prvky a opatfeni jsou jak v OC Sestka, tak v NC
Eden prakticky totoZzné, jejich findlni analyza, zhodnoceni a navrhy moznych
vylep$eni, budou posuzovany jednotné jako celek s pfileZitostnym upfesnénim na

konkrétni objekt.

Jak uz bylo zminéno, bezpecnostni prvky jsou do objektu komplexné vybirdny na
zakladné analyzy rizik, zkuSenosti a celkovou bezpecnostni situaci v globdlnim
méfitku. Podle zdkona o pozarni ochrané se stanovuji povinna pozarni opatfeni pro
objekty, které maji vyssi miru pravdépodobnosti pro vznik poZaru. [61] Z tohoto
dtivodu je volen takovy systém prvkd, ktery celkové zaopattuje OC pfedevsim proti
vzniku poZzaru nebo jeho likvidace. Analyza rizik ale ¢itd pochopitelné dal$i mozné
hrozby, proti kterym musi byt komplexné nastavena preventivni i represivni
opatfeni. VétSina prvki tak neni, kromé poZarnich opatfeni, nastavena do OC ve
smyslu zmirnit ¢i tplné neutralizovat pouze riziko jedné konkrétni hrozby. Prvky

jsou nastavovany komplexné, aby pokryly co nejsirsi spektrum hrozeb.

10.2.1 Zhodnoceni bezpecnostnich prvki a opatfeni hodnotici skalou

Pro konkrétnéjsi vyhodnoceni bezpecnostnich opatfeni zaméfenych na scénar
uloZeni NVS byl vypracovdn nasledujici systém. Cilem tohoto hodnoceni je
zhodnotit soucasna bezpecnostni opatfeni a prvky, jejichz pritomnost, funkénost,
aktudlnost a vyuzitelnost byla zkoumdna pozorovanim objektu a rozhovorem
s bezpecnostnim manazerem. Jelikoz se budou posuzovat dvé oblasti, a to

vyznamnost a uroven bezpecnostniho prvku nebo opatfeni pro scénar potencialniho
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uloZeni NVS, budou nasledné pro konkrétnéjsi popis nedostatk(i v obou objektech
vybrany prvky, které budou vyhodnoceny jako nejvyznamnéjsi pro tcel detekce

podezrelého predmétu, detekce podezrielého chovani a systému reakce.

Systém hodnocenti je nasledujici:

Vyznamnost (V) | 1) Nizka 2) Stredni 3) Vysoka

Uroven (0) 1) Nedostacujici 2) Dostacujici 3) Velmi vysoka

Tabulka 12. Systém hodnoceni bezpeénostnich prvkii a opatieni [51]

Vyhodnoceni prvkii

Druh bezpecnostniho opatfeni nebo prvku v |U
Fyzické zabezpeceni 3 2
Kamerovy systém 3 2
Hasici pfistroj 2 3
Elektronicka zabezpecovaci signalizace 3 3
Vnitfni rozhlas 3 3
Generalni kli¢ 3 3
Zabezpeceni vstupt 3 2
Elektricky poZarni systém 2 3
Sprinkler 2 3
AED 1 3

Tabulka 13. Vyhodnoceni prvka pro OC [51]
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1) Fyzické zabezpeceni

Fyzické zabezpeceni je stale tim nejdilezitéjSim faktorem v zabezpeceni objektu.
V obou centrech se nachdzeji jak bezpecnostni pracovnici, jejichz ukolem je
obchtizkova ¢innosti, do které mimo jiné patii detekce podezrelych predmétti a
vzorct chovani, tak obsluha kamerového systému a vyhodnoceni nestandartnich

situaci. Jejich dalsi role v bezpecnostnim systému a systému reakce se pak déli podle

pridélenych ukola.
Nedostatky Piednosti
e OC Sestka — nestaly tym - e Jasné rozdélené role;
problém s fluktuaci; e evakuacni tym;
e nedostatecna kvalifikace. e spoluprace s ndjemnimi

jednotkami;

e detekce podezrelého predmétu.

Tabulka 14. Nedostatky a pfednosti fyzického zabezpeceni [51]

Nedostatky: Jelikoz se dlouhodobé v Ceské republice vyskytuje velmi nizka
hodnota nezaméstnanosti, je velmi tézké udrzet staly bezpecnostni tym a predevsim
pak nabirat tmeérné kvalifikovany persondl. Po konzultaci sbezpecnostnimi
manazery v obou centrech byla shoda nad tim, Ze zapracovani a zaskoleni novych
bezpecénostnich pracovniki je velmi dlouhy proces, proto je ustaleni bezpecnostniho
tymu tou nejvétsi prioritou. Jednd se také o absolvovani cviceni, které novému

zaméstnanci chybi.

Mirny nezdjem z pohledu vhodnych kandidat{i na tuto praci samozfejmé miize
souviset s vice faktory, naptiklad s nabizenym financnim ohodnocenim a benefity
pro zaméstnance. V ramci porovnani OC Sestky a NC Eden je zajimavé, ze
momentalné se stimto problémem potyka vice OC Sestka, ackoliv je problém

nedostatku lidskych zdrojii pochopitelné stejny a ohodnoceni bezpecnostnich
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pracovnikii o obou OC velmi podobné. Tento problém vypichl bezpecnostni

manazer OC Sestky jako jeden z nejvétsich a nejznepokojivéjsich.

Pfi rozhovoru sbezpecnostnim manazerem NC Eden byl odkryt jeden
potencidlné vyrazny problém. Jde o mozny nedostatek bezpecnostnich pracovnikt
v objektu pfi vice MU naraz. Kdyby napriklad doslo k ohlaSeni pozaru, na misto by
se vydala pozarni hlidka slozena z bezpecnostnich pracovnikd, ktefi ale mohou byt
zaroven cleny evakuacniho tymu — tudiZ by se eventudlné mohlo stat, Ze pfi
dlouhodobéjsim feSeni vzniklého pozaru a nasledné vyhlasené evakuace, by néktefi
¢leni v evakuaénim tymu chybéli. JelikoZ je v OC nastaveny uréity maximalni pocet
bezpecnostnich pracovnikti, 1ze fici, Ze tento pocet by zcela nemusel vyhovovat

zminénému scénari.

Navrhy na zlepseni

Jelikoz celkovy problém je zakofenény v SirSich vrstvach a nelze uplné presné
definovat vSechny presné priciny, natoz je odstranit, jsou nasledujici doporuceni

spiSe takovym obecn€j$Sim navrhem.

a) Udrzitelnost a stalost bezpecnostniho tymu

Jak uz bylo feceno, ohledné tohoto problému existuje vice zapficinujicich faktort.
Jednim znich mohou byt podminky zaméstnanci. Prdce bezpecnostnich
pracovniktl neni v rdmci podminek odividné dosti atraktivni, proto je nasledné
problém najit schopny a kvalifikovany personal. Je tak na kazdém majiteli objektu,
zdali chce mit vys$s$i miru kvalifikovanosti na tkor vyssich nakladti, nebo naopak. Je
jasné, ze z hlediska zvySeni ndkladd na kazdého zaméstnance formou zvysovani
mezd toto neni viibec jednoduché, kazdopadné by se personalni oddéleni spolu
s managementem mélo snazit vynaloZit co nejvétsi usili, aby se rozsifovaly alespori

benefity formou urcitych motivacénich prostredki.
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b) Kvalifikovanost bezpecnostnich pracovnikt

Pokud je tym ustdleny, je dulezité, aby byla kvalifikace a odbornost neustale
zvySovana a tim padem tak zajiStovana vysSi mira profesionalizace v ramci
zabezpecdeni OC. Je rovnéz dtilezité, aby na r@izné nepredvidatelné situace bylo
poradano vice cviceni se slozZkami IZS. BohuZel tato cviceni jsou velmi drahou
zaleZitosti a povinnosti provozovatele je pouze nacvik pozarni evakuace jednou
rocné. V pfipadé scénaie NVS se tato cviceni pravidelné neporadaji, ackoliv pro
systém reakce maji nesmirnou hodnotu. Zde je také rozdil mezi NC Eden a OC
Sestka, kde v OC Sestka toto cvideni bylo realizovano, na rozdil od NC Eden.
Bezpecnostni manazer OC Sestka toto cviceni velmi kladné hodnotil, jelikoz pro
efektivni ndcvik systému reakce je cviceni a zaroven praxe nejlepsi mozné fedeni. I
kdyzZ je primarné ze strany sloZek IZS o tyto formy cviceni velky zajem, je nakonec
na provozovateli OC, jestli se cvieni rozhodne spolufinancovat. Tuto formu
zvySovani kvalifikovanosti podporuje i dotaéni program Ministerstva vnitra pro
ochranu mékkych ciltim, ktery se snazi finanéné podpofit nejen vzdélavaci akce, ale

jiz zminlovana cviceni.
c¢) Nedostatek bezpecnostnich pracovniki

To, Ze néktefi pracovnici jsou ¢leny jak pozarni hlidky, tak evakuac¢niho tymu,
uzce souvisi s kvalifikovanosti, jelikoZ néktefi bezpec¢nostni pracovnici nemaji pro
tuto ¢innost potfebnou kvalifikaci. Spojitost tohoto problému Ize rovnéz hledat s
celkovym poctem personalu. Reenim miiZe byt bud navyseni stavu v kazdé sméné
o potiebny pocet lidi, nebo zajistovani odbornych kvalifikaci v $ir§Sim méfitku

bezpecnostniho tymu.
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2) Kamerovy systém

V zabezpecovani objektii dnes uz prakticky zcela standartni véc, ktera ma nékolik
dtlezitych vlastnosti, a to predevsim — pohled zjiné perspektivy, zdznam pfi
pripadné kradezi nebo MU, monitorovani celého objektu v ramci neZadouciho
chovani navstévnika a jiné. V ramci preventivniho opatfeni je pro scénar NVS
rovneéz diilezitym prvkem. Obé centra disponuji jak statickymi, tak manualnimi
kamerami. V obou pfipadech rovnéZ monitoruji viceméné kazdy prostor a jsou tak

velmi a¢innym prvkem zabezpeceni.

Nedostatky Prednosti
e Obsluha pouze jednou osobou. e Detekce podezielych pfedmétti a
e Detekce pouze lidskym okem. chovani.

e Zaznam vzniklych udélosti.

e Moznost usmérnovat evakuaci.

Tabulka 15. Nedostatky a pfednosti kamer [51]

Nedostatky

Nedostatkem nastaveni téchto kamer rozhodné neni absence kamerového sytému
na urcitém strategickém misté, jelikoZz kamery jsou nastaveny opravdu skoro ve
vSech prostorach (véetné venkovnich prostor pred vstupy), kromé zdkonem
regulovanych mist, jako jsou napfiklad toalety. Nedostatkem téchto technickych
zalezitosti mtize byt opét lidsky faktor, ktery tento druh kamer musi obsluhovat. Pfi
navstéve spravy centra a jeho poplachové a rozhlasové ¢asti bylo zfejmé, ze kamery
sleduje pouze bezpecnostni dispecer. Tento systém je nastaveny u obou
zkoumanych objektt. V ramci detekce na piipadny podeziely pfedmét tak neni
tento systém zcela ucinny, jelikoZz jak bezpecnostni dispecer, tak bezpecnostni
pracovnici nemohou pokryt cely prostor a v§imat si po celou dobu vsech rtiznych

detaila.
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Navrhy na zlepSeni

Ke zlepSeni efektivity zkoumani kamerovych zadznama by bylo jednoznacéné
dtlezité angaZovat vice bezpecnostnich pracovnikd, kteti by mély za kol kromé
jinych povinnosti také sledovat bezpecnostni kamery, jelikoz bezpecnostni dispecer
nema v popisu prace pouze tuto ¢innost. DalSim, moZzna efektivnéjsim feSenim, by

mohl byt nasledujici revolu¢ni kamerovy systém.

V dnesni dobé neuvéfitelného technického vyvoje jdou samoziejmé dopfedu i
kamerové systémy. OC v Ceské republice disponuji klasickymi kamerovymi
systémy, nicméné na trhu existuje nékolik velmi chytrych feSeni v ramci softwart,
které notné mohou pfispét k zabezpeceni OC, jak v rdmci sbérného materialu, tak
v ramci detekce rtiznych jevi. Po diikladném prozkoumani moznosti byly vybrany
dvé spolecnosti, ktera doddvaji na trh velmi zajimavé varianty softwarti a
kamerovych systému. Jde o spolecnost Hanwha Tchvin Europe a A.l.Tech. VSechny
nasledujici navrhy byly konzultovany s obchodnim zastupcem firmy Hanwa Tchvin

Europe.

Piehled kamer, softwarii a jejich funkci vhodmyjch pro bezpecnostni teseni od spolecnosti

Hanwa Tchvin Europe

Kamerovy systém v ramci bezpecnostniho feSeni Retail Intelligence, ktery je
logicky podle svého ndzvu urcen pro obchodni fetézce, nabizi Sirokou skalu
moznosti chytrého monitoringu. Nékteré funkce balicku Retail inteligence jsou
uréeny predevsim pro tucely sbéru informaci o zdkaznicich, které jsou nasledné
vyuzivany k lepSimu nastaveni obchodnich a marketingovych ¢innosti. Nicméné i

tyto funkce se daji velmi dobfe vyuzit pro bezpec¢nostni tcely. [56]

a) Wisenet X

V rdmci rtznych detekci ma tento typ na vybér mnoho funkci. V nastaveném
programu Analytics lze zkoumat detekci pohybu, neopravnénou manipulaci s

predmeéty, detekci obliceje nebo detekci zvuku. Detekce zvuku se realizuje pomoci
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analyzy audia, jenZ dokaZe rozeznat riizné formy zvuku a nasledné je samostatné

vyhodnotit a odeslat bezpe¢nostnimu dispecerovi. Tato analyza rozeznava zvuky

typu: exploze, vysttel ze zbran€, rozbité sklo nebo vykfik. MiuzZe byt tak velkym

pomocnikem, jelikoz bezpecnostni dispecer dostane okamZitou informaci a mtiZe se

na danou kameru hned zaméfit a pripadné spustit vhodny systém reakce.

Daldi velmi zajimavou funkci je takzvany heatmapping, ktery dokaze

prostiednictvim teplotniho zkoumani vyhodnotit dlouho okupované misto, kde se

zakaznik zdrZzuje delsi dobu. Nabizi mnoho rezimii sledovani, které vyobrazuje na

teplotnich mapach. Pro scénafe ulozeni NVS mohou mit tyto kamery zajimavé

informace, jelikoZ upozornuji na dlouho trvajici pohyb zdkaznika v urcitém okruhu

nebo na jednom misté. [56]

Behaviour Analytics

Appear, Disappear, Loitering

Crossing

Virtual line, Enter/Exit, Directional Detection

Image quality enhancement

Defocus Detection, Fog detection

Detection

Motion Detection, Tampering, Face Detection,

Audio detection

Statistics for
Market Intelligence

Heat mapping , People counting,
Queue management

Audio Analytics
Sound classification

Explosion 6 Breaking glass -g;

Gun shot } Scream

Obrazek 30. Prehled funkci kamerového systému Wisenet X (Zdroj: hanwa — security.cz) [56]
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Obrazek 31. Dome kamera Wisenet X XND — 6010 (Zdroj: hanwa — security.cz) [56]

b) Wisenet SSM (Smart Security Manager)

Software vyrobeny pfimo za ucelem bezpecnostniho zajisténi objektd. Lze ho
nadefinovat na mnoho cinnosti zaroven. Jde predevSim o spravu videa,
prostiednictvim kterého lze kdykoliv analyzovat vysoce kvalitni zdznam a
monitorovat ho tak v redlném case. Lze rovnéz plné integrovat s dalSimi systémy

typu alarmti proti vniknuti, detekci pozaru nebo fizeni pfistupti. [57]

Monitoring 1 + admin
XNP-6120H_Came| 3 y PNM-9080VQ_ Car'era004(192116

Tools Pattern Audio

4 = SSM Server
-};«
0]
-};«

G

Camera Alarmoutput Layout PTZ | &

W SSM-RS30 W SSM-RS30 W SSM-RS30 W SSM-RS30 W SSM-RS30 W SSM-RS30 3 B SSM-RS30
16:50:29 16:50:29 16:50:15 16:50:14 16:50:05 16:50:05 6:50: 16:50:05

Obrazek 32. Ukazka prostiedi softwaru Wisenet SSM [57]

119



Piehled kamer, softwaril a jejich funkci vhodnyjch pro bezpecnostni feSeni od spolecnosti A.1L

Tech

Tato spolecnost ma velice podobnd feSeni pro bezpecnostni zajiSténi objektt.
Jednoznacné nejzajimavéjsim je produkt Security Video Analytics. Ten obsahuje 10
bezpecnostni moduld, které se specializuji na jednotlivé ¢asti zabezpeceni. Je zde
napriklad modul Al face — detect, jenZ dokdze detekovat obliceje, pomoci kterého
mohou byt napfiklad stfeZeny prostory vymezené pro bezpecnostni pracovniky, do
kterych béZzny navstévnici nemaji povoleny pfistup. Dalsi zajimavy modul je Al
Panic, ktery dokaZe velmi presné detekovat podezielé chovani osob. VSima si
napriklad zvlastnich a neocekdvanych pohybti jedince, na kterého pak kamerovy
systém upozorni a bezpecnostni dispecer muze tomuto konkrétnimu jedinci a

prislusné kamete vénovat vétsi pozornost. [58]

Pro detekci podezrelého predmétu je ale nejzasadnéjsi modul Al Lost.

a) Al Lost

Video analyticky modul umoziuje detekovat opusténé nebo odstranéné
predméty. Tento zdsadni pokrok v oblasti kamerového systému funguje na bazi
nastaveni stfezené zony, kde kamery dokazi vyhodnotit, zdali je vyskytujici se
predmét delsi dobu opustény a bez dozoru (nasledné zasilaji upozornéni
dispecerovi). Rovnéz také dokazi detekovat predmeét, ktery byl nepovolanou osobou

odstranén ze své zony. Modul je tak i t¢inny jako prevence pred kradezemi. [58]
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Obrazek 33. Ukazka prostfedi modulu Al Lost (Zdroj: aitech.vision/en/) [58]

3) Elektronicka zabezpecovaci signalizace

Tento systém zde zcela jisté spliiuje svij ticel v obou objektech. Pfi uzavfeni celé
centrum hlid4 a ptisobi tak jako ochrana pfed vniknutim nezadoucich osob. Zaroven
1ze nastavit jako ochranny systém jen na nékterd nechranénd mista, ktera napriklad

nestfezi kamera (technické mistnosti a jiné)

4) Vnitini rozhlas

Nutny prvek pfi provadéni evakuace i pfi sdé€lovani dilezitych informaci,

napiiklad ohledné zmén v systému evakuace.

5) Generdalni kli¢

Platnym bezpecnostnim prvkem v ramci spusténi systému reakce a nutné
soucinnosti s IZS. JelikoZ jsou na tento kli¢ kladena pfisna bezpecnostni opatieni a
neni prakticky zadna Sance, jak se by se ke kli¢i dostala nepovolana osoba, je tento
prvek v pripadé potieby velmi ucinny.
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6) Zabezpeleni vstupii

Hlavni i vedlejsi vstupy, vcetné prebirkovych, jsou zabezpeceny standartné a
dostate¢né. Jak v NC Eden, tak v OC Sestka se nachazeji i bezpe¢nostni sloupky,
které slouzi k odstraseni a zabranéni vjezdu vozidel do centra. Tento systém
z hlediska jeho sily nemtiZeme posoudit a ani jsme knému nedostali Zadné
konkrétni informace, ale pfedpokladame, Ze by se vliz do centra opravdu nedostal.
Kazdopadné dnes je tento prvek uz celkem standartni po udalostech, které se za

poslednich 10 let udaly.

10.3 Zhodnoceni systému reakce a navrhy vylepsSeni

Jak uz bylo nékolikrat zminéno, systém reakce mtize mit v pfipadé scénare
uloZeni NVS nékolik podob. Nejvétsi rozdil spociva v tom, jestli k ndlezu opravdu
doslo nebo bylo na uloZeni NVS pouze upozornéno s nespecifikovanym umisténim.
Podle TPC/03 je systém reakce ze strany slozek IZS celkem jasné definovan. I
soucéinnost bezpecnostnich pracovniki se slozkami IZS vramci spole¢nych
operativnich karet ohledné spolecné komunikace a spole¢né fizené evakuace by
méla byt dostacujici. Systém reakce pfimo ze strany OC musime ale zhodnotit z vice
pohledti. Nasledujici tabulka hodnoti jednotlivé zdsadni ¢innosti bezpecnostni
pracovnikii podle turovné, kterd jim bude pfisuzovana. Oproti tabulce
s bezpecénostnimi prvky tato tabulka hodnoti pouze troven a nikoliv vyznamnost,

jelikoZ vSechny nize vypsané ¢asti maji vyznamnost velmi diilezitou.

Hodnotici skala bude v nésledujici formé:

1. Vysoka troven

2. Dostacujici uroven

3. Nedostacujici troven

Tabulka 16. Hodnotici skala systému reakce [51]
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Hodnoceni jednotlivych ¢asti systému reakce:

Pfijimani informace o uloZeni NVS 1

Soucinnosti se slozkami IZS — dokumentace, komunikace, |2

poskytnuti sou¢innosti.

Systém vyhodnocovani situace pri nalezu podezrelého |3

predmétu z pohledu bezpe¢nostnich pracovniki

Piedpokladana rychlost rozhodoviani v reakci na uloZeni NVS |2

Rozhodnuti o vyhlaSeni evakuace z pohledu bezpecnostniho |3

manaZera a bezpe¢nostniho dispecera

Rozhodnuti o vyhlaSeni evakuace po nahlaseni slozkam 1ZS 2

Evakuaéni uzpisobilost na scénai nalezu NVS podle predem |3

pripraveného dokumentu

Evakua¢ni procesy — evakuacni tym, systém evakuace, |l

spoluprace s IZS, spoluprace s ostatnimi zaméstnanci

Obnoveni chodu OC 1

Tabulka 17. Hodnoceni jednotlivych ¢asti systému reakce [51]

10.3.1 Popis nedostatecné urovné jednotlivych casti systému reakce

Cinnosti v systému reakce, které byly prodiskutovany s bezpecnostnimi
manazery obou OC, a které byly zde ndsledné vyhodnoceny, Ze nejsou nastaveny
zcela optimdlné, jsou v nasledujicich bodech zdéivodnény a jsou k nim navrzena
opatfeni pro lepsi fungovani v ramci celého systému reakce pfi scénafi nalezu NVS.
Jelikoz tento scéndf muize byt velmi promeénlivy, neni viibec jednoduché na néj

reagovat zcela jednotné.
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1. Systém vyhodnocovani situace pfi nalezu podezielého pfedmétu z pohledu

bezpecnostnich pracovniki

Pokud dojde k této situaci, systém reakce by nasledoval dle popisu, ktery je
popsan v kapitole 9.1.4. Zkoumaly by se zdznamy kamer, promlouvalo by se
zaméstnanci ndjemnich jednotek a aZ poté by bylo rozhodnuto, zdali bude celd véc
vyhodnocena jako velmi podeziela. Nésledné by se kontaktovala PCR, kde by se
poté rozhodovalo, zdali dojde k evakuaci okamzité nebo se pockd na pftijezd
piislusniku PCR. Ve velmi zavazném p¥ipadé by byla evakuace nafizena okamzité
prostfednictvim bezpecnostniho manaZera OC. Problém vyhlaSovani evakuace
bude zminén v nasledujicim bodé. Zde je problém uz samotné vyhodnocovani, které
trva urcéitou dobu a muze tak béhem néj dojit k nejhorSimu scénafi — vybuchu

pripadného NVS.

Pokud se bezpecnostni dispecer s bezpecnostnim manaZerem rozhodnou, Ze
uddlost neni nebezpecna (déje se tak tehdy, kdyz se zbezpecnostnich kamer
napiiklad zjisti, Ze si zdkaznik koupil zavazadlo nové), urceny bezpecnostni
pracovnik odklidi ptivodné podeziely predmét. I kdyz se tyto situace zacinaji stavat
béZnymi, nemtiZeme si byt naprosto jisti, Ze se v zavazadle nemtZe skryvat predmét
nebezpecného ptvodu a zde tedy muZe vzniknout problém. Bezpecnostni
zaméstnanci jsou v béZném pracovnim poméru a v situacich, které by mohli byt
nebezpecné, se maji nutnost chovat pouze podle trestniho zdkoniku hlavy III. § 28 o
krajni nouzi a § 29 o nutné obrané. Nemaji tedy povinnost potencialné nebezpecny
predmét odklizet [59]. I kdyz je pravdépodobnost potvrzeni NVS po vyhodnoceni
situace jako nepodezrelé velmi mal3, i tak zde existuje redlné riziko. Vice k tomuto

tématu bude zminéno v kapitole 11.

Ndvrh feseni
Stejné jako i v nasledujicich bodech jsou tyto navrhy jen bodem k zamysleni.

V pripadé, ktery zde byl popsan, je jasné, Ze OC chce nejprve situaci vyhodnotit, aby
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nedoslo ke zbytecné predcasné evakuaci. Behem vyhodnocovani by ale jednoznacné

mélo dojit k uzavfeni prostortt pobliz nalezu, aby se zde nevyskytoval Zadny

civilista. Pokud bude situace vyhodnocena jako nebezpecnd, stejné k uzavieni

prostoru dojde a pravdépodobné dojde i k okamzité evakuaci OC. Pokud se

opravdu situace vyhodnoti, Ze by neméla byt nebezpecnd, stejné by zavazadlo mél

pro jistotu prohlidnout uréeny specializovany piislusnik PCR. Posloupnost ¢innosti

by tak mohla byt nasledujici:

Nalez podezrelého

predmétu

Uzavreni prostoru,
upozornéni PCR, zkoumani

kamer, rozhovory

Situace nepodeziela
Podezfely predmét
kontroluje a odklizi

prfivolany a
specializovany
piislugnik PCR

Rozhodnuti

Tabulka 18. Posloupnost ¢innosti systému vyhodnocovani situace [51]

Situace podezrela
Dochazi

k informovani PCR o

zjisténych
skutecnostech a dale
se pokracuje podle
urceného systému
reakce (pifjezd PCR,
evakuace budovy)
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2. Rozhodnuti o vyhldseni evakuace z pohledu bezpecnostniho manazera

Vramci rozhovori sbezpecnostnimi manaZery bylo toto téma velmi
diskutované. Jak uz bylo v predchozich kapitolach zminéno, vyhldSena evakuace je
finan¢éné velmi zatéZujici okolnost a uslé zisky jsou vysoké v zavislosti na dobé,
jakou je objekt mimo provoz. JelikoZ bezpecnostni manazer nebo dispecer po
konzultaci s manaZerem samoziejmé ma pravomoc okamzité podle svého uvazeni
nafidit evakuaci OC, mél by tak na zakladné vlastniho vyhodnoceni udélat a
neprodluzovat tak dobu vyklizeni objektu, které by mohlo hrat rozhodujici roli.
Bezpecnostni manazefi jsou ale s timto samozfejmé velmi opatrni, jelikoz v pfipadé
prokazani, Ze se nakonec o zadny podezrely pfedmét nejednalo, mohl by se majitel
objektu obratit na bezpec¢nostni agenturu a pozadovat uhrazeni uslého zisku.
V redlné situaci by podle bezpecnostnich manazerti spiSe doslo k situaci, Ze by se
vSe postoupilo ke slozkam IZS, které by nasledné o evakuaci rozhodovali. Zde by

ale opét mohlo dojit k velké casové prodlevé.

Navrh teseni

Jelikoz je samoziejmé v zdjmu jak majitele, tak vSech ostatnich, aby nedoslo
k ohrozeni bezpecnosti navstévnikii OC, mélo by byt jasné definovano, kdy je
opravnén bezpecnostni manazer nafidit evakuaci objektu, aby jeho rozhodnuti
nebylo v danou velmi dtilezitou chvili ovliviiovdno. Tato definice musi byt jasna a
pfesnda a méla by chrdnit bezpecnostni manazery pfed strachem z rozhodnuti

evakuovat objekt.

3. Evakuacni uzptusobilost na scénaf nalezu NVS podle pfedem pfipraveného

evakuacniho planu

Pozarni evakuacni plan, kterym se fidi bezpec¢nostni pracovnici OC, pii kterém
jsou otevieny vSechny nouzové a evakuacni vychody, je uz podle svého nazvu
prevazné urcen k evakuaci v pfipadé pozaru. Nicméné slouzi i jako obecny

evakuacéni plan pfi nafizeni evakuace z jakéhokoliv diivodu. Evakuace v pfipadé
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nalezu podezielého pfedmétu a redlné hrozby, Ze tento pfedmét miize skryvat NVS,
by méla byt ale podstatné jina. Bezpecnostni manazefi jsou si tohoto védomi a
pfipadna evakuace by musela probihat urcité odliSné za vyuziti nasmérovani
evakuace smérem od podezrelého predmétu ¢i dokonce potencidlniho titoénika. Za
tohoto stavu ale musi soubézné probihat ne€kolik cinnosti nardz a to: sledovani
bezpecnostnich kamer o moznych zménach situace, spusténi pfesné dané informace
vnitinim rozhlasem, hliddni okruhu uzavieného mista, uzptisobeni evakuacni
¢innosti v rdmci tohoto scénafe a dalsi. Jednoznac¢né by musel velmi efektivné
zafungovat evakuacni tym, ktery by fidil evakuaci od podezfelého predmétu jinymi

vychody.

Doporuceni

Efektivni a rychly systém reakce pro tento pfipad by mohla podporovat tfi

konkrétni doporuceni.

a) Potdddni cviceni na nilez podezielého predmétu v soucinnosti se slozkami IZS

Zde samoziejmé zdlezi na benevolentnosti majitele a uvolnéni financi na
poradani tohoto cviceni se slozkami IZS. Toto cvic¢eni by mélo byt poradano alespori

jednou za 3 leté obdobi.

b) Skoleni zaméstnancii a priibézné doskolovini novych zaméstnancii

V ramci reakce na problém, ktery tu jiz byl zminén a tyka se vysoké fluktuace
zaméstnanct, je dilezité, aby novi zaméstnanci v ramci Skoleni byli proskoleni i na
tento druh systému reakce a evakuace. Zaroven by se tato Skoleni méla konat

pribézné v urcité casové sekvenci, aby se tato praxe neustale pfipominala.

c) Doporuceny postup evakuace pti scéndri nalezu podezielého predmétu

Za predpokladu, Ze zameéstnanci jsou proskoleni na tento typ zptisobu evakuace,

stejné by evakuace a uréeni povinnosti pro konkrétni zaméstnance méla probihat
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podle presné stanoveného dokumentu, kterym by se fidil bezpecnostni dispecer.
Ten by mél mit jasné dany typ evakuacéniho planu, podle kterého by fidil evakuaéni
procesy. Tento plan by mél byt sepsan do vSech detaildi, které by potencialné mohly
ve scéndfi nastat. Mohl by vypadat podobné, jako pozZarni evakuacni smérnice
neboli operativni karta pro fizeni ¢innosti pfi vzniklé udalosti, do které jsme méli

moznost pfi ndvstéveé spravy centra a bezpecnostniho manazera nahlédnout.

Jeji obsah by mohl vypadat napfiklad jako nasledujici schéma, které je sepsano

velmi zjednodusSené.
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Evakuacni plan ¢innosti

v pfipadné podezieni na NVS

Bezpecnostni dispecer

Povolat: evakuacni tym, ostatni bezp.pracovniky

Ukoly: spustit evakuaci prostiednictvim vnitiniho rozhlasu —
urceni presného sméru evakuace a dalSich informaci; instruovat
eva.tym a dalsi bezpec¢nostni pracovniky o aktivaci planu +
dodani presnych informaci o poloze a soucinnosti s I1ZS;

sledovat situace na bezp. kamerach a informovat o zménach

Evakuaéni tym Bezpecnostni prac.

Ukoly: zajisténi vstupti do
objektu; ohraniceni nebezpecné
zony; soucinnost s IZS,
reagovani na zmeény a povely od

Ukoly: fizeni evakuace podle
inf. v pohotovostnim rezimu;
reagovani na zmény a povely
od nadfizenych

nadfizenych
Evakuace probihd bez Zména ve sméru nebo
dalsich problému a zmén zpusobu evakuace, ukoly

podle informaci od
nadfizenych

Ukoly: Kontrola viech
prostort; nahlaSeni o

dokonceni evakuace

Shroméazdéni na
evakuac¢nim stanovisti

Obnova ¢innosti OC

Tabulka 19. Navrh schématu evakua¢niho planu pii nalezu NVS [51]
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10.4 SWOT Analyzy

SWOT Analyza je velmi znama metoda, ktera analyzuje ¢tyfi ¢asti zkoumaného
jevu. Po zhodnoceni vysledkt byly vytvofeny tyto analyzy pro obé zkoumana OC
a pak i vyslednd analyza, ktera se snazi poskytnout komplexni pohled na

soucasnou situaci zabezpeceni OC v Ceské republice.

SWOT Analyza zabezpeéeni objektu OC Sestka

Silné stranky
® Bezpecnostni manazer ® Chybéjici dokumentace presného
® Soucdinnosti s IZS postupu pfi rliznych scénarich ulozeni
e Kamerovy systém — monitoring celého OC NVS + neurceni ptesného postupu pii

® Vysoké zabezpeceni OC pred pozarem vyl vl
e Nedostatecna kvalifikace + casty odliv
bezpecnostnich pracovnikii

® Nepravidelnd cviceni na scénat NVS

Piilezitosti
e Dostupnost inovativnich bezpecnostnich o  Zhorseni bezpec¢nostni situace v Ceské
prvkd na trhu — vétsi investice do republice (zvySovani pravdépodobnosti
zabezpeceni (viz navrh vylepseni) mozného vyskytu teroristického ttoku)
e Ditraz na udrzeni stalého tymu e Zhorseni globalni bezpec¢nostni situace
bezpecnostnich pracovniki a jejich e Loupezna pfepadeni
zvysovani kvalifikace e Blizkost letistni plochy — pad letadla
e Sjednoceni bezpecnostni dokumentace — o Unik nebezpe¢né latky z automobilové
vytvoreni konkrétnich postupti pro scénare cisterny
uloZeni NVS
e (Cviceni na scénar NVS

Tabulka 20. SWOT Analyza — OC Sestka [51]

Ze SWOT analyzy pro OC Sestka miizeme piehledné vidét, na ¢em by

bezpecnostni agentura spolecné s provozovatelem vramci bezpecnostni
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problematiky mohla vice zapracovat. Jedna se predevsim o udrZeni stalého
bezpecnostniho tymu a snim spojenou i vyssi uroven kvalifikovanosti
bezpecnostnich pracovnikii. Ta by se dala zvySovat napriklad pofadanim
specialnich cviceni na scénéf ulozeni NVS, které jiz jednou OC Sestka absolvovala.
Kromé standartnich hrozeb, se kterymi musi OC pocitat, vychazeji vaznéjsi hrozby,
jez mohou napfiklad zahrnovat hrozbu uloZeni NVS, predevSim z celkové
bezpecnostni situace v Ceské republice. Jako silnou stranku miizeme brat i
soucinnost bezpecnostni agentury s IZS, na které se samoziejmé da neustdle jesté

pracovat.

SWOT Analyza zabezpeceni objektu NC Eden

Silné stranky
® Bezpecnostni manazer ® Chyb¢jici dokumentace piesného postupu pfi
e Soudinnosti s IZS — pravidelna cvideni a zajem o riznych scénafich ulozeni NVS
nadstandartni cviceni ® Neupfesnéni presného postupu pii
e Kuvalitni kamerovy systém — monitoring celého vyhlaSovani evakuace
oC ® Neuskutecnéné cviceni na nalez NVS
® Vysoké zabezpeceni OC pied pozarem

Ptilezitosti

e  Dostupnost inovativnich bezpe¢nostnich prvka e  ZhorSeni globalni bezpecnostni situace
na trhu — vétsi investice do zabezpeceni (viz (zvySovani pravdépodobnosti mozné vyskytu
navrh vylepseni) teroristického utoku)

e  Udrzitelnost stale dobie fungujiciho *  NedodrZovani navstévniho fadu —
bezpecnostniho tymu. neukaznénost mladistvych osob

. , ) , . s o .
® Sjednoceni bezpe¢nostni dokumentace — Kradeze, loupezna prepadeni

vytvofeni konkrétnich postupii pro scénafe *  Sportovni stadion — vandalismus

ulozeni NVS e Plavecky stadion — unik NL

. ’ o L] i i i —Uni
® (CvicCeni na scénar NVS. Zimni stadion — unik NL

Tabulka 21. SWOT Analyza pro NC Eden [51]
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SWOT analyza je velmi podobnd analyze pro OC Sestka. Obé centra bezpecnostné
fidi kvalitni bezpecnostni manaZzer, jenz si je védom vSech tskali v podobné NVS,
dalSich hrozeb i moZnych pfileZitosti pro vylepSeni, o kterych ale samoziejmé

nerozhoduje sam. Slabé stranky a mozné prileZitosti jsou pak prakticky identické.

Hrozby jsou pro NC Eden samoziejmé také velmi podobné. Viceméné
koresponduji s pfedbéZnou analyzou rizik a lze zde najit vétsi pravdépodobnost
uniku nebezpecéné latky, jenz souvisi s vyskytem plaveckého i zimniho stadionu

pobliz NC Eden.

Vysledna SWOT Analyza pro OC v Ceské republice

Silné stranky
® Soucinnosti s IZS ® Chybéjici dokumentace presného
° Pﬁsmp k bezpeénostni problematice postupu pf‘l rﬁzn}’rch scénarich ulozeni

e Kvalitni bezpecnostni agentura NVS

® Neupresnéni postupu pfi vyhlasovani
evakuace

® Nestaly tym bezpecnostnich pracovnikii

PrileZitosti

e Dostupnost inovativnich bezpecnostnich e Zhorseni bezpeénostni situace v Ceské
prvki na trhu — vétsi investice do republice (zvySovani pravdépodobnosti
zabezpeceni (viz ndvrh vylepSent) mozného vyskytu teroristického titoku)

e Sjednoceni bezpecnostni dokumentace — e  Zhorseni globalni bezpecnostni situace

vytvoreni konkrétnich postupti pro scénare | e Loupezna pfepadeni
uloZeni NVS

e Rozsifovani spoluprace se slozkami IZS

e Pozménéni systému vyhlasovani evakuace

e (Cviceni na scénar NVS

Tabulka 22. Komplexni SWOT Analyza pro OC [51]
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Vysledna SWOT analyza uz jen shrnuje vSechny poznatky této prace komplexné
pro obé OC a tudiz pravdépodobné vystihuje situaci zabezpeceni vétsiny OC
v Praze s moZnymi pfileZitostmi pro zlepSeni, které byly detailné popsany v této
kapitole. Z hlediska hrozeb, které pro OC plynou, se kromé béznych hrozeb, jako jsou
kradeze nebo nedodrZovani navstévniho fadu ¢i vandalismus, museji OC v ramci
scénare ulozeni NVS predevsim zamérit na sledovani aktudlni globalni i tuzemské
bezpecnostni situace a nasledovat doporuceni, pfichazejici od naSich

zpravodajskych sluZeb.

PtileZitosti 1ze shrnout do bodd, které navazuji na slabé strinky OC. Zde se jako
nejvetsi problém jevi systém vyhlaSovani evakuace, na ktery by bylo pfinejmensim
dobré zavést diskusi. To samé plati v pfipadé bezpecnostni dokumentace, kterd by

méla byt vytvorena i pro scénai NVS.

I kdyZz mame soucinnost se slozkami s IZS v silnych strinkdch, pfesto je zde stale
velky prostor pro zlepSeni. Zejména tak v realizaci cviceni na scénaf NVS. Za dalsi
silné stranky muzeme povazovat i pfistup k bezpecnostni problematice a této
konkrétni hrozbé, ktery je na velmi dobré urovni jak ze strany bezpecnostnich

agentur, tak slozek IZS.
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11 DISKUSE

V ramci celého procesu zkoumani vytycenych cilii prace byly zjistény zajimavé
poznatky, které bylo nutné brat z riiznych ahl pohledu, jelikoZ se opiraly o mnoho
faktorti. Kazdy novy poznatek, jev & skutecnost, tak musel byt podroben

vvvvvv

vyskytly, budou zminény v této kapitole.

JelikoZz se teoretickd ¢ast opirala viceméné o pfedem jasné stanovenad a potvrzena
fakta, porovnani s vybranou literaturou mohlo pfijit v tivahu jen v urcitych ¢asti,
jenz byly rovnéz predmétem zkoumadni pro praktickou cast. Tyto casti se tykaly
predevSim porovnani dokumentt, které jsou dtilezité prfi nastavovani prvka a
bezpecnostnich opatfeni pro zabezpeceni mékkych cilt. Dalsi naméty k diskusi
pfinesla reSerse literatury na internetovych strankdch pri zjistovani informaci pro
specifické ¢asti kapitol, jako byla napriklad kapitola improvizovanych vybusnin.
Zajimavou skutecnostni bylo potvrzeni vyroku Matyase [33], ktery ve svém
sborniku uvedl, Ze pro vyrobu improvizované vybusniny neni potfeba zadnych
vétSich védomosti ani zkuSenosti, jelikoZ navod pro vyrobu lze velmi snadno
vyhledat z internetovych zdrojt. Tato skutecnost je bohuzel pravdiva a pfi hledani
informaci o riznych druzich improvizovanych vybusnin jsem narazil na velky pocet
velmi pfesnych ndvodti, instrukci i doporuceni, ackoli relevantnost téchto zdroji
jsem samoziejmé nebyl z divodu mé nekompetence schopen ovéfit. I kdyz tyto
stranky samoziejmé piimo nenabddaji k pouziti téchto prostfedki napiiklad
k ticelam NVS, je zarazejici, k jakym informacim se 1ze prostfednictvim internetu
dostat. Toto potvrzeni mé nuti k myslence, jak moc je tézké regulovat tyto
internetové zdroje, které jsou napiiklad urcené k vyrobé zabavni pyrotechniky,
nicméné mohou byt velmi lehce zneuZzity v nekaly destrukéni prostfedek. Kolektiv
autort ve své publikaci [19] rovnéz uvadi, Ze komponenty pro vyrobu
improvizované vybusniny lze pofidit naprosto legalné ve specializovanych
drogeriich nebo internetovych e-shopech. Tento vyrok je vSeobecné zndmy a
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pravdivy, jelikoZ jednotlivé komponenty pro vyrobu vybusné smési jsou vétSinou
primarné urceny pro jiné ucely a nelze regulovat jejich prodej. Z potvrzeni téchto
obou skutec¢nostni je evidentni, Ze celkovy proces sbéru informaci, komponentt pro
vyrobu a samotné vyroby neni viibec sloZity a neni k nému potteba Zadna specidlni

védomost nebo dovednost, ba dokonce nelegalni pristup.

Jednoduché sestrojeni destrukéniho prostfedku mutize mit roli i na posileni
primarniho druhu motivace pro utok na mekke cile, které Kalvach [12] rozdéluje do
nékolika kategorii. V teoretické ¢asti tyto kategorie byly zjednodusené shrnuty do
tfi bodt, a to na: terorismus, trestnou ¢innost (organizovany zloc¢in) a jiné motivace.
Vycet historie udalosti po celém svété spojenych s ulozenim NVS ndm potvrzuje
zejména motivaci terorismu, ktery je pro typ tutoku uloZeni NVS naprosto
nejbéZnéjsi motivaci. V Ceské republice, ackoliv v ni dlouhodobé neregistrujeme
terorismus jako primdarni hrozbu, se v ramci scénafe ulozeni NVS spiSe objevuji
motivace druhych dvou kategorii. V poslednich letech OC a slozky IZS
zaznamenaly nartist varovani pred nastrazenim néjaké formy vybusného zafizeni,
kde se ale nakonec vzdy jednalo o plany poplach s pfedevsim afektovou ci
experimentalni motivaci, které ve své publikaci [19] Kolektiv autorti zminuje velmi

Casto.

Uplné prvni pouZitou analyzou v praktické ¢&asti, byla CARVER metoda.
Prostfednictvim této metody jsme zjistili, Ze OC spadaji do nizko rizikové kategorie.
Toto hodnoceni je samoziejmé velmi subjektivni, jelikoZ primarné zalezi na
posouzeni hodnotitele a vétsina hodnoticich segmentti se nedaji s iplnou piesnosti
vyhodnotit. Jako pfiklad mtizeme uvést segment obnovy, kde by velmi zdlezelo na
pouzité zbrani. Pokud by doslo k titoku stfelnou zbrani, obnova by klidné mohla
trvat pouze do jednoho az dvou dni. Kdyby ale bylo pouzito napfiklad néjaké silné
vybusniny, obnova chodu centra by trvala velmi dlouho. Dal$im nejasnym bodem
by pak mohla byt troven dutlezZitosti — kriticnosti. Zde rovnéz nemtizeme presné

stanovit, jaké dopady by konkrétni titok mohl pfesné vyvolat napfiklad v nasi
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spolecnosti. Velmi by zaleZelo na rozsahu titoku, ptivodu a zaméru utoc¢nika. DalSim
bodem k zamysleni je pfifazena stejna vaha hodnoceni vSech segmentti. Nékteré
segmenty by jednoznaéné mohly v hodnoceni mit vyssi vahu, jako naptiklad
dtilezitost nebo vysledny efekt. I kdyz tedy podle této metody byla vyhodnocena
mira rizika jako nizk3, stédle se jedna o mékky cil, jenz ve srovnani s béZnymi cili ma
rizikovost mnohondsobné vyssi. To samoziejmé védi i provozovatelé OC a podle

toho se snazi také nastavovat bezpecnostni opatteni.

Z hlediska nastaveni bezpecnostniho pfistupu, bezpeénostnich prvki a opatfeni
pro mekké cile, vznikla v roce 2016 metodika zaklad(i ochrany mékkych cilt [6], jenZ
neni zamérend primarné na komplexni ochranu proti vSem hrozbam, nicméné na
ochranu proti zdvaznym utoktim. Zde bylo zajimavé sledovat, jaka bezpecnostni
opatfeni a prvky OC pro svou potiebu vyuzivaji a zdali se alespon ¢astecné shoduji
s touto metodikou. V ramci fyzického zabezpeceni se zkoumana OC plné ztotoZnuji
s body, které jsou v metodice uvedeny. Tyto body zahrnuji predevsim rozdéleni
bezpecénostnich roli a rovnéz zapojeni ostatniho personalu. Nedostatky, které se
tykaly fyzického zabezpeceni a které byly popsané ve vysledcich, nicméné vychdazeji

ze soucasné situace.

vvvvv

jelikoZz v metodice je doporuceno velké mnozstvi téchto prvki, které by celkové
splnovaly viceméné maximalni miru zabezpeceni, nicméné je nelze nastavit u vsech
mékkych cilti komplexné. Bezpecnostni situace v Ceské republice neni v takovém
stadiu, kdy by si v OC Zzadala ta nejpfisnéjsi moznd opatteni, ktera mizeme
napiiklad vidét na letistich. Z hlediska zkoumani dvou OC muZeme nasledujicim
shrnutim potvrdit hypotézu ¢.1, jez fika, ze ceska OC jsou vybavena viceméné
totoznymi prvky, které slouzi jak pro detekci, tak pro systém reakce v pfipadé
potvrzeni uloZzeni NVS. Z hlediska zabezpeceni proti ulozeni NVS by samoziejmé
bylo velmi ucinné nastavit prvky jako detektor kovti, detektor vybuSnin nebo

rentgen, nicméné z hlediska marketingové strategie i ochoté investovat do téchto
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prvkd, toto neni zcela mozné. Nicméné i zde se nabizi otdzka, zdali k témto kroktim
nékdy nenastane cas. ZvysSeni bezpecnostnich opatfeni zpravidla pfichazi po
zhorSeni bezpecnostni situace a po vydareném utoku na mekky cil. Srovnani
muzeme vidét naptiklad v Izraeli, kde si bezpecnostni situace Zada velmi pfisna
bezpecnostni opatfeni a bezpecnostni prvky v OC jsou tak samozfejmeé na tiplné jiné
urovni neZ u nas. Pro dalsi srovnani nemusime chodit az tak daleko, ale posta¢i nam
napriklad Francie, kde v jejim hlavnim mésté PafiZi jsou rovnéz nastavena velmi
pfisna opatfeni. V OC jsou zde vstupni kontroly, kde je po pfichodu navstévnik
nucen predloZzit véci k prohlidce. Tato velmi zvySend opatfeni pfiSla az v obdobi,
kdy se zacala vyskytovat vyssi mira teroristickych titokti v Evropé a doslo napriklad
k ttoku z roku 2015 na PafiZskou redakci Charlie Hebdo, jenZ si vyzadal 12 obéti.
Dalsi otdzkou muzZe byt, zdali vlastné neni chyba, Ze zvySeni bezpecnostnich
opatfeni prichdzi aZ po konkrétnich udalostech, kde umiraji lidé. Tuto praxi
nemusime vidét pouze u teroristickych utokd, ale prakticky u vSech MU.
Reprezentativni pfiklad bychom mohli vzit z Itdlie pfi zhrouceni Janovského mostu,
ktery byl v tu dobu v katastrofalnim stavu. Od této udalosti se zacal nejenom v Italii
klast enormni dtiraz na kontrolu vSech mostti, které by mohly byt jiz v havarijnim

stavu.

Vramci OC a nastaveni jejich bezpecnostnich opatfeni musime brat tuto
skutecnost z obou stran mince, jelikoZ jejich provozovatelé samoziejmé nechtéji
zneptijemniovat vstup navstévnikiim do jejich objektu z pochopitelnych davodd,
jenz souvisi také s marketingovou strategii. To ale samoziejmé neni jediny diivod,
pro¢ nejsou v OC napftiklad bezpecnostnim ramy. Tyto prvky jsou velice ndkladné
jak na pofizeni, tak na naslednou adrzbu. Nicméné zde se musime zamyslet, zdali
neni maximalni bezpec¢nost osob v objektu vyssi prioritou. Logicky ano, ale nastavit
véude tato velmi pi{snd opatfeni by v soucasné dobé v Ceské republice mozna
nemeélo az takovy smysl. Nicméné urcitd modernizace i inovace by jednoznacné
smysl méla. Pfikladem mohou byt chytré kamerové systémy a softwary zminéné

v kapitole vysledkt. Tento prvek byl konzultovan s technickym manazerem OC
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Zli¢in, které bylo rovnéz zvazovano jako dalsi objekt pro vyzkum této prace. V OC
Zli¢in by napfiklad o tyto kamery byl velky zajem, at uZz z bezpecnostniho, tak
samoziejmé z marketingového hlediska. BohuZel tomuto inovativnimu
kamerovému systému nepfeje soucasna legislativa, predevsim smérnice GDPR. U
téchto kamer totiz dochdzi k velkému sbéru dat o navstévnicich. V tomto pripadeé by
podle bezpecnostniho manazera OC Zli¢in mohla jit vyjednat vyjimka v ramci
vyznamného posileni bezpecnostniho systému mékkého cile a tato moZnost je tak
stale v feSeni. S dalSim feSenim pak pfiSla samotna spolecnost, ktera tyto revoluéni
kamery a softwary vyrabi. Novy software S-COP byl vyvinut specidlné kvili tomuto
problému s evropskou smérnici GDPR a zajistuje lepsi ochranu soukromi. Jde
napiiklad o rozmazani obliceji zdkaznikii a tudiZ i nasledné neschopnosti

identifikovat osobu.

Investice do lidskych zdrojt, vzdélavani, revitalizace a inovace elektronickych i
mechanickych prvki je tedy takovym zdkladnim predpokladem pro zvySovani
bezpecnosti objektti mékkych cilt. Z hlediska mechanickych prvka se v Ceské
republice nejen v OC zacaly ¢im dal vice vyuzivat rizné zdbrany typu betonovych
sloupkii. Rovnéz je to reakce na zhorSeni bezpecnostni situace za poslednich 5 let.
Bezpecnostni sloupky se nachdzeji v obou zkoumanych OC. Otazkou je, zdali jsou
staticky natolik u¢inné, Ze by zamezily napfiklad vjezdu automobilu vétsi
hmotnosti. Téma nedostacujicich sloupkti bylo dosti propirdno v médiich pfi
instalaci na Staroméstském nameésti, kdy se nejprve snesla kritika na viibec vyskyt
téchto sloupkd a poté naopak na jejich potencidlni nestabilitu v pfipadé najezdu
vétsiho vozidla do této prekazky. Z mého pohledu tento dnes uz celkem stabilni
prvek md jednoznaéné své opodstatnéni a hraje v tomto ohledu dvoji roli, jak
psychologickou z hlediska odstraseni potencidlnich ttoénikd, tak rovnéz ochranou
za predpokladu instalace dostatecné silnych stabilnich prvkt. Ve vysledku tohoto
srovnani vybéru prvkil a opatifeni pro OC, se podle mého nazoru provozovatelé
spiSe zatim snaZi investovat do u nas klasickych prvkii zabezpeceni, nicméné v

mnoha bodech se shoduji s metodikou pro ochranu mékkych cilti [6]. V tomto
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ohledu ale samozfejmé musi panovat urcita vyvazenost, jelikoz metodika je urcena
komplexné pro vSechny mékké cile, z ¢ehoZ nékteré maji o trochu pfisnéji nastavena
opatfeni. RovnéZ si myslim, ze OC v Ceské republice, stejné jako vétsina objektil
fadici se mezi mékké cile, jsou v takové vyckavaci zoné, kde zatim nebyl vétsi davod
tato opatreni vice zpfisnovat. Nicméné pokud by se nékdo pokusil o uloZzeni NVS,
pravdépodobna detekce tohoto tutocnika prostfednictvim momentalnich prvki i
opatfeni, které zavisi predeviim na lidském faktoru v podobné bezpecnostnich
pracovnikti vyskytujici se v OC a sledujicich neZzadouci jevy, tak bezpecénostniho
dispecera sledujiciho kamerovy systém, by spiSe nebyla uspésnd. V pripadé
potencidlniho teroristického utoku ale na odhaleni utocnika nemaji vliv pouze
v posledni fazi az bezpecnostni opatfeni v OC, ale predevSsim monitorovani
nebezpednych osob se sklonem k radikalizaci v Ceské republice a monitorovani
nové prichozich osob ze zahranici. O to se staraji nase zpravodajské sluzby, které
spolupracuji se zahrani¢nimi zpravodajskymi sluzbami a tuto prevenci se snazi

zajiStovat.

Mezi nejdtilezitéjsi cile, kromé vySe popsanych skutecnosti, patfi také popsani
systému reakce, kde byly prostfednictvim rozhovorti diskutovany posloupnosti
¢innosti v ramci ndmi zadaného scénafe. Tato cast byla samoziejmé nejvétsim
kamenem trazu, jelikoZ OC byla logicky k tomuto cili prace skeptickd z divodu
citlivych informaci, které obsahuji zptisob reakce bezpecnostnich pracovniki spolu
se slozkami IZS na danou situaci. Okruhy otazek se tak snazily byt kladené na
zjisténi obecnéjsich a ne az tolik konkrétnich informaci, které by se napriklad tykaly
piimych poct bezpecnostnich pracovnikd, jejich rozmisténi a dalSich citlivych véci.
Zde jsem dosel k nadzoru, Ze systém reakce je relativné dostate¢né nastaveny pro
scénar ulozeni NVS v radmci soucinnosti se slozkami IZS ve vétsiné ¢innosti. Od
dokumentace, kde sice chybi evakuacéni plan v pripadé ulozeni NVS, nicméné
ostatni dokumenty jsou dostacujici, pfes rozdéleni cinnosti jednotlivych
bezpecnostnich pracovniki, po evakuacni proces, ktery pocita s prizptisobenim se

udalosti. VSechna tato opatfeni v ramci systému reakce 1ze ale ovéfit pouze praxi,
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tudiz specidlnim cvicenim pro pfipad této MU. Jedna véc je tedy hodnotit tento

systém teoreticky a druhd hodnotit ho nasledné prakticky.

Pfi zhodnoceni celého procesu reakce vsak byly vyhodnoceny tfi body jako
nedostatecné, které jsem povazoval za velmi duilezZité, a z toho diivodu byla také
vyvracena hypotéza ¢. 2. Toto hodnoceni probéhlo pouze vlastnim tsudkem po
sbéru potfebnych informaci, tudiz je velmi zajimavym ndamétem k dalsi diskusi a
rozhodné nemusi znamenat nutné to, Ze by v praxi vSechny tyto body mohly
predstavovat zdvazny problém. VSechny tyto body spolu nicméné velmi tzce
souvisi. Tim prvnim je jednoznacné zasah bezpecnostnich pracovniktit OC. Podle
mého nazoru po ndlezu napfiklad podezrielého zavazadla, pokud kamerovy systém
nebo konkrétni osoba, at uZz zbezpecnostnich pracovnikii nebo navstévnikii,
nezaznamenala zavazadlo oteviené, kde by evidentné bylo rozpoznatelné, ze se
uvnitf nenachdzi nic pfipominajici podeztely pfedmét, nemiize byt toto zavazadlo
jen tak odklizené specidlné neproskolenym persondlem a profesiondlem nebo
rovnou piislusnikem PCR. Ackoliv dtikazni materidl jasné miize hovofit, Ze
zavazadlo zde pouze nékdo zanechal a koupil si nové, tak tato skutecnost prosté

nemusi mit nutné potvrzujici jistotu vyskytu neSkodného materialu.

Druhym bodem je vyhlasovani evakuace. Bezpe¢nostni manazer by jednoznacné
mél mit presné stanovené situace, kdy vyhlasit evakuaci a kdy naopak situaci
provérit. Nemél by se potykat s myslenkou, ze by pfipadnd nafizena evakuace
mohla byt zpochybriovana. Problém natahovani ¢asu pro vyklizeni objektu mtize
mit totiz fatalni disledky. Tento problém je samozfejmé zakofenén piedevsim ze
strany provozovatele, ktery nechce pfijit casem, ktery by byla budova mimo provoz,
o financni zisk. M{ij ndzor samozfejmé neni takovy, Ze by k evakuaci muselo nutné
dojit okamzité poté, co je napiiklad v OC Sestka ponechano zavazadlo, které budi
negativni dojem. Nicméné pokud bezpecnostni manazer podle svého tisudku dojde
k ndzoru, Ze situace je nadmiru podezfeld, mél by zahdjit fizenou evakuaci,

uzpuisobenou situaci. To se v nékterych situacich ale klidné nemusi stat, jelikoz
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bezpecnostni manaZer stale musi mit v hlavé skutecnost, Ze pripadné nasledné
vyhodnoceni evakuace jako evakuace pfedcasné, miiZe znamenat pro bezpecnostni

agenturu velky problém.

Jednim =z dalSich vysledkti, které vyplynuly zanalyzy jak bezpecnostnich
opatfeni a prvkd, tak systému reakce, je vyslednd SWOT analyza. Ta se snazi po
zkombinovani vSech casti obou OC poukazat na vSechny segmenty této analyzy
komplexné jako celek pro tento typ mékkého cile. Sice se v této vysledné analyze
mezi silnymi strdnkami objevuje soucinnost s OC se slozkami IZS, na tento bod ale
v zadsadé i navazuje jedna z prileZitosti, a to je neustdle prohlubovani této
spoluprace. Vzdy je totiz na ¢em pracovat a v ¢em se zlepSovat. Tim by mélo byt
urcité realizovani priibéZznych cviceni pro scénar nalezu podezielého predmétu a
potvrzeni vyskytu NVS. Z hlediska hrozeb je velmi dtilezité reagovat na zménu

globalni bezpecnostni situace, z které nejvétsi rizika nasledné plynou.

Posledni diskutovanym cilem jsou vysledky ze softwaru TerEx, kterym byly
modelovany dva scénafe vybuchu NVS. Vysledek potvrzuje hypotézu ¢. 3, ktera
predpokladala destruktivni uéinky na vybrana OC. To se potvrdilo na zakladé
vystupu z kapitoly 10., pfedevsim u OC Sestka, kde byl v rdmci scénate NVS uloZen
piimo v OC. Zde by podle stanovenych parametr(i byly tcinky destruktivni. Sila
vybuchu a nasledny rozsah destrukce je ale rovnéz v nékterych bodech diskutabilni.
Zalezi totiz na dalSich okolnostech, jako jsou pfekazky v misté objektu nebo sila
vybusniny. My jsme zvolili pomérné jednoduchou vybusninu s mensi hmotnosti.

Pfi vy$8i hmotnosti by destruktivni acinky byly samoziejmé daleko vétsi.
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Dvé ze tfi hypotéz jsme tedy byli schopni potvrdit. Jedinou nepotvrzenou

hypotézou se tedy stala hypotéza ¢islo 2.

Hypotéza ¢. 1 - Predpoklidame, Ze bezpecnostni opatieni a pruky zabezpeCeni ndmi

vybranych obchodnich center se nebudou od sebe vyznamné lisit.

HYPOTEZA C.1=POTVRZENA

Hypotéza ¢. 2 - Domnivime se, zZe systém reakce p#i pouZiti NVS bude v obou

zkoumanych obchodnich centrech dostacujici.

HYPOTEZA C.2=VYVRACENA

Hypotéza ¢. 3 — Predpoklidime, Ze vysledky modelace dopadii vybuchu ndstrazného

vybusného systému prokdzi destruktioni ui¢inky na vybrand obchodni centra.

HYPOTEZA C.3=POTVRZENA
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12 ZAVER

Ochrana meékkych cilti je po celém svété velmi diskutované téma. Na jejich
zabezpeceni vynaklddaji administrativy vSech statti spoustu usili a predevSim
financi. Utokt na tyto cile nicméné stéle p¥ibyva i pres velky pocet bezpe¢nostnich
opatfeni a prvkt, které jednotlivé druhy mékkych cilti zabezpecuji. Nejvétsi riziko
samoziejmé plyne z vyskytu terorismu, jenz si tyto cile zdmérné vybira. Bohuzel 1ze
konstatovat, Ze vymytit terorismus na celém svété je nemozné, jelikoz se vZdy budou
rodit nové radikdlni skupiny, at uz z pozutstatkii téch starych, nebo z iniciativ
novych. Tento fakt tak potvrzuje skutecnost, ze provozovatelé mékkych cilti museji
neustdale brat v potaz tuto hrozbu i pres to, Ze tfeba konkrétné v jejich statnim zfizeni

je pravdépodobnost titoku daleko mensi nez v oblastech jinych.

Tato prace se snazila poskytnout uceleny pohled na celkové zabezpeceni
meékkych cili, konkrétné OC, zaméfenych na uréeny scénafr nalezu podezielého
predmétu. Obecné Ize Fict, ze Ceska republika se velmi aktivné snazi podilet na
zvySeni bezpeénostnich opatfeni mékkych cil{i, nicméné spoluprace s provozovateli

by mohla byt jednoznacné jesté o néco vétsi.

Bylo velmi zajimavé zkoumat, jak k tomuto tématu pfistupuji manazefi OC a jak
vnimaji celkovou problematiku. Zhodnoceni bezpec¢nostnich opatfeni i systému
reakce ukazalo, Ze vnimaji tento druh ttok v celé jeho $ifi a jsou si védomi nutnosti
prevence. Ackoliv se béhem celého zkoumani ukazaly urcité nedostatky, lze
hodnotit celkové zabezpeceni jako dostacujici vzhledem k bezpecénostni situaci na
nasem tizemi, jelikoz nastésti v Ceské republice se pokusy o tento druh ttoki zatim
skoro prakticky nevyskytuji. Vysledna SWOT analyza urcend obecné pro OC pak
ukazuje v prehledu prostory pro vylepseni, slabé i silné stranky a samozfejmé i

momentdalni hrozby.
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Celkovy dojem z této prace nakonec splnil ma ocekavani a jsem rad, Ze jsem si
toto téma vybral, jelikoZ mé predevsim spoluprace sbezpecnostnimi manazery
obohatila o spoustu novych védomosti z hlediska zabezpeceni objektti a pohledu na

soucasnou bezpecnostni situaci.
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13 SEZNAM POUZITYCH ZKRATEK
OC - Obchodni centrum
NC - Nakupni centrum
IZS — Integrovany zachranny systém
NVS — Nastrazny vybusny systém
MU - Mimoradna udalost
PCR - Policie Ceské republiky
HZS CR - Hasi¢sky zachranny sbor Ceské republiky
778 CR - Zachranné zdravotni sluzba Ceské republiky
EPS - Elektricky pozarni systém
KOPIS - krajské operacni a informacni stfedisko
I0S KRP - Integrované operacni stfedisko krajského feditelstvi v Praze
STC — Soubor typové ¢innosti

CBRN - Chemické, biologické, radiologické a nuklearni latky
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17 SEZNAM PRILOH

Piiloha & 1 - okruhy témat rozhovort s bezpe¢nostnimi manazery OC Sestka a NC

Eden.

Rozhovor probihal formou diskuse na nasledujici otazky.

1.
2.

10.

11.

12.

13.

14.

Kdo zajistuje bezpecnost OC?

V jakém rozsahu je domluvena spolupriace — pusobi zde i bezpecnostni
pracovnici z jinych agentur ¢i pfimo bezpecnostni zaméstnanci OC?

Jak dlouho uz spoluprace s bezpecnostni agenturou probiha?

Jak jsou rozdéleny ¢innosti bezpecnostnich pracovnikii?

Jakou ma OC bezpecnostni dokumentaci a bezpecnostni plany?

Jaka jsou vyuzita bezpecnostni opatieni?

Vstupy do budovy pro navstévniky, personal, prebirky zbozi: Jak jsou
zabezpeceny a jak jsou hlidany?

Jaké jsou zde bezpecnostni prvky? (Fyzické, elektronické, mechanické)

Jak casto zde probihaji cviceni? Jak probihaji?

Doslo nékdy na Vasem OC k faleSnému poplachu ¢i nalezu podezrielého
predmétu? Byly povolany slozky IZS?

Kdyz vezmeme napfiklad cviceni ¢i faleSny poplach pfi scénafi nalezu
podezielého predmétu, jak probiha reakce a soucinnost s IZS? Kdo vola IZS,
kdo s nimi komunikuje, jak probiha komunikace a pfedavani informaci?

Jak dlouho by mohl byt reilné OC mimo provoz pfi potvrzeni nalezu
podezielého pfedmétu a nutné evakuaci?

Jaké by obecné mohly byt ¢innosti bezpecnostnich pracovnikil pfi scénari
nalezu podezielého predmétu?

Evakuace — Kdo ji nafizuje a kdy je vyhlaSena? Vyhlasuje se hned pfi nalezu
podezielého pfedmétu nebo maji bezpecnostni pracovnici moznost terén

prozkoumat a vyhodnotit situaci? Jak dlouho evakuace miize trvat?
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15. Jak evakuace probiha? Probiha vzdy jednotné podle evakuac¢niho planu? Jsou
zde vyjimky a existuje rozdil mezi evakua¢nim planem v pfipadé pozaru a
v pfipadé nalezu podezielého predmétu?

16. Kdo a co déla pfi evakuaci?

17. Pfi nahlaSeni NVS po telefonu - jak probiha domluva se slozkami IZS?

18. Kolik vychodyii je otevieno pfi evakuaci? Je nékym pf¥imo fizena nebo je fizena
pouze prostfednictvim hlasového rozhlasu?

19. NVS - Jak je ohranicena zdna, jak daleko musi byt nejblizsi bezpecnostni
pracovnik? Kdo ztstava v budové z bezpecnostnich pracovnikti v prfipadé
evakuace. Kdo se evakuuje pfimo s civilisty?

20. Jaké jsou silné stranky zabezpeceni OC?

21. Jaké jsou slabé stranky zabezpeceni OC?
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