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Abstrakt

Diplomovéa priace je zaméfena na systém ochrany utajovanych informaci
u podnikatelskych subjektl, v rdmci jejichz ¢innosti je pozadovan piistup k utajovanym
informacim. Uvedena problematika tizce souvisi s problematikou bezpe¢nosti Ceské
republiky. Pfedmétem zkoumani je systém vlastni ochrany utajovanych informaci
u vybranych pravnickych osob z odlisnych oblasti podnikani (energetika, informatika

a doprava).

Teoreticka ¢ast je zaméfena na obecny popis bezpecnostniho systému Ceské republiky,
vztah krizového fizeni a utajovanych informaci, bezpe¢nost informaci a jeji fizeni a dale
na soucasny stav problematiky ochrany utajovanych informaci s diirazem na pravnické
osoby, véetné popisu systému ochrany téchto informaci, jehoz narus$enim muze byt
zpiisobena jma zajmim Ceské republiky. Uvedené soudasti vychazeji z platnych

pravnich ptedpist pro jednotlivé oblasti.

Prakticka cast diplomové prace je zaméfena na analyzu systému ochrany utajovanych
informaci u vybranych subjekti z odliSnych oblasti podnikéni, s dGrazem na jednotliva

ohrozeni utajovanych informaci v danych odvétvich.

Cilem diplomové prace je posouzeni vysledkl vySe popsané analyzy a soucasné navrh
dalSich mozZnych opatfeni k zajiSténi ochrany utajovanych informaci v souladu se

spliiovanim podminek nutnych pro vydani osvédceni podnikatele.

Klicova slova

Bezpecnost; krizové fizeni; informace; utajované informace; ochrana utajovanych

informaci.



Abstract

The Master Thesis is focused on the system of protection of classified information
for business entities whose activity requires access to classified information. The topic is
closely related to the security of the Czech Republic. The subject of investigation is the
system of protection of classified information in selected legal entities from different

areas of business (energetics, informatics, and transport).

The theoretical part focuses on the general description of the security system of the
Czech Republic, the relationship between crisis management and classified information,
the security of information and its management, as well as on the state of the art of
protecting classified information with emphasis on legal entities including a description
of the system of protection of such information the violation of which may cause damage
to the interests of the Czech Republic. These parts are based on the applicable legislation

for individual areas.

The practical part of the Master Thesis is focused on the analysis of the system of
protection of classified information in selected entities from different areas of business,

with an emphasis on individual threats to classified information in sectors concerned.

The aim of the Master Thesis is to evaluate the results of the analysis described above
and at the same time to propose other possible measures to ensure the protection of
classified information in compliance with the conditions necessary for the issuance of a

certificate of entrepreneur.

Key words

Safety; crisis management; information; classified information; protection of

classified information.
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1 Uvod

Informace jsou v soucasné¢ dobé Casto skloniovanym pojmem v mnoha vyznamech.
Lidské poznani se ve své podstaté zaklada prevazné na ziskanych informacich, které jsou
dale zpracovavany. Relevantni informace jsou cenénym aktivem, a to jak pro jednotlivce,
tak pro firmy a statni aparat jako komplex. Tyto relevantni informace mohou mit
z hlediska svého obsahu rtizny charakter a v souvislosti s timto podléhaji ur¢itému druhu
zabezpeceni napt. pro ptipad, ze by doslo k mimotadné udalosti nebo krizové situaci,

v jejimz disledku by mohly byt uvedené hodnoty ohrozeny.

V prostiedi jednotlivych spole¢nosti mize byt motivem zajiSténi informaci nejen
pravdépodobnost vzniku mimotadné udalosti nebo krizové situace, ale zejména zajisténi
konkurenceschopnosti, udrzeni vlastniho know-how a v neposledni fadé¢ dodrzovani
postuptl v ramci legislativnich pravidel. Za jednu z konkuren¢nich vyhod Ize povazovat
skutecnost, ze dany subjekt ma moznost se piimo ¢i subdodavatelsky podilet na vetejné
zakéazce, u niz je striktné stanoveny pozadavek zadavatele pro pfistup k utajovanym
informacim (dale jen ,,UI*) stupné utajeni Diivérné a vyssi. Pro to, aby se tento subjekt
mohl v ramci uvedené veiejné zakazky realizovat, musi byt drzitelem tzv. osvéd¢eni
podnikatele, které na zaklad¢ vysledki provadéného bezpecnostniho fizeni vydava
Nérodni bezpe¢nostni titad (dale jen ,,NBU*). Jestlize se dand spole¢nost rozhodne tuto
»konkuren¢ni vyhodu® ziskat, musi mj. byt schopna zajistit ochranu Ul, a to nejen v ramci
bezpecnostniho fizeni, ale nadsledné¢ po celou dobu drzitelstvi osvédceni podnikatele.
V souvislosti s vyS§e uvedenym zpracovava podnikatel souhrnny dokument s nazvem
bezpec¢nostni dokumentace, ve kterém stanovi systém ochrany Ul a ktery je priibézné
aktualizovéan. Na zékladé tohoto dokumentu déle systém ochrany UI podnikatel realizuje.

Cely systém na zakladé viech zjisténych skute¢nosti ovéiuje NBU.

JelikoZ ochrana Ul pfimo souvisi se zajiSténim bezpecnosti Ceské republiky (dale jen
»CR%), je v teoretické casti diplomové prace vénovan prostor i obecnému popisu
bezpec¢nostniho systému CR a zaroven vztahu ochrany UI a krizového fizeni, vCetné

opory v pravnim fadu CR.

Problematika ochrany Ul je velmi rozsahla a pii jeji detailni analyze by byly z hlediska

rozsahu piekroceny zejména kapacitni poZadavky na diplomovou préci. Z tohoto divodu



je praktickd cast diplomové prace zamétfena na analyzu vlastniho systému ochrany
UI u vybranych podnikatelskych subjektd. Vybér tématu diplomové prace byl ovlivnén
zejména tim, ze jsem zaméstnancem vySe uvedeného uradu, konkrétné odboru
pramyslové bezpecnosti a ndplni mé prace je mj. provadéni bezpecnostniho fizeni
u pravnickych osob. Divodem byl déale zejména fakt, ze vyzkum obdobného charakteru
nebyl dle mych informaci do soucasnosti proveden a je pro mne, zaméstnance vyse

uvedeného Uradu, dal§im pfinosem.
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2 Soucasny stav

Prostor, ve kterém Zijeme, je otevieny systém, ktery se neustale vyviji. Tento prostor
je mozno nazvat jako lidsky systém a neustale v ném probihaji procesy, d¢je, jevy a rizné
udalosti. Projevy zminénych skutki, které mohou za urcitych okolnosti poskodit ¢lovéka
nebo jeho zajmy, se nazyvaji pohromy. Clovék se snaZi tyto d&je, jevy a udalosti zmapovat
a zhodnotit tak, aby mohl dale lidstvu zajistit bezpecny prostor, k ¢emuz pouziva

tzv. fizeni neboli management. [1]

V uvedeném otevieném systému stale vzristd vyznam informaci. Prace s informacemi
je v soucasné dob¢ velmi dilezitd, a z tohoto ditvodu je nutno zajistit kvalitni fizeni.
Duraz na efektivnost pfi praci s informacemi je zplisoben zejména tlakem konkurenc¢niho
prostiedi, které si vynucuje zménu chovani podnikateli, firem soukromych i polostatnich,
ale také slozek bezpecnostniho systému statu. U vSech jmenovanych tvoii informace
aktivum firmy, resp. organizace. Informace ptedstavuji hodnotu, kterd vzristd s moznym
obohacenim o dalsi atributy. Pokud se firm¢, resp. organizaci podafi pracovat
s informacemi efektivngji, ziskd znacnou konkurenéni vyhodu. Pro vSechna aktiva
subjektl, a v disledku tedy i pro informace, plati, ze se musi stit objektem
bezpecnosti. [2] VySe uvedené subjekty se pii své Cinnosti mohou setkavat s riznymi
druhy informaci. Podle typu informaci, které se ve spolecnosti vyskytuji, musi byt

u disponujicich subjektii nastavena jednotliva bezpecnostni opatieni.

Aby bylo mozZno ztotoznit si bezpecnost Ul, je potteba si definovat pojmy tykajici se
bezpecnostniho systému, krizového fizeni a v neposledni fade€ 1 jednotlivé typy informaci,

které nasledné se zajisténim vlastni ochrany Ul pfimo souvisi.

2.1 Bezpecnostni systém

Obecné je bezpecnostni systém vnimdn jako systém fizeni bezpe€nosti. Hlavnim
ukolem bezpe€nostniho systému kazdého statu je zajisténi pozadované bezpecnostni

situace, a to zejména s ohledem na zajiSténi ochrany svych bezpecnostnich zajmil. [1]
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2.1.1 Bezpeé&nost a bezpe&nostni systém Ceské republiky

Bezpecnost je vyrazem, ktery se pouziva v obecné mluvé a soucasné i ve specifickych
odvétvich. [3] Svym obsahem se jedna o subjektivni pojem. To, co pfipada bezpecné

jedné individualité, nemusi jiné k pocitu bezpeci jiz postacovat.

Cesky ekvivalent vychazi z latinského vyrazu securus, ktery znamena bezstarostny,
klidny, nemajici starosti. V ndvaznosti na razna pojeti lze ve vztahu k jakémukoli
subjektu vymezit pojem bezpecnost jako stav, kdy jsou na nejniz§i miru eliminovany
hrozby pro individualni objekt a tento objekt je soucasn¢ ochoten spolupracovat pii
eliminaci moznych hrozeb. Uvedené vyvozeni pojmu bezpecnosti 1ze tedy dale pouzit
k odvozeni charakteristiky vnitini 1 vnéj$i bezpe€nosti statu. Vnitini bezpecnost je
oznacovana za vicevyznamovy vyraz pro procesy a opatfeni, jejimz cilem je zajistit
takové poméry, v nichz bude dasledné respektovan pravni poradek. [4] Nelze vsak zcela
odd¢lit bezpecnost vnitini od bezpecnosti vnéjsi. Pro zajistovani vnitini a vngjsi
bezpe¢nosti musi kazdé statni ziizeni analyzovat své bezpecnostni prostiedi, jehoZz

definovani je klicové pro urceni vychodisek bezpecnostni politiky statu. [3]

V bezpecnostnim prostiedi, které je tvofeno prostorem vné statnich hranic, se
odehravaji procesy, které mohou mit vyznamny vliv na bezpe€nost statu, a proto jeho
diisledna analyza je zdkladnim kamenem pro vybudovani kvalitni bezpecnostni politiky.
Toto prostiedi prochazi v sou€asnosti riiznymi zménami. Charakteristickym ukazatelem
soucasného prostiedi je zejména skutecnost, ze 1 konflikty odehravajici se mimo tuzemi
Evropy mohou piimo ovlivnit bezpeénost CR. Analyzou bezpecnostniho prostiedi, ve
kterém se CR nachazi, bylo identifikovano, resp. aktualizovano 11 hrozeb.
Mezi nejvyznamnéjsi faktor zvySujici v soucasné dobé pravdépodobnost vzniku hrozby
patii zejména zhorsujici se bezpecnostni situace v zemich sousedicich s ¢lenskymi staty
NATO a Evropské unie (dale jen EU*). [5] Specifické parametry ma poté v piipadé ttoku
kyberneticky prostor. Pokud jde o kybernetické hrozby je soucCasn€¢ nutno uvést, ze
hranice statu je v téchto piipadech doslovné stirdna. S uvedenym se lze ztotoznit i na
zaklad¢ konstatovani vyplyvajiciho z ptedchoziho vyzkumu, a to Ze konflikty v budoucnu
mohou byt konfliktem informatiky a budou uskute¢nény v prostfedi elektroniky,
robotizace a umél¢ inteligence. V ndvaznosti na uvedené lze proto hrozbu kybernetického

utoku fadit mezi hrozby s nejvyssi pravdépodobnosti. [6]
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Bezpecnostni systém statu je obecné definovan jako institucionalni ndastroj pro tvorbu
a realizaci bezpecnostni politiky. Je tvoren prislusnymi prvky zdkonodarné, vykonné
a soudni moci, uzemni samospravy, pravnickymi a fyzickymi osobami, které maji

odpovédnost za zajisteni bezpecnosti statu. [7]

Bezpecénostni systém CR, resp. propojeni zakonodarné, vykonné a soudni moci
a uzemni samospravy spolu s pravnickymi a fyzickymi osobami, je tedy Uzce spojen
s bezpecnostni politikou statu, kterou tvoii nékolik zakladnich slozek. Mezi tyto slozky
patii zahrani¢ni politika v oblasti bezpecnosti statu, obranna politika, politika v oblasti
vnitini bezpecnosti, hospodarska politika v oblasti bezpecnosti statu a politika vetejné
informovanosti v oblasti bezpe¢nosti statu. [1] Strukturu bezpeénostniho systému CR

znazoriuje obrazek 1.

Prezident, parament, vidda

Ozbrojems beﬁrgrﬂ:nr Zachranmg Havarnjmi
sily sbory sbory sluzby
Ochrana
Zivola a zdrawvi
obyvatel & A
. = Foskytovani
Obrana statu ;‘;?Lnfa ma]:ti;u p;e d poOMmoc pri
pfed vnajsim P i pgﬁkylg’mm fedani
napadenim bezpeafnost ttinné pomoc mlmnféd n:.._-'ch
pfi udalosti
mimoradnych
udalostech
Statni organy, organy Uzemnich samospravnych celkd a pravnicks a
fyzické osoby

Obrazek 1 Bezpecnostni systém CR [8]

Zéakladnim dokumentem bezpeé¢nostni politiky CR je Bezpe¢nostni strategie Ceské
republiky, v aktualizovaném znéni z roku 2015, ktera definuje vychodiska bezpecnostni
politiky CR, bezpeénostni zajmy CR, bezpeénostni prostiedi a strategii prosazovani

bezpeénostnich zajmi CR. [5]
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2.1.2 Bezpecnostni zajmy

Narodni z4ymy jsou z obecného hlediska té€zce definovatelné. MlZeme je vSak
povazovat, v ur€itém ¢asovém intervalu, za stalé¢ zamé&feni statu vzniklé na zékladé stav
ve vnitropolitické a zahrani¢népolitické situaci. Toto zaméteni dava zastupitelim statu

podnét ke stanoveni pro stat dilezitych cild a zaroven etickou povinnost k jejich dosazeni.

(3]

Bezpeénostni zajmy CR jsou rozdéleny na zajmy Zivotni, strategické a dalsi vyznamné
z4jmy. Uvedené skupiny jsou fazeny podle stupné dilezitosti, z ¢ehoz iz logiky véci
vyplyva, Ze zajisténi Zivotnich zajmu je prioritou statu. [5] Zivotnim zdjmem je zajisténi
suverenity, tizemni celistvosti a politické nezavislosti CR, zachovdni viech ndleZitosti
demokratického prdavniho stdatu vietné zdruky a ochrany zakladnich lidskych prav
a svobod obyvatel. Ochrana Zivotnich zajmu statu a jeho obcanii je zakladni povinnosti
viady i vSech organit verejné moci. [5] Rozdé€leni bezpecnostnich z4jmu je zobrazeno na

obrazku 2.

Ptispivaji k zajiSténi
zivotnich a strategickych
zajmu a zvySovani
odolnosti spolecnosti vici

I bezpeénostim hrozbam I

Ochrana Zivotnich zajmut a
zajisténi spolecenského
rozvoje a prosperity CR

Zajisténi suverenity,
uzemni celistvosti a

politické nezavislosti
CR, ...

Obrizek 2 Bezpecnostni zajmy CR [5]
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Za 7ivotni zajmy lze oznacit ty ndrodni z&jmy, které jsou nutné k zajisténi existence
statu, a to zejména k zajisténi uzemni celistvosti a statni suverenity. Linie mezi Zivotnimi
a strategickymi zdjmy je v oblasti bezpecnostni politiky tézko urcitelna. Strategické
z4jmy jsou vramci bezpecnostni politiky stanoveny jako zajmy, jejichz obhajoba

s pozitivnim vysledkem tvoii podminky pro dosazeni cilii bezpecnostni politiky. [3]

2.1.3 Legislativni ramec k zaji$téni bezpeénosti CR

Vychozim zdrojem k vytvéafeni a uplatiiovani bezpecnostni strategie je ustavni
pofadek CR, zejména Ustava CR, Listina zakladnich prav a svobod a tGstavni zékon
&. 110/1998 Sb., o bezpeé¢nosti Ceské republiky, v platném znéni. [5] Soudasti pravniho
ramce jsou také dalii spojenecké a mezinidrodni zavazky vychédzejici z &lenstvi CR
v mezinarodnich aliancich (NATO, EU, OSN a OBSE). [5] Clenstvi v NATO a EU je pro
CR strategicky a politicky dilezité, statu tak zabezpeluje a posiluje stabilitu

bezpec¢nostniho systému. [9]

S pravnimi ptedpisy, které davaji legislativni rdmec pro uplatnovani bezpecnostni
politiky statu tzce souvisi i dokumenty nelegislativniho charakteru, mezi které, kromé
jiz zminéné Bezpeénostni strategie Ceské republiky, dale patii napf. Obranna strategie
Ceské republiky, Analyza hrozeb pro Ceskou republiku, Audit narodni bezpeénosti, Akéni
plan k Auditu narodni bezpe€nosti, Koncepce ochrany obyvatelstva do roku 2020
s vyhledem do roku 2030, Bild kniha o obran¢, Nova strategickd koncepce NATO

a Evropska bezpecnostni strategie.

Jak jiz z vyse uvedeného vyplyva, bezpeénostni systém CR je sloZen z celé fady
prvkii rozdélenych do dvou tirovni fizeni, a to Ustfedni a izemni. Ustfedni uroved tvoii
prezident republiky, Parlament CR, Bezpeénostni rada statu (dale jen ,,BRS) véetn&
jejich stalych pracovnich organt, ministerstva a jiné ustfedni spravni ufady. Uzemni
uroven tvoii organy kraji, organy obci s rozsifenou ptisobnosti (dale jen ,,ORP*) a organy

obci a dalsi spravni ufady s uzemni ptisobnosti.

Soucasné de iure dle vyse uvedeného tstavniho zakona ¢&. 110/1998 bezpecnost CR
zajistuji ozbrojené sily, ozbrojené bezpecnostni sbory, zachranné sbory a havarijni sluzby.
Statni organy, organy samospravnych celkii a pravnické a fyzické osoby jsou povinny se
na zajistovani bezpecnosti podilet. [10] Z pohledu prostiedi, ve kterém jednotlivé slozky
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bezpednost zajidt'uji lze uvést, Ze vnitini bezpeénost zajistuji Policie CR, Ministerstvo
vnitra CR, Ministerstvo financi CR, Celni sprava, zpravodajska sluzba a v neposledni
fadé Hasi¢sky zachranny sbor CR. Pro zajisténi vnitini bezpenosti ma vyznamnou roli
také spoluprace s obCany a sdruzenimi plisobicimi v oblasti bezpecnosti. Individualni
bezpecnost je vysadou zejména soukromych bezpecnostnich sluzeb, které zajist'uji
ochranu osob a majetku. [11] Vnéjsi bezpecnost je v gesci Ministerstva zahrani¢nich véci

CR, Ministerstva obrany CR a také zpravodajskych sluzeb. [12]

Jak z vySe uvedeného vyplyva, primarnim ukolem bezpeCnostni politiky statu
je ochrana bezpeé¢nostnich zajmii CR. Tato politika je zaloZzena na proaktivnim p¥istupu
a dle bezpecnostni strategie CR usiluje proto o véasnou detekei hrozeb, jejich kvalitni
analyzu a prijimani aktivnich opatieni. [5] Jestlize organizace disponuje v ramci své
¢innosti Ul dle zakonné klasifikace, mlZe byt jejim vyzrazenim nebo zneuzitim
zpusobena ijma zajmu CR nebo to miize byt pro zajem nevyhodné. [13] Vzhledem k vyse
uvedené skutecnosti je dulezité ¢i zcela nezbytné realizovat v organizaci bezpecnostni
politiku, ve které je nutno nastavit pravidla, interni pfedpisy a zvyklosti urcujici zpiisoby,
pomoci kterych budou v dané organizaci predmétné informace, a v kone¢ném disledku

i bezpe¢nostni zajmy CR, dostateéné chranény.

2.2 Definice a rozdéleni informaci

Informace pochazi z latinského slova informare, coZ znamena dodévat tvar, podobu,
formovat, tvofit, zobrazovat a pfedstavovat si. Zakladem informace jsou data, kterad
zobrazuji stavy, vlastnosti objektll nebo probihajici procesy. V socialnich a informaénich
védach je uvadeéna tzv. obecnd definice informace, podle které se jedna o spravné
vytvofena, smysluplné a pravdiva data. [14] Informace jsou tedy data pouzita v ur€itém
kontextu. [15] Informace je ve svém duasledku soucasti tzv. informacniho procesu a dava
vyznam piisuzovany datim. Dalsi interpretaci informaci a aplikaci lidské zkuSenosti jsou

informace pretvoreny ve znalosti. [16]
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Kazda organizace pracuje s mnozstvim riznorodych informaci. Z pohledu vyskytu
informaci v dané spole¢nosti Ize informace délit na vefejné, nevetrejné a ostatni, u kterych

je ur¢itym zpusobem potfebna regulace. [2]

2.2.1 Verejné a neverejné informace

Za vetejné informace se povazuji informace, které jsou pfistupné pro ¢teni zpravidla
komukoli. Informace nevetejné jsou dostupné pouze omezenému okruhu osob a ve své
podstaté jsou opakem informaci vetejnych. [17] Z hlediska ochrany se na n¢ nevztahuji
zadné pravni normy. Tyto informace mohou mit zejména provozni nebo organizacni

charakter. [2]

2.2.2 Ostatni informace

Ostatni informace 1ze dale rozdélit podle zptsobu, jakym je prace s nimi regulovana.
V navaznosti na uvedené rozdéleni tvofi skupinu ostatnich informaci informace citlivé,

informace utajované a tzv. zvlastni skutecnosti. [2]

A) Citlivé informace

Citlivé informace déle ¢lenime na divérné a piisné divérné, na rozdil od UI, které se
déli na Vyhrazené, Divérné, Tajné a Prisné tajné. Ob& kategorie jsou diky témto
podskupinam v laické praxi lehce zaménitelné. Z hlediska vyznamu a obsahu jsou vSak
naprosto rozdilné. V prvnim piipadé si lze pod citlivymi informacemi duvérného

charakteru predstavit osobni idaje, obchodni tajemstvi a informace smluvni strany.

Definice pojmu osobni udaj je zakotvena v zdkoné €. 101/2000 Sb., o ochrané osobnich
udajii a o zméné nekterych zdkont, ve znéni pozdéjsich piedpist, a zni: ,,jakdkoliv
informace tykajici se urceného nebo urcitelného subjektu udajii “. [18] Ochrana osobnich
udajt vyplyva z uvedeného zédkona a nove z Natizeni (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto tdaji

a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdajit).

Obchodnim tajemstvim se rozumi: ,, konkurencne vyznamné, urcitelné, ocenitelné

a v prislusnych obchodnich kruzich béiné nedostupné skutecnosti, které souviseji se
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zavodem a jejichz viastnik zajistuje ve svém zdajmu odpovidajicim zpusobem jejich
utajeni . [19] Pted platnosti nového obcanského zakoniku, ktery nabyl G¢innosti dne
1. 1. 2014, upravoval pojem obchodni tajemstvi obchodni zakonik, ktery byl ke stejnému
dni zrusen. Informace smluvni strany jsou, jak uz znéazvoslovi vyplyva, takové

informace, jejichz nutnost ochrany vyplyva ze smluvnich vztaht. [2]

S osobnimi udaji, obchodnim tajemstvim a informacemi smluvni strany Gzce souvisi
citlivé informace s charakterem piisné davérnym. Tyto informace se vyznacuji obsahem
prvkll obchodniho tajemstvi a jejich ohrozeni muze vést k poSkozeni strategickych

a prioritnich z4jmu firmy, resp. organizace. [2]
B) Utajované informace

Pojem utajovand informace je v praxi pouzivan v rizném smyslu. Jedind a zavazna
definice tohoto pojmu je vSak ve smyslu zakona ¢. 412/2005, o ochran¢ utajovanych
informaci a o bezpe¢nostni zpisobilosti, ve znéni pozdéjsich predpisti. Uvedeny zadkon
uvadi, ze Ul je: , informace v jakékoliv podobé zaznamenana na jakémkoliv nosici
oznacend v souladu s timto zdakonem, jejiz vyzrazeni nebo zneuZiti mize zpiisobit ujmu
zajmiim Ceské republiky nebo miize byt pro tento zdjem nevyhodné, a kterd je uvedena

I3

v seznamu utajovanych informaci “. [13] Pro urceni charakteru a dale stupn¢ utajeni je

potieba, aby informace spliiovala znaky uvedené v predmétném zékoné. Zajisténi
ochrany UI vychazi striktné z uvedeného zdkona a piislusnych provadécich pravnich

predpist.
(0)) Zvlastni skutecnosti

Zvlastni skuteCnosti predstavuji informace z oblasti krizového tizeni. V podstaté se
jedna o informace piisné diivérné, které maji vztah k vykonu statni spravy pfi pfiprave na
feSeni a pfi feSeni krizovych situaci naturogenniho ¢i antropogenniho plivodu. [20]
Samotny pojem je definovan v zdkoné ¢.240/2000 Sb., zakon o krizovém fizeni
a o zmén¢ nékterych zékoni (krizovy zdkon), ve znéni pozd¢jSich predpisi, ktery uvadi,
ze: ,, zvlastnimi skutecnostmi se rozumi udaje z oblasti krizového Fizeni, které by v pripadeé
zneuziti mohly vést k znemoznéni nebo omezeni c¢innosti organu krizového rizeni, ohroZeni

Zivota a zdravi osob, majetku, Zivotniho prostredi nebo podnikatelského zajmu pravnicke
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osoby nebo fyzicke osoby vykonavajici podnikatelskou nebo jinou obdobnou cinnost podle
zvldstnich pravnich predpisii, pokud tyto udaje nejsou utajovanymi informacemi“. [21]
Uvedené informace jsou chranéné timto zakonem a dale natizenim vlady ¢. 462/2000 Sb.,

k provedeni nékterych ustanoveni krizového zékona.

Jestlize by dana informace byla v rezimu obchodniho tajemstvi a souc¢asné by nebylo
vylouceno, Ze je dle svého charakteru informaci utajovanou, uplatnily by se na ni opatieni
podle predpisii, které upravuji oblast informaci utajovanych, nebot’ zde z podstaty véci

plati priorita vys$Siho zajmu. [22]

2.3 Krizové fizeni a utajované informace

V obecném pojeti vyjadiuje pojem krize situaci, pfi které dochazi ke zvratu udalosti
¢i zméné tzv. normalniho stavu, za ktery je povazovano fungovani urcitého systému.

Pfi tomto je zfejmé naruseni, resp. ohrozeni chranénych hodnot, z4jmu ¢i statkt. [3]

Z hlediska plvodu vzniku miizeme délit hrozby na naturogenni a antropogenni.
Hrozby naturogenniho charakteru lze dale dé€lit na abiotické a biotické. Nebezpeci
antropogenniho ptivodu dale délime na technogenni, sociogenni a ekonomické.
Na zakladé urcitych definovanych hrozeb Ize v disledku diivodné ocekéavat vznik krizové

situace. [23]

V CR je pojem krizova situace definovan jako ,,mimorddna uddlost podle zakona
o integrovaném zachranném systému, naruSeni kritické infrastruktury nebo jiné

nebezpeci, pri nichz je vyhlasen stav nebezpeci, nouzovy stav nebo stav ohroZeni statu “.

[21]

Jinou definici pojmu krizova situace uvadi napt. PhDr. Ivo Hlava¢ v publikaci Ceska
bezpecnostni terminologie, a to jako: ,,mimoradnou udalost, pri niz jsou bezprostredné
ohrozeny demokratické zdajmy statu, svrchovanost a uzemni celistvost statu, chod
hospodarstvi, systém statni spravy a soudnictvi, zdravi a Zivot velkého poctu osob,
majetek ve velkém rozsahu, Zivotni prostredi nebo plnéni mezinarodnich zavazki ke

spolecné obrané . [3] Obecné tedy lze fici, ze pokud mimotadnd udalost nabyde takovych
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rozmérl, ze béznd Cinnost spravnich ufadd, organt kraji a obci, slozek integrovaného
zachranného systému (dale jen ,,IZS*) nebo subjektii kritické infrastruktury nevede

k odvraceni vzniklého ohrozeni, je nutno k feSeni této udalosti vyhlasit krizovy stav.

Pojem krizovy stav je zakotven v pravnim systému CR a zékladnim kritériem pro jeho
vyhlaseni je druh mimotadné udalosti, rozsah postizeni a velikost postizen¢ho uzemi.
Jestlize se jedna o krizovou situaci, ktera nesouvisi se zajistovanim obrany CR pied
vnéjSim napadenim, Ize vyhlésit stav nebezpeci, nouzovy stav a stav ohrozeni statu.
Jedna-li se o krizové situace, které naopak se zajistovanim obrany CR pied vngj§im

napadenim souviseji, 1ze vyhlasit stav ohrozeni statu nebo valecny stav. [23]

K mimofadnym udalostem dochéazi kazdy den, a to v Sirokém spektru oblasti
a v rizném rozsahu. V praxi neni vzdy jednoduché pfedem odhadnout jakého rozsahu
bude dand mimotadna udélost nabyvat a zda se pifi svém vyvoji pieklene do situace

krizové.

Mozné hrozby se mohou soucasné mezi sebou provazovat a jejich dopady na chranéné
zajmy spolecnosti se tak mohou vzajemné navySovat. S ohledem na neustéle rostouci
pocet piirodnich a ¢lov€kem zplisobenych mimotadnych udélosti a zdvaznost jejich
nasledk je dileZité pfistupovat k ¢innostem zaméfenym na eliminaci vlivu téchto jevi.
Z vysledkt splnéného tikolu zadaného v Koncepci ochrany obyvatelstva do roku 2020
s vyhledem do roku 2030, ktery se tykal zpracovani Analyzy hrozeb pro CR, bylo
identifikovano celkem 72 typi nebezpeci, z toho 22 s nepfijatelnym rizikem. Nepfijatelné
riziko je nutno povazovat na vSech stupnich vetejné spravy za riziko s nejvyssi prioritu.
Opatteni vedouci k eliminaci téchto rizik spadaji do oblasti pfipravy na feSeni krizovych
situaci a zahrnuji predev§im krizové planovani, jelikoz n&které hrozby v podminkach CR
jiz nastaly, nékteré vSak dosud nenastaly. [23] Piehled typl nebezpeci s nepiijatelnym

rizikem je uveden v tabulce 1.
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Tabulka 1 Typy nebezpeci s neprijatelnym rizikem [23]

KATEGORIE x - ¢ *
NEBEZPECI TYPY NEBEZPECI S NEPRIJATELNYM RIZIKEM GESCE
MZP, MZe,
Dlouhodobé sucho MV
Extrémné vysoké teploty MZP
MZP, MV,
‘= | Abiotické |Piivalova povoden MZe
g Vydatné srazky MZP, MV
% Extrémni vitr MZP, MV
= MZP, MV,
Povodeil MZe
Epidemie — hromadné nakazy osob MZ
Biotické | Epifytie — hromadné nékazy polnich kultur MZe
Epizootie — hromadné nakazy zvifat MZe
Naruseni dodavek potravin velkého rozsahu MZe, MPO
Naruseni funk¢énosti vyznamnych systémi elektronickych
komunikaci CTU, MPO
Naruseni bezpecnosti informaci kritické informacni )
infrastruktury** NBU, MV
MZe, MV,
Technogen Zvlastni povoden MZP
- . MZP, MV,
g i Unik nebezpe¢né chemické latky ze stacionarniho zafizeni | SUJB
?&D Naruseni dodavek pitné vody velkého rozsahu MZe
= Naruseni dodavek plynu velkého rozsahu MPO, MV
8 Naruseni dodavek ropy a ropnych produkti velkého
rozsahu SSHR, MPO
Radia¢ni havarie SUJB, MV
Naruseni dodavek elektrické energie velkého rozsahu MPO, MV
. , | Migraéni viny velkého rozsahu MV, MzZV
Sociogenni - -
NaruSovani zakonnosti velkého rozsahu (vcetné terorismu) | MV
Ekonomic- | Naruseni finan¢niho a devizového hospodaistvi statu
ké velkého rozsahu MF, CNB

* Tuéné jsou uvedena geséni ministerstva a jiné Ustfedni spravni ufady a Ceska narodni
banka (déle jen ,,CNB*).

** Zatazeni typu nebezpeci do kategorie nebezpeci s nepfiijatelnym rizikem vychazi
ze skute¢nosti, Ze zakonné podminky predpokladaji pro tyto situace vyhlaSeni krizového
stavu.

V navaznosti na vySe uvedené skuteCnosti muizeme uvést, Ze krizovou situaci

je vzdy nutno fesit, a to i v prekrizovém obdobi, resp. v obdobi bézném, nekrizovém.
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Z tohoto divodu je v pravnim systému stitu zakotvena definice krizového fizeni,

ktera vystihuje uceleny proces od piipravy na krizovou situaci az po jeji feseni.

Krizovym fizenim je urCen ,,souhrn 7idicich cinnosti organii krizového rizeni
zameérenych na analyzu a vyhodnoceni bezpecnostnich rizik a planovani, organizovani,
realizaci a kontrolu cinnosti provadénych v souvislosti s pripravou na krizové situace
a jejich resenim, nebo ochranou kritické infrastruktury “. [21] Uvedené Cinnosti zajist'uji
tzv. organy krizového fizeni, kterymi jsou vlada, ministerstva a jiné spravni ufady, CNB,
organy kraje a ostatni organy s ptisobnosti na uzemi kraje, organy ORP a orgény obce. [1]
Mezi ostatni orgdny s izemni piisobnosti fadime bezpecnostni rady neboli poradni organy
ziizovatell (vlady, kraje, ORP) pro feSeni otdzek bezpecCnosti a piipravu na krizové
situace a déale krizové Staby, které jsou pracovnimi organy zfizovateli pro feSeni

krizovych situaci. [23]

Ve vztahu k vySe uvedenym identifikovanym hrozbam byly pfisluSnymi (ges¢nimi)
ministerstvy a jinymi uUstifednimi spravnimi ufady vypracovany typové plany, které
stanovi pro konkrétni druh krizové situace doporucené typové postupy, zasady a opatieni
pro jejich feSeni. Tyto typové plany jsou ddle rozpracovany v Gzemnich krizovych
planech (krizovy plan kraje, krizovy plan ORP) a to v operativni ¢asti krizového planu,
v ndvaznosti na konkrétni hrozici krizové situace, identifikované pro dané uUzemi

pfislusnymi organy krizového fizeni.

Zakladni povinnosti statu je , zajisténi svrchovanosti a tizemni celistvosti Ceské
republiky, ochrana jejich demokratickych zakladu a ochrana Zivotii, zdravi a majetkovych
hodnot“. [10] K tomu, aby stat mohl dostat litery zakona, usiluje v ramci své bezpecnostni
politiky, jak jejiz vySe uvedeno, o v€asnou detekci hrozeb na zaklad¢ diferencnich
indicii, o kvalitni analyzu téchto zjiSténi a soucasné o piijeti adekvatnich opatfeni.
V obecném méfitku Ize fici, Ze v rdmei havarijniho planovani a krizového fizeni, resp.
v souvislosti s pfipravou na mozny vyskyt mimotadné udalosti, je cilem pftisluSnych
organd taktéz ochrana zivota, zdravi a majetku. Z pohledu majetkového lze jako na
vlastnika UI pohliZet jednak na stat, resp. vetejnou spravu, tak na soukromé subjekty.
A v tomto ptfipad¢ je nutno nahlizet na ochranu UI jako na ochranu aktiva daného
subjektu a pro jeji zajisténi je nezbytné provést vCasnou detekci hrozeb a znich

vyplyvajicich rizik a opatfeni k jejich eliminaci. Zajisténi ochrany Ul je vSak nutno chépat
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jako komplexni zélezitost, jelikoz jak vyplyva jiz z podstaty a charakteru UI, pfi
mimoiadné udalosti, v jejimz dasledku by doslo ke ztrat¢ UI, nevznikne jejimu
vlastnikovi pouze Skoda ,,na majetku®, ale soucasn¢ by mohlo dojit k ohrozeni zajmu

chranéného zakonem neboli k ohrozeni zakladniho stavebniho kamene statu.

2.3.1 Pravni predpisy v oblasti krizového Fizeni

Oblast krizového fizeni je zakotvena v pravnim fadu CR od roku 2000. Zakladnim
pravnim ptedpisem je zakon ¢. 240/2000 Sb., o krizovém fizeni a zméné€ nékterych
zékont (krizovy zékon), ve znéni pozdéjsich predpisii, ktery mj. definuje vyse jmenované
pojmy (krizova situace, krizové fizeni, krizovy stav a dal$i) a uzce souvisi s dalSimi
pravnimi piedpisy z oblasti bezpecnosti. Propojeni té€chto piedpisi je znazornéno

na obrazku 3.

Pravni prostfedi pro systém bezpeénosti v CR

|
Zéakon

l— o bezpeénosti CR
(istavnizakon & 110/10088b.)

Zakon |
o krizovém fizeni  * *
(zdkon & 240/20002b.) l
1 Zakon o hospod. |
1—~ opatfenich pro KS ‘—]

(zékon £, 241/200030.)
- - T

Obrdzek 3 Pravni prostiedi pro systém bezpecnosti CR [24]

Ke krizovému zakonu byly vydany 4 provadéci predpisy, kterymi jsou:

e nafizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona
¢. 240/2000 Sb., o krizovém fizeni a 0 zmeéné nekterych zakont (krizovy zakon),

ve znéni nafizeni vlady ¢. 36/2003 Sb. a ¢. 431/2010 Sb.;
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e nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urfeni prvku kritické
infrastruktury, ve znéni nafizeni vlady ¢. 315/2014 Sb.;

e vyhlaska ¢. 75/2001 Sb., kterou se stanovi baiisko-technické podminky pro
zfizovani, vyuziti a ochranu dilnich dé€l vybranych pro vyuziti pii krizovych
situacich pro uplatilovani preventivnich, technickych a bezpe¢nostnich opatfeni
a provadéni kontrol,

e vyhlaska ¢. 281/2001 Sb., kterou se provadi § 9 odst. 3 pism. a) zakona

¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont (krizovy zakon),

ve znéni vyhlasky ¢. 237/2003 Sb.

Oblast krizového fizeni je dale spjata s dal§imi predpisy spadajicimi do konkrétniho
oblasti ¢innosti. Krom¢ pravnich ptedpisii uvedenych na obrazku 3 se jedna o nasledujici

normy:

e zikon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpist;

e zikon ¢. 1812014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich
predpisi;

e zikon €. 254/2001 Sb., o vodach a o zméné nékterych zdkonii (vodni zakon),
ve znéni pozd¢jsich predpist;

e zakon €. 133/1985 Sb., o pozarni ochrané, ve znéni pozd¢jSich predpist;

e zidkon €. 12/2002 Sb., o statni pomoci pii obnové Gzemi, ve znéni pozdéjsich
predpist;

e zikon €. 458/2000 Sb., energeticky zdkon, ve znéni pozdé&jsich predpisi;

e zakon &. 320/2015 Sb., o hasi¢ském zachranném sboru Ceské republiky a 0 zméng
nékterych zakontl (zdkon o hasi¢ském zachranném sboru);

e zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpisii;

e zikon ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé, ve znéni pozdéjsich
predpist;

e zadkon &. 224/2015 Sb., o prevenci zavaznych havarii, ve znéni pozdéjSich
predpist;

e zikon ¢. 97/1993 Sb., o plsobnosti Spravy statnich hmotnych rezerv, ve znéni

pozdé&jSich piedpisi;
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e zikon €. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich predpist;

e zakon ¢. 258/2000 Sb., o ochran¢ vefejného zdravi a o zméné nékterych
souvisejicich zakont, ve znéni pozdéjSich predpisi;

e zikon ¢. 166/1999 Sb., o veterinarni pé¢i a o zméné¢ nekterych souvisejicich
zékont, ve znéni pozdéjSich predpist;

e zakon €. 263/2016 Sb., atomovy zakon;

e zakon ¢. 350/2011 Sb., o chemickych latkach a chemickych smésich (chemicky
zékon), ve znéni pozdéjsich predpist;

e zikon €. 189/1999 Sb., o nouzovych zasobach ropy, o feSeni stavii ropné nouze
a o zmeéné nékterych souvisejicich zakonii (zdkon o nouzovych zasobach ropy),
ve znéni pozd¢jSich piedpist;

e zikon & 219/1999 Sb., 0 ozbrojenych silach Ceské republiky, ve znéni pozdéjsich
predpisu;

e zakon ¢. 585/2004 Sb., o branné povinnosti a jejim zajistovani (branny zakon),

ve znéni pozd¢jsich predpist. [25]

Legislativni rdmec v oblasti krizového fizeni dale obsahuje soubor provadécich
pravnich piredpisii (nafizeni a vyhlasky), které vySe uvedené zdkony tzv. uvadéji

do zivota. Tato nafizeni a vyhlasky jsou zatazena ve Sbirce zdkonti CR.

2.3.2 Ostatni dokumenty v oblasti krizového Fizeni

V oblasti krizového fizeni maji vyznamnou ulohu i dal$i dokumenty, které nejsou
zafazeny do pravniho systému CR. Tyto dokumenty maji nelegislativni charakter,
avSak z hlediska zajisténi jednotného postupu pii aplikaci krizového zakona a dalSich

norem z oblasti bezpe€nosti, jsou velmi vyznamné. [26]

vvvvvv

e Bezpetnostni strategic CR (aktualizované znéni zroku 2015, schvélena
usnesenim vlady ze dne 4. inora 2015 €. 78);

e Audit ndrodni bezpecnosti (schvéalen usnesenim vlady ze dne 14. prosince 2016

& 1125);

25



Analyza hrozeb pro CR (schvalena usnesenim vlady ze dne 27. dubna 2016
¢. 369);

Zprava o stavu ochrany obyvatelstva v CR (schvalena usnesenim vlady ze dne
7. listopadu 2018 ¢. 730);

Smérnice Ministerstva vnitra ¢j. MV-117572-2/PO-OKR-2011 ze dne
24. listopadu 2011, kterou se stanovi jednotna pravidla organizacniho uspotadani
krizového Stabu kraje, krizového Stabu obce s rozsifenou ptsobnosti a krizového
$tabu obce (vydalo MV-GR HZS CR, publikovana ve Véstniku vlady pro organy
krajl a organy obci, rocnik 9, ¢astka 6);

Metodika zpracovani krizovych plénd podle § 15 a § 16 nafizeni vlady
&. 462/2000 Sb. (vydalo MV — GR HZS CR pod &.j.: MV-76085-1/PO-OKR-
2011);

Metodika zpracovani plani krizové ptipravenosti podle § 17 a §18 natizeni vlady
&. 462/2000 Sb. (vydalo MV-GR HZS CR pod ¢&.j.: MV-140690-1/PO-OKR-2011);
Metodicky pokyn ke zpracovani typovych plani (vydalo MV-GR HZS CR,
schvalen usnesenim vlady ze dne 14. prosince 2016 ¢. 1140);

Metodika pro vyzadovani vécnych zdrojii za krizové situace (vydala SSHR,
schvalena usnesenim vlady ze dne 54. ledna 2012 ¢. 14);

Metodika planovani nezbytnych dodavek v systému hospodaiskych opatfeni
pro krizové stavy (vydala SSHR, 2013);

Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030
(schvalena usnesenim vlady ze dne 23. fijna 2013 &. 805);

Koncepce vzdélavani v oblasti ochrany obyvatelstva a krizového fizeni
(schvalena usnesenim vlady ze dne 10. cervence 2017 €. 508);

Koncepce pfipravy obCanii k obrané stitu (schvédlena usnesenim vlady
ze dne 16. ledna 2013 €. 38);

Koncepce aktivni zalohy ozbrojenych sil CR (schvéilena usnesenim vlady
ze dne 23. ledna 2013 ¢. 52);

Koncepce mobilizace ozbrojenych sil CR (schvélena usnesenim vlady

ze dne 23. ledna 2013 ¢. 51). [27]
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2.4 Bezpecnost informaci a jeji Fizeni

V ramci této prace je n¢kolikrat uvadéna skutec¢nost, Ze informace je aktivem firmy.
Pojmem aktivum lze obecné v souvislosti s bezpecnosti oznacit vSe, co ma pro danou
organizaci ¢i spolecnost hodnotu, ktera mize byt snizena ptisobenim hrozby. Aktiva se
déli na hmotna, jejichz ptikladem mohou byt lidé, nemovitosti ¢i penize, Zivotni prostredi
a technologické systémy, a dale na nehmotnd, reprezentovana napi. informacemi,
predméty primyslového a autorského vlastnictvi a kvalitou personalu. [28] O kazdé
aktivum firmy je mozné pecovat, dale je rozmnozovat, ale zarovenl je mozno ho ukrast,

zneuzit nebo ztratit. [29] Z tohoto diivodu je nutno aktivum soucasné chrénit.

Z pohledu podoby jednotlivych informaci, jimiz dand spolecnost disponuje,
je zapotiebi v ramci zajiStovani jejich ochrany zohlednit zplsoby mozného tUniku.
Zaméstnanci by neméli vydavat vyznamné dokumenty vné organizace a neméli
by diskutovat o diivérnych otazkach na vefejnych mistech. Unik informaci hrozi také pii
sdé€leni v tisku a dalSich médiich, a z tohoto diivodu by tyto informace mél pied jejich
zvetejnénim provefit pravnik €1 bezpecnostni manazer. DalSim zplsobem uniku
informaci mtze byt nevhodné nakladani s nosnymi médii (CD, DVD, flash disk), ktera
obsahuji pro firmu cenné informace. Tato média by méla byt po pouziti a ukonceni prace
mechanicky zni¢ena. Samostatnou oblasti, ve které hrozi mozny unik informaci je
infomacni systém organizace. [30] V globalnim méfitku se da fici, Ze informacni systém
a resp. cely kyberprostor je samostatnym paralelnim svétem, ve kterém se vyskytuje

mnozstvi hrozeb, jejichz charakter je stale vice sofistikované;si.

Pfi orientaci na zajisténi bezpecnosti informaci je v§ak nutno pohliZet na véc souc¢asné
z hlediska prava ob¢ana na svobodny pfistup k informacim. [31] Tyto dvé roviny nédhledu
spolu vSak v praxi, napf. v rdmci krizového fizeni, Casto koliduji a osoby odpovédné za
¢innosti s timto spojené tzv. balancuji na hranach nékolika zdkont. S ohledem na uvedené
je tedy pro stanoveni systému ochrany informaci diilezité charakterizovat, s jakym
druhem informaci pii své ¢innosti dany subjekt disponuje. V souvislosti se zajiSténim
ochrany informaci je vhodné poukazat na skutecnost, Ze v korporatnim prostiedi se
muzeme stale Castéji setkat se zavadénim tzv. Compliance programti. Compliance obecné
vyjadiuje soulad s pravidly, a to jak s pravidly stanovenymi pravnimi ptedpisy, tak

soucasn¢ s etickymi pravidly ¢i pravidly slusného chovani a spole¢nosti je zavadi z toho
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divodu, aby byla tato stanovena ¢i interné nastavena pravidla diisledné dodrzovana.
Ve své podstaté compliance vyjadiuje soulad ¢innosti spole¢nosti s pravnimi a vnitfnimi
predpisy, kde soucasti jsou vzdy mechanismy monitoringu a prevence piipadného
nesouladu. [32] Pravni ramec ochrany informaci s ohledem na jejich ptivodce, vlastnika

a charakter je zobrazen na obrazku 4.

Zakon ¢€.412/2005
Sb., 0 ochrané
utajovanych
informaci

Zakon ¢. 101/2000
Sb., o0 ochrané
osobnich udaji

Zékon ¢. 40/2009
Sb., trestni zékonik

Zakon ¢. 106/1999 Ustavni zékon

Zékon €. 62/2006 z €.2/1993 Sb.,
Sb., zékonik prace Sb' o SVObOd nem Listina zakladnich

pristupu k informacim prav a svobod

Zakon €. 361/2003

Zékon €. 90/2012 Sb., o sluzebnim
Sb., 0 obchodnich pomeéru pfislusnikd
korporacich bezpeénostnich

sborl
Zakon €. 240/2000
Sb., o krizovém
fizeni

Obrdazek 4 Pravni ramec ochrany informaci v CR

V ndvaznosti na vySe uvedené lze pifedmétné konstatovani podpofit vysledky
vyzkumu v oblasti krizového fizeni, kde u 17 % oslovenych respondenti z fad ptislusniki
Hasi¢ského zachranného sboru CR, Policie CR a piislusnych zaméstnanci krajskych
ufadl zazn€l nazor, Ze informace z oblasti krizového fizeni by bylo vhodnéjsi vetrejné
neposkytovat. Zjisténé skuteCnosti je mozno vysvétlit tim, Ze je v praxi velmi tézké
rozlisit, které informace jsou vefejné a které jiz spadaji do skupiny informaci nevetejnych,
resp. ostatnich. [33] Z pohledu jednotlivych spole¢nosti je tak pouze na nich samotnych,

jakym zpiisobem vybrané informace ochrani, aby nedoslo k jejich zneuZiti. [34]

K feSeni bezpec¢nosti informaci je zapotiebi urcit, kdo bude mit jednotlivé segmenty
predmétného procesu na starosti. Dany proces nelze fesit samospadem, po celou dobu

musi byt fizen. Bez fizeni by byl proces chaoticky a organizace by ani neméla jistotu,
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ze bude spésne ukoncen. Soucasné je tato varianta feSeni neefektivni, a to jak z hlediska
finan¢niho, tak celkové z hlediska bezpecnostniho. V rdmci organizaci zajistuje fizeni

bezpecnosti tzv. bezpecnostni management.

2.4.1 Proces reSeni bezpec¢nosti

Proces teSeni bezpecnosti informaci je feté¢zcem dil¢ich ukont, ktery je ukoncen tim,
ze se urcena opatieni zatradi do provozu, resp. uzivani. V té chvili vSak nastava dalsi faze
tykajici se neptetrzitého hodnoceni provozu a dalsi analyzy pozadavkl. Do procesu feseni
bezpecnosti 1ze zahrnout zpracovani studie bezpecnosti, vymezeni bezpecnostni politiky
a vypracovani bezpecnostniho projektu. Pfedmétné pojmy je mozné primarné definovat

nasledovné:

e Studie bezpecnosti piedstavuje dokument obsahujici tzv. zhodnoceni
stavajiciho stavu bezpecnosti informaci, v jehoz dasledku jsou urceny dalsi
postupy feSeni v ramci zajisténi bezpecnosti informaci.

e Obsah bezpecnostni politiky z pohledu statu je jiz vymezen vySe v ramci
podkapitoly bezpecnostni systém a bez ohledu na typ zdjmového subjektu l1ze
obecné uvést, ze predstavuje ¢innost k dosazeni bezpecnostnich zajmu a cila.
Uvedené konstatovani je tedy mozno vyuZit i pfi charakterizaci pojmu v oblasti
ochrany informaci. Ve vztahu k ochrané¢ informaci se bezpe¢nostni politika déli
na dvé ¢asti, konkrétné na ¢ast celkovou (globalni politika) a ¢ast systémovou
(bezpecnostni politika informacniho systému).

o Bezpecnostni projekt je vystupnim dokumentem, ktery urCuje konkrétni

pozadavky na provedeni pfesné stanovenych ¢innosti. [29]

Kazda spolecnost by se pii tvorb& strategie v oblasti ochrany informaci méla
na zacatku procesu zabyvat pravé studii informaéni bezpecnosti, kterd ptedstavuje
dokument obsahujici stru¢ny piehled aktudlné¢ dosazeného stavu. Jelikoz predmétem
studie bezpeCnosti neni plnohodnotnd analyza, lze konstatovat, ze tento dokument

nemiiZe nahradit bezpecnostni politiku, kterd vychazi predevsim z analyzy rizik. [29]

V krizovém fizeni je analyza rizik definovana jako ,, proces pochopeni povahy rizika
a stanoveni urovné rizika. Analyzou rizik se rozumi také napriklad zvazeni relevantnich
scenaru hrozeb s cilem posoudit zranitelnost a mozny dopad naruseni nebo zniceni prvku
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kritické infrastruktury . S obdobnym popisem se mizeme setkat i v managementu rizik,
kde je analyza rizik vymezena jako ,, proces pochopeni podstaty rizika a stanoveni jeho
urovné. Poskytuje bazi pro hodnoceni rizik a navrh opatreni k minimalizaci rizika “. [28]
Vystupy a zavéry rizikové analyzy se nasledn¢ ve formé zpracovanych opatieni prolinaji

do vsech pfijatych dokumentl v oblasti bezpecnosti. [29]

Bezpecnostni politika zahrnuje principy a vychodiska pro dalsi strategickd feSeni,
kterymi jsou navrhy a feSeni uspéSnych standardii, smérnic a dalSich opatieni.
Bezpecnostni politika ze své podstaty musi v organizaci nalézt odpoveédi na otazky
vyvstavajici zejména zevniti spolecnosti, a to napt. jaké aktivum musi byt chranéno, kdy

to bude efektivni a jakym zptisobem bude vysledné feseni uvedeno do praxe. [29]

Bezpecnostni projekt ve svém disledku piedstavuji konkrétni pozadavky na realizaci
konkrétnich ¢innosti. V rdmci téchto projekti je dokumentovéan piechod od pozadavkil
(bezpec€nostni opatfeni z analyzy rizik) k definovanému feSeni bezpecnosti. Predmétné

projekty lze definovat jako vystupy na zaklad¢ vstupi. [29]

2.4.2 Rizeni bezpecnosti — bezpecnostni management

Jak jiz ptredchozi podkapitola uvadi, fizeni bezpecnosti je nezbytnou soucasti
strategického fizeni spolecnosti. Obecné lze fizeni bezpecnosti zahrnout pod pojem
»Security management* nebo ,,corporate security. Pfedstavuje oblast fizeni, ktera fesi
bezpecnost aktiv v organizaci, a to jak celkovou bezpecnost, tak bezpecnost

elektronickou. [35]

Z hlediska ochrany informaci Ize tedy pod fizeni bezpecnosti v dané oblasti podhrnout
bezpecnost persondlni a administrativni, objektovou bezpecnost a bezpecnost

informacnich systémd.

Ukolem fizeni informaéni bezpednosti je predeviim zavedeni pravidel a postupt
nutnych pro fizeni informac¢ni bezpecnosti dané organizace. V tomto smyslu musi byt
primarné dikladn€ popséna organizace fizeni a odpovédnost fidicich pracovnikl
(bezpecnostniho managementu) a dalSich odbornych entit a jednotlivych zaméstnancti

v systému bezpecnosti informaci. [31]

30



Vytvofeni struktury bezpecnostniho managementu je alfou a omegou celé
bezpecnostni strategie a je klicem k uspésnému zahdjeni procesu realizace informacni
bezpecnosti. Nejefektivnéjsim piistupem k zajisténi ochrany informaci je definovani tii
urovni bezpecnostniho managementu. [29] Pfedmétné rozd€leni urovni fizeni je

zobrazeno na obrazku 5.

i Bezpecnostni
Urovei 1 feditel
I \ technicka
Uroven 2 - . e

administrativni personalni IS a
(specialisté)  objektovd
Uroveii 3 konzultanti

Obrazek 5 Urovné bezpecnostniho managementu

2.5 Ochrana utajovanych informaci

Ochrana Ul je povazovana za vyznamny pilif narodni a soucasné¢ mezinarodni
bezpecnosti. Znalost informaci tykajici se bezpecnosti je rozhodujici pfi boji proti
sou€asnym vnéjsim a vnitfnim bezpe€nostnim hrozbam souvisejicim s rostoucim
extremismem, migracni krizi, hrozbou teroristickych utok(l (véetné kyberterorismu)
a celkové s &innostmi proti zajm&m CR, EU a NATO. To, zda budou mit piisluiné
bezpecnostni slozky v pfedmétném boji prevahu, zavisi kromé jiného na precizni

a dasledné ochran¢ UI. [36]

Zajisténi ochrany Ul neni doménou pouze samotného statu, ale zavisi zejména na
peclivém piistupu vSech osob a subjektl, které mohou v ramci své ¢innosti ptijit s Ul do
styku. Z toho divodu je dulezita kvalitni pravni uprava v dané oblasti.
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V situaci, kdy podnikatel zpravidla navaze obchodni kontakt (jednani s cilem uzaviit
smlouvu o dilo,...) s jinou instituci ¢i obchodnim partnerem, ktery pozaduje, aby byl
podnikatel drzitelem platného osvédCeni podnikatele (Duvérné, Tajné, Piisné tajné),
protoze pii plnéni podminek smlouvy se bude seznamovat s UI ptislusného stupné utajeni
¢i mu Ul budou poskytovany nebo u ného budou vznikat, nastava chvile, kdy se statutarni
organ podnikatele rozhodne podat na NBU Zadost o vydani osvéd&eni podnikatele. Na
zakladé podané zadosti NBU zah4ji tzv. bezpecnostni fizeni, ve kterém ovéfuje, zda
podnikatel spliuje vSechny podminky pro vydéani osvédCeni podnikatele. V ptipade, ze
podnikatel viechny podminky spliiuje, vydda NBU rozhodnuti a v navaznosti na toto

rozhodnuti vetejnou listinu, tzv. osvédceni podnikatele.

2.5.1 Zakladni pojmy

Zakladnim pravnim piedpisem pro oblast Ul je zdkon ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a bezpecnostni zptisobilosti ve znéni pozdéjsich predpisi (déle jen
»zakon o ochrané UI*). Pro tcely tohoto zakona jsou v § 2 vymezeny zakladni pojmy
v oblasti UL V nasledujicich odstavcich jsou uvedeny a popsany vybrané pojmy, které se

vztahuji k pfedmétu diplomové prace.

Utajovana informace je , informace v jakékoliv podobé zaznamenana na jakémkoliv
nosici oznacend v souladu s timto zakonem, jejiz vyzrazeni nebo zneuziti miize zpiisobit
ujmu zdjmu Ceské republiky nebo miiZe byt pro tento zajem nevyhodné, a kterd je uvedena
v seznamu utajovanych informaci.“ [13] Z predmétné definice vyplyva, Ze se jedna
o takovou informaci, ktera spliiuje vSechny uvedené znaky, které mohou mit povahu
formalni nebo materialni. Pod znaky formalniho charakteru 1ze podhrnout zaznamenani
Ul a jeji oznaceni pfislusnym stupném utajeni (Vyhrazené, Divérné, Tajné, Pfisné tajné).
Dals§im znakem formalniho charakteru je pozadavek na jeji uvedeni v seznamu UI. Tento
seznam zpracovava NBU a vydava jej vlada svym nafizenim. Konkrétné se jedna
o nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve
znéni pozd¢jSich piedpist. Pro urceni Ul vSak nelze pouzit doslovny vyklad definice,
jelikoz UI nemusi byt konkrétn€ uvedena v seznamu U, avSak je moZzno ji pod n¢kterou
z poloZzek seznamu UI subsumovat. Soucasné je nutno uvést, Ze ne kazda informace,
kterou Ize podhrnout pod nékterou z polozek seznamu U, musi byt informaci utajovanou.

Pfi posuzovani, zda je dané informace informaci utajovanou, je rozhodujici skute¢nost,
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zda pfipadné vyzrazeni nebo zneuZiti informace muize zpisobit ijmu z4jmu CR nebo
muze byt pro zdjem CR nevyhodné. Zohlednéni této skutecnosti lze povazovat za

zohlednéni materialni stranky, kterou pfedmétna definice obsahuje. [37]

Zajmem CR se rozumi ,, zachovdni Jjeji ustavnosti, svrchovanosti a uzemni celistvosti,
zajisténi vnitinitho pordadku a bezpecnosti, mezinarodnich zavazkit a obrany, ochrana
ekonomiky a ochrana Zivota nebo zdravi fyzickych osob.” [13] Uvedend definice jiz
z podstaty véci vykazuje urCitou podobnost s ustanovenim ¢l. 1 ustavniho zékona
&. 110/1993 Sb., 0 bezpecnosti Ceské republiky, ve znéni pozdgjsich piedpist, ktery uvadi,
ze ,zajisténi svrchovanosti a tizemni celistvosti Ceské republiky, ochrana jejich
demokratickych zakladit a ochrana zivotu, zdravi a majetkovych hodnot je zdkladni
povinnosti statu.” [10] Uvedené definice tak zobrazuji provazanost jednotlivych

segmentl bezpecnostniho systému.

V navaznosti na predchozi definice 1ze nyni vymezit Ul podle jednotlivych stupiti

utajeni:

e Prisné tajné — jeji vyzrazeni neopravnéné osob¢€ nebo zneuziti mize zpisobit
mimotadné vaznou Gjmu zajmim CR;

e Tajné —jeji vyzrazeni neopravnéné osob€ nebo zneuZziti mize zpisobit vaZznou
ijmu z4jmam CR;

e Duvérné — jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zpisobit
prostou Gjmu zajméim CR;

e Vyhrazené — jeji vyzrazeni neopravnéné osobé nebo zneuziti muize byt

nevyhodné pro zajmy CR. [13]

Nasledky vyzrazeni nebo zneuziti Ul jsou uvedeny na obrazku 6.
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. ohroienvl’ svrchovanosti, Uzemni celistvosti nebo demokratickych
zékladu CR,

e rozsahlé ztraty na lidskych Zivotech nebo rozsahlé ohroZeni zdravi
obyvatel,

o mimoradné vazné poskozeni ekonomiky CR,

e zna¢né naruseni vnitiniho poradku a bezpe¢nosti CR, ...

-ghroiem’ svrchovanosti, Uzemni celistvosti a demokratickych zajmu
CR,

eznac¢nd skoda CR na finanéni, ménové nebo hospodarské oblasti,

¢ ztraty na lidskych Zivotech nebo ohroZeni zdravi obyvatel,

eva7né ohrozeni bojeschopnosti ozbrojenych sil CR, ...

e zhorseni vztaht CR s cizi moci,

eohrozni bezpecnosti jednotlivce,

eohrozeni bojeschopnosti ozbrojenych sil ¢R, OSN, EU,

ezmafeni, ztizeni, ohrozeni provéfovani nebo vysetfovani zvlast
zavaznych zlodindg,...

e naruseni ¢innosti ozbrojenych sil CR, OSN, EU,

*zmareni, ztiZzeni, ohroZeni provérovani nebo vysetfovani ostatnim
trestnych ¢ind,

e poskozeni vyznamnych ekonomickych zajm@ CR nebo EU,

e naruseni ddlezitych obchodnich nebo politickych jednani CR s cizi
moci,...

Obrazek 6 Nasledky vyzrazeni (zneuziti) Ul

Obsahem pojmu porusSeni povinnosti pfi ochrané Ul je de iure poruseni povinnosti
ulozené zdkonem o ochrané Ul nebo na zakladé tohoto zdkona. [13] Jestlize je fyzicka
¢i pravnicka osoba drzitelem osvédceni pro ptistup k U, tak je povinna po celou tuto
dobu spliovat vSechny podminky dle zdkona o ochran¢ UL V souvislosti s podnikateli
(pravnickymi osobami a podnikajicimi fyzickymi osobami) je v § 18 zdkona o ochrané
Ul vymezen vycet bezpeCnostnich rizik, kterd jsou charakteru obligatorniho
a fakultativniho. V pfipad¢€, Ze je u podnikatele shledano bezpecnostni riziko, dochazi
v samotném dusledku k situaci, ze podnikatel pfestava spliiovat podminku bezpecnostni
spolehlivosti urenou v § 16 odst. 1 pism. b) zdkona o ochrané¢ Ul Jednim
z bezpec€nostnich rizik fakultativniho charakteru je poruseni povinnosti pii ochrané¢ Ul.
Vzhledem k fakultativnimu charakteru uvedeného rizika je pro zavér o ohrozeni zajmi
CR dulezité posouzeni viech souvisejicich skutecnosti a zjisténych okolnosti jako celku.

V tomto spociva také rozdil mezi fakultativnim a obligatornim bezpe¢nostnim rizikem.
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Vramci této diplomové prace, resp. jeji praktické casti, zaznivd také pojem
,»odpovédna osoba“. Tento pojem je kodifikovan v zdkonu o ochrané Ul a ptimo
vymezuje osobu, ktera je dle tohoto zakona opravnéna jednat za podnikatele ve vécech

tykajicich se zakona o ochran¢ UI. Dle zakona o ochran¢ UI je odpovédnou osobou:

e U ministerstva ministr (¢len vlady);

e ujiného ustfedniho spravniho ufadu ten, kdo stoji v jeho cele;

e u organizacni slozky statu, zfizené jinou organizac¢ni slozkou statu ten,
kdo je odpovédnou osobou u organizacni slozky statu vykondvajici funkci
jejiho zfizovatele;

e u dalSich organiza¢nich slozek statu ten, kdo stoji v jejich Cele;

e u BIS a VZ teditel;

e u CNB guvernér;

o u kraje feditel krajského tGfadu;

e u hlavniho mésta Prahy feditel Magistratu hlavniho mésta Prahy;

e u meéstské ¢asti hlavniho mésta Prahy tajemnik ufadu méstské casti, pokud
neni, tak starosta méstské ¢asti;

e u statutarniho meésta tajemnik magistratu;

e u dalSich mést (obci) tajemnik méstského (obecniho) ufadu, pokud neni, tak
starosta mésta (obce),

e u organizacni slozky izemniho samospravného celku ten, kdo je odpovédnou
osobou u uzemniho samospravného celku vykonavajiciho funkci jejiho
ziizovatele;

e u pravnickych osob odliSnych od predchozich statutirni orgéan; jedna-li
jménem téchto jinych pravnickych osob vice osob, které jsou statutarnim
organem, nebo osoba, kterd statutdrnim organem neni, pak je odpovédnou
osobou pouze ta z nich, kterd je jedndnim ve vécech upravenych zdkonem
o ochrané Ul povétena;

e v pripadé podnikajici fyzické osoby je to sama podnikajici fyzicka osoba.

Posledni dva uvedené (zvyraznéné) piiklady se tykaji tématu (pfedmétu) mé

diplomové prace. Jedna se o osoby, které 1ze zahrnout pod pojem ,,podnikatel* ve smyslu
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ustanoveni § 420 a § 421 zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpist. [19]

2.5.2 Pravni predpisy a dalsi dokumenty

Novodoba historie pravniho zakotveni problematiky Ul se vaze k zédkonu
¢. 102/1971 Sb., o ochrané statniho tajemstvi. Tento pfedpis mél v novelizovaném znéni
nezastupitelné misto v pravnim fadu i po roce 1989, jelikoz byl i poté jedinym zakonem,
ve kterém byla problematika tzv. statniho tajemstvi feSena. Zakon byl zrusen teprve ke
dni 1. 11. 1998, kdy nabyl ucinnosti zdkon ¢. 148/1998 Sb., o ochran¢ utajovanych
skutecnosti a 0 zmén¢ nekterych zakonl. Timto zakonem doslo ke ztizeni nového ufadu,
kterym je NBU. V roce 2005 byl schvalen novy, zatim posledni zikon o ochrané UI,
ktery nabyl i€¢innosti ke dni 1. 1. 2006. Podle kompeten¢niho zakona (zékon €. 2/1969 Sb.,
o zFizeni ministerstev a jinych tstiednich organi statni spravy Ceské republiky, ve znéni
pozdgjsich predpisi), lze od tohoto data hovotit o NBU jako o ustfednim organu statni
spravy pro ochranu Ul [38] Pfedmétem Upravy zédkona o ochrané Ul jsou ,,zdsady pro
stanoveni informaci jako informaci utajovanych, podminky pro pristup k nim a dalsi
pozadavky na jejich ochranu, zdsady pro stanoveni citlivych cinnosti a podminky pro

jejich vykon a s tim spojeny vykon statni spravy.‘ [13]

Souvisejicim pravnim pfedpisem je dale zakon &. 181/2014 Sb., o kybernetické
bezpec¢nosti a 0 zméné souvisejicich zakoni (zidkon o kybernetické bezpecnosti),
ktery ,, upravuje prava a povinnosti osob a pusobnost a pravomoci organii verejné moci

«

v oblasti kybernetické bezpecnosti, a to 1 ptes skuteCnost, Ze dany zdkon ze své
plsobnosti pfimo vylucuje informacni a komunikacni systémy, které nakladaji s UL
Dne 1. 8. 2017 vznikl Narodni ufad pro kybernetickou a informaéni bezpecnost (dale
jen ,,NUKIB®), ktery od NBU pievzal &ast agendy ochrany Ul konkrétné bezpeénost
informacnich a komunikac¢nich systémii a kryptografickou ochranu UI. Plisobnost v této
oblasti byla NUKIB svéfena novelou zakona o ochrané UL NUKIB ve své podstaté vznikl
na zakladé od$tépeni sekci kybernetické bezpenosti NBU (Narodniho centra

kybernetické bezpecnosti a Narodniho centra PRS — Public Regulated Service). [38]
Za prameny pravni upravy ochrany Ul Ize povazovat také néasledujici piedpisy:

e zakon €. 500/2004 Sb., spravni fad, ve znéni pozd¢jsich predpisii;
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e zikon €. 40/2009 Sb., trestni zadkonik, ve znéni pozdéjsich predpist;

e zakon . 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad), ve znéni

pozd¢jsich predpist aj.

Oblast ochrany UI je dotfena také pravnimi predpisy EU (rozhodnuti Rady
2013/488/EU ze dne 23. zafi 2013, o bezpecnostnich pravidlech na ochranu utajovanych
informaci EU, Rozhodnuti Komise 2001/844/ES, ESUO, Euratom ze dne 29. listopadu
2001, kterym se méni jeji jednaci fad, Nafizeni Rady €. 3, kterym se provadi ¢lanek 24
Smlouvy o zaloZeni Evropského spolecenstvi pro atomovou energii) a dale predpisy

NATO, z nichZ vétSina neni volné k dispozici nebo je piimo oznacena jako UL [36]

K zakonu o ochran¢ Ul byla vydana fada provadécich pravnich pfedpist. Na uvod
jejich vyctu je nutno uvést narizeni vlady €. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci, ve znéni pozd¢jSich predpisti (dale jen ,nafizeni vlady
¢. 522/2005 Sb.*), které ve svych piilohach stanovuje seznamy Ul z jednotlivych oblasti
pusobnosti, napi. z oblasti piisobnosti ministerstev, CNB, CTU, SSHR, NBU, NUKIB,
aj. Polozky uvedené v seznamech vsak apriori nepfedstavuji Ul Pfi posuzovani, zda
informace spadajici pod polozku ze seznamu lze klasifikovat pfisluSnym stupném utajeni,
je rozhodné, jestli pii jejim vyzrazeni nebo zneuZiti mize byt zplisobena Gjma zajmim
CR nebo miize byt pro zdjem CR nevyhodné. [39] Piedmétné nafizeni vlady proslo za
dobu své platnosti nékolika novelizacemi, z nichZ posledni nabyla u¢innosti k 1. 1. 2019.
V ramci pfedmétné novely byly modifikovany stavajici polozky seznamu Ul a soucasné

doplnény polozky nové.

DalS8imi provadécimi pravnimi pfedpisy v oblasti ochrany Ul jsou provadéci vyhlasky,

které se vztahujici ke konkrétnim oblastem zajisténi ochrany UT:
A) Oblast personalni bezpecnosti

Personalni bezpecnosti je druh zajisténi ochrany Ul, ktery ,, tvori vyber fyzickych osob,
které maji mit pristup k utajovanym informacim, ovérovani podminek pro jejich pristup
k utajovanym informacim, jejich vychova a ochrana.” [13] Personalni bezpecnost

je zékladnim druhem ochrany Ul a je upravena v hlavé II zakona o ochran¢ UL
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Provadécim pravnim piedpisem v oblasti persondlni bezpegnosti je vyhlaska NBU
¢. 363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zpisobilosti, ve znéni
pozdéjsich predpist. Tato vyhlaska obsahuje vzory formuléait vztahujicich se k personalni
bezpecnosti a bezpecnostni zptisobilosti, dale obsahuje informace k zadosti fyzické osoby
o vydani osvédceni ¢i dokladu a zaroven informace k hlaSeni zmén udaja fyzickych osob,

které jsou drziteli platného osvédceni ¢i dokladu.
B) Oblast primyslové bezpecnosti

Primyslovou bezpecnosti je rozumén ,,systém opatieni k zjistovani a ovérovani
podminek pro pristup podnikatele k utajovanym informacim a k zajisteni nakladani
s utajovanou informact u podnikatele v souladu se zakonem o ochrané Ul [13] Uvedena
oblast je upravena v hlavé III zdkona o ochrané UI. Provadécim pravnim piedpisem
v dané oblasti je vyhlaska NBU &. 405/2011 Sb., o primyslové bezpe¢nosti, ve znéni
pozdé¢jsich predpisi, jejiz ptilohy obsahuji vzory formulait vztahujicich se k primyslové
bezpecnosti. V predmétné vyhlasce jsou dale zaneseny informace k zadosti podnikatele
o vydani osvédceni a k hldSeni zmén udaji podnikatele, ktery je drzitelem platné¢ho

osvédcent.
O) Oblast administrativni bezpe¢nosti

Administrativni bezpecnosti rozumime druh zajisténi ochrany Ul, ktery tvori ,, systém
opatieni pri tvorbé, prijmu, evidenci, zpracovani, odesilani, preprave, prendSeni,
ukladani, skartacnim 7vizeni, archivaci, pripadné jiném nakladani s utajovanymi
informacemi.* [13] Danou oblast upravuje hlava IV zdkona o ochran¢ Ul a soucasné
vyhlaska €. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, ve znéni pozdé¢jSich predpisti, kterd mj. stanovi zpisob vyznafovani
nalezitosti na UI v listinné a nelistinné podob¢, druhy administrativnich pomicek
a podrobnosti k prepravé, pifenaSeni, pfevzeti, zapljcovani a jiné manipulaci

s utajovanym dokumentem.
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D) Oblast fyzické bezpecnosti

Fyzickou bezpecnost tvori ,, systéem opatrieni, ktera maji neopravnéné osobé zabranit
nebo ztizit pristup k utajovanym informacim, popripadé pristup nebo pokus o néj
zaznamenat. ““ [13] Oblast fyzické bezpecnosti je zanesena v hlavé V zakona o ochrané Ul
a soucasné ve vyhlasce NBU & 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostredkii, ve znéni pozd¢jSich predpisi (dale jen ,,vyhlaska
¢. 528/2005 Sb."), kterd stanovi bodové ohodnoceni jednotlivych opatfeni fyzické
metodu hodnocenti rizik, dalsi pozadavky na opatieni fyzické bezpecnosti a nalezitosti

certifikace technického prostiedk.
E) Bezpecnost informaénich nebo komunikaénich systémii

Bezpecnost informacénich nebo komunikacnich systému tvoti ,, systém opatrent, jejichz
cilem je zajistit ditvernost, integritu a dostupnost Ul s nimiz tyto systéemy nakladaji
a odpovednost spravy a uzivatele za jejich cinnost v téchto systéemech.* [13] Zakon
o ochrané Ul upravuje tuto oblast v hlavé VI. Jak je jiz vySe uvedeno, statni spravu
v oblasti ochrany UI dle této hlavy vykonava NUKIB. Souvisejicim pravnim piedpisem
je vyhlaska NBU ¢&. 523/2005 Sb., o bezpe¢nosti informaénich a komunikaé&nich
systémii a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi

a o certifikaci stinicich komor, ve znéni pozdé;Sich piedpist.
F) Kryptograficka ochrana

Kryptografickou ochranu tvofi systém opatieni na ochranu Ul pouZitim
kryptografickych metod a materiali pfi zpracovani, prenosu nebo ukladani UI. Upravena
je v hlavé VIII zakona o UL Mezi provadéci pravni predpisy lze zatadit vyhlasku NBU
¢. 525/2005 Sb., o provadéni certifikace pri zabezpecovani kryptografické ochrany
utajovanych informaci, ve znéni pozdgjsich piedpist a vyhlasku NBU ¢&. 432/2011 Sb.,
o zajiSténi kryptografické ochrany utajovanych informaci, ve znéni pozd¢jSich

predpist. Statni spravu v dané oblasti opét vykonava NUKIB.
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2.6 Systém ochrany utajovanych informaci u podnikatela

Systém ochrany Ul lze zjednodusené definovat jako souhrn opatieni, které¢ podnikatel
realizuje z divodu zajisténi ochrany Ul. Z hlediska zdkonného je nutno stanovit tento
systém ochrany jiz v rdmci zadosti o vydani osvédceni podnikatele, kterou spolu s dal§imi
dokumenty piedkladd NBU. Stanoveni systému deklaruje podnikatel dokumentem, jehoZ
obsah je uveden v § 98 zdkona o ochran¢ Ul a nazyva se ,,bezpecnostni dokumentace
podnikatele (dale jen ,,bezpecnostni dokumentace®). Bezpecnostni dokumentace je
dokumentem, ve kterém podnikatel na vlastnich konkrétnich podminkach rozpracovava
zpusob ochrany Ul za uziti jednotlivych druhii zajisténi ochrany Ul s ohledem na formu

ptistupu podnikatele k UI. [40]

Uziti jednotlivych druhii ochrany UI zavisi na formé pfistupu podnikatele k UI, ktera
urcuje zpusob, jakym bude podnikatel k UI pfistupovat. V praxi zdkon o ochrané¢ UI
v § 20 rozlisuje dvé formy ptistupu k UI:

e UI u podnikatele vznika, nebo je mu poskytnuta (tzv. poskytovani a vznik
Ul);

e UI u podnikatele nevznikd, ani mu neni poskytovana, ale maji k ni pfistup
zamé&stnanci podnikatele nebo osoby jednajici jménem podnikatele nebo
za podnikatele, a to v souvislosti s vykonem pracovni nebo jiné €innosti pro

podnikatele na zaklad€ smlouvy (tzv. seznamovani se s Ul). [41]

Jak je jiz vySe uvedeno, obsah bezpecnostni dokumentace podnikatele stanovi systém
ochrany UI u podnikatele. Bezpecnostni dokumentace musi byt u podnikatele ulozena

a prubézné aktualizovana.
Obsahem této dokumentace je dle zdkona o ochrané Ul:

e Vycet Ul ulozenych u podnikatele a specifikace Ul, k nimZ by m¢l mit podnikatel
piistup (v ptipadé, Ze by mu Ul méla byt poskytnuta nebo by u n¢j méla vzniknout
na zakladé zakazky, uvadi podnikatel také predpokladanou specifikaci zakazky) —
podnikatel zpravidla vychazi zinformaci poskytnutych potenciondlnim

zadavatelem a déle z natizeni vlady ¢. 522/2005 Sb.
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e Analyza mozného ohrozeni Ul, vhodna a G€innd ochrannd opatieni ke sniZeni
rizik — tato analyza pifedstavuje vlastni hodnoceni podminek u podnikatele ve
vztahu k ochran¢ UI. Podnikatel se pfi jejim zpracovani zaméfuje na zjisténi
faktickych 1 potencionalnich rizik z oblasti lidskych zdrojt, technickych
prostiedkt, pficemz zohlediuje i rizika vné¢ objektu, ve kterém se nachdzi/bude
nachazet tzv. zabezpecena oblast.

e Zpusoby realizace jednotlivych druhli zajisténi ochrany UI — konkrétni druhy
ochrany vyuzivané podnikatelem souvisi s formou piistupu podnikatele k Ul
a dale i se zpiisobem, jakym bude podnikatel s Ul nakladat. V ptipad¢ formy
ptistupu dle § 20 odst. 1 pism. a) zakona o ochrané UI (tzv. poskytovani a vznik
UI) podnikatel realizuje nejméné opatieni v oblasti personalni, administrativni
a fyzické bezpecnosti. Oblast fyzické bezpecnosti popisuje v projektu fyzické
bezpecnosti, ktery je ptilohou bezpecnostni dokumentace. Oblast bezpecnosti
informac¢nich a komunikacnich systémti a kryptografickou ochranu podnikatel
fesi samostatng, jelikoZ je jiz pfedmétem samostatného fizeni, které vede NUKIB.
V ptipadé formy piistupu dle § 20 odst. 1 pism. b) zidkona o ochrané Ul
podnikatel realizuje pouze opatfeni v oblasti personalni bezpecnosti.

e Seznam funkeci a osob, u kterych podnikatel predpoklada ptistup k UI— podnikatel

jej vypracovava s ohledem na aktualni potteby zabezpeceni své ¢innosti. [40]

2.7 Povinnosti podnikatele pri ochrané utajovanych informaci

Po celou dobu, kdy je podnikatel drzitelem platného osvédceni pro ptistup k UI, musi
spliiovat vSechny podminky stanovené zdkonem o ochran¢ UI pro vydani osvédceni
podnikatele. Podle § 16 zdkona o ochran€ UI se jedna o nésledujici podminky, kdy
podnikatel musi byt:

e ckonomicky stabilni,

e DbezpecCnostné spolehlivy,

e schopen zabezpecit ochranu UI,

e odpovédnd osoba musi byt drzitelem platného osvédceni fyzické osoby

nejméng pro takovy stupenl utajeni jako podnikatel.
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Posledni podminkou je uhrada spravniho poplatku, ktera se vSak vztahuje pouze na

fizeni o zadosti o vydani osvédceni.

Jak je jiz uvedeno v piedchozi kapitole, bezpecnostné spolehlivy podnikatel je ten,
un¢hoz je vylouCena existence bezpecnostniho rizika. Jednim z bezpecnostnich rizik
fakultativniho charakteru je poruseni povinnosti pfi ochrané UI. Existenci uvedeného
rizika maze NBU vyhodnotit napiiklad na zakladé vysledkd provadénych kontrol
zam¢efenych na dodrzovani povinnosti podnikatele a na zajisténi ochrany UI

u podnikatele.

Podnikatel, ktery je drzitelem platného osvédceni pro piistup k UI, ma soucasné celou
fadu dalSich povinnosti, které musi po celou dobu drzitelstvi dodrzovat. V ptipad¢ jejich
nedodrzeni je podnikatel ohrozen rizikem uloZeni sankce, a to v ptipadech definovanych
v zdkon€ o ochran¢ Ul a v neposledni fadé tim, Ze pifestane spliiovat vySe uvedené

podminky.
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3 Cil prace a hypotézy

Cilem diplomové prace je analyza systému vlastni ochrany UI u vybranych
podnikatelti z odlisnych oblasti podnikéni, v rdmci jejichZ ¢innosti je poZadovan pfistup
k UL, resp. zjisténi, zda je systém ochrany UI v ramci jednotlivych subjekti odlisny
z pohledu moznych hrozeb, miry rizika jejich vyskytu a definovanych opatieni
k eliminace téchto rizik. Konkrétné se jedna o subjekty z oblasti energetiky, informatiky

a dopravy. Pro ovéfeni cile jsou stanoveny nasledujici hypotézy.

HYPOTEZA 1: Lze piedpokladat, Ze u viech porovnavanych subjekti je v systému

ochrany UI lidsky faktor povaZovan za slabinu.

HYPOTEZA 2: Za daného stavu lze pfedpokladat, ze ochrana Ul je u viech subjekti

bez ohledu na predmét podnikani nastavena obdobnym zptisobem.
HYPOTEZA 3: Pii porovnani dajti z analyzy rizik jednotlivych subjektd lze

predpokladat, ze celkovd mira rizika bude niz$i u subjektu z oblasti dopravy nez

u subjektu z oblasti energetiky.
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4 Metodika

Metoda je soustavny postup, ktery v dané oblasti vede k cili, a to nejlépe nezavisle
na schopnostech toho, kdo ho provadi. Metodikou rozumime teoreticko-praktické schéma
urCujici postup provadéni urcité odborné cinnosti. [42] Na zdkladé uvedenych
konstatovani lze odvodit, ze metodika diplomové prace obecné odrazi vlastni pfistup

k feSeni tématu a vlastni schopnost volby metody s ohledem na charakter cile prace.

4.1 Pouzité metody

Vramci této diplomové prace jsou k analyze systému ochrany UI sestaveny
k jednotlivym podnikatelskym subjektim SWOT matice, jejichz vysledky jsou nasledné
komparativné porovnany. Pfredmétna metoda (SWOT analyza) je vybrana z toho divodu,
Ze pti zpracovavani bezpecnostni dokumentace podnikatelé vychdzeji z vlastni vnitini
a vnéjsi analyzy, kterd je pro zpracovani bezpecnostni dokumentace nezbytna. Z tohoto
divodu je SWOT analyza dle mého nazoru nejvhodnéjsi metodou pro zhodnoceni

informaci vyplyvajicich z dokumenti jednotlivych subjekti.

SWOT analyzu lze definovat jako jednu z metod strategické analyzy, kdy na zakladé
vnitini analyzy, resp. definovani silnych stranek — strenghts, a stranek slabych —
weaknesses, a vnéjsi analyzy, resp. urceni prilezitosti — oportunities a hrozeb — threats,
jsou generovany alternativy strategii. [43] V daném piipad€ pouzitd SWOT analyza
definuje silné a slabé stranky ochrany UI u vybranych subjekti a soucasné zobrazuje
ptilezitosti a hrozby souvisejici s danou oblasti. Silné a slabé stranky pfedstavuji interni
¢ast SWOT analyzy (uvniti systému), naopak ptilezitosti a hrozby ptedstavuji vngjsi vlivy
na systém (Cast externi). Interni Cast se tyka piimo spole¢nosti a v podstaté¢ se jedna
o soupis kladli a zéport. Externi Cast je spojena s okolim spolecnosti, které l1ze tézko
ovlivnit, ale které spolecnost vyrazné ovlivituje. SWOT analyza je ve svém dusledku
urcitou rozvahou. Je nastrojem dlouhodobého planovéni, pfi¢emz hodnoti fungovani
(v tomto ptipad¢ soubor opatieni k ochrané¢ UI) a poméha nalézt problémy nebo nové

moznosti ke zlepSeni soucasného stavu. [44] V daném piipadé lze obecné uvést,
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ze provedené¢ SWOT analyzy jemozno vyuzit kidentifikaci kritickych oblasti
podnikateltl ve vztahu k UL

Komparativni analyzu je mozno v SirSim spektru definovat jako metodu, kterd se
zaklada na srovnani vlastnosti nékolika rtiznych jevl, vnaSem piipadé systémd.
Komparace je metodou, jejiz postup je aplikovatelny ve vSech védnich oblastech

a oborech.

4.2 Postup zpracovani diplomové prace

Pti zpracovani teoretické ¢asti diplomové prace bylo vyuzito informaci z odbornych
publikaci, které byly ziskdny na zdklad& provedené vlastni reSerSe. Tyto publikace byly
zaptijéeny zejména z Méstské knihovny v Praze a z Odborné knihovny CNB. Cast
publikaci byla vyuzita z vlastnich zdroji. S ohledem na specifické téma diplomové prace
je nutno uvést, ze se pocet vydanych publikaci tykajicich se ochrany UI limitné blizi
k nule. Z tohoto divodu byla vramci pfipravy na vypracovani prace provedena
ve spolupréci s pracovnici Ustfedni knihovny CVUT jemna resere dalsich dostupnych
zdroju. V neposledni fad¢ byly k vypracovani diplomové prace prostudovany a vyuzity
pravni pfedpisy a dals$i dokumenty, které jsou v pfimém vztahu se zajiSténim bezpecnosti

CR a dale s ochranou Ul

K analyze systému ochrany UI jsou v ramci diplomové prace vyuZity skutecnosti
vyplyvajici jak z bezpecnostnich dokumentaci, tedy z dokumentti, ve kterych jednotlivé
subjekty (v tomto piipad€ z oblasti energetiky, informatiky a dopravy) stanovuji
a popisuji realizovany systém ochrany U, tak ze skuteCnosti a poznatkil ziskanych
v rAmci pracovniho procesu a zarovei z informaci poskytnutych HZS CR, na jejichz
zéklad¢ se v souhrnu lze sudaji uvedenymi v bezpe¢nostni dokumentaci ztotoznit.
Dilezitym aspektem pro vybér subjektt byl stupeii utajeni, kterym v ramci ptistupu k Ul
dané subjekty disponuji. Vybrany byly pouze subjekty, které jsou drziteli osvédceni pro
ptistup k Ul stupné utajeni Diivérné a vyssi, a to z toho diivodu, Ze pro ptistup k Ul stupné
utajeni Vyhrazené postacuje podnikatelim vydani vlastniho pisemného prohlaseni,

kterym dolozi svou schopnost zabezpecCit ochranu Ul DalS§im dulezitym aspektem
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pro vybér subjekti byla forma piistupu k UL Pro ucely vyzkumu tak byly vybrany
subjekty, které zajistuji ochranu UI persondlni, administrativni, fyzickou bezpecnosti
a soucasn¢ bezpecnosti informacnich systému. Vybrané subjekty byly vybrany tak, aby si
svymi charakteristickymi vlastnostmi, uvedenymi v tabulce 2, byly podobné. Toto
kritérium bylo zvoleno ztoho divodu, aby provadény vyzkum mél objektivné
vypovidajici hodnotu a aby zaroven vysledky pfedmétného vyzkumu bylo mozno

povazovat za relevantni.

Tabulka 2 Charakteristika vybranych subjektii

Subjekt Subjekt Subjekt

energetika [ informatika | doprava
Osvédceni podnikatele pro pristup k Ul
(DavErmé a vysii) X X X
Forma pristupu k Ul
(tzv. poskytovania vznik Ul) X X X
Nakladani s Ul vinformacnim systému X X X
Strategicky vyznam podnikatele pro CR
(v souvislosti s predmétem podnikani X X X
a realizovanou ¢innosti)

Vzhledem ke skuteCnosti, Ze pro vlastni vyzkum byly vybrany subjekty, jejichz
charakter c¢innosti je mozno povaZovat za strategicky, a soucasn¢ s ohledem
na skutec¢nost, Ze tato diplomova prace bude vetejné ptistupna, nebudou zde uvedeny
informace vedouci k identifikaci popisovanych subjektd. S ohledem na charakter

vyzkumu je vSak plné dostacujici informace o oblasti podnikani vybranych subjekti.

Bezpecnostni dokumentaci se v souvislosti s ochranou Ul rozumi dokument
obsahujici vycet Ul, analyzu moZzného ohrozeni Ul, vCetné opatifeni pro eliminaci rizik,
zplisoby realizace jednotlivych druhil zajisténi UI a seznam funkci a osob, u kterych

se predpoklada ptistup k UL [13]

Predmétné skutecnosti jsou vramci diplomové prace identifikovany sestavenim
SWOT analyz ochrany UI jednotlivych subjektt, resp. uréenim silnych a slabych stranek,
prilezitosti a hrozeb. U silnych stranek a pfilezitosti (viz tabulka 3) je pouzita pro
hodnoceni jednotlivych polozek stupnice hodnot od 1 do 5 s tim, Ze 5 znamena nejvyssi

spokojenost (nejvétsi atraktivita) a 1 nejniz§i spokojenost (nejmens$i atraktivita).
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U slabych stranek a hrozeb (viz tabulka 4) je vyuzivana také stupnice hodnot od 1

(nejniz8i nespokojenost/nejmensi zavaznost) do 5 (nejvyssi nespokojenost/nejveEtsi

zavaznost).
Tabulka 3 Hodnoceni silnych stranek/prileZitosti
% . Nejvyssi Vysoka Nizka Nejnizsi
SILNA STRANKA/
N spokojenost/ | spokojenost/ spokojenost/ | spokojenost/
PRILEZITOST
Nejvétsi Velka Mala Nejmensi
atraktivita atraktivita atraktivita atraktivita
HODNOCENI 5 4 2 1
Tabulka 4 Hodnoceni slabych stranek/hrozeb
, , Nejvyssi Vysoka Nizka Nejnizsi
SLABA STRANKA/
nespokojenost/ | nespokojenost/ | Standard | nespokojenost/ | nespokojenost/
HROZBA
Nejveétsi Velka Mala zavazZnost Nejmensi
zavaznost zavaznost zavaznost
HODNOCENI 5 4 2 1

Definované hodnoty jednotlivych polozek SWOT matic byly souc¢asné konzultovany

s odborniky v danych oblastech z diivodu ovéfeni kvality jejich vypovidajici hodnoty.

Vystupy analyz jsou déale komparativné porovnany. Na zéklad¢ zjiSténych skutecnosti

jsou v neposledni fad¢ uvedeny navrhy dalSich opatfeni k zaji§téni ochrany Ul v souladu

se spliovanim podminek nutnych pro vydani osvédCeni podnikatele, které musi

podnikatel spliiovat po celou dobu, kdy je drzitelem osvédceni podnikatele.
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5 Vysledky

V této kapitole jsou uvedeny vysledky zanalyzy systéma vlastni ochrany UI
u podnikatelii z odliSnych oblasti podnikani, které jsou ndsledné¢ zhodnoceny formou
komparativniho porovnani a dale jsou zde uvedeny navrhy dalSich opatieni k zajisténi

ochrany UL

5.1 Zajisténi ochrany utajovanych informaci u vybranych
subjektii

Jak jiz zuvedenych skutecnosti vyplyva, vSechny analyzované subjekty, vybrané
na zaklad¢ urcitych kritérii, realizuji ve svém prostfedi systém ochrany UI sestavajici
se z persondlni, administrativni, fyzické bezpecnosti a bezpecnosti informacnich

systémd.

Personalni bezpeénost zahrnuje vedle ovéfovani podminek, které musi fyzickd osoba
splnit, aby ji byl umoZznén pfistup k Ul, také ,,vychovu* téchto osob. KaZzdoro¢né je
odpovédna osoba povinna mj. zajistit Skoleni téchto fyzickych osob, které spociva
v proskoleni z pravnich piedpisi v oblasti ochrany Ul V ramci své funkce je odpovédna
osoba podnikatele soucasné povinna neprodlené pisemné oznamit NBU ukonéeni
sluZzebniho nebo pracovniho ¢i jiného vztahu, ve kterém byl fyzické osobé umoZnén
pristup k UL [41] Zptsob a rozsah ovétovani podminek, které musi fyzicka osoba splnit,
se li§i podle stupnili utajeni, k nimz ma mit dana osoba pfistup. Podminky, které musi dana

fyzicka osoba spliovat, jsou uvedeny v tabulce 5.
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Tabulka 5 Podminky pro jednotlivé stupne Ul [41]

PODMINKY VYHRAZENE (oznimen; DUVERNE, TAJNE, PRISNE

podminky ovétuje podnikatel) TAJNE (osvéd&eni; podminky
ovéiuje NBU)

Svépravnost X

Vék minimalné 18 let X

Bezthonnost X

Statni ob¢anstvi éR, zeme EU, X

NATO

Osobnostni zptisobilost X

Bezpecénostni spolehlivost

Administrativni bezpecnost ve svém dasledku uzce souvisi s bezpecnosti personalni.
Zahrnuje pfedevsSim opatfeni, kterd podnikatel, resp. osoby, které maji pfistup k Ul,
realizuji pfi tvorbé, pifijmu, evidenci, zpracovéni, odesilani, ptfepravé, piendSeni,

ukladani, skartaénim fizeni, archivaci, pfipadn¢ jiném nakladani s Ul [45]

Fyzickou bezpefnost tvofi systém opatieni, kterd maji neopravnéné osob¢ zabranit
nebo ztizit ptistup k UL ptfipadné pfistup nebo pokus o néj zaznamenat. Pro zabezpeceni
ochrany Ul v ramci fyzické bezpec€nosti se urcuji objekty, zabezpecené oblasti a jednaci
oblasti. Za objekt je mozné povazovat budovu ¢i jiny ohrani¢eny prostor, ve kterém se
zpravidla nachazi zabezpecend nebo jednaci oblast, a kde je manipulovano s Ul nebo se
zde Ul zpracovava. Zabezpecena oblast je zfizena za Ucelem ukladani Ul, a to do
umisténého trezoru nebo jiné uzamykatelné schranky. Zabezpeceni této oblasti, objektu
¢1 jednaci mistnosti je zajiStovano kombinaci opatieni (ostraha, rezimova opatifeni
a technické prosttedky). Rozsah pouziti uvedenych opatfeni zavisi na stupni utajeni Ul
a vyhodnoceni rizik. Pro ochranu zabezpeCenych oblasti kategorie Vyhrazené
se pouZzivaji certifikované nebo necertifikované technické prostiedky, na rozdil od oblasti
kategorie Duvérné a vyssi, pro jejichz ochranu se pouzivaji certifikované technické

prostiedky. Certifikace t&chto prostiedkt provadi NBU. [41]

PoZzadavky na zajiSténi bezpecnosti informacénich systému jsou zavislé na stupni
utajeni Ul, s nimiZ podnikatel v informac¢nim systému naklada. Jedn4 se o pozadavky na
bezpecnostni provozni mod a obsah bezpecnostni dokumentace informacniho systému,

kter¢ jsou uvedeny ve vyhlaSce ¢.523/2005 Sb., o bezpecnosti informacnich
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a komunikaénich systémt a dalSich elektronickych zatizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni pozd¢jSich ptedpisi. V piipade, ze
podnikatel splituje dle NUKIB viechny pozadavky, NUKIB certifikuje podnikatelem

uzivany informacni systém pro nakladani s UI. [46]

Ze zakona o ochrané Ul soucasné vyplyva i zajisténi pramyslové bezpecnosti. Touto
bezpecnosti je myslen systém opatieni k zajisStovani a oveétfovani podminek pro piistup
podnikatele k UT a k zajisténi nakladani s UT u podnikatele. [37] Tuto bezpecnost vsak ve
své podstaté nerealizuje pfimym zpasobem podnikatel, ale NBU, ktery svou &innosti

ovéiuje vyse uvedené spliovani podminek podnikatelem.
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5.1.1 Subjekt z oblasti energetiky

V navaznosti na skutecnosti uvedené v piedchozi kapitole jsou v tabulce 6

identifikovany silné a slabé stranky, vcetné pfilezitosti a hrozeb v oblasti ochrany Ul

u subjektu z oblasti energetiky. Hodnoceni jednotlivych polozek bude predmétem

komparace vysledki provedenych SWOT analyz (viz kapitola 5.2).

Silné stranky Slabé stranky

Tabulka 6 SWOT analyza ochrany Ul — subjekt energetika

"|zakazek, v ramci jejichz realizace je nutny

pristup k UI

hodno- hodno-
ceni ceni
Selhanilidského faktoru (poruseni povinnosti
Pravidelna aktualizace bezpecnostni ostrahy, neloajalita zaméstnancl k
"|[dokumentace 4t zaméstnavateli, poruseni povinnosti 2
opravnénych osob - tnik UI)
2.|Prehlednost bezpecnostni dokumentace 5 |2 Vyssipocet olpr.évnény’lch osobs pristupem k U 2
(>10 0sob) - unik Ul
3 Vybér a odborna priprava fyzickych osob s s B Ukonceni pracovniho poméru zaméstnanct, u 3
pristupem k Ul kterych se predpoklada pfistup k Ul
4 Vykon funkce bezpecénostniho reditele a 5
"|lodpovédné osoby dvéma osobami
5. [Certifikovany informacni systém 5
6. [Dislokace objektu v tzemi 4
7. |Instalace prvkd systému technické ochrany 4
8. |Nepretrzita ostraha budovy 4
9. [ReZimova opatreniv objektu 4
OPPORTUNITIES THREATS
hodno- hodno-
ceni ceni
, virs . ; Mimoradné udélosti a krizové situace (Zivelnd
Moznost vyuziti vzorové dokumentace vydané L i .
1 p i 4 | 1.|pohroma, havarie dopravniho prostiedku, 2
NBU (dosud nevydana) 5 , -
primyslova havarie,...)
. Vyuziti poradenskych sluzeb externi firmy v 4 o Pasivni odposlech, nasazeni operativni 2
oblasti ochrany Ul techniky
Moznost ¢asté obmény hardware a software z
financnich zdroju ziskanych ze statnich 3 |3 |Nepredvidatelné kyberetické ttoky 2
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Silné stranky

Ptehlednost bezpe¢nostni dokumentace — propracovanost bezpecnostni
dokumentace s rozdélenim na obecnou ¢ast a piilohy obsahujici administrativni
projekt a projekt fyzické bezpecnosti.

Pravidelna aktualizace bezpecnostni dokumentace — nastaveni interniho algoritmu
pro aktualizaci dokumentu.

Vybér a piiprava fyzickych osob s piistupem k Ul — peclivy vybér zaméstnanci
na konkrétni pozice, na kterych je pozadovan ptistup k Ul (nutnost drzitelstvi
oznameni nebo osvédceni fyzické osoby).

Vykon funkce bezpecnostniho feditele a odpovédné osoby dvéma osobami —
povefeni vykonem funkce odpovédné osoby a jmenovani dal$si osoby
bezpecnostnim feditelem — rozdéleni kompetenci.

Certifikovany informacéni systém — duasledek splnéni pozadavkd na informacni
systém, ve kterém subjekt naklada s UL

Dislokace objektu v izemi — poloha objektu, ve kterém je subjekt umistén, a ve
kterém se soucasné nachazi zabezpecena oblast podnikatele, a to v souvislosti
s moznym vyskytem rizik (hrozeb) a ddle sohledem na vlastnika objektu
a pritomnost dalSich podnikatelskych subjekti v objektu.

Instalace prvka technické ochrany — vyuziti prostiedkli technické ochrany
v souvislosti s pozadavky pro ochranu Ul

Ostraha — zajiSténi vykonu ostrahy v souvislosti s minimalnimi poZadavky pro
ochranu UL

ReZzimovéa opatieni — nastaveni systému rezimovych opatfeni v souvislosti

s pozadavky pro ochranu UL

Slabé stranky

Selhani lidského faktoru — poruseni povinnosti (nedbalosti ¢i Umyslem)
opravnénymi osobami a osobami bez pfistupu k Ul s naslednym mozZnym
unikem UL

Vys§i pocet opravnénych osob s piistupem k Ul (vice nez 10 osob) — vyssi
pravdépodobnost zneuziti/iniku UL

Ukonceni pracovniho poméru zaméstnanci, u kterych se pfedpoklada piistup k Ul

— moznost fluktuace osob v souvislosti s aktudlnim stavem na trhu préce.
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Prilezitosti

Moznost vyuziti vzorové dokumentace vydané NBU (dosud nevydana) — vyuziti
moznosti vypracovani piehledné bezpecnostni dokumentace na zakladé vzoru
dokumentu.

Vyuziti poradenskych sluzeb externi firmy v oblasti ochrany UI — moznost vyuziti
externi firmy k vypracovani bezpeCnostni dokumentace a nastaveni systému
ochrany UL

Moznost Casté obmény hardware a software z finan¢nich zdroji ziskanych ze
statnich zakédzek, v ramci jejichz realizace je nutny piistup k Ul — zlepSeni

finan¢ni situace subjektl s naslednou rozpocétovou strategii.

Hrozby

Mimotadné udalosti a krizové situace — identifikované v analyze hrozeb pro dané
uzemi a uvedené v pfisluSném havarijnim planu kraje nebo krizovém planu kraje,
resp. vychazejici z analyzy a vyhodnoceni miry rizik provedené subjektem.
Pasivni odposlech, nasazeni operativni techniky — hrozba odposlechu nebo
odezirani z prostor mimo zabezpecenou oblast, instalace odposlechové techniky,
kterd smétuje k ziskani Ul a dalSich dilezitych informaci vychazejicich z analyzy
a vyhodnoceni rizik provedené subjektem.

Neptedvidatelné kybernetické utoky — ohroZeni informacniho systému, ve kterém

je nakladano s Ul, s disledkem Uniku UI z informaéniho systému.
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5.1.2 Subjekt z oblasti informatiky

Tabulka 7 zobrazuje silné a slabé stranky, vCetn¢ ptileZitosti a hrozeb v oblasti ochrany

UI u subjektu z oblasti informatiky. Hodnoceni jednotlivych polozek bude predmétem

komparace vysledki provedenych SWOT analyz (viz kapitola 5.2).

Tabulka 7 SWOT analyza ochrany Ul — subjekt informatika

Silné stranky Slabé stranky
hodno- hodno-
ceni ceni
Selhanilidského faktoru (poruseni povinnosti
. Pravidelna aktualizace bezpecnostni - ostrahy, neloajalita zaméstnanctl k .
"|[dokumentace *|zaméstnavateli, poruseni povinnosti
opravnénych osob - tnik UI)
Ukonceni ih g ést 0,
2.|Prehlednost bezpecnostni dokumetace 3 . orjcenl pr?covnl o,pfml(leru CELISEEIE, 1
kterych se predpoklada pristup k Ul
Vybér a odborna pfiprava fyzickych osob s Vykon funkce bezpecnostniho reditele a
3. . 4 |3 . . 2
pristupem k Ul odpovédné osoby jednou osobou
NIZsi pocet opravnénych osob s prist kul
4, elpoce ol;)r?xvnenyc 0s0b s pristupem 4 .|Dislokace objektu v Gzemi 3
(<10 0sob) - unik Ul
5. [Certifikovany informacni systém 5
6. [Instalace prvkd systému technické ochrany 4
7.|Nepretrzita ostraha budovy 4
8. |ReZimova opatreniv objektu 4

Prilezitosti Hrozby

"[zakazek, v ramci jejichz realizace je nutny

pristup k Ul

OPPORTUNITIES THREATS
hodno- hodno-
ceni ceni
. v , ; Mimoradné udalosti a krizové situace (Zivelna
Moznost vyuziti vzorové dokumentace vydané . i .
1 p , 5 .|pohroma, havérie dopravniho prostredku, 3
NBU (dosud nevydana) i L
prdmyslova havarie,...)
5 Vyuziti poradenskych sluzeb externifirmy v 4 Pasivni odposlech, nasazeni operativni 5
"|oblasti ochrany Ul "|techniky
Moznost ¢asté obmény hardware a software z
finanénich zdroju ziskanych ze statnich ., ) L
3 4 | 3.|Nepredvidatelné kybernetické Gtoky 2

54



V névaznosti na legendu k polozkdm uvedenym v pfedchozi SWOT matici 1ze uvést,
Ze u subjektu z oblasti informatiky jsou definovany shodné polozky, vyjma polozek

nasledujicich:

Silné stranky

e Nizsi pocet opravnénych osob s pfistupem k Ul (méné nez 10 osob) — nizsi

pravdépodobnost zneuziti/uniku UI.

Slabé stranky

e Dislokace objektu v izemi je v daném piipade zanesena do slabych stranek.
e Vykon funkce bezpecnostniho feditele a odpovédné osoby jednou osobou je
v daném piipad¢ také slabou strankou subjektu — vSechny povinnosti jsou

delegovany na jednu osobu.
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5.1.3 Subjekt z oblasti dopravy

Nasledujici tabulka 8 prezentuje silné a slabé stranky, vcetné piilezitosti a hrozeb
v oblasti ochrany UI u subjektu z oblasti dopravy. Hodnoceni jednotlivych polozek bude
predmétem komparace vysledkti provedenych SWOT analyz (viz kapitola 5.2).

Tabulka 8 SWOT analyza ochrany Ul — subjekt doprava

Silné stranky Slabé stranky
hodno- hodno-
ceni ceni

Selhanilidského faktoru (poruseni povinnosti

! Pravidelna aktualizace bezpecnostni s |4 ostrahy, neloajalita zaméstnanct k 3

"|dokumentace "|zaméstnavateli, poruseni povinnosti

opravnénych osob - tnik Ul)
Vyssi pocet opravnénych osob s pristupem k Ul

2.|Prehlednost bezpecnostni dokumentace 5 |2 LRI ’p . L . 2 2
(>100s0b) - Gnik Ul

3 Vybér a odborna pfiprava fyzickych osob s s |3 Ukonceni pracovniho poméru zaméstnancti, u 3

“|pfistupem k Ul "|kterych se pfedpoklada pfistup k Ul

T e e S s | Vykonvfunlfce bezpecnostnlho reditele a 1
odpovédné osoby jednou osobou

5. [Instalace prvkd systému technické ochrany 4 |5.|Dislokace objektu v Uzemi 2

6.|Nepretrzita ostraha budovy

7.|ReZimova opatreniv objektu 4

Prilezitosti Hrozby
OPPORTUNITIES THREATS
hodno- hodno-
ceni ceni

Y v.rs , , Mimoradné udalosti a krizové situace (Zivelna
Moznost vyuziti vzorové dokumentace vydané

. , ; .|pohroma, havarie dopravniho prostredku,
! NBU (dosud nevydana) 4P . , . P P 3
primyslova havarie,...)
5 Vyuziti poradenskych sluzeb externifirmy v s b Pasivni odposlech, nasazeni operativni 1
"|oblasti ochrany Ul "|techniky
Moznost ¢asté obmény hardware a software z
3. flna,ncnlch ijroj.u. z!?ka?ych .ze sta'tnlch . 3 |3.|Nepredvidatelné kybernetické utoky 2
zakdzek, v ramci jejichz realizace je nutny
pristup k Ul
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V névaznosti na legendu uvedenou u SWOT matice subjektu z oblasti informatiky lze
uvést, ze u subjektu z oblasti dopravy jsou definovany shodné polozky, vyjma polozek

nasledujicich:
Slabé stanky

e VysSi pocet opravnénych osob s pristupem k Ul (vice nez 10 osob) — vyssi

pravdépodobnost zneuziti/uniku UI.

5.2 Komparace vysledkii provedenych analyz

Ve vySe uvedenych maticich SWOT analyz jsou definovany polozky a hodnoty, které
se vazou k danému subjektu. Timto definovanim vSak prace nekon¢i. Porovnanim hodnot
vyplyvajicich z jednotlivych SWOT analyz 1ze nésledné urcit prvotni vysledky, na jejichz
zaklad€ je moZno uvést konstatovani o stavu systému ochrany UI. Vysledky pfedmétného

porovnani jsou zobrazeny v tabulkach 9 — 11.

Tabulka 9 Komparace hodnot — subjekt energetika

Silné Slabé Ptilezitosti Hrozby
stranky stranky
Hodnoceni 39 7 11 6
celkem
Rozdil 32 5
Tabulka 10 Komparace hodnot — subjekt informatika
Silné Slabé Ptilezitosti Hrozby
stranky stranky
Hodnoceni 33 8 13 7
celkem
Rozdil 25 6
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Tabulka 11 Komparace hodnot — subjekt doprava

Silné Slabé Ptilezitosti Hrozby
stranky stranky
Hodnoceni 29 11 11 6
celkem
Rozdil 18 5

Na zaklad¢ vyse uvedeného porovnani Ize uvést, ze u vsech analyzovanych subjektii
prevySuji silné stranky a pfilezitosti nad slabymi strankami a hrozbami, z ¢ehoz
v dusledku vyplyva, ze systém ochrany Ul je u pfedmétnych subjektii nastaven tak, aby

splioval zdkonné pozadavky, resp. tak, aby byl podnikatel schopen zajistit ochranu UI.

Celkové hodnoty jsou vSak postacuji pouze pro obecné zhodnoceni ,,stavu* systému.
Hodnoty uvedené u jednotlivych poloZzek ve SWOT analyzach je nutné povaZovat za ty,
které maji v pfedmétné analyze vyssi vypovidajici hodnotu, a to i pfes skutecnost,
ze jejich urceni je povazovano za subjektivni. Z tohoto divodu jsou v nasledujicich
odstavcich diplomové prace piredmétné polozky popsany a porovndny. Jednotlivé
hodnoty u polozek ve SWOT analyzéch jsou dileZité pro dalsi vyuziti, a to napt. k navrhu
dalSich opatfeni se zaméfenim na rozvijeni Silnych stranek, snizeni slabych stranek
S vyuzitim prilezitosti, a to takovym zplisobem, aby se ze slabych stranek staly stranky
silné, které je mozné dale rozvijet, a dale k eliminaci hrozeb, a to tak, aby se z nich nestaly

slabé stranky.

o Pravidelna aktualizace bezpecnostni dokumentace

Tabulka 12 Komparace — pravidelna aktualizace bezpecnostni dokumentace

Subjekt — energetika Subjekt — informatika Subjekt — doprava
Silna stranka Silna stranka Silna stranka
4 5 3

Vsechny subjekty maji zdkonnou povinnost zpracovanou bezpecnostni dokumentaci
aktualizovat. Ke splnéni dané povinnosti je nutno, aby si podnikatel nastavil obecny
algoritmus, ktery by jej upozornil pii realizovanych zménach v systému, a v jehoz

dasledku by byla provedena zména zavedena do dokumentu. U subjektu z oblasti

58



energetiky a dopravy lze vidét limity u tohoto nastaveni, které by bylo mozno snizit
vyuzitim sluzeb externi spole¢nosti v oblasti ochrany UI ¢i u subjektu z oblasti energetiky

vyuzitim potencialu samostatn¢ jmenované osoby do funkce bezpecnostniho feditele.

o Prehlednost bezpe¢nostni dokumentace

Tabulka 13 Komparace — prehlednost bezpecnostni dokumentace

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Silna stranka

Silna stranka

5

3

5

U subjektl z oblasti energetiky a dopravy lze uvést, Ze bezpe€nostni dokumentace je
ptehledné zpracovana s diirazem na rozpracovani jednotlivych druha zajisténi ochrany
Ul v samostatnych ptilohach. U subjektu z oblasti informatiky by ke zlepSeni stavu bylo
mozno vyuzit sluzeb externi poradenské spoleCnosti v oblasti ochrany UL
Za ekonomiét&jsi zpiisob lze uvést moznost vyuziti konzultaci na NBU nebo vyuziti
$ablony NBU (dosud nevydané) k vytvoteni piehledné bezpe&nostni dokumentace. Nad
ramec uvedeného je mozno konstatovat, ze prehledné a kvalitn€ zpracovana dokumentace
predstavuje zakladni aspekt samotné realizace systému ochrany Ul a v pribéhu platnosti

osvédceni podnikatele je nedilnou soucasti tohoto systému.
o Vybér a priprava fyzickych osob s pristupem k Ul

Tabulka 14 Komparace — vyber a priprava fyzickych osob s pristupem k Ul

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Silna stranka

Silna stranka

4

4

4

Z uvedenych hodnot vyplyva, Ze subjekty jiz pfi vybéru zaméstnancli na pozice, na
nichz je nutny pfistup k Ul, kladou velky diraz na osobnostni profil a hodnoceni
jednotliveli, a to ztoho divodu, Ze je castenym piedpokladem pro zvySeni
pravdépodobnosti uspésného ukonceni nasledného bezpecnostniho fizeni za ucelem
vydani osvédceni fyzické osoby. V ptipadé vydani ozndmeni podnikatelem pro pfistup

k UI stupné utajeni Vyhrazené musi byt danad fyzicka osoba svépravnd, starSi 18 let
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a beztthonnd. Dalsi podminky (viz Tabulka 5) ovéfovany nejsou. Z tohoto diivodu jsou
hodnoty definovany indexem vysoka spokojenost, avSak ne nejvyssi. Ke zvyseni hodnoty
muze v daném piipad¢€ pomoci precizni dodrzovani personalni bezpecnosti s dirazem na
kvalitni provadéni periodickych Skoleni zaméstnancti zajisténé odpovédnou osobu

podnikatele.

o Vykon funkce bezpecnostniho feditele a odpovédné osoby dvéma osobami /

jednou osobou

Tabulka 15 Komparace — vykon funkce bezpecnostniho reditele/odpovédné osoby

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Slaba stranka

Slaba stranka

5

2

1

U subjektu z oblasti energetiky zastava funkci odpovédné osoby statutarni organ a do
funkce bezpec¢nostniho feditele byla jmenovéana osoba, ktera je specialistou pro oblast
bezpecnosti jako celku. Z tohoto diivodu je mozno povaZzovat tento stav, souvisejici
s rozdélenim kompetenci a v samotném dusledku i objemu prace, za silnou stranku
subjektu. U dalsich dvou subjektti vykonava funkci odpovédné osoby a bezpecnostniho
feditele tataZ osoba, v pfipadé€ subjektu z oblasti informatiky statutarni organ, u subjektu
z oblasti dopravy osoba mimo statutarni organ, kterd u podnikatele vykonava soucasné
funkci tzv. krizového manaZera. S ohledem na funkci a specializaci téchto osob, které
disponuji klicovymi kompetencemi, je moZzno povazovat tuto slabou stranku za takovou,

u které neni za daného stavu nutno pracovat na jejim zlepSeni, resp. odstranéni.

o Certifikovany informac¢ni systém

Tabulka 16 Komparace — certifikovany informacni systéem

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Silna stranka

Silna stranka

5

5

5

S ohledem na skute¢nost, Ze vSechny tfi subjekty disponuji poZadovanym hardwarem,

nastavenim softwaru a dal§imi prvky (fyzickd bezpeCnost informacniho systému),

60



které splituji vSechny podminky nutné k certifikaci informa¢niho systému, a na zéklad¢

toho jim byl informacni systém certifikovan k naklddani s UL, je mozno tuto skute¢nost

povazovat za silnou stranku, se kterou jsou subjekty nejvice spokojeny.

o Dislokace objektu v izemi

Tabulka 17 Komparace — dislokace objektu v vizemi

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Slaba stranka

Slaba stranka

4

3

2

V navaznosti na informace zjisténé u HZS CR je mozno uvést, ze dislokace objektu,
ve kterém se nachazi subjekt z oblasti energetiky, je silnou strankou podnikatele, jelikoz
je umistén mimo zaplavovou oblast. V blizkosti je vSak staciondrni zdroj ohrozeni
(zésobnik chloru), ale riziko vnéj$iho ohrozeni subjektu je minimalni. Definovana
polozka je u dalSich dvou subjektl povazovana za slabou stranku, a to z toho divodu, ze
objekty, ve kterych subjekty sidli, se nachazeji v zaplavovém uzemi. Subjekt z oblasti
dopravy vsak sidli ve vys$im podlazi objektu. Opatfenim vztahujicim se k ochrané UI je
v daném piipadé disledné dodrZzovani cCinnosti vyplyvajicich z bezpecnostni
dokumentace podnikatele (revizni zkousky technologickych zatizeni, ...), ptip. zajisténi

vhodné;jsi dislokace objektu (zabezpecené oblasti).

o Instalace prvki technické ochrany

Tabulka 18 Komparace — instalace prvkii technické ochrany

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Silna stranka

Silna stranka

4

4

4

K zajisténi ochrany UI jsou u subjektii naistalovany prvky technické ochrany, mezi
které 1ze zahrnout mechanické zabrany, zatfizeni elektrické zabezpecovaci signalizace ¢i
systém kontroly vstupu do objektu. Vzhledem ke skute¢nosti, Ze pfedmétné subjekty maji
nainstalovany prvky technické ochrany, jejichz bodova hodnota je v souctu totozna ci

dokonce pfevysuje stanovenou minimalni hodnotu pro danou kategorii zabezpecené
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oblasti a podnikatelem definovanou miru rizika dle vyhlasky ¢. 528/2005 Sb., je mozno
tuto polozku povazovat za silnou stranku, se kterou jsou subjekty velmi spokojeny.
Dobrovolné umisténi prvki technické ochrany, které v souhrnu bodové spadaji do ,,vyssi
kategorie® by pro podnikatele znamenalo jist¢ vétSi bezpeCnostni vyhodu (zvySeni
hodnoceni ve SWOT analyze), avSak také vétsi ndklady, které neni nezbytné nutné

v daném ptipad¢é vynakladat.

o Ostraha

Tabulka 19 Komparace — ostraha

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Silna stranka

Silna stranka

4

4

4

K zajisténi ostrahy vyuzivaji subjekty externi bezpecnostni sluzby, jejichz
zaméstnanci tuto zajiStuji 24 hodin denné. Vzhledem ke skutecnosti, Ze subjekty
vyuZivaji stejny typ ostrahy definovany ve vyhlaSce ¢. 528/2005 Sb., je moZno polozku
povazovat za silnou stranku, se kterou jsou subjekty velmi spokojeny. Dobrovolné
zajisténi ostrahy odpovidajici vysSimu typu dle pfedmétné vyhlasky, by pro podnikatele
také znamenalo jisté vEtsi bezpecnostni vyhodu (zvySeni hodnoceni ve SWOT analyze),

avSak také vétsi ndklady, které neni nezbytn€ nutné v daném pitipad¢ vynakladat.

o ReZimova opatieni

Tabulka 20 Komparace — rezimova opatient

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Silna stranka

Silna stranka

Silna stranka

4

4

4

U vSech subjektli spocivaji rezimova opatfeni v dodrzovani internich ptedpisi
(zejména provozniho fadu podnikatele) zaméstnanci, pracovniky ostrahy a navstévniky.
Vzhledem ke skutecnosti, Ze u vSech subjektli jsou nastavena obdobnd rezimova opatieni
(vstup zaméstnanct do budovy pouze hlavnim vstupem v pracovni dob¢, vstup navstév

v pracovni dobé&, ohlaSeni a identifikace navstévy na recepci, vyzvednuti navstévy
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navstivenou osobou, piip. pohyb navstévy po objektu pouze s doprovodem, namatkova
kontrola pfi vystupu), kterd v souvislosti s vybérem externi bezpecnostni sluzby
avybérem vlastnich zaméstnancti zajiStuje podnikateli pfidanou hodnotu v oblasti
ochrany UI, je mozno polozku povazovat za silnou stranku, se kterou jsou subjekty velmi

spokojeny.

o Selhani lidského faktoru

Tabulka 21 Komparace — selhani lidského faktoru

Subjekt — energetika Subjekt — informatika Subjekt — doprava
Slaba stranka Slaba stranka Slaba stranka
2 2 3

Jednou ze slabych stranek, ktera je definovana u vSech subjektil, je moznost selhani
lidského faktoru s néaslednym tnikem UI nebo jejich vyzrazenim. Jednotlivé subjekty

definovaly pfi vlastnim hodnoceni rizik interni hrozbu takto:

» vyzrazeni Ul osobami, které spliuji zakonem stanovené podminky pfistupu k Ul,
a to jak umysIné (umoznéni ptistupu k Ul neopravnéné osob¢, kterd nesplituje
zédkonem stanovené podminky pfistupu k Ul pftislusného stupné utajeni —
poskytnuti, pofizeni kopie, Gstni sdéleni UI), tak neimyslnou formou (neulozeni
UI do tschovného objektu, poruSeni pravidel manipulace s Ul);

» manipulace s Ul neopravnénymi osobami — poruseni internich ptedpist

podnikatele dalSimi zamé&stnanci, zaméstnanci ostrahy.

Subjekt z oblasti energetiky vyhodnotil, Ze riziko vyskytu této hrozby je malé. Stejnou
hodnotu urcil v souvislosti s uvedenou hrozbou subjekt z oblasti informatiky. Subjekt
z oblasti dopravy stanovil riziko v souvislosti s touto hrozbou jako stfedni. Hodnoty
uvedené ve SWOT analyze tak pifimo vychdzeji z analyzy realizované podnikatelem.
Opatienim pro eliminaci dané slabé stranky je peclivy vybér zamé&stnancl na pozice,
u kterych je nutny pfistup k UI, disledné dodrZovani internich pfedpist, véetné smérnice
administrativni bezpec€nosti, kterda je soucCésti bezpecnostni dokumentace podnikatele
a dale dikladny vybér bezpecnostni sluzby zajistujici nepietrzitou ostrahu a dodrzovani

dalSich opatteni fyzické bezpecnosti.
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o VysS$i/nizsi pocet opravnénych osob s pristupem k Ul

Tabulka 22 Komparace — pocet opravnénych osob s pristupem k Ul

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Slaba stranka

Silna stranka

Slaba stranka

2

4

2

Uvedenou polozku je mozno povazovat u subjektu z oblasti informatiky za silnou
stranku, a to z toho diivodu, ze nizsi pocet osob s ptistupem k Ul mize obecné znamenat
1 nizsi pravdépodobnost uniku UI. Naopak u subjektu z oblasti energetiky a dopravy miize
vyssi pocet osob s piistupem k UI obecné znamenat vyssi pravdépodobnost tniku UL
Nizsi hodnota u téchto slabych stranek je dana skutecnosti, Ze oba subjekty kladou velky
daraz na vybér a ptipravu fyzickych osob s pfistupem k UI (viz vyse), v disledku ¢ehoz

je mozno tuto slabou stranku eliminovat.

Pocet osob, které budou mit piistup k UI je vSak odvisly od ¢innosti, které podnikatel
realizuje, a v rdmci kterych je nutno mit piistup k Ul Na zékladé¢ tohoto je bezpecnostnim
feditelem schvalovan ptehled pracovnich pozic nebo funkci, u nichz je vyzadovan ptistup
k UL V navaznosti na tato zjisténi podnikatel nemtize apriori ovlivnit pocet opravnénych
osob, jelikoz na urcitou ¢innost je zapotiebi osob vice, na jinou méné. Z tohoto diivodu
muze podnikatel oblast ovlivnit pouze zajisténim a dislednym dodrZzovanim pravidel

spadajicich do oblasti personalni bezpec¢nosti.

o Ukonceni pracovniho poméru zaméstnanci, u kterych se predpoklada

pristup k UI

Tabulka 23 Komparace — ukonceni pracovniho poméru

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Slaba stranka

Slaba stranka

Slaba stranka

3

1

3

Pfi souCasném stavu na trhu prace, kdy nabidka ptfevySuje poptavku, je nutno vzit
v potaz i fluktuaci zaméstnanct. S ohledem na charakter aktudlni situace je mozné tuto

skutecnost zohlednit 1 u analyzovanych subjektl, a to jako slabou stranku.
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Vybér a vychova osob, které v rdmci své ¢innosti maji mit pfistup k UL, znamena pro
subjekty dalsi néklady, a proto by spolecnost méla tyto osoby motivovat tak, aby
u spolecnosti na dané pozici setrvaly co nejdéle. Nejmensi hodnotou, tedy hodnotou
informatiky. Jednim ze zplsobl motivace je samoziejm¢ motivace financni, kterd je
u tohoto subjektu, sohledem na predmét podnikdni a cCinnost (tvorba a udrzba
softwarovych produktit), jenz je v soucasné dob¢ v popiedi, znacnym bonusem. Z tohoto
divodu je subjektu z oblasti informatiky piifazena dana hodnota. V ptipadé dalSich dvou
subjektti 1ze uvést, ze k eliminaci této slabé stranky je mozné vyuzit motivacnich
prostiedkil v souvislosti s persondlni politikou organizace a v neposledni fad¢ i dasledny

prvotni vybér zaméstnanct.

o Moznost vyuZiti vzorové dokumentace vydané NBU (dosud nevydina)

Tabulka 24 Komparace — vyuziti vzorové dokumentace

Subjekt — energetika Subjekt — informatika Subjekt — doprava
PrileZitost PrileZitost PrileZitost
4 5 4

Bezpecnostni dokumentace je alfou celého systému ochrany Ul, jelikoz tento systém
stanovi v listinné podobé. DodrZzovanim postupll a opatieni popsanych v bezpecnostni
dokumentaci je zajisténa kvalitni ochrana UI. Pokud jsou tyto informace v bezpecnostni
dokumentaci piehledné popsany, mize podnikatel, resp. povétené osoby, v dusledku
pruznéji reagovat na vzniklou udalost. Nasledné je na zaklad¢ této ,listinné podoby
systému ochrany UI*“ stanoveny systém realizovan. VSechny subjekty povazuji jako
prilezitost vydani vzorové dokumentace, a to z toho diivodu, Ze by v pfipadé vyuziti této
prileZitosti mohly vypracovat bezpecnostni dokumentaci vyuZitim vlastnich sil s jistotou
prehlednosti dokumentu. Tato pfilezitost je pro dané subjekty tzv. pfilezitosti ex-post,
jelikoz vSechny subjekty jiz maji bezpecnostni dokumentaci zpracovanou. Subjekt
z oblasti energetiky a dopravy pii jejim zpracovani vyuzil externi spolecnost, kterd se
oblasti ochrany UI zabyva. Jejich vyslednd dokumentace je ptehlednym dokumentem,
avSak toto vypracovani znamenalo pro spolecnost urcité naklady. Subjekt z oblasti
informatiky vypracovaval bezpe¢nostni dokumentaci vlastnimi silami, dokument je méné

piehledny, avSak je nutno uvést, Ze svym obsahem spliiuje vSechny zakonné pozadavky.
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Nad rdmec je zde nutno také uvést, Ze jednoznacné neplati pfima uméra: vlastni
vypracovani bezpecnostni dokumentace = mensi pifehlednost dokumentu. Z vyse
uvedeného divodu by predmétny subjekt vyuzitim této prilezitosti v ramci aktualizace

dokumentu mohl ziskat nespornou vyhodu.

o VyuZziti poradenskych sluZeb externi firmy v oblasti ochrany UI

Tabulka 25 Komparace — vyuziti externt firmy

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

PrileZitost

PrileZitost

Prilezitost

4

4

4

Vyuzitim poradenskych sluzeb externi firmy v oblasti ochrany Ul miiZe podnikatel
ziskat vyhodu, ktera je svym rozsahem odvisla od rozsahu sluzeb stanovenych smluvné.
Vsechny subjekty tuto moznost povazuji za vysoce atraktivni prilezitost. Je v§ak nutno

poznamenat, Ze vyuziti této ptileZitosti znamena i vyssi financni naklady.

o MozZnost ¢asté obmény hardware a software z finan¢nich zdroji ziskanych ze

statnich zakazek, v ramci jejichZ realizace je nutny pristup k Ul

Tabulka 26 Komparace — ¢asta obmena hardware a sofiware

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

PrileZitost

PrileZitost

Prilezitost

3

4

3

Obecné lze fici, Ze statni zakazka predstavuje jisty a stabilni zdroj financi.
Vys$i hodnota u subjektu z oblasti informatiky je stanovena z toho divodu, ze pro tento
subjekt je zakazka, pro jejiz realizaci je nutno mit pfistup k Ul, jedinou ,,objemové
vyznamnou* zakazkou daného druhu a rozsahu, tudiz pro subjekt znamenad vysoce
atraktivni ptilezitost v souvislosti s moznosti casté obmény hardware a software. Dalsi
subjekty realizuji mnoZstvi jinych zakazek, v rdmci jejichZ realizace neni nutny pfistup
k UI a jejichz rozsah, resp. financni objem, je znac¢ny. V dusledku tohoto je pro subjekt
z oblasti energetiky a dopravy mozno povazovat danou pftilezitost za polozku s nizsi

validitou.
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o Mimoradné udalosti a krizové situace

Tabulka 27 Komparace — mimoradné udalosti a krizové situace

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Hrozba

Hrozba

Hrozba

2

3

3

Pti stanoveni hodnoty ve SWOT maticich u pfedmétné polozky bylo vyuzito

informaci, které v ramci vlastni analyzy definoval podnikatel. VSechny analyzované

subjekty definovaly stejné hrozby, v pfipadé jejichz vyskytu hrozi poskozeni (zniceni)

UL Tyto skutecnosti jsou uvedeny v tabulce 28.

Tabulka 28 Vycet hrozeb a mira rizika

hrozba energetika | informatika | doprava
mira rizika | mira rizika | mira rizika

zivelna mala stfedni stfedni

pohroma

havarie mala mala stfedni

dopravniho

prostfedku

primyslova mala mala mala

havarie

havarie mala stiedni mala

technologického

zafizeni

teroristicky utok malé sttedni sttedni

celkova mira mala stiredni stiredni

rizika

67



K eliminaci uvedenych rizik vyuzivaji analyzované subjekty totoZné opatieni:

e 7zivelna pohroma — zajisténi vhodné dislokace objektu, provadéni pravidelnych
zkousek technologickych zafizeni v ramci revize;

e havarie dopravniho prostiedku — zajiSténi vhodné dislokace objektu;

e pramyslova havarie — zajisténi vhodné dislokace objektu, instalace technickych
prostredk;

e havarie technologického zafizeni — instalace technickych prostredk;

e teroristicky utok — zajiSténi vhodné dislokace objektu, nepietrzitd ostraha,

instalace technickych prostredkil, rezimova opatieni.

o Pasivni odposlech, nasazeni operativni techniky

Tabulka 29 Komparace — pasivni odposlech, nasazeni operativni techniky

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Hrozba

Hrozba

Hrozba

2

2

1

K vyzrazeni Ul v dasledku vyskytu této hrozby mize dojit nahodnym nebo cilenym
odposlechem osob, které¢ Ul projednavaji, pfip. nasazeni odposlechové techniky do
objektu. Riziko u této hrozby hodnoti vSechny subjekty jako malé ¢i zanedbatelné.

K eliminaci rizika je mozno vyuzit rezimovych opatteni (viz vyse).

e Nepiedvidatelné kybernetické utoky

Tabulka 30 Komparace — nepredvidatelné kybernetické utoky

Subjekt — energetika

Subjekt — informatika

Subjekt — doprava

Hrozba

Hrozba

Hrozba

2

2

2

Riziko tniku Ul v diisledku neptedvidatelnych kybernetickych ttoki hodnoti vSechny
analyzované subjekty jako malé, a to v navaznosti na skute¢nost, ze vSechny subjekty
maji certifikovany informacni systém, a tudiz dané riziko eliminuji dodrzovanim

bezpecnostnich opatfeni souvisejicich se zajiSténim bezpecnosti informacniho systému,
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ve kterém je nakladéno s Ul K eliminaci hrozby vSechny subjekty soucasné kladou velky
daraz pii vybéru osob, které budou mit ptistup k UI v informacnim systému a snazi se

minimalizovat pocet osob, které Ul v informa¢nim systému zpracovavaji.

5.3 Vyhodnoceni hypotéz

Provedenim analyzy systému vlastni ochrany Ul u vybranych podnikatela z odlisnych
oblasti podnikani, v rdmci jejichz ¢innosti je pozadovan ptistup k Ul, resp. porovnanim,
zda je systém ochrany Ul v ramci jednotlivych subjekti odlisny z pohledu moznych
hrozeb, miry rizika jejich vyskytu a definovanych opatteni k eliminace téchto rizik, byly
zjiStény mnohé skutecnosti. V ramci této kapitoly budou vyhodnoceny stanovené

hypotézy, které je mozno na zaklad¢ piechozich zjisténi potvrdit nebo vyvratit.

HYPOTEZA 1: Lze piedpokladat, Ze u viech porovnavanych subjektd je v systému

ochrany UI lidsky faktor povazovan za slabinu.

Lidsky faktor je v rdmci systému ochrany Ul povazovan za dilezitou ¢ast, a to zejména
v tom smyslu, Ze jeho selhdanim miiZe dojit k naruseni celého systému, a tim v samotném
disledku k moznému uniku Ul Z vyse uvedenych SWOT analyz je zfejmé, ze u vSech
analyzovanych subjektl je lidsky faktor slabou strankou, kterd se nikdy neda absolutné

vyloucit.

Vyhodnoceni hypotézy: V souvislosti s vyslednym zjiSténim lze konstatovat,

Ze hypotéza 1 byla potvrzena.

HYPOTEZA 2: Za daného stavu lze piedpokladat, Ze ochrana Ul je u viech subjektt

bez ohledu na pfedmét podnikéni nastavena obdobnym zptsobem.

Pti pohledu na vySe uvedené skuteCnosti je ziejmé, Ze vlastni systém ochrany Ul je
nastaven primarn¢ podle stupné utajeni informace, ke které bude mit podnikatel v ramci
sv¢ ¢innosti piistup, prip. se kterou bude v ramci své ¢innosti nakladat. Na zéklad¢ téchto
zjisténi tak 1ze uvést, Ze pfi vytvareni systému ochrany Ul podnikatel nezohlediuje to, do

jaké oblasti plsobnosti lze danou UI zatadit, resp. pfedmét podnikani, v jehoZ ramci
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danou ¢innost ¢i zakazku realizuje, avSak zohlediiuje stupenl utajeni a formu ptistupu
k UL Uvedenou teorii je mozno dolozit také vysledky ze SWOT analyz, ze kterych
vyplyva, ze u podnikateli z riznych oblasti podnikani jsou definovany totozné silné
stranky, které podnikatel¢é mohou vyuzivat pii eliminaci hrozeb a slabych stranek.
V navaznosti na uvedené lze fici, ze ochrana UI, resp. systém ochrany UlI, je u vSech

subjektl bez ohledu na predmét podnikani nastavena obdobnym zpiisobem.

Vyhodnoceni hypotézy: V souvislosti s vyslednym zjiSténim lze konstatovat,

Ze hypotéza 2 byla potvrzena.

HYPOTEZA 3: Pii porovnani tdajti z analyzy rizik jednotlivych subjektd lze
predpokladat, ze celkovd mira rizika bude niz§i u subjektu z oblasti dopravy nez

u subjektu z oblasti energetiky.

Pti hodnoceni posledni hypotézy je nutno vzit v potaz skutecnosti uvedené v tabulce
28. Z analyzy rizik, kterou jednotlivé subjekty provedly na zékladé informaci zjisténych
vlastni interni analyzou, nésledn¢ vydefinovaly miru rizika u jednotlivych hrozeb.
S odkazem na Tabulka 28 tak lze uvést, Ze subjekt z oblasti energetiky stanovil
v souvislosti s ohroZzenim UI celkové malou miru rizika. Do celkového hodnoceni je
zahrnuta soucasn¢ slaba stranka subjektu, kterou je selhdni lidského faktoru. U tohoto
mozného vnitiniho ohrozeni stanovil malou miru rizika, coZ odpovida i nasledné hodnoté
ve SWOT analyze. Subjekt z oblasti dopravy stanovil v souvislosti s ohroZzenim UI
stfedni miru rizika. Do celkového hodnocenti je zahrnuta soucasné slaba stranka subjektu,
kterou je selhani lidského faktoru. U tohoto mozného vnitiniho ohrozeni stanovil stfedni
miru rizika, coz odpovida 1 nasledné hodnoté ve SWOT analyze. Celkova mira rizika je

tedy niz$i u subjektu z oblasti energetiky.

Vyhodnoceni hypotézy: V souvislosti s vyslednym zjiSténim lze konstatovat,

Ze hypotéza 3 potvrzena nebyla.
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5.4 Navrh opatieni

Predmétem této diplomové prace bylo soucasné na zékladé vysledkl zjisténych
analyzou navrhnout dalsi opatfeni k zajisténi ochrany UI. Jak z vySe uvedeného vyplyva,
pti eliminaci slabych stranek, ze kterych by se do budoucna mohly stat silné stranky je
vyuzivan prave potencidl aktudlné definovanych stranek silnych. Silné stranky vyuziva
podnikatel souCasné k odvraceni ¢i eliminaci hrozeb. V neposledni fadé podnikatelé
mohou vyuzit ptilezitosti napt. k odstranéni slabych stranek. Vyuzitim pfilezitosti je vSak
mozno nejen odstranit slabé stranky, ale také zvysit bodové hodnoceni silné stranky tak,
aby sni byl podnikatel nejvice spokojen. Tuto silnou stranku lze pak opét vyuzit
k odvraceni stanovenych hrozeb atd. Na zaklad¢ zjisténych skute¢nosti zde uvadim navrh

téchto opatieni:

1. Disledné vybirat osoby, které maji/budou mit vramci své cinnosti
u podnikatele pristup k Ul — vdaném piipadé se jednd o osoby, které
maji/budou mit pfistup k UI stupné utajeni Vyhrazené, nicméné dle mého nazoru
je neméné dilezity 1 prvotni vybér osob, u kterych se pfedpoklada/které maji
pristup k UI vyssiho stupné€ utajeni. Samostatnou kapitolou je vybér osob, které
budou mit ptistup k Ul v informacnim systému podnikatele. V neposledni fad¢ je
potfeba zminit také vybér osob, které budou vykonavat funkci odpovédné osoby
¢1 bezpe€nostniho feditele. Tyto osoby by mély byt idedlné vybrany z fad
statutarniho orgdnu nebo bezpecnostniho managementu podnikatele, ptip. je
vhodné, pokud zastupce podnikatele povéii funkci bezpecnostniho feditele

interniho ¢i externiho specialistu v oblasti bezpecnosti.

2. Nastavit efektivni interni systém (algoritmus), ktery zajisti podnikateli
(odpovédné osobé/bezpecnostnimu Fediteli/povéfené osobé) vcéasné
upozornéni, Ze je nutno realizovat urcity ukon diilezity ke spInéni zakonnych
povinnosti v oblasti ochrany UI — uvedené opatieni je mozno realizovat pomoci
kancelarskych softwarovych programt, které po nastaveni dokdzi v€as dotéenou
osobu upozornit, Ze je nutno napf. oznamit NBU ukonéeni pracovniho poméru
osoby, ktera méla v rdmci své Cinnosti pfistup k Ul, zajistit periodické Skolent,

poucit osobu, kterd bude mit v rdmci své €innosti piistup k UL aj.
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3. Zpracovat bezpecnostni dokumentaci podle Sablony — u vSech analyzovanych
subjektl byla jako ptilezitost definovana moznost vyuziti vzorové bezpecnostni
dokumentace, ktera by byla vydana ze strany NBU. Ze zkusenosti mohu ¥ici, Ze se
podnikatelé Zadajici o vydani osvéd&eni podnikatele zpravidla obraceji na NBU
s zadosti o konzultaci, jelikoz pfesné nevi, jakym zptisobem predmétny dokument
(bezpecnostni dokumentaci) koncipovat. V souvislosti s timto je podnikatelim
poskytovana ze strany NBU individualni metodickd pomoc. Z druhé strany je
vSak nutno zdiiraznit, Ze vytvoieni Sablony, ktera by svym rozsahem a obsahem
byla vyuzitelnd pro potfeby vSech subjektl, je z hlediska legislativniho velmi
obtizné a z tohoto diivodu nejsou za souasného stavu stanoveny NBU pozadavky
na formu ¢i rozsah bezpe€nostni dokumentace. Jedinym pozadavkem je zakonny
obsah dokumentu, ktery vSak musi podnikatel rozpracovat s ohledem na vlastni
podminky. V navaznosti na vySe uvedené jsem vytvofila Sablonu zakladni ¢asti
bezpec¢nostni dokumentace, ktera sice realné¢ nedokéaze pojmout pozadavky vSech
subjektl a nelze ji povazovat ani za prototyp, miize vSak byt ur€itym voditkem
pro podnikatele pfi vypracovani dokumentu. Zpracovanim bezpecnostni
dokumentace dle Sablony vSak neni dotéena moznost konzultace individudlnich
pozadavkil s pracovniky NBU. Predmétna 3ablona je jakymsi shrnutim
zakonnych pozadavkl na vypracovani dokumentace do jednoho dokumentu a je
uréena zejména pro subjekty, které realizuji/budou realizovat persondlni,
administrativni a fyzickou bezpecnost, ptfip. bezpecnost informacnich nebo
komunikac¢nich systémi a kryptografickou bezpeénost, tedy pro podnikatele, kteti
predpokladaji/maji ptistup k UI stupné utajeni Divérné a vyssi s formou pfistupu
podle ustanoveni § 20 odst. 1 pism. a) zdkona o ochrané UI. Na prvni pohled se
muze zdat, Ze vytvofeni Sablony neni navrhem samotného opatfeni. Zde bych se
vSak rada odkazala na JiZ uvedenou skutecnost
o vypovidajici hodnoté bezpecnostni dokumentace. Ptehledn€ zpracovana
dokumentace je zdkladnim stavebnim kamenem celého systému ochrany U,
silnou strankou subjektu a v samotném disledku ji 1ze v teoretické rovin€ vyuzit
k odvraceni (eliminaci) definovanych hrozeb. Vytvoiend Sablona je ptilohou této

diplomové prace.
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6 Diskuze

Kazd4 hodnota neboli aktivum ma byt chranéna. Primarné si kazda spole¢nost musi
provést analyzu aktiv, se kterymi disponuje. Na zaklad¢ této analyzy nasledné miize zavést
systém ochrany aktiv, ktery je s ohledem na jejich charakter odlisSny. Zatimco pro tzv. veiejné
informace neni potfeba specialniho systému, jelikoz neni na jejich ochranu kladen zadny
daraz, informace nevetejného charakteru s presahem do charakteru utajovaného jiz potiebuji
pro svou ochranu sofistikované vytvoreny systém ochrany. Stejn¢ jako ma stat primarné
ochranovat své zajmy, musi i spole¢nosti, které maji v rdmci své ¢innosti ptistup k Ul, tyto
informace chranit, a to z toho divodu, Ze jejich vyzrazeni nebo poskozeni muize zplsobit
Ujmu zajmim statu, nebo to pro né¢ muze byt nevyhodné. Jak z uvedeného vyplyva, ochrana
UI je dulezitym aspektem pii zajiStovani bezpecnosti statu. V tomto piipadé je tedy velice
dalezité, aby mély tyto spolecnosti nastaven systém ochrany tak, aby spliioval zdkonné
pozadavky a aby byl zaroven zodpovédné dodrzovan a plnén. K tomuto je zapotiebi nejenom

systém definovat, ale i vhodné a citlivé nastavit tak, aby byl funk¢ni jako kompatibilni celek.

Cilem této diplomové prace je analyza systému vlastni ochrany UI u vybranych
podnikatelll z odliSnych oblasti podnikani, v rdmci jejichz ¢innosti je poZzadovan ptistup
k UL V ramci provedené analyzy jsou u téchto subjekti identifikovany konkrétni silné
aslabé stranky predmétného systému, stejné jako piilezitosti a hrozby, které na

podnikatele ptisobi zvnéjSku a podnikatele mohou ovlivnit ¢i ovliviuji.

Porovnanim celkovych hodnot u jednotlivych definovanych polozek jsem dosla
k zavéru, ze u vSech analyzovanych subjekti hodnotové pifevysuji silné stranky
a prilezitosti nad slabymi strdnkami a hrozbami, z ¢ehoz v disledku vyplyva, Ze systém
ochrany UI je u pfedmétnych subjektti nastaven tak, aby spliioval zdkonné pozadavky
z pohledu zajisténi ochrany Ul Systém ochrany UI je vSak systémem Zivym a neustéle
se vyvijejicim. Z tohoto diivodu je potfeba nahlizet na provedenou analyzu jako na
jednotlivé polozky, ukterych je potieba neustdle pracovat na jejich udrzitelnosti
a zlepSovat jejich hodnoceni, a to zejména v piipad¢ silnych stranek a ptilezitosti. Na
zaklad¢ zjisténych vysledk se domnivam, ze pro zajisténi relativné bezproblémoveé
funkénosti systému by podnikatelé mély primdrné realizovat strategii zaloZzenou na
vyuzivani silnych stranek k eliminaci moZnych hrozeb. Soucasné¢ se domnivam, ze

podnikatelé by méli aktivné pracovat na eliminaci slabych stranek. Na zéklad¢ provedené

73



analyzy se mi potvrdilo, Ze lidsky faktor je u vSech analyzovanych subjekti slabou
strankou. Na zaklad¢ tohoto zjiSténi se mohu pfiklonit k tvrzeni, ve kterém autor uvadi:
., Kdyz mluvime o informacich, nemuzeme prehlédnout ani jejich uzivatele. Jako ostatne
u vSech systemi, také v oblasti informacnich systéemu a jejich bezpecnosti, predstavuje
lidsky faktor nejrizikovejsi slozku. Lidé predstavuji hazardni stroje, s nimiz se musi
pracovat“. [29] Stanovenymi opatienimi se podnikatelé realné snazi tuto slabou stranku
eliminovat takovym zplsobem, aby se z ni nestala hrozba. Ve chvili, kdy s pfichodem
stereotypu stagnuje v samotném dusledku kontrola, miize tato situace, spocivajici
v preklenuti slabé stranky na hrozbu, jednoduse nastat. V této souvislosti se odtivodnéné
domnivam, ze disledny vybér pracovnikl je alfou a omegou pfi procesu nastavovani
systému ochrany Ul. Tuto domnénku mi doklada i zavér z vysledki kontrol uvedeny
v kapitole 2.8.2. ve Zpravé o &innosti NBU za rok 2017, ze kterého vyplyva, Ze pii¢innou
nedostatkll bylo ve vétsin¢ pripadi selhani lidského faktoru. [47]

V praxi je pfi ovéfovani, zda je podnikatel v prubéhu platnosti vydaného osvédceni
schopen zajistit ochranu UL, vyuZzivan systém fyzické kontroly NBU. V roce 2017 bylo
oddé&lenim kontroly NBU provedeno celkem 50 kontrol, z toho ve 32 piipadech byly
zjistény nedostatky, které byly v 9 pfipadech predany k piestupkovému fizeni,
a v 6 piipadech z nich bylo rozhodnuto, e byl spachan prestupek. Obecné piisobi NBU
spiSe preventivné, coz vyplyva i z celkové vySe pokut, které na zdklad¢ poznatkl
z kontrol byly vyéisleny na ¢astku 51 000 K¢&. Preventivni funkce NBU spoéiva dle mého
nazoru nejen ve vysi udélovanych pokut, ale soucasné v metodické €innosti v oblasti
bezpecnostniho tizeni, kdy jsou fyzickym osobam a podnikateliim, odpovédnym osobam

a bezpec¢nostnim feditelim poskytovany konzultace a vydavana doporuceni. [47]

Nasledujici text zobrazuje castecny vycet nedostatkl, zjisténych pii kontrolach
provedenych v roce 2017, kdy se nedostatky objevovaly téméf ve vSech oblastech
zajistovani ochrany Ul V souvislosti s vysledky SWOT analyz se lze na zékladé
uvedeného vyctu opét ztotoznit se zaverem, ze lidsky Cinitel sehrava v oblasti ochrany Ul

vyznamnou roli.

A. Nedostatky v oblasti personalni bezpe¢nosti:

e s Ul byla seznamena osoba, kterd nebyla drZitelem oznameni nebo osvédcenti;
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pfistup k UI byl umoznén osobé, kterd byla drzitelem oznameni nebo osvédcent,
ale nebyla poucena;

ptistup k UI byl umoznén osobé, kterd byla drzitelem oznadmeni nebo osvédcent,
ale UI nezbytné nepotiebovala k vykonu své funkce;

drzitel osvéd&eni byl pouden, ale pou¢eni nebylo zasldano NBU;

nebyla provadéna pravidelna ro¢ni Skoleni v oblasti ochrany UI;

nebyla zaslana informace o ukonceni pracovniho, sluzebniho nebo obdobného
vztahu fyzické osoby, ktera méla piistup k UI;

formalni nedostatky vyhotovenych pisemnych doklad.

. Nedostatky v oblasti priimyslové bezpecnosti:

ptistup k UI byl umoznén podnikateli, ktery nesplioval zakonné podminky pro
pristup (absence prohlaseni podnikatele ¢i osvédceni podnikatele);

bezpe¢nostni dokumentace podnikatele byla vedena, ale nebyla prubézné

aktualizovana.

. Nedostatky v oblasti administrativni bezpe€¢nosti:

chybéjici utajovany dokument, neevidovani utajovaného dokumentu, chybéjici
jednaci protokol;

nedostatky ve zptisobu vedeni evidence utajovanych dokumentt;

neplnéni dalSich povinnosti (napf. neuvedeni rozdélovniku, nevyznaceni stupné

utajeni na obdlce, do které je vloZen utajovany dokument).

. Nedostatky v oblasti fyzické bezpec¢nosti:

UI byly ukladany mimo zabezpeCenou oblast nebo v zabezpecené oblasti nizsi
kategorie;

pouzité technické prostfedky byly nespravné instalovany nebo mély chybnou
funkci;

nesoulad skute¢ného stavu opatieni fyzické bezpecnosti se stavem deklarovanym

v projektu fyzické bezpecnosti.
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E. Nedostatky v oblasti bezpe¢nosti informacnich a komunikacénich systémii:
e nakladani s Ul v informaénim systému, ktery nebyl certifikovan;
e nedostatky administrativniho charakteru (napf. neaktualizované instalacni

zaznamy). [47]

Z uvedeného vyctu nedostatkli je dale ziejmé, Ze byla zjiSténa i poruSeni plnéni
povinnosti odpovédné osoby, bezpecnostniho feditele ¢i osoby jimi povéiené
(neprovedeni Skoleni, nepouceni fyzické osoby pied piistupem k UI atd.). Jak vyplyva
z provedené analyzy u podnikatele z oblasti energetiky, vykon funkce odpovédné osoby
a bezpecnostniho feditele dvéma osobami je povazovan za vyznamnou silnou stranku,
a to v praxi predevSim s ohledem na rozdéleni kompetenci. Predmétny vysledek je mozno
podpofit i skuteCnostmi vyplyvajicimi z knihy Informaéni a znalostni management
v praxi, ve které autor uvadi: ,, Diive mel byt vedouct védouct, ale v soucasné dobé stale
vice védouci nemusi mit zajem byt vedouct, protoze ridici prace casto omezuje rozvoj jeho
znalosti, tviirci zameéreni a metodickou i odbornou kompetenci“. [48] V dusledku tohoto
se domnivam, ze rozdéleni roli (povéteni odpovédné osoby a jmenovani bezpecnostniho
teditele, ptip. povéteni dal§i osoby) na Urovni specialistii mize byt pro podnikatele
pfinosem v systému bezpecnosti UL Vykon téchto dvou funkci jednou osobou
samoziejm¢ nemusi vzdy nutné znamenat problém, a to zejména v ptipadech, kdy
odpovédnou osobou je statutdrni orgén, ktery je soucasné specialistou v oblasti
bezpecnosti. Tuto domnénku v zavéru dokresluji 1 dil¢i vysledky SWOT analyz
u subjektu z oblasti informatiky a dopravy, kde s ohledem na funkci a specializaci danych

0sob neni nezbytné nutné pracovat na personalni pireméng.

Daldim zji§ténim v ramci kontrol NBU byly nedostatky v oblasti primyslové
bezpecnosti, konkrétné¢ neaktualizovand bezpecnostni dokumentace. Vzhledem ke
skutecnosti, ze provadéni aktualizace je zdkonnou povinnosti podnikatele, ktery je
drzitelem osveédceni pro ptistup k UL je mozno ji u vSech subjektli povazovat za silnou
stranku systému. I pfes tuto skutecnost byly u analyzovanych subjektl zjistény limity,
které by dle mého nazoru bylo mozno fesit nastavenim urcitého algoritmu, ktery by
podnikatele v ptfipadé zmeén, a to jak internich (napt. faktickd zména realizace
jednotlivych druhti ochrany UI, zména v personalni oblasti — novy bezpecnostni feditel),
tak zmén externich (napf. novelizace zdkonnych norem), upozornil na potiebu aktualizace

v bezpecnostni dokumentaci. Soucasné¢ se domnivam, Ze k eliminaci zjiSténych
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nedostatki by bylo moZno vyuzit potencidlu spocivajicim v odbornosti osob
zodpovédnych za aktudlnost bezpecnostni dokumentace, coz plynule navazuje na

predchozi vySe uvedena zjisténi.

Bezpecnostni dokumentace zahrnuje vSechny druhy zajisténi ochrany UI. Domnivam
se, ze jelikoz jsou pravideln€¢ v ramci kontrol zjistovany nedostatky téméf ve vsSech
druzich této ochrany, je nutné kvalitn¢ aplikovat do praxe zaméry uvedené v bezpecnostni
dokumentaci. Jestlize je vSak dokument méné piehledny, a to i pfes skutecnost, ze spliuje
vSechny zédkonné pozadavky, nelze jeho aplikaci do praxe zajistit, Zze bude dochazet
k eliminaci pfipadnych nedostatki na absolutni minimum. V piipad€, Ze podnikatel
vyuziva sluzeb externich subjektti, které se ochranou UI zabyvaji, neni zpravidla
v piehlednosti dokumentu problém. Piipadné zjisténi nedostatkt pii kontrole je pak
zalezitosti pficitatelnou zejména selhani lidského faktoru. V situaci, kdy bezpecnostni
dokumentaci zpracovava podnikatel sam a v dané oblasti nema dostate¢né zkusenosti, ¢i
si nezjisti relevantni informace k vypracovani dokumentace, mlze byt na viné pfi
nasledném zjisténi nedostatkli v rdmci kontroly praveé aplikace této méné piehledné
dokumentace. Realisticky mohu fici, Ze v porovnéni s ostatnimi pfi¢inami by méla mensi
prehlednost dokumentace na celkovém podilu pfic¢in nedostatki spise podil maly. I pies
tuto skutecnost se domnivam, ze podnikatelim by mohlo pomoci, kdyby existovala
vetejné dostupnd Sablona bezpecnostni dokumentace, kterd by jim pomohla pii

zpracovani prehledného dokumentu, a to 1 bez nutnosti vyuZiti sluZeb externi spolecnosti.

Obecné Ize uvést, ze provadénymi kontrolami NBU ziskavéa poznatky, které pomahaji
vyhodnotit efektivitu pravni Upravy a dalSich feSeni v oblastech ochrany Ul K témto
poznatkiim by mohly pfispét 1 vysledky vySe uvedenych analyz, které mohou byt dale
vyuzity v ramci metodické ¢innosti vic¢i podnikatelim, ktefi Zadaji o vydani osvédceni
podnikatele ¢i jiz pfistup k Ul na zdklad¢ osvédceni maji. V souhrnu se zjisténymi
nedostatky z kontrol by mohly vlastni vysledky v této diplomové praci pomoci se zaméfit
na konkrétni problémoveé oblasti, a to nejen u vyse uvedenych podnikateld. Vzhledem ke
skutecnosti, Ze zajiSténi ochrany Ul je v samotném disledku primarnim z&djmem statu,
jelikoz zneuziti UI mize zpuisobit tjmu zajmim CR, které stat musi chranit, je diileZité,
aby stat, resp. NBU, jakozto ustfedni spravni ufad pro ochranu Ul tyto problémové

oblasti dokézal definovat a byl schopen na tato zjiSténi UCinn€ reagovat jak formou
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metodickych doporuceni, tak formou ptipravy novelizace ptisluSnych pravnich predpisi,

které jsou vydavany v jeho ptisobnosti.

Osobn¢ spatiuji vyhodu v tom, ze subjekty, které maji v ramci své ¢innosti piistup
k UI, maji nespornou konkuren¢ni vyhodu oproti subjektiim, které maji ve svém
obchodnim portfoliu ,,pouze® informace vetrejného ¢i nevetejného charakteru, které vsak
nejsou klasifikovany stupném utajeni, a to i pies nakladnost zajisténi celého systému
ochrany UI (v pfipad¢, ze u podnikatele UI vznika nebo je u néj uchovavana). Osvédceni
je pro podnikatele urcitym benefitem, ktery umoziuje realizaci finanéné zajimavych
nabidek a zakazek. Pfi jejich realizaci vSak stat vklada témto spolecnostem duavéru
spoCivajici v zajisténi ochrany UI, s nimiz se dana spoleCnost, resp. jeji pracovnici,
mohou setkat. A z tohoto divodu je dle mého nazoru nastaveni kvalitniho systému
ochrany Ul dileZitou soucasti bezpecnostni politiky organizace a v samotném dusledku

1 bezpecnostniho systému statu jako celku.
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7 Zavér

Diplomova prace souhrnné pojednava o bezpecnosti statu se zamefenim na ochranu
informaci a soucasn¢ s diirazem na ochranu informaci utajovanych. Jelikoz ochrana UI
predstavuje jednu z ¢asti v rdmci problematiky bezpe€nosti statu, navazuje jeji popis na
teoretickou rovinu definujici bezpecnostni systém a bezpecnost informaci. Tato rovina

zaroven vychazi ze zakonnych ustanoveni v danych oblastech.

S ohledem na rozsahlost problematiky ochrany UI jsem v praktické ¢asti diplomové
prace provedla analyzu systému ochrany UI u vybranych podnikatelskych subjektii
z odlisnych oblasti podnikani. Na zéklad¢ zjisténych vysledki jsem v kapitole 5.4 navrhla
dal$i opatieni, kterd by mohla byt vyuZzita pifi zajisténi ochrany Ul. Jednim z téchto
opatieni je vyuziti Sablony k vypracovani bezpe¢nostni dokumentace podnikatele, ktera
je soucasti této diplomové prace. Propojenim teoretické casti s komparativné
porovnanymi vysledky SWOT analyz a navrhem ptfedmétnych opatfeni byl stanoveny cil

diplomové prace splnén.

V ramci diplomové prace jsem si stanovila tii hypotézy, z nichz dvé se mi na zakladé
ziskanych vysledkii podatilo potvrdit. Obecné se da fici, Ze Zadny systém nemuze byt
funk¢ni, jestlize nema jasné stanovend pravidla. Pokud jsou pravidla nastavena, je nutno,
aby byla dodrZzovana a v pfipad€ jejich poruSeni musi nutné pfijit reakce v podobé
postihu, nasledné zaji§téni opatfeni proti opétovnému vzniku této situace a v samotném
dasledku obnova samotného systému. Provedenou analyzou jsem si ovéfila, ze nastaveni
systému ochrany Ul neni v zasadé zavislé na druhu Ul, resp. na pfedmétu podnikani,
vjehoz ramci ma& podnikatel pfistup kUI, a Ze ochrana Ul je
u vSech tfi zvolenych subjektii zajiSténa obdobnym zplsobem. Provedend analyza
soucasn¢ potvrdila mij ptredpoklad, Ze zdsadni ulohu v oblasti ochrany UI sehrava lidsky
faktor. Vysledky analyz byly dale konfrontovany s poznatky z kontrol, které za ucelem

provéfeni stavu systému ochrany UI vykonava NBU.
Zjisténé skutecnosti tak mohou byt v samotném zavéru vyuzity pifi definovani

kritickych oblasti u podnikatelt za G¢elem realizace naslednych kroka NBU spoéivajicich

zpravidla v metodické pomoci predmétnym zdjmovym subjektim.
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8 Seznam pouzitych zkratek
BIS — Bezpec¢nostni informacni sluzba

BRS — Bezpecnostni rada statu

CNB — Ceska narodni banka

CR — Ceska republika

CTU — Cesky telekomunikaéni ufad

CVUT — Ceské vysoké udeni technické v Praze

ESUO - Evropskeé spole€enstvi uhli a oceli

EU — Evropska unie

Euroatom — Evropské spolecenstvi pro atomovou energii
HZS CR — Hasiésky zachranny sbor Ceské republiky
IZS — integrovany zachranny systém

MF — Ministerstvo financi Ceské republiky

MPO — Ministerstvo priimyslu a obchodu Ceské republiky
MYV — Ministerstvo vnitra Ceské republiky

MV-GR HZS CR — Ministerstvo vnitra-generélni feditelstvi Hasi¢ského zachranného
sboru Ceské republiky

MZ — Ministerstvo zdravotnictvi Ceské republiky

MZe — Ministerstvo zemé&délstvi Ceské republiky

MZP — Ministerstvo Zivotniho prostfedi Ceské republiky

NATO — Severoatlanticka aliance (North Atlantic Treaty Organization)

NBU — Narodni bezpeé¢nostni uiad
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NUKIB — Nérodni tifad pro kybernetickou a informaéni bezpe&nost
OBSE — Organizace pro bezpecnost a spolupraci v Evrop¢

ORP — obec s rozsifenou pusobnosti

OSN — Organizace spojenych naroda

SSHR — Sprava statnich hmotnych rezerv

SUJB — Stétni tfad pro jadernou bezpe¢nost

UI — utajovana informace

VZ — Vojenské zpravodajstvi
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Priloha 1

»VY Z O R*

Zahlavi (ndzev a sidlo podnikatele) Pocet listil:

Pocet priloh:

Schvalovaci dolozka

BEZPECNOSTNI DOKUMENTACE

PODNIKATELE



1.1.

1.2.

1. SPECIFIKACE Ul

UI uloZené u podnikatele

pouze v piipad¢, ze je podnikatel jiz drzitelem osvédceni pro piistup
k Ul (uvést vycet Ul uloZenych u podnikatele s uvedenim jejich
piivodce a stupné utajeni a v pripade, ze mu Ul byla poskytnuta nebo

u nej vznikla na zaklade zakazky, téz s uvedenim specifikace této

zakazky).

Specifikace UL, k nimZ by mél mit podnikatel pFistup



2. ANALYZA MOZNEHO OHROZENI Ul



3.1.

3.2

3. ZPUSOBY REALIZACE JEDNOTLIVYCH DRUHU
ZAJISTENI OCHRANY UI

Personalni bezpe¢nost



3.3.

3.4.

Fyzicka bezpecnost



3.5.

Kryptograficka ochrana

Vi



4. SEZNAM FUNKCI A 0OSOB, U KTERYCH SE
PREDPOKLADA PRISTUP K Ul

VII



5. PRILOHOVA CAST

VIl



