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Abstrakt

Prace se zabyva modernizaci Systému centralizované ochrany (5CO) Policie
CR a Krajského feditelstvi Policie Stfedoceského kraje. Definuje SCO jako
komplexni bezpec¢nostni systém, ktery v téchto rozmérech provozuje v CR
pouze Policie CR. Také popisuje vyvoj SCO na tzemi Ceské republiky v

souvislostech s majetkovou trestnou ¢innosti.

Soucasti prace je analyza stavajiciho systému SCO nejen z hlediska funkci,
ale i legislativnich podminek provozu. Ta ukazuje soucasny stav na hranici

zivotnosti. Odhaluje nedostatky, které ma za tikol modernizace vyftesit.

Popis pfipravy k modernizaci rozebird jeji nedostatky, které komplikuji
pribéh projektu. Analyza modernizovaného systému vsak poskytuje informace

0 jasném zlepseni pro SCO a Policii CR.

Zavér prace hodnoti proces modernizace a potvrzuje stanovené hypotézy o

hlavnich kladech a celém pfinosu projektu.

Klicova slova

Systém centralizované ochrany; Policie CR; modernizace; dohledova
poplachova prijimaci centra; poplachové zabezpecovaci a tisniové systémy;

SWOT analyza; integrace.



Abstract

This graduation thesis concentrates on the modernization of the Centralized
system of protection of the Police of the Czech Republic and the Regional
headquarters of the Police of the Central Bohemian region. It defines SCO
as a complexed security system, which in this dimension is been practised
in the Czech Republic only by the police of the Czech Republic. It also describes
the development of SCO within the territory of the Czech Republic

in continuities with property criminal activities.

As a part of this document we also present the analysis of the existing system
of SCO not only from the point of view of functions but also from the legislative
conditions of operations. This shows the actual status on the barrier of lifetime
availability. It shows us the absences, which should be then solved

by the modernization.

The description of the modernization preparation shows us the analysis
of absences, which now complicate the course of the project. The systems
modernization analysis therefore supplies us with information about the clear

improvement for SCO and for the Police of the Czech Republic.

The closure of the graduation thesis evaluates the process of modernization
and confirms the given hypothesis about the main merit and the contribution

of the project.

Keywords

Centralized system of protection; modernization; Police of the Czech
Republic; monitoring and alarm receiving centre; intrusion and hold-up alarm

system ; SWOT analysis; integration.
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1 UVOD

Zabyvam se zabezpecovacimi technologiemi uz 15 let. Od stfedni Skoly, kdy
jsem se s tématem setkal poprvé, se neprestdvam zajimat o novinky v této
oblasti. Prvni fungujici DPPC jsem vidél v komerénim sektoru v okrese Louny,

které mélo k dispozici pouze dvé zasahujici hlidky.

U policie pracuji 7 let, z toho 6 let u OTO SKPV, kde je moji ndplni prace
zejména technické zabezpedeni objektii. Policie CR ma nejrozsahlejsi systém
centralizované ochrany v Ceské republice. Pii pohledu na sniZujici se

kriminalitu v oblasti majetku Ize ¥ici, Ze jej vyuziva uspésné.

Soucasna technologie je vSak za hranicemi své Zivotnosti. Tento stav byl
dlouho pfehlizen kvuli své financni ndrocnosti a také absenci metodického
fizeni. O modernizaci bylo rozhodnuto zrovna v dobé, kdy jsem uvaZoval
o doplnéni magisterského vzdélani. ProtoZe jsem nakonec modernizaci
ve stfedoceském kraji dostal na starost, rozhodl jsem se o zpracovani své

diplomové prace pravé na toto téma.

Pavodni systém ma sva omezeni a nedostatky, které bych chtél v ramci své
prace odhalit a zajistit, aby se v modernizovaném systému jiZ neobjevili.
Vezmeme-li v tivahu letity rozdil mezi sou¢asnym a novym systémem, progres
v zabezpecovacich technologiich a finan¢ni narocnosti projektu republikového
rozsahu, je vice nez na misté zhodnotit, zda modernizace ptinasi pfislusny
pokrok. Pfipadné nedostatky je potfeba odhalit, analyzovat a navrhnout jejich

odstranéni.
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2 SOUCASNY STAV

2.1 Definice Systému centralizované ochrany

Pojem Systém centralizované ochrany, dale jen jako SCO, neni definovan
zadnymi normami. Platné CSN normy se zabyvaji pouze jeho ¢astmi a jejich
vzajemnou navaznosti. V oblasti komer¢ni bezpecnosti si zpravidla zdkaznik
pofizuje pouze jednu ¢i vice casti, které nasledné vyuZziva pro svou pottebu,
nebo jimi provozuje sluzby ostatnim. V naprosté vétsiné vsak nepofizuje cely
systém. Policie CR je natolik rozsahld organizace, Ze je z bezpecnostnich,
ekonomickych a jinych divodi nucena provozovat a spravovat systém jako
celek.

ZPPP ¢. 115/2009 o vystavbé a provozu systémil centralizované ochrany
definuje SCO takto:

"(1) Systém je soubor zatizeni umozrujici

a) datovy prenos z vystupu signalizace (ddle jen ,signdl”) sitémi elektronickych

komunikaci mezi napojenym zabezpecenym objektem (dile jen ,stfeZeny objekt”)
a dispeCerskym zatizenim prostrednictvim pienosovych cest systému,
b) zpracovdni a vyhodnoceni signalii,

c) kontrolu a ovldddni pouZitych zatizeni.” [1]

Tento pokyn je jiZz zastaraly, nepouZziva terminologii, kterd v ramci norem
zaznamenala vyznamné zmény. V definici nejsou zahrnuty nékteré prvky, jako
naptiklad zabezpecené objekty, které v soucasné dobé zaroven tvofi pfenosové
cesty. V ramci své diplomové prace popisi systém, jak ho vidime dnes jako
technici Odboru technické ochrany (OTO) SluZzby kriminalni policie

a vysetfovani Krajského reditelstvi Policie Stfedoceského kraje, spravujici SCO.
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V p¥ipadé Policie CR se jedna o soustavu prvkii a funkci, které zajistujt:

» detekci vzniku udalosti;
> jeji nasledné zpracovani ustfednou Poplachového zabezpecovaciho a
tisnového systému, ddle jen jako PZTS, nebo jinym zafizenim;
prenos udalosti pfenosovymi systémy (ATS) a cestami na;
dohledové a poplachové prijimaci centrum (DPPC);
zpracovani udalosti v softwaru DPPC a vyhlaseni akce pro obsluhu;
prijeti udalosti operatorem DPPC;
reakci na udalost;
v' vyslani hlidky;
v" kontaktovani majitele objektu, v némz vznikla udalost atd.;
» vyhodnoceni udalosti (pachatel, zavada, chybna obsluha), jeji feSeni a
ukonceni.

YV V VY

Systém centralizované ochrany

Zabezpecené
objekty

Dohledové a poplachové

prijimaci centrum Prenosove cesty

a sit
isit

z

N\

()]
(=
=
(4]

Mobilni
operator
Internet,
Intranet

=
Q
(©]
7
o
()]

Hardware,
software
Zasahuijici
Vlastni
radiov
Jednotna
telefonn

Obrizek 1 Systém centralizované ochrany PCR, Zdroj: vlastni

2.2 Prvky SCO

2.2.1 Dohledové a poplachové pfijimaci centrum

Kombinuje Dohledové centrum a Poplachové pfijimaci centrum. Jedna se
tedy o pracovisté, ve kterém je umistén hardware a software urceny k pfijmu,
zpracovani a feSeni udalosti, vznikajicich v zabezpecenych objektech a nasledné
vyhlaseni akce, kterou je obsluha povinna ihned pfijmout a ndsledné feSit.
Kazda akce ma stanovené instrukce, které je obsluha povinna provést. Ucelem

je ovérit okolnosti vzniku udalosti, zjistit situaci na misté a zajistit tak
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bezpecnost objektu. K zajisténi bezpecnosti v misté objektu pfi poplachové

udalosti vyuZziva DPPC zasahuji hlidky. [2]

2.2.2 Pfenosové cesty

Uddlosti z objektd jsou prenaseny prostfednictvim Poplachového
prenosového systému (ATS). Komunikaci PZTS objektu na DPPC zajistuje
Poplachové pienosové zafizeni (ATE). Nejstarsi pfenosovou cestou je stale
vyuzivana jednotna telefonni sit. Modernimi cestami jsou potom radiové sité
s vlastni licencovanou frekvenci, mobilni operatofi a internet ¢i intranet.
Pfi pozadavcich na vysokou spolehlivost, jsou objekty pripojovany pomoci
dvou a vice technologii, se stanovenim jejich priorit pro pfenos s ohledem

na rychlost a stabilitu pfenosu (multi path ATS).

2.2.3 Zabezpecené objekty

Objekty  vyzadujici nepfetrzité  zajisténi bezpecnosti modernimi
technologiemi, jako jsou systémy PZTS, CCTV, GPS a jiné. Nejrozsifenéjsimi

jsou systémy PZTS.

PZTS - "poplachovy zabezpecovaci a tisiiovy systém (intrusion and hold-up alarm
system) kombinovany systém urceny k detekci poplachu vniknuti a tisiiového

poplachu.” [3]

PZTS se sklada z:
» poplachového zabezpecovaciho systému - “poplachovy systém slouzici
k detekovani a indikaci pritomnosti, vniknuti nebo pokusu o vniknuti
vettelce do stfezeného prostoru” [3];
» poplachového tisnového systému - “poplachovy systém poskytujici

uzivateli moznost timyslného vyvoldani poplachového stavu” [3].
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2.3 Historie SCO Policie CR

Béhem 70. a 80. let 20. stoleti v Ceskoslovensku postupné nartista majetkova
trestna cinnost. Jedna se zejména o kradeze vloupanim. PoSkozené jsou
predevsim hospodarské objekty. Nasledkem jsou znacné sSkody pfevazné
na statnim majetku. Rostouci trend ukazuje nasledujici graf, ve kterém jsou data
od roku 1974, kdy se napad trestné cinnosti zacal délit dle takticko-statistické
klasifikace (TSK). [4]

Kradeze vloupanim v CR 1974 - 1989

20000

10000

5000

0
CHICICRICANCAIC I g g eI

Kradeze vloupdnim

Obrizek 2 Krddeze vloupdnim v CR 1974 - 1989 Zdroj dat: ESSK Policie CR

Tuto situaci bylo nutné fesit. Jednim z opatfeni na ochranu majetku, které
pfijalo tehdej$i Ministerstvo vnitra, bylo rozhodnuti o vybudovani SCO, a to po
vzoru jinych evropskych zemi. Prvni Pult centralizované ochrany (PCO),
dle dnesdni terminologie DPPC, byl zkousen od roku 1971 na Federalni spraveé
Vefejné bezpecnosti. SCO bylo legislativné podpoteno usnesenim vlady CSSR
¢. 73/1982 a vyhlaskou FMV 135/1983 Sb. o ostraze majetku a centralizaci
ochrany zabezpecenych objekti. V roce 1976 byl v Pfibrami instalovan PCO
(DPPC) Néva 60, na ktery se signaly dostavaly po telefonnich linkach. Protoze
se osvédcil, byla jeho vylepsenda verze CENTR KM rozsifena do vétSiny
krajskych mést. Umoziioval napojeni az 120 objektti na jedné telefonni tistiedné.

Skladal se z dispecerského zafizeni a vykonového dilu. Dispecerské zafizeni,
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umisténé na operacnim stfedisku, signalizovalo opticky a akusticky naruSeni
objektu. Vykonovy dil byl osazena na telefonni ustfedné. DalSim zafizenim
z tehdejsi Bulharské lidové republiky bylo zafizeni RONA s kapacitou 240
objektti, pficemz vykonovy dil byl pro 60 objekti. To umoZniovalo osazeni
az Ctyf telefonnich tstfeden a napojeni objektti na téchto ustfedndach. Dalsi

vylepSeni znamenal pult TCP 60, ktery jiz neblokoval linku, protoze vyuzival

Vev/s

udrzbu. [4]

VSechny vySe zminéné pulty byly zahrani¢ni vyroby. V roce 1985 pfichdzi
cesky podnik METRA Blansko ve spolupraci s FS VB s pultem jménem TVRZ.
Tento pult byl plné automatizovany, rezim stfezeni byl jiz ovladdn pfimo
z objektu a nezatéZoval tak operacéni stfedisko. Tiskdrna zalohovala veSkeré
informace. Dal$im z ceskych vyrobkt byl pult GENOVA vyrdbény v Novém

Jiciné. Umoznoval stfeZeni a prenos udalosti i béhem hovoru. [4]

Vefejna bezpeénost provozovala v roce 1989 na tizemi Ceskoslovenska 79
Systémii centralizované ochrany se 7724 napojenymi objekty. Rozvoj byl

komplikovan materidlovou a cenovou dostupnosti. [4]

Dalsi rozvoj Systému centralizované ochrany odstartoval rok 1990. V tuto
dobu opét rapidné vzrostla kriminalita v oblasti majetkové trestné ¢innosti.
Tehdejsi Obvodni feditelstvi Policie CR ve velké vIné poptavaji SCO. Poptavky
nemohou byt z technickych a finanénich davodt uspokojovany. OR PCR proto
provozuji systémy, které nabyly formou darti ¢i zaptjcek. Rozsifovani SCO je
tedy nesystémové, a dava tak prostor pro rozsifovani soukromych
bezpecnostnich sluzeb do oblasti vyvoje poskytovani sluzeb centralizované

ochrany:. [4]
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Kradeze vloupanim v CR 1985 - 2000
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Obrizek 3 Krddeze vloupdnim v CR 1985 - 2000 Zdroj dat: ESSK Policie CR

V roce 1992, v souvislosti s ohroZenim kulturnitho dédictvi v CR, bylo

vydano usneseni vlady ¢. 584/1992. Toto usneseni obsahovalo rozhodnuti

o vybaveni PCR jednotnym typem PCO pro viechny okresy Ceské republiky.
[4]

TentyZ rok bylo vyhlaSeno vybérové fizeni, které vyhrala ceska firma FIDES
Brno s.r.0., jez dodavala systém FAUTOR II, skladajici se z vrstvené radiové sité
a PCO (DPPC). Komunikace probiha v pasmu 160MHz a sit je fizena PCO
(DPPC). Vybaveni viech OR bylo dokonceno v roce 1996 a provoz viech starych

zarizeni ukoncen v breznu 1999. [4]
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2.4 Vyvoj SCO PCR z FAUTOR II do dnes$niho LATIS SQL

2.4.1 SCO FAUTORII

Prvnim systémovym a republikové jednotnym Systémem centralizované
ochrany v Policii CR se tedy stava systém FAUTOR II. Firma Fides Brno s.r.o.

dodava kompletni Systém centralizované ochrany. Jedna se o:

» PCO (DPPC) - sestava FA001;
> objektové stanice (PZTS) - vcetné radiomodemu, ktera muiZze také
slouzit jako retranslator (opakovac¢ signalu) a dohromady tvori

radiovou sit.

Ze strategickych dtivodi jsou PCO (DPPC) umistovany na stavajici operacni
strediska jednotlivych OR Policie CR. Okrestim jsou pfidéleny jednotlivé
kmitocty a také dvouciferna cisla oznacujici sit ptislusného okresu. Objekt pak

identifikuji dvé cisla - cislo sité a ¢islo objektu.

Sestava FA001 je slozena z PC 486DX, barevného monitoru, kldvesnice, mysi,
zdlozniho zdroje, tiskarny, stfediskové antény, oddélovaciho transformatoru,
kontroleru ¢innosti PCO a dvou modemovych desek. Jedna obsahuje radiovy
kanal pracovni a zdlozni. Druha obsahuje dvé komutované telefonni linky.
Na této sestavé bézi systém MS-DOS kde je nainstalovan program PCO.EXE.
Ten zajistuje organizovani zékladnich funkci, jako je fizeni radiové sité, prijem
a zpracovani zprav a vysilani povelti objektiim. Program je sestava oken
poskytujici pouze textové, barevné rozliSitelné informace. Neni zde jakakoliv
grafickd nadstavba. Lze je ovlddat pomoci kldvesnice nebo mysi. Takto
vybavena sestava je pripravena pro prijem radiové komunikace a komunikace

po JTS jako zdlozni trasy. Program PCO.EXE je schopny zvladnout az 1998
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stanic s cislovanim od 100 do 4094, pficemZ jsou objekty cislovany pouze

sudymi ¢isly. Licha ¢isla jsou interné vyuZivana pro retranslaci. [5]

Radiovou sit' tvofi strategicky umisténé hlavni retransla¢ni body a objekty
pfipojené na PCO (DPPC), majici vyznam v pokryti tzemi signdlem
Retranslacnim bodem ¢&i objektovou stanici jsou zafizeni FAUTOR FA101.
Téchto zafizeni je hned nékolik typt pro rtzné druhy pouziti dle velikosti
a tvaru skfiné z dtivodu velikosti vnitiniho zaloZzniho akumulatoru. Pro hlavni
retranslatory byly vyuZivany hlavné typy FAl0la s vétSim zaloZnim

akumuldtorem. Sit FAUTOR II sloZend ze zafizeni FA101 byla tvofena dle

nasledujicich pravidel:

> kaZzda stanice se identifikuje ¢islem sité a ¢islem objektu;
» pro kaZdou stanici je urceno, zda bude retranslatorem;

» stanice mezi sebou komunikuji ve vrstvach;

> retranslatory ve stejné vrstvé by se nemély slyset, aby nedochazelo ke
kolizim.

| Stanice ve stejne vrstvé,
*ktere se nesmi slvset‘ e > N
. , \ \
N , \ \
\ \ \
\
\

___ 1 J

Obrizek 4 Umisténi retransldtorii do vrstev, Zdroj: vlastni

Pro umisténi neexistoval zadny projekt, ani pfedbéznd méfeni. Vybér
umisténi téchto bodd byl postupné provadén krajskymi techniky, ve spolupraci
s okresnimi techniky, na zdkladé mistni znalosti terénu a pokryti signalem
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v pozadovanych lokalitach. Vlastni montaZ si také Policie provadéla sama.
V  nékterych okresech pak bylo provadéno méfeni pokryti z automobilu,
kterym posadka procestovala okres. Vysledkem byla mapa pokryti, dale
vyuzivand pfi rozvoji sité a pripojovani koncovych objektli, vcetné téch
civilnich. Z koncovych objektti byly dale vybirany objekty k zapnuti

retranslacni funkce pro dokryti zajmovych lokalit bez signalu.

Obrizek 5 Mapa pokryti sité Fautor II v okr. Mélnik 1993 Zdroj: Svazek systému Fautor II ME

Objektova zarizeni FA101 jsou komplexni zafizeni sloZena ze zabezpecovaci
ustfedny a radiostanice. Zabezpecovaci ustfedna ma 8 vyvazenych smycek
a 4 vystupni relé ovladana dalkové z DPPC ¢i mistné. Dale je zde k dispozici
komunikator k pfipojeni na JTS, komunikujici formatem ADEMCO
a FRANKLIN 4/2. Telefonni spojeni pies JTS bylo pouzivdno jako zaloZni
spojeni pfi vypadku komunikace po radiové siti. Na informacnim LED panelu
nalezneme informace o tom, zda je ustfedna online, stav stfezeni, jestli ma
tistfedna informace v bufferu a dalsi. Ustiednu je mozné ovladat pfipojenou
klavesnici C&K nebo vypinatem pfipojenym na smycku k tomu

naprogramovanou. [6]
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Obrdzek 6 Ovlddaci Kldvesnice C&K Zdroj: vlastni
Verze tustfedny se délila na policejni a civilni. Zdsadni rozdil byl
v moznostech nastaveni ¢isla objektu. Pro policii byla urcena cisla objektti
100 az 998, pro civilni objekty cisla 1000 aZz 4000. Soucasti objektového zafizeni
FA101 byla radiostanice naladéna na kmitocet pridéleny prislusSnému okresu.

Pouzivaly se radiostanice firem MAXON, RAMCO, ONWA, YASU a jiné. [6]

Obrizek 7 Objektové zafizeni FA101a. Zdroj: vlastni

Programovani ustfedny se provadi prostfednictvim ctyf tlacitek umisténych
na desce ustfedny a pfipojenym servisnim displejem. V pozdéjsi verzi bylo
mozné programovani provadét pripojenym pocitacem prostiednictvim linky

RS232. Na PC bylo mozné sledovat i aktualni stav jednotlivych smycek, ¢i relé.
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Obrizek 8 Servisni displej pro OZ FA101 Zdroj: vlastni

Je zfejmé, Ze projekt republikového rozsahu se nemohl obejit bez obtizi.
Nejvétsi potize ziejmé prinesla instalace dohledového softwaru. Jak vyplyva
z ruznych stavebnich denikti jednotlivych instalaci a zdznamt jednani
s dodavatelskou firmou, trvalo v priméru rok, nez se ze zkuSebniho provozu
mohlo pfejit na ostry reZim. ZkuSenosti s provozem béhem zkuSebniho
provozu odhalily chyby a nedostatky jak v software, tak hardware. Doslo
k naskladnéni ndhradnich dilt k hardwaru pro okamzité feseni poruch
napiiklad zaloZnich zdrojii. AZ u verze 30 se software zacal jevit jako stabilni.
PCR tedy nenakoupila zcela hotové feSeni, ale dodavatel jej v prostiedi policie
jesté vyvijel. Celé to doklada i fakt, Ze manualy dodavatele jsou datovany aZ po

zacatku vystavby.

2.4.2 SCO LATIS

S rozvojem informacnich technologii si Policie CR uvédomuje potfebu
Systém centralizované ochrany modernizovat a dale rozvijet. S dodavatelem
ptivodniho systému uzavira v roce 1999 smlouvu o modernizaci jednotlivych
PCO (DPPC). Technologie prenosové sité a objektovych zafizeni zustavaji

stejné.

Hlavni body modernizace jsou:
» dvanové radiové moduly LR324 (hlavni a zaloZni), rychlost 300Bd;

> skiin anténniho prepinace LATIS RM s koaxialnim relé;
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nova anténa se svodem,;
telefonni modemy LT300, rychlost 300Bd;
pocitacova sestava (vétsinou s Windows NT);

prepétové ochrany a zalozni zdroje;

vV V VYV V V

software LATIS (nyni ve verzi SERVER a KLIENT).

modem l l

modem modem
&S5 &6

modem

miy

telefonni
modemy

PCO
SERVER- KLIENT

modem z

Obrizek 9 Schema systému LATIS [7]
Sestava se zdvojenymi komponenty, lepsimi pfepétovymi ochranami
a zaloZznimi zdroji, méla zajistit vyssi spolehlivost pfi poruchach. Software
LATIS predstavuje nastroj pro =zajisténi komunikace pfenosovych siti
s dispecerskym pracovistém s grafickym, uzivatelsky privétivym rozhrannim.
Je rozdélen na dvé casti: LATIS SERVER a LATIS KLIENT. LATIS SERVER
zajistuje spolecné s modemy chod pfenosovych siti, sbér veskerych dat, jejich

zpracovani a vyhodnoceni. [7]

LATIS KLIENT zprostfedkovava nasbirané informace v grafické podobé
trvalé obsluze DPPC a technikiim spravujicim informace. Dale umoziuje
nastaveni celého SCO a odesilani poveltt do PZTS. KLIENT v sifové verzi
umoznoval pripojeni do systému z jinych PC, coz znamenalo snadnéjsi
vice programi KLIENT s rliznymi pravy a prioritami, pficemZ Kklienti

se stejnymi prioritami mohou vyhlaSované akce pfijimat a feSit soubézné.
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Systém LATIS umoZnuje k objektu vést nejen textové, ale i grafické informace,
jakymi jsou fotografie objektu, obrazky ptidorysti budovy a jiné. Tyto grafické
prvky lze v programu Senzored rozsifit o znacky jednotlivych detektorti
umisténych v objektu. Znacky pfi uddlosti méni barvu dle priorit.
Tato skutecnost znacné usnadniuje identifikaci vzniku udalosti v objektu a popis
situace pfedavany vyslané hlidce. V pfipadé skute¢ného napadeni pachatelem
je mozné sledovat jeho pohyb po budové. Ke kazdému objektu se zapisuji GPS
soufadnice a objekt je tak mozné vidét v mapé. Prehledova mapa ukazovala
umisténi veskerych objektti a jejich znacky pfi vyhlaSeni akce ménily barvu dle
priority uddlosti (typicky cervend poplach, modrd technickda udélost jako

naptiklad ztrata napajeni). [8]

pripojny bod v ostrém provozu pfipojny bod ve ztrité spojeni odpojené pripojné body
(zobrazen bilou barvou) (zobrazen fialovou barvou) (zobrazeny Zlutou barvou)
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Obrizek 10 Mapa v systému LATIS KLIENT [8]

Béhem modernizace opét dochazi k mnoha potizim. Chyby jako zamrzani
programu, ztraty spojeni s modemy, nevyhldsené poplachové udalosti a jiné,
se objevuji v rtizné mirfe napri¢ vSemi instalacemi. Potykaji se s nimi tedy
zbyte¢né vsechna pracovisté nardz. Naptfiklad okres BeneSov byl dokonce
nucen vratit se k systému FAUTOR II na vice neZ mésic, aby udrzel SCO

v chodu. Systém je dodavatelem v podstaté testovan v celé republice nardz,
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misto toho, aby doSlo k otestovani na jednom pracovisti, a naslednému
rozsifeni po republice. Dle hlaseni a zdznama z porad trva celé odladéni
systému ke spokojenosti a spolehlivosti zhruba rok. Operacni diistojnici
a technici policie jsou zatézovani a vyuzivani jako testefi systému. Z tohoto
dtivodu se dodavatel snazi vyjit vstfic napfiklad konkrétnim pozadavkim
k software, pozadavkiim na cenu za dalsi klientsky software nebo vyvinuti

modemu pro GSM.

Umisténi DPPC z hlediska SCO vzdy tzce souviselo s Operacnimi stfedisky
Policie CR, protoze jsou z Operaénich stiedisek fizeny sily a prostfedky PCR,
a to v nepretrzitém provozu. Stejné tak jako vse ostatni, prochazi si i operacni
stfediska proménou. S nastupem informacnich technologii je trendem integrace.
Ta se zac¢ina pfenaset i do oblasti operac¢niho fizeni jiZ od roku 2000. Postupné
se zacinaji rusit okresni operacni stfediska a jsou soustfedovana na jednom

krajském pracovisti.

Obrizek 11 I0S KRPS do roku 2014, pouze UO PVV, PV], PVZ, KL, BE, RA + LTV 158 Zdroj: IOS KRPS
Tomuto trendu se tedy musi prizptsobovat i Systém centralizované ochrany.
Modemy LR324, které byly k pocitaci pripojené sériovou linkou, jsou nahrazeny
modernéjs$im modemem LR324 LAN ve verzi se sitovym rozhrannim.
Po intranetu jsou pak z okresu pfenaseny informace do PC na krajském

operacnim stredisku.
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Obrizek 12 Modem LR324 LAN vlevo, starsi LR324 vpravo Zdroj: vlastni

Operacni stredisko je rozdéleno na sektory, ve kterych jsou fizeny dva az tfi
okresy. Stejnym zptisobem jsou rozcélenéna dohledova pracovisté a umisténa
v pfislusnych sektorech, pfi¢emz na jedné aplikaci KLIENT jsou pfistupné
objekty ze vSech pfislusnych okresti. Pro rozliSeni okresti jsou pouZity ¢isla siti.
V prehledu objekti pfedchazi c¢islu objektu zkratka okresu vychazejici z cisla
sité. V praxi pak ma objekt tvar "KL-900 Ndzev objektu”. Protoze jsou jiz aplikace
KLIENT v sitové verzi, mohou okresni technici spravovat objekty na dalku.
Integrace, ackoliv pfindsi mnohé klady, znamend také komplikace. Jednou
ze zasadnich komplikaci je ztrata mistni znalosti. Operacni diistojnici spravuji
rtizné okresy odkud nepochazi a tudiZ je neznaji. Velkou slabinou pfi pfesunu
dohledového pracovisté na krajské feditelstvi byl fakt, Ze spojeni s okresni
radiovou siti je zajisStovano pres TCP-IP spojeni intranetové sité. V pripadé
jejiho vypadku nema dohledové pracovisté spojeni se vSemi objekty. Systém
v tomto pfipadé zacne vyhlasovat ztratu spojeni vSech objektii. To klade velké
naroky na obsluhu, ktera v pfipadé opera¢niho diistojnika policie ma na starosti

ukony operacniho fizeni svého sektoru netykajici se zabezpeceni objekti.

2.4.3 Pienosova sit MORSE

Kolem roku 2004 se zacina jednat o pfechodu z pasma 160MHz do pasma
400MHz, kde také funguje komunikacni systém Pegas urceny pro slozky IZS.

Dtivodem bylo sjednoceni frekvenci a uvolnéni pasma 160MHz pro jiné tcely.
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Postupné se zacina stavét modernéjsi sit MORSE od firmy RACOM s.r.o..
MORSE je smérovana paketova sit, kterou jiZ nefidi PCO, ale fidi se samostatné
koliznim zptisobem. V pfipadé vypadku pfenosového bodu je mozné
konfigurovat zalozni trasy tzv. NextHop. Odpada problém, kdy se retranslacni
stanice vzajemné slySi. Jeji pfenosova rychlost je 21680 Bd, coz oproti 300Bd
v siti FAUTOR 1I je obrovsky rozdil. Radia MORSE jsou navic schopna
obsluhovat az cCtyfi sériové porty, dva porty LAN a také integrovany modul
GPS. MORSE bylo vhodné pro pripojeni vice objektt, ¢i umisténi v pohyblivém

objektu. Pouzivané rddiové modemy maji oznaceni MR400.
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Obrizek 13 Ridiovy modem MORSE MR400 od firmy RACOM Zdroj: vlastni
Ve Stifedoceském kraji od roku 2005 postupné pfesly na systém MORSE ¢tyfi
okresy z celkovych dvanacti. Na dobudovani nebyly financni prostfedky. Kraje,
které nejsou takové rozlohy, jako naptiklad Karlovarsky kraj, byly schopné

dobudovat MORSE sit na celém tizemi.
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() Okresni feditestvi kde byla
zbudovana technologie MORSE

Miada
Boleslav

Kladno

Beroun
Kutna Hora

Obrdzek 14 MORSE ve Stfedoceském kraji Zdroj: sablona z CSU
Cesky telekomunikaéni ifad stanovil pro pfechod termin, ktery je pozdéji

nékolikrat prodlouZen z diivodu finanéni nadro¢nosti modernizace v celé Policii

v

CR.

2.4.4 SCO LATIS SQL

Béhem let 2004 aZ 2009 bylo metodické fizeni Systému centralizované
ochrany na Policejnim prezidiu zredukovano na jednoho policistu. V souvislosti
se vznikem Krajskych feditelstvi Policie, jako samostatnych ekonomickych
subjektt, se krajskd pracovisté Odborti technické ochrany spravujici SCO
musela zacit o rozvoj zajimat po své linii. Néktefi se rozhodli investovat

a rozsifovat systémy MORSE, jini pouze udrZzovali souéasny stav funkéni.

Krajské feditelstvi Policie Stfedoceského kraje se v souvislosti s projektem
plné integrace operacnich stfedisek rozhodlo zmodernizovat dohledovy
software a zakoupit novou verzi systému LATIS, a to LATIS SQL, nékdy také
oznacovany jako LATIS 2. Integrované operaéni stfedisko KRP Sté kraje bylo
dokonéeno a zac¢ind fungovat v roce 2014. VSechna operacni stfediska
na uzemnich odborech zanikaji. Software LATIS SQL je modernim nastupcem
predchoziho LATIS. Princip je stejny, ovSem LATIS SQL, jak nazev naznacuje,

nyni pracuje s databdzi Microsoft SQL. Latis SQL je tedy serverovym reSenim
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bézicich sluzeb, které se staraji o oblasti procest, jako je fizeni jednotlivych
technologii, automatické c¢innosti vyhodnocovani pfijatych informaci
a podobné. ModernéjsSim zplisobem pracuje s informacemi. Stava se
univerzalnéjsim, umoznuje pripojeni zafizeni jakychkoliv tfetich stran. Lépe
zpracovava grafickou nadstavbu systému vcetné informaci o strezenych
objektech. Ackoliv byl software zndmy od roku 2009 a ispésné nasazen v jinych
krajich, neobesla se instalace bez potizi. I0S KRP St¢ kraje bylo navrhnuto jako
pracovisté fungujici na technologii termindlovych serverti. Ackoliv byl
dodavatel na tuto skutecnost upozornén, pfi realizaci vyslo najevo, Ze systém
tuto technologii nepodporuje. Navic zde byl poZadavek na tzv. ,sektorizaci”,
kdy jsou termindly rozdélené do sektorti a dle toho se identifikuji zobrazované
objekty bez ohledu na pfihlaseného operaéniho dtistojnika. Tato funkce ovSem
také nebyla dostupnd. Bylo proto nutné spojit sily technikti spravujicich
informacni technologie operacniho strediska, technikti spravujicich technologii
SCO a vyvojaft dodavatele, aby bylo mozné software uspésné spustit
a pouzivat. Funkéni vysledek se sice podaril, ale znamenal, Ze Stfedocesky kraj
ma odliSnou verzi software nez ostatni, coz dodnes komplikuje instalaci

aktualizaci.

2.5 Stav SCO pred modernizaci

2.5.1 DPPC

Softwaroveé feSeni LATIS SQL bézi na vyhrazeném hardware umisténém
na feditelstvi Uzemniho odboru Mélnik. Zakladem baliku sluZeb je Modul
automaticky ¢innosti (LAOM), ktery se stara o cely zaklad systému. Ddle je zde
Centrum pfipojeni modemu (LMG), které se stara o spojeni s jednotlivymi
hardwarovymi modemy a pfijem informaci z pfipojenych siti. V soucasné dobé

se jedna o prijem z:
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hrani¢nich modemt sité FAUTOR 1I;
hrani¢nich modemt sité MORSE;

dvou telefonnich modemu (vnitrostatni linka, interni linka policie);

ustfeden ASSET protokolem TCP/IP;

YV V V V V

GPRS modemu pro GPS trackery ke kratkodobé ochrané osob.

Jak bylo jiz feceno, LATIS uklada veskeré informace do systému tabulek
v databazi SQL. Pro identifikaci veSkerych koncovych zafizeni je zde zaveden
tzv. vyhledavaci kod. Ten se sklada z pfedpony LA oznacujici systém LATIS,
Cisla sité a cisla objektu. Pokud ma tedy objekt c¢islo 900 a je ze sité 52,

vyhledavaci kéd je LA.52.900, pod ktery systém uklada informace k objektu.

Integrované operacnim stfedisko Krajského reditelstvi Policie Stfedoceského
kraje je umisténo v Praze na Zbraslavi. Zbraslav je propojena s feditelstvim
v Mélnice. Spojenti je zajisténo optickym vedenim se zalohou po mikrovinném
spoji. Operatofi pfistupuji k LATIS SQL prostfednictvim programu Latis
operator workstation, dale jen jako LOW. IOS je rozé¢lenéno na 6 sektorti,
pricemz o prijem udalosti z SCO se stara pouze 5 z nich, posledni je uréeno pro

pfijem tistiového volani na linku 158.
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Obrizek 15 Sektorizace I0S KRPS
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Kazdy sektor ma tfi termindly. Po prfihlaSeni operatora k terminalu spusti
operator program LOW. Jedna se o klientsky software podobny sitové verzi
pfedchozimu programu KLIENT. Pfipojuje se k serveru a zprostfedkovava
informace z SCO opera¢nimu dtstojnikovi. Lze mu nastavit parametry jako
zobrazeni skupin objekti dle jiz zminéné sektorizace, piijem konkrétnich
informaci, monitorovani vlastniho stavu, nepfevzaté udalosti a tak dale.
Na kazdém sektoru lze pfijatou udalost feSit paralelné na vSech trech
terminalech. Vyhodou je fakt, Ze pokud jeden z operac¢nich dtistojnikti musi

najednou fesit jinou udalost, napriklad netykajici se SCO, dofesi udalost ostatni.

Obrizek 16 Integrované operacni stiedisko KRPS 2014 Zdroj: I0S KRPS

V SCO Stfedoceského kraje je nyni napojeno 406 objektd, z toho je
114 vlastnich objekt(i policie, 58 hlavnich retranslatorti, 109 objektt civilnich,
10 objektt pro ochranu osob. Zbytek je vyuzivan pro tucely SKPV jako
zabezpecovaci opatfeni pri pfedchdzeni trestné c¢innosti, pfedevSsim v oblasti
majetku. Zhruba 200 objekti ubylo v poslednich 5 letech z diivodu poklesu

trestné ¢innosti.
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Kradeze vloupanim v CR 2001 - 2018
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Obrizek 17 Krddeze vloupdnim v CR 2001 - 2018 Zdroj dat: ESSK Policie CR

2.5.2 Pfenosové cesty

Radiova sit pokryvajici zhruba 80% Stfedoceského kraje je v soucasné dobé

sloZena ze dvou jiZ zminénych technologii, kterymi jsou:

» MORSE v pasmu 400MHz;
» aFAUTORII v pasmu 160MHz.

Technologie MORSE je pouzivana tizemnimi odbory Kutna Hora, Mélnik,
Mlad4 Boleslav, Rakovnik. Technologie FAUTORII je pouzivdna uzemnimi
odbory Beroun, Benesov, Kladno, Kolin, Mélnik, Nymburk, Praha venkov
a Pribram. Ano, tizemni odbor Mélnik pouziva obé technologie. MORSE zde
nebylo dobudovano, aby pokrylo cely tizemni odbor, proto jsou pouzivany

technologie obé.
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Obrizek 18 Radiové technologie ve Stiedoceském kraji Zdroj: Sablona z CSU
Dalsi vyuzivanou trasou je telefonni sit. Ve vétsiné pfipadu je vyuzivana jako
zalozni trasa, nicméné jsou i objekty (zhruba 3% z napojenych), které vyuZivaji
telefonni linku jako hlavni trasu. Je vyuzivana vefejna telefonni sit komercnich
poskytovateli pro pfijem z civilnich objektd s modemem LT300, ktery je na
vefejnou sit pripojen. A dale vnitini telefonni sit policie pro objekty vlastni,

opét s prijimacim modemem LT300, ovSem pripojenym na telefonni sit policie.

Trasy prenostt GSM a GPRS zajistuji mobilni operatofi. GSM komunikaci
zprostiedkovava zafizeni firmy Trade Fides a.s. PZL10, které ma integrovany
GSM modem. GPRS prenosy pfijima LTE modem firmy Racom s.r.o., ktery nese
oznaceni M!DGE. Verejné sité sebou nesou rizika, ktera nejsme schopni ovlivnit.
V pfipadech vypadkii jsme odkazani na operatora. Mnohdy je jeho

nedostatecné pokryti je takrka nereSitelné.

V soucasné dobé je velkym trendem komunikace ptfes TCP/IP protokol.
Mnoho zafizeni jej podporuje, a proto posledni siti, kterou vyuzivame je
intranet policie potazmo internet. Vstupy pro zafizeni z internetu jsou
spravovany Centralnim mistem sluZeb a zabezpecené prislusSnym firewallem

Barracuda.
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Za nejspolehlivéjsi povazuji vlastni radiovou sit. I proto se v soucasné dobé
modernizuje. Vlastni sit je mozné monitorovat, spravovat a opravovat dle
vlastnich potfeb sméfujicich k jedinému ucelu, a to spolehlivému pfenosu
informaci z pripojenych PZTS. Datové sité komercnich poskytovateld, ktefi ji
poskytuji pro rlizné tucely, nemohou dosahnout spolehlivosti takovéto

jednoucelové sité ve vlastni spravé.

2.5.3 Zabezpecené objekty

Typy objektti, které mohou byt p¥ipojeny na DPPC Policie CR vychézi
ze ZPPP 115/2009 o vystavbé a provozu systémii centralizované ochrany.

Clanek 1 odstavec 2 ¥ika:

. K systému Ize napojit:

a) aredly nebo jejich Cdsti, v nichz jsou dislokovdny titvary Ministerstva vnitra (ddle
jen , ministerstvo”), policie, organizacni slozky stitu a stdtni prispévkové organizace
(mimo Zatizeni sluzeb pro Ministerstvo vnitra) zfizené ministerstvem k plnéni iikolii v
oboru jeho piisobnosti nebo zfizené pravnim predpisem, ke kterym ministerstvo
vykondva zfizovatelské funkce, nebo jejich organizacni clanky (ddle jen ,vlastni
objekt”),

b) vystupy z technickych prostiedkii pouzivanych policii (ddle jen ,technicky
objekt”),

c) objekty stdatnich organil a organizaci, pravnickych a fyzickych osob, jejichz
napojeni je stanoveno pravnim piedpisem nebo dohodou schvdlenou Policejnim
prezidiem Ceské republiky nebo ministerstvem (ddle jen ,, povinnij objekt”),

d) objekty zvldstniho vyznamu pro vnitini porddek a bezpecnost (ddle jen ,zvldstni
objekt”),

e) objekty, které mohou ovlivnit vnitini pofidek a bezpecnost na daném vizemi (dale
jen ,rizikovy objekt”), a které stanovili feditelé krajskych teditelstvi policie (ddle jen
krajsky teditel”) nebo jimi povéreni prislusnici policie.” [1]
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Objekty maji dané své presné cislovani, aby bylo mozZné tvofit skupiny
a urdit, o jaky typ objektu se jedna. Cislovani je upraveno pokynem feditele
centraly informatiky a analytickych procesi SKPV PP CR 8/2010, kterym se
upravuje postup piislusniktt specializovanych pracovist Policie Ceské

republiky pfi provozovani systémii centralizované ochrany. Clanek 6 stanovi:

, Cislovdni napojenyjch objektii
Napojené objekty se v systému Cisluji dosavadnim zpiisobem, a to v ndsledujici
doporucené podobé:

a) objekty technické od 102 do 498 (pouze sudd Cisla),

b) objekty vlastni a zvldstni od 500 do 898 (pouze sudd Cisla),

c) trvalé opakovace od 900 do 998 (pouze suda Cisla),

d) objekty povinné a rizikové od 1000 do 4092.” [9]

V prvni fadé si KRPS stfezi vlastni objekty. Z finanénich dtivodi nelze
zabezpedit véechny prostory, které KRPS vlastni. Zpravidla jsou zabezpecovany
budovy ¢i jejich casti, u kterych to vyzZzaduje legislativa. Jedna se o zbrojni
sklady, oblasti pro praci s utajovanymi informacemi, sklady cenin a zabavenych

véci, kancelare vedoucich pracovniki, technologické mistnosti a podobné.

Soucasny stav zabezpeceni vychazi z historie budovani sit¢ FAUTOR IL
Objekty vlastni i civilni byly zabezpecovany jiZz zminénymi ustfednami
FAUTOR FA101, pricemz se vyuzivaly predevsim typy FA10la a FA10lb.
Je neuvétitelné, Ze po 30 letech jich porad ve stfedoceském kraji funguje témét
300. Z téchto je pfiblizné 50 instalovano na vlastnich objektech, a zbytek je
vyuzivan pro zabezpecovaci opatfeni SKPV. Maji ovsem svou Zivotnost
za sebou, nékteré je potfeba casto resetovat, ¢i meénit castéji zaloZni
akumulatory. Nékdy se dokonce po vypadku proudu zcela smaZou,

coz vyzaduje nové naprogramovani.
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Kolem roku 2003, pfi rekonstrukcich pfedevsim Obvodnich oddéleni Policie,
byly k =zabezpeceni vyuzivany nové ustfedny firmy Trade Fides a.s.
s oznacenim PZM. Tato Gstfedna je modulovym feSenim. Samotna ustfedna se
sklada z modulu Nucleus, ktery propojuje moduly MULL100, PIO a CONVAY.
CONVAY preklada komunikaci tstfedny radiovému modemu. Existuji dva
typy: CNV-EN pro radiovou sit FAUTORII a CNV-MN pro radiovou sit
MORSE. PIO 8/2 vytvafi ze sestavy malou ustfednu s osmy vyvazenymi
smyckami a dvéma relé. Armovani se provadélo sepnutim smycky. MULL100
vytvari ze sestavy velkou zabezpecovaci tstfednu. Byl osazen linkou R5485,
na kterou je mozné pripojovat klavesnice, linkové moduly smycek, moduly
reléovych vystupti a dalsi. Limit téchto modulii je 32, z toho 4 klavesnice. Touto
ustfednou je mozné zabezpecovat rozsdhlejsi objekty. V soucasnosti jich
ve stiedoceském kraji funguje pfiblizné 50 na vlastnich objektech a dalsi

k vyuziti pro zabezpecovaci opatfeni.

Asi 5 rozsahlejsich objektti bylo zabezpeceno ustfednami Galaxy od firmy
Honeywell. Tyto jsou uZ nyni zrekonstruované novymi ustfednami ASSET

firmy Trade Fides a.s..

Od roku 2010 jsou vlastni objekty rekonstruovany ustfednami ASSET.
Jde o posledni ustfednu, firmy Trade Fides a.s., kterd je jiz velice moderni.
Je vybavena komunikacéni linkou R5485, kterou lze libovolné rozsifovat, a tim
padem pripojovat neomezené mnozstvi modulti. ASSET navic podporuje
klavesnice a moduly smycek pfipojované k ustredné PZM. Pti rekonstrukci toto
usnadnuje situaci, kdy je mozné vyménit pouze ustfednu, a ostatni prvky
s kabelazi ponechat. Komunikace ustfedny s DPPC probiha pfes ethernetové
rozhranni a intranet. ZaloZni trasa neni zbudovana. Novymi a casto
pouzivanymi moduly jsou ASSET10 a ASSET20. Toto jsou dvefni moduly

uréené pro elektronickou kontrolu vstupu (EKV). V. KRPS se velmi db4 na
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syst¢tm EKV a jeho rozSifovani do vSech vlastnich objekti, a to alespon
na vstupy do budov. Je tomu tak z dtvodu zvySovani zabezpeceni vlastnich
objekti, a z dtvodu propojeni systému EKV s dochazkovym systémem.
K tstfedné je k dispozici aplikace ASSET SERVER, kterd umoZiuje plnou
spravu ustfeden na ddlku, vcetné prijmu wuddlosti a programovani.
Programovani na dalku pfindsi znacnou usporu casu vzhledem k rychle se
rozsifujicimu se poctu uzivateli a faktu, ze ve Stiedoceském kraji programuji
ustfedny ASSET pouze dva technici. UZivatelé znacné nartstaji kvili pouziti
PZTS také jako EKV. V pitipadé posledni rekonstrukce Uzemniho odboru
Kladno se jednalo o zhruba 700 uzivateli. Nejedna se jen o nové uZivatele,
ale také o jejich neustalou migraci. Tato situace se stupnuje, a bude ji tfeba feSit
personalnim posilenim Odboru technické ochrany SKPV. V soucasné dobé je
zrekonstruovano 51 vlastnich objektt. Zbylych 64 objektd musi OTO
zrekonstruovat co nejdfive, protoZe soucasné usttedny FA101 a PZM jsou
za hranici své Zivotnosti. Odhadovana castka na rekonstrukci je pfiblizné
2,5 milionu korun. Ro¢ni rozpocet OTO je kolem 900 000,-, pficemz na SCO je
vyuzita zhruba polovina. Pokud se nenajdou financni prostfedky navic, bude
cely kraj zrekonstruovan nejdrive za pét let, coz stavajici zafizeni stard i 30 let
nemusi zvladnout. V rdmci tspor za montdz si OTO v drtivé vétsiné ptipadii

zajistuje rekonstrukce téchto PZTS vlastnimi techniky.
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3 CIL PRACE A HYPOTEZY

3.1 Cil prace

Cilem mé prace bude:

zhodnoceni stavu pfed modernizaci;
pfiprava na modernizaci;

stanoveni testovaciho regionu;
stanoveni zajmovych oblasti k pokryti;

vybér retransla¢nich bod{;

vV V VYV VYV V VY

SWOT analyza modernizovaného systému.

3.2 Hypotézy

1. hypotéza: novy systém bude lépe pokryvat tizemi Stfedoceského kraje
za pouziti mensiho poctu patefnich retransla¢nich stanic, a tim uspofi finanéni

prostfedky vynaloZené na pronajem prostor pro jejich umisténi.

2. hypotéza: novy systém pfinese rychlejsi prenos informaci a zalohované

trasy tak, aby vypadky c¢asti sité neznamenaly kritické selhdni SCO.
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4 METODIKA

Pfi plnéni prvniho cile mé prace - zhodnoceni stavajiciho stavu, vyuziji své
Sestileté znalosti systému a predevsim znalosti a zkuSenosti svych kolegti,
protoze néktefi tu byli uz pfi jeho prvnim spusténi. Dale prostuduji
archivované svazky jednotlivych okresnich systémt ze kterych dnesni SCO

vychazi.

Takto nasbirané informace taktéz pouziji k plnéni cile druhého. Pravé
zkuSenosti s dfive nasazovanymi systémy by mély udat spravny smér postupu
pfi modernizaci a poukdzat na chyby, kterych je tfeba se vyvarovat. A to od
samotného navrhu, pres pripravu, aZ po samotnou realizaci projektu.
Ke stanoveni zajmovych oblasti kromé zkuSenosti navic pouZiji systém Mapa
Kriminality Policie CR, pro stanoveni lokalit se zvy$enym napadem majetkové
trestné ¢innosti. Vybér bodti pro retranslacni stanice bude probihat tak, ze OTO
doda mnozinu vhodnych bodti, ze kterych dodavatel vybere ty nejvhodnéjsi na
zakladé matematického modelu pro maximalizaci pokryti pfi minimalnim

poctu.

SWOT analyzou obou systému a jejich porovnani bych chtél dojit k zavéru,
zda novy systém nepostrada nékteré z kladt starého systému. Zda dosahneme
zlepSeni nedostatkit ptivodniho systému. A navrh opatfeni, kterym by byly

nedostatky odstranény.

Na modernizaci se nejen podilim, ale ve Stfedoceském kraji ji také celou
fidim. Poskytuje mi to jedine¢ny pohled, ktery zohlednim v diskuzi celé

problematiky.
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5 VYSLEDKY

5.1 Analyza systému SCO pred modernizaci

5.1.1 Legislativni ramec pro SCO v PCR

Moznosti pouziti technologii v SCO Policie CR upravuje zékon a interni

predpisy, kterymi jsou:

> Zé&kon & 273/2008 o Policii Ceské republiky;

» ZPPP 115/2009 o vystavbé a provozu systému centralizované ochrany;

» Pokyn 8/2010 feditele centraly informatiky a analytickych procesti
SKPV PP CR, kterym se upravuje postup pfislusnikt specializovanych
pracovist Policie Ceské republiky pFi provozovani systémi
centralizované ochrany;

» ZPPP 16/2009 kterym se upravuje jednotny postup prislusniki Policie
Ceské republiky pii vyzadovani pouziti zabezpecovaci techniky;

» ZPPP 17/2009 kterym se upravuje postup specializovanych pracovist

pri pouZiti zabezpecovaci techniky.

Prvnim zakotveni pouziti technologii pro SCO existuje v zdkoné o Policii,
kde jsou nazvany velmi obecné jako zabezpecovaci technika a zafazeny pod
Podpiirné operativné patraci prostfedky. Dle paragrafu §76 zdkona ¢. 273/2008
o Policii Ceské republiky se zabezpefovaci technikou rozumi ,technické
prosttedky, zatizeni a jejich soubory pouzivané za iicelem predchizeni nebo odstranéni

ohrozeni verejného poradku a bezpecnosti.” [10]

Takovéto obecné zakotveni dava v podstaté neomezené moznosti pfi vybéru
pouzitych zafizeni, coz je velice diilezité vzhledem k rychlosti dnesniho rozvoje
informacnich, komunikacnich a zabezpecovacich technologii. Tim padem neni

nutné zakon v tomto sméru upravovat.
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Zavazné pokyny policejniho prezidenta 16 a 17 z roku 2009 dale upravuji
pouZiti zabezpecovaci techniky a jeji nasazeni specializovanymi pracovisti.
Zde jsou opét pouzity obecné terminy zabezpecovaci technika, tudiz z hlediska

SCO zde nejsou dtivody k novelizaci.

Zavazny pokyn policejniho prezidenta 115/2009 byl zpracovan jiz neexistujici
Centralou informatiky a analytickych procesti sluzby kriminalni policie
a vysetfovani Policejniho prezidia Ceské republiky. Odpovédnost za metodické
fizeni SCO neni zcela jasné stanovena, nicméné pracovnici zodpovédni
za metodiku k SCO byli pfesunuti pod Odbor informatiky a provozu
informacnich technologii na policejnim prezidiu. Zde nakonec zfistali pouze
dva (jeden policista a jeden obcansky zaméstnanec), pricemZz v zacatku
modernizace byly posileni o dva policisty z krajskych pracovist. Zavazny
pokyn uziva v normach CSN neexistujici pojmy, které by bylo dobré nahradit.

Ve vykladu pojmu v ¢lanku 2 se piSe ze:

> signalizaci je ,soubor zabezpecovacich elektronickych a elektromechanickych
prokil véetné ustiedny, kterymi je stieZeny objekt zabezpecen,” [1];
> dispecerskym zatizenim je , indikacni a ovlddaci ¢dst systému zajistujici
v' 1. prijem, zpracovdani a vyhodnoceni signalii ze stfeZenych objektii,
v’ 2. ovlddani a kontrolu stavu systému, signalizace a prenosovych

cest,” [1].

Oznadeni signalizace je v tomto ptipadé piili§ obecné, dle normy CSN se
jedna o Poplachovy zabezpecovaci a tisniovy systém (intrusion and hold-up
alarm system) tedy PZTS (I&HAS). Zadny jiny, nespliiujici normy, by k SCO

nemél byt pfipojen. Neni proto diivod tuto komponentu jakkoliv zobecriovat.
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Dispecerskym zafizeni je dle normy Dohledové a poplachové pfijimaci
centrum (DPPC). Neni zapotfebi rozepisovat funkénost této komponenty,

protoze ji dostateéné opét popisuje platna norma CSN.

Zalohovani systému je uréeno Odboru technické ochrany. Ovsem s ohledem
na fakt, Ze systém vyuzivd a bude vyuzivat k ukladani veSkerych informaci
databdzovou strukturu SQL, kterou spravuje Odbor informacnich
a komunikacnich technologii, je potfeba toto ustanoveni zménit. TaktéZ dana

velkd denni frekvence zdlohovani neni pro systém SQL vhodna.

Pravidla spravy systému, pripojovani objektt a vedeni informaci k nim jsou
pospana naprosto dostatecné. BohuZel nejsou v praxi striktné dodrzovana.
Informace vedené k objektiim jsou ovlivnény velkou fluktuaci lidskych zdrojt,
proto se stavd, Ze zejména kontaktni osoby nejsou aktudlni a to pfedevsim

u objektu civilnich.

Dalsim velkym nedostatkem je zpracovavani dokumentace zakroku
k objektim. , Zdkrokovou dokumentaci zpracovdvd povéteny pracovnik mistné
prislusného pracovisté policie, které bude provadét zakrok.” [1] Tuto funkci casto
supluji technici Odboru technické ochrany, ktefi pouze podavaji souhrn
informaci k objektu (pfistupové trasy, pes, ostnaty drat,..), nikoliv

k samotnému zdkroku v pfipadé napadeni objektu.

Velkou slabinou se stava fluktuace lidskych zdroja a jejich nedostatek. To ma
za nasledek nedostate¢nou c¢innost v pravidelnych funkcénich zkouskach,
kontroléach a revizich, pfedevsim retranslacnich stanic a vlastnich objektti. Také
pokulhdva systém Skoleni operatorti, ktefi dnes nabyvaji znalosti vice sami
a od zkusenéjsich kolegti, nez ze vstupniho kurzu pro operacniho dtistojnika

nebo pravidelnych skoleni OTO, které se prakticky nedéji.

41



Clanek 20 ZPPP 115/2009 stanovi:
, Zmocnéni
(1) Reditel metodického pracovisté se zmociiuje k vyddni pokynil, kterymi stanovi
a) jmenovdni poradniho orginu sloZeného ze zistupcii vedoucich krajskiych
odboril a metodického pracovisté; jedndni poradniho orginu se uskutecriuje
podle aktualni potteby, nejméné vsak jednou za kalendarni rok,
b) technické podminky provozu jednotlivych typii a komponentii systému,
c) rozsah provddéni predepsanych periodickych revizi dispecerského zafizeni a
pouzitych zatizeni pfenosovych cest véetné antén a anténnich svodii,
d) konkrétni sledované ukazatele vyuzivani systémii,
e) programové vybaveni pro vedeni prehledu a statistik provozu systémii a
zpracovani pololetnich hldseni,
f) rozhrani pro propojeni tistfedny s pfenosovym zatizenim,
g) rozsah a formu vedeni elektronické podoby dokumentii k systému a stfeZenym
objektiim.
(2) Krajsky teditel vyda pro potfebu specializovaného pracovisté seznam rizikovych

objektii a aktualizuje jej vidy k 1. lednu kazdého kalendarniho roku.” [1]

K tomuto ¢lanku je byvalym pracovistém vydany vyse zminény Pokyn
8/2010. Tento by mél byt kompletné prepracovan. Jednak pouZivad starou
terminologii, napfiklad pult centralizované ochrany, ktery je dnes dle normy
oznacovan jako DPPC. A také obsahuje spoustu pravidel, jez nemohou byt
dodrZena. Hned ¢lanek 1 hovofi o poradnim organu v cele s vedoucim skupiny
pultd centralizované ochrany, pficemZz tato skupina jiz dlouhou dobu

neexistuje.
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V dldnku 2 jsou v radmci zachovani jednotné koncepce stanoveny
komponenty pro SCO, kterymi jsou:
> FAUTORIL
» MORSE.

PouZiti jinych systémti dale podléha schvaleni metodickému pracovisti, které
vSak neexistuje. V tomto ¢lanku bude nutné pridat technologii RIPEX, se kterou
firma Trade Fides a.s. vyhrala vybérové fizeni na modernizaci SCO. Také by
bylo vhodné, aby clanek upravoval komponenty pro DPPC a radiovou sit,
misto pro celé SCO. V SCO jsou uzivany dalsi komponenty, naptiklad
komunikujici pfes sité mobilnich operatorti. VSechny tyto komponenty nelze a

neni vyhodné do pokynu zahrnout.

Komunikace PZTS s pfenosovym zafizenim po RS232 zistdva, nicméné

stanovené protokoly budou s modernizaci muset projit revizi a doplnénim.

Jiz zminéné cislovani objekttt musi projit také tpravou. V novém systému

bude mozné vyuzivat i licha ¢isla, coz zvétsuje prostor pro napojené objekty.

Jsou zde stanovené podminky =zalohovani, které je tfeba upravit pro

moznosti zalohovani SQL databazi spravovanych jinym odborem nez OTO.

5.1.2 DPPC

Policie CR m& DPPC umisténa dle ZPPP 115/2009 vzdy na operaénich
stfediscich. MiZeme se v zasadé potkat se dvéma modely obsluhy DPPC. Prvni
model zavedeny v Praze a Ostravé ma DPPC jako uzavfeny sektor a operacni
dtistojnici maji na starosti pouze dohled nad SCO. Druhy model aplikovany
na IOS KRPS znamena jiz zminénou sektorizaci a opera¢ni v sektoru nejen ¥di
hlidky PCR, ale staraji se i o obsluhu DPPC. Oba modely maji své vyhody

i nevyhody.
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Nejvétsi vyhodou modelu izolovaného pracovisté DPPC, je ziskdni dobrého
prehledu operdtort o systému, pripojenych objektech a jejich rezimech.
Operatori prvniho modelu jsou schopni lépe popisovat vzniklé problémy,
predavat informace technikim o poruchach a zajistit tak jejich rychlé
odstranéni. Nevyhodou je izolace a nepfimy kontakt se zasahujici hlidkou,

kterou fidi jiny sektor.

Druhy model integrace operacnich stfedisek sebou kromé kladi ohledné
zrychleni fizeni a toku informaci, pfinesla také nevyhodu, kdy se okresni
technici nepotkavaji s operatory DPPC. Jsou pfi odstrafiovani poruch odkazani
pouze na historii systému. Do té ¢asto kvuli jinym ¢innostem nemaji operatofi
¢as zapisovat udalosti podrobné. Jsou na né tedy kladeny vyssi ndroky v oblasti

schopnosti, paméti a psychické stability.

Je ziejmé, Ze vyhody prvniho modelu jsou nevyhodami druhého

rozsifenéjsiho modelu a naopak.

5.1.3 Pfenosové cesty

V soucasnosti je DPPC propojeno s okresy po nezalohované intranetové
trase. Intranet PCR je velice vytizeny kvtili stale se rozriistajicimu systému ETR
(evidence trestniho fizeni), pfenostim ze systémti PZTS, EKV, CCTV a spousty

jinych systému, které Policie vyuziva.
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Obrizek 19 Spojent pienosovych siti okresii s DPPC Zdroj: vlastni

Dale vyuZivané trasy mobilnich operatorti se jevi jako bézné spolehlivé co do
pienosu informaci. Co se tyka pokryti, je KRPS limitovdno operatorem O2,
se kterym ma smlouvu. Ve stfedoceském kraji se potykame s nedostate¢cnym
signalem v odlehlych lokalitach. Zejména jde o chatové oblasti, kde v pripadé
absence signalu jiz zminéného operatora, nelze objekty napojit. Vétsinou jsou
tyto lokality pokryté nasi radiovou siti. Pokud jde o objekty, které lze pfipojit
k DPPC pouze prostfednictvim GPRS, jako v pfipadé tisiovych tlacitek pro
ochranu osob, je tfeba poucit chranéné osoby, aby se témto pfedem stanovenym

lokalitdm vyhnuli.

5.1.4 Zabezpecené objekty

Objekty vlastni zrekonstruované technologii ASSET jsou pripojené pres
intranet a postradaji zalozni trasu. Jiz zminéné vypadky sité se podepisuji
na spojeni, coZ by mélo byt napraveno zalozni trasou. Zalozni trasu stanovuje
zavazny pokyn policejni prezidenta 115/2009 pouze u objektd povinnych

a rizikovych, jednoduse feceno civilnich.

Objekty technické pouzivané v ramci zabezpecovaciho opatfeni SKPV

k pfedchazeni a odhalovani trestné cinnosti jsou zabezpecovany predevsim
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ustfednami FAUTOR FA101 pfipojené radiovou technologii FAUTOR II
a ustfedny PZM pripojené technologii MORSE. Vzhledem k tomu,
Ze zabezpecCovaci opatfeni je provadéno na 6 mésicd s maximalnim
prodlouzenim o dalSich 6 mésicli, je zapotfebi montdZ provadét rychle
a bez vétsich zasahti do objektu. Zminéné ustfedny jsme tedy zacali doplnovat
o bezdratové prvky, které se velice osvéddili. Vyuzivané komplety vSak
neumoznuji bezdratové klavesnice, pouze detektory. V dnesni dobé integrace
a minimalizace rozmérd jsou nami vyuzivané technologie na hranici

vyuZzitelnosti.

Zvlastnim typem technického objektu jsou tisniové systémy. Pouzivame je pfi
Kratkodobé ochrané osob dle §50 zakona ¢. 273/2008 o Policii CR. Systém
tisnovych tlacitek s uréovani polohy dle GPS dodala firma Trade Fides a.s.,
jedna se o cinsky vyrobek integrovany do DPPC LATIS SQL. V souvislosti
s tikolem vyplyvajici pro Policii CR z Akéniho planu prevence domaciho
a genderové podminéného nasili na léta 2015 — 2018, jsou tato zafizeni
vyuzivana v projektu prevence a pomoci pfi domdacim nasili. Policisté v ramci
vykazani z obydli nabizeji tisfiova tlacitka poskozenym osobam. Projekt byl
naplanovan na Sest mésicti v roce 2019 a probiha pouze ve dvou tzemnich
odborech. Za 4 mésice vychazi nasazeni jednou tydné vétsinou ve vecernich
hodinach. Prozatim se o technické zabezpeceni stardm sam, coZ znamena byt
k dispozici 24/7 na telefonu a mit pfipravené pc pro vzdaleny pristup. OTO
SKPV nemd placeny dosah. Za praci mohu byt ohodnocen pouze formou
odmén.V soucasné dobé a pfi stavajicim poctu techniki si nedovedu pfedstavit

plosné nasazeni projektu.

Objekty zvlastni spravované Ochrannou sluZbou jsou ve stfedoceském kraji
napojovany velice zfidka. Za Sest let u odboru si pamatuji napojeni pouze dvou

téchto objektti, pficemz jsou Ochrannou sluzbou vzdy perfektné zpracovany.
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Objekty povinné a

rizikové,

jinak oznacované jako

civilni, jsou

zabezpecovany odbornymi komerénimi firmami a pfipojovany na DPPC

ve spolupraci s firmou Trade Fides a.s.. Civilni firmy se drzi stanovenych

norem, provadéji pravidelné revize, a proto nebyvaji s témito objekty potiZe

po technické strance véci. PotiZe jsou zejména pri chybné obsluze, ktera je dana

velkou fluktuaci lidi a nedostatecnym proskolovani.

5.1.5 SWOT analyza stavajiciho systému

Vnitini pavod

vewv

Vnéjsi ptivod

Tabulka 1 SWOT analyza stdvajiciho systému

obsluha DPPC na IOS;

Sifeni signalu v pasmu
160MHz;

mnozstvi zasahujicich hlidek;
PZTS zahrnujici EKV;

priblizné 80% pokryti kraje;

Prilezitosti
rostouci naroky na
zabezpeceni;
ukonceni licence pro pasmo

160MHz;

YV V V V

Slabé strank

pomaly prenos dat;
komunikace fizena DPPC;
legislativa;

nezalohované spojeni
rekonstruovanych PZTS;

vysoky pocet patefnich RETR{;

Hrozby

nezalohované spojeni okresti s
DPPC;

konec Zivotnosti komponent;
nejsou nahradni dily;
nedodrzovani legislativnich

povinnosti;
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V rdmci hodnoceni stanovim stupnici 1 az 5 pro silné stranky a prileZitosti
(5 - nejvyssi spokojenost). Slabé stranky a hrozby stanovim dle stupnice -1 az -5

(-5 pro nejvyssi nespokojenost).

Tabulka 2 SWOT analyjza stdvajiciho systému - hodnocent

silné stranky vaha hodnoceni | soucin
obsluha DPPC na IOS 0,2 4 0,8
Sifeni signalu v pasmu 160MHz 0,2 5 1
mnoZstvi zasahujicich hlidek 0,2 4 0,8
PZTS zahrnujici EKV 0,1 2 0,2
priblizné 80% pokryti kraje 0,3 4 1,2
soucet: 4
slabé stranky vaha hodnoceni | soucin
pomaly prenos dat 0,3 -5 -1,5
komunikace fizena DPPC 0,1 -2 -0,2
legislativa 0,1 -3 -0,3
nezalohované spojeni rekonstruovanych
PZTS 0,3 -4 -1,2
vysoky pocet patefnich RETRua 0,2 -5 -1
soucet: -4,2
prileZitosti vaha hodnoceni | soucin
rostouci naroky na zabezpeceni 0,5 4 2
ukoncenti licence pro pasmo 160MHz 0,5 5 2,5
soucet: 45
hrozby vaha hodnoceni | soucin
nezalohované spojeni okresti s DPPC 0,3 -5 -1,5
konec Zivotnosti komponent 0,3 -4 -1,2
nejsou ndhradni dily 0,3 -4 -1,2
nedodrzovani legislativnich povinnosti 0,1 -3 -0,3
soucet: -4,2

Tabulka 3 SWOT analyza stdvajici systému - soucet

Vnitfni ¢ast  -0,2
Vnéjsi cast 0,3
Soucet 0,1
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Z neptili§ dobrého vysledku je vidét, Ze je SCO stéle funk¢ni, ale zastaralé.
Prili§ mnoho dulezitych slabych stranek ukazuje na fakt, ze je nutné systém

zasadné modernizovat.

5.2 Pripravna faze modernizace

Modernizace SCO Policie CR se intenzivné zadina fesit v roce 2016, kdy
Cesky telekomunikaéni tfad (CTU) dava posledni termin opusténi technologii
v pasmu 160MHz, tedy FAUTOR II. Poslednim terminem vypnuti je konec roku
2020 s tim, Ze v roce 2017 se jiz musi zacit stavét. V tuto chvili republikovy
projekt zacina feSit jediny zbyly clen ptivodniho metodického pracovisté
pplk. Ing. Jan Rehotovsky. Na prezidiu a MV se rodi rtizné napady jak situaci
fesit. Kromé rtiznych verzi vlastni mobilni sité se objevovaly tlaky na prevzeti
modem®i Matra (systém Pegas), které maji téz odslouzeno. Po predlozeni
nespoctu argumentti mluvicich proti navrhovanym technologiim, dosahl
pan pplk. Rehofovsky rozhodnuti o vypsani vefejné zakézky na zcela novou
technologii SCO. Vybérového fizeni se tcastni pouze dva dodavatelé. Prvni
nejmenovany dodavatel napadl vefejnou zakazku s tim, Ze se jedna o zakazku
na jiz pfedem pfipravené feSeni. Dodal, Ze na vyvoj vlastni technologie
potiebuje cas. S timto vSak neuspél a vefejnou zakazku vyhrava Policii dobfte
znamy dodavatel Trade Fides a.s. s nabidkou vlastni technologie (software
LATIS 3, hardware PZL10) podpofené radiovou technologii RIPEX firmy
RACOM s.r.o..

Smlouvu s dodavatelem podepsalo Ministerstvo vnitra 7. ¢ervna 2017, a to na
Ctyfleté obdobi za ¢astku 285 000 000,- K¢ bez DPH. VétSinu prace na pfipravu
smlouvy odvedl pan pplk. Rehofovsky sdm. Jeho odvedena prace je
obdivuhodnd, nicméné projekt takového rozsahu mél od pocatku ridit vetsi
tym. Nedostatky bylo nutné fesit dodatky ke smlouvé. Dalsi dodatek ohledné

vyhovujictho zafizeni pro technické objekty je v feSeni. Nasledné byla
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rozkazem policejniho prezidenta 145 ze dne 12. ¢ervna 2017 zfizena skupina
k zajisténi realizace modernizace SCO, kterd ma 30 c¢lenti. Rozkaz, mimo jiné,
urcoval skupiné stanovit harmonogram realizace modernizace. V praxi se tato
skupina schazi pouze 2x za rok. Smlouva urcuje povéfujici zadavatele, kteri
mohou ze smlouvy cerpat dle pridéleného rozpoctu. Kromé samoziejmych
&anku Policie CR jsou zde naptiklad CNB, BIS, HZS, soudy, muzea, OSZ, RSD
a dalsi. Jsou zde proto, aby se mohli nechat dodavatelem pripojit pfes novou

technologii RIPEX.

Rozdélovani financi bylo na svém zalatku odhadnuto panem Rehofovskym

dle nasledujici tabulky:

Tabulka 4 Odhadnuty rozpocet pro KRPS Zdroj: data z OIPIT

rok | c¢astka s DPH | predpokladany ucel
2017 150 000,- |projekt radiové sité

vystaba paternich RETRU a ptipojeni

2018 | 17000 000,- vlastnich objekt(

pofizeni zatizeni k zabezpecCovacimu

2019 5000 000,- .
opatreni

2020 685 000,- |dobudovani systému

Modernizace byla rozdélena do nékolika fazi:

1. faze - vystavba sité RIPEX v testovacim regionu;

faze - nasazeni software pro DPPC LATIS 3 v testovacim regionu;
taze - pripojovani objektu v testovacim regionu;

taze - vystavba sité RIPEX v krajich;

taze - nasazeni software pro DPPC LATIS 3 v krajich;

taze - pfipojovani objektti v krajich;

N o g ok L D

taze - odpojeni a demontéaz technologie FAUTOR II.

Nékteré faze se prekryvaji, nékteré museji navazovat.
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5.3 Testovaci region

S dodavatelem Trade Fides a.s. ma Policie CR mnohaleté zkusenosti. Proto
byla spravé zvolena cesta nasazeni v testovacim regionu, misto plosné vystavby
v celé republice, jak tomu bylo v minulych modernizacich. Cilem je samozrejmé
otestovani nasazenych komponent tak, aby plosné rozsifeni probihalo bez

zasadnich chyb.

O to, stat se testovacim regionem, tak upIné nikdo nestdl ze ziejmych
d@ivodd. Vybran byl nakonec region Praha, a to ze tfi zdsadnich d@ivodii:
» oddélené pracovisté obsluhy DPPC;
» mala rozloha;

> lokalita blizko policejniho prezidia.

Region Praha s velkym poctem vlastnich objektti na malém tizemi dosahl
umisténi patefnich RETRG pouze na téchto objektech. Tim se vyhnul velkym
vydajim za prondjem stozarti a jinych vhodnych stanovist. Pivodni pocet
RETRG musel byt oproti ndvrhu zdvojnasoben. Sifeni v husté zastavénych

oblastech se s matematickym modelem prilis neshoduje.

Pfi modernizaci je nutné prejit na novy software bez moznosti navratu
ke starému. Proto k instalaci softwarového feseni DPPC byly pozadovani
i programatofi dodavatele, aby pfipadné chyby hned opravili. Ackoliv se
s nasazenim zacalo hned rano, prechod byl dokoncen az druhy den odpoledne.
Pfi nasazeni se objevila spousta chyb, které programatori opravovali na misté.
Povedlo se sice systém uvést do chodu, nicméné se stdle objevuji chyby, které
ani po témeér roce nejsou odstranéné. Software nasazovany ve verzi 9 ma nyni
verzi 18, pficemz verze 15 méla byt prvni stabilni, vhodna k rozsifeni do vsech

regiont.
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5.4 Realizace modernizace ve Stfedoceském kraji

Rozdélovani financi se neustale ménilo a méni dle toho, jak jsou jednotlivé
kraje schopné stavét, potazmo prfidélené finance proinvestovat. Prozatim

ve stfedoceském kraji rozpocet vypada dle nasledujici tabulky:

Tabulka 5 Rozdéleni rozpoctu pro KRPS Zdroj: vlastni

rok | castkas DPH | predpokladany ucel
2017 150 000,- |projekt radiové sité
2018 | 11 000 000,- | vystavba paternich RETRU

pripojeni vlastnich objektl a pofizeni
zarizeni k zabezpecovacimu opatfeni

2019 | 10000 000,-

dobudovani systému

2020 4 000 000,- (pokryti, objekty vlastni)

V roce 2017 se projet radiové sité neuskutecnil, proto jsme byli nuceni penize
proinvestovat jinak. Zvolil jsem nakup dvou radii RIPEX, abychom se s nimi
mohli dopfedu sezndmit. Rozpocet, ackoliv snizeny oproti pivodnimu planu,

byl pro rok 2018 nakonec dostacujici pro vystavbu hlavnich RETR.

Co se tyka projektu radiové sité, ocekavalo se, Ze dodavatel provede analyzu
terénu, naslednd meérfeni a naprosto samostatné prijde s umisténim RETRG,
jejichZz minimalni pocet zajisti maximalni pokryti. Toto feSeni by zabralo cas
a zdroje, na které nebyl dodavatel pripraven. Pristoupili jsme proto
na kompromis, ktery znamenal poskytnuti informaci o stdvajicich RETRech
a jejich umisténi. Z tohoto souboru informaci pak dodavatel vytvofil
matematicky model pokryti vSech téchto bodti. Nasledné stanovil zakladni
soubor stanovist a jejich smérovani. Matematické modely nam byly poskytnuty
a na zdkladé jednani o pokryti v zdjmovych oblastech jsme pocet stanovist

rozsirili.
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Legenda pokryti:

@ lepsinez -60 dBm
@» -60 a7 -75 dBm
@ -75 az -85 dBm

-85 az -90 dBm

Obrizek 20 Model pokryti RETRem feditestvi UO Mélnik Zdroj: mapa - Google Earth, data - Trade Fides a.s.

Stanoveni zajmovych rizikovych oblasti dle ndpadu trestné ¢innosti kradeze
vloupanim jsem provedl pomoci systému Mapa kriminality Policie CR. Tento
systém umoznuje zobrazeni ndpadu trestné cinnosti v mapé, pficemz sam
stanovi rizikové oblasti formou ctverch o strané 5km. Tyto mapy jsou
v prilohach ¢. 1 az 13. Kromé porovnani s rizikovymi oblastmi Slo také
o zkuSenosti. Proto se prace s mapami teoretického pokryti k urceni stanovist
pro RETRy ztcastnili vSichni technici OTO Stfedoceského kraje. Na pozadavky
jednotlivych technikti byli do vybéru rizikovych oblasti zahrnuty hlavné
odlehlé chatové oblasti, které dle zkuSenosti byvaji postihovany zpravidla pres

zimu sériovou trestnou dinnosti.

Koncepce radiové sité byla od poc¢atku zamyslena tak, aby informace z PZTS
byla smérovana co nejrychleji do intranetu PCR a dale na DPPC. V piipadé
vypadku intranetu pak musi informace doputovat zaloznimi trasami po
radiovém spoji az na DPPC. K tomuto tcelu jsou mezi hlavni RETRy zahrnuta
vSechna feditelstvi izemnich odbort. Ta funguji jako hranice mezi radiovou siti

a intranetem. Pfedpis o intranetu zakazuje takovéto spojovani cizich siti
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s intranetem, proto je v intranetu pro SCO zavedena VLAN sit s nazvem VRF

SCO.

o radio

@)
radio 1 lrédio
ﬁ hlavni trasa

intranet
el ziloZni trasa >

Q objekt . RETR . tizemni odbor

Obrazek 21 Systém zdlozZnich tras Zdroj: vlastni

Koneény pocet pateinich RETR# byl stanoven na 40. Z toho je umisténo
13 na feditelstvi tizemnich odbort, 1 na krajském feditelstvi a 26 na
strategickych vyskovych bodech ve vlastnictvi naptiklad CRa a O2. Vystavba
v roce 2018 zacala opozdéné. Do kvétna se cekalo na stanoveni jednotného
postupu méfeni patefnich spojii, spolupraci s dodavatelem a vlastniky
jednotlivych bodu (stozary, rozhledny, ...). V kvétnu se s dodavatelem zacalo
planovat méfeni patefnich spojt. Stredoceskému kraji byla pridélena prazska
pobocka dodavatele, ktery soucasné pracoval na testovacim regionu Praha. Tim
vzniklo tfisténi sil prostfedkii dodavatele, které pozdé&ji zpomalilo celou
modernizaci. Mylné jsem se domnival, Ze dodavatel zajisti méfeni patefnich
spoju bez nasi spoluprace. Po nékolika vyménach nazorti mezi kraji,
metodickym fizenim modernizace z policejniho prezidia a dodavatelem, jsme
museli vzit postup v méfeni do vlastnich rukou. Ve stfedoceském kraji jsem
spolecné se dvéma kolegy prevzal fizeni méfeni. Domluvili jsme termin
prohlidky a méfeni s vlastnikem. Ozndmili jsme termin dodavateli, ktery
si musel sviij harmonogram pfizptsobit. Abychom méfeni urychlili, poskytli

jsme dodavateli vlastni techniky a kufry pro méfeni. Takto se v jednom terminu
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promeéfilo vice tras najednou. Na zdkladé téchto méfeni dodavatel zpracovaval
projekty, které jsme predkladali vlastnikim spolu s Zadosti o soubéh nasich
zatfizeni do roku 2020, kdy bude stara technologie odpojena. Zpracovani
projektu trvalo dodavateli vzdy 2 az 4 tydny. Kazdy vlastnik v projektu
pozadoval jiné zmény a detaily. Jeden vlastnik chtél dokonce pro riizna
stanovisté razné detaily, jak v projektu, tak v nasledujicim dodatku ke smlouvé
o prondjmu. Jednani o umisténi naSich technologii na jedno stanovisté trvalo
v primeéru mésic. Nejvétsi komplikace provazi jedndni se spolecnosti CETIN.
Jednani o umisténi mezi dodavatelem, PCR a vlastniky jednotlivych bodii byla
patef méla byt v roce 2018 dokoncena a pres zimu otestovanad. K odstranéni

pripadnych nedostatki mélo dojit v prvnim pololeti 2019.

Dodavatel nestihal stavét ani schvalené projekty, proto jsem v srpnu
za Stfedocesky kraj navrhl nasazeni vlastnich prostfedkii k vybudovani RETRw
na feditelstvi izemnich odborti. OTO SKPV si tak vystavélo 13 RETR® samo,
dodavatel dodal pouze komponenty. S dodavatelem byla dohodnuta zaruka na
tyto RETRy za pfedpokladu dodrzeni presné stanovenych podminek montaze.
V rdmci montazi jsme byli nuceni zakoupit komponenty pracovné polohovacich
a zadrznych systému a absolvovat skoleni pro praci ve vyskach a nad volnou

hloubkou.

Béhem stavby a naslednych méfeni vysly najevo velké rozdily mezi
skute¢nym pokrytim a matematickymi modely, dle kterych byla sit navrzena.
Pfi jedndni s dodavatelem o diéivodech téchto velkych rozdilti bylo zjisténo,
Ze matematicky model pocital s vSesmérovou anténou se ziskem 7dB, ktera je
vhodnd pro montdZ na samotny vrchol stoZzdru. V praxi neni tuto montdz
mozné skoro nikdy provést, protoZe jsou tyto pozice zpravidla obsazeny.

Pouzita byla na vSech patefnich RETRech offsetova anténa ATT Plus typ
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OV401.2, ktera dosahuje sice zisku az 7.4 dB, ale pouze v pfimém sméru.
Zhorsuje se tedy signal do boki a pokud je zadni lalok sméfovan do stoZarové

konstrukce, signal tato konstrukce zna¢né pohlti.

Obrizek 22 Anténa ATT Plus OV401.2 - montdz, pfi které je zadni lalok sméfovdin do konstrukce stozdru
Zdroj: vlastni

Ackoliv jsou patefni spoje v pfimych smérech zcela v poradku, kontrolni
meéfeni ukdzala nedostatecné pokryti. NavySovani RETRG by znamenalo
vynaloZeni dalSich financnich prostfedkti a ustoupeni od stanovené uspory
za najmy. Stfedocesky kraj ma 114 zabezpecenych vlastnich objektt1 (a to bud ve
vlastnich nebo pronajatych prostorach). Tyto objekty méli byt pfipojeny pouze
pomoci malych vnitfnich antén. Navrhl jsem tedy feSeni, kdybychom zvysili
pocet RETR1 a umistili je na vlastnich objektech. Spole¢né s kolegy z OTO jsme
probrali moZnosti, jako umisténi technologii v objektech, montdz antén
na stfeSni stoZary a ustanovili jsme 45 vlastnich objektti vhodnych k montazi
s venkovnimi anténami ATT Plus OV401.2. Ani tak ovSem nebylo pokryti
nekterych oblasti vyfeSeno. Bylo nutné do patefni sité oproti planu zahrnout
jesté 4 vyskové strategicka stanovisté. Ostatni objekty se osazuji malymi

vhitfnimi anténami.
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@ Pateini RETRy

Vlastni objekty s
venkovni anténou

Obrdzek 23 Mapa pdteinich RETRi doplnényich o vlastni objekty Zdroj: Sablona CSU, data vlastni
Pfi montazi jsme narazili na fakt, Ze Policii vyuzivany systém Pegas pracuje
v pasmu 400MHz, tudiz je nutné dodrzet distancni vzdalenost antén. V pripadé
montaZe na stozdry s bunkami systému Pegas jsme museli také pozadat
Zatizeni sluZeb ministerstva vnitra o svoleni, umistit zde technologie RIPEX.
Montaz na vlastnich objektech komplikovala také zmét antén, vétsinou

od starych nefunkénich technologii.

Sit RIPEX je nativné IP sit, kterou je nutné routovat. Pravé routovanim
s funkci zdloznich tras bude dosaZeno jiZz popisovaného poZadavku
zalohovaného spojeni. Komunikace je zajiStovana Sifrovanim na nékolika
urovnich a jeji maximalni pfenosova rychlost, pfi Sifce kanalu 25 kHz, je
55,56 kbit/s. Pro cely region je stanovena pouze jedna frekvence, coz ptinasi
vyhody pfi minimalizaci poctu RETR4, které jsou spolecné pro cely kraj, nikoliv

pouze pro okres, jako tomu je u ptivodniho systému.

Software LATIS 3 byl ve stfedoceském kraji nainstalovan na KOTEC I0S
(konsolidované technologické centrum), ve vytvoreném testovacim prostfedi.
Umisténim pfimo na IOS odstrafiujeme rizika vypadkt spojeni klientskych
stanic se serverem, které hrozi soucasnému systému. Instalace testovaci verze

LATIS byla provedena, abychom méli moznost systém dopfedu projit
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a seznamit se s nim. Také jsme méli moznost jiz vystavéné patefni RETRy
pfipojit a kontrolovat jejich stav. Instalace verze 19, ve které by mély byt
odladény vSechny podstatné chyby, je naplanovana na konec ¢ervna. ProtozZe
zarovenl znamena prechod z ptivodniho systému, bude spojena se Skolenim
operacnich dustojnikti. IOS funguje na 4 smény. Plan je tedy v jednom tydnu
uskutecnit Skoleni i pfechod, aby méla Skolend obsluha informace v Zzivé
paméti. V planu ptivodné nebylo Skoleni techniktit OTO, které jsme si vyzadali.
Dohromady se tedy jedna o Skoleni pro pfiblizné 130 lidi rozdélené do 5 dni.

Databdaze napojenych objekt(i bude konvertovana na novy systém.

Objekty pripojované na DPPC budou pfipojovany prostfednictvim zafizeni
oznacovaného jako PZR-1. Jedna se o sestavu radia RIPEX, modulu PZL10
a zdroje se zalohou. PZR-1 dokdze spojit jiz jakykoliv PZTS s DPPC. Vlastni
objekty tak budou pfipojené dvéma prenosovymi kandly - rddio a intranet.
Ostatni objekty budou pfipojené kanalem radio a zalozni trasou, kterou mtize

byt internet nebo telefonni linka.

Podoba sestavy urcend pro zabezpecovaci opatfeni, vyuzivané SKPV pro
pfedchazeni a odhalovéani trestné c¢innosti, nebyla ve smlouvé dopredu
popsana. Na poradach k modernizaci jsem se k tématice nékolikrat dotazoval.
Vzdy mi bylo odpovézeno, Ze neni cas se podobou sestavy zabyvat.
Ze zkuSenosti s dodavatelem a vyvojem jeho produktli mi bylo jasné, ze je
potfeba zacit reSit toto téma dopfedu. Nabidl jsem se, Ze vypracuji poZadavky
pro vytvoreni této sestavy. Vétsina pozadavki vychdzi ze samotného principu
uziti zabezpecovaciho opatfeni, které je na omezenou dobu. Probral jsem

moznosti s krajskymi i mimo-krajskymi kolegy. Vysledek vypadal nasledovné.

Zabezpecovaci opatteni, dfive oznacované jako nastraha, je vyuzivano jako

PZTS malého aZ stfedniho rozsahu pro kratkodobé nasazeni s minimalnimi
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zménami v prostfedi (bourdni, vrtani, lepeni,...). Po demontéazi se prostfedi
uvadi do plivodniho stavu. U PZTS se striktné zamezuje jakékoliv vizualni
¢i zvukové signalizaci. Tichy poplach je odesilan na DPPC, pficemz zasahujici

hlidky maji dle nafizeni p¥i pfijezdu vypnout vystrazné zvukové a rozhlasové

zatizeni (VRZ). Hlavnim ucelem je pachatele zadrzet na misté.

Z0 - nastraha

Objektové zarizeni Detektory (olVELEN m
Zsiroj : l’JStFEdna VhOdny' Obal
zalohou

Obrdzek 24 Sestava Zabezpecovact opatient

1. Objektové zafizeni
1.1. Zdroj - zadlohovany na 230V pro provoz pfi vypadku el. energie
s akumulatorem 7Ah;
1.2. Ustfedna
1.2.1. 4 dratové smycky s vyvazenim (zpozdéna, okamZzita, 24 hodin,
ovladaci ZAP/VYP);
1.2.2. pfipojeni klavesnice pro max. 8 uzivateld;
1.2.3. pfipojeni vypinace nebo autonomni kldvesnice s reléovym
vystupem;
1.2.4. pfijima¢ pro 8 bezdratovych prvka (detektory, univerzalni

vysilace, klicenky ZAP/VYP);

1.3. Vhodny obal - velky dtiraz na minimalizaci rozmérti. Odolny a vhodny

pro casté prenaseni. Dobrym pfikladem jsou kufry od firmy PELL.
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2. Detektory
2.1. Drétové - moznost pouziti jakéhokoliv detektoru;
2.2. Bezdratové - PIR, dudlni detektor PIR/MW, magneticky kontakt,
univerzalni vysilac.
3. Ovladani - klavesnice dratova/bezdratova, vypina¢, autonomni klavesnice
s reléovym vystupem.
4. Anténa - mensi rozmeéry, slaby kabel, vSe do cernych, pfipadné tmavych

barev.

Prototyp sestavy splnujici vSechna kritéria je nyni testovan v regionu Praha.
Pokud bude funkéni a metodické pracovisté jej schvali, bude nutné vytvorit

dodatek ke smlouvé, abychom z pfidélenych financi mohly sestavy pofidit.

5.5 SWOT analyza modernizovaného systému SCO

Tabulka 6 SWOT analyza modernizovaného systému

Silné stranky Slabé stranky

> jedna frekvence pro cely kraj; > Sifeni signdlu v pasmu
= » systém zélohovanych tras; 400 MHz;
%ﬁ. » rychlost pfenosu dat; > legislativa;
;§ » pftipojeni novych technologii k » soubéh s technologii Pegas;
§ DPPC;

> pftiblizné 80% pokryti kraje;
'§ Prilezitosti Hrozby
3. pripojovani vice objektt; » napadeni IP technologie sité;
é;)'T zkvalittiovani SCO; > zavislost na technologii KOTEC
= 108;
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V ramci hodnoceni opét stanovim stupnici 1 az 5 pro silné stranky
a prilezitosti (5 - nejvyssi spokojenost). Slabé stranky a hrozby stanovim dle

stupnice -1 aZ -5 (-5 pro nejvyssi nespokojenost).

Tabulka 7 SWOT analyza modernizovaného systému - hodnoceni

silné stranky vaha hodnoceni soucin
jedna frekvence pro cely kraj 0,25 5 1,25
systém zalohovanych tras 0,25 5 1,25
rychlost pfenosu dat 0,2 5 1
pripojeni novych technologii k DPPC 0,1 3 0,3
priblizné 80% pokryti kraje; 0,2 4 0,8
soucet: 46
slabé stranky vaha hodnoceni soucin
Sifeni signalu v pasmu 400 MHz 0,4 -4 -1,6
legislativa 0,3 -3 -0,9
soubéh s technologii Pegas 0,3 -2 -0,6
soucet: -3,1
prilezitosti vaha hodnoceni soucin
pripojovani vice objektti 0,4 3 1,2
zkvalitnovani SCO 0,6 5 3
soucet: 42
hrozby vaha hodnoceni soucin
napadeni IP technologie sité 0,5 -3 -1,5
zavislost na technologii KOTEC I0S 0,5 -4 -2
soucet: -3,5

Tabulka 8 SWOT analyza modernizovaného systému - soucet

Vnitfni ¢ast 1,5
Vnéjsi cast 0,7
Soucet 2,2

Analyza nového SCO ukazuje na jednoznacné zlepsSeni. Systém ma mnoho
silnych stranek, které budou dlouhodobé stélé. Také nevykazuje vétsi mnozstvi

slabych stranek. Slabina v podobé legislativnich podminek bude napravena
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v nejblizsi dobé, jelikoz o navrhu novych zavaznych pokyni k provozu SCO jiz
probihaji jedndni. Zajisténi jeho dodrzovani je otdzkou lidského faktoru
a duslednosti v kontrolach, jak metodickym pracovistém, tak strukturou
nadfizenych. Soubéh s technologii Pegas je pri problémech fesen dutinovymi
filtry. Toto téma se tyka pouze momentalni stavby patefe a pripojovani
vlastnich objektt. Ostatni objekty se s touto problematikou nesetkaji. Horsi
Sifeni ve vyssim frekvenénim pasmu bylo vyfeseno stavbou vlastnich objektii
s venkovni anténou, kterd je uzivana pro paterni sit. Dosdhneme tak minimalné

ptivodniho pokryti.
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6 DISKUZE

Ackoliv je v normach pojem Systém centralizované ochrany nepodchyceny,
existuje jiz dlouhou fadu let a je velmi rozsifeny jak ve statni, tak civilni sféte.
Jiné pojmy v oblasti zabezpeceni zaznamenaly znacné promeény. Zkratku EZS
pro elektronické zabezpecovaci systémy normy neznaji od zacatku roku 2010
a byla nahrazena zkratkou PZTS (v anglictiné I&HAS). I presto vétSina lidi
z oboru nemluvi o ni¢em jiném, nez o EZSce, coz se v nejblizsi dobé jen tak

nezmeéni.

O novelizovaném souboru norem se vedou dlouhé diskuze. Osobné se
priklanim k nazoru, Ze jsou normy nesourodé. Spatné se v nich orientuje,
jednotlivé ndzvy jsou jednou pouzivané Cesky, podruhé zas anglicky. Informace

se v nich nékolikrat zbytecné opakuij.

Systém centralizované ochrany vznikal jako prostfedek k ochrané objektii
pfed majetkovou trestnou cinnosti. Pfi pohledu na statistiky majetkovych
trestnych cinti, predevsim kradeZi vloupanim, je naprosto zfejmé, Ze se jednalo
o krok spravnym smérem. A to jak z hlediska rozvoje Policie CR, ktera ma
hlavni odpovédnost za tuto problematiku, tak z hlediska rozvoje v soukromych
bezpecnostnich sluzbach. Rozvoj v soukromém sektoru umoznil nejen vétsi
pocet zabezpedenych objektt, ale ovlivnil také kvalitu zabezpeceni. Policie CR
ma tak moznost z vétsi ¢asti feSit zabezpeceni pouze strategicky diilezitych

a jinych zajmovych objektti.

Trend snizovani majetkové trestné cinnosti ovSem nemusi byt trvaly.
Vezmeme-li v iivahu aktualni politickou situaci v CR i ve svété nebo problémy
predstavujici viny migrace, mtize se situace s ndpadem trestné ¢innosti rychle
zménit. Soucasné vytvareni velkého poctu pracovnich pfileZitosti zahrani¢nimi

firmami, které neni moZné pokryt mistnimi obyvateli, ldkaji pracovni silu
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pfedevsim z vychodu. Nejen z téchto diivodd je tfeba oblasti zabezpeceni

vénovat dalsi pozornost a ddle ji rozvijet v trendu modernich technologii.

Mnoho diskutované je téma integrace v oblasti bezpecnostnich technologii.
Podivame-li se na integraci operacnich stfedisek, jsou zde na prvni pohled vidét
jasné vyhody z hlediska toku informaci a operacniho fizeni. Vedouci smény I10S
ma naprosty prehled o situaci v celém kraji. Vytvorit uceleny soubor informaci
z jednotlivych okresnich operacnich stfedisek dfive trvalo pfili§ dlouho. Stejné
tak je dnes mozné 1épe fidit jednotlivé hlidky z jednoho mista a poslat je i na
vypomoc sousednimu okresu. Do systému JITKA, ve které se vede operacni
fizeni, jsou integrovany vsechny potfebné informace. Rozvoj tohoto systému
trochu stagnoval, nicméné se jiz jedna o jeho dal$im rozvoji. V soucasné dobé
lze do systému JITKA prenést jednosmérné balik informaci v pfipadé vzniku
udalosti. Informace obsahuji ndzev objektu, véetné ¢isla a podrobnou adresu
s GSP soufradnicemi. Operacni neradi obsluhuji vice systémii najednou a proto
nas zahrnuji dotazy, zda by neSlo pfeposlat uddlost z SCO automaticky
a odbavit ji jiz v JITCE. K tomuto se metodické fizeni pro IOS vyjadfilo
s rozhodnutim, ze JITKA neni uréena pro SCO. SCO musi fungovat jako
samostatny systém. Informace jsou preposilany do JITKY jen z davodu
povinnosti zapisovat tkony operacniho fizeni. Tak nemusi operacni diistojnik
prepisovat udalost rucné. Z toho tématu vznikla jedna podnétna zalezitost.
Ackoliv jsou preposilany GPS soufadnice, objekt se v mapé systému JITKA
neobjevi. Vzhledem k tomu, Ze hlidky fidi operator na této mapé€, bylo by pfi

navigaci hlidek na misto vhodné, vidét tento objekt také v mapé JITKA.

Integrace ovSem v piipadé operacniho fizeni pfinasi i své nevyhody. Prace
v IOS je velice narocna, coz klade velké naroky na operacni diistojniky. Na sale
byva velice rusno, proto byly jednotlivé stoly v roce 2018 doplnény

o protihlukové zastény, které pfinesly malé zlepsSeni. Cely sal IOS by si zaslouzil
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akustickou studii a lepsi feSeni tlumeni hluku. Pfi stfiddni na riznych sektorech
nemaji operacni dustojnici takovy prehled, jako méli na okresech diky velkym
mistnim znalostem. Mistni znalost nemohou nahradit i sebelepsi mapové

podklady, i kdyZ jsou v dnesni dobé velice pfesné.

Integraci v oblasti zabezpecovacich technologii koriguji normy a legislativa.
Jde o striktni rozdéleni systému jako jsou EPS, PZTS, CCTV a dalsi. Z pohledu
uzivateli jde v integraci zejména o zjednoduSeni prostfedi a jeho ovladani.
Idedlem je jeden systém, ktery bude umét vse. Vyrobci ustteden PZTS jdou
touto cestou, kdyZ integruji dalSi zaleZitosti, jako napriklad fizeni topeni,
okennich rolet a podobné. Délaji tak své produkty pro cilového zakaznika

atraktivni.

Z pohledu technologie jde hlavné o spolehlivost. Pokud mame vice systémiui
zabezpeceni jako PZTS a CCTV, snizujeme riziko prekondni obou systémi
zaroven nebo jejich selhani. V pripadé jednoho integrovaného systému mtizeme
pri poruse prijit jak o zabezpeceni detektory, tak o prehled z kamer. Tyto
d@ivody jednoznacné mluvi proti integraci. Pokud jde tedy o zabezpecovaci
systémy, drzel bych se striktniho rozdéleni. Podivame-li se na integraci funkci
do PZTS, jako zminéné ovladani topeni nebo rolet, jsou zfejma hlavné pozitiva.
Samoziejmé za predpokladu, Ze selhani podruznych systémii neovlivni ten
zabezpecovaci. V praxi se tento problém zpravidla neobjevuje, protoZe se jedna
vétSinou o reléové vystupy nebo komunikaci tstredny PZTS s tstfednou pro
topeni po sériové lince. Integrace ma tedy smysl, ovSem za urcitych podminek.

Jedna se o dlouhy proces pokusti a omyl{i, nez dojdeme idedIniho feSeni fizeni.

vvvvv

Systém centralizované ochrany vznikl na zdkladé majetkové trestné c¢innosti,

tedy ochrany objekti pfed napadenim. K tomuto se postupné pridava ochrana
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pred vnéjsimi vlivy v podobé detekce pozaru, zaplaveni nebo uniku plynu.
Komercni DPPC poskytuji dalsi sluzby v podobé monitorovani CCTV systémdj,
pohybu vozidel (napfiklad pfi prepravé hotovosti, cenin, nebezpecného
materidlu atd.). Monitorovanim vozidel je v soucasné dobé také mozné vytvaret
knihy jizd. Toto se vSechno tyka majetku. V posledni dobé se ovSem zacina cilit
i na oblast zajisténi osob. U osob se jedna bud o nasilnou trestnou ¢innost nebo
pomoc seniorim ¢i zdravotné télesné postizenym. Typ zabezpeceni je ovSem
stejny. Jedna se o zafizeni ¢i aplikaci v mobilnim telefonu, pomoci které si osoba
pfivold pomoc. Tato oblast je pomérné hodné v zacatcich. Soucasna zatizeni
maji svd omezeni, hlavné co se tyka vydrZe akumuldtoru a pak presnosti
zaméreni dle GPS. Prinasi tak v ochrané Zivota a zdravi ndstroj k podstatnému
zrychleni poskytnuti pomoci a zjisténi informaci o osobach, které jsou jiz
pfedem zaneseny v DPPC. Operator tak mtize posadce na misté sdélit zasadni
informace pro uspéSny zasah. V prfipadé zdravotnické zachranné sluzby
to mohou byt uzivané medikamenty, ¢i zdravotni stav. Pro policii pfi zasahu
u domaciho nasili to budou informace ohledné vykazané osoby, napriklad zda
vlastni zbran nebo je uzivatelem OPL. V dnesni uspéchané dob¢, kdy se lidé
Zenou za vydélkem a nemaji cas starat se o své blizni, bude tato sluzby stéle

adangjsi.

SCO Policie CR ma za sebou historii dlouhou pil stoleti. Myslenka pfijata
v Cechach na zékladé zahraniénich zkuSenosti se ukézala jako nakladna, ale
pifnosna. Stary SCO KRP Stiedoceského kraje, ktery bude kompletné ukoncen
do konce roku 2020, proSel béhem 30 let nemalym vyvojem. Pfesto vétSina
zdkladnich ¢asti, jako pfenosové sité a koncova zafizeni, vydrzela tictyhodnych
30 let. S timto dlouholetym odstupem lze fici, Ze ackoliv zacdatky systému

provazely znacné problémy, dlouhodobé se vyplatil.
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Analyza vSak ukazuje jeho dnesni nedostatky. Starsi prvky systému vyZzaduiji
¢im dal castéjsi adrzbu. Nedostatecnd reakce na zmény v IOS je pficinou
vypadkt spojeni s objekty v celém okrese kvtili absenci zaloZni trasy. Stagnujici
legislativa zabranuje jakékoliv iniciativé ve vyvoji mimo stanovené technologie.
Toto vSe je diisledek absence metodického pracovisté. Pokus o feSeni nastal
v podobé technologie MORSE. Projekt nebyl centrdlné podporen hlavné
z finanéni stranky, a tak doslo k roztfisténi jednoty technologii mezi
jednotlivymi tizemnimi odbory. K dokonceni v celé Policii CR se celych 14 let
finanéni prostfedky nenasly. Situace se zacala fesit az po hrozbé CTU pokutou.
Tento extrém zapfic¢inil nedostate¢cnou pripravu projektu modernizace
a zkomplikoval tak jeji prabéh. Az kdyz byla podepsana smlouva, byl stanoven
tym pro podporu modernizace. BEhem stavby v testovacim regionu se konecné
rozsifil tym, kterému je metodické fizeni svéfeno. Na zdkladé téchto zkuSenosti
by bylo vhodné vytvofit opét samostatné pracovisté. Toto by se mohlo vénovat
nejen metodické cinnosti po strance SCO, ale i podpore SKPV policejniho
prezidia v poskytovani zabezpecovacich opatfeni. Policejni prezidium se

v souc¢asné dobé obraci na UZC nebo na krajska pracovisté OTO.

Z analyzy soucasného systému vyplyvaji i zdpory, které se pfenesou na
systém novy, protoze se netyka hardwaru SCO, ale jeho fizeni. Nedostatecna
pravidelna Skoleni obsluhy DPPC, nedodrZovani oznamovaci povinnosti
o kontaktnich osobach ze strany civilnich objektti i nedtisledna kontrola
informaci k objektiim ze strany techniki OTO SKPV komplikuji cely provoz
SCO.

Projekt radiové sité byl soucasti vefejné zakdzky na modernizaci, coz
povazuji za nestastné feseni, z jiz popsanych davodu. Pro jakykoliv obdobny
projekt bych doporucil nejdfive zpracovani projektové dokumentace, na které

by mél zadavatel intenzivné spolupracovat, nikoliv vSak udavat stanovisté pro
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RETRy. Dodavatel takového feSeni by mél sam provést studii terénu a vybrat
nejvhodnéjsi stanovisté a konkrétni umisténi i druh antén. To vSe za tcelem
dosazeni perfektniho pokryti s minimalizovanymi ndklady na stavbu i nasledny
prondjem stanovist. S takto dobfe zpracovanym projektem lze déle pfesnéji

stanovit podminky vefejné zakdzky na konkrétni feSeni.

V ramci modernizace ve stfedoceském kraji se podafilo snizit pocet
pronajimanych stanovist z 58 pro ptivodni technologii na 29 pro technologii
RIPEX. Teoreticky by to mélo znamenat isporu 50% z najemného, po skonceni
staré technologie. Skute¢na tspora bude ovSem jen zhruba 40%. Mftize za to
jednani o dodatcich k najemnim smlouvam. Pfi Zddani o soubéh technologii na
jednotlivych stanovistich, bylo KRP St¢ kraje navyseno najemné za pfidané

technologie, které se samoziejmé po demontazi jiz na plivodni ¢astku nevrati.

Z hlediska zkuSenosti s nasazovanim nového softwaru pro DPPC byla
zvolena cesta testovani ve vybraném regionu. Z soucasné situace byl naprosto
spravné zvolen region Praha, ktery ma vSechny vyhody pro hladké nasazeni.
Ani tak se proces neobesel bez problémti. Pokud by se s modernizaci nemuselo
tolik pospichat kvili ultimatu ke staré technologii, navrhl bych zcela jinou
strategii. Pomineme-li zalozni trasy, je radiova sit v kazdém kraji stavéna jako
pyramida. Vrchol pyramidy je vZzdy umistén na DPPC pfislusného kraje a tedy
i na siti intranet respektive na VLAN VRF SCO. Stavba sit¢ by méla za
predpokladu dobré pfipravy probihat od vrcholu pyramidy smérem dola.
Takto by byla zajisténa navaznost a zaroven ptipojeni na DPPC. Testovaci DPPC
bych umistil na metodickém pracovisti, kde by bylo mozné systém otestovat.
RETRy jsou zaroven objekty. Ty by zajiStovaly generovani potfebnych dat.
Stavba novych RETR® by umozZnila testovani tkkont spojenych s pfipojovanim
novych objekti na DPPC. ProtoZe je intranet Policie CR propojeny napfic

republikou, mohl by systém monitorovat objekty ze vSech krajt. Pfipojovani na
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centradlni pracovisté by také prfineslo pfehled o postupu stavby, ktery nebyl

vzdy dobfe zndm.

Pro hlaseni problému ¢i chyb tykajicich se modernizace byl popsan jednotny
standardizovany postup. Systém Helpdesk firmy Trade Fides a.s. byl stanoven
jako vyhradni komunikacni kanal pro hlaseni zavad. Ten byl nasledné
zpfistupnén vSem krajim. Neéktefi technici jej jiz znali v souvislosti
s poskytovani podpory pro systém LATIS SQL a astfedny ASSET. VSichni maji
moznost sledovat zalozené udalosti a jejich feSeni. Tento postup mél zamezit
zdvojovani hldSeni. Myslenka byla wurcité spravnd, bohuZzel velky pocet
hlaSenych nedostatki z pocatku zptisobil trochu chaos a dodavateli trvalo

dlouhou dobu, nez vSechny udélosti zpracoval.

Instalace systémti na testovaci prostfedi pro jednotlivé kraje hodnotim velice
kladné. Mohli jsme jiz vystavéné RETRy pfipojit na testovaci DPPC a zadit tak
nase seznamovani se systémem, ktery jsme po ostrém nasazeni systému méeli
perfektné znat a ovladat. Diky tomu jsem ziskal cenné zkusSenosti, které jsem si
potvrdil a uprfesnil na nasledném Skoleni pro administratory systému LATIS 3

od dodavatele.

Skoleni na LATIS 3 bylo tfeba udélat pro 2 aZ 4 techniky na kraj. Celkem se
jednalo o zhruba 50 lidi. Na zdkladé dohody o tom, Ze Skoleni muzZe
probéhnout pro skupinu o maximalnim poctu 10 lidi, bylo stanoveno pét
skupin a pét terminti. Dvoudenni Skoleni probihalo formou teorie a praxe, se
zavérecnym testem a vydanim certifikdtu administratora systému. Teoreticka
¢ast obsahovala dostacujici informace k provozu a udrzbé systému.
Od praktické casti jsme cekali zaméfeni na ovlddani prostiedi, jeho
prizptisobeni potrebam IOS, zakladani objektd a vkladani informaci k nim.

Ucastnil jsem se prvniho Skoleni, pfi kterém se praktickd cast prevazné
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zabyvala tvorbou grafického projektu pro objekt (ptidorysy, umisténi znacek
a podobné). Po upozornéni na tento nedostatek byl pro ostatni terminy koncept

pozmeénén.

Skoleni k sytému RIPEX jsme pozadovali od vyrobce, tedy od firmy RACOM
a.s.. Nas pozadavek byl nakonec schvalen. Tviircem konceptu sité, jeji adresace,
smérovani a kompletniho vzoru konfiguraci pro rtizné druhy objekti (RETRy,
civilni, technické, vlastni objekty) je technik z metodického pracovisté
policejniho prezidia. Proto také cast Skoleni provadél. Stejné tak vypracoval

k problematice obsahly manual.

Ve Stredoceském kraji jsme v roce 2018 cekali na instrukce k vystavbé patefni
sité. Ztratili jsme tak téméf ptl roku v domnéni, Ze dodavatel pracuje na
mérfeni. Ve vétsiné ostatnich krajii jiz od tnora probihali jedndni o umisténi
technologii RIPEX. Po republikové poradé v cervnu jsem dostal modernizaci
ve Stfedoceském kraji na starost. Dohoda o stavbé RETRG na tzemnich
odborech nam umoznila nasazeni vlastnich prostfedkii. Ztraceny cas jsme tak
dohnali a jesté jsme pfi tom uSetfili finan¢ni prostfedky vynaloZené na montaz.
I pfesto se nam nepodafilo patef v roce 2018 dostavét. Jedndni o umisténi
v lokalitdch kde je vlastnikem O2 jsou pfili§ zdlouhava. Ackoliv pozaduji
presné zakresleni ndmi instalovanych technologii, vlastni technologie jiz
umisténé na stoZarech zakreslené nemaji. Montdz prvniho ze ¢tyf stanovist je
povolena teprve zacatkem kvétna 2019. Dalsi by méli nasledovat. Vyhled
kompletni dostavby je zhruba zacatkem cervence 2019. Do konce roku 2019
bychom mohli sit kompletné otestovat a umoznit pripojeni objektiim na DPPC
pres novou technologii RIPEX. Béhem roku 2020, kromé pfipojovani objektt,
musime pfipravit vypnuti staré technologie. Po zkuSenostech s montazi

ocekdvam stejné ndrocnou demontdZz. Jednd se o dvojndsobek stanovist
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a opétovné feSeni ndjemnich smluv. Vyhled dokoncéeni demontdze je tedy

koncem roku 2022.

Analyza noveého systému v silnych strankach, pfimo ukazuje zlepSeni oproti
tomu starému. Pfinasi tfi dalezité klady, kterymi jsou: zalohované trasy, jedna
frekvence pro cely kraj a rychlost prenosu dat. Zalohované trasy jsou dileZitym
faktorem bezpecnosti pfenosu. Kromé toho, ze se nebudeme potykat s vypadky,
dostojime tak i normativnim a legislativnim pozadavk@m. Jedna frekvence pro
cely kraj znamena retranslacni body vyuzivané vSemi tizemnimi odbory naraz.
Z toho vyplyva jiz zminénd uspora financi. Znamend to ale i vypomoc mezi
uzemnimi odbory v zabezpecovacich opatfenich. Napriklad kolegové z Mélnika
mohu nasadit zabezpecovaci opatfeni v jiném uzemnim odboru, aniz by to
mistni technici védéli. Toto poskytuje vyhodu vynechat konkrétni techniky,
ktefi mohou byt v feSeném piipadu zainteresovani, ¢i znat nékteré dotcené
osoby. Rychlost prenosu dat zkracena z pul minuty na pouhou vtefinu pfispiva
k bezpecnosti, rychlosti zasahu a v konecném dtisledku k odstranéni hroziciho

nebezpedi.

V slabych strankach zaslouzi nejvétsi pozornost legislativa, na které se
v soudasné dobé pracuje. Policie CR poskytuje moznost piipojeni na DPPC
uréitym objekttim, které jsou pod smlouvami s PCR nebo MV, a to zcela
zdarma. Napftiklad Slovensko poskytuje tyto sluzby za poplatek. Protoze
modernizace stala mnoho financ¢nich prostfedki a sluzba poskytovana Policii
CR je nejprofesionalnéjsi v CR, stalo by za vahu nékterym objektim sluzbu
zpoplatnit. P4smo 400 MHz je stanoveno CTU a je neménné. Nevyhoda oproti
pasmu 160 MHz spociva v takzvaném "horsim ohybani", coZ zptisobuje horsi
vertikalni Sifeni. Nedostatky ukadZe az podrobné méfeni a praxe. Problémy se
mohou tykat hlavné velkych prevyseni v okoli vodnich tokd, jako jsou Slapy

a Orlik, nebo hornatého terénu na Rakovnicku a Berounsku. Soubé¢h
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s technologii Pegas, kterd se nachdazi ve stejném frekvencnim pasmu, znamena
slabinu pouze ve fazi stavby sité a jejiho ladéni. Je vSak otazkou, co bude se siti
Pegas dal. Hovori se o jejim skonceni ¢i modernizaci. Ta by mohla negativné
ovlivnit sit RIPEX. Pfipadnou modernizaci ¢i zmény v technologii je tfeba vést
v patrnosti, abychom se vyhnuli vzdjemnému ovliviiovani, a tim zptsobenych

problém.

Prilezitosti SCO spocivaji v pfipojovani vyznamnych rizikovych objektt,
a tim zkvalitiiuji bezpe¢nostni situaci v celé CR. Navysovani celkového poctu
objektti napojenych na DPPC Polici CR by mohlo pfinést vyvoj pracovist
integrovanych operacnich stfedisek. Modely na fizeni DPPC se napfic
republikou rizni. Aby bylo celé fizeni zkvalitnéno, musi dojit k jeho sjednoceni
a stanoveni nejlepsiho feseni. Skoleni pro operaéni distojniky slouZici

v identickych systémech bude mozné zlepsit.

Hrozby pro systém a jeho nepfetrzitou funkcénost souvisi s informacnimi
technologiemi. Radiova sit je postavena na IP technologii, kterd je mnohem vice
znama lidem, ktefi by ji mohli chtit napadnout, ovladnout ¢i poskodit. Software
DPPC je zavisly na informacnich technologii, takZe je jen tak robustni, jak je

robustni software a hardware na kterém bézi.

S budovanim modernich technologii si na nich vytvafime vice ¢i méné
zavislost. Chytré technologie spojované internetem najdeme dnes naprosto
vSude. Je proto nutné ve vyvoji, obzvlasté pfi integraci systémi, upinat
pozornost k co nejvétsi robustnosti a zabezpeceni. Pad jednoho obrovského
systému, majici pod kontrolou rtizné oblasti fizeni, by jednou mohl mit

katastrofalni ndsledky v oblasti ochrany Zivota a zdravi osob.
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7 ZAVER

Hodnoceni stavu pfed modernizaci jasné ukazuje nutnost systém
modernizovat. Ackoliv fungoval dlouhych 30 let, je u konce své Zivotnosti.
Za tento krajni stav nese zodpovédnost absence metodického pracovisté

s tymem alesponi o Sesti clenech.

Pfiprava modernizace a verejnd zakdzka nebyly provedeny dost detailné
a nepostihly plné vSechny pozadavky pro perfektni SCO. Bylo nutné smlouvu
upravovat dodatky, coz je ve statnim sektoru problematické. Za timto opét stoji

absence metodického pracovisteé.

Po zkuSenostech prechodu LATIS na LATIS SQL byl naprosto spravné zvolen
testovaci region. V pripadé existence metodického pracovisté, by bylo vhodnéjsi

otestovat DPPC zde, nikoliv na zivém DPPC.

Zajmové oblasti byly stanoveny slozenim rizikovych oblasti dle trestné
¢innosti a zkuSenosti kolegtl s jejich regiony. Tyto oblasti byly pfi vybéru
stanovist pro retranslatory dle matematického modelu pokryty signalem nové
prenosové sité. Pfi meéfeni vyslo najevo, Ze skutené pokryti neodpovida

matematickému modelu. Bude proto nutné zajmové oblasti detailnéji zméfit.

Prvni hypotéza o zmenSeni poctu retranslacnich stanic, a tim uspofeni

financi na prondjem, se naprosto potvrdila.

Druhou hypotézu lze také potvrdit. V rdmci testt a zkuSenosti z testovaciho
regionu muZu fici, Ze rychlost prenosu dat je oproti starému systému az
tficetindsobnd. Systém zdalohovanych tras je také funkcni, jen bude chtit

prislusné ladéni na zZivém souboru objektt.
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8 SEZNAM POUZITYCH ZKRATEK

ATE - alarm transmission equipment (poplachové prenosové zatizent)
ATS - alarm transmission system (poplachovy pfenosovy systém)
BE - Beroun
BIS - Bezpecnostni informacni sluzba
BN - BeneSov
CNB - Ceska narodni banka
CRa - Ceské radiokomunikace
CSU - Cesky statisticky ufad
CTU - Cesky telekomunikac¢ni Gifad
DPPC - Dohledové poplachové pfijimaci centrum
ESSK - Evidencné statisticky systém kriminality
HZS - Hasic¢sky zachranny sbor
IOS - integrované operacni stfedisko
I&HAS - intrusion and hold-up alarm system
JTS - jednotna telefonni sit
KH - Kutna hora
KL - Kladno
KO - Kolin
KOTEC - konsolidované technologické centrum
KRP - Krajské feditelstvi Policie
KRPS - Krajské feditelstvi Policie Stredoceského kraje
LTV - linka tisnového volani
MB - Mladé Boleslav
ME - Mélnik
MV - Ministerstvo vnitra
NB - Nymburk
OPL - omamné psychotropni latky
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OSZ - Okresni statni zastupitelstvi

OTO - Odbor technické ochrany

OZ - objektové zarizeni

PB - Pfibram

PCO - pult centralizované ochrany

PP - policejni prezidium

PV] - Praha venkov jih

PVV - Praha venkov vychod

PVZ - Praha venkov zapad

PZTS - Poplachovy zabezpecovaci a tisfovy systém
RA - Rakovnik

RSD - Reditelstvi silnic a dalnic

SCO - systém centralizované ochrany

SKPV - Sluzba kriminalni policie a vySetfovani
UO - tizemni odbor

ZPPP - zavazny pokyn policejniho prezidenta
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Priloha 3 Mapa rizikovych oblasti TC krddeze vloupdnim - UO Kutnd Hora Zdroj: Mapa kriminality PCR
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- UO Kladno Zdroj: Mapa kriminality PCR
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Priloha 5 Mapa rizikovych oblasti TC krddeze vloupdnim - UO Kolin Zdroj: Mapa kriminality PCR
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Priloha 7 Mapa rizikovych oblasti TC krddeZe vloupdnim - UO Mélnik Zdroj: Mapa kriminality PCR
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Priloha 8 Mapa rizikovych oblasti TC krddeZe vloupdnim - UO Nymburk Zdroj: Mapa kriminality PCR

90



iﬂw

| uvﬁ#% K IO
E k ..n. 1 n-l nnv_’.l. M..l*.__. Hnu_r
e S | PR Y i (G5 5 o e

I/-l
=~
A t.ru.._@_:nuna_._
{lrn

d . ....-.1.. o
) " AR
= b : g
Kuuswey ~ONFIPLIH 4 a3inosiy #
a & % = r

e A W

91

Priloha 9 Mapa rizikovych oblasti TC krddeZe vloupdnim - UO P#ibram Zdroj: Mapa kriminality PCR
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95



