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Abstrakt

Kyberneticka kriminalita je stdle zndméjsim a probiranéjSim pojmem. Vzhledem
k trvale se vyvijejicimu kyberprostoru a také rychlému vyvoji IT zafizeni a IT oboru

celkové se d4 oc¢ekdvat vyrazny nartist kybernetické kriminality do budoucna.

Jako kazda trestna ¢innost i tato ma své dopady, proto budeme v préci analyzovat
vybrané trestné ¢iny oznacované jako kybernetickd kriminalita, a nasledné i jejich
dopady, respektive zptisobené financni Skody. Stanovime také predpokladany

vyvoj téchto trestnych ¢inti v nasledujicich dvou letech.

Abychom mohli data analyzovat a porovnavat, vyuZijeme elementdrni
charakteristiky casovych fad, jako jsou prvni a druha diference, koeficient riistu,
relativni pfirtistek a bazicky index. Pro stanoveni vyvoje do budoucna vyuzijeme

vhodnou trendovou funkci.

Vysledkem préace bude zhodnoceni, zda pocet nami sledovanych trestnych ¢int
ve sledovaném obdobi roste a pfedpoklada se jejich rist i v nasledujicich letech ¢i
nikoli. Dale budeme vyhodnocovat finanéni dopady téchto ¢ind, a to na

celorepublikové urovni a také napfic¢ jednotlivymi kraji.

Kli¢ova slova

Kyberneticka kriminalita; kyberprostor; kyberneticka bezpec¢nost; kriminalita.



Abstract

Cybercrime is becoming more and more familiar and discussed term. Given the
constantly evolving cyberspace and the rapid development of IT equipment as well
as the rapid development of the IT industry as a whole, we can expect a significant

increase in cybercrime in the future.

Like every criminal activity, this activity has its own impacts, so we will analyze
the specific crimes, known as cybercrime, and consequently, their impacts or the
financial damage caused. We also determine the anticipated progression of these

crimes over the next two years.

To analyze and compare data, we use elementary characteristics of time series,
such as first and second differences, growth coefficient, relative increment, and

base index. We will use a suitable trend function for anticipated progression.

As a result of the work, we get an evaluation of whether the number of crimes
monitored by us will increase in the monitored period and if the growth or decline
is expected in the following years. Furthermore, we will evaluate the financial

impact of these actions, both at the national level and by the separate regions.

Keywords

Cybercrime, Cyberspace, Cybersecurity, crime.
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1 UvoD

Vétsina z nds se v zivoté setkd s néjakym druhem kriminality. A to bud jako
pfimo zucastnény, svédek, anebo jen jako divdk ¢i ¢tendf u informaci z médii.

Novym fenoménem v kriminalité je kyberneticka kriminalita.

Stale se vyvijejici trh s modernimi technologiemi a také vyvijejici se kyberprostor,
ve kterém je pro nas ¢im dal vice jednodussi a o to oblibenéjsi pracovat, s sebou
bohuzel nese nové pfileZitosti pro pachani protipravnich a trestnych cinti tzv.

Kybernetické kriminality.

Trestné Ciny v oblasti kybernetické kriminality jsou casto jiz znamé typy, které
jsou jen pfeneseny do kyberprostoru. Vznikaji ale i iplné nové druhy ¢i typy trestné
¢innosti. Vzhledem ktomu, Ze je kybernetickd kriminalita pomérné mlada
zalezitost, kterd se stale vyviji a rozsifuje, bylo by dobré ji potlacit a bojovat proti ni

co nejefektivnéji hned od pocatku.

S kybernetickou kriminalitou pfichdzi i nové pojmy, které je dobré znat, abychom
se v problematice modernich zafizeni a také v kyberprostoru dokazali lépe
orientovat. S nastupem kybernetické kriminality prfisel i pojem kyberneticka
bezpecnost. Kybernetickd bezpecnost ndm definuje moZzné zptisoby ochrany a

bezpecného fungovani v kyberprostoru.

Jaky je vyvoj kybernetické kriminality a jejich dopad® a zda je opravdu potieba

proti ni bojovat, si analyzujeme v praktické ¢asti této prace.
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2 SOUCASNY STAV

2.1 Vymezeni zdkladnich pojmu

2.1.1 Kriminalita

Pojem kriminalita je odvozen od latinského ,crimen”, coz v pfekladu znamena
zlo¢in. Pod pojmem kriminalita se rozumi zlo¢innost jako socidlné patologicky jev.
Jedna se o thrn ¢ind uvedenych v trestnim zdkoniku. (Gfivna, 2015; Narodni

informacni centrum pro mladez, 2015)

2.1.2 Latentni kriminalita

MiZeme se také setkat s pojmem skryta, ¢erna ¢i temnd kriminalita. Jedna se o
kriminalni skutky, které se staly, ale nejsou evidovany organy ¢innymi v trestnim
fizeni. Jejich pocet se tedy da definovat rozdilem mezi poctem vSech spachanych
krimindlnich skutki v urcitém casovém useku na urditém misté a poctem
evidovanych. Je tedy potieba pocitat s tim, Zze ve statistikach se tato kriminalita
neobjevuje, a pokud ano, jednd se pouze o odhady ¢i statistické vypocty jejiho

mnozstvi. (IKSP Praha, 2014)

2.1.3 Registrovana kriminalita

Opakem latentni kriminality je registrovana kriminalita, obcas se pro ni pouziva
i pojem zjevna kriminalita. Jedna se o takovou kriminalitu, kterou policie zaeviduje
a zajisti. Tato kriminalita je zahrnuta v oficidlnich statistikéch Policie CR, se kterymi

budeme dale pracovat. (Grivna, 2015)
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2.1.4 Hardware

V piekladu do ceského jazyka se miiZeme setkat s pojmem , technické vybaveni”.
Pokud mluvime o hardwaru, myslime tim fyzické neboli hmotné produkty, které

umoznuji ¢i rozsifuji funkce pocitace ¢i jiného zafizeni.

Hardware tedy je veskeré fyzické zafizeni. Negativni vymezeni fik4, ze hardware

je vSe kromé programtl, tedy vSe kromé software. (Brookshear, 2013)
Hardware se ¢leni na dvé skupiny:
Vnitini vybaveni

Nezbytné soucastky pro fungovani pfistroje, tedy napiiklad: zdkladni deska,

procesor, pamét a napajeni.
Periferie

Casti, které jsou zahrnuty do této skupiny nejsou dtleZité pro samotné fungovani
zafizeni, jednd se pouze o rozsifeni. Jako pfiklad mtizeme uvést: mys, klavesnice,

monitor, tiskarna, externi pamétova ulozisté atd. (Brookshear, 2013)

2.1.5 Software

Pojem software je casto zaménovan s pocitacovym programem, respektive
pouzivan jako synonymum. Tyto pojmy je vSak dutlezité odliSit a pouzivat spravné.

(Brookshear, 2013)
Software

Pojem software pod sebou skryva programové ¢i netechnické vybaveni, které je

pro funkci zafizeni nezbytné, tedy hardware samotny by bez néj byl nepouzitelny.

14



Jedna se napriklad o operacni systém, nejcasteji MS Windows, macOS ¢i OS Linux.
Ale také samotny BIOS, jako vstupné/vystupni systém, ktery je v poradi jesté pred

operacnimi systémy. (Brookshear, 2013)
Pocitacovy program

Jedna se o uceleny souhrn algoritmti, pfikazt a instrukci, které jsou v takovém
tvaru, aby je dokdzal operac¢ni systém zpracovat a na zdkladé nich provadét urcitou
¢innost zafizeni. Casto se jedna o soubor (i jejich souhrn, ktery je schopny toto

vSechno zajistit a pfedepsanou ¢innost tak provadét.

Pfibuznym pojmem muzZe byt aplikace. U aplikace se vSak casto jedna o nékolik

vvvvv

vvvvv

(Brookshear, 2013)

2.1.6 Internet

Internet ma vzhledem k jeho velikosti a téZké uchopitelnosti mnoho definic. Ze
spolecenského pohledu se jednd o informacéni, komunikacni, reklamni ¢i

marketingové a obchodni médium.

Vev s

sit, ktera je slozena z tisicti dalSich siti, které jsou vzajemné propojeny. Jejim
zdkladnim kamenem jsou IP adresy, které pomahaji zafizenim se napfi¢ internetem

identifikovat. (Internet a jeho sluzby, 2018; Jak na internet, 2017)

2.1.7 IP adresa

IP adresa je unikatni cislo, které identifikuje pocitac v siti Internet. Miize mit
rtizné tvary na zakladeé tfid IP adres. Do nedavna byla pouZzivana tfida IPv4, u niZ

vSak doslo k vycerpani IP adres. Proto se nyni vyuziva tfida IPvé.
15



Jeden uzivatel mtiZze dostat pfi kazdém pripojeni jinou IP adresu, ale zaroven se

muze pod jednou IP adresou skryvat celd firma ¢i Skola.

Struktura IP adresy je takova, aby ji bylo mozné lokalizovat odkudkoli na

sveté. (Brookshear, 2013; Alza 2017)

2.2 Kyberneticka kriminalita

2.2.1 Kyberprostor

Pokud se chceme vénovat problematice kybernetické kriminality detailnéji, je
potfeba definovat si kyberprostor. Respektive vymezit prostfedi, ve kterém je
kyberneticka kriminalita pachdna, abychom ji byli schopni odlisit od ostatnich typti

kriminality.

Kyberprostor jako pojem pouzivany v CR je pfekladem anglického ,Cyber
space”. Jedna se o virtudlni svét vytvafeny modernimi technologiemi, jako jsou
pocitace, telefony, ale také propojeni diky telekomunikacnim sitim ¢i internetu.
Tento prostor nema konec ani zacatek. Neni omezen hranicemi jednotlivych statti a

nelze urcit ani jeho celkovou velikost.

Velmi casto se uvadi, Ze je opakem svéta redlného. Specifikem kyberprostoru
je neexistence ¢asovych a prostorovych bariér, moznost anonymity ¢i zmény online

identity.

Zminéna specifika jsou pak ¢astym motivatorem k pachani kriminality pravé
v tomto prostoru. Pocit anonymity je pravdépodobné nejvétsim motivatorem.

(Jirovsky, 2007; Kolouch 2019; Kolouch 2016; Smejkal, 2018)
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2.2.2 Z3akladni definice

Kyberneticka kriminalita nebo také pocitacova ¢i informacni kriminalita, jak
je uvedeno v nékterych zdrojich, nema jednotnou definici, ktera by se vyuzivala

naptic subjekty v ramci CR.

Na zakladé definic od rtiznych instituci a autorti si mtiZeme shrnout nékolik
zdkladnich bodti, které napliuji podstatu kybernetické kriminality. Cilem
kybernetické kriminality jsou data a informace. Data a informace mtiZou byt pfimo
v zafizenich (pocitace, telefony atd.), na pfenosnych zafizenich anebo v rtiznych
sitich (internet) ¢i cloudech. ZjednoduSené v kyberprostoru. Kyberneticka
kriminalita vSak muzZe byt mifena i na jednotlivé casti pocitace (hardware c¢i
software) scilem upravit jeho fungovdni a napiiklad i uklddani dat. Cilem
kybernetické kriminality neni zafizeni pouze jako fyzicka véc — tedy odcizeni
zafizeni za ucelem obohaceni. Nemusi jit pouze o odcizeni dat ¢i informaci, ale také

o jejich smazani, zneuziti a pozménéni. (Kolouch 2016, Jirovsky 2007; Smejkal, 2018)

Nyni si uvedeme definice dle nejdilezitéjsich instituci spojenych

s kybernetickou kriminalitou.
Definice dle Policie CR

Napiiklad na webovych strankach policie CR je definice kybernetické
kriminality odvozena od kyberprostoru. Tedy nejprve je definovan kyberprostor a

nasledné az kyberneticka kriminalita:

. Kybernetickd kriminalita, diive také oznacovdna jako informacni kriminalita, je
definovdna v Policii CR jako trestnd Cinnost, kterd je pdchdna v prostiedi informacnich a
komunikacnich technologii véetné pocitacovych siti. Samotnd oblast informacnich a

komunikacnich technologii je bud’ pfedmétem titoku, nebo je pdchdna trestnd Cinnost za
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vyrazného vyuZiti informacnich a komunikacnich technologii jakozto vyznamného

prostiedku k jejimu péchdni.” (Policie CR, 2019)
Definice dle Ministerstva vnitra CR

Na webovych strankach Ministerstva vnitra CR je moZné procist si dokument
se zakladnimi definicemi vztahujicimi se k tématu kybernetické kriminality, kde

definuji kybernetickou kriminalitu takto:

. Trestnd cinnost, v niZ figuruje urcitym zpiisobem pocitac jako souhrn technického a
programového vybaveni, nebo pouze nékterd z jeho komponent, p¥ipadné vétsi mnozstvi
pocitacii samostatnych nebo propojenych do pocitacové sité. A to bud’ jako predmeét zdajmu

této trestné Cinnosti, anebo jako prostiedi nebo jako nistroj trestné innosti.” (MVCR, 2009)
Definice dle Narodniho a¥adu pro kybernetickou bezpeénost (NUKIB)

Ve vzdélavacich prezentacich od NUKIB je definice kybernetické kriminality

vice zamérena na data a informace. Definice zni takto:

, Trestnd ¢innost, pro kterou je urcujici vztah software, k datiim, respektive uloZenym
informacim, respektive veskeré aktivity, které vedou k neautorizovanému cteni, nakldddni,

vymazdni, zneuZiti, zméné nebo jiné interpretaci dat.” (Smid, 2018)

2.2.3 Typy kybernetické kriminality

Nékteré typy kybernetické kriminality jsou jiZ znamé typy kriminality, jen se
nové prenesly do kyberprostoru. S kyberprostorem vsak pfisly i nové pojmy a nové

typy kriminality.
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Hacking

Neboli proniknuti do systému jinym neZ opradvnénym uzivatelem. Spravce
systému casto ani nemusi védét, Ze doslo k hackerskému utoku. Pachatel jde bud
standardni cestou jako opravnény uzivatel a prolomi zabezpecdeni, anebo se do

systému dostane pres slabé misto ¢i ,zadni vratka®”.

Hackefi jsou specialisté v oboru programovani, ktefi jsou schopni systém
prolomit ¢i upravit. Nedélaji to vsak pro vlastni obohaceni ¢i zcizeni dat, ale pro

upozornéni na chyby v systémech. (Smejkal, 2018; Kolouch, 2016)
Cracking

Tento pojem je Casto spojovan s pojmem hacking. Casto jsou tyto pojmy i

zaménovany ¢i povazovany za synonyma.

Jedna se o obchdazeni zabezpeceni za ticelem za ticelem nasledného zneuziti dat
¢i ziskanych prostredkii. MiiZe se jednat o nelegalni prolomeni placeného softwaru,
kopirovani CD ¢i DVD, které jsou proti tomuto zabezpecdeny atd. Ale také tzv.
password cracking, kdy je cilem prolomit heslo a dostat se tak do urcitého systému

a provadét v ném zmény. (Kolouch, 2016)
Spamming

Jedna se o rozesilani nevyzadané elektronické posty s prevdzné reklamnim
obsahem. Toto rozesilani je ve velkych objemech, a to jak frekvenci, tak poctem e-
mailovych adres. Tento typ byl populdrni zejména pii pocatcich kybernetické
kriminality. Nasledné proti nému zacaly bojovat nejen statni slozky, ale i soukromé
firmy, které vytvorily rtizné filtry pro spam. Tim se tento typ kriminality podafilo

vyrazné potlacit. (Jirovsky, 2007)
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Sniffing

Casto byva jednim zkroki kybernetické kriminality, kterd nasledné bude
pokracovat jinym typem. Jednd se o neopravnéné sledovani komunikace
v kyberprostoru za ticelem zjisténi citlivych informaci ¢i hesel do systém. (Jirovsky,

2007)
Phishing

Jedna se o podvodnou metodu, usilujici o zcizovdni digitalni identity uZivatele, jeho
prihlasovacich jmen, hesel, cisel bankovnich karet a ictii apod. za vicelem jejich ndsledného

zneuziti (vybér hotovosti, neopravnény pristup k datiim atd.).” (Jirasek, 2013, s.83)

2.2.4 Dopady kybernetickych utoka

Dopad miuZe byt jak financ¢ni, tak i nefinancni. Rozsah a zdvaznost utoku
zavisi nejen na vybaveni (software a hardware), ale také zkuSenostech a
schopnostech utoc¢nika. V neposledni fadé také zalezi na cili Gtoku, respektive na

tom, ¢eho se utoc¢nik snazi dosahnout.
Cilem utoc¢nika mtiZe byt napriklad:

e znepfistupnéni informacniho systému spolecnosti;
e smazani, pozménéni ¢i zaSifrovani dat — tak aby se napadeny uZivatel

nedostal k vlastnim dattim;

kradez citlivych ¢i osobnich dat;

ovladnuti systému pro platebni operace;

a mnoho dalsich.

(Sulc, 2018; Smejkal 2018)
Pro tcely této prace se budeme zabyvat prevazné utoky s finanénimi dopady,
které si definujeme v bodé 2.4.2.1. Diky jednotnému méfitku dopadi, kterym bude
20



finanéni Skoda vy¢islend v ¢eskych korunach, budeme moci s daty dale pracovat a

analyzovat je.

2.2.1 Odhalovani a objasnovani

Odhalovénim a objastiovanim kybernetické kriminality se v Ceské republice
zabyvé Policie CR. Konkrétné jeji odbor odhalovani informaéni kriminality, ktery
spadal pod Utad sluzby krimindlni policie a ndsledné ptesel od 1. 10. 2015 pod Utvar
pro odhalovani organizovaného zloc¢inu. Po tomto pfechodu byl nasledné k 1. 4. 2016
odbor rozdélen na dva — Odbor kybernetické kriminality a Odbor vySetfovani

kybernetické kriminality a analytiky.

Na celkové represi, tedy potirani kybernetické kriminality, spolupracuje
Policie CR se spravnimi organy, soudy a dalgimi slozkami. Cilem represe je ochrana

dat uchovavanych v elektronické podobé.

Nejvétsim problémem odhalovani a objasfiovani kybernetické kriminality je
velky objem latentni kriminality. DalS$im problémem je znalostni a technické
vybaveni orgdnu ¢innych v trestnim fizeni. V tomto odvétvi kriminality je nutné,
aby se kazdy ¢len tymu stéle vzdélaval a aby Policie CR stale aktualizovala techniku
dle vyvoje na trhu. Jednim z problémt je také podstav odboru odhalovani
informacéni kriminality, ktery je dan pravdépodobné vysi platu. V soukromych
sektorech jsou platy IT odbornikéi mnohem vyssi nez u Policie CR, ale odhalovani

informacni kriminality bez nich neni mozné.

Pfi objastiovani kybernetické kriminality je velmi podstatny cas. Ten je dtilezity
pfi objasniovani kazdé kriminality, ale v tomto pfipadé je na néj kladena vysoka
priorita. Ve svété kyberprostoru dochazi k velice rychlému niceni vSech stop. A to

nejen ze strany pachatele, ale také ze strany poskozeného, jehoz cilem je uvést vse
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co nejdfive do ptivodniho / funkcniho stavu, a i tim mutZe znicit stopy a ztizit

objasnovani.

V kyberprostoru se vzdy jednd o nezndmého pachatele, a tak je jednim
z prvnich krokti pfi objasniovani snaha o zjisténi IP adresy pachatele. Tato ¢innost,
vzhledem k jeji ndrocnosti, vyzaduje vysokou odbornost. (Republikovy vybor pro

prevenci kriminality MV CR, 2016)

2.3 Kyberneticka bezpecnost

2.3.1 Vyznam

Cilem bezpecnosti obecné je ochrana pred poSkozenim ¢i zcizenim.
Kybernetickou bezpecnost pak miZeme definovat jako ochranu v kyberprostoru.
Chrani predevsim pocitace ¢i jind zafizeni a jejich sité pred kybernetickymi ttoky.

Nechrani viak jen zafizeni jako takova, ale také v nich uchovavana data a informace.

Kybernetickd bezpecnost ma za cil chrdnit pfedevSim pfed narusenim
atributi bezpecnosti, jako jsou naptiklad dostupnost, diivérnost a integrita. Tyto

pojmy si blize rozvedeme v bodé 2.3.3. (Kolouch, 2019; Sulc, 2017)

2.3.2 Uchovavani dat a informaci

Vétsina z nas ma uloZena néjakd data v elektronické podobé, nachazejici se na

rtiznych nosicich. Mezi tyto nosice patfi nejcastéji:

e Harddisk ¢i modernéjsi SSD disk, které mtizou byt zabudované v pocitaci ¢i
jiném zafizeni anebo pfenosné.
e USB flash disk, pamétové karty, CD/DVD nosice, které jsou vyjimatelné.

e Cloudova ulozisté od rliznych poskytovateli.
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Tato data a informace mtizou, ale nemusi byt zabezpecend. Cloudova feSeni jsou
vétsinou zaSifrovana poskytovatelem, ale data si mtiize uzivatel zaheslovat ¢i jinak

zabezpedit i sam. (Pozér, 2005; Sulc 2017)

2.3.3 Bezpecnost dat a informaci
Jak uz jsme si definovali, cilem kybernetické bezpecnosti je zajisténi dostupnosti,
divérnosti a integrity. V dnesni dobé vsak jiz tato ,tridda CIA” nestaci a jsou
uplatiiovany ijiné principy. Napfiklad Parkerian Hexad, coz je vlastné doplnéni CIA

o dalsi t¥i prvky (drZeni, autenti¢nost a uZitecnost). (Sulc, 2017)

Nyni si blize rozvedeme triddu CIA (zkratka vychdzi z anglickych nazvi

jednotlivych prvki). (InfoSecMinds for like-minded people, 2009):

2.3.3.1 Duavérnost

Pfi zachovani dGivérnosti jsou informace a data sdélovdna a poskytovana pouze
tém, komu jsou urcena a jsou opravnéni s nimi naklddat. Pokud tedy dojde ke

zptistupnéni dat a informaci i jinym uzivateltim, jednd se o naruseni dtivérnosti.

Pokud jsou data zpracovdvdna vramci organizace, casto jsou vytvoreny

klasifikace dat a na zakladé téchto klasifikaci se pak udéluje pfistup.
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Vramci statni sféry se mtiZzeme setkat s timto klasifikacnim schématem dle

zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nosti zptisobilosti:

e PDrisné tajné;
e tajné;
e duverné;
e vyhrazené.
Je-li Kklasifikaéni schéma dodrZzovano, muZe vyrazné snizit dopady

kybernetického utoku. (Pozar, 2005)
2.3.3.2 Integrita/Celistvost

Neboli ochrana presnosti a iplnosti, takto je definovand integrita ve vykladovém

slovniku kybernetické bezpecnosti.

Vyklad této definice je takovy, Ze pfi zachovani integrity pocitacti a jinych
zafizeni a v nich uloZenych dat, je do nich znemoznén zasah a zména nastaveni

neopravnénou osobou. (Jirasek, 2013)

2.3.3.3 Dostupnost

Pri zajiSténi dostupnosti je informace vzdy dostupnd uzivateli v ptipadé jeho
potfeby. Pokud je dostupnost, jakoZto prvek, narusena jedna se o nedostupnost ¢i
zniceni. Dostupnost se vyjadiuje v procentech za urcité obdobi (toto obdobi byva

nejcastéji jeden rok). (Management Mania, 2016)
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Pfi tomto vyjadfeni se miizeme setkat s pojmem ,, tfi, ¢tyTi, pét nebo Sest devitek”:

,99,9% (“t7i devitky”) dostupnost znamend vypadek 8,76 hodin

99,99% (“ctyfi devitky”) dostupnost znamend vypadek 52,6 minut

99,999% (“pét devitek”) dostupnost znamend vypadek 5,26 minut

99,9999% (“sest devitek”) dostupnost znamend vypadek 31,5 sekund” (Management
Mania, 2016)

DalSimi pojmy spojenymi s dostupnosti jsou RTO a RPO

RTO - tolerovana doba vypadku. Pocita se od ¢asu, kdy k vypadku dojde, az

po uplné obnoveni systému.

RPO - tolerované mnozstvi ztracenych dat. Pii planovani se vychdazi
z mnozstvi, respektive frekvence zaloh daného systému, u kterého vypadek

hrozi. (Sulc, 2018)

Dostupnost a s ni spojené pojmy jsou dilezité pfevazné pro organizace a
statni spravu. Hlavné tedy pro ty, kterym muze vypadkem (software ci

hardware) vzniknout skoda.

25



2.4 Pravni uprava v CR

2.4.1 Trestni fad

Respektive zakon ¢. 141/1961 Sb., ktery nabyl platnosti 9. 12. 1961 a t¢innosti 1.
1.1962, a ktery byl jiz 98krat novelizovan. Naposledy v roce 2018 s ti¢innosti od 1. 2.
2019.

Jde o zdkonik trestniho prava procesniho, ktery ucelenym zptlisobem

upravuje normy trestniho fizeni. (Zakon ¢. 141/1961 Sb.)

2.4.2 Trestni zakonik

Respektive zdkon ¢. 40/2009 Sb., ktery nabyl platnosti 9. 2. 2009 a t¢innosti 1.
1. 2010, a ktery byl jiz 28krat novelizovan. Naposledy v roce 2018 s i¢innosti od 1. 2.
2019.

Trestni zakonik je v Ceské republice platny zdkonik trestniho prava

hmotného pfijaty Parlamentem Ceské republiky. (Zakon ¢&. 40/2009 Sb.)

Trestné ¢iny, které mohou byt povazovany za kybernetickou kriminalitu

(pokud jsou pachany v kyberprostoru, ¢i je k nim vyuzito modernich technologii)

e §180 Neopravnéné nakladani s osobnimi udaji

e §181 Poskozeni cizich prav

e §182 Poruseni tajemstvi dopravovanych zprav

e §183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi
e §184 Pomluva

e §191 Sifen{ pornografie

e §192 Vyroba a jiné nakladani s détskou pornografii

e §205Kradez
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e §206 Zpronevéra

e §207 Neopravnéné uzivani cizi véci

e §209 Podvod

e §213 Provozovani nepoctivych her a sdzek

e §230 Neopravnény pristup k pocita¢ovému systému a nosici informaci

e §231 Opatfeni a prechovavani pristupového zafizeni a hesla k pocitacovému
systému a jinych takovych dat

e § 232 Poskozeni zdznamu v pocitatovém systému a na nosici informaci a
zasah do vybaveni pocitace z nedbalosti

(Zéakon ¢. 40/2009 Sb.)

Pro tcely této prace nas budou zajimat pouze vybrané paragrafy, se kterymi
se bude pracovat v dalSich ¢astech prace, a to konkrétné tfi posledni z vyctu vyse (§

230, § 231, § 232), proto si je rozvedeme detailnéji.

2.4.2.1 Ustanoveni § 230, § 231, § 232 trestniho zakonu

Trestnost neopravnéného naklddani s informacemi spocivajici v poSkozeni a
zneuziti zdznamu na nosi¢i informaci byla vnasem pravnim fddu zavedena
v podobé § 257a, a to novelizaci trestniho zakonu ¢. 140/1950 Sb., zdkonem ¢. 557/1991

Sb. tato novelizace nabyla tcinnosti k 1. 1. 1992.

Na zdkladé aktudlné platného trestniho zadkonu ¢. 40/2009 Sb. je toto
neopravnéné jednani ustanoveno skutkovymi podstatami tfi trestnych ¢inti dle §§

230, 231, 232 zakona ¢. 40/2009 Sb.

Tato tfi ustanoveni z trestniho zdkona maji spole¢ny predmét ochrany. Tim je
zdjem na ochrané nejen dat a informaci uloZenych na nosici, proti jejich zneuziti, ale

také ochrana samotnych zafizeni (pocitact a jinych telekomunikacnich zafizeni)
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proti neopravnénym zasahtim a nakladani s nimi a také s jejich zabezpecovacimi

prostfedky.

Vzhledem k tomu, Ze spolu tato tfi ustanoveni trestniho zakona blizce souvisi
a Casto dochdzi pfi trestnych ¢inech k naplnéni skutkové podstaty vice z nich, budu

s nimi dale pracovat sloucené.

I ve statistikdch Policie CR se tyto tii paragrafy slucuji do jednoho fadku pod

souhrnnym ndzvem , PoSkozovani a zneuzivani zdznamu na nosici informaci”.

§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci

»Predmétem ochrany tohoto piecinu je primdrné integrita a dostupnost pocitacovych dat
a systémii, ochrana je poskytovdna pocitacovym datiim a pocitacovym programiim pred
neopravnénymi zdsahy, které mohou mit vliv na existenci, kvalitu, spravnost dat, a
ustanoveni chrani i pfed neoprdavnénym uzivinim uloZenych pocitacovych dat.” (Usneseni

Nejvyssiho soudu Ceské republiky, 2018)

(1) Kdo prekona bezpecnostni opatfeni, a tim neopravnéné ziska pristup k
pocitacovému systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na dvé

léta, zdkazem cinnosti nebo propadnutim véci.
(2) Kdo ziska pfistup k pocitacovému systému nebo k nosiéi informaci a

a) neopravnéné uzije data ulozend v pocitacovém systému nebo na nosici

informaci,

b) data uloZena v pocitacovém systému nebo na nosici informaci neopravnéné
vymaze nebo jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je uéini

neupottebitelnymi,
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c) padéld nebo pozméni data ulozena v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednédno tak, jako
by to byla data pravd, bez ohledu na to, zda jsou tato data pfimo citelnd a

srozumitelnd, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosic¢ informaci nebo
udini jiny zésah do programového nebo technického vybaveni pocitace nebo jiného

technického zafizeni pro zpracovani dat,

bude potrestdn odnétim svobody aZz na tfi léta, zdkazem cinnosti nebo

propadnutim véci.

(3) Odnétim svobody na Sest mésici az ¢tyfi léta, zdkazem cinnosti nebo
propadnutim véci bude pachatel potrestdn, spacha-li ¢in uvedeny v odstavci 1 nebo

2

a) vumyslu zptisobit jinému Skodu nebo jinou Gjmu nebo ziskat sobé nebo jinému

neopravnény prospéch, nebo

b) v timyslu neopravnéné omezit funkcénost pocitacového systému nebo jiného

technického zafizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude

pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zptisobi-li takovym ¢inem znacnou Skodu,

c) zpusobi-li takovym ¢inem vadznou poruchu v ¢innosti organu statni spravy,

uzemni samospravy, soudu nebo jiného organu vefejné moci,
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d) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch, nebo

e) zptsobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické

osoby, kterd je podnikatelem.

(5) Odnétim svobody na tfi léta az osm let bude pachatel potrestan,

a) zplisobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

(Zakon &. 40/2009 Sb.)

§ 231 Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat

,,Objektem zdjmu toho trestného Cinu je zdjem na ochrané spolecnosti a osob pred
moZnym ohroZenim z nekontrolovaného opatfovdini a piechovivdani zarizeni, které umozni
pristup k hesliim a jinym zabezpecovacim prostedkiim pocitacového systému” (Vantuch,

2011)

(1) Kdo v timyslu spdachat trestny ¢in poruseni tajemstvi dopravovanych zprav
podle § 182 odst. 1 pism. b), c) nebo trestny ¢in neopravnéného pristupu k
pocitacovému systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do
obéhu, doveze, vyveze, proveze, nabizi, zprostfedkuje, proda nebo jinak zpfistupni,

sobé nebo jinému opatii nebo prechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné
pocitacového programu, vytvoreny nebo prizptisobeny k neopravnénému pristupu

do sité elektronickych komunikaci, k po¢itacovému systému nebo k jeho ¢asti, nebo
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b) pocitacové heslo, pfistupovy kod, data, postup nebo jakykoli jiny podobny
prostfedek, pomoci néhoz lze ziskat pfistup k pocitacovému systému nebo jeho

casti,

bude potrestan odnétim svobody az na dvé léta, propadnutim véci nebo zdkazem

¢innosti.

(2) Odnétim svobody az na tfi léta, zdkazem ¢innosti nebo propadnutim véci bude

pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1jako ¢len organizované skupiny, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch.

(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan, ziska-li
¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

(Zakon ¢. 40/2009 Sb.)

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a

zasah do vybaveni pocitace z nedbalosti

Objektem zajmu jsou data a jina vybaveni pocitace ¢ijiného prostfedku, ktera
mohou byt nesprdvné pouzita a tim muze vzniknout Skoda. Vzhledem k tomu, ze
tyto Skody mohou vznikat i malym zasahem ¢i operaci se zafizenim, a navic je
predpoklddand nedbalost, je pro naplnéni skutkové podstaty tfeba hrubé nedbalosti
¢i znacnych skod. (Vantuch, 2011)

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani,

povolani, postaveni nebo funkce nebo uloZené podle zdkona nebo smluvné prevzaté
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a) data ulozena v pocitacovém systému nebo na nosici informaci znici, poskodi,

pozméni nebo ucini neupottebitelnymi, nebo

b) ucini zdsah do technického nebo programového vybaveni pocitace nebo jiného

technického zafizeni pro zpracovani dat,

a tim zptisobi na cizim majetku zna¢nou skodu, bude potrestan odnétim svobody

az na Sest mésicti, zdkazem cinnosti nebo propadnutim véci.

(2) Odnétim svobody azna dvé léta, zakazem ¢innosti nebo propadnutim véci
bude pachatel potrestan, zptisobi-li ¢inem uvedenym v odstavci 1 Skodu velkého

rozsahu. (Zakon ¢. 40/2009 Sb.)

2.4.3 Zakon o kybernetické bezpecnosti

v

Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zadkont. Tento zdkon nabyl platnosti dne 29. 8. 2014 a ti¢innosti dne 1.
1. 2015. Byl jiz 4krat novelizovan, naposledy v roce 2018 s ti¢innosti od 7. 3. 2018.
(Zakon ¢. 181/2014 Sb.)

,Hlavnim cilem zdkona je:

e stanovit zdkladni tiroveri bezpecnostnich opatient,

o zlepsit detekci kybernetickych bezpecnostnich incidenti,

o zavést hldseni kybernetickych bezpecnostnich incidenti,

o zavést systém opatieni k reakci na kybernetické bezpecnostni incidenty,
o upravit ¢innost dohledovych pracovist.”

(Narodni centrum kybernetické bezpecnosti, 2018)
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3 CiL PRACE

Cilem prace je provést analyzu vyvoje poctu spachanych trestnych c¢int a jejich
finan¢nich dopadt (finan¢nich Skod) dle §§ 230, 231 a 232, které se ve statistikach

Policie CR uvadéji pod souhrnnym oznacenim TSK 865.

Vyvoj bude sledovan v letech 2010 az 2018, napii¢ jednotlivymi kraji Ceské
republiky. Kazdy kraj bude analyzovan 2zvlast a nasledné porovnavan
s celorepublikovymi daty. Abychom mohli tuto analyzu a porovnani provést,

budou data pfevedena na indexy na 100 000 obyvatel.

Nasledné bude tato analyza vyhodnocena a bude stanoven ocekavany vyvoj
poctu trestnych ¢int dle §§ 230, 231 a 232 v celé CR v letech 2019 a 2020. Nakonec

budou uvedena doporuceni, jak se pfed touto kriminalitou branit.
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4 METODIKA

Abychom mohli splnit cile této prace, bylo potfeba pripravit si data, ktera se
budou nasledné zpracovavat, analyzovat, porovnavat a vyhodnocovat. Jako zdroj
dat byly vybrany statistiky Policie CR, které jsou volné p¥istupné na jejich strankach.
Detailnéjsi ¢i vice rozpracované statistiky je mozné si vyzadat od Policie CR na
zakladé zakona ¢. 106/1999 Sb. Statistiky poctu obyvatel CR jsou také vefejné

dostupné na strankach Ceského statistického tifadu.

Aby bylo mozné data mezi sebou porovnavat a porovnani mélo vypovidajici
hodnotu, bylo potfeba sledovana data prevést na indexy kriminality na 100 000
obyvatel. Tyto indexy definuji intenzitu kriminality v urcitém case na urcitém tizemi

na 100 000 obyvatel. Vzorec vypoctu indexu kriminality na 100 000 obyvatel:
(Pocet trestnych ¢intt x 100 000) / Pocet obyvatel v dané lokalité k danému datu

Po vypoctu index(i bude za pomoci grafi porovnavan vyvoj v letech, uréovani
stoupajici ¢i klesajici tendence vyvoje. Porovnani bude vZdy mezi danym krajem a

celorepublikovymi daty.

Pro celorepublikovd data budou nasledné vypocteny elementarni

charakteristiky casovych fad:
Prvni diference (absolutni pfiristky)

Dle vztahu di = yt — yu1, kde t =1, 2, 3, ..., n je ¢asova proménnd a y: jsou

hodnoty ¢asové fady.
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Druha diference

Dle vztahu da = di — die, jednd se o rozdil dvou sousednich absolutnich

prirastkd.

Koeficient rustu

Dle vztahu ki =yi/ yi1

Relativni pfiriistek

Dle vztahu ri = dut / yi1

Koeficient rtstu a relativni pfirtistek ndm charakterizuji primérnou rychlost

vyvoje (pokles ¢i nartst) hodnot ¢asové fady.

Bazicky index

Dle vztahu bi=yi/ yo

Bazicky index je za celé obdobi vZdy stazen k jedné hodnoté. Udava nam, o kolik
se zvysil ¢i sniZil pocet v uréitém vybraném obdobi. V nasem ptipadé pujde o

porovnani vyvoje poctu trestnych ¢inti oproti prvnimu sledovanému roku.

Ke splnéni dalsiho cile, kterym bylo stanovit vyvoj celorepublikového indexu
dané kriminality pro roky 2019 a 2020, bylo zapotiebi zvolit vhodnou trendovou
funkci. Pro nas pfipad byla nejvhodné&jsi linearni trendova funkce, za pomoci které,

jsme vyvoj pro nasledujici 2 roky vypocetli.

35



Linedrni trendova funkce mé tvar T; = ag + gt , kde ap, 8 jsou nezndmé parametry

a t=12...n je casova proménnd. K odhadu ay,a; pouzijeme metodu nejmensich

¢tverca. Touto metodou se dostaneme ke vzorcim:

(Statistika a my, 2017; Neubauer, 2016; Dvorakova, 2015)
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5 VYSLEDKY

5.1 Porovnani analyzy vyvoje poétu TC a jejich finanénich $kod v letech
2010 az 2018 dle kraja

5.1.1 Praha

Vyvoj indexu TC

20.00 Index TC na 100 000 obyvatel
18.00
16.00 13.44
14.00 11.28 11.01
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Obrizek 1 Graf vyjvoje indexiit TC Praha

Index trestnych ¢éinti v Praze je po celé sledované obdobi nadpramérny. Vyvoj
indexu v Praze relativné koreluje s celorepublikovym indexem az na rok 2014, kdy
byl index vyrazné nadprimérny. Jeho hodnota v roce 2014 byla 17,86. Ve sledovaném

%

obdobi se jednalo o nejvyssi index viibec, a to i napfi¢ vSemi ostatnimi kraji.
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Vyvoj dopadu financnich skod

Index finanénich dopadd na 100 000 obyvatel
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Obrazek 2 Graf vyvoje indexit financnich dopadit Praha
Financ¢ni Skody v Praze jsou od roku 2015 nad celorepublikovym priimérem.
V letech 2016 a 2017 doslo k vyraznému narfistu, ktery je nesrovnatelny s ostatnimi

kraji. Témito hodnotami vyrazné zvysuje celorepublikova ¢isla.

5.1.2 Stfedocesky kraj
Vyvoj indexu TC
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Obrizek 3 Graf vijvoje indexii TC StedoCeskyj kraj
Ve stfedoceském kraji vyvoj indexu trestnych ¢inti v letech 2010 az 2014 relativné

koreloval s celorepublikovymi indexy. Vroce 2015 nasledné klesl i pfes
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celorepublikovy nartst. Nasledné v roce 2016 vzrostl, i pres celorepublikovy pokles.
V poslednim sledovaném roce, tedy v roce 2018 doslo opét k poklesu, a to i pres

celorepublikovy nartst.

Ve sledovaném obdobi byl index trestnych ¢intt nadpriimérny pouze v roce 2016.
V tomto roce dosahl hodnoty 6,03, coz je pouze o 0,01 nad celorepublikovym

primérem.

Vyvoj dopadu financnich skod
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Obrizek 4 Graf vyvoje indexii financnich dopadii Stiedocesky kraj
Ve Stfedoceském kraji miizeme pozorovat mezi lety 2013 az 2017 neustaly narust.
Prvni finan¢ni Skody byly zaznamenany v roce 2013, Slo vSak pouze o Skodu 3 000

Vv /s

K¢. V roce 2017 jiz byla zaznamendna Skoda mnohem vy$si (2 596 000 K¢).
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5.1.3 Jihocesky kraj

Vyvoj indexu TC
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Obrizek 5 Graf vijvoje indexii TC JihoCesky kraj

V jihoceském kraji doslo k nejvyssimu nartstu indexu mezi lety 2013 a 2014, kdy

doslo knartstu indexu o 4,4. Vtéchto letech byl nejvyssi nartist

i

v celorepublikovych datech, ale zde byl rozdil jen 3,5. Mezi lety 2017 a 2018, kdy byl

v celorepublikovych datech nartst, v Jihoceském kraji index viceméné stagnoval.

Jihocesky kraj se po celé sledované obdobi nedostal pres celorepublikova data.

Sledovana trestna ¢innost je tedy v tomto kraji po celé obdobi podprimérna.
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Vyvoj dopadu finan¢nich skod

Index finan¢nich dopadd na 100 000 obyvatel
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Obrizek 6 Graf vyvoje indexi: financnich dopadii JihoCesky kraj
Prvni finanéni Skody u nami sledovanych trestnych ¢intt byly v roce 2014 a to
dokonce nejvyssi (3 420 000 K¢) v tomto kraji v rdmci sledovaného obdobi. V roce
2014 se také index Jihoceského kraje dostal nad celorepublikovy pramér. Nasledné

muiiZeme sledovat neustaly pokles finan¢nich S$kod aZ na hodnotu 415 000 v roce 2017

(respektive 198 000 K¢ v roce 2018, coz vSak nemusi byt relevantni).
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5.1.4 Plzensky kraj

Vyvoj indexu TC
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Obrizek 7 Graf vijvoje indexii TC Plzeiisky kraj

V plzenském kraji doslo k vyraznému nartstu mezi lety 2014 az 2018. V letech 2017

a 2018 je jiz nad celorepublikovym priamérem. Mezi lety 2013 a 2014, kdy

v celorepublikovych datech doslo k nejvysSimu ndrtistu za sledované obdobi, doslo

v plzeniském kraji k poklesu indexu. Slo o jediny pokles v tomto kraji za sledované

obdobi.

V prvnich tfech sledovanych letech dochazelo k mirnému nartstu, ktery byl lehce

vyssi nezli v celorepublikovych datech. V roce 2012 se index plzenského kraje

priblizil k témto datlim na rozdil pouhych 0,12.
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Vyvoj dopadu financnich skod
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Obrizek 8 Graf vijvoje indexii finanénich dopadii Plzeitskyj kraj
V Plzeniském kraji byly prvni finanéni Skody zaznamenany v roce 2014. V rdmci
celkového obdobi mély finan¢ni dopady rostouci tendenci i pfes mirny pokles v roce
2017. Plzensky kraj ma po celé sledované obdobi index pod celorepublikovym

primérem.

5.1.5 Ustecky kraj

Vyvoj indexu TC
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Obrdzek 9 Graf vijvoje indexii TC Usteckyj kraj
Mezi lety 2016 az 2018 doslo k narastu indexu o 6,82. Jednd se nejvyssi nartst

v Usteckém kraji. JiZ v roce 2017 se hodnota indexu bliZila tomu celorepublikovému
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a v roce 2018 byl v Usteckém kraji index vy$si 0 2,02. Nadpriimérna hodnota indexu

v tomto kraji byla i v roce 2011. Ostatni sledované roky byl index pod primérem.

Vyvoj dopadu finan¢nich skod
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Obrizek 10 Graf vyjvoje indexii financnich dopadii Ustecky kraj

Prvni finan¢ni $kody byly v Usteckém kraji zaznamenany v roce 2013. V tomto
roce také byl index kraje vyssi neZ celorepublikovy. V roce 2016, kdy byl viibec
nejvyssi celorepublikovy index, doslo v tsteckém kraji naopak k poklesu indexu.
V roce 2016 byly finan¢ni Skody v tomto kraji ve vysi 284 000 K¢, coz je nejnizsi ¢astka

v tomto kraji v pribéhu sledovaného obdobi.
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5.1.6 Krdalovéhradecky kraj
Vyvoj indexu TC
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Obrizek 11 Graf vyjvoje indexii TC Krilovéhradeckyj kraj

V letech 2010 az 2013 index trestnych ¢inti relativné koreloval s celorepublikovymi
indexy. Nadpriimérné hodnoty dosdhl index v Kralovehradeckém kraji pouze
v prvnim sledovaném roce. V dalSich letech byl podprimérny a spiSe se od

celorepublikového oddaloval.

Mezi roku 2013 a 2014, kdy byl v celorepublikovych datech nejvyssi nartist indexu
za sledované obdobi, doslo v Kralovéhradeckém kraji k nejniz§imu nartistu viibec,

jednalo se o nartist pouze o 0,37.
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Vyvoj dopadu finan¢nich skod
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Obrizek 12 Graf vyjvoje indexii financnich dopadii Kridlovéhradecky kraj
V Kréalovéhradeckém kraji financéni Skody vzrostly z 50000 K¢ (2013) az na
hodnotu 4 962 000 K¢ (2017). Nejmensi finanéni Skody byly zptlisobeny v roce 2014,

kdy se jednalo pouze o014 000 K¢ za cely dany rok.

Index tohoto kraje pfekonal celorepublikovy pouze v roce 2015. V roce 2016 byl

index kraje tfeti nejvyssi (po Praze a Kraji vysocina).
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5.1.7 Jihomoravsky kraj
Vyvoj indexu TC
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Obrizek 13 Graf vyvoje indexii TC Jihomoravsky kraj
Index v Jihomoravském kraji byl po vétsinu let ve sledovaném obdobi
nadprimérny. Vletech 2010 az 2014 relativné koreloval vyvoj indexu

s celorepublikovym indexem. Nasledné uz byl vyvoj odlisny.

V roce 2015 dosahl index hodnoty 9,46, cozZ je nejvyssi hodnota v tomto kraji. Mezi
lety 2015 a 2016 doslo k vyraznému poklesu o 3,44. Nasledné doslo k velmi mirnému
nartstu a v letech 2017 az 2018 byl nartist vyrazny a index tohoto kraje se opét dostal
nad celorepublikovy. Stdle je vSak o 0,67 niZ$i oproti maximdlni hodnoté ve

sledovaném obdobi.
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Vyvoj dopadu financnich skod
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Obrizek 14 Graf vyjvoje indexii financnich dopadil Jihomoravsky kraj
Financ¢ni Skody v Jihomoravském kraji se poprvé objevily v roce 2013, kdy se
jednalo pouze o 5000 K¢. Hned nésledujici rok (2014) byli Skody v daném kraji

24

nejvyssi (1697 000 K¢). Nasledné jejich vyse klesala.

Vzhledem k poctu obyvatel kraje je vSak index relativné nizky, a to i v porovnani

s celorepublikovym indexem.
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5.1.8 Moravskoslezsky kraj
Vyvoj indexu TC
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Obrizek 15 Graf vyjvoje indexii TC Moravskoslezsky kraj
Index trestnych ¢inti v Moravskoslezském kraji po skoro celé sledované obdobi
relativné koreluje s celorepublikovymi indexy. Absolutni hodnota rozdilu mezi

témito indexy se pohybuje v priibéhu sledovaného obdobi mezi 0,15 a 0,79.

Jedinym rozdilem byl vyvoj mezi prvnimi léty, tedy mezi 2010 a 2011. V roce 2010
byl poprvé a naposledy Moravskoslezsky kraj nad celorepublikovym priimérem. A
mezi lety 2010 a 2011 doSlo k mirnému poklesu, kdeZto u celorepublikového indexu

doslo k mirnému narustu.
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Vyvoj dopadu finan¢nich skod
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Obrizek 16 Graf vijvoje indexi finanénich dopadi: Moravskoslezsky kraj

Prvni rok, kdy byly zaznamenany finanéni skody (2014), dosahla jejich vyse
hodnoty 1833 000 K¢, coz byla nejvyssi hodnota ve sledovaném obdobi. Nejnizsi
finanéni Skody byly v roce 2017, kdy byla jejich hodnota pouze 426 000 K¢ za cely
dany rok.

Index daného kraje v roce 2014 (150,02) byl téméf totozny s celorepublikovym
indexem, ktery mél v roce 2014 hodnotu 151,59. V roce 2015 se také index kraje
priblizoval celorepublikovému, ale vletech 2016 a 2017, byl index

Moravskoslezského kraje vyrazné niZsi.
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5.1.9 Olomoucky kraj
Vyvoj indexu TC
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Obrizek 17 Graf vyjvoje indexii TC Olomoucky kraj

Index trestnych ¢intt v Olomouckém kraji byl ve sledovaném obdobi pouze ttikrat
pod celorepublikovym priimérem. Prvni 3 roky byl index tohoto kraje velmi
podobny jako celorepublikovy. Nasledné mezi lety 2012 a 2015 doslo k vyraznému
nartstu. Za tyto 3 roky vzrostl index z 1,41 na 11,33, coZz odpovida 803,5% nartistu

béhem 3 let.

Nasledoval pokles mezi lety 2015 a 2016, kdy index klesl na 5,51 a dostal se pod
celorepublikovy priimér. V poslednich dvou letech mél index rostouci tendenci a

v obou letech, tedy 2017 a 2018, byl jiz nadprimérny.
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Obrizek 18 Graf vijvoje indexii finan¢nich dopadii Olomoucky kraj

V Olomouckém kraji se ve sledovaném obdobi pohybuji finanéni Skody
od 291 000 K¢ (2016) do 1136 000 K¢ (2018). Pokud nebudeme brat v ivahu rok 2018,
tak je nejvyssi hodnotou 724 000 K¢ (2014).

Index finan¢nich dopadii v Olomouckém kraji se pohybuje mezi hodnotami 42,47
(2015) az 179,41 (2018), respektive druha nejvyssi hodnota 113,77 (2014). Tyto hodnoty

jsou znacné pod celorepublikovym indexem.
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5.1.10 Zlinsky kraj
Vyvoj indexu TC
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Obrizek 19 Graf vjvoje indexii TC Zlinsky kraj
Kromé prvnich tii let index ve Zlinském kraji viibec nekoreluje sindexem
celorepublikovym. Vyrazny ndrtst muzeme sledovat mezi lety 2014 az 2017,
nasledné v letech 2017 az 2018 doslo k poklesu indexu. Index v roce 2018 je pod

celorepublikovym priameérem o 1,22 niZsi.

Vyvoj dopadu financnich skod
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Obrazek 20 Graf vyvoje indexii financnich dopadii Zlinsky kraj
Finan¢ni skody se poprvé objevily jiZz v roce 2012, kdy za cely tento rok dosahly
hodnoty 7000 K¢&. Vyraznéjsi finanéni Skody jsou od roku 2015 (1000000 Kc).

Nejvyssi hodnota skod byla v roce 2017 (3 684 000 K¢).
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Index finan¢nich Skod ve Zlinském kraji prekonal celorepublikovy index pouze
v roce 2015. Rozdil byl vS8ak minimalni. Vyraznéjsi ndrtist miizeme pozorovat v roce

2017.1 v roce 2017 je vSak index kraje hluboko pro celorepublikovym indexem.

5.1.11 Kraj Vysocina
Vyvoj indexu TC

12.00 Index TC na 100 000 obyvatel

9.63
10.00 9.04

8.00

8.42
6.00
==@==Kraj VysoC.

4.00 =@ Celd CR

1.36
2.00

1.37
0.00 0.96 0.59

2010 2011 2012 2013 2014 2015 2016 2017 2018

Obrizek 21 Graf vjvoje indexii TC kraj Vysocina
Vyvoj indexu v kraji Vysocina je velmi podobny celkovému vyvoji indexu
v Ceské republice. Vyraznéjsi odlisnost je mezi lety 2016 a 2017, kdy celorepublikovy
index stoupl 01,39 a index v kraji Vysocina 0 3,96. Lisi se také tendence v letech 2017
a 2018, kdy celorepublikovy index stale stoupal, kdeZto index kraje Vysocina klesl.

V roce 2018 byl index kraje Vysocina lehce nadpriimérny, rozdil mezi indexy je 0,62.
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Vyvoj dopadu finan¢nich skod
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Obrizek 22 Graf vijvoje indexii finanénich dopadii kraj Vysocina

Finanéni Skody se v kraji Vysocina poprvé objevily v roce 2014, kdy jejich vyse
byla pouze 45 000 K¢. Nasledoval riist az do roku 2017, kdy jejich vySe dosdhla
hodnoty 4 956 000 K¢. Nejvyssi nartst byl zaznamenan mezi roky 2016 a 2017, kdy
byla hodnota nartstu 4 321 000 K¢.

Index kraje Vysocina se po celé sledované obdobi drzi pod celorepublikovym.
V letech 2016 a 2017 je vyrazné nizsi nez celorepublikovy, a to i pfes vyrazny nartst

absolutni hodnoty dopadt mezi témito roky.
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5.1.12 Pardubicky kraj
Vyvoj indexu TC
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Obrizek 23 Graf vijvoje indexti TC Pardubicky kraj

Vyvoj indexu trestnych ¢intit v Pardubickém kraji v prvnich letech, 2010 az 2013,
koreloval s vyvojem celorepublikového indexu. Nasledné mezi lety 2013 a 2014
celorepublikovy index vzrostl vyrazné vice neZz index Pardubického kraje. Oba
indexy se k sobé pfiblizily zpét aZ v roce 2016, kdy byl rozdil mezi témito indexy

pouze 0,4.

Pardubicky kraj byl po celé sledované obdobi podpriimérny oproti
celorepublikovym datiim. V poslednim sledovaném roce, 2018, byl index
v Pardubickém kraji 4,82 a absolutni hodnota rozdilu oproti celorepublikovému

indexu je 3,6.

56



Vyvoj dopadu finan¢nich skod
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Obrizek 24 Graf vijvoje indexil finanénich dopadii Pardubicky kraj

V Pardubickém kraji se financni skody objevily uz v roce 2013 a to ve vysi 34 000
K¢. V nasledujicim roce byl zaznamendn vyrazny nardst, na nejvyssi hodnotu
v tomto kraji, ktera dosahla vyse 5 040 000 K¢. V tomto roce se jednalo o nejvyssi
hodnotu napfi¢ vSemi kraji. V roce 2015 nasledoval pokles na 1153 000 K¢. V dalSich
letech uz finan¢ni dopady dosahovaly pouze hodnot do 200 000 K¢.

Index Pardubického kraje byl v roce 2015 vyrazné nad celorepublikovym, v roce
2016 také dosahl vyssi hodnoty. V letech 2016 az 2018 uz byl vSak vyrazné pod

celorepublikovym indexem.
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5.1.13 Liberecky kraj
Vyvoj indexu TC
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Obrizek 25 Graf vyjvoje indexii TC Liberecky kraj
Od roku 2013 do roku 2018, tedy az do konce sledovaného obdobi je index
trestnych ¢int v Libereckém kraji nadpramérny. I kdyz v poslednim roce, tedy 2018,

klesl a velmi se pribliZil celorepublikovému indexu na rozdil pouze 0,19.

Kromé zmény mezi lety 2017 a 2018 koreluji rostouci a klesajici tendence
s celorepublikovymi indexy. Nejvyssi hodnotu (11,62) indexu dosahl Liberecky kraj
vroce 2015. V tomto roce byl i nejvyssi rozdil (5,91) oproti celorepublikovému

indexu.
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Obrizek 26 Graf vijvoje indexii financnich dopadii Liberecky kraj

Vyrazné financni dopady v Libereckém kraji byly v roce 2016, kdy jejich hodnota
byla 8 802 000 K¢. Jednalo se o druhou nejvyssi hodnotu (nejvyssi byla v Praze a byla
mnohondsobné vyssi, jeji hodnota byla 454 800 000 K¢.). V ostatnich letech byly
finan¢ni Skody do 1000 000 K¢.

Index v tomto kraji byl po celou dobu pod celorepublikovym indexem. Pouze
vijiZz zminéném roce 2016 byl index napfi¢ kraji vyrazny, a jeho hodnota
(2 002,10) byla na druhém misté za Prahou (35 883,10). Na tfetim misté byl v roce 2016
Kralovehradecky kraj (161,04). Pfi tomto porovnani je zfetelné, Ze kromé Prahy byl

index Libereckého kraje v roce 2016 pfi porovndni mezi kraji vysoky.
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5.1.14 Karlovarsky kraj
Vyvoj indexu TC
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Obrizek 27 Graf vijvoje indexii TC Karlovarsky kraj
Karlovarsky kraj je vyrazné podpriimérnym. Index trestnych ¢inti stoupl nad
primér pouze v roce 2011 a to pouze o 0,04. Mezi lety 2014 az 2016 byl rozdil mezi
celorepublikovym indexem a indexem v Karlovarském kraji velmi vyrazny. Rozdil
byl az 6,04. Od roku 2016 do roku 2018 byl rozdil mezi indexy p¥iblizné stejny, ackoli

velky. A oba indexy mély vzrustajici trend.

V poslednim sledovaném roce, tedy 2018, byl index na hodnot¢ 5,41, coz je o

3,01 nizsi, nez je index celorepublikovy.
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Vyvoj dopadu finan¢nich skod

Index finanénich dopad( na 100 000 obyvatel

5000.00
4000.00

3000.00
e=@== K\/ kraj

2000.00 == Celd CR

1000.00

0.00 ® ® ®
2010 2011 2012 2013 2014 2015 2016 2017 2018

Obrizek 28 Graf vyjvoje indexii financnich dopadil Karlovarsky kraj
Karlovarsky kraj byl podprimérny nejen poctem sledovanych trestnych ¢infi,
ale i v rdmci jejich finan¢nich dopadii. Nejvyssi finanéni dopady byly v tomto kraji

v roce 2017, kdy lehce prekonaly hranici 1 milionu (1148 000 K¢).

V roce 2017 byl také nejvyssi index (386,86). V ostatnich letech se index
pohyboval od 0 do 23,72. V celorepublikovém porovndni Slo o vyrazné

podpriimérné hodnoty.
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5.2 Shrnuti analyzy kraji vs. celorepublikova data — poéet TC
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Obrizek 29 Graf s porovndnim indexii TC krajii a celé CR
Z analyzovanych dat ndm vyplyva, Ze nadpriimérny index na 100 000 obyvatel
analyzovanych trestnych ¢inti je nejen v Praze, kde jsou ¢isla kromé roku 2015 vzdy
nejvyssi z celé CR. Ale také se mezi tyto kraje fadi Liberecky, Jihomoravsky,

Olomoucky a v poslednich letech také Plzerisky.

vV

celorepublikovy. Ze 14 krajit Ceské republiky mé 9 krajti po cele sledované obdobi
niz$i index, nez je index celé Ceské republiky.
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Nejvyssiho indexu poctu analyzovanych trestnych cint bylo dosaZeno
v Praze vroce 2014. Nejnizsi index byl v Karlovarském kraji v hned prvnim

sledovaném roce, tedy v roce 2010.

U celorepublikovych dat mél index v prvnich 5 letech vzrustajici tendenci,
nasledoval mensi pokles v roce 2016 a od té doby index dale roste. K vyrazné
vzrustaji tendenci doslo mezi lety 2012 a 2015 s tim, Ze nejvyssi procentudlni nartst
byl mezi lety 2013 a 2014, konkrétné Slo o 222,3% nartist. Od roku 2010 do roku 2018

doslo k celkovému nartstu indexu o 875,6 %.

Mezirocné nejvyssiho indexu dosahovala kromé roku 2015 vzdy Praha. V roce
2015 byl nejvyssi index v Libereckém kraji, na druhém misté byl kraj Olomoucky a

az na tfetim byla Praha.

sV V7

kraj. V poslednim sledovaném roce to byl nejnizsi index v Pardubickém kraji.
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5.3 Shrnuti analyzy kraja vs. celorepublikova data — financni dopady
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Obrizek 30 Graf index financnich dopadii celd CR
V ramci sledovaného obdobi zacalo dochazet k finan¢nim skodam az od roku

2013. V prvnich tfech letech sledovaného obdobi, byly finan¢ni dopady na nule.

V celorepublikovych datech v letech 2013 az 2015, dochazelo k relativné malym
Skodam. Mezi lety 2015 a 2016 doslo k vyraznému nartstu Skod. Nasledoval maly
pokles, ale i tak v roce 2017 byly financni dopady ndmi sledované trestné ¢innosti

znacné.

Nejvyssi hodnota celorepublikovych finanénich dopadi ndmi sledované
trestné ¢innosti byla v roce 2016, kdy dosahla vyse 471 012 000 K¢. Nejnizsi naopak
byla v prvnim roce, kdy se financni Skody objevily (2013), a hodnota dopadu byla
tento rok 595 000 K¢.

V roce 2018 se zd4, Ze nasledoval vyrazny propad ve finan¢nich dopadech, ale

ten bohuZzel neni zptisoben vyraznym potlacenim této kriminality ¢i jejich dopadd.

Propad v roce 2018 byl zptisoben zménou v postupech sbirani dat do statistik

Policie CR. Jedné se tedy o rozdilna data a neni vhodné je porovnavat s pfedchozimi
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roky. Analyza je tedy v poslednim sledovaném roce naseho obdobi zkreslena a zavér

z analyzy, zZe nasledoval propad finan¢nich dopadti, by nebyl spravny.

Vzhledem k tomuto vyvoji miiZeme fict, Ze dalsi vyvoj financ¢nich dopadu je

velmi nevyzpytatelny.
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5.4 Korelace vyvoje poétu TC a zptsobenych finanénich $kod
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Obrizek 31 Graf korelace financnich dopadii a poctu trestnyjch ¢inil

Na grafu muzeme vidét, Ze zplisobené finanéni Skody, tedy finan¢éni dopady,
absolutné nekoreluji s poctem spachanych sledovanych trestnych ¢int. U nami
sledovanych trestnych ¢inti jsou mozné rtzné druhy dopadi a cila této trestné
¢innosti, a to nejen finan¢ni. Tim je pravdépodobné zptlisobeno, ze spolu pocet a

finan¢ni dopad téchto trestnych ¢int nekoreluje.

Tento graf slouzi pouze ke grafickému znazornéni korelace, proto z néj nebudeme

vyhodnocovat jiné zavéry.
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5.5 Oc¢ekavany vyvoj poctu trestnych €int v celé CR v letech 2019 a
2020

Predikce indexu TC na 100 000 obyvatel
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Obrizek 32 Graf vyjvoje indexu TC v celé CR s predikci pro roky 2019 a 2020

Na zakladé elementarnich charakteristik ¢asové fady a dalsich vypocti, které jsou
uvedeny v pfiloze ¢.1 byl vypocten vyvoj indexu pro roky 2019 a 2020. Vzhledem ke
vzristajicimu trendu celého obdobi, kromé roku 2016, bude ndmi sledovana

kriminalita i v letech 2019 a 2020 dle statistickych vypocti rist.

Pokud by byla nase predikce spravnd, v roce 2020 by index pfekonal hranici 10,
jeho hodnota by byla 10,71.
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6 DISKUZE

V této praci jsme chtéli analyzovat vyvoj vybranych trestnych ¢inti kybernetické
kriminality a jeji financni dopady. Toto jsme sledovali v obdobi let 2010 az 2018. Data

byla sledovana jak na celorepublikové trovni, tak nap¥ic jednotlivymi kraji.

Zacatek obdobi byl zvolen tak, aby bylo mozné statistiky vhodné porovnavat,
tedy, aby byly po celou dobu zpracovavany jednotné. Od 1. 1. 2010 doslo k ur¢ité

zméné, kterou Policie CRu svych statistik v roce 2010 objasnila:

,Dnem 1. ledna 2010 vstoupil v cinnost zikon ¢. 40/2009 Sb., trestni zdkonik, ktery
zavedl déleni trestnych ¢inil na preciny a zloc¢iny. Od tohoto okamZiku jiZ nelze sledovat
pouze spichané trestné ciny tak, jak bylo providéno do 31. prosince roku 2009, ale je tfeba
sledovat ti'i samostatné kategorie ndpadu trestné cinnosti — preciny, zloCiny a ddle i pfipady,
které jsou kvalifikoviny podle predchoziho zdkona ¢. 140/1961 Sb., trestniho zdkona.” (Policie
CR, 2010)

I tak bohuzel doslo k jedné nesrovnalosti, a to v roce 2018. Od 1. 1. 2018 doslo ke
zméné zptisobu sbéru dat do statistik Policie CR. Na zakladé konzultace s panem
Kuchafikem (policejni specialista — potirani kybernetické kriminality a podpora
kybernetické bezpecnosti) ze dne 30. 4. 2019, mtiZeme fict, Ze pocet trestnych ¢inti
lze porovnavat s prechozimi roky, ale u finanénich dopadt neni toto porovnani

vhodné.

Na zakladé této zmény, se mtize zdat, Ze v roce 2018 doslo k vyraznému potlaceni
finan¢nich dopadd, na zadkladé dat, ze kterych vychazime. Rozdil ve financnich

Skodach mezi lety 2017 a 2018 je 376 640 000 K¢é. Rok 2018 tedy nebudeme v ramci

analyzy brat jako relevantni.
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V rdmci pripravy dat pro praktickou ¢ast, jsem mél k dispozici vice dat, nez bylo
pro dosaZeni ndmi zvoleného cile potreba. Pfresto jsem se jimi okrajové zabyval,
protoze v nich byly zajimavé udaje, které je vhodné pro dotvofeni celkového

prehledu o kybernetické kriminalité zminit.

V téchto datech byla uvedena i celkova zajisténa Skoda na misté trestného ¢inu,
ktera vSak byla po celé sledované obdobi nula. Za celé sledované obdobi byla
zplisobena financni Skoda 913 108 000 K¢ a z toho, jak jsem jiZ uvedl, bylo na misté
TC zajisténo 0 K& To samoziejmé neznamend, Ze nasledné nedoslo k zajisténi téchto

prostiedkil v celé ¢i ¢astecné hodnoté.

DalS$im zajimavym tudajem, ktery stoji za zminéni, je objasnénost nami
sledovanych trestnych ¢inti. Ta se pohybovala na celorepublikové irovni od nejvyssi
které bylo dosaZeno v roce 2015. Kromé téchto extrémt, se objasnénost pohybovala

prevazné v rozmezi 25 % az 30 %.

Vyvoj indexu nami sledovanych trestnych ¢inti byl po prvni 3 roky pouze lehce
rostouci a vSechny kraje mély podobné hodnoty indexti (Praha vsSak zacinala
dominovat jiz v tomto obdobi). Vyssi nartisty jsme zaznamenali od roku 2013 do
roku 2015, nasledné se tempo nartstu zpomalilo. U celorepublikovych dat doslo

v roce 2016 dokonce k lehkému poklesu indexu.

U tohoto indexu napf¥ic kraji byla vyrazna hlavné Praha. V indexu trestnych ¢inti
ji pouze v jednom roce (2015) predstihl Liberecky a Olomoucky kraj, jinak byl vSak
jeji index vzdy nejvyssi. V roce 2014 byl dokonce 0 217,6 % vys$s$i nez druhy Liberecky
kraj.
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V obdobi 2010 az 2018 maji vSechny kraje vzristajici tendenci i pres obcasné
kolisani. Celorepublikovy index je v roce 2018 skoro 9krat vyssi nez v prvnim

sledovaném roce (2010).

svV/

povazovat Karlovarsky kraj, i pfesto, ze se v poslednim roce dostal na predposledni

misto.

Praha dominovala také vindexu finan¢nich Skod, kdy v letech s nejvyssimi
Skodami (2016 a 2017) méla index na 100 000 obyvatel 29239 a 35883, oproti
celorepublikovému 4463 a 3 733. Vzhledem k indexiim ostatnich krajti, které se
pohybovaly od jednotek po index 2 002 (dosaZeny v Libereckém kraji v roce 2016),

muiZeme konstatovat, Ze Praha vyrazné zvedd celorepublikova data.

Z celkovych analyz jak vyvoje poctu trestnych ¢inti, tak vyvoje financ¢nich
dopadi (pokud nebudeme brat v tivahu rok 2018, kdy doslo ke zméndm statistik),
lze konstatovat, Ze nami sledované vybrané trestni ¢iny v oblasti kybernetické

kriminality maji vzriistajici tendenci. (Statistiky Policie CR, 2019)

Tim se potvrzuje nas predpoklad, Ze kyberneticka kriminalita je fenoménem

poslednich let a Ze je vhodné se ji ¢im dal vice vénovat.

I proto byl novelou o kybernetické bezpecnosti zaveden 1. 8. 2017 Narodni tifad
pro kybernetickou a informacni bezpecnost, a také Narodni centrum kybernetické
bezpecnosti, které je vykonnou sloZzkou tohoto ufadu. Narodni centrum
kybernetické bezpecnosti zajiStuje velmi daleZitou prevenci pred kybernetickymi
hrozbami proti prvkam kritické informacni struktury a dal$im. Dél4 také vyzkum a
vyvoj v oblasti kybernetické bezpecnosti, a na zdkladé toho pak osvétovou a
vzdélavaci ¢innost. Vyhodnocuje rizika a pfijima ndpravnd a preventivni opatfeni.

(Narodni ufad pro kybernetickou a informacni bezpecénost, 2019)
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Narodni centrum kybernetické bezpecnosti ma na svych strankach také
,Informacni servis”, kde publikuje aktudlni varovani pfed moznymi hrozbami, jako
jsou napriklad: podvodné e-maily, chyby v programech ¢i aplikacich, zranitelnosti
zabezpecovacich systémii atd. Do 4. 4. 2019 zde bylo publikovdno 213 upozornéni.

(Narodni ufad pro kybernetickou a informacni bezpeénost, 2019)

Vroce 2019 bylo publikovdano zatim jen jedno varovani, a to konkrétné na
vydéracské e-maily. Vyznamnym varovanim v oblasti zafizeni (coZ je spojeno
s naSim hlavnim tématem) bylo loriské varovani pred softwarem a hardwarem od
znacky Huawei, kde byla pravdépodobnost bezpecnostni hrozby. (Narodni ufad

pro kybernetickou a informacni bezpecnost, 2019)

Prevenci pfed ndmi analyzovanou trestnou ¢innosti, kterou by mél zabezpecit
uzivatel, mtZe byt naptiklad tzv. silné ¢i bezpecné heslo. Pfi jeho tvorbé je vhodné
pouzit generdtor hesel, kterych je na internetu dostupnych nékolik. Pokud si

uzivatel bude chtit heslo vytvorit sam, je potfeba dodrzet nékolik krokii:

e Délka hesla minimalné 12 znakti (idealné 20);
e Dbyt ,origindlni” a nepouzivat do hesla slova ¢i jména;
e kombinovat znaky ze rtiznych znakovych sad (mald a velkd pismena,

Cislice, pismena s diakritikou, specidlni znaky).

DalSim dilezitym krokem pfi zabezpecovani dat heslem je neopakovani
jednoho hesla pro vice programi ¢i systémii. Tedy mit pro kazdy systém unikatni
heslo. S pamatovanim hesel miize uzivateli pomoci ,spravce hesel”, tedy néjaky
program k tomu urceny. Pak je zapotiebi zapamatovat si pouze jedno dlouhé

a slozité heslo k tomuto programu, a v ném jsou jiz uloZena vSechna ostatni hesla.

71



Kromé hesel je vhodné vyuzit i dvoutdzového ovéteni. Po vyplnéni hesla pak
bude systém pozadovat jesté sekundarni ovéreni, které muiize byt realizovano bud

pomoci SMS zpravy, e-mailu anebo pres aplikaci (naptiklad Google Authenticator).

Kazdy systém ma mozZnost obnovy zapomenutého hesla. Nékteré systémy
zaslou uzivateli odkaz pro tvorbu nového hesla na e-mail, cozZ je ta lepsi varianta.
Nékteré vsak tento problém fesi pomoci bezpecnostnich otdzek. Zde se casto
objevuji otazky jako , Nejoblibenéjsi film/seridl, jméno za svobodna, datum narozeni
atd”. Témto otdzkam je lepsi se vyhnout, protoZe v dnesni dobé se pomoci internetu

miZze nékdo dopatrat jejich odpovédi a dostat se tak neopravnéné do systému.

Pokud by i pres tato zabezpeceni vase hesla unikla pfi néjakém vétsim tniku
dat, je mozné si pres riizné webové stranky ¢i rozsifeni do prohliZece toto dohledat

¢i se na tuto udalost nechat upozornit a nasledné ihned hesla zménit.

Ve svém zafizeni by mél mit kazdy uzivatel také vhodny antivirovy program.
Na ten vSak neni vhodné pIné spoléhat, a proto by mél kazdy peclive sledovat, jaké
webové stranky navstévuje, na jaké odkazy klikd v e-mailech a jaké aplikace

(pfipadné z jakého zdroje) si stahuje a instaluje.

Jako prevence ze strany statu by bylo vhodné vice mezi uZzivatele §ifit zpravy
z informacéniho servisu Ndrodniho centra kybernetické bezpecnosti. K tomu by
mohla vhodné poslouzit média. Pfipadné vytvofit moznost , pfihlaSeni k odbéru
novych zprav a informaci” a zasilat je pfihlaSenym uZivateldm mailem ihned po

zvefejnéni.

Pokud by tato moznost vznikla, i tu by bylo vhodné co nejvice odkomunikovat

v médiich, aby se mezi uzivateli co nejvice rozsifila.
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7 ZAVER

Aby bylo mozné splnit cile prace, bylo nejprve potfeba definovat si zakladni
pojmy problematiky. Nasledné shromazdit potfebna data a z nich vyselektovat ta,
ktera pro nas budou pfinosna. Na zdkladé dat bylo zvoleno spravné prepocteni na
indexy a ostatni metodické vzorce. AZ tyto vysledky bylo mozné analyzovat a tvofrit

z nich zavéry.

Posledni dobou se mtiZeme setkat s pojmem kybernetickd kriminalita stale ¢astéji.
Pomaha tomu i dnesni doba, kdy jsou moderni technologie stale propracovanéjsi, a

urcita ¢ast naseho Zivota se pfesouva do kyberprostoru. S tim jsou spojeny i nové

e/ oo

Vzhledem k tomu, Ze se jedna o relativné novy pojem a celd kyberneticka
kriminalita, jak jsme zanalyzovali, ma stale jesté vzriistajici tendenci, je vhodné se

prevenci a také naslednému objasnovani vénovat, abychom ji co nejvice potlacili.

Vysledky analyz ukazuji, ze dtlezitym krajem, na ktery je tfeba se zaméfit, je
Praha. Ostatni kraje vSak neni vhodné upozadit. Pocet trestnych cint ma stéle
vzristajici tendenci a na zdkladé nasi predikce bude v nasledujicich 2 letech

pravdépodobné pokracovat v ristu.

Finan¢ni dopady jsou vyrazné zejména v letech 2016 a 2017, kdy dosahovaly
castek kolem 400 milionti ro¢né, coz rozhodné neni zanedbatelna ¢astka. V roce 2018
se bohuzel zménil sbér dat pro statistiky Policie CR, takZe nenf mozné urcit, zda byl

v tomto roce narust ¢i nikoli.

Preventivni ¢innost spojenou s oznamovanim hrozeb vefejnosti nyni zabezpecuje
Narodni tifad kybernetické bezpecnosti. Bylo by vhodné tato varovani sifit vice mezi

vefejnost a dostat tento online portal vice do povédomi lidi.
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Priloha ¢.1 - Statistiky k §§ 230, 231, 232 v letech 2010 —2018 vcetné poctu obyvatel a pfepoctit na indexy pro

celou CR
< evin < Index fin.
Rok CELKOVA KRIMINALITA REGISTROVANO TC c:IIIZ(::v hod:zit:e: ﬁ\l'sté Poet obyvatel |m1:|§; ggona LU
§6 230, 231,232 tisicich K¢ TC v tisicich K¢ obyvatel il
obyvatel
2010 313 387 101 0 0 10 506 813 0,96 0,00
e | 2011 317177 134 0 0 10 486 731 1,28 0,00
| 2012 304 528 178 0 0 10 505 445 1,69 0,00
© 1 2013 325 366 301 595 0 10 516 125 2,86 5,66
2014 288 660 669 15 936 0 10 512 419 6,36 151,59
2015 247 628 707 12 463 0 10 538 275 6,71 118,26
2016 218 162 635 471012 0 10 553 843 6,02 4462,94
2017 202 303 784 394 871 0 10 578 820 7,41 3732,66
2018 192 405 893 18 231 0 10 610 055 8,42 171,83

Zdroj: statistiky Policie CR, Cesky statisticky tifad




Priloha ¢.2 — Statistiky k §§ 230, 231, 232 v letech 2010—2018

vcetné poctu obyvatel a pfepoctii na indexy dle kraja

p . el s Index fin.
REVGISTROVANO Skoda hodn’oty na Potet Index TC na FEGE
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K¢ | TC v tisicich LT obyvatel 100000
K& obyvatel
2010 24 0 0 1249026 1,92 0,00
© 2011 38 0 0 1234037 3,08 0,00
"CE 2012 58 0 0 1241664 4,67 0,00
= 2013 70 1 0 1246780 5,61 0,08
2014 222 1608 0 1243201 17,86 129,34
2015 128 3460 0 1259079 10,17 274,80
2016 143 454 800 0 1267449 11,28 35883,10
2017 141 374414 0 1280508 11,01 29239,49
2018 174 7291 0 1294513 13,44 563,22
p . S =2 Index fin.
REVGISTROVANO Skoda hodn’ot\v/ na Potet Index TC na o e
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K¢ | TC v tisicich chaar obyvatel 100 000
Ke obyvatel
'g 2010 0 0 1247533 0,32 0,00
= 2011 0 0 1264986 0,55 0,00
>§ 2012 0 0 1279345 0,55 0,00
E 2013 26 3 0 1291816 2,01 0,23
& 2014 68 872 0 1302336 5,22 66,96
2015 62 660 0 1315299 4,71 50,18
2016 80 1369 0 1326857 6,03 103,18
2017 88 2 596 0 1338982 6,57 193,88
2018 79 2235 0 1352795 5,84 165,21
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Zajisténé

REGISTROVANO | 3koda [hodnotyna| . .~ |IndexT¢na c:::s:z::a
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K& | TE v tisicich | °®YY2®! | opyvatel 100000
K& obyvatel
‘= 2010 4 0 0 637643 0,63 0,00
E 2011 7 0 0 635771 1,10 0,00
f"; 2012 7 0 0 636138 1,10 0,00
E 2013 6 0 0 636611 0,94 0,00
- 2014 34 3420 0 636707 5,34 537,14
2015 37 1109 0 637300 5,81 174,02
2016 37 578 0 637834 5,80 90,62
2017 46 415 0 638782 7,20 64,97
2018 46 198 0 640196 7,19 30,93
p . ZalEne =2 Index fin.
REVGISTROVANO Skoda hodn’ot\v/ na Potet Index TC na o e
Rok TC §§ 230, 231, (.:ellk’em vv 5 ml.st,e’ Tz 100 000 100 000
232 tisicich K¢ | TC v tisicich obyvatel
K& obyvatel
= 2010 2 0 0 571863 0,35 0,00
E 2011 6 0 0 571256 1,05 0,00
fué 2012 9 0 0 571709 1,57 0,00
%’ 2013 12 0 0 572687 2,10 0,00
2014 7 4 0 573469 1,22 0,70
2015 21 113 0 575123 3,65 19,65
2016 23 259 0 576635 3,99 44,92
2017 44 228 0 578629 7,60 39,40
2018 54 524 0 580816 9,30 90,22
p . CelEE 52 Index fin.
REVGISTROVANO Skoda hodn’otY na Potet Index TC na ErlnGE
Rok TC §§ 230, 231, t?ellk’em vv 3 ml.st’e' S— 100 000 100 000
232 tisicich K¢ | TC v tisicich obyvatel
K& obyvatel
_ 2010 6 0 0 836198 0,72 0,00
£ 2011 11 0 0 828448 1,33 0,00
% 2012 8 0 0 828026 0,97 0,00
g 2013 17 484 0 826764 2,06 58,54
2014 34 414 0 825120 4,12 50,17
2015 28 756 0 823972 3,40 91,75
2016 30 284 0 822850 3,65 34,51
2017 60 527 0 821377 7,30 64,16
2018 86 604 0 821080 10,47 73,56
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Zajisténé

REGISTROVANO | 3koda [hodnotyna| . .~ |IndexT¢na c:::s:z::a
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K& | TE v tisicich | °®YY2®! | opyvatel 100000
- K& obyvatel
jE 2010 7 0 0 554402 1,26 0,00
§ 2011 6 0 0 554555 1,08 0,00
-fg 2012 9 0 0 553856 1,62 0,00
‘E-’ 2013 14 50 0 552946 2,53 9,04
73 2014 16 14 0 551909 2,90 2,54
> 2015 30 1026 0 551590 5,44 186,01
2016 24 888 0 551421 4,35 161,04
2017 18 4962 0 550804 3,27 900,86
2018 31 1052 0 551089 5,63 190,89
. . ZalEne =2 Index fin.
REVGISTROVANO Skoda hodn’ot\v/ na Potet Index TC na o e
Rok TC §§ 230, 231, (.:ellk’em vv 5 ml.st,e’ Tz 100 000 100 000
232 tisicich K¢ | TC v tisicich obyvatel
K& obyvatel
g 2010 8 0 0 1151708 0,69 0,00
LE 2011 23 0 0 1163627 1,98 0,00
E 2012 26 0 0 1166313 2,23 0,00
% 2013 42 5 0 1168650 3,59 0,12
= 2014 80 1697 0 1170078 6,84 21,21
2015 111 1211 0 1172853 9,46 10,91
2016 67 1255 0 1175023 5,70 18,73
2017 68 870 0 1178812 5,77 12,79
2018 104 701 0 1183207 8,79 6,74
p . e[k = Index fin.
REVGISTROVANO Skoda hodn’otY na Potet Index TC na ErlnGE
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K¢ | TC v tisicich S obyvatel 100000
= K& obyvatel
=2 2010 18 0 0 1247373 1,44 0,00
g 2011 12 0 0 1234705 0,97 0,00
3 2012 19 0 0 1230613 1,54 0,00
g 2013 26 0 0 1226602 2,12 0,00
S 2014 71 1833 0 1221832 5,81 150,02
= 2015 75 1073 0 1217676 6,16 88,12
2016 64 1039 0 1213311 5,27 85,63
2017 86 426 0 1209879 7,11 35,21
2018 92 1140 0 1205886 7,63 94,54
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Zajisténé

REGISTROVANO | 3koda [hodnotyna| . .~ |IndexT¢na c:::s:z::a
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K& | TE v tisicich | °®YY2®! | opyvatel 100000
K& obyvatel
T 2010 7 0 0 642041 1,09 0,00
;; 2011 5 0 0 639030 0,78 0,00
§ 2012 9 0 0 638638 1,41 0,00
g 2013 28 0 0 637609 4,39 0,00
S 2014 50 724 0 636356 7,86 113,77
2015 72 270 0 635711 11,33 42,47
2016 35 291 0 634720 5,51 45,85
2017 49 363 0 633925 7,73 57,26
2018 60 1136 0 633178 9,48 179,41
. . ZalEne =2 Index fin.
REVGISTROVANO Skoda hodn’ot\v/ na Potet Index TC na o e
Rok TC §§ 230, 231, (.:ellk’em vv 5 ml.st’e’ Tz 100 000 100 000
232 tisicich K¢ | TC v tisicich obyvatel
K& obyvatel
_ 2010 7 0 0 591042 1,18 0,00
g 2011 9 0 0 590087 1,53 0,00
%" 2012 8 7 0 589030 1,36 1,19
% 2013 27 45 0 587693 4,59 7,66
2014 9 27 0 586299 1,54 4,61
2015 37 1000 0 585261 6,32 170,86
2016 37 626 0 584676 6,33 107,07
2017 56 3684 0 583698 9,59 631,15
2018 42 1081 0 583056 7,20 185,40
p . e[k = Index fin.
REVGISTROVANO Skoda hodn’otY na Potet Index TC na ErlnGE
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K¢ | TC v tisicich S obyvatel 100000
K& obyvatel
© 2010 0 0 514992 1,36 0,00
£§ 2011 0 0 512245 0,59 0,00
>§ 2012 0 0 511937 1,37 0,00
I 2013 21 0 0 511207 4,11 0,00
= 2014 27 45 0 510209 5,29 8,82
2015 31 84 0 509895 6,08 16,47
2016 29 635 0 509475 5,69 124,64
2017 49 4 956 0 508952 9,63 973,77
2018 46 1195 0 508916 9,04 234,81
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p = e[l = Index fin.
REFISTROVANO Skoda hodn’oty na Potet Index TC na e e
Rok TC §§ 230, 231, | celkem v misté 100 000
232 tisicich K& | TE v tisicich | °®YY2®! | opyvatel 100000
K& obyvatel
T 2010 0 0 516329 0,19 0,00
i; 2011 0 0 516260 0,39 0,00
3| 2012 0 0 516411 0,77 0,00
'§ 2013 10 34 0 516440 1,94 6,58
& 2014 12 5040 0 515985 2,33 976,77
2015 22 1153 0 516372 4,26 223,29
2016 29 187 0 516149 5,62 36,23
2017 22 146 0 517087 4,25 28,24
2018 25 87 0 518337 4,82 16,78
. . ZalEne Index fin.
REGISTROVANO Skoda hodnoty na . Index na
Rok | TE§§230,231, | celkemv | mistd Pocet 100000 | 9dopaduna
232 tisicich K¢ | TC v tisicich obyvatel obyvatel 100 000
K& obyvatel
= 2010 0 0 439027 1,37 0,00
fZ 2011 0 0 437920 0,46 0,00
é 2012 0 0 438600 0,91 0,00
g 2013 17 10 0 438594 3,88 2,28
- 2014 36 209 0 438609 8,21 47,65
2015 51 477 0 438851 11,62 108,69
2016 33 8 802 0 439639 7,51 2002,10
2017 46 137 0 440636 10,44 31,09
2018 38 957 0 441300 8,61 216,86
p . CelEE 52 Index fin.
REVGISTROVANO Skoda hodn’otY na Potet Index TC na ErlnGE
Rok TC §§ 230, 231, t?ellk’em vv 3 ml.st’e' S— 100 000 100 000
232 tisicich K¢ | TC v tisicich obyvatel
K& obyvatel
T 2010 0 0 0 307636 0,00 0,00
E 2011 4 0 0 303804 1,32 0,00
§ 2012 2 0 0 303165 0,66 0,00
° 2013 4 0 0 301726 1,33 0,00
¥ 2014 3 30 0 300309 1,00 9,99
2015 2 71 0 299293 0,67 23,72
2016 4 0 0 297804 1,34 0,00
2017 11 1148 0 296749 3,71 386,86
2018 16 32 0 295686 5,41 10,82

Zdroj: statistiky Policie CR, Cesky statisticky ufad
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Priloha ¢.3 — Statistiky §§ 230, 231,232; pocty obyvatel;

charakteristika ¢asové fady a predikce pro celou CR

REVGISTROVANO Skoda Potet Index TC na Index fin. dopadu na
Rok TC §§ 230,231, | celkem v 100 000
232 tisicich K& obyvatel Lo 100 000 obyvatel

2010 101 0 10 506 813 0,96 0,00

2011 134 0 10486 731 1,28 0,00

2012 178 0 10 505 445 1,69 0,00

2013 301 595 10516 125 2,86 5,66

2014 669 15936 10512 419 6,36 151,59

2015 707 12 463 10538 275 6,71 118,26

2016 635 471012 10553 843 6,02 4462,94

2017 784 394 871 10578 820 7,41 3732,66

2018 893 18231 10610 055 8,42 171,83

2019 9,69

2020 X 10,71 X
Rok di:er:ler::ce dilf);?ehnace Koret‘?silj " :::llrztls::ll Bazicky index
2010 - - - - -
2011 0,32 - - - 1,3293
2012 0,42 0,10 1,3260 0,3260 1,7626
2013 1,17 0,75 1,6893 0,6893 2,9776
2014 3,50 2,33 2,2234 1,2234 6,6202
2015 0,34 -3,16 1,0542 0,0542 6,9791
2016 -0,69 -1,04 0,8968 -0,1032 6,2591
2017 1,39 2,09 1,2317 0,2317 7,7095
2018 1,01 -0,39 1,1357 0,1357 8,7556

Zdroj: statistiky Policie CR, Cesky statisticky tifad
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