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Abstrakt

Cilem této bakalafské prace je shrnuti stavu kybernetické bezpecnosti
a hodnoceni pruafezovych kritérii pouzivanych kurceni kritické informacni
infrastruktury. Teoretickd cast se zaméfuje na popis kybernetické bezpecnosti
v Ceské republice a na kritickou informacni infrastrukturu. Prakticka ¢ast rozebira
prufezova kritéria a zabyva se ndvrhem na jejich tpravu. Hodnoceni dopadu

upravy na kybernetickou bezpecnost je provedeno SWOT analyzou.
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Abstract

The aim of this bachelor's thesis is to summarize the state of cyber security and
evaluation of cross-cutting criteria used in critical information infrastructures

determination.

The theoretical section focuses on description of cyber security in the Czech
Republic and its critical information infrastructure. The practical section considers
the cross-cutting criteria and proposes their amendments. The effect of said

amendments on cyber security is assessed through SWOT analysis.
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1 UVOD

V soucasné spolecnosti stale vice vstupuje do poptedi potieba ochrany zdravi,
zivota majetku a zivotniho prostfedi. Zajisténi ochrany je slozity proces, ktery neni
nikdy stoprocentni. Je jednou z hlavnich funkci statu zajistit bezpecnost svych

obcanu.

Dtlezitou oblasti, kterd je potfeba chranit je infrastruktura statu. Z tohoto divodu
se urcuje kritickd infrastruktura, protoze jeji naruseni ma dopad na chod spole¢nosti.

K uréenti kritické infrastruktury slouzi prafezova a odvétvova kritéria.

V poslednich nékolika desetiletich se velmi rozviji digitalni infrastruktura. Jeji
rozvoj s sebou pfindsi nové hrozby, proti kterym je potfeba se chranit. Nékteré
prvky jsou natolik dtleZité, Ze jsou nazyvany kritickou informacni infrastrukturou.
Ochranou informacnich a komunikacnich technologii se zabyva obor kybernetické

bezpecénosti.

Pfedmétem mé prace je popsat stav kybernetické bezpecnosti v Ceské republice,
zhodnotit a navrhnout tpravu prafezovych kritérii, s pfihlédnutim na pouziti pfi

urcovani kritické informacni infrastruktury.



2 SOUCASNY STAV

2.1 Kyberneticky prostor

Pokud se chceme zabyvat problematikou kybernetické bezpecnosti, je dtilezité si

hned na zacatku vysvétlit, co je to kyberneticky prostor.

Kyberneticky prostor nema jasné danou definici, ktera by se dala povazovat za

stoprocentné spravnou. Jeji pojeti a chapani se méni postupem casu.

Americko-kanadsky spisovatel William Gibson napsal v roce 1982 povidku
snazvem ,Jak vypalit Chrome”, ve které byl poprvé uveden pojem kyberprostor.
Pozdéji pouzil stejny termin i v roméanu , Neuromancer”, kde Gibson kyberprostor
oznacil jako datovy prostor nebo datovou halucinaci vytvofenou pocitacové
zpracovanymi daty ve formé imaginarniho mista, kam muzZe vstoupit pouze
uzivatelovo védomi. Jeho myslenka a pojem kyberprostor inspiroval nejen dalsi

knizZni autory, ale predevsim ovlivnil tviirce pocitacovych systém [1].

V souvislosti s pocitacovymi sitémi byl americky basnik a aktivista John Perry
Barlow ten, ktery jako prvni pouzil termin kyberprostor. Popsal ho jako symbolicky
prostor pro mediovanou komunikaci, jejiz vyznam spocivda v komunikace
prostfednictvim jakéhokoliv technického systému. Dale uvedl, Ze ¢im vice bude

vyspélad technologie, tim vice bude komplexni kyberprostor [1].

Vroce 2001 Computer Science and Communications Dictionary definuje
kyberneticky prostor jako nehmotné propojeni informacnich a komunikacnich
systémt, kde je mozné vytvaret, ukladat, vyuzivat a pfeposilat informace. Jako
priklad uvadéji celosvétovou sit Internet, ktery je nejvice komplexnim

predstavitelem. [2].
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V soucasné dobé je kyberneticky prostor chapan jako virtudlni realita, bez presné
uréeného rozmeéru, ktera je zavisla na technologiich z redlného svéta. Predevsim je
vytvofen zinformac¢ni a komunikacni technologie (dale jen ,ICT”), ktera je
prezentovana pocitacovou sit pokryvajici cely svét na zdkladé TCP/IP protokolu
umoznujici komunikaci a vyménu dat. Vzajemné ptisobeni téchto systémut musi byt

ovlivnéno jejich uzivateli [3].

Kyberprostor ma né€kolik vlastnosti. Jednou z nejdtilezitéjsich vlastnosti je pokryti
znacné casti svéta neboli globalnost. Mezi dalsi vlastnosti muZeme zaradit
decentralizovanost, coz znamend nepfitomnost zadného specifického vlastnika,
ktery by kyberprostor spravoval, fidil nebo rozhodoval o jeho fungovani. Dalsi
vlastnosti je otevienost. Do kyberprostoru muze kazdy uzivatel nahravat jakékoliv
informace. Tyto informace nejsou nikym kontrolovany, tudiZ neni ovéfena jejich
pravost. Kvtili otevienosti je kyberprostor zahlcen informacemi. Neni tedy tézké
najit informace, ale nesndze mtize pusobit vybér informaci pravdivych.
V neposledni fadé je duleZitym znakem kyberprostoru i relativné nepriihledné
prostfedi, které dava uzivateli pocit anonymity. Tato vlastnost vede k pachani
nelegalni cinnosti nazyvajici se kyberneticka kriminalita. UZivateli pachajici
nelegalni ¢innost poskytuje anonymita a vzdalenost od mista ¢inu pocit bezpeci, coz
snadze vede k trestné ¢innosti. VSechny tyto vlastnosti a ¢innosti uZivatelh smétuji
k tomu, Ze virtudlni svét se propojuje s redlnym, ktery je timto znacné ovliviiovan

[4].

Kyberneticky prostor v Ceské republice je definovan podle zdkona ¢. 181/2014
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonti (zdkon o kybernetické
bezpecnosti) jako: , digitdlni prostiedi umozitujici vznik, zpracovdni a vyménu informaci,

tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci” [5]
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2.2 Kyberneticka bezpecnost

V této kapitole si popiSeme, co je to kybernetickad bezpecnost a uvedeme zakladni

pojmy s ni souvisejici.

KdyZz si tento pojem rozdélime na slova kyber a bezpecnost. Slovo kyber
(z anglického cyber) je charakteristické pro vztah ICT s virtudlnim prostorem
zvanym kyberprostor, ktery jsme si popsali v pfedchozi kapitole. Vyznam slova
bezpecnost je mozné popsat jako sniZeni nebo eliminace hrozby negativné ptisobici
na aktivum, které ma byt chranéno. Spojenim slov vznika kyberneticka bezpecnost.
Jiz z ptfedchoziho rozboru vyplyvd, Ze se jednd o zajisténi bezpecnosti
v informacnich a komunikac¢nich systémech. Pfesnéji se kybernetickd bezpecnost
zabyva ochranou informaci pred nicenim a kradezi, ovSem takeé zajistuje dostupnost
a davérnost kybernetického prostoru. Mtizeme tedy muzeme fici, Ze kyberneticka
bezpecénost spada pod informacni bezpecénost, ale zabyva se pouze informacemi

v kyberprostoru [6, 7].

S rostoucim vyuZzivanim komunikac¢nich a informacnich systémti dochazi ke
zvyseni rizika, Ze dojde k tniku dtlezZitych statnich informaci. Kvili takové hrozbé
je nutné zajistit bezpecnost. Ceské republice kybernetickou bezpeénost upravuje
zakon ¢. 181/2014 o kybernetické bezpecnosti a 0 zméné souvisejicich zakonti (zakon
o kybernetické bezpecnosti) a jeho provadéci predpisy. Hlavni cil kybernetické
bezpecnosti Ceské republiky je zajistit funkénost prvku kritické informaéni
infrastruktury a vyznamného informacniho systému. Zakon stanovuje pracovisté
zajistujici kybernetickou bezpecnost, minimalni uroven zabezpecfeni a systém
opatfeni, ktera se vykonavaji pfi zjisténi kybernetické hrozby. Zakon, ale neuvadi
zadnou definici kybernetické bezpecnosti [3]. Nejvice vystizna definice je uvedena
ve Vykladovém slovniku kybernetické bezpecnosti a je popsana jako: ,souhrn
prdvnich, organizacnich, technickych a vzdéldvacich prosttedkil sméfujicich k zajisténi

ochrany kybernetického prostoru” [8, str.69]
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2.2.1 Triada CIA

Tridda CIA je model, ktery predstavuje zdsady pro zabezpeceni informaci v rdmci
urcité organizace. Jedna se o velmi pouzivany model pracujici, jak z ndzvu vyplyva,
na tfech principech. Tyto principy pfedstavuji dvérnost, integritu a dostupnost.

Aplikace triddy CIA by méla vést k zajisténi bezpecného systému organizace [9].

Availability
Obrazek 1- Trigda CIA [10]

Diivérnost (Confidentality)

Informace, data a ICT miize pouZivat jenom ten, kdo je k tomu oprdvnén.
Nezadoucim tunik informaci je chdpan jako naruSeni jejich dvérnosti. Kvuli
velkému mnoZzstvi informaci je dutlezité zavést jejich klasifikaci. Je nutné urdit
kategorie, do kterych se informace zaradi. Existuje nékolik klasifika¢nich schémat.
Jednotlivec nebo organizace si zvoli schéma, které jim nejvice vyhovuje. Vhodné
zvolené schéma a spravné klasifikované informace by mély snizit negativni ucinky
mozného kybernetického utoku. Napriklad uvedeme schémata klasifikace pro statni

a komercni sféru [9].

1. Klasifika¢ni schéma statni sféry
e Pfisné tajné — Informace, které jsou dtlezité pro bezpecnost statu. Jejich

neopravnéné uzivani miize mit zavazny dopad na narodni bezpecnost.
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e Tajné — Neopravnéné uzivani informaci, které mtize mit zna¢ny vliv na
narodni bezpecnost.

e Duvérné — Neopravnéné uzivani informaci, které miize mit podstatny vliv
na narodni bezpecnost.

e Vyhrazené — Neopravnéné uzivani informaci, které mtiZze mit nepfiznivy

vliv na ndrodni bezpecnost [10].

2. Klasifika¢ni schéma komeréni sféry
e Chranéné — Zneuziti informaci md znicujici dopad na organizaci.
e Interni — Zneuziti informaci ma za nasledky poskozeni organizace.
e (itlivé — Zneuziti informaci ma na organizaci negativni vliv.
e Vefejné — Zneuziti informace by nemélo mit zddny negativni vliv na

organizaci [10,11].

Integrita (integrity)

Integrita zajiStuje spravnost informaci a dat. Zabraruje, aby doslo k jejich upravé
nebo obméné. Pokud dojde k tpravé informaci a dat, nemusi to byt na prvni pohled
viditeIné. Je otdzkou casu, neZ se na to pfijde. BohuZel ¢im déle je zména
nepovsimnuta, tim vice vzrista nebezpeci vétsiho dopadu na organizaci. Je dtilezité

mit zavedeny opatfeni a kontroly integrity dat a informaci [11].

Ve vyhlasce o kybernetické bezpecnosti je uvedena stupnice, ktera hodnoti stupen
dtleZitosti informaci a dat. Jsou zde uvedeny i poZadavky na ochranu jednotlivych

stupn.
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Nizka

Stredni

Vysoka

Kriticka

Tabulka 1- Stupnice pro hodnocent integrity [12]

Aktivum nevyZaduje ochranu z hlediska
integrity. NaruSeni integrity aktiva
neohroZuje opravnéné zajmy povinné
osoby.

Aktivum muze vyZadovat ochranu

z hlediska integrity. NaruSeni integrity
aktiva mtize vést k poskozeni
opravnénych zajmi povinné osoby

a muze se projevit méné zavaznymi
dopady na primarni aktiva.

Aktivum vyZaduje ochranu z hlediska
integrity. NaruSeni integrity aktiva vede
k poskozeni opravnénych zajmt povinné
osoby s podstatnymi dopady na primarni
aktiva.

Aktivum vyZaduje ochranu z hlediska
integrity. NaruSeni integrity vede k velmi
vaznému poskozeni opravnénych zajmu
povinné osoby s pfimymi a velmi
vaznymi dopady na primarni aktiva.

Neni vyzadovana Zadna
ochrana.

Pro ochranu integrity
jsou vyuzivany
standardni néstroje
(napriklad omezeni
pristupovych prav pro
zapis).

Pro ochranu integrity
jsou vyuzivany specialni
prostfedky, které
dovoluji sledovat historii
provedenych zmén

a zaznamenat identitu
osoby provadéjici zménu.
Ochrana integrity
informaci pfenaSenych
komunikacnimi sitémi je
zajisténa pomoci
kryptografickych
prostredki.

Pro ochranu integrity
jsou vyuzivany specialni
prostfedky jednoznacné
identifikace osoby
provadéjici zménu
(napfiklad pomoci
technologie digitalniho
podpisu).
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Dostupnost (Availability)

Dostupnost znamena vyuZziti informaci, dat a ICT v dobé, kdy jsou potfebné [13].

Ve vyhldsce o kybernetické bezpec¢nosti je uvedena stupnice pro hodnoceni

dostupnosti.

Nizka

Stfedni

Vysoka

Kriticka

Tabulka 2 - Stupnice pro hodnoceni dostupnosti [12]

NarusSeni dostupnosti aktiva neni
dulezité a v piipadé vypadku je bézné
tolerovano delsi casové obdobi pro
napravu (cca do 1 tydne).

Naruseni dostupnosti aktiva by nemélo
prekrocit dobu pracovniho dne,
dlouhodobéjsi vypadek vede

k moznému ohrozeni opravnénych
z4jm povinné osoby.

NarusSeni dostupnosti aktiva by nemélo
prekrocit dobu n€kolika hodin. Jakykoli
vypadek je nutné fesit neprodleng,
protoze vede k pfimému ohroZeni
opravnénych zajmu povinné osoby.
Aktiva jsou povaZovana za velmi
dtilezita.

NarusSeni dostupnosti aktiva neni
pfipustné, a i kratkodoba nedostupnost
(v fadu nékolika minut) vede k vaznému
ohroZeni opravnénych z4jmut povinné
osoby. Aktiva jsou povazovana za
kriticka.

Pro ochranu dostupnosti
je postacujici pravidelné
zalohovani.

Pro ochranu dostupnosti
jsou vyuzivany bézné
metody zalohovani

a obnovy.

Pro ochranu dostupnosti
jsou vyuzivany zalozni
systémy a obnova
poskytovani sluzeb mtize
byt podminéna zasahy
obsluhy nebo vyménou
technickych aktiv.

Pro ochranu dostupnosti
jsou vyuzivany zalozni
systémy a obnova
poskytovani sluzeb je
kratkodoba

a automatizovana.
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2.2.2 Prvky kybernetické bezpecnosti

Je mylnd predstava, Ze kybernetickd bezpecnost se opira jen o technologii.
Technologie je velkou soucasti kybernetické bezpecnosti, ale sama nestaci zajistit
ochranu pfed kybernetickymi hrozbami. Pokud nejsou zavedeny vhodné procesy
a zameéstnanci nejsou fadné proskoleni, mtizou byt vytvofena slaba mista. Proto je
kvalitni kybernetickd bezpecnost postavena na lidech, procesech a technologiich

[14].

Lidé

Lidé jsou povazovani za dulezity prvek bezpecnosti, ale zaroven jsou brani jako
nejslabsi ¢lanek, protoze se nejcastéji dopousti chyb. Lidé také byvaji nejsnadnéjsi
cilem pro uto¢niky. K minimalizaci lidskych chyb je potfebné zavést odborna
Skoleni. Vyskoleni lidé dokazi pfijimat spravna rozhodnuti a tim zvysuji bezpec¢nost

[14].

Procesy

Procesy jsou klicem k zavedeni efektivni strategii kybernetické bezpecnosti. Jsou
dtlezité pfi zavadéni cinnosti, tloh a dokumentace, kterou organizace bude
vyuzivat ke zmirnéni rizik. Procesy je nutné neustdle prezkoumavat, protoZze
kybernetické hrozby se neustdle méni, a tudiz je nezbytné, aby k nim byly procesy

prizptisobeny [14].

Technologie

Technologie je nejdiileZitéjsim prvkem kybernetické bezpecnosti. Radime sem
hardware a software, ktery je potfebny udrzovat v praci schopnosti. Diky
definovanym riziklim pusobicim na organizace je snadné najit, dané technologie
a kontroly, které je potfeba zavést k ochrané. Technologie je vyuzivana k prevenci,

ale také ke sniZeni nebo eliminaci kybernetickych hrozeb [14].
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2.2.3 Zivotni cyklus kybernetické bezpeénosti

Zajistovani bezpecnosti je neustaly proces. Nejde ji jenom zavést, ale je nutné, aby
se permanentné vyvijela. Organizace musi byt schopna reagovat na zmény

a prizpusobovat se jim [15].

V prvni fadé je dtlezité identifikovat aktiva, kterd mohou byt ohroZena. Déle se
musi urcit rizika, kterd hrozi aktiviim. Pokud budou zndma rizika, je potfebné
zavést opatfeni. VSechna tato c¢innost se musi spravné fidit. Nakonec se vse
prezkouma a zhodnoti se funkcénost veskerych opatfeni. Aby byla zajisténa kvalitni
kyberneticka bezpec¢nost, musi se cyklus neustale opakovat, protoze se technologie,

procesy a hrozby méni.

Zivotni cyklus je nazorné popsan a zobrazen na nasledujicim obrazku.

RIZIKA

AUDIT OPATREN(

SPRAVA ZAVEDEN(

N

Obrizek 2 - Zivotni cyklus kybernetické bezpecnosti [16]

2.2.4 Bezpecnostnirole

V kazdé organizaci potfebujici zajiSténi kybernetické bezpecnosti by mél byt
vytvofen Vybor pro fizeni kybernetické bezpec¢nosti. Jeho tkolem je zajistit fizeni na
strategické tirovni a koordinovat ¢innosti na nizsich trovnich. SloZeni vyboru zalezi
na dané organizaci, ale je doporucené dosazovat lidi se znalostmi v oblasti

bezpecnosti a ICT.
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Manazer kybernetické bezpecnosti je vyskolend osoba, kterd je zodpovédna za
zajisténi bezpecnosti informaci. Zajistuje fizeni na taktické trovni, ma spojeni se

strategickou urovni [17].

Architekt navrhuje opatfeni k zajisténi kybernetické bezpecnosti. Zkousi
funkcnost jeho navrZenych opatteni. Jestlize jsou jeho opatfeni vyhovujici, nasledné
je zavede do provozu. V této pozici milize pracovat osoba se zkuSenostmi

s bezpecnostni architekturou. Nachazi se na operativni tirovni [17].

Auditor provadi kontrolu kybernetické bezpecnosti. Zjistuje nedostatky a poté
dava zpétnou vazbu vyboru nebo manaZerovi. Jeho postaveni je mimo vSechny

urovné. Je nutné, aby osoba na této pozici byla nestranna [17].

Garant aktiva, jinak nazyvany vlastnik aktiva, zajisStuje bezpecnost chranéného
zdjmu. Hlavnim smyslem je zajistit bezpecnost triddy CIA. Pozice se nachdzi na

operativni urovni [17].

VYBOR PRO RIZENI |
KYBERNETICKE 3
BEZPECNOSTI

AUDITOR
KYBERNETICKE
BEZPECNOSTI

MANAZER
KYBERNETICKE
BEZPECNOSTI

2 GARANT -t
AKTIVA "

ARCHITEKT
KYBERNETICKE
BEZPECNOSTI

Obrizek 3 - Struktura bezpecnostnich roli v organizaci [17]
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2.3 Kybernetické hrozby

Kybernetické hrozby pfichazeji z kyberprostoru a jsou to protipravni jednani,
ktera maji za ucel poskodit jinou osobu nebo organizaci. Miizeme si to predstavit
jako cizi zasah, ktery ma za nasledek zménu informace nebo negativni ovlivnéni
systému. Pokud dojde k realizovani hrozby stava se z ni utok. Ve vykladovém
slovniku kybernetické bezpecnosti je kyberneticky titok definovan jako: “Utok na IT
infrastrukturu za tucelem zpuisobit poskozeni a ziskat citlivé, &i strategicky diileZité
informace. PouZivd se nejcastéji v kontextu politicky ¢i vojensky motivovanych titokii” [9,
str. 71]. Kyberneticky ttok nemusi byt trestni ¢in, ale dokaZzi narus$it bézny chod

fyzickych i pravnickych osob [18 ,4].

Hrozby mohou byt zptisobeny tiimyslné, za tcelem poskodit, ukrast, znicit nebo
zneuzit data & informace. Umyslné hrozby déle délime na aktivni a pasivni. Aktivni
hrozba zasahuje do systémti, ve kterych néco méni. Pasivni hrozba sleduje dany
systém, piedava ziskané informace, ale jinak do systému nezasahuje. Hrozby

Vv

uzivatele nebo systému [4].

Kybernetické hrozby nejcastéji sméfuji na prvky kybernetické bezpecnosti,
kterymijsou vySe zminéni lidé, procesy a technologie. Dalsim ¢astym cilem je tridda

CIA. Z téchto poznatki vychdzi déleni hrozeb na 4 skupiny:

e Unik informace — Dojde k tiniku chrénéné informace k subjektu, ktery nema
opravneéni.

e Potlaceni sluzby - Autorizovanému subjektu je branéno k pfistupu
do systému nebo informacim.

e Naruseni integrity — Informace jsou upraveny, smazany nebo jsou vytvorené
noveé.

e Nelegitimni pouziti — Pouziti informaci subjektem, ktery nema opravnéni

[18,4].
20



2.3.1 Druhy kybernetickych hrozeb

Existuje velké mnozstvi kybernetickych hrozeb. V této podkapitole si uvedeme

a popiSeme nejcastéjsi pfipady.

Socialni inZenyrstvi

Socialni inZenyrstvi spociva v presvédcovani a manipulaci s nejslabSim prvkem
kybernetické bezpecnosti, o kterém vime, ze jim jsou lidé. Utocnik se snai
manipulovat s clovékem, tak aby se dopustil véci, které by jinak neudé€lal. Nejcastéji
se vydava za nékoho jiného, ze snahy byt autoritativni nebo vice davéryhodny.
Kdyz atoénik ziska daveéru, pokusi se vyldkat z osoby informace. Tento ttok se
nejcastéji provadi pres e-mail, textové zpravy nebo telefonicky. Osoba, ktera se stala

obéti socidlniho inZenyrstvi, o tom nemusi zpocatku védét. Dozvi se to aZ pozdéji,

kdyz dojde ke sSkodam [19].
Priklad socidlniho inZenyrstvi je:

e Phising — E-mailovd zprdva od zndmé organizace upozornujici na néjaky

problém. Pozaduje od uzivatele osobni informace nebo pfistupové udaje [19].

Malware

Malware je souhrnné oznaceni pro Skodlivy software. Jedna se o Skodlivy kéd,
jehoz tcelem je poskodit systém nebo ukrast informace. Do systému se dostava
riznymi zpusoby. Nejcast€jsi jsou prenosy pres datové médium, navstévu
internetové stranky nebo jako pfiloha e-mailu. Malware miizeme rozdélit podle

vniknuti do systému nebo podle typu ¢innosti [20 ,11].
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Druhy malwaru podle vniknuti do systému.

Trojsky kil — Vydava se za jiny program nebo si ho uzivatel stdhne spolu
s jinym programem. Trojsky kil pracuje skryté a provadi negativni ¢innost.
Virus — Program, ktery se Sifi ze systému na systém bez védomi uZzivatele.
Nejcasté€jsi prenos byva pres datova média. Projevuji se obrazovymi nebo
zvukovymi efekty a dokaZi vymazat data. Mohou ptisobit i pasivnéji. Bez
zadné znamky jejich existence pracuji v systému a stahuji dalsi Skodlivé
programy.

Cerv — Program, ktery ke svému $ifeni pouziva poéitacovi sité. Nejast&jsim
médiem pro $ifeni jsou sdilené disky nebo komunikaéni kanadly, jako je e-mail

[21].
Druhy malwaru podle ¢innosti.

Ransomware — Program, ktery zablokuje data uloZena na disku. Za
odblokovani ttocnik pozaduje penize. Nikdy neni jisté, Ze po zaplaceni budou
data zpfistupnéna.

Spyware — Sledovaci program, ktery zaznamendva navstivené stranky.
Pozoruje chovani uZzivatele. Dokaze také ziskat osobni tdaje, hesla a jiné
udaje.

Adware — Program ukazujici nevyzadanou reklamu.

Backdoor —Jsou to programy, které umoznuji vstup do systému nepovolanym

osobam a zpusobit tam Skodu. Jejich pfistup je téZko detekovatelny [21].

Botnet

Pomoci malwaru je infikovan znacny pocet pocitacti a chytrych zafizeni. Jakmile

je zafizeni infikovadno, stadva se botem a zac¢ind samo pracovat. UzZivatel o tom

vétsinou nevi. Bot se dokdze spojit s centrdlnim serverem. Tento server predava

instrukce botlim, pokud Zzadné nejsou, boti vyckavaji a snazi se nevzbuzovat
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pozornosti. Pocet takto infikovanym zafizeni miize byt aZ desitky milionti zafizeni

[22].

DDos (Distributed Denial of Service)

DDos tutoky jsou v soucasné dobé casto pouzivané. Jejich cilem jsou webové
stranky nebo online sluzby. Princip ttoku spociva v posilani zprav, dotazii nebo
pripojeni uZzivateli ve velkém mnoZstvi. Servery nebo sité nedokazi takové
mnozstvi zpracovat a dojde tedy k jejich zahlceni. Poté se stane webova stranka nebo

online sluzba nefunk¢ni [23].

2.3.2 Kyberneticka bezpecénostni udalost

Zakon o kybernetické bezpecnosti definuje kybernetickou bezpec¢nostni udalost
v§ 7, ods. (1) jako: ,uddlost, ktera miiZe zpiisobit naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti

elektronickych komunikaci” [24].

2.3.3 Kyberneticky bezpecnostni incident

Zakon o kybernetické bezpec¢nosti definuje kybernetickou bezpec¢nostni udalost
v§ 7, ods. (2) jako: ,naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpeCnosti a integrity siti elektronickych komunikaci

v diisledku kybernetické bezpecnostni udalosti” [24].

2.4 Narodni arad pro kybernetickou a informacni bezpecnost

Narodni tifad pro kybernetickou a informaéni bezpecnost (dale jen , NUKIB“) je
ustfednim spravnim organem. Jeho hlavni cinnosti je zajiStovat kybernetickou
bezpecnost a ochranu utajovanych informaci ¢i provadeét kryptografickou ochranu.

NUKIB vznikl 1. srpna 2017 na zdkladé zdkona ¢. 205/2017 Sb., kterym se upravil
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zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a prebral vSechnu problematiku

spojenou s kybernetickou bezpec¢nosti od Narodniho bezpecnostniho tfadu [25].
Organizaéni struktura NUKIB se ¢leni na sekce a ty se déle déli na odbory.

2.4.1 Narodniho centrum kybernetické bezpecnosti

Sekce Narodniho centra pro kybernetickou bezpecnost (dale jen ,NCKB”) je

vykonnou slozkou NUKIB. NCKB se sklada ze t¥i odborti:

1. Odbor kybernetickych bezpecénostnich politik (dale jen ,, OKBP*)
Odbor zabyvajici se analyzami titokt na mezindrodni trovni a zjiStovanim
trend(i v kybernetické bezpecnosti. Z této analyzy poté vydavaji informacni
materidly pro organizace ve statni sféfe. Dalsi ¢innost odboru je zpracovani
strategie k zajisténi kybernetické bezpecnosti. Cilem strategie je vybudovat
spolecnou a koordinovanou politiku, ktera zajisti kybernetickou bezpecnost
v Ceské republice. V neposledni fade OKBP organizuje cviceni, vzdélavani

a osvétu v oblasti kybernetické bezpecnosti [26].

2. Odbor vladni CERT
Nazev CERT je zkratka z anglického ndzvu Computer Emergency Response
Team. Vladni CERT, nebo jinak oznacovany jako GovCERT, hraje dtilezitou
roli pfi zajiSténi ochrany u kritické informacni infrastruktury a vyznamnych
informacnich systémui. Do ptisobnosti vladniho CERT tymu spada kriticka
informacni infrastruktura a verejné instituce. Jeho hlavni ¢innosti je reagovat
na bezpecnostni incidenty a poskytnout pomoc s jejich vyfesenim. Vladni
CERT pomahd organizacim s preventivni ¢innosti. Jenou z preventivnich
¢innosti je napfiklad penetracni testovani. To spociva ve vedeni utoku proti
testovanému systému, aby byla zjisténa slaba mista. Vladni CERT také

provozuje forenzni laboratof, ve které zkoumd potenciondlné nakazena
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zafizeni. Jestlize bezpecnostni incident nespada do pusobnosti vladniho

CERTU, predava ho jinému tymu nebo poradi, kam se obratit [25, 26]

3. Odbor regulace
Odbor, ktery spolupracuje na tvorbé legislativy. Podili se na vyhledavani
prvku kritické informacni infrastruktury a vyznamnych informacnich

systém1i [26, 27].

Narodni CERT

Narodni CERT tym se oznacuje jako CSIRT.CZ (Computer Security Incident
Response Team). Sdruzeni CZ.NIC podepsalo v roce 2015 vefejnopravni smlouvu

a stalo se provozovatelem narodniho CERT tymu.

Tym CSIRT.CZ ma stejné tikoly jako vladni CERT, avSak ma jiné pole ptisobnosti.

Do tohoto pole se fadi vichni uZivatelé a sité na tizemi Ceské republiky.

Ukolem tymu je pomoc s fesenim bezpeénostnich incidentti. JelikoZ nema Zadné
vykonné pravomoci, funguje jako koordinator a muZe poskytnout metodické
pokyny pro zvladnuti incidentu. Dal$i vyznamnd c¢innost tym CSIRT.CZ je

organizovani prednasek a skoleni [28].

2.5 Vybor pro kybernetickou bezpecnost

Vybor pro kybernetickou je jednim z vyborti Bezpec¢nostni rady statu. Schazi se
jednou za tii mésice. Schiizi vyboru se téastni feditel NUKIB, piedseda
Bezpecnostni rady statu, nameéstci vybranych ministr(i, feditelé bezpecnostnich
sborti a dalsi. Jeho hlavni &innosti je zajisténi kybernetické bezpecnosti v Ceské
republice, rozvijeni mezindrodni spoluprace a koordinace meziresortni spoluprace

[29].
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2.6 Kriticka informacni infrastruktura

Pojem infrastruktura pfedstavuje mnoZinu prvki, které jsou vzajemné spojeny
a zajistuji funkci systému. Jako systém si mtiZeme pfedstavit jakoukoliv organizaci,
firmu, domdcnost ¢i stat. Infrastruktura statu se oznacuje jako verfejna infrastruktura
a déli se na socialni a technickou infrastrukturu. Funkéni vefejnd infrastruktura vede

k zajisténi dobrého narodniho hospodafstvi a kvalitniho Zivota obyvatelstva [30, 31].

V kazdém staté existuje infrastruktura, jejiz nefunkcénost by meéla dopad na
fungovani spolecnosti. Oznacuje se jako zivotné dulezita neboli kriticka
infrastruktura [32] V Ceské republice je kritickd infrastruktura definovand v zékoné
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zadkont (krizovy zdkon) jako:
.proek kritické infrastruktury nebo systém prokii kritické infrastruktury, naruseni jehoz
funkce by mélo zdvazny dopad na bezpecnost statu, zabezpeceni zdkladnich Zivotnich potieb

obyvatelstva, zdravi osob nebo ekonomiku statu™ [33].

Prvek kritické infrastruktury se urcuje pomoci prtfezovych a odvétvovych
kritérii, kterd jsou uvedena v nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni

prvku kritické infrastruktury.

Prafezova kritéria jsou hlediska s meznimi hodnotami, kterd posuzuji, jaky

dopad bude mit nefunkénost prvku. Jejich znéni je:

o Obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s ndslednou
hospitalizaci po dobu delsi nez 24 hodin,

e ekonomicky dopad s mezni hodnotou hospoddiské ztrity stdatu vyssi nez 0,5 % hrubého
domdciho produktu, nebo

o dopad na verejnost s mezni hodnotou rozsahlého omezeni poskytovini nezbytnych
sluzeb nebo jiného zdavazného zdsahu do kaZdodenniho Zivota postihujiciho vice nez

125000 osob [34].
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Odvétvova kritéria jsou technické a provozni hodnoty, ktera upresiuji jednotliva

odvétvi a rozdéluji je do nékolika skupin:

e energetika,

e vodni hospodafstvi,

e potravinafstvi a zemédélstvi,

e zdravotnictvi,

e doprava,

e komunikacni a informacni systémy,
e financni trh a ména,

e nouzové sluzby,

e vefejnd sprava [35].

Z téchto deviti odvétvi nds budou nejvice zajimat komunikacni a informacni
systémy. Pokud dojde k naruSeni bezpecnosti informaci a bude naplnéno nékteré
z prufezovych kritérii, je mozné, Ze se jednd o kritickou infrastrukturu. Dilezité je
také zjistit, zda jsou naplnéna i odvétvova kritéria v oblasti kybernetické
bezpecnosti. K urceni je mozné pouzit i ostatni odvétvova kritéria, avsak je dulezité,
aby byla tato kritéria nezbytna k zajisténi kybernetické bezpecnosti. Pokud prvek
splnuje alespon jedno prafezové i odveétvoveé kritérium stava se kritickou informacni
infrastrukturou. Jestlize prvek neni ve spravé statu NUKIB vyda opatieni obecné
povahy a poté se informacni a komunikaéni systém stane prvkem kritické
informacni infrastruktury. Pokud je informaéni a komunikacni systém spravovan
statem, NUKIB pfelozi navrh vladé Ceské republiky. Ta navrh projedna a vyda
usneseni, které oznaci informacni a komunikacni systém za prvek kritické
informacni infrastruktury [3, 35]. Zakon ¢. 181/2014 Sb. o kybernetické bezpec¢nosti
ao zméné souvisejicich zdkonli (zdkon o kybernetické bezpecnosti) definuje
kritickou informacéni infrastrukturu jako: ,prvek mnebo systém prokii kritické
infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické

bezpecnosti” [24].
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Konkrétni odvétvova kritéria pro komunikacni a informacni systémy:

,A. Technologické proky pevné sité elektronickych komunikaci:

a) centrum fizeni a podpory site,
b) ¥idici vistredna,

¢) mezindrodni ustiedna,

d) transitni ustiedna,

e) datové centrum,

f) telekomunikacni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:

a) centrum fizeni a podpory sité,

b) ustiedna mobilni siteé,

c) zikladnovd vidici jednotka sité pokryvajici strategickou lokalitu,
d) zikladnovd stanice sité pokryvajici strategickou lokalitu,

e) datové centrum.

C. Technologické prvky siti pro rozhlasové a televizni vysildni:

a) vysilaci zatizeni pro $itent televizniho nebo rozhlasového signdilu uréenych pro informaci
obyvatelstva za krizovych situaci s vysilacim vykonem nejméné 1 kW k zajisténi provozu
rozhlasového a televizniho vysilani verejnopravniho provozovatele,

b) Fidici pracovisté provozu,

¢) datové centrum,

d) sit pro rozhlasové a televizni vysildni k zajisténi provozu rozhlasového a televizniho

vysildni vefejnoprdvniho provozovatele.
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D. Technologické pruky pro satelitni komunikaci:

a) hlavni pozemni satelitni ptijimaci a vysilaci stanice,
b) Evropsky globdlni navigacni druzicovy systém,
c) pozemni fidici a komunikacni stfedisko,

d) pozemni propojovaci sit.

E. Technologické prvky pro postovni sluzby:

a) centrilni a regiondlni vijpocetni stiedisko, stiedisko centrdlniho snimdni a 1iloZisté dat,
b) sbérny prepravni uzel,
c) fidici a mezindrodni posta,

d) postovni dopravni infrastruktura.

F. Technologické proky informacnich systémii:

a) vidici centrum,

b) datové centrum,

c) sit elektronickych komunikaci,

d) technologicky prvek zajistujici provoz registru doménovych jmen ,,CZ” a zabezpecCeni

provozu domény nejoyssi tirovné ,,CZ”.

G. Oblast kybernetické bezpecnosti:

a) informacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost urceného proku kritické
infrastruktury, a ktery je nahraditelny jen p¥i vynaloZeni nepfiméienych ndkladii nebo

v casovém obdobi presahujicim 8 hodin,
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b) komunikacni systém, ktery vyznamné nebo zcela ovliviiuje cinnost urceného proku kritické
infrastruktury, a ktery je nahraditelny jen p¥i vynaloZeni nepfiméienych ndkladii nebo
v ¢asovém obdobi presahujicim 8 hodin,

c) informacni systém spravovany orgdnem verejné moci obsahujici osobni tidaje o vice nez
300000 osobich,

d) komunikacni systém, zajistujici pfipojeni nebo propojeni prvku kritické infrastruktury,
s kapacitou garantovaného datového pienosu nejméné 1 Gbit/s,

e) odvétvouvd kritéria pro urceni proku kritické infrastruktury uvedend v pismenech A. az F.
se pouziji primérené pro oblast kybernetické bezpecnosti, pokud je ochrana proku

napliujiciho tato kritéria nezbytnd pro zajisténi kybernetické bezpecnosti” [36].
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Obrizek 4 — Postup urcovani kritické informacni infrastruktury [37]



2.7 Vyznamny informacni systém

Vyznamny informacni systém je takovy systém, ktery je provozovany organem
vefejné moci. Tento informacéni systém mnespadda do kritické informacni
infrastruktury, ale jeho naruseni by mélo negativni dopad na vykon vefejné moci

[38].

Vyznamny informacni systém se urcuje podle dopadovych a oblastnich kritérii

uvedené ve vyhlasce ¢ 317/2014 sb., o vyznamnych informacnich systémech

Naplnéni téchto kritérii urcuje sam spravce systému [38].
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3 CIL PRACE

Hlavnim cilem bakalafské prace je posouzeni a analyza prafezovych kritérii,
kterd se pouzivaji ke stanoveni prvku kritické informacni infrastruktury. P¥ipadné
pokud budou kritéria shleddana nedostatecnd, navrhne se jejich aprava. Dopad
upravenych kritérii na kybernetickou bezpecnost bude zhodnocen pomoci SWOT

analyzy.

V teoretické ¢asti budou popsany pojmy souvisejici s kybernetickou bezpec¢nost

v Ceské republice a bude vymezena kritickd informacni infrastruktura.
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4 METODIKA

Jednou z metod pouZitou v této praci je komparativni metoda. Jedna se o metodu
porovnavani. Tuto metodu jsem vyuzil k porovnani hodnot prifezovych kritérii se
statistickymi hodnotami. Zpracoval jsem takto statistické hodnoty poctu obyvatel
v obcich a okresech Ceské republiky, objemu HDP pro rok 2018 a trzeb vybranych

firem.

Dalsi pouzitou metodou byla analyza. Pro jednotliva kritéria jsem analyzoval
oblasti, ve kterych by se mohla nachdzet kritickd informacni infrastruktura.
Jednotlivé oblasti jsem nasledné popsal a snazil se zjistit, jak velkou roli v nich hraji

informacéni a komunikacni systémy.

Po pouziti pfedchozich metod jsem navrhl tpravu prafezovych kritérii. Dopad

uprav na kybernetickou bezpecénost jsem zhodnotil pomoci SWOT analyzy.
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5 VYSLEDKY

5.1 Prurezova kritéria

V této kapitole se budu vénovat analyze prafezovych kritérii a navrZenim jejich

pfipadné apravy.

5.1.1 Prurezové kritérium s hlediskem obéti s mezni hodnotou vice nez
250 mrtvych nebo vice nez 2500 osob s naslednou hospitalizaci po
dobu delsi nez 24 hodin

si vypocitame, kolik m& mit primérné obyvatel jedna obec, zjistime, Ze v kazdé obci
by zilo 1703 lidi. Z tohoto priiméru je vidél nemozZnost dosahnuti kritéria 2500 osob
s naslednou hospitalizaci pro priimérnou obec. V Ceské republice se ale nenachazi
primeérné obce. Jsou tu obce s vysokym poctem obyvatel a na druhou stranu

s nizkym poctem obyvatel [39].

Tabulka 3 - Rozdéleni obci podle poctu obyvatel [39]

20-50 Nachod, Znojmo, 1,25-0,5 125-5
Chrudim
50-100 Jihlava, Pardubice, 0,5-0,25 5-25
Opava
Nad 100 Praha, Brno, 0,25 a méné 2,5 a méneé

Liberec, Plzen,
Olomouc a Ostrava

Z této tabulky vyplyva, Ze kritérium 250 mrtvych a 2500 hospitalizovanych ma
uplatnéni v obcich pod 100 000 obyvatel se, ale zd4 byt problematické, protoze 2 500

hospitalizovanych predstavuje vysoké procento obyvatel. Podle mého pfedpokladu
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se i vmenSich obcich nachdzeji prvky kritické informaéni infrastruktury, jejiz
naruseni by zptisobilo relativné velky pocet zranénych a mrtvych. Kvuli velikosti
obce by ale nebylo naplnéno toto priifezové kritérium. Tento prvek tedy neni
zafazen mezi kritickou informacni infrastrukturu, a tudiz nemusi splfiovat pfisnéjsi

podminky zabezpeceni.

V nésledujicim textu bych se chtél zamyslet nad pfipady, pfi kterych by mohlo
dojit k usmrceni nebo zranéni vétSiho pocétu osob v souvislosti se selhanim

komunikacnich a informacnich systéma.

Doprava

VdneSni dobé téméf veSkera doprava néjakym zplhsobem zavisi na
komunikacénich a informacnich systémech. Jedna se o systémy fizeni provozu
dopravnich zafizeni (fizeni letového provozu, fizeni Zeleznicni dopravy) a fidici
systémy dopravnich prostfedkti samotnych (fidici systém letadel). Vzhledem

vvvvvv

komunikacnich a informacnich systémi.

e Letecka doprava
Vyznacuje se vysokym poctem prepravovanych osob na dopravni
prostfedek a pfi nehodé vysokou pravdépodobnosti iumrti. Nehoda
v obydlené oblasti pocet umrti jesté zvySuje. Z toho vyplyva, Ze systémy
v letecké dopraveé by mély spadat do kritické informacni infrastruktury.

o Zelezni¢ni doprava
V Ceské republice je hustd Zelezni¢ni sit na piepravu materidlu a osob
(primeérné 500 000 lidi pfepraveno denné€). V jedné drazni soupraveé (napf.
Pendolino, CityElephant) je odhadem mozné prepravovat az 500 osob. Pfi
naruseni komunikaéniho systému a nasledné srdzce dvou vlaki je zde

teoretickd moznost umrti vice nez 250 osob. Nejvétsi vlakova tragédie
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v Ceské republice se stala u Stéblové v roce 1960. Nehoda méla za nasledek
118 mrtvych a 100 zranénych [40, 41].

e PraZské metro
Denné pfepravi vice nez jeden milion osob. Pfi naruSeni nebo selhani
informacnich a komunikacnich systému v metru mutZze dojit ke srazce
souprav v tunelu s nebezpecim vzniku pozaru. To pfedstavuje potencialni

ohroZeni s poc¢tem vétsiho imrti osob [42].

Podle mého ndzoru ostatni typy dopravy (silni¢ni, vodni) z hlediska selhdni nebo
zneuziti informacnich a komunikac¢nich systémii nemaji schopnost ohrozit takovy

pocet lidi, aby byla naplnéna kritéria.

Jaderna elektrarna

V Ceské republice jsou dvé jaderné elektrarny, Temelin a Dukovany. V jejich okoli
se nachdzi znaény pocet obci. Pfi naruSeni chodu jaderné elektrarny s naslednym
unikem radiace nebo vybuchem bude postizena znaéna cast tzemi spolu

s obyvatelstvem. Naplnéni kritérii pro jadernou elektrarnu je jisté.

Chemicky a petrochemicky priimysl

Na tizemi Ceské republiky je nékolik chemickych a petrochemickych zavodii. Pfi
ovladnuti ¢i selhdni systémti je zde potencidl uniku jedovatych latek, pripadné
vybuchu. V zavislosti na lokalité, kde se objekt nachdzi, mtize byt ohrozen takovy

pocet lidi, aby bylo spIlnéno kritérium.

Zdravotnicka zarizeni

Ve zdravotnickych zafizenich je poskytovana pomoc lidem. Pokud dojde k naruseni
provozu zdravotnického zafizeni jsou ohroZeni na zivotech hospitalizovani pacienti
i potencidlni pacienti, kterym nebude moci byt poskytnuta pomoc. Aby byla
naplnéna kritéria je nutné znat kolik je v zafizeni liZek a jaké jsou kapacity.
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Nejvétsi nemocnici v Ceské republice je Fakultni nemocnice v Motole s kapacitou
2199 lazek a stovkami ambulantné oSetfenych pacient(i kazdy den. Potencialné tedy

vznikd moznost naplnéni kritéria ve vétsich nemocnicich [43].

Panika

Pfi naruseni sluzeb nebo pfi rozsifeni nepravdivé poplasné zpravy muze dojit
knarustu paniky mezi lidmi. Zplisobena panika zapri¢ini smrt a zranéni. Jako
priklad bych uvedl moZznost masové hysterie na mistech s vysokou koncentraci osob

(fotbalovy zapas, koncert, ndboZenska setkani atd.)

Navrh upravy kritéria

Podle mého nazoru je potfeba tato kritéria vhodné upravit. Ceské republika je mala
zemé s nizkym poctem obyvatel. Takovato kritéria jsou vyuzitelnd pouze ve vétsich
obcich, ale nelze je vhodné aplikovat na mensi obce. Proto mi pripadd, Ze kritéria
jsou nastavena vysoko. Existuje spousta prvki, které pfi nefunkénosti mohou
ohrozit zdravi a zivoty velkého poctu lidi, avSak nesplnuji kritéria usmrcenych

a hospitalizovanych osob. Moje navrhovana tiprava je snizit kritéria.

Navrhoval bych kritérium pro usmrcené snizit na hodnot 50 osob a zranénych na
hodnotu 500 osob. Vychazel jsem z procentualniho vyjadfeni stavajicich hodnot
kritérii ve 100 000 méstech. Zamérem se bylo dostat na stejné procentudlni vyjadreni

u meésta s 20 000 obyvateli.

SWOT analyza

Predmétem této analyzy je hodnoceni dopadu navrZené zmény kritéria na

kybernetickou bezpecnost.
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Tabulka 4- SWOT analyza upravovaného proniho kritéria

Silné stranky Slabé stranky

e Vétsi pocet prvki kritické e Zvyseni ndklad{i na provoz
informacni infrastruktury

Ptilezitosti Hrozby
e Budovani silnéjsi e Nedostatecny rozpocet
infrastruktury ¢ Nedostatek kvalifikovanych
e Lepsi bezpecnost obyvatel zameéstnancli

Zavedenim zmény kritéria dojde ke zvySeni poctu prvki spadajicich do kritické
informacni infrastruktury. Nasledkem toho bude robustnéjsi a odolnéjSi oblast
kybernetické bezpecnosti v Ceské republice. Problémem by mohlo byt zvyseni
naklad na provoz. Tento zamér by mohl ohrozit nedostate¢ny rozpocet

a nedostatek kvalifikovanych zaméstnancti na trhu prace.

5.1.2 Prafezové kritérium s hlediskem ekonomického dopadu s mezni
hodnotou hospodatské ztraty statu vyssi nez 0,5 % hrubého
domaciho produktu

Hrubi doméci produkt (ddle jen ,HDP*) v roce 2018 tvoril 5 310,3 mld. K¢, z toho

0,5 % je 26,56 mld. K¢. Kdyz bylo toto kritérium v roce 2010 uvedeno do praxe, HDP

tvoftilo 3 667,6 mld. K¢ z kterych 0,5 % je 18,34 mld. K¢. Z uvedeného je vidét, ze

Ceska republika bohatne, zvySuje se HDP, tim se zvySuje i hodnota pro splnéni

kritéria [44].

Pro ilustraci si uvedeme nejvydélecnéjsi firmy za rok 2018. Na nich bych chtél
ukazat, jak dlouho by trvalo, aby firma zaznamenala ztratu ve vysi rovnajici se 0,5
% HDP. V nasledujici tabulce je vypsano deset firem, které se v roce 2018 nejvice

podileli na tvorbé HDP.
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Tabulka 5 - Nejoydélecnéjsi firmy v Ceské republice [45]

Trzby Trzby za den Pocet dni ke

(v mld. (v mld. K¢) ztraté 26,56 mld.

K¢) K¢
SKODA AUTO, a.s. 407 1,12 24
CEZ, a.s. 202 0,55 48
AGROFERT, a.s. 155 0,42 63
Energeticky a pramyslovy 153 0,42 63
holding, a.s.
UNIPETROL, a.s. 119 0,33 80
FOXCONN CZ s.r.o. 104 0,29 92
MORAVIA STEEL, a.s. 57 0,16 166
BOSCH Group CR 52 0,14 190
CEPRO, a.s. 48 0,13 204
MOL Ceska republika, s.r.o. 46 0,13 204

V tabulce jsou uvedeny trzby firem za cely rok. Ro¢ni trzba je prepocitana na
denni trzbu a zaokrouhlena na dvé desetinnd mista. V poslednim sloupci je uveden

pocet dni, ve kterych firma nebude moci provadét svoji ¢innost a tim vznikne skoda

auto, a.s. by muselo dojit ke kompletnimu pferuseni vyroby na 24 dni.

Tabulka 6 - Soucet nejvydélecnéjsich firem [45]

Soucet trzeb  Trzby za den Pocet dni ke ztraté

(vmld. K&  (vmld. K& 26,56 mld. K¢
10 nejvydéleénéjsich 1343 3,68 7

V piedchozi tabulce jsem pouzil soucet trzeb firem. Nasledné byla celkova trzba

prepocitana na denni trzbu a ¢as, ktery by byl potfebny ke ztraté 0,5 % HDP. Aby

Vev /s

dni.
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Podle nasledujiciho grafu, ktery nam zobrazuje procentudlni podil jednotlivych
odvétvi na HDP, rozeberu vliv informacnich a komunikacnich systémii na tato

odvétvi.

Podil odvétvi na tvorbé HDP

m Zemédélstvi, lesnictvi a
rybarstvi

® Praimysl, tézba, dobyvani

m Stavebnictvi

= Obchod, doprava, ubytovani a
pohostintvi

®m Informacni a komunikacéni
éinnost

® PenéZnictvi a pojistovnictvi
m Cinnosti v oblasti nemovitosti
m Profesni, védecké, technické a

administrativni ¢innosti

m Vefejna sprava a obrana,

vzdélavani, zdravotni a
socialni péce
m Ostatni ¢innosti

Obrizek 5 — Graf podilu odvétvi na tvorbé HDP [45]
Zemédélstvi, lesnictvi a rybarstvi

Tato odvétvi tvori 2 % z celkového HDP. Informacni a komunikacni systémy

nehraji v téchto odvétvich velkou roli. Naplnéni kritéria je nepravdépodobné.
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Priumysl, tézba a dobyvani

Odvétvi tvofi 27 % zcelkového HDP. Role informacénich a komunikacnich
systému je v tomto odvétvi velkd, at uz se jedna o prvky komunikacéni, prvky
automatizace a fidicich systémi ¢i informacni systémy. Jelikoz se jedna o odvétvi
s nejvétsim prispévkem do HDP, je nejvétsi pravdépodobnost, Ze by kritérium
mohlo byt naplnéno. NarusSeni téchto odvéti ma dopad i v ostatnich oblastech.
Energeticky primysl ovliviiuje téméf vSechny ostatni oblasti, nefunkcnost by méla

synergicky efekt.
Stavebnictvi

Stavebnictvi tvofi 5 % HDP. Z pohledu naruseni komunikacnich a informacnich
systémy mi prijde oblast stavebnictvi zanedbatelna.

Obchod, doprava, ubytovani a pohostinstvi

Odvétvi s druhym nejvétsim podilem na tvorbé HDP a to 16 %. V téchto
odvétvich m4ji informacni a komunikacni systémy nejvétsi vliv v dopravé
a obchodé. Problémy v dopraveé mohou zapficinit dalsi problémy v jinych oblastech

a tim se mtizou financ¢ni ztraty nasobit.

Informacéni a komunikaéni ¢innost

Oblast tvofici 5 % HDP. Nedostupnost sluZzeb v této oblasti, zvlasté potom
telefonnich sluZeb a internetu, by znamenalo problémy pro ostatni odvétvi.
Z hlediska HDP nepatii mezi nejvyznamnéjsi.

Penéznictvi a pojistovnictvi

Podil na HDP tvofi 3 %. Informaéni a komunikac¢ni infrastruktura zde hraje

klicovou roli, ale z hodnoty HDP neni vyznamny. Vypadek by nezptsobil zdvazné

42



Skody v tomto sektoru. Vliv nedostupnosti sluzby by mél vétsi finanéni dopad na
ostatni odvétvi.
Cinnost v oblasti nemovitosti

Podil HDP je 8 %. Informacni systémy jsou v oblasti vyuzivany, ale jejich vypadek
by nemél zptisobit citelné ztraty.
Profesni, védecké, technické a administrativni ¢innosti

Oblast tvofici 6 % HDP. Za zminku stoji védecka ¢innost, u které by se mélo dbat
na ochrané informaci. Pfi uniku ¢i kradezi vyzkumné prace by mohlo dojit

k potencialné vysokym ztratam.

Verejna sprava, obrana, vzdélavani, zdravotni a socialni péce

Oblasti tvorici 13 % HDP. Nefunkcnost vefejné spravy by mohla zptisobit kolaps
vefejného Zivota. Nebyly by vyplaceny dtichody a socidlni davky. Mohla by byt
znesnadnéna cinnost bezpecnostnich a zachrannych sborti. Omezenim chodu
nemocnic vznikaji potiZe s oSetfenim pacientt. VSechny tyto oblasti maji dopad na

tvorbu HDP.

Navrh apravy kritéria

Po provedeném rozboru kritéria je mym ndzorem, Ze je téméf nemozné jeho

podminku naplnit. Proto bych se zamyslel nad mozZnosti vyfazeni kritéria.

SWOT analyza

Predmétem této analyzy je hodnoceni dopadu navrZené zmény kritéria na

kybernetickou bezpecnost.
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Tabulka 7 - SWOT analyza zruseného kritéria

Silné stranky Slabé stranky
o Zadné e Neexistence kritéria
Prilezitosti Hrozby
e Zlevnéni procesu urcovani e Nezjisténi prvku kritické
prvku informacni infrastruktury
e Zjednoduseni procesu
urcovani prvku

Navrhovanou tpravou kritéria dojde ke zlevnéni a zjednoduSeni urcovani prvku
kritické informacni infrastruktury. Tim, Ze kritérium nebude pouzivano pro
urcovani kritické informacni infrastruktury mutize dojit k opomenuti nékterého

prvku.

5.1.3 Priafezové kritérium s hlediskem dopadu na vefejnost s mezni
hodnotou rozsahlého omezeni poskytovani nezbytnych sluzeb nebo
jiného zavazného zasahu do kazdodenniho Zivota postihujiciho vice
nez 125 000 osob

Ceska republika ma 10 649 800 obyvatel. Z celkového poctu obyvatel tvoii 125 000
0sob 1,3 %. Na tizemi Ceské republiky se nachézi pouze 6 mést, které presahuiji

100 000 obyvatel, z toho 4 presahuji 125 000 obyvatel. To znamena, Ze se musi jednat

o sluzby, které ptisobi na rozsahlejSim tizemi. Priimérnd hustota obyvatel je 136 na

kilometr étvereéni. Rozloha Ceské republiky je 78 865 kilometrii étvereénich. Z toho

vyplyva, Ze pokud ma byt postiZeno 125000 lidi, rozloha udalost musi mit

v priméru 919 kilometr(i ¢tverec¢nich. Samoziejmé je to jenom priimeér, v mistech

vétsiho zalidnéni a vétsi koncentrace osob rozloha klesa. Podivame-li se na tabulku

okrest1 v Jihoceském kraji, ve které vidime pocet obyvatel a rozlohu. Tabulka nam
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ilustruje nemoZnost naplnéni kritéria pro pomérné velkd tizemi Ceské republiky

[40].
Tabulka 8 - Pocet obyvatel a rozloha v okresech [44]
Ceské Budéjovice 194 585 1639
Cesky Krumlov 61 381 1616
Jindfichtv Hradec 90 653 1944
Pisek 71 308 1127
Prachatice 50971 1375
Strakonice 70 738 1032
Tabor 102 497 1326

Mezi sluzby jejichz vypadek by postihl vice nez 125 000 osob mtiZeme zaradit:

Distribuce elektrické energie

NaruSeni informacnich systémti rozvodi a vyroby energie miuze zpusobit
vypadek elektrarny, pfipadné rozvodné sité. Nasledkem je neschopnost dodavat
elektrickou energii podniktim a obyvatelstvu. Priimérna spotfeba elektrické energie
na osobu v domdcnosti je 1,4 megawatthodiny za rok. Coz ¢ini 3,8 kilowatthodiny za
den. Pro 125 000 osob to predstavuje 475 megawatthodin za den potfebného vykonu.
Pro orientaci je niZe uvedena tabulka s vybranymi ceskymi elektrarnami, jejich

instalovanym vykonem a energii dodanou za den provozu [47].
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Tabulka 9 - Vijkon elektriren [46]

Hodonin (uhelnad) 105 2520
Dukovany (jadernad) 2040 48 960
Pocerady (paroplynova) 838 20112

Podivame-li se do tabulky ¢. 7 na elektrarnu Hodonin, ktera patfi k nejmensim
uhelnym elektrarndm, vidime, Ze je schopna dodévat potfebnou energii pro vice nez

600 000 lidi. I vypadek té nejmensi elektrarny naplni hodnotu kritéria.

Distribuce elektrické energie je dtilezitd i pro ostatni odvétvi.

Distribuce vody

Utokem na systémy v upravnach vod miize dojit k tplnému preruseni dodavky
vody nebo k jejim znehodnoceni nevhodnym davkovanim chemickych pfipravki.
Zamezeni dodavky vody se docili také napadenim systému distribuce, kde dojde

k vyfazeni ¢asti vodovodniho fadu (zavieni ventild, vypnuti cerpadla).

Distribuce pohonnych hmot

V ptipadé vytrazeni dodavek ropy je po néjaky ¢as mozné Cerpat ropu ze statnich
rezerv, tudiz nedojde k okamzitému omezeni. Po ¢ase se omezeni miize projevit
v nedostupnosti pohonnych hmot. K tomu by také mohlo dojit, kdyby jedna ze tii
Ceskych rafinerii byla vyfazena z provozu. Nedostatek pohonnych hmot by se
projevil omezenim dopravy osob, ale predevsim veskerého zbozi. Casem by se to

mohlo projevit na sniZzeni vykonu zadchrannych a bezpec¢nostnich slozek.
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Distribuce plynu

Ovladnutim systému rozvodu plynu ma v lepsim pfipadé za nasledek preruseni
dodavky plynu. V horSim prfipadeé je systém napaden a ovlivnén tak, Ze dojde az
k vybuchu plynovodu. Tim se omezi dostupnost plynu. Tento nedostatek se projevi
v nemoznosti vytapét domdcnosti a vefejné budovy, které maji plynové kotelny, ¢i

nefunkénosti paroplynovych elektraren.

Doprava

NarusSenim dopravnich systémt Ceskych drah a Prazského metra ztizi prepravu
osob napf. do zaméstnani. Nasledné vyuziti automobilové pfepravy muze zptsobit

zahlcent silnic.

Bankovni sluzby

Vyfazenim bankovnich sluzeb (internetové bankovnictvi, nemoZznost pouZiti
platebnich karet) je znemoznéno obyvatelstvu platit své zavazky, nakupovat

potraviny a ostatni zbozi, pokud nemaji zasobu ve finan¢ni hotovosti.

Navrh upravy kritéria

Hodnota 125000 zasaZenych osob je dle mého ndzoru vysokd. Kritérium je
uplatnitelné pro tizemi s vyssi hustotou obyvatel. Navrhuji tpravu kritéria snizenim
poctu zasazenym osob na 50000. U kritéria mi také schazi casovy limit
nedostupnosti sluzby, proto bych navrhoval jeho zavedeni. Kazda sluzba ma jiny
casovy limit, po ktery jsme schopni se bez ni obejit. Pfi stanoveni hodnoty jsem
vychézel znejnizsi akceptovatelné doby nedostupnosti sluzby. Nejvice potfebna
sluzba je dodavka energii v zimnim obdobi, kdy jiz jeden den omezeni sluzby je

nekomfortni. Proto bych zvolil 24 hodin jako minimdlni limit pro uplatnéni kritéria.
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SWOT analyza

Predmétem této analyzy je hodnoceni dopadu navrZené zmény kritéria na

kybernetickou bezpecnost.

Tabulka 10 - SWOT analyza upravovaného ttetiho kritéria

Silné stranky

Slabé stranky

e Vetsi pocet prvka kritické
informacni infrastruktury

e (Qchrana vétsiho tizemi

Zvyseni nakladii na provoz
Zvyseni naroc¢nosti urceni

prvku

Prilezitosti

e Kvalitnéjsi kriticka
informacni infrastruktura
e Zajisténi bezpecnosti vice

obyvatel

Nedostatecny rozpocet
Castéjsi vypadky sluzeb
Nedostatek kvalifikovaného

personalu

Upravou kritéria dojde ke zvyseni po¢tu prvkii spadajicich do kritické informaéni

infrastruktury a zvétSeni chranéného tizemi. Bude zajiSténa bezpecnost vétsiho

poctu obyvatel. Kybernetickd bezpecnost bude na vyssi trovni. Zvyseni ndkladii na

provoz je zmirnéno navrZzenym casovym omezenim nedostupnosti. Nedostate¢ny

rozpocet na provoz systému a problémy s personalnim obsazenim by mohly ohrozit

realizaci projektu.
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6 DISKUZE

V roce 2004 se Evropska komise a rada zacaly zabyvat zabezpecenim kritické
infrastruktury. V roce 2008 byla vydadna a schvalena Smérnice rady 2008/114/ES
o uréovani a oznacovani evropskych kritickych infrastruktur a o posouzeni potteby
zvysit jejich ochranu. Ve smérnici jsou uvedena priifezova kritéria pro uréeni prvku
kritické infrastruktury. V navaznosti na tento dokument Ceska republika jakoZto
¢len Evropské unie mél povinnost zavést nékteré predpisy do své legislativy. Ceska
republika tuto povinnost splnila v roce 2010, kdy vydala zdkon ¢. 430/2010, kterym
se méni zdkon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonti
(krizovy zdkon). V této upravé zakona byly definovany pojmy v oblasti kritické
infrastruktury a popsana, co to jsou priifezova kritéria. K zdkonu bylo vydéano
i nafizeni vlady ¢. 432/2010 sb., které obsahuje konkrétni hodnoty prafezovych

kritérii.

S rostouci zavislosti osob, organizaci i stati na informacnich a komunikacnich
systémech rostla jejich diileZitost. I kazda kriticka infrastruktura ma své informacni
a komunikacni systémy, které je nutné chranit. Proto se v zdkoné ¢&. 181/2014
o kybernetické bezpecnosti a o zméné souvisejicich zakonti definuji tyto systémy
jako kritickd informacni infrastruktura. Jejiz zabezpedenim se zabyva oblast

kybernetické bezpecnosti.

Jak uz bylo zminéno vySe, hlavnim cilem kyberneticki bezpecnost v Ceské
republice je zajistit ochranu kritické informacni infrastruktury pred napadenim,
které ptichdzi nejcastéji z kybernetického prostoru. Ucelem takového napadeni

muze byt zniceni systému, kradez informaci, Spiondz, vydirani a dalsi.

Zajisténi kybernetické bezpecnosti ma na starosti ustfedni spravni organ
nazyvany Narodni ufad pro kybernetickou a informacni bezpecnost, ktery tuto

oblast prevzal v roce 2017 od Narodniho bezpec¢nostniho ufadu. Vykonnou slozkou
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NUKIB je Néarodni centrum kybernetické bezpec¢nosti. Tato sekce méa na starosti
zajisténi preventivni ¢innosti a bezpecnosti prvku kritické informacni infrastruktury
pred kybernetickymi ttoky. Pro tento tkol je zfizen tym s ndzvem Vladni CERT,

ktery reaguje a fesi kybernetické bezpecnostni incidenty.

Vréatime se zpét ke kritické informacni infrastruktufe a podivame se na princip,
kterym se urcuje. Jak jsem jiz uvadél na zacatku diskuze, vse vyplyva z pravnich
dokumentt, ve kterych jsou uvedena kritéria, jimiz se tyto prvku urcuji. Kritéria jsou
rozdélena na prafezovd a odvétvova. Pokud ma prvek byt kritickou informacni
infrastrukturou musi splnovat alesponl jedno priarezové kritérium. Prafezové

kritérium je hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s ndslednou
hospitalizaci po dobu delsi nez 24 hodin, nebo

b) ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 % hrubého
domdciho produktu, nebo

c) dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovini nezbytnych sluzeb

nebo jiného zdvazného zasahu do kazdodenniho Zivota postihujiciho vice nez 125000 osob

[34].

Jestlize je tedy naplnéno nékteré z prarezovych kritérii, musi se dale zkoumat
odvétvova kritéria. To jsou pfesné dané technické hodnoty. Po naplnéni minimalné
jednoho odvétvoveého kritéria se stane zkoumany objekt prvkem kritické informacni

infrastruktury.

V praktické casti jsem zkoumal vyuzitelnost hodnoceni priifezovych kritérii
slouzicich kuréovani kritické informacni infrastruktury. Pfi hodnoceni jsem
vychézel z geografickych, demografickych a ekonomickych tidajii Ceské republiky.

Podle danych kritérii jsem se zaméfil na oblasti, ve kterych jsem predpokladal, Ze by
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nefunkcnost jejich informacnich a komunikacnich systémii splnila pozadované

hodnoty ke stanoveni kritické informacni infrastruktury.

Jako prvni bylo posouzeno kritérium, kde jsou stanoveny mezni hodnoty 250
mrtvych a 2 500 hospitalizovanych. Na kritérium jsem se pokusil podivat z hlediska
celkového poétu obyvatel v Ceské republice, jejich rozloZeni v okresech a obcich.
Obce jsem rozdélil do tfi kategorii podle poc¢tu obyvatel a vypocital jsem, kolik
procent by tvofilo 250 mrtvych a 2500 hospitalizovanych. V kategorii nad 100 000
obyvatel to ¢ini 0,25 % a méné pro umrti a 2,5 % a méné pro hospitalizované.
V obcich o velikosti 50 000 az 100 000 obyvatel jsou tyto poméry 0,5 % az 0,25 % a
5 % az 2,5 %.V posledni kategorii, ve které je pocet obyvatel v obci 20 000 az 50 000,
by pocet mrtvych v téchto obcich tvoril 1,25 % az 0,5 % a hospitalizovanych 12,5 %

az 5 %.

Nasledné jsem se pokusil rozebrat tuto problematiku z hlediska oblasti, kde by
mohlo pfi nefunkénosti nebo zneuziti informacniho ¢i komunikacniho systému dojit
k velkému poctu obéti na zivotech nebo zranénych. Zacal jsem oblasti dopravy, ve
které jsem identifikoval nejvétsi rizika v letecké a Zeleznicni dopravé. Dalsi velké
riziko pfedstavuji jaderné elektrarny, chemické a petrochemické zavody. Dle mého

nazoru by neméla byt podcenéna také kyberneticka bezpec¢nost nemocnic.

Z predchoziho rozboru jsem dospél k zavéru, ze by mélo dojit k apravé kritéria.
Podle mého ndzoru by mélo dojit k jeho snizeni na hodnoty 50 mrtvych a 500
hospitalizovanych. K uvedenému vysledku jsem dospél itvahou, jelikoZ i v menSich
obcich se mohou nachazet prvky, které by mély byt chranény jako kriticka
infrastruktura. Mym zdmérem bylo docilit stejného procenta, jako u hodnot
soucasného kritéria aplikovaného na obec se 100 000 obyvateli pro obec s 20 000

obyvateli.
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Problematikou priifezovych kritérii se zabyva ve své diplomové praci Bc. Véra
Tomkova. Pfi tpravé kritéria s poctem mrtvych a hospitalizovanych pouZila jinou
metodiku. Jeji hodnoty jsou 146 mrtvych a 1458 hospitalizovanych. Ve své praci také
zminuje kritéria pouzivana v Madarsku. Madarské hodnoty jsou minimalné 20
mrtvych nebo 75 zranénych za 24 hodin a minimalné 40 mrtvych nebo 150 zranénych
za 72 hodin. Moje uprava je tedy radikdInéjsi nez u Bc. Tomkové, ale oba dva se
shodujeme na snizeni hodnot kritéria. Naopak v Madarku jsou hodnoty mnohem

nizsi oproti mému navrhu.

Druhym posuzovanym kritériem byla ztrata vyssi nez 0,5 % HDP. Pro lepsi
predstavu jsem si pfepocital, kolik je 0,5 % HDP financi. Z toho vyslo, Ze v roce 2018
republice a jejich trzby. Zajimalo mé€, na jak dlouho by musela byt pferusena jejich
¢innost, aby se ztrata trzby rovnala 26,56 mld. K¢ (uvazoval jsem nepfetrzity
provoz). U firmy s nejvyssimi trzbami je to 24 dni. Pokud bychom stejné postupovali

u souctu trZeb vSech deseti firem, dostaneme se na 7 dni zastaveni vyroby.

Ze statistickych udajt o zdrojich HDP byl vytvofen graf s procentudlnim
zastoupenim jednotlivych oblasti ekonomiky statu. V kazdém z téchto odvétvi jsem
posoudil, jaky vliv v ném maji informacni a komunikacni systémy, a jaky dopad by

méla jejich nefunkénost na HDP.

Z predeslé analyzy bych oznacil toto kritérium jako nadbyte¢né pii urcovani

prvku kritické informacni infrastruktury a navrhl bych ho nepouzivat. K tomuto

Vev /s

1)

Myslim si, Ze je obtizné zapficinit nefunkcénost informacnich a komunikacénich
systému na 7 dni. Pokud by k takové uddlosti doslo, s nejvétsi pravdépodobnosti by
bylo naplnéno alespon jedno z dalSich kritérii (nejspiSe kritérium o omezeni

poskytovani sluzeb).
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Znovu budu navrhovanou upravu kritéria porovnavat s diplomovou praci Bc.
Véry Tomkové. I u tohoto kritéria pouzila jinou metodu upravy. Navrhuje sniZit
hodnotu ztraty HDP z 0,5 % na 0,25 %. Z mého pohledu snizeni na 0,25 % nehraje

zasadni roli.

Posledni hodnocené kritérium je o omezeni poskytovanych sluzeb pro 125 000
osob. K analyzovani tohoto kritéria jsem pfistoupil podobné jako u prvniho kritéria.
V potaz jsem vzal polet obyvatel v Ceské republice, hustota zalidnéni, rozloZeni
obyvatelstva v krajich a okresech. Pro ilustraci jsem uvedl tabulku s okresy
v Jihoceském kraji, jejich pocet obyvatel a rozlohu. Z porovnani okresi je vidét

rozdilnost poctu obyvatel na srovnatelném tizemi.

Nasledné jsem se zamyslel nad sluzbami, které svoji dileZitosti zasahuji do
kazdodenniho Zivota velkého mnozstvi lidi. Mezi hlavni sluzby patfi dodavky

energii a vody.

Z vyhodnoceni sesbiranych informaci jsem navrhl dvé tpravy kritéria. Prvni
spociva ve sniZeni poctu zasazenych osob ze 125 000 na 50 000. K tomu mé vedlo jiz
zminéné porovnani velikosti okrest v Jihoceském kraji a poctu jejich obyvatel.
Jihoceského kraje je 50 971 (Prachatice). Proto jsem stanovil hodnotu kritéria na
50 000. Druha tprava kritéria spociva v zavedeni ¢asového limitu, po ktery nemusi
byt sluzba poskytovana. Mnou stanovend hodnota se rovna 24 hodindm. K tomu
jsem dospél uvahou, jak dlouho je clovék schopen snaset snizeni komfortu v podobé

predevsim nedostatku tepla, svétla a vody.

Ma tprava kritéria v porovnani s ipravou v diplomové praci Bc. Véry Tomkové
se z ¢asti shoduje. Oba navrhujeme sniZeni hodnoty zasaZenych obyvatel. V jeji praci

na 72 917 a v mé na jiz zminénych 50 000.
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Zhodnocenim upravy kritérii pomoci SWOT analyzy jsem dosel k zavéru, ze by
tyto upravy méli dva hlavni dopady na kybernetickou bezpecnost. Prvnim je vznik
novych prvk kritické informacni infrastruktury. Z toho vyplyva druhy dopad,

kterym by bylo zvySeni ndkladt na provoz.
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7 ZAVER

V teoretické casti bakalarské prace jsem se zabyval popisem zakladnich pojmit
v oblasti kybernetické bezpec¢nosti a subjektti, které se ji v Ceské republice zabyvaji.

Dale jsem uved], co je to kritickd informacni infrastruktura.

V praktické casti jsem se zabyval stanovenym cilem, kterym bylo posouzeni
a hodnoceni prifezovych kritérii pouzivanych pro urceni kritické informacni
infrastruktury v Ceské republice. Poté byla navrzena tprava kritérii, ktera jsem

zhodnotil SWOT analyzou.

Studiem a rozborem problematiky jsem doSel k zavéru, Ze by bylo vhodné
upravit vSechna stdvajici prifrezova kritéria. Ma tiprava u dvou kritérii spocivala ve
sniZzeni zdkonem stanovenych hodnot a tfeti kritérium jsem navrhl pro uréovani
kritické informacni infrastruktury nepouzivat. Snizeni hodnot kritérii by mélo vést
ke zvySeni poctu prvki kritické informacni infrastruktury a tim i ke zvysSeni tirovné
kybernetické bezpecnosti. Problémem by mohlo byt zvyseni finanéni ndro¢nosti na
provoz prvki, popfipadé nedostatek kvalifikovaného personalu. ZruSeni kritéria
s hlediskem ekonomického dopadu zjednodusi proces urcovani prvki

infrastruktury.

Do budoucna by bylo vhodné analyzovat i odvétvova kritéria, ktera se taktéz
pouzivaji k urceni kritické informacni infrastruktury, a posoudit jejich uplatnéni

podobnou metodikou jako jsem provedl u priifezovych kritérii ve své praci.

Zéavérem bych rad uvedl, ze Ceska republika je v oblasti kybernetické bezpeénosti
na svétové urovni. Avsak je dutlezité se stale zlepSovat, jelikoz digitalni technologie
prochdazi neustalym rychlym vyvojem. Je tedy nutné sledovat vyvoj trendtt a vhodné

na né reagovat.
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8 SEZNAM POUZITYCH ZKRATEK

ICT

TPC/IP

NUKIB

NCKB

OKBP

CERT

CSIRT

HDP

Informacni a komunikacni technologie

Transmission Control Protocol/Internet Protocol

Narodni afad pro kybernetickou a informacni bezpec¢nost

Narodni centrum kybernetické bezpecnosti

Odbor kybernetickych bezpecnostnich politik

Computer Emergency Response Team

Computer Security Incident Response Team

Hruby domaci produkt
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