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Abstrakt

Pfredmétem mé bakalafské prace je analyza zabezpeCeni Thomayerovy
nemocnice proti teroristickému Utoku. V teoretické Casti jsou vysvétleny zakladni
pojmy vztahujici se k terorismu a uvedeny mozné typy teroristickych utoka. Dale je

popsan aredl Thomayerovy nemocnice a problematika Gzce spjata s tématem.

V praktické ¢asti jsou uvedeny mozné zplisoby napadeni nemocnice, vytipovany
pravdépodobné cile a zhodnoceny mozné Skody. Na zédkladé zjiSténych skutecnosti je
stanovena SWOT analyza posuzujici silné stranky, slabé stranky, ptileZitosti a hrozby.
Jednotlivé ¢asti SWOT analyzy jsem potom podrobnéji posoudil. Soucasné jsem
pouzil softwarovy program TerEx, jehoZz prostfednictvim jsem analyzoval mozna rizika

v ptipad¢ pouziti nastrazného vybusného systému.

Cilem préce je zjistit, zda m& Thomayerova nemocnice dostate¢né zabezpeceni a
je schopna celit hrozbé v podobé¢ teroristického utoku. V zavéru prace jsem navrhl

urcita zlepSeni, kterd by mohla zvysit bezpe¢nost Thomayerovy nemocnice.

Kli¢ova slova

Terorismus; teroristicky Utok; mékky cil; nemocnice; zabezpeceni nemocnice.



Abstract

The subject of my bachelor thesis is an analysis of the security system of the
Thomayer Hospital against a Terrorist Attack. The basic terms concerning terrorism are
explained in the theoretical part, where there are different types of terrorist attacks
mentioned as well. Furthermore there is a description of the Thomayer Hospital area

and of the problematics closely related to the topic.

The potential ways of attacking the hospital, the presumable targets and the
evaluation of the possible damages are listed in the practical part. Based on the found
facts a SWOT analysis was performed and it evaluates strengths, weaknesses,
opportunities and threats. The individual parts of the SWOT analysis are evaluated in
detail further in the text. I also used a software program called TerEx thanks to which I

analyzed the possible threats in case of improvised explosive device being used.

The aim of this bachelor thesis is to find out whether the Thomayer Hospital
security system is effective enough and whether it is able to face terrorist threats. In the
final part of the thesis I recommended certain improvements that could increase the

security of the Thomayer Hospital.
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1 UVOD

Téma své prace ,,Analyza zabezpeceni Thomayerovy nemocnice proti teroristickému
Gtoku® jsem si vybral, abych poukédzal na snadnou zranitelnost nemocnic v Ceské
republice. Mnou vybrana Thomayerova nemocnice patii mezi nejvétsi zdravotnicka
zafizeni v Cesku. Kazdy den prochazi arealem nemocnice tisice lidi, a tak by piipadny
teroristicky utok mohl omezit ¢i zastavit provoz nemocni¢niho zafizeni. Soucasn¢ se
v nemocnici nachazi velké mnozstvi nebezpecnych latek, které by se rovnéz mohly stat
tercem teroristického utoku. Zaroven je v takto velkém zafizeni nutno pocitat s velkym
poctem zaméstnanci a hospitalizovanych pacienti. Vzhledem k bezpecnostni situaci ve
svété, je nutné stile vice zlepSovat ochranu nemocnic v Ceské republice. Dalsim
divodem, proc jsem si vybral toto téma, je to, ze jsou nemocnice dilezité pro chod statu
1 v pfipadé mimotadnych udélosti. Soucasné m¢ zajimalo, zda vedeni nemocnice nebo
stat dba na bezpecnost téchto zatizeni.

V teoretické Casti bakalaiské prace budou blize popsany pojmy terorismus a
teroristicky utok, jejich typy, prostiedky a cile. Také budou podrobnéji popsany pojmy
tykajici se nemocnice v dobé mimotadné udalosti. Na konci teoretické casti budou
uvedeny piiklady nedavnych atokti v Ceské republice a v zahraniéi.

V praktické casti bakalatské praci zhodnotim silné stranky a slabé stranky nemocnice
a pomoci SWOT analyzy navrhnu opatieni ke zlepSeni jeji bezpecnosti.

Také budou, v ramci modelovaného piikladu, ukdzany mozné nasledky po pouZiti
nastrazného vybusného systému v aredlu nemocnice a jeho okoli.

Zavérem budou navrhnuty doporuceni na zlepSeni ochrany Thomayerovy

nemocnice.



2 SOUCASNY STAV

Za soucasného stavu, kdy dochazi v celém svété k nartstu teroristickych utok, je
dilezité si chranit nejvice zranitelna mista, jako jsou napfiklad nemocnice. V soucasné
dobé neexistuje legislativa, kterou by musela nemocnice dodrzovat pro svoje
zabezpeceni. VSe je tak pouze na vedeni nemocnice a pracovnikl krizového fizeni, jaka

opatfeni uznaji za vhodné ohledné jeji ochrany.

2.1 Mimoradné udalosti

V soucasné dobé neni ni¢im zvlastni vyskyt mimotddnych udalosti ohrozujicich
bezpecény Zivot a poSkozujicich majetek.

Mimotadné udalosti jsou charakterizovany Skodlivym ptsobenim sil ¢i jevi, které
ohrozuji zivot, zdravi, majetek nebo zivotni prostiedi, Tyto jevy jsou vyvolany ¢innosti
¢lovéka, ptirodnimi jevy nebo havariemi a vyzaduji zachranaiské a likvidacni prace.

Mimotadné uddlosti maji ve vétsin€ piipadi negativni dopad na systém. PfiCiny
téchto udalosti jsou vzniklé bud’ z nedostatku anebo z pfebytku energii, informaci, tokt
a hmot.[1]

Krizova situace je mimotfadna udalost, pfi niz dochazi k vyhlaseni stavu nebezpeci,
nouzového stavu nebo stavu ohroZeni statu (valecny stav).

Zékladni dé€leni mimotradnych udalosti podle zplisobu vzniku.

* Pfirodni mimotéadné udalosti

Abiotické mimotfadné udalosti — jsou zplsobeny neZivou piirodou, fadi se mezi
né napi. pozary, kosmické zafeni, radioaktivita prostfedi, Unik radonu, povodné a
zéplavy, dlouhodoba sucha[2]

Biotické mimotadné udalosti — jsou zplisobeny zivou piirodou, fadi se mezi né
napf. rozsahlé nakazy rostlin, zvifat, epidemie [1]

* Mimotéadné udalosti zpisobené ¢lovékem

Technogenni mimotfadné udalosti — jsou provozni havérie a rozsahlé havarie
infrastruktury, napt. radiacni havarie, havarie s unikem nebezpecnych latek, ropné
havarie, Uniky toxickych latek, dopravni havarie na silnici, Zeleznici, lodni dopravé a
v letectvi, poruchy staveb, technologické havarie (exploze, pozary, destrukce)[1]

Sociogenni mimotadné udalosti interni — jsou krize ekonomické, socialni a

vnitrostatni spolecenské, fadi se mezi né napft. zasazeni finan¢niho a devizového trhu,
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naruseni dodavek ropy, plynu, elektrické energie a tepla, pferuSeni dodavek vody,
potravin, 1é¢iv, naruSeni veskerych informacnich a komunikacnich systému, migrace,
nartst kriminality a zloCinnosti, hrozba teroristickych akci a wvnitintho nebo
mezinarodniho terorismu [2]

Sociogenni mimotadné udalosti externi — jsou vojenské krizové situace, napf.
nasilné akce s pouzitim vojenskych sil a prostredkii[2]

Agrogenni mimofradné udalosti — jsou spojené se zeméd¢€lstvim a pidou, fadi se
mezi n¢ napf. eroze pidy, kontaminace pidy a vodnich zdrojt, pouzivani nevhodnych

hnojiv a chemikalii [1]

2.2 Krizovy management v nemocnici

Krizovy management je souhrn fidicich cinnosti zaméfenych na analyzu a
vyhodnoceni bezpe€nostnich rizik, pldnovani organizovéni, realizaci a kontrolou
¢innosti provadénych v souvislosti s feSenim krizové situace ve zdravotnickém zatizeni.

Obecné je to soubor procesi a procedur uplatnovanych vedoucimi pracovniky,
manazery, pii feSeni mimotddnych udalosti (vnéjSich 1 wvnitinich), které ohrozuji
samotnou existenci zdravotnického zatizeni.[3]

Zakladni soucasti spésné procedury krizového managementu je rozpoznani hrozby
vzniku krize a odvraceni nebezpeci a feSeni krizové situace. [3]

Za stav nemocnice, zaroven 1 za stav krizové pfipravenosti, odpovida feditel
nemocnice soucasné s pracovniky krizového fizeni, ktefi jsou profesné zptsobili pro

fizeni nemocnice 1 za mimotadnych udalosti a krizovych situaci.

2.3 Krizova pripravenost zdravotnickych zarizeni

Je definovéna jako souhrn odbornych, organiza¢nich, metodickych a materidlné¢ —
technickych ¢innosti realizovanych vedenim organizace v souladu s platnou
legislativou, krizovym pldnem organizace a stavem krizového okoli organizace.
Vysledkem by meéla byt ptripravenost zdravotnického zafizeni poskytovat nezbytnou
péci obyvatelstvu za mimofadnych udalosti a krizovych stavi, s cilem predejit t€émto

krizovym staviim nebo v co nejvyssi mife eliminovat nasledky.[3]

1



Krizové piipravenosti 1ze dosahnou za vyuziti téchto prostiedkii:

- realné a sladéné krizové plany a ostatni dokumenty pro krizové tizeni
- ucinné a odolné systémy fizeni a komunikace

- vycvicené a technicky vybavené sily a prostfedky pro zvladnuti krize
- u¢inna hospodaiska opatieni pro krizové stavy

- vycvik, vzdelani a vyzkum pro krizové fizeni [3]

Rychle, v€as a ucinné zasahnout proti krizovym jevim je hlavnim ukolem krizové
pfipravenosti. Rovnéz rychlosti a u¢innosti fidicich procesti orgdna krizového fizeni se
posuzuje jejich kvalita krizové ptipravenosti.

Nize uvedenymi etapami krize lze charakterizovat krizovou pfipravenost:

e predbéznd etapa — doba do zahdjeni krize, v niZ je feSeno krizové planovani,
zjistuje se pripravenost sil a prostiedkl k zasahu, vycvik krizovych §tabi a sil

e ctapa feSeni vlastni krizové situace — obdobi realizace krizovych opatieni
s pouzitim krizovych plant, dochdzi k vyuziti zachrannych, ozbrojenych a
bezpecnostnich slozek pro feseni krizové situace

e ectapa zotaveni z krize — obdobi obnovy a analyz spocivéa zejména v opravach
poskozené infrastruktury a stabilizace prace, v posileni akceschopnosti

zachrannych slozek [3]
2.4 MeéKkky cil

Se zhorSujici se bezpe€nostni situaci v Evropé, tykajici se zejména terorismu a
extremismu, jsou cilem utokl nejen tzv. tvrdé cile, ale stale Cast&ji jimi byvaji tzv.
mekké cile. Ty jsou charakterizovany piitomnosti velkého pocti lidi a soucasné
minimalni Grovni zabezpeceni proti nasilnym ¢iniim, a to bez ohledu na to, zda se jedna
o politicka ¢i naboZzenskd mista. O mekkych cilech tedy mluvime zejména
v souvislostech s otevienymi prostranstvimi nebo uzavienymi prostorami s vysokou
koncentraci pohybujicich se osob. Tyto mista, objekty a akce jsou vybirany jako cile
teroristickych utokd kvili moznému vysokému poctu obéti a naslednému medialnimu
zajmu. [4][5]

Mezi mekké cile 1ze naptiklad zatadit:

e Restaurace, hotely, kluby

e Kina, divadla, zdbavni centra, koncertni saly
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e Kulturni, sportovni a ndbozenské akce

o Kostely, klastery, hrady

e Nakupni centra, obchody a trzisté

e Nemocnice

e Parky a namésti

e Demonstrace, pravody a politickd shroméazdéni
e Sportovni haly a stadiony

e Skoly, koleje, menzy a knihovny

o Turistické pamatky, muzea a galerie

e Vefejné instituce

e Vlakova a autobusova nadrazi, letisté, metro[5]

M¢ekké cile je mozné délit na trvalé a docasné. Trvalé cile jsou bud’ venkovni
prostory (stadiony, sportovni komplexy, trzisté) nebo vnitini prostory (obchodni centra,
divadla, nemocnice). Docasné cile jsou shromdzdéni, vétSinou venkovni akce, a Ize je
¢lenit na docasné placené akce (festivaly, koncerty) a doCasné akce s volnym vstupem
(demonstrace, vanocni ¢i velikonoc¢ni trhy, méstské behy).[5]

M¢ekke cile 1ze posuzovat také co do poctu osob v konkrétni danou dobu ¢i ro¢ni
obdobi. Pocet navstévniki 1 realné se zde pohybujicich se osob mlize ménit v pribéhu
celého dne ¢i urcitého sledovaného obdobi. Hovofime o takzvaném ,,peak time*, tedy
dobé¢, kdy je v daném misté a ¢ase nejvyssi mozna koncentrace osob.

Ptikladem mékkého cile jsou napt. nemocnice.[4]

1 kdyz se s utoky na nemocnice prozatim setkavame spise zridka, jsou jisté také
potencialnim cilem. Stejné jako ve skolach a skolskych zarizenich se zde nachazi velky
pocet zranitelnych osob, které jsou mnohdy imobilni a plné zavislé na péci a pomoci
ostatnich. Kromé toho se v nemocnici pohybuje velké mnoZstvi zdravotnickych
pracovniki a navstevnikii, kteri prichazi nejen za svymi blizkymi ale i k ambulantnimu
oSetreni. Nemocnice jsou verejné pristupnym mistem s moznosti vstupu po dobu 24/7.
Casto se jednd o rozlehlé aredly s komplexy budov a dalsimi pridruzenymi prostory,

véetné skladit s chemickymi latkami. “[4]
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2.5 Bezpecnostni plan mékkého cile

Kazd4d nemocnice, jako zastupce mékkého cile, by méla mit vypracovany
bezpecnostni plan proti zdvaznym nasilnym utoktim. Na tyto zdvazné nasilné ttoky je
nutné se pripravit dopfedu a mit zpracované spravné postupy. Bezpecnostni plany se
zpracovavaji proto, aby nemocnice presné veédély, jak se budou chranit. A to jak
v oblasti preventivnich opatfeni a rutinnich postupl, tak v pfipadé incidentl, které
mohou v daném mist¢ nastat.[6]

Bezpecnostni plan je manualem, ktery obsahuje veSkeré informace a opatfeni, které
je v souvislosti s bezpec¢nosti mékkého cile potfeba znat a umét realizovat. Bezpe¢nostni
plan by mél byt manual, ktery bude nezavisly na personalnich zménach a mél by
fungovat jako celek kompatibilni a provazany v rdmci celého bezpecnostniho systému
mekkého cile.[6]

V bezpecnostnim planu mékkého cile by mély byt zejména zahrnuty nize uvedené
udaje.

Na zacatek je nutné popsat typologii mekkého cile, kam by se dala zahrnout zadkladni
charakteristika meckkého cile. Kromé charakteru je dobré popsat -charakter
objektu/prostoru, vcetné vSech map. Soucasné¢ by mélo byt popsané i okoli mékkého
cile, kde se miizou nachézet 1 dalsi. Dalsi oblasti, ktera by méla byt do bezpecnostniho
planu zahrnuta, je ptehled sil a prostredki, kterymi mékky cil disponuje. Jedna se jak o
bezpecnostni personal a jeho organizaci, tak o opatfeni technickd. Sem spadaji
elektronické a mechanické prvky. Bezpecnostni plan by mél fesit bezpecnostni opatieni
pii pravidelné provozu, ale 1 pfi vzniklém incidentu. VSechny opatfeni by mély byt
sepsany ve formé procedur pro jednotlivé situace. VSechny procedury by mélo byt
mozné aktualizovat na zdkladé nové vzniklych zpisobl Utokid. Nakonec by tato Cast
bezpecnostniho planu méla obsahovat prehled Skoleni a jejich Cetnost. [6]

U technickych prvkll bezpecnostniho systému pak musi byt jasné, k Cemu tato
zafizeni jsou, kdo a jak je bude pouzivat a kdo bude jejich obsluhu kontrolovat. Aby
bylo pouziti technickych bezpecnostnich opatieni ucelné a fungujici, je nutné provést
Skoleni na jejich obsluhovdni. Bezpecnostni personal by proto meél prochazet

pravidelnymi Skolenimi.[6]
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2.6 Terorismus definice

Pivod slova ,.teror* je z kanarskych ostrovii, kde doslo k incidentu v méstecku Teror
v roce 1718. Jednalo se o zni¢eni kostela za pomoci vybuchu. V pribéhu ¢asu se vyznam
slova ménil, ale hlavni myslenka ziistala zachovana ve smyslu vyvolani strachu, obav
nejistoty. Toto slovo se nepravem pfifazuje ke spousté ¢init nebo utokl. Zakladem
terorismu je zdroj nebo vyvoldni strachu. Kupiikladu valky, ve kterych dochazi
k ozbrojenym konfliktim, pfi kterych je vyvolan strach, nemaji nic spole¢ného
s terorismem. Dale napfiklad guerillovd valka se nedd povazovat za terorismus.

V nasledujici tabulce jsou ukézany rozdily.[7][8]

Tabulka 1 Rozdily mezi tradi¢nim terorismem a konvenéni a guerillovou valkou. Zdroj[6]

charakteristika konven¢ni Guerillova terorismus
valka valka
velikost velka stiedni mala
jednotek
vyzbroj kompletni lehka péchotni, ruéni zbrang,
nckdy délostielecka | vybuSniny specidlni
zafizeni
taktika kombinovana typ komando unosy, vrazdy,
NVS, sebevrazedné
atentaty
cile utokt vojenské, vojenskeé, nebojujici
infrastruktura policejni, statni obyvatelstvo, statni
sprava, politicti symboly, polticti
oponenti predstavitelé
sledovany materidlni fyzické psychologicky
dopad destrukce opotiebeni nepftitele natlak
kontrola izemi ano ano ne
uniformy ano Casto ne
oblasti boji geograficky omezené na bez bojovych zén a
vymezené uzemi sporu geografickych hranic

Pro terorismus neexistuje jedna dana definice. Terorismus by se dal nejlépe definovat
jako ,,ndasilné, nepredvidatelné a na civilisty zamérené akce se snahou dosdahnout
politickych nebo osobnich cilu. “[9]Pti Gitoku se pouzivaji rtizné zbran€ napfi. chladné a
palné zbrané€, vybusSniny, dopravni prostfedky nebo zbrané hromadného niceni jako jsou

napftiklad biologické zbrané, chemickeé nebo jaderné. [9]
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2.6.1 Cile terorismu

Hlavnim cilem terorismu je psychologicky efekt. Vyvolat strach a obavy, jak
civilniho obyvatelstva, tak statnich ptisluSnika a tim vyvolat paniku. Hlavnim cilem je
obyvatelstvo, které nema s danym problémem nic spole¢ného. VSechno toto d¢laji
teroristé za uc¢elem dosazeni svych cili napt. zabrani izemi, zména politické situace ve
svété, diskriminovani, odstranéni pfist¢hovalcli, cizinci nebo obcanti jiného
nabozenstvi. Cilem je tedy ovlivnit vefejnost a vnést vliv do statniho nebo svétového
déni ohledné jeho dalsiho vyvoje.[10]

Existuje n¢kolik hlavnich cilt terorismu:

e reklamni cil — jde o upoutdni pozornosti s vyuZzitim médii

e jednorazovy nasilny ¢in — cilem je likvidace nezddouci osoby ¢i osob nebo
zniceni urcitého objektu

e strategicky cil — jde o nastroj k destabilizaci statniho nebo politického

systému[10]

2.6.2 Typologie teroristickych utoku

Teroristické utoky lze rozdélit podle nejriznéjSich kategorii. Kategorizovat
teroristické utoky neni jednoduché. Mezi zakladni rozdé€leni patii nasledujici typologie

uatoku.

Podle naboZenské prisluSnosti je to vsoucasné dobé predevSim islamsky
terorismus, ale miiZze to byt i terorismus nacionalisticky, ekoterorismus, levicovy ¢i
pravicovy, jednoucelové teroristické skupiny a jednotlivei.[9][10]

Podle piivodu ¢i autorii terorismu je mozné ho rozlisSit na statni (cilem mohou byt
narodnostni mensiny ¢i nabozenské skupiny), nestatni (natlak rtiznych skupin na vladni
autority) a individualni vedeny jednotlivci za ur€itymi cili (pomsta, finance...).[9][10]

Podle rozsahu teroristické ¢innosti je terorismus mozné rozdélit na domaci, ktery
plsobi na vlastnim uzemi, a mezinarodni plsobici na cizich tzemich. Z jiného hlediska
je mozné rozdéleni na venkovsky a méstsky terorismus.[10]

Podle pri¢in a vzniku existuje terorismus politicky (napf. mezi krajné
orientovanymi politickymi stranami), ideologicky (stfet nabozenstvi), socialni (Spatna
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ekonomicka situace), kriminalni (zisk majetku, penéz atd.), nacionalisticky (rasisticky,
etnicky), psychologicky (napt. ndbozensky fanatismus) aj.[10]

Podle pouzitych nasilnych prostiredki se rozdéluje terorismus na konvencni
(klasicky) a nekonvenc¢ni (superterorismus). U konvecniho terorismu dochazi k pouziti
klasickych prostiedkli, jako jsou vybuSniny, stielné zbrané, hotflaviny, a klasickych
metod (Unosy, atentaty). Nekonvencni terorismus vyuzivd zbran¢ hromadného niceni
(nuklearni zbrané, balistické stiely, chemické a biologické zbran¢ atd.).[10]

Podle povahy a vybéru cili jsou utoky bud’ pec¢livé vybrané, nebo nahodné zvolené.
Dale mohou byt namifeny proti celé spolecnosti, spolecenské skupin€, na informacéni
systémy, kritickou infrastrukturu aj. nebo proti urcitym politickym, hospodarskym,
kulturnim sféram spole¢nosti.[9][10]

Podle objekti iitoku mlZze byt terorismus zaméfeny na pravé objekty (piedstavitelé
vlady, vysoci statni afednici, lidii politickych stran) a zaméfeny na nepravé objekty

(vetejnost, urady, historické pamatky, symboly statu apod.).[9][10]

Krom¢ vySe uvedenych typologii teroristickych utokd se cCasto pouziva pro
teroristickou ¢innost urcitych skupin oznaceni, jako:
e levicové anarchistické (Rudé Brigady - Italie)
e nacionalng separatistické (IRA - Severni Irsko, ETA - Spanélsko)
e komunisticky extremismus (Revolu¢né lidovd arméada — Argentina)
e narodné osvobozenecké hnuti (Lidova fronta osvobozeni Palestiny),
e krajni pravice (Ulsterské skupiny - Irsko)

e religidzni /ndboZensky (Hamas - Palestina, Izrael, Taliban - Afghénistan).[9]

2.6.3 Etapy teroristického utoku

Z uskutecnénych analyz teroristickych ttok vyplyva, ze se sestavd z nékolika
¢innosti, které na sebe ¢asoveé navazuji v jednotlivych etapach a fazich. Z jejich poznani
se muze vychazet pii prevenci a predvidani teroristickych ttokl. Za jednotlivé faze
teroristického Utoku se povazuji tyto Cinnosti: vybér objektu (jsou vybirany atraktivni
objekty, jejichz zniceni ziistava dlouho v podvédomi lidi), pozorovani objektu (tato
etapa spociva v ziskavani informaci o objektu pro pldnovani utoku), planovani atoku (v
této etapé je zajiStovan material a personal k provedeni akce, je vypracovan Casovy

harmonogram pribéhu akce), nacvik jednotlivych ukoni, ¢innosti a cviénych utokt
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(tato etapa slouzi k nacviku na profesionalni zvladnuti akce), samotny tutok na objekt
(v této etapé se tésné pred Utokem ovétuji ziskané informace a identifikuje se cilovy
nejtézsi Cast utoku, zavisi na technickém vybaveni organizace) a efektivni vyuziti
vysledku utoku (tato etapa specifikuje splnéni cile a zdiivodnéni akce a piihlaSeni se

k provedenému tutoku). [10]

2.6.4 Prostredky teroristické ¢innosti

Na zvolenych prostfedcich utoku pak v nejvyssi mife zavisi, zda dojde ,,pouze”
k materidlnim ztrdtdm a jak velké budou, nebo zda dojde i ke ztratdm na lidskych
zivotech. Pro jednotlivé teroristické utoky jsou vybirdny specifické prostredky, které

maji za ukol splnéni sledovaného cile tj. vyvolani co nejvétsiho psychologického efektu.

e Bombové utoky

Jedna se zejména o utoky za pomoci nastrazného vybusného systému, dale jen NVS
vybusnina, kterd je zpravidla skrytd nebo ma zamaskovany plvod. Kupftikladu
vybusniny schované v taskach, batozich. MiZe to také byt automobil, ktery ma jako
naklad vybusniny. Tyto typy vybusnin jsou zejména ANFO vybu$niny [11]

Jednd se o zkratku Ammonuim Nitrate + Fuel Oil, pteloZzeno do ceStiny Dusi¢nan
Amonny + Palivo pouZiva ze zkratka DAP. ANFO smés byla poprvé evidovéana v roce
1955 pfi dilni ¢innosti. Jednalo se o slou¢eninu dusi¢nanu amonného a uhelného prachu,
ktera méla za ucel odstranéni kamenti branicich v t€zbé v uhelnych dolech. Vybuch
zanechaval pfiblizn€ 22,5cm velké otvory.[12]. Pro jeho lehkou vyrobu se staly ANFO
vybusniny priméarn€ pouzivanou vybusninou teroristickych skupin. Ze ziskanych zdroji
jsem zjistil, ze doslo k pouziti ANFO vybusnin u vice jak 95% utok.[13]

Pti teroristické Cinnosti jsou nejvice pouzivany 3 varianty ANFO vybus$nin. Jedna se
o dusi¢nan amonny s palivem, dusi¢nan amonny + palivo + hlinikovy prach a posledni
variantou je dusi¢nan amonny + palivo + TNT. Kdy pomér latek je 94-95% dusi¢nanu
amonného, pievazné¢ v podobé malych kulicek (NH4NOs) a kolem 5,5-6% paliva
(kuptikladu nafta).[11][13]
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e Ozbrojené utoky
Jedna se o utoky realizované pievazné stielnymi zbranémi, ale mohou byt i

bodnymi.[10]

e Unosy a rukojmi
Maji slouzit k natlaku na pfedstavitele statu a politické moci k ur€itym Cinnostem,

k vymeéné ¢i propusténi zadrzovanych spolubojovnikii.[10]

e  Zhafstvi

Ma za ukol znicit vytypované objekty, piip. narusit technickou infrastrukturu.[10]

e Sebevrazedné utoky
Jsou to atentaty, které maji za ikol zabit sebe i jiné lidi. Jsou velmi neptedvidatelné a

mivaji fatalni nasledky.[10]

¢ Biologické, chemické, radiologické a jaderné utoky (CBRN)
Jedna se o Utoky za pomoci nekonvencnich zbrani (toxickych, chemickych, ptip.
infek¢nich), které maji za kol usmrtit, nakazit nebo znicit vybrané skupiny osob, nebo

kontaminovéanim vody ¢i potravin vyvolat mezi lidmi paniku.[14]

e SabotaZe a rozvratné operace (diverze)
Jednad se zejména o systematické pokusy o rozvraceni stavajiciho spolecenského

systému.[10]

e Kybernetické utoky
Zniceni popt. zneuziti elektronickych, pocitatovych a informacnich systéma. I kdyz
se nejednd pifimo o teroristicky Cin, je zasah do téchto systémil velkym problémem,

ktery mize zplsobit obrovské skody. [10]

2.7 Stupné ohroZeni terorismem

Stupné ohroZeni se vyhladuji vladou CR na navrh Spoleéné zpravodajské skupiny

Vyboru pro zpravodajskou ¢innost Bezpecnostni rady statu. Stupnice ohrozeni ma 4
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stupné. Jednotlivé stupné ohrozeni mohou byt upraveny. To znamend, Ze se naptiklad na
stupni 2 mohou pfijmout rozsahlejsi bezpecnostni opatieni.[15]

teroristického nebo obdobného utoku. Pfi tomto stavu nejsou vydavana zadna zvlastni
doporuéeni ¢i varovani obyvatelstvu CR. To samé plati i pro bezpe¢nostni slozky, ktera
nepiijimaji zadna dalsi opatieni. Stav se samostatné nevyhlasuje.[15]

Dal8im stavem je prvni stupeni. Jedna se o nejnizsi stav ohrozeni terorismem, kde
existuje malé riziko teroristického nebo obdobného ttoku na uzemi Ceské republiky, ze
situace v zahranici. Plati pfitom, Ze neni znama konkrétni hrozba. Pfi tomto stupni je
doporuceno dbat obecné vsimavosti. Vlada rozhoduje o vytipovanych bezpecnostnich
opatienich. Z popisu nam vyplyva, ze se jedna u nas o aktudlni stupen ohrozeni a také
dlouhodoby.[15]

Druhy stupenn ohrozeni oznacuje existenci zvySené pravdépodobnosti ohrozeni
terorismem. U tohoto stupné také plati, Ze nejsou predem zndmé okolnosti hrozby a
presnéjsi nacasovani. Vyhlasuje se, pokud jsou informace o hrozb¢ terorismem.[15]

Poslednim stupném je stupei tieti. Vyhlasuje se tehdy pokud, kuptikladu takovy ttok
prob&hl v zahrani¢i anebo je velika pravdépodobnost, ze bude jako jeden z cild na
Ceském tUzemi. Patfi knému bdélost a pohotovost bezpecnostnich slozek pro

minimalizaci ¢i zabranéni teroristickému ttoku.[15]

2.8 Terorismus a Ceska republika

Po roce 1989 doslo ke zméné zahrani¢ni politické orientace Ceské republiky smérem
na zapad. Po vstupu CR do NATO v r. 1999 a soucasné s aktivni Gi¢asti nasich vojaka
v zahrani¢nich operacich (Afghéanistan, Irdk, Izrael) se zvysila pravdépodobnost
ohrozeni nasi zem¢ terorismem. Podporou mezindrodni bezpecnosti (vojenské mise,
1€kati) se tak zvysilo riziko odvetnych akci na naSem Uzemi. Teroristické utoky zaZila
fada zemi, ale u nds nebyla dosud zaznamenana akce, ktera by méla klasické znaky
teroristického Utoku, kdy nasili je prostfedkem k dosazeni urcitého cile a kladou se

podminky. Nekteré provedené trestné Ciny vykazuji znaky terorismu, napt.: [16]

* Cerven 2017 - teroristicky utok na zeleznici a vyhrozovani teroristickym trestnym

¢inem. Jedenasedmdesatilety muz pokécel dva stromy na vlakové koleje a zplisobil tim

20



dvé nehody vlakii. Sympatizant hnuti SPD chtél své skutky svést na muslimské

migranty, a vyvolat tak ve spolecnosti strach z migracni viny.[17]

* listopad 2017 — zatCen stoupenec Islamského statu slovenského piivodu, ktery

planoval bombovy teroristicky ttok. [18]

V roce 2018 doslo ve svété ke 2 068 teroristickym utoktim. Oproti roku 2017 doslo
k nartstu jejich celkového poctu o 692. Naprosta vétSina téchto utoka se odehrala mimo
Evropu. Nejpostizengj$imi oblastmi jsou jiz tradicné Pékistan, Afghanistan, Syrie, Irdk,
zem¢ v severni Africe a Nigérie. NejCastéjsim teréem utokd byli ¢lenové ozbrojenych
slozek a civilni obyvatelstvo. Mnohdy dochazelo ke kombinacim, kdy bylo ttoceno
béhem jednoho utoku na ¢leny ozbrojenych slozek i civilni obyvatelstvo. Zejména
levicovi extremisté se pak zamétuji spiSe na objekty. K Gtokiim dochazelo nejvice na
mistech charakterizovanych jako vefejna prostranstvi a ve vice ptipadech dochézelo

také k titokiim na policejni stanice, véznice a kasarna. [16]

Bezpetnostni informaéni sluzba se podle zakona o zpravodajskych sluzbach CR (&.
153/1994 Sb.) mimo jiné¢ zabyva ziskavanim, shromazd’ovanim a vyhodnocovéanim
informaci a eliminaci hrozeb terorismu. Cinnost BIS se piedev§im zaméfuje na
mezinarodni spolupraci, na ziskavani informaci vedouci k odhaleni aktivit predchézejici
teroristickym utokiim. Podle informaci z Vyro¢ni zpravy zr. 2017 se piSe, ze: “BIS
provéfovala mozné vazby pachatelii teroristickych vitokii v EU na CR, primou hrozbu

teroristickeho utoku na nasem vzemi nezaznamenala.““[19]

2.8.1 Vybrané provedené iitoky v nemocnicich v CR

o listopad 1996 - M¢stskd nemocnice, Ostrava, Fifejdy
Vybuch vojenského granétu, pii némz zahynuly dvé Zeny. Tasku s granatem naSla

jedna z Zen na ulici a pfinesla jej do nemocnice. Pachatel neznamy.[16]
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e brezen 1999 - Nemocnice s poliklinikou, Praha, Vysocany
Odpalena casovana bomba (trubka naplnéna Srouby a hiebiky), ktera byla ulozena v
igelitové taSce pod lavici v ¢ekarné chirurgického oddéleni. Pét lidi bylo lehce zranéno.

Pachatelem byl 86lety muz, ktery mezi roky 1999-2003 nastrazil cca 17 vybusnin.[16]

e bfezen - kvéten 2002 - VSeobecné fakultni nemocnice, Praha 2
Dvaadvacetilety zaméstnanec, ktery se v minulosti 1éCil v psychiatrické 1écebné,
zalozil celkem tfi pozéary. Odpalenim zapalné naloze v dubnu v nemocnici shoftel

vytah.[20]

e cCerven - listopad 2002 - Thomayerova nemocnice, Praha
Celkem 19 anonymnich vyhriizek bombou, které provedl ¢len nemocni¢ni ochranky a

umysln¢ tak blokoval chod nemocnice.[21]

e unor 2011 - Thomayerova nemocnice, Praha

UmysIné zalozeny pozar ve skladu u kuchyné.[22]

e listopad 2011 — Nemocnice, Teplice
Na neurologii v noci zautocil na pacienty hospitalizovany psychicky nemocny muz.

Dva z nich zranil, bodl je do krku a pofezal na rukou.[23]

e cerven 2016 Thomayerova nemocnice, Praha

Anonymni vyhrizka bombou.[24]

e cerven 2018 — Nemocnice, Janov na Rokycansku
Ransomware neboli vydéraésky virus napadl poéitatovy systém léebny. Utok zcela

zablokoval sit’ a ochromil tim chod zafizeni. [25]
e Biezen 2019 — Fakultni nemocnice Kralovské Vinohrady, Praha

Ozbrojeny pacient postielil dva hospitalizované muZze legalné drZzenou zbrani. Jeden

z nich podlehl zranéni. Utoénika odzbrojily zdravotni sestry.[27]
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2.8.2 Vybrané teroristické itoky na nemocnice v zahranici

e cCerven 1995 - Budonnovsk, Rusko
Skupina vice neZstovky &eGenskych militantd pod vedenim Samila Basajeva
obsadila mistni nemocnici a zadrzovala v ni ptes 1500 rukojmi. Pozadovali ukonceni
véalky v Ceéensku a zahajeni rozhovord s Ge¢enskym prezidentem. Pii t&chto udalostech

zahynulo podle oficialnich zdroji minimalné 129 lidi, ptes 400 jich bylo zranéno.[27]

e Cerven 2017 New York, USA
Stielba jednotlivce, byvalého zaméstnance, v nemocnici v newyorském Bronxu,

zemfel jeden Clovek([28]

e kvéten 2017, Bangkok, Thajsko
Vybuch bomby v nemocnici zranil 24 osob[29]

Samostatnou kapitolou je napadeni humanitarnich nemocnic plsobicich na izemich
zasazenych valecnymi konflikty. Tyto nemocnice zajiStuji nezbytnou zdravotni péci
nejen zranénym, ale hlavné civilnimu obyvatelstvu. V té€chto nemocnicich poskytuje
zdravotnickou, technickou a materidlni pomoc nezavislda mezinarodni humanitarni

organizace Lékafi bez hranic. Za mnohé uvadim napft.:

e duben 2016 - Allepo (Halab), Syrie
Intenzivni letecky bombovy Gtok syrské armady na nemocnici Kuds, zemielo 14

lidi[30]
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e Tfijen, 2015 - Afganistan, Kanduz
Americké nalety zacilily na fungujici nemocnici. Chybu americké armady

zaplatilo zivotem 42 lidi.[31]

2.9 Chovani ¢lovéka v krizovych situacich

Zakladnim faktorem, ktery urc€uje, jak se ¢loveék zachova v krizové situaci, je stres
zpiisobeny strachem z nezndmé udalosti. U kaZdého z nas je chovani ve stresu jinaci. U
nckterého se stdva dal$im hnacim motorem, ale u druhého muze vzit silu k dal§imu boji.

Ptiznaky stresu mizou mit fyziologickou pficinu (buseni srdce, bolest za hrudni
kosti, nechutenstvi apod.), emocionalni pfic¢inu (prudké zmény nalady, zvySena
podrazdénost, nadmérné pocity unavy apod.) a behaviordlni (nerozhodnost, zvySena
nemocnost, ztrata chuti k jidlu a zvySend konzumace alkoholu apod.).

Zvladani stresovych situaci lze fteSit pomoci riznych technik, které pomohou

s vyrovnanim se se zatézi. Tyto techniky mohou byt aktivni ¢i pasivni.[13][32]

2.10 Chovani skupiny v krizovych situacich

Krizovymi situacemi mohou byt zasaZeny také skupiny ¢i dav. Ty pak reaguji
hromadnym chovanim. Jednim z hromadnych strachovych efektli je panika. Panikou
nazyvame nepfiméiené chovéni, ve kterém se ztraci ucelnost, orientace a kontrola.
Tento stav za¢ind u jednotlivych osob zvlasté¢ vnimavych vici ohrozeni a §ifi se okolim
az je tento stav prenesen na celou skupinu. Tato skupina se pak stdva homogenni, je v ni
vyssi napéti, vyssi citlivost na chovani druhych. Na zvladani a piekonavani strachu
existuji rizné zpisoby.[1]

Dal$im z efektii hromadného chovani je agrese. Je to forma utoného chovani,
nepratelstvi zaméfeného na ublizeni druhym jedincim, skupindm nebo spolecnosti.
Agrese se muze projevit fyzickym napadenim, ale i verbalné tj. urdzkami nebo
pomluvami. Stava se silnéjsi, pokud se vzniklou situaci neni mozné néco udélat.

Skupinova agrese vychazi z pocitu marnosti jedince, kterému se nepodaii uspokojit ¢i
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dosahnou svych cilt, a ty pak pfendsi do pocitu kiivdy celého kolektivu. Takto
pfenesena agrese do kolektivu se pak projevi negativnimi postoji nebo destruktivni
¢innosti. Jak odolavat agresi vyzaduje zejména poznani Ciniteld, kteti agresi vyvolavaji,

a jejich pochopeni.[1]

2.11 Druhy zabezpeceni

V této Casti jsou popsany moznosti a druhy zabezpeceni, které mohou castecné
pomoci ochranit instituce ¢i organizace pired moznym teroristickym utokem. Existuje
nékolik typti bezpecnostnich opatieni. Kazdé instituce i organizace si pak, na zaklad¢
pfedem provedené analyzy rizik, miize aplikovat ta bezpecnostni opatieni, kterd jsou

pro ni nejvhodné&j$i.[4]

Druhy bezpec¢nostnich opatieni lze rozd¢lit do zékladnich kategorii, kterymi jsou:
e clektronické zabezpeceni
¢ mechanické zabezpeceni

o fyzické zabezpeceni

2.11.1 Elektronické zabezpeceni

Kamerovy systém, ktery se pouziva ke sledovani vnéjSich 1 vnitinich prostor a déni
v nich. Kamerovy systém by mél byt pod stdlou obsluhou persondlu a mél by slouzit

jako zdznamové zafizeni.

Poplachové zabezpecovaci a tisnové systémy neboli elektronické zabezpeCovaci
zafizeni, které¢ slouzi k upozornéni na ndasilné vniknuti do objektu nebo jeho
bezprostiedniho okoli. Mezi tyto prvky patii napf. detektory pohybu, otevieni oken

nebo dvefi, detektory tfisténi oken nebo detektory pielezeni plotu.
Dohledové a poplachové prijimaci centrum neboli pult centrdlni ochrany, které

slouZzi jako centralni sbér dat ze stfezenych objektli a provadi jejich dalkovou kontrolu a

dalkovy dohled.
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Vnitini rozhlas, ktery slouzi pro poplachova hlaseni, kterymi jsou evakuace nebo

naopak uzavieni se v mistnostech.

Rentgen (RTG) pouzitelny k detekci ukrytych zbrani, vybusnin nebo bomb.

Detektory kovi, které¢ se déli na rdmové a rucni. Pouzivaji se ke kontrole osob a

véci (zbrani) pfi vstupech do objekti nebo vefejnych prostor.

Detektory vybusnin pouzivanych zejména ke kontrole zavazadel nebo vozidel. Patii

k novéj$im bezpecnostnim piistrojam.

Piistupové a dochazkové systémy, které mohou ztizit pfistup nepovolanym osobam

do zafizeni a pohybu po ném.

CtecKy dokladii ovéiujici pravost dokladd pii vstupu.
Systémy SiFeni varovani jako jsou SMS brany nebo mobilni aplikace. Poméhaji ke

v¢asnému varovani osob v dané lokalité.

Fotocidla, kterd mohou pomoci rozsviceni svétla odstrasit narusSitele.[4]

2.11.2 Mechanické zabezpeceni

Bezpecnostni dvere, kter¢ pomahaji snizit moznost nésilného vstupu do zafizeni.
Mohou odolavat i vybuchu nebo stfelbé. Kombinaci zejména s piistupovymi a

dochdzkovymi systémy lze zvysit kontrolu vstupu.

Bezpecnostni okna chrani objekty proti vnéjSim utokiim, zejména proti stielbé,

vybuchu a vhozeni pfedmétu.

Ploty, které zamezuji vniknuti cizich osob do blizkosti objekti. VyuZivaji zejména
v kombinaci s kamerovym syst¢tmem a poplachovym zabezpeCovacim a tisnovym
systémem.
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Turnikety slouzici pro kontrolu a organizaci vstupu a vychodu. Pro zvySeni

ucinnosti by u nich mél byt obsluzny personal.

Sloupky, betonové bloky se pouzivaji pro znemoznéni vjezdu vozidel s vybusninou
nebo ndkladnich vozidel, které mohou i samotné slouzit jako zbran. Zabranuji i

nezadoucimu parkovani aut.[4]

2.11.3 Fyzické zabezpeceni

Bezpecnostni pracovnici (ostraha), ktefi bezpecnost zajiStuji provadénim kontrol,
pochtizkovou ¢innosti, mohou obsluhovat velin a bezpecnostni technologie v ném

umistené.

Ostatni personal jsou pracovnici, jejichz popisem prace neni bezpecnost organizace,

ale mohou se na ni podilet.[ 4]

212 Thomayerova nemocnice

Zatizeni vzniklo v roce 1928 za prvni Ceskoslovenské republiky v Praze 4 - Kr¢i pod
nazvem Masarykovy domovy jako jedno z nejmodernéjSich v Evropé. Béhem valky
slouzilo zafizeni jako vojensky lazaret. Po valce se celé zafizeni postupné preménilo
ve velkou nemocnici a v roce 1954 byl jeho ndzev zménén na Thomayerova nemocnice
(po zakladateli Ceské lékaiské védy prof. Josefu Thomayerovi). Od roku 1984 az do
roku 2012 byl oficidlni nazev zatizeni Fakultni Thomayerova nemocnice. Od roku 2012,
kdy byl nemocnici odebran pfivlastek fakultni, doslo ke zméné ndzvu na Thomayerova
nemocnice. Thomayerova nemocnice je piispévkova organizace ziizend Ministerstvem
zdravotnictvi CR.[33][34]

V soucasné dob¢ patti Thomayerova nemocnice mezi nejveétsi zdravotnickd zafizeni
v Ceské republice. Poskytuje komplexni lékaiskou a oSetfovatelskou pééi pro vefejnost
v¢. ambulantni péce. Aredl nemocnice zabira plochu cca 30 ha a nachéazi se v ném okolo

30 paviloni. Zatizeni disponuje pfiblizn¢ 1600 lazky a stejnym poctem zaméstnanct,
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z ¢ehoz je asi 1100 zdravotnickych pracovnikii. Odborna pracovisté jsou vyukovymi
zakladnami lékatfskych a farmaceutickych fakult. Zajimavosti zafizeni je tiipatrové
podzemni zdravotnické pracovisté v Zelezobetonovém krytu vybudované v 50. letech.

[34]

2.13 Popis arealu Thomayerovy nemocnice

Cely aredl Thomayerovy nemocnice se rozkladd mezi Michelskym lesem a ulici
Videniskd. V areélu je vétSina pavilonl situovana do centralni ¢asti, u hlavniho vchodu,
do tvaru U. Zbyl¢é pavilony jsou jednotlivé ¢i po skupinach rozmistény po celém aredlu.
Hlavni vchod i vjezd do nemocnice je situovan zépadni ¢asti, smérem k Videnské ulici.
Dalsi vchod pro p&i je u Ustavu matefstvi. U hlavniho vchodu je na jedné strané
vratnice a na druhé stran€ prodejna zdravotnickych potteba a vedle ni Iékarna (pavilon
P). Pfimo naproti hlavnimu vchodu je budova feditelstvi a Skola pro hospitalizované
déti (pavilon D). Po pravé strané jsou umistény pavilony Bl az BS5, ve kterych jsou
situovany oddéleni napt. détska chirurgie a traumatologie, CT, sono, rentgen, transfuzni,
interni nebo urologicka klinika a pohotovostni sluzba. Po levé strané jsou umistény
pavilony Al az A4, ve kterych jsou situovany odd€leni napt. ambulance, odbérové
misto, ORL, onkologické klinika, revmatologie a rehabilitace, a pavilon N (centrum
podptlrné 1é€by). Za budovou D, za malym namé&stickem je situovan pavilon C (jidelna)
a za nim pavilon F1 (oddé€leni hygienické a epidemiologické a oddéleni interniho auditu)
a pavilon F2 (oddéleni léCebné vyzivy a stravovani). V severni Casti arealu jsou
umistény pavilony H (stomatologie, laboratofe biochemie, mikrobiologie a ustav
patologie a molekuldrni mediciny), HI (interni audit), M (Gistav patologie), W (oddéleni
dopravy) a dale kaple a heliport. Jizn¢ od pavilont B jsou situovany pavilony Gl az G7,
ve kterych jsou umistény napt. plicni klinika, chirurgickd klinika, pediatrie,
anesteziologicka klinika, centrum kardiovaskuldrni prevence. Jeste jiznéji jsou umistény
pavilon X (radioterapie — ozafovny, magnetickd rezonance a ultrazvuk), pavilon K
(infekéni oddéleni a TBC) a pavilon V (radioizotopové pracovisté — IKEM). Na samém
jiznim konci, pred aredlem IKEM, jsou situovany pavilon T a pavilon U-Ustav
matefstvi (gynekologicko-porodnické oddé€leni, genetika, détskd neurologie a

psychiatrie, novorozenecké oddéleni). Zajimavosti aredlu nemocnice je objekt

28



s oznatenim KOI7 (Kryt ochranny), ktery se nachazi ve svahu kopce vlese u
Kunratického potoka. Objekt KO17 je Chranénym zdravotnickym pracovistém pro
potifeby ochrany obyvatelstva. V tomto objektu je neustale pfipraveno 72 luzek.
Kapacitu objektu je mozné navysit az na 170 osob.[34][35]

| Thomayerova nemocnice [l
A

Thoma L’OV;! Videnska 800, Praha 4 - Kré, 14059  telefon: 2671081111 e-mail: ftn@ftn.cz web: ftn.cz E\

nemocnice
ZDRAVOTNICKA ODDELENI LABORATORE

AMbUIENCE DOIESH . .+ vevvivsenaenanneanannan IPP (Individuaini program péde) «............... A2 Oddéleni lécebné vyZivy a stravovani ... G4, A1, F2  BIOCheMie ........cverrreneeeneninenanens H

Anesteziologické oddaleni Kiinicko - farmakologicka jednotka . Onkologicka kiinika . ... . A3 Centralni odbérové misto .

ARK - lizkové oddéleni i ‘ORL (uni, nosni, kréni) .. a

Centrum Kardiovaskulami prevence 2 Osetfovatelska polikiinika .

Centrum ockovani a cestovni mediciny . B1  Mamograf Plicni Klinika (Pneumologie)

O i e S B S RS ; ) Plicni Kiinika (Pneumologie) ~ TBC
Détska chirurgie a traumatologie — ambulance ..... i Radioterapie (ozafovny) .....
Détska chirurgie a traumatologie — KiZkové oddéleni B4 :

Détska klinika (Pediatrie) .. ..

Hygienické a epidemiologické oddéleni
Chirurgické Kiinika
Intemi klinika . . ..
Infekéni oddéleni .
+ Lékarska sluzba prvni pomoci Bankomat 8S KB .v.ueveessrrresoimencsne E
+ Lekama TN (pav. P) Centrélni sterilizace .. ..
[ # Prodejna zdravotnickych potieb Centrum pro vzdélavani .......
I B Bezbariérové vstupy Centrum podpiirmé péce Lékofice . .
4 Pokladna — vybérové misto (pav. E)  Jidelna ..............
@ Automaty na regulaéni poplatky Oddéleni dopravy ...
l ® Automaty na parkovaci poplatky Oddéleni interniho auditu
e M Kaple TN Reditelstvi a spravni &ast ..
- Kaceroy, T S Nase kavama’

© MHD — bezbariérovy bus €. H1, bus &. 117, 138, 293

Obrazek 1 Mapa aredlu Thomayerovy nemocnice. Zdroj[36]
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Cilem prace je:

Vysvétlit si v teoretické ¢asti zdkladni pojmy tykajici se terorismu,
zpusoby utoku, témata spojend s Thomayerovou nemocnici a svétové
priklady

Poukazat na zranitelnost nemocnic

Popis Thomayerovy nemocnice

V praktické c¢asti vytvorit SWOT analyzu

Vyhodnotit vysledky SWOT analyzy

Pomoci softwaru TerEx ukazat na par pfikladech mozZné nasledky po
pouZziti vybusnin

Navrhnout mozna zlepseni v bezpec¢nosti

30



4 METODIKA

41 SWOT analyza

Na svété existuje né€kolik univerzalnich analytickych technik zaméfenych na
zhodnoceni vnéjsich a vnitinich faktorti ovliviiujicich uspésnost firem, spole¢nosti nebo
urcitych zaméri. Jednou z nejpouZivangjSich analytickych technik je SWOT analyza, jiz
autorem je Albert Humphrey. Navrhl ji v Sedesatych letech 20. stoleti. Nazev SWOT je
odvozen od pocatecnich pismen anglickych nazvi jednotlivych faktort: Strengths —

siln¢ stranky, Weaknesses — slabé stranky, Opportunities — ptilezitosti, Threats — hrozby.

V praxi ma SWOT analyza Siroké vyuziti pro svoji velkou univerzalnost. Pivodné
byla vymyslena pro hodnoceni celé organizace (pro strategické fizeni a rozhodovani),
ale lze ji pouzit témé&f na cokoliv. Je mozné ji pouzit na podnik jako celek, ale také
pouze na jednotlivé jeho Casti nebo oblasti. SWOT analyza mize byt soucasti fizeni
rizik, nebot’ postihuje kli¢ové zdroje rizik, pomaha si tato rizika uvédomovat a ptipadné
nastavit protiopatieni. U vnéjSich faktor je potieba jasné stanovit, co se za né povazuje,
zejména s ohledem na analyzovany problém. Miize to byt okoli podniku nebo jedné
organiza¢ni jednotky.[37]

Podstatou SWOT analyzy je stanovit silné a slabé stranky uvnitf, tedy v ¢em je firma
(organizace) nebo jeji ¢ast dobra a v ¢em Spatnd. Je nutné znat klicové prilezitosti a
hrozby, které se nachazeji v okoli, ve vnéjSim prostiedi. Cilem SWOT analyzy je
identifikovat slabé stranky, které jsou potom omezovany. Podporovat silné stranky,
hledat nové piilezitosti a znat mozné hrozby. Organizace by méla umét vyuZivat

piileZitosti, které se nabizeji a pfedchazet moZznym hrozbam.[37]

Pro ziskani smysluplného vysledku SWOT analyzy je tfeba dodrzovat zakladni
pravidla. Nespradvnym postupem ziistane pouze vyplnéna tabulka, kterd nebude fesit to
podstatné. Zakladem SWOT analyzy je matice se 4 kvadranty rozd¢lena na dvé ¢asti:

Vnitini prosttedi firmy (organizace)

Vnéjsi prostiedi firmy (organizace)
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Do vnitifniho prostfedi patii silné stranky a slabé stranky firmy (organizace). Do

vng&jsiho prostiedi patii prilezitosti pro firmu a hrozby pro firmu (organizaci).

Pro zpracovani SWOT analyzy je dulezity spravny postup, ktery by mél zahrnovat
nasledujici kroky:

Zam¢fit se na klicové faktory a dulezité véci

Uvadéjte pouze fakta a objektivni faktory, které jsou métitelné a davaji analyze diraz

Dutlezité je tymova spoluprace a nazory ostatnich lidi. Ty véci, na kterych se shodne
vice lidi, maji vahu

Rozepsat faktory do 4 SWOT kvadrant

Vyhodnoceni vasi situace a hledat cesty jak ji zlepS$it. K tomu se pouzije hodnoceni

mezi kvadranty, coz je kli¢em ke spravnému stanoveni SWOT analyzy.[36]

SWOT analyza nabizi n¢kolik strategickych moznosti:

MAX-MAX strategie (S-O) — maximalizace silnych stranek, tj. jak pomoci silnych
stranek vyuzit ptileZitosti

MIN-MAX strategie (W-O) — minimalizace slabych stranek, tj. jak vyuZit ptileZitosti
k odstranéni nebo sniZeni slabych stranek

MAX-MIN strategie (S-T) — maximalizace silnych stranek, tj. jak vyuZzit silné
stranky k odvraceni hrozeb

MIN-MIN strategie (W-T) — minimalizace slabych stranek, tj. jak sniZit hrozby ve

vztahu ke slabym strankam  [37]

4.2 TerEx

Jako software pro mou bakalafskou praci jsem si vybral TerEx. Jedna se o zkratku
Teroristicky Expert od spolecnosti T-Soft. Program je v ¢eském i anglickém jazyce. Je
ur¢eny k rychlému odhadu nasledkii toku. SlouZi k stanoveni nebezpecnych zon. Diky
tomu se da stanovit analyza rizik pro dal§i izemni pldnovani. Program ma pfedem
stanovené havarijni modely. Témi jsou BLEVE — ohroZeni nddrze ploSnym poZarem,
EXPLOSIVE — nastrazny vybusny systém, JET FIRE — déletrvajici masivni unik plynu
se zahotfenim, PLUME — déletrvajici tniky plynt, kapalin s rychlym odparem, POOL
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FIRE, hoteni louze kapaliny nebo vrouci kapaliny, PUFF — jednordzovy unik plynu
nebo kapaliny do oblaku, SPREAD - Sifeni prachovych ¢astic a SPREAD EXPLOS. —
Sifeni prachovych ¢astic explozi. [38]

Vyhodou programu je prace s minimalnim mnozstvim znamych dat. Dale je jeho
silnou strankou moznost zakresleni do virtualnich map na ¢eském tizemi. V mapach je
zobrazeno celé silni¢ni a ulicni uspofddani véetné ndzvi od TeleAtlasu. Program vse
vyhodnoti v grafech a vSechna data se daji exportovat do programu Microsoft Excel,
kde jsou vidét vSechny vysledky podrobné. Diilezité je fici, ze program vzdy vyhodnoti
nejhor$i moznou variantu zadaného Ukolu. Soucasti je také Cetnd databdze NIOSH
obsahujici nebezpecné latky a jejich vlastnosti s doporu¢enim ochrany a prvni pomoci

proti jejich ptisobeni. [38]

Simulace bude slouzit jako analyza rizik po pouziti NVS. Jako cil jsem zvolil hlavni
vstupni branu a to z toho divodu, ze je zde nejvétsi koncentrace navstévnikli. Hlavni
vchod se skldda ze dvou piijezdovych cest pro osobni automobily a jedné pési zony.
Piijezdové cesty jsou od sebe odd¢€leny pilifi. Na hlavnim vjezdu se nachazi vratnice, ve
které jsou €lenové bezpecnosti agentury. Pred hlavnim vchodem se nachazi dvé placena
a hlidand parkovisté a jedno mensSi neplacené. Hlidan4 parkovisté maji pfiblizné 160
mist na stani a neplacené pfiblizné¢ 40 mist. Za branou v aredlu nemocnice jsou také
mista k parkovani pro navstévniky a zaméstnance nemocnice, jedna se o piiblizné 30
mist v prostoru hned za hlavnim vchodem. Na levé stran€, pred vstupni branou, se
nachdzi autobusovéd zastavka. Pfimo za branou nemocnice se nachéazi budova vedeni

nemocnice.
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5 VYSLEDKY

51 MozZné metody ttokii na Thomayerovu nemocnici

Pokud bychom to brali od nejjednodussich moznych zptisobu ttoku, jednalo by se o
utok chladnou zbrani. Takovou to zbran je velice snadné pronést do nemocnice a
spousta lidi nosi napiiklad niz u sebe pti kazdodennim chozeni. Spousta lidi nosicich u
sebe niiz nema tuseni, ze to domovni fad nemocnice zakazuje. Problém dale nastava
v tom, ze niz se da lehce schovat nebo zamaskovat jako jiny pfedmét. Toto je pro
persondl nemocnice zcela nemozné zjistit jestli doty¢ny ¢lovék co vstoupil do aredlu
nebo budovy mé takovou zbrai u sebe.

Dal$im zcela jednoduchou moznou metodou ttoku je pouziti dopravniho prosttedku.
Posledni dobou je ve svéte ,,modou’ teroristickych organizaci pouzivat jako zbran
dopravni prostiedek. Nastésti nemocnice nedisponuje dostatkem prostoru pro rychlou
jizdu autem s ucelem srazeni lidi. Jedind mozna cesta pro takovy ¢in je cesta od horni
brany u Institutu klinické a experimentalni mediciny smérem dolii na hlavni vchod. Tato
cesta je oddélena pouze starou brankou, kterou by bylo mozné oteviit. Co se tyce
hlavniho vchodu tak je velmi slozité vyuzit rychlost vozidla, protoZe hlavni vchod je
v ostrém thlu nuti fidi¢e pfibrzdit pfi zataCeni do arealu.

Dalsi metodou utoku by byl utok stfelnou zbrani. Toto je jedna z nejvice
pouzivanych praktik, pii které jsou Skody na Zivotech nejvétsi. V téchto piipadech se
b&zné itodi nelegilné drzenou zbrani, pfevazné typu utoéné pusky. Utoné pusky maji
prevazné kapacitu zasobniku 30 naboji a jsou pIné€ automatické. Samoziejmée byvaji
nasazeny i pistole.

V neposledni fad¢é jsem vybral jako moZzny utok za pomoci NVS. Jak bylo dfive
zminéno, jednd se o vybuSné systémy zpravidla nastrazené a ¢ekajici na odpaleni na
dalku nebo na Casovy spina¢. Pii Gtoku na nemocnici by se mohlo jednat o zavazadla
nebo automobil zanechany u mozného cile. Vybusna smés v takovémto zatizeni byva
po domécku pfipravena, jako je napiiklad DAP.

Pouziti chemické nebo biologické latky. Jedna se o latky, které nemuseji byt na prvni
naznak napadné, proto je velice téZké jejich zjisténi a to obzvlast v aredlu nemocnice,

kde neexistuji zadna cidla ¢i senzory, které by na vyskyt takové latky upozornily. Ale je
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velice nepravdépodobné, ze by teroristickd skupina disponovala kuptikladu
biologickymi zbranémi.

Ostatni mozné zpusoby utoku. Do této kategorie by spadalo vyuziti radioaktivnich
latek napiiklad ve Spinavé bombé¢. Jednd se o vybuSninu obohacenou radioaktivnimi

latkami.

5.2 Predpokladané cile

Je velice tézké predem ur€it mozné cile teroristického utoku v aredlu, protoze
nemocnice disponuje velkym mnozstvim nebezpecnych latek. Jednd se na piiklad o
uzitkové plyny, jako je napiiklad chlor a amoniak. Chlor by se dal pouzit i jako bojova
latka do chemickych zbrani. Jak bylo zminéno v pfedchozi ¢asti o vyuziti chemickych,
biologickych a radioaktivnich latek nemocnice by mohla byt teréem utoku prave
z divodu ziskani téchto latek nezbytnych do zbrani hromadného niCeni. Aredl
nemocnice disponuje naptiklad vyznamnym mnozstvim radioaktivniho materidlu, ktery
by se mohl stat ter¢em utoku. Nesmime zapomenout na l1é€iva a jedy pouZivané pfi
lécbe. Nejvice ohrozené budovy jsou budovy, kde dochazi k praci s radioizotopy a
radioaktivnim materidlem jako jsou budovy X a V. Déle by mohla byt cilem budova
infekéniho oddéleni K, kde by se terorist¢ mohli pokusit ziskat infikovany material.
Pokud by se jednalo o demonstrativni nebo odvetné Utoky, které by mély mit za
nasledek, co nejvice Skod na lidskych Zivotech podle mého nazoru by se takovy utok
odehral na hlavnim vchodé za pomoci NVS. Toto misto je nejvice frekventované a
nema dostatek zabezpeceni proti takovému typu utoku. Co se tyCe utoku za pomoci
stielné zbran€, opét bych poukédzal na hlavni vchod a poté budovu chirurgie anebo

budovy Al a Bl jelikoZ se nachéazeji hned jako prvni takzvané ,,na ran&*.

5.3 Moziné Skody po teroristickém utoku

Pfi moZzném teroristickém utoku by mohlo dojit ke Skodam jak uvniti aredlu
nemocnice, tak 1 v jeho okoli. Rozsah $kod by potom zéavisel na misté, kde by byl utok

proveden. Da se ptredpokladat, ze k obétem na lidskych Zivotech by doslo pii utoku na
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vSech vice frekventovanych mistech. Tyto obéti by pochazeli jak z fad navstévnik,
zaméstnancll ¢i pacientl nemocnice, tak i nédhodnych kolemjdoucich. V piipadé
vybuchu pobliz hlavniho vchodu, by mohli byt ohrozeni i lidé na blizkych zastavkéach
MHD, ale i automobily na ptilehlych parkovistich a lidé v nich. Dalsi skody by vznikly
na majetku. UrcCité by doslo k poskozeni ptip. k destrukeci budov blizkych vybuchu v¢.
veskerého vnitiniho vybaveni a drahého zdravotnického zatizeni. Utokem by s nejvétsi
pravdépodobnosti vznikly Skody na informacnich a komunikacnich systémech.
V piipadé, Ze by se misto vybuchu nachazelo pobliz pavilont s toxickym ¢i radiacnim
materidlem, hrozil by unik téchto latek do ovzdusi nebo do pidy. Mohlo by dojit napt.
k radioaktivnimu zamoteni okoli. Obecn¢ se da fici, Ze chod nemocnice by byl

prakticky paralyzovan.

5.4 Zabezpeceni Thomayerovy nemocnice

Pokud se podivame na zabezpeceni Thomayerovy nemocnice a porovname ji
s jakoukoliv jinou nemocnici, nenasli bychom velké rozdily, co se zabezpeceni tyce.
Napftiklad hned na prvni pohled obvodovy plot je v havarijnim stavu a na spousté mist
je poskozeny. Na druhou stranu modernizovany je kamerovy systém, bohuzel po
zmapovani aredlu kamerovy systém nebyl na vSech mistech v aredlu. Hlavné se
soustfedi na vstupy a na vnitiky pavilont. Déle bylo vidét, Ze bohuzel nejsou financni
prostiedky na rozSifeni poctu bezpe¢nostnich pracovnikii v aredlu, kde je pouhych
neékolik pracovnikl. Zjisténé cCislo bych nechtél zvetejnovat z diivodu bezpecnosti
objektu. DalSi pozitivni strankou v nemocnici jsou bezpecnostni dvete, kam se za
pomoci karty nebo pfistupového kdédu dostanou pouze zaméstnanci Thomayerovy

nemocnice.
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5.5 SWOT analyza

Tabulka 2 SWOT analyza [zdroj vlastni]

Silné stranky Slabé stranky
Kamerovy systém uvnitt budov Oploceni arealu
Bezpecnostni dveie Nemonitorovany vedlejsi vstup

Lidské zdroje (zdravotnicky personal i ostatni | Absence kontroly pfichozich osob a jejich
pracovnici) zavazadel

Nedostatek bezpecnostniho personalu

Vyssi veék bezpecnostniho persondlu

Absence prostiedki k efektivni obrané

Systém vyrozuméni pouze na uréitych
mistech

Volny pohyb civilnich vozidel

PrilezZitosti Hrozby
Spoluprace s bezpecnostnimi slozkami Utok ve slepych bodech
Rozsifeni ptistupovych systémi Opozdéna reakce

Finan¢ni prostfedky na zlepSeni

“ Utok ze strany personalu
zabezpeceni

Neptedvidatelnost chovani neproskolenych
osob

5.5.1 Silné stranky

Kamerovy systém uvniti budov — kamerovy systém je v budovach velice pocetny,
je umistén u vchodu i v ¢ekarnach

Bezpecnostni dvefe — ztizeni pfistupu do kritickych ¢asti budov pomoci
elektronickych dveti na karty, které ma pouze personal nemocnice

Lidské zdroje — je to zejména odbornd piiprava a ochota k dalSimu vzdélavani,
moznost rychle se piizpisobit domacimu prostfedi a dovednost pii poskytovani

zdravotni péce v krizovych situacich
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5.5.2 Slabé stranky

Oploceni arealu — po prohlidce obvodu areédlu jsem zjistil, Ze na spousté mist plot
chybi, anebo je ohnut, tak aby osoby mohly volné prochazet, kudy se jim zlibi. Toto
obzvlast’ plati v zadni ¢asti aredlu u Kunratického lesa. V tomto misté se nachazi cesty,
kterymi si lidé zkracuji cestu pies areal nemocnice.

Nemonitorovany vedlejsi vstup — jak bylo feceno v prfedchozim bodé¢, existuje spousta
moznych vstupl, které zamysleny jako vstupy. Co se ty¢e vyznaCenych vstupi
fyzickou ochranou, hlidané misto je pouze hlavni brana a vrchni vjezd od Institutu
klinické a experimentalni mediciny. Bohuzel vchod pro pési u budovy U neni nijak
sttezeny. Co se ty¢e vjezdu pro sanitarni vozy, tento vjezd je pouze piechrazen
automatickou zévorou branici vjezdu nepovolanych vozidel a kamerou.

Absence kontroly p¥ichozich osob a jejich zavazadel — pro personal nemocnice neni
mozné, aby mohli zkontrolovat obsah tasek u osob podezielych nebo osob psychicky
narusenych, u kterych hrozi nevyzpytatelné chovani. Pokud by fungovala kontrola,
mohlo by se zmirnit riziko pouziti stielné nebo chladné zbrané uvnitt budov nemocnice.

Nedostatek bezpecnostniho personalu — po delsi dobé v nemocnici jsem zjistil, Ze
z divodu nedostatku personalu vnitfek aredlu neni dostate¢né hliddn ve smyslu
obchiizek. Pomohlo by naptiklad posileni bezpecnosti arealu nebo zapojeni méstské
policie uvnitf arealu.

Vyssi vék bezpecnostniho persondlu — Spousta clenl bezpecnostni sluzby jsou jiz
ve starS§im véku. Toto miZe v nékterych piipadech horsi zvladnuti situace nebo dokonce i

situace zvladnout.

Absence prostiedki k efektivni obrané — personal, at uZz bezpe€nostni nebo
zdravotnicky, neni vybaven zadnymi pomickami na osobni ochranu. Bylo by vhodné,
kdyby se v kazdé ordinaci nebo mistnosti persondlu nachézel napt. pepfovy sprej.
Mohla by se tim zvysit efektivita zastaveni Gitocnika.

Systém vyrozuméni pouze na urcitych mistech — aredl neni cely pokryty
syst¢émem, ktery by upozornil na moZnou hrozbu nebo oznacil k jaké oblasti se
nepfiblizovat nebo kudy je mozné se evakuovat.

Volny pohyb civilnich vozidel — navstévnici si mohou jezdit témét po celém aredlu

vozidly a neexistuje Zadna regulace vjezdu nebo pohybu.
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5.5.3 Prilezitosti

Spoluprice s bezpe¢nostnimi slozkami — spolupréace s Policii CR a Méstskou polici
HMP. by zvysila efektivitu zasahu a pomohla by k rychlejSimu zpacifikovani ato¢nika.

Rozsifeni pristupovych systémi — rozsifovani takovychto dvefi i na méné dulezita
mista budov, pro snizeni rizika vstupu nepovolanym osobam.

Finan¢ni prostiedky na zlepSeni zabezpeceni — Dotace nebo granty urcené na
zabezpeceni nemocnice by mohly velice pomoct v rozSifovani a modernizovani

stavajiciho bezpec¢nostniho zafizeni

5.51 Hrozby

Utok ve slepych bodech — pokud by se utok odehréal v nemonitorované oblasti nebo
v oblasti odkud neni mozné upozornit na naruseni bezpecnosti.

Opozdéna reakce — v Cas nerozpoznat hrozbu a spravné nezareagovat by mohlo byt
katastrofalni

UtoKy ze strany personalu — zatadil jsem sem i ttok zevnit, i kdyZ tato moZnost je
velmi malo pravdépodobna.

Nepiedvidatelnost chovani neproskolenych osob — 0soby, které by byly
nedostate¢né proSkoleny, jak se maji chovat a jak postupovat v danych situacich

Vv piipadé teroristického utoku, by mohly byt hrozbou pro zvladnuti situace.

5.6 Modelace programem TerEx

Pro nésledné ukdzky jsem si vybral 2 modely typu EXPLOSIVE — nastrazny
vybusny systém. Oba modely by méli zadani s vybusninou typu DAP. Jako misto ve
kterém bude simulace probihat, jsem si zvolil hlavni vstupni branu do aredlu
Thomayerovy nemocnice. Vstup jsem si vybral z toho diivodu, Ze se jednd o nejvice
frekventované misto celého aredlu. Programem budou stanoveny rizika spojena

s poskozenim budov, ohroZenim osob mimo budovy, ohrozeni stfepy a bezpec¢nostni
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vzdalenost. Pomoci této simulace bude ukazéano, jaké riziko pfinasi na

systém v aredlu.

Modelace ¢islo 1

4

trazny vybusny

Pro prvni modelaci jsem vybral malé mnozstvi vybusné latky, jednalo by se o 25kg

vybusniny typu DAP.

TerEx Verze 3.1.1 15:34:13 11.05.2018 Licence pro : FBMI CVUT Kladno

Udalost: TE180511_1532

Model:

EXPLOSIVE - NastraZny vybusny systém
Hmotnost naloZe:

Maly balik 25 kg (55.1 Ib)
Typ vybuSniny v naloZi:

Vybusnina typu DAP

Bezpetnostni vzdalenost pro nekryté osoby

DOPORUCENY ODSUN NEBO UKRYTi OSOB MIMO DOSAH STREPIN 531 m (1940 ft.)

Ghroieni_osol? uvniti budov okennim sklem .
DOPORUCENA EVAKUACE OSOB Z BUDOV DO VZDALENOSTI 96 m (315 ft.)

OhroZeni osob mimo budovy zavainym poranénim
NUTNY ODSUN OSOB 47 m (154 ft.)

Javainé E-oékozeni budov
NEZBYTNA EVAKUACE OSOB 28 m {91.9 ft.)

Obrazek 2 - Vystup z programu TerEX - maly balik DAP

~ Typ stopy
7/
96 m : OhroZeni strepy

28 m : Poskozeni budov

591 m: Bezpeénostni vzdalenost

@" 47 m : OhroZeni osob mimo budovy

EVAKUACE DO VZDALENOSTI 591 m

[ OK |

Obrazek 3 - Oblast ohrozeni - maly balik DAP
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Obrazek ‘44-7 Zobrazeni ;na"mapé - maly bailk i)AP

Z nasledujici simulace je patrné, Ze pii takovémto vybuchu bude ohrozena nejen
nemocnice, ale i venkovni parkovisté a ¢ast pozemni komunikace. Budovy v okruhu 28
m by byly zavazné poskozené. Jednalo by se o budovu vratnice a s ni sousedici 1ékarnu
a prodejnu zdravotnickych potieb. Do 47 m od epicentra vybuchu jsou ohrozeny osoby
mimo budovy. OhroZeni osob uvnitf budov, roztfisSténym okennim sklem, bylo
stanoveno na 96 m. V tomto okruhu se nachazi celkem 6 budov, které by byly zasazeny.
Co se tyCe evakuace a bezpecné zony, jedna se o kruh s rozsahem do 591 m. Zéna
evakuace pokryva téméi cely aredl Thomayerovy nemocnice a Cést prilehlé obytné

zony.
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Nastrazng vjbugng systém

Poskozeni budov f oscb mima bucory | porasirisiieny

/

Pretiak razove viny (KPa]
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r——
Prisazer budov| 2

Oerd cocb [ 47 -
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Otvaseni sy % -

Bemstromn [F m
vaddernt

Obré.zekl 5 - Graf - maly balik DAP

Graf znéazoriiuje evakuaci a silu rdzové viny. Modra kiivka znazoriuje klesajici
pretlak razové viny v kPa se vzdélenosti v metrech. Hnéda kiivka urcuje, v jaké
vzdalenosti dojde k poskozeni budov. Zelend kiivka urcuje, do jako vzdalenosti dojde
k poranéni stiepinami. Cervena kfivka ukazuje, do jaké vzdalenosti jsou osoby

ohroZeny mimo budovy.
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Modelace ¢islo 2
Pro druhou modelaci byl vybran osobni automobil dale jen OA naplnény 100kg
vybusniny DAP.

TerEx Verze 3.1.1 18:17:06 09.05.2019 Licence pro : FBMI CVUT

Udalost:  TE190509_ 1810

Model:

EXPLOSIVE - Nastrazny vybusny systém
Hmotnost naloze:

Osobni automobil 100 kg (220.5 Ib)
Typ vybusniny v naloii:

Vybusnina typu DAP

Bezpecnostni vzdalenost pro nekryté osoby }
DOPORUCENY ODSUN NEBO UKRYTI OSOB MIMO DOSAH STREPIN 790 m (2590 ft.)

Ohroieni_osop uvniti budov okennim sklem i
DOPORUCENA EVAKUACE OSOB Z BUDOV DO VZDALENOSTI 152 m (499 ft.)

Ohrozeni osob mimo budovy zavainym poranénim
NUTNY ODSUN OSOB T4 m (243 ft.)

favainé p_»oi;lmzeni budov
NEZBYTNA EVAKUACE OS0B 44 m (144 ft.)

Obrazek 6 - vystup z programu TerEx - OA DAP

% Berpetnostnivzdalenost pro nekryté osoby x

Typ stopy

L T80m: Bezpetnostni vzdalenost

152 m : OhroZeni strepy

A @.‘ 74 m : OhroZeni osob mimo budowy

44 m : Pogkozeni budov

EVAKUACE DO VZDALENOSTI 790 m

I G |

Obrazek 7 - oblast ohrozeni osobni automobil DAP
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A SR Ceml | LN ®

‘ LN
Obrazek 8 - Zobrazeni na mapé — osobni automobil DAP

e

Obrazek 9 - Detail zobrazeni na mapé - osobni automobil DAP

Pti této simulaci se 100 kg mnozstvim vybusniny dojde k zavaznému poskozeni
budov v oblasti do 44 m. Osoby mimo budovy budou ohrozeny na vzdalenost 74 m.
Ohrozeni osob uvnitt budov, roztiisténym okennim sklem, bylo stanoveno na 152 m.
Jednalo by se o vétSinu arealu. Doporucena evakuace je v okruhu 790m.
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il - EXPLOSIVE - Nistradn wutny systém

Néstrafn vybuing systém

10000 10000

Pratiak razove viny [KPa]

Obraizék 10 — Graf - osobni automobil DAP

V tomto piipadé se jedna o graf vybuchu osobniho automobilu, kde modréa kiivka
znazornuje pietlak rdzové viny v kPa, kterd se se vzdalenosti snizuje. Hnéda kiivka
zna¢i zavazné poskozeni budov. Zelend kiivka oznacuje, v jaké vzdalenosti jsou
ohroZeny osoby mimo budovy. Posledni kifivkou je Cervend, kterd ndm urcuje do jaké

vzdalenosti je ohroZeni stiepy.
Srovnani obou modelaci

Program TerEx bohuZel nedokdze upravit simulaci podle terénu a rozmisténi
zastavby. Napf. zastavba u hlavniho vchodu by mohla zmirnit nasledky vybuchu, tedy
alespont v prvnim ptipad¢, kdy je pouZito menSi mnoZstvi trhaviny. Dale by také
v prvnim piipadé nemuselo dojit k ohroZzeni pozemni komunikace, jelikoz je oproti
urovni nemocnice na mirn¢ vyvySeném terénu. Pokud srovname oba vysledky, tak jak
nam je program vymodeloval, je vidét, Ze 1 pfi pouziti Ctyfnasobné vétsiho mnozstvi
trhaviny, je vysledek dosahu ohroZeni v jednotlivych parametrech vyssi jen o cca 33 az
58%. V obou ptipadech bude komplex hlavniho vstupu zcela v zén€é zavazného
poskozeni budov a vysokého poctu obéti na lidskych zivotech. Dale se jiz simulace 1i8i
v oblasti ohroZeni osob a velikosti doporuc¢ené evakuace. Evakuace okoli by byla velmi
slozita, jelikoz se v obydlené oblasti nachazi 3 zakladni Skoly, jedna stfedni Skola,
domov pro seniory a domov pro osoby se zdravotnim postizenim. Co se tyce aredlu, je

nutné evakuovat hlavni ¢ast nemocnice budovy Al-4, B1-5, E, D, C, FI a budovy
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prilehlé. Pii vybuchu také musi byt pocitano s tim, Ze by mohlo dojit k naslednym
explozim nebo uUnikiim nebezpecnych latek, naptiklad pii poSkozeni jejich nosice

vybuchem, takzvanému domino efektu.

Tabulka 3 Porovnani hodnot ze simulace [zdroj vlastni]

Popis VARI. | VAR.II ;g(zj‘rl]g . ﬂgg‘ry;et“;
MnozZstvi vybusniny typu DAP 25kg 100kg 75kg 300,0%
Bezpecnostni vzdalenost 591m 790m 199m 33,7%
Ohrozeni stiepy 96m 152m 56m 58,3%
OhroZeni osob mimo budovy 47m 74m 27m 57,4%
Poskozeni budov 28m 44m 16m 57,1%

5.7 Navrhy na zlepSeni zabezpeceni

V této kapitole bych navrhl mozné zlepSeni na prevenci a pfipadné sniZzeni dopadu

teroristického utoku. Navrhy budou platit na areal Thomayerovy nemocnice.

Modernizace a oprava obvodového plotu

Timto bychom eliminovali mozné vniknuti jak uto¢nikt, tak naptiklad zlodéji misty,
kterd jsou mimo dohled kamerového systému, nebo bezpecnostniho personalu.
Vysledkem bude soustiedéni se pouze na vyznacené vstupy, jako je napiiklad hlavni
vchod, vehod u Ustavu matefstvi a vjezd pro sanitni vozy. Tudy by museli projit v§ichni

navstévnici aredlu, a tim padem by byla kontrola o dost efektivngjsi.

Stala hlidka Méstské policie HMP

DalSim navrhem by bylo zapojeni do hlidani objektu jednu hlidku Méstské policie
HMP. Nemocnice nemé dostatek bezpecnostnich zaméstnancii a mohla by se efektivita
hlidani objektu zlep$it domluvou nemocnice s méstskou polici, kde by se hlidka
pohybovala po arealu. V blizkosti se nachazeji dvé stanice Méstské policie HMP a jedna

stanice Policie CR.
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Vybaveni ochranky

Lepsi vybaveni by pomohlo neutralizovat pachatele do pifjezdu hlidky Policie CR.
Jednalo by se o distan¢ni elektricky docasné zneschopiiujici prosttedek, tedy o neletalni
zbraii pouzivanou ochrankou. BohuzZel, podle zakona &. 273/2008 Sb. o Policii CR, maji
moznost vyuziti takového prostfedku pouze slozky policie. Pokud by se legislativa
roz$ifila 1 na bezpecnostni persondl nemocnic, mohlo by se tak pfedejit moznym

nasledkiim v nemocnicich.

Pravidelna cvi¢eni

V nemocnici by mél pravidelné probihat alesponi ¢aste¢ny nacvik evakuace, kde by
se jednalo o budovy a pacienty, u kterych nehrozi nasledky z evakuace. Doporucil bych
takové cviceni alesponn jednou za rok. Bylo by zadouci, aby pfi cviceni asistovali

jednotky pozarni ochrany, Mé&stska policie HMP a Policie CR.

47



6 DISKUZE

Cilem této bakalaiské prace je analyza zabezpeceni prazské Thomayerovy
nemocnice proti moznym teroristickym utokiim. Vzhledem k tomu, Ze jsou casti a
dokumenty do kterych neni mozné ziskat piistup a podl€haji utajeni a jejich zvetejnéni
by mohlo ohrozit bezpecnost nemocnice, pracoval jsem pouze s omezenymi
informacemi. Rozséhly areal jsem peclivé vizudln¢ zmapoval a poté analyzoval mozné
slabé stranky nemocnice a na jejich zdklad¢ navrhl mozné zlepSeni soucasného stavu.
Préci jsem si vybral z toho diivodu, protoze jsem nenalezl obdobnou praci, ktera by
komplexn¢ feSila zabezpeCeni nemocnice proti teroristickému ttoku. DalSim divodem
proc¢ jsem si toto téma vybral, je to, zZe jsem chtél poukdzat na zranitelnost nemocnic pii
jejich soucasném stavu zabezpeceni a poukazat tak na potiebu jejich modernizace, nejen

vybavenosti, ale i po strance bezpecnostni.

V teoretické Casti bakaldiské prace jsem se zabyval popsanim zakladnich pojmi
souvisejicich s terorismem a s moZznym teroristickym utokem, uvedl typologii a
prostiedky teroristickych utokti. Rovnéz jsem se zde zabyval pojmy blizce spjatymi
s nemocnicemi a zdravotnickymi zatizenim, jako jsou mimoiadné udalosti, krizovy
management a krizova pfipravenost, m&kké cile, druhy zabezpeceni. Nakonec jsem

strué¢né popsal aredl Thomayerovy nemocnice.

V praktické ¢asti prace jsem pro zhodnoceni zabezpeceni Thomayerovy nemocnice
pouzil SWOT analyzu a ke zjisténi nasledkd konkrétniho utoku modelaci pomoci

programu TerEx.

Jako metodu pro rozbor zabezpeceni jsem si vybral SWOT analyzu, diky které jsem
porovnaval silné stranky, slabé stranky, hrozby a pftilezitosti. Do analyzy jsem dosadil
vypozorované a zjistené udaje o Thomayerové nemocnici. Dale jsem se zaméfil na
klasickou teroristickou metodu — vybuch bomby. Pomoci simulace v programu TerEx
jsem analyzoval rizika spjatd s ohroZenim ndstraznym vybuSnym systémem. Program
jsem si vybral vzhledem ke skute¢nosti, Ze utok néstraznym vybuSnym systémem,
spoleéné s utokem za pomoci stielné zbrané, je jeden z nejpravdépodobnéjSich a
nejcastéjSich moznych utokd. Bohuzel vSak neexistuje zadny program na chovani

stielce v budové, proto jsem vytvoril pouze simulaci tykajici se vnéjSiho prostiedi
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nemocnice. Na zaklad¢ vysledkit ze SWOT analyzy a z programu TerEx jsem uvedl

doporuceni na zlepSeni zabezpeceni nemocnice.

V nemocnicich a ani v Thomayerové nemocnici neni mnoho silnych stranek, co se
tyCe zabezpeceni proti teroristickému utoku. Jednou ze silnéjSich stranek jsem shledal
kamerovy systém v budovach. Kamerovy systém je nainstalovan, napiiklad
v ¢ekarnach, a je propojen na centralni pult ostrahy. Lze predpokladat, ze diky tomuto
prosttedku, by se mohlo nebezpeci zavcas rozeznat (podezielé osoby, opusténé tasky) a

podniknut tak nasledné kroky k eliminaci ¢i sniZzeni nasledk teroristického utoku.

V navaznosti na pfedchozi bod o kamerovém systému v budovach a navyseni jeho
efektivity, je dalsi silnou strdnkou vybaveni nemocnice, tj. centralni zamykaci systém
s propojenim na EZS (elektrické zabezpeCovaci systémy). Béhem minulych let byly
nckteré¢ pavilony aredlu modernizovany i1 v tomto sméru. K zabranéni utoku, popf.
k jeho ohraniceni lze vyuzit bezpecnostni dvete, které 1ze centralné uzamknout a timto
tak uto¢nika nebo uto¢niky odfiznout od dalSich casti nemocnice, anebo pachatele
dokonce izolovat v mistnosti. Problém by samoziejmé nastal pii odcizeni ptistupové
karty, proto by mé&l byt pfistupovy systém dveti vybaven napiiklad 4mistnym ¢iselnym

kodem.

Ve své SWOT analyze jsem také jako silnou stranku zatadil lidské zdroje. Pracovnici
nemocnice jsou obeznameni, co dé€lat a jak postupovat v ptipad€¢ utoku na nemocnici.
Vzhledem k tomu, Ze jsou obezndmeni s prostiedim, znaji tinikové vychody a miizou
tak v pfipad¢ potfeby smérovat pacienty do bezpe€i. Zaroven v piipadé vzniklych

poranéni jsou schopni oSetfit zranéné a poskytnout jim prvni pomoc.

Pokud bychom analyzovali slabé stranky nemocnice, mizeme konstatovat, ze je jich
opravdu pocetné mnozstvi, napt. vstupy a vjezdy do aredlu, poCet bezpecnostnich

pracovnik, oploceni aredlu.

Hned pii vstupu nam to dokazuje plot areélu, jenz je rekonstruovany pouze ve spodni
¢asti arealu u hlavniho vchodu. Cést plotu na strané Kunratického lesa je v Zalostném
stavu a lidé si zde krati cestu pfes areal Thomayerovy nemocnice. Za soucasné situace

nema ostraha zadny ptehled, kdo se pohybuje po aredlu. Zde doporucuji obnovit
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oploceni aredlu v plném rozsahu a vybavit jej kamerovym systémem. Pro piipad
potieby vytvoftit vice vstupt, které vSak budou vybaveny ostrahou, popt. vybavit vstupy

pfistupovym systémem (ctecka dokladi).

Souvisejici dalsi slaba stranka ve SWOT analyze je vjezd pro sanitky a vstup pro
pesi do aredlu. Vjezd pro sanitky je nehlidany bezpeCnostnimi pracovniky, v misté
vjezdu je nainstalovdna pouze zdvora zabezpeCena bezpeCnostni kamerou. Neni
pfitomen bezpec¢nostni personal, ktery by v pfipadé potieby feSil nenadélé situace.
Jediny vstup pro pési, ktery je u Institutu matetstvi, je také nehlidany. Doporucuji se
zaméfit na tyto konkrétni mista, doplnit bezpecnostni prvky (ostraha, kamerovy systém)

a zabranit, naptiklad vstupu potencionalné nebezpeénym osobam.

Nejvétsim problémem je vSak pocet bezpecnostnich pracovniki, kterych se v aredlu
nachdzi pouze nutné minimum a vétSina je jiz starSitho véku. Personal nema potiebné

vybaveni, aby se mohl brénit v ptipad¢€ jakéhokoli ohrozeni, nejen teroristického toku.

Slabou stranku vidim v nekontrolovaném pfistupu do objektu a nemoZnosti
personalu jakkoliv zakroCit v piipadé¢ teroristického utoku. S timto tématem je tzce

spjata problematika aktivnich stielct.

Pokud bychom srovnali zabezpeceni Thomayerovy nemocnice a jakékoliv jiné
nemocnice, dosp€li bychom ke shodnym poznatklim ohledné nedostatku v zabezpeceni
aredlu. V dnesni dob¢ do aredlu a pavilonti nemocnice miize pfijit ipln€ kazdy, i kdyz
zrovna nehledd zdravotnické sluzby nebo neni navstéva pacienta. Toto je nejslabsi

stranka, kterou shledavam v této problematice.

Mezi prilezitosti ve SWOT analyze jsem chtél ukdzat na pftilezitost spoluprace
s bezpecnostnimi slozkami. Jednalo by se naptiklad o hlubsi spolupraci s Méstskou
polici HMP, jak jsem zminil v navrzich na zlepSeni. Pfitomnost straznikti M¢stské
policie HMP by jisté¢ také zmirnila riziko vandalismu, poskozeni na majetku nebo
odcizeni. Bohuzel problémem je, Ze hlidka v aredlu by nemohla byt 24 hodin denné¢ a
v noci by se nemocnice musela spoléhat pouze sama na sebe. DalSi moznou spolupraci
by mohl byt nacvik zasahovych jednotek Policie CR v piipadé ohroZeni uto¢nikem se

zbrani, nebo pfi vzeti rukojmich. Policie CR by jiz ze cvieni znala aredl nemocnice,
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méla dopiedu ptipravené postupy a vyznacena mista a ukoly pro zasahujici ¢leny. Timto

by se dospélo k usetfeni Casu pfi priprave.

Jednim z ptilezitosti by mohla byt zména legislativy, kdy by platilo celostatné, jaké
typy zabezpeceni by nemocnice mély mit. Jsem si védom toho, ze takové rozhodnuti
prislusného organu je velice nerealna. Nemuselo by to byt jen v typech zabezpeceni ale
napiiklad i ve cviCenich evakuace nemocnice. Myslim si, ze timto by se uroven
bezpec¢nosti znacné zvysila. Tato myslenka by byla pouze realnd tehdy, pokud by se
dané orgdny rozhodly uvolnit finance na zabezpeceni, protoZze nemocnice v soucasné
dobé nemaji finan¢ni prostfedky na rozsifovani stavajicich systému a modernizace jde

velmi pomalu. Naptiklad jsou v arealu nové kamerové systémy a cast oploceni.

Posledni ¢asti mé SWOT analyzy jsou hrozby. Mezi n€ jsem zaradil utok ve slepych
bodech a neokamzitou rekci. Myslim si, ze toto jsou dva dilezit¢ body ve zmirnéni
nasledkt. Jejich feSeni by nebylo ani tolik nédkladné jednalo by se o doplnéni n¢kolika
kamer a Skoleni personalu na dané situace. Mezi hrozby nesmime zapomenout ani
moznost Ze utocnikem se stane zaméstnanec nemocnice. Takovy utok by mohl ohrozit
veskeré plany a postupy v piipadé utoku, jelikoZ by zaméstnanec znal dané postupy a

mél by ptistup do vétSiny zafizeni, nebo alesponl v rozsahu jeho pracovni pozice.

Scénate pro program TerEx jsem si vybral dva. V prvni simulaci jsem uvazoval 25
kg balik vybusné latky, mohlo by se jednat napt. o zavazadlo. Do druh¢ simulace jsem
si vybral osobni automobil naloZeny 100 kg vybuSniny. V obou ptipadech se jednalo o
vybusniny typu DAP. Dalsi simulace jsem jiZ nepouzil, protoZe jsem dospél k nazoru,
Ze toto jsou dva nejpravdépodobnéjsi scénarfe a vétsi mnoZstvi vybuSniny by bylo pro
teroristy slozité ziskat bez povSimnuti Bezpecnostni informacni sluzby nebo policie. Do
simulaci jsem nezafadil ani chemicky utok, protoZe jsem dospé€l k nazoru, Ze utok na

nemocnici by byl spiSe veden pro ziskani CBRN.

Jako predpokladané misto, kde by mohla byt vybusnina odpalena, jsem vybral okoli
hlavniho vstupu a vjezdu do aredlu. Misto jsem zvolil ztoho davodu, ze se zde
pohybuje nejvice lidi a automobild. Navic se hned za hlavnim vstupem nachazi
centralni Cast aredlu s veétsi Casti pavilonti. Na zdkladé vystupnich udaji ze zadané

simulace jsem porovnal obé varianty mozného vybuchu. Vysledkem mého srovnéni je
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zjisténi, ze pii pouziti 4x vétsiho mnozstvi vybusniny, bude dosah ohrozeni u
sledovanych parametri o cca 33 az 58% vétsi. Pii vybuchu nastrazného systému o mnou
zvolené velikosti 100 kg, miizeme pocitat se zasaZzenim osob okennimi stfepy uvnitf
budov v dosahu 152 m. Okruh doporucené evakuace je 790 m, coz rozsahem znamena
cely aredl nemocnice a velkou ¢ast ptilehlého sidlisté. V ptipadé predem ohlaSené¢ho
utoku, by takto rozsahla evakuace trvala hodiny a vyzadovala by obrovské nasazeni sil a
prosttedkti. Vyhodou Thomayerovy nemocnice je vlastni podzemni kryt KO-17, ktery je

mozné vyuzit jako misto pro docasnou evakuaci osob hospitalizovanych v nemocnici.
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7 ZAVER

Hlavnim cilem mé bakalafské prace bylo zhodnoceni stavu zabezpeceni
Thomayerovy nemocnice proti teroristickému ttoku. V teoretické ¢asti jsem definoval
jednotlivé pojmy vztahujici se k tématu jako je mimotadna udalost, terorismus, mekké

cile, krizova ptipravenost apod.

Zhodnoceni stavu zabezpeceni komplexu nemocnice bylo splnéno v praktické ¢asti
prace, a to za pomoci SWOT analyzy a specializovaného programu pro analyzu rizik —
TerEx. Ve SWOT analyze jsem definoval jeji jednotlivé faktory, tj. silné a slabé stranky,
prilezitosti a hrozby. Na zaklad¢ definovanych jednotlivych ¢asti jsem provedl rozbor
bezpe¢nosti Thomayerovy nemocnice a navrhl podnéty vedouci ke zlepSeni jeji
bezpecnostni situace.

Utok za pomoci nastrazného vybusného systému patii mezi nejéast&jsi prostiedky
teroristické Cinnosti. Proto jsem jej za UcCelem analyzy rizik pouzil k modelaci
v programu TerEx. Pro kazdou zpouzitych variant byly stanoveny programem
nebezpecné zony a uveden rozsah mozného poskozeni aredlu a okoli. Vystupni udaje ze

zadané simulace jsem porovnal.

Ze zjisténych skuteCnosti vyplyva, Ze =za souCasného stavu pfipravenosti
Thomayerovy nemocnice nelze teroristickému Utoku zabranit. Mnou navrzena teSeni
pro zlepSeni bezpecnosti nemocnice mohou pomoci zmirnit néasledky teroristického
¢inu. K Gplnému zabranéni provedeni teroristického ttoku by mohla pomoci jediné

realizace mnohem vyssi Girovné zabezpeceni.

Hodnoceni pfipravenosti nemocnice z hlediska bezpe¢nosti je brano zmého

subjektivniho pohledu a nemusi byt totozny s jinymi nazory.
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8 SEZNAM POUZITYCH ZKRATEK

ANFO — Ammonium Nitrite + Fuel/Oil

BIS — bezpecnostni informacni sluzba

CT — Computer Tomograpf

CBRN — Chemické Biologické Radiologické Nuklearni
CR — Ceska republika

DAP — Dusi¢nan amonny, palivo

ETA - Euskadi Ta Askatasuna

EU — Evropska unie

EZS — Elektronicky zabezpecovaci systém

HMP — Hlavni mésto Praha

IRA - Irské republikdnskd armada

KOI17 — Kryt obranny 17

NATO - North Atlantic Treaty Organization

NVS — Nastrazny vybusny systém

RTG - Rentgen

SPD - Svoboda a ptima demokracie (politicka strana)
TerEx — Terrorist Expert

TNT — Trinitrotoluen
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